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RESUMO

O avanco tecnolégico acarretou inUmeros reflexos na sociedade contemporénea.
Além do acumulo de informacées gerado no mundo, as novas tecnologias
viabilizaram a construcdo de um novo espacgo de socializagdo, onde as pessoas se
relacionam de diferentes formas e realizando diferentes atividades, aparecendo
limitacbes de tempo e de espaco. No ambito juridico, a revolucao tecnolbgica
também trouxe mudancas, no entanto, essas néo foram reflexos, mas sim, impactos.
Com a utilizacdo acentuada das novas tecnologias e do ciberespaco, individuos
aproveitam de praticas ilicitas a fim de tirarem proveito de pessoas e situagoes,
acarretando, muitas vezes, prejuizos a outros. Esses comportamentos ilegais fez
surgir os chamados Crimes Cibernéticos, tornando o espaco digital um local propicio
para a ocorréncia de conflitos e dos mais variados crimes. Diante dessa realidade,
este estudo objetiva expor as disposicdes legais a respeito do que define os crimes
virtuais e as formas punitivas dispostas na legislagao brasileira, onde o objetivo seja
estabelecer a ordem e o controle no ambiente eletrénico. No que se refere aos
objetivos especificos, ateve-se aos seguintes: contextualizar o surgimento do
ciberespaco; apresentar a importancia e uso da internet na sociedade; expor a
importancia do Direito Penal em interesse das boas convivéncias; definir crime,
delito e pena; e, discorrer acerca dos crimes cibernéticos; analisar o que dispde a
legislacdo sobre crimes cibernéticos. Por meio de pesquisa bibliografica em
doutrinas e pesquisa documental em legislacdo, concluiu que o Brasil carece de uma
legislacao especifica voltada aos crimes cibernéticos, sendo esses punidos por meio
das mesmas medidas aplicadas aos delitos tradicionais, uma vez que, essa
modalidade de crime ndo modifica a esséncia do crime, mas sim, mediante como a

conduta fora realizada.

Palavras-chave: Ciberespaco, Internet, Direito Penal, Penalidades, Crimes

cibernéticos.
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1 INTRODUCAO

O ambiente digital espalhou-se por todas as partes do mundo, assim sendo
usado para diferentes fins e por diferentes comunidades, trazendo inumeros
beneficios por ele proporcionado, como: a rapidez na comunicagao € nos Processos
de trabalho, a interacdo entre pessoas, sociedades, possibilitando a troca de
informacdes, a producao e transferéncia de informagédo e de conhecimento, sem
considerar barreiras temporais e espaciais, e, principalmente, a comercializacao de
bens e de servigos.

Essas vantagens trazidas com o uso das novas tecnologias e com o
surgimento da internet possibilitam um novo espaco de socializagdo entre individuos,
favorecendo o surgimento do ciberespaco. Esse novo espaco promove a interacao
entre os cidadaos, diminuindo as distancias e demais problemas ocorridos com
frequéncia, por meio das rela¢des tradicionais, através do contato face a face.

No entanto, a medida que as relacbes humanas se estabelece, surgem,
problemas relacionais, e, esses problemas, muitas vezes, causam prejuizos a
alguém, o que caracteriza como uma pratica ndo aceita pela maioria do grupo.
Esses comportamentos podem infringir preceitos individuais e humanos,
evidenciando o descumprimento de normas institucionalmente formalizadas.
Nascem, assim, as condutas ilicitas, que, por sua vez, concretizam os chamados
crimes em ambiente virtual, ou simplesmente crime eletrénicos ou cibernéticos.

O estudo justifica-se por tratar de uma questao atual e, ao mesmo tempo dificil,
requerendo uma tomada de posicao por parte de governantes, juristas, legisladores
e pesquisadores, no intento de elaborar uma legislagdo mais efetiva.

Espera-se que esse estudo possa gerar pertinentes discussoes, tendo em vista
chamar a atencao para a necessidade de se elaborar uma legislacéo especifica para
minimizar a ocorréncia dos crimes cibernéticos, cujo objetivo seja assegurar
seguranca a todos aqueles que se inserem no ciberespaco e retiram 0s maximos

proveitos das inUmeras vantagens oferecidas por esse espaco de socializacao.



2 REFERENCIAL TEORICO

Visando fundamentar a proposta central deste estudo, bem como as principais
idéias tratadas, apresentam-se, neste capitulo, trabalhos encontrados na Literatura
da area de Direito e Novas tecnologias, cujo objeto de pesquisa relaciona-se com a
tematica apresentada neste estudo monografico, que é os crimes cibernéticos.

Esta parte do trabalho corresponde ao momento inicial em que séo realizados
levantamentos bibliograficos a respeito da tematica em apreco, no intuito de
recuperar os resultados de pesquisas, realizadas anteriormente, tendo em vista
identificar o que ja foi publicado sobre o assunto e aproximar esses estudos do

estudo em apreco.

2.1 ASOCIEDADE VIRTUAL: O MUNDO SEM FRONTEIRAS

A sociedade atual, denominada de Sociedade da Informacdo ou Terceira
Revolugdo Industrial, representa os resultados oriundos com a expansdo dos
recursos tecnoldgicos, 0s quais proporcionaram a producao, transferéncia e
compartiihamento de informacbdes a velocidades estrondosas, o que acarretou a
ruptura de limites temporais e geograficos.

As transformagdes atuais estao, direta ou indiretamente, ligadas a evolucao da
tecnologia. A esse respeito Kohn e Moraes (2007, p. 1) discutem que

[...] caminha-se, [na contemporaneidade] [...] por mais uma das transigdes
sociais que transformam a sociedade ao longo dos tempos. Para
compreender este processo, € preciso ndo sé entender as mudangas da
propria sociedade, sejam estas no seu modo de agir, pensar e se relacionar,

mas também a evolucdo dos dispositivos que propuseram e/ou fizeram
parte dessas modificagoes.

Os proprios autores concordam que esses impactos representam as
consequéncias das novas tecnologias da informacao e comunicagdo que tornam-se
cada dia mais aperfeicoadas. Assim, pode-se inferir, segundo esses teobricos, que a
sociedade utiliza da tecnologia para desenvolver-se e se manter.

Nao resta duvida de que novas concepcdes surgiram, novas praticas,
ocupacodes, tudo mudou em tdo pouco tempo. Fala-se em Sociedade Midiatica, em
Era Digital, Era do Computador; a sociedade passou a ser denominada nao por

aquilo que é ou pelos seus feitos, mas a partir dos instrumentos que passou a utilizar



para evoluir (KOHN; MORAES, 2007).

Nesse contexto, atenta-se para o fato de que o espacgo virtual, também
denominado de ciberespaco (LEVY, 2000), apresenta a caracteristica da nao-
geograficabilidade, em que se age e interage mutuamente. E possivel conversar
com alguém que esteja ha milhares de quildmetros, receber arquivos, trocar fotos,
tudo em questdo de segundos. A distdncia geografica é pulverizada pela
comunicacdo. No que diz respeito a essas transformacdes no ambito juridico,
Lampion (2011) discute que elas podem colocar em risco o aparato legal do Estado
Nacional, sendo, entdo, necessario fortalecer o Poder Judiciario como entidade
capaz de fazer valer e manter os direitos individuais e as conquistas sociais,
sobretudo porque diante dessas transformacdes, o modelo de producao do direito
também sofre a influéncia desses fatores.

Faz-se pertinente, antes de discutir as repercussdes que essas transformacdes
causaram a esfera juridica, trata o surgimento e os reflexos que as novas
tecnologias proporcionaram na sociedade, bem como as novas formas de interacéao
desencadeadas a partir da consolidacdo e uso acentuado de um novo espaco de
interacao pessoal e social, o ciberespaco.

2.1.1 O surgimento das novas tecnologias

O mundo passa por mudancgas tecnoldgicas e organizacionais de enorme
relevancia, pois o avanco das redes computacionais que reduzem fronteiras e
colocam nagbdes do mundo inteiro em contato uma com as outras, no mesmo
instante, e em lugares cada vez mais distantes, desencadeiam um contato mais
intimo com as idéias e fenbmenos viventes na sociedade representando

[...] uma profunda mudanga na organizagao da sociedade e da economia,
havendo quem a considere um novo paradigma técnico-econémico. E um
fendmeno global, com elevado potencial transformador das atividades
sociais e econbmicas, uma vez que a estrutura e a dindmica dessas
atividades inevitavelmente serdo, em alguma medida, afetadas pela infra-

estrutura de informagdes disponivel [...] (TAKAHASHI, 2000, p. 5, grifo do
autor).

A eficacia em se expandir depende de mecanismos capazes de romper as
barreiras geograficas, sem considerar a idéia de tempo e de espaco, tornando a
sociedade um ambiente global e interativo. A fim de atingir a interconexao, grande

contribuicdo advém dos avancgos tecnoldgicos, os quais desempenham um papel



imprescindivel para a acomodacédo da sociedade da informacgédo, apresentando-se

como

[...] o resultado de referenciais sociais, econdmicos, tecnolégicos e culturais,
0s quais também provocam um conjunto significativo de mudangas em que
a informagé&o constitui a principal matéria-prima; o conhecimento é utilizado
na agregagdo de valor a produtos e servigos, a tecnologia constitui um
elemento vital para as mudangas, em especial o emprego da tecnologia
sobre acervos de informagcdo e a rapidez, a efetividade e a qualidade
constituem fatores decisivos de competitividade (TARAPANOFF, 2001, p.
45).

Novo valor atribuido a informacdo, nota-se que no atual situacdo as
organizacbes investem na obtencdo informacional, pois é através dela que se
atingira o conhecimento e o devido valor que sera proporcionado aos VArios recursos
e agentes que formam o ambiente organizacional, tendo as inovacdes tecnoldgicas
importantes papeis no tratamento e gerenciamento desta informagao.

Nao ha duvida de que as tecnologias da informacdo se tornam o instrumental
na vida social, ja que se fazem presentes em todas as instancias, seja no trabalho,
no lazer, enfim nas relagbes comunicativas desenvolvidas em um ambiente
socializado. A grande contribuicdo advinda da tecnologia da informacdo é sua
caracteristica marcante em influenciar o processo comunicativo, sem
necessariamente, requerer a presenca fisica, o contato face a face entre os
individuos que se relacionam, fato este que destaca o papel preponderante do
computador, o que fez Morigi e Pavan (2004, p. 117, grifo nosso) afirmarem que:

A utilizacdo de tais tecnologias cria e recria novas formas de interacao,
novas identidades, novos habitos sociais, enfim, novas formas de
sociabilidade. As relagdes sociais j& ndo ocorrem, necessariamente, pelo
contato face a face entre os individuos. Elas passaram a ser mediadas
pelo computador, independentes de espago e tempo definidos. Informacéo
e conhecimento tornaram-se variaveis imprescindiveis para o cidadao neste
novo tempo que se estabelece, denominado das mais variadas formas,
como era da informagédo, sociedade pés-industrial, era do virtual ou
sociedade da informagéo e do conhecimento.

Nesta ambiéncia, verifica-se que €& gragas ao advento da internet que
proporcionou grande crescimento na quantidade de informacdes, de usuarios e de
computadores [...] (FEITOSA, 2006, p. 11).0 uso constante da tecnologia da
informacéo e seu poderoso potencial em criar ambientes de interacdo despertam na
sociedade a capacidade em ampliar as formas de comunicacéo, nao enfrentando a
morosidade existentes nos processos de comunicacao tradicionais. A comunicagao

via web se torna cada dia mais comuns entre os individuos da sociedade
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informacional, o que levou, outrossim, a utilizacao desta tecnologia por empresas do

mundo todo.
2.1.2 A consolidacao do ciberespaco

Conforme expresso na prépria nomenclatura do termo ciberespacgo significa o
espaco digital, ou seja, um local munido de tecnologias avancadas que unem
pessoas, processos, objetivos e fluxos das mais diversificadas modalidades, tendo
em vista, encurtar distancias e reduzir o tempo de comunicagdo, unindo as
sociedades por meio de tecnologias avangadas.

Lévy (2000, p. 17) define ciberespaco como “[...] 0 novo meio de comunicacao
que surge da interconexdao mundial de computadores”. Pondera o referido teorico
que o ciberespaco proporciona, coletivamente, diferentes formas de se comunicar e
apresenta potencialidades positivas que devem ser compreendidas visto que
alteraram a ecologia de signos com grande impacto na vida social e cultural.

O ciberespaco representa o entrelacamento das redes de comunicagao virtual,
ou seja, representa o universo das redes digitais como lugar de “[...] encontros e de
aventuras, terreno de conflitos mundiais, nova fronteira econémica e cultural [...]
designando menos os suporte de informagdo do que os modos originais de criacao,
de navegacdo no conhecimento e de relagdo social por eles propiciados (LEVY,
2000, p. 19).

Para o referido autor, o ciberespaco é algo complexo, ndo podendo ser
analisado, tdo somente, sob o ambito das relacdes aferidas nas redes sociais de

comunicagao, mas também deve ser visualizada como

[...] conjunto dos sistemas de comunicagado eletrénicos (ai incluidos os
conjuntos de rede hertzianas e telefénicas classicas), na medida em que
transmitem informagdes provenientes de fontes digitais ou destinadas a
digitalizacdo. Insisto na codificacao digital, pois ela condiciona o carater
plastico, fluido, calculavel com precisdo e tratavel em tempo real,
hipertextual, interativo e, resumindo, virtual da informagdo que é, parece-
me, a marca distintiva do ciberespaco (LEVY, 2000, p. 92-93).

A esse respeito, tendo como base a pesquisa de Monteiro (2007), apreende
gue esse novo meio tem a capacidade de colocar em colocacdo em relagcéao todos os
dispositivos de criagdo de informacdo, de gravacdo, de comunicacdo e de

simulacao. A perspectiva da digitalizacao geral das informagdes possivelmente virara
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o ciberespaco o principal canal de comunicacdo e suporte de meméria da
humanidade a partir do préximo século.

Ciberespaco trata de um espaco amplo, programado para funcionar como “[...]
uma grande maquina abstrata, semiodtica e social onde se realizam ndo somente
trocas simbodlicas, mas transacdes econbmicas, comerciais, novas praticas
comunicacionais, relacbes sociais, afetivas e, sobretudo, novos agenciamentos
cognitivos” (MONTEIRO, 2007, p,. 6).

Assim, Monteiro (2007) vai além e ainda menciona que a internet foi o fator que
mais influenciou na consolidagdo desse novo espaco de interacédo. Ela representa o
principal constructo, onde convergem as linguagens e a interoperabiblidade
necessaria para efetuacao das trocas simbdlicas. Ela deve ser vista e entendida
como a base técnica e operacional do ciberespaco.

A respeito do papel da internet na consolidacdo do ciberespagco como meio de
socializacao, Zanatta (2014) disserta que, a Internet, portanto, nada mais é do que
uma grande rede mundial de computadores, na qual pessoas de diversas partes do
mundo, com habitos e culturas diferentes, se comunicam e trocam informagdes. Ou,
em uma soO frase, € a mais nova e maravilhosa forma de comunicacado existente
entre os homens.

Com grande gloria, Lévy (2000, p. 11) discute que o movimento geral de

virtualizagcao afeta hoje

[...] ndo apenas a informagéo e a comunicagdo mas também os corpos, o
funcionamento econdmico, os quadros coletivos da sensibilidade ou o
exercicio da inteligéncia. A virtualizagdo atinge mesmo as modalidades do
estar junto, a constituicdo do “nds”: comunidades virtuais, empresas virtuais,
democracia virtual.

Voltando a tese de Zanatta (2014), proclama-se que a revolugao na informatica
deu origem ao ciberespaco, definido como todo o espaco virtual onde séao
desenvolvidas relacdes interpessoais, onde ndo ha centralizacdo de informacgdes e
onde todos tém o poder de se comunicar. Este espago goza de uma gama infinita de
informacdes e dados, com acesso a sitios (sites), e-mails, bate-papos, blogs e
paginas de relacionamentos. A Internet deveria ser vista ndo como um lugar, mas
sim como um meio, da mesma forma que a radio-difusdo, a televisdo, o fax ou o
telefone (ZANATTA, 2014).

Refletindo acerca dessa nova ambiéncia proporcionada com a era eletrénica,
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conforme esclarece Rocha (2007), a ampliacdo do uso das novas tecnologias
informacionais reflete-se em todas as areas da ciéncia juridica.

Segundo essa autora, a propria relagdo entre os estados e a mudanca do
conceito de soberania tem como uma das causas o0 "avanco dos meios de
informacao”, demonstrando assim o amplo espectro de modificacbes causadas
pelas novas tecnologias. Esta alteragdo na soberania é explicada, principalmente,
pela ampliacdo do processo de globalizacdo econémica e cultural e também pela
diminuicao das distancias proporcionada pela massificacao da Internet e facilitacao

das comunicagbes em geral.

2.1.3 Ainternet como um espaco de socializacao

A internet permitiu a formacgéo do ciberespaco. Por isso, esse novo espaco de
interacdo entre humanos provocou a formagéao de novas formas de relacionamentos,
0 que a literatura habitualmente designa como interatividade.

A respeito das relacdes interativas tipicas do ciberespaco, é importante

enfatizar que, ela é, sem duvida,

[...] uma das caracteristicas mais marcantes da Internet: o usuario é
convidado a participar desta interatividade no envio de mensagens pelo
correio eletrbnico, na participagcdo em listas eletrébnicas ou féruns de
discussé@o em chats, ambientes multimidia e, até mesmo, no ato de navegar
através de links de hipertexto nas paginas da Web [...] (MAXIMO, 2008, p.
3).

No entendimento de Maximo (2008), ao criar um espaco para a circulacao de
informacdo, a rede das redes deu margem a uma multiplicacdo de formas de
comunicacao e de sociabilidade mediada pelo computador. Possibilitou-se, assim, a
emergéncia do ciberespaco enquanto espaco virtual e midiatizado, onde tomam vida
relacdes sociais que se expressam através da cibercultura.

As formas de interagdo no ambiente digital ndo acontecem de formas
homogéneas, ao contrario, concretizam-se através de diferenciadas metodologias,
sendo 0s usuarios do espaco detentores e gerenciadores dessas diferentes formas
construidas. Nas palavras de Maximo (2008, p. 4):

Os ambientes de sociabilidade no interior do ciberespaco sdo muitos e nele
se estabelecem as mais variadas formas de interacdo. Esta se da a partir de

um conjunto de cédigos e regras sociais desenvolvidos pelos préprios
usuarios de acordo com as limitacbes de cada ambiente. As formas de
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interagir inauguradas no ciberespagco somadas a elaboracdo desses cédigos
e regras sociais, que nao sao necessariamente inéditas, mas sim, uma
adaptacao de formas ja conhecidas de sociabilidade [...].

Nesse contexto, surge uma nova cultura, ou seja, diferentes maneiras de viver,
tendo padrdes previamente estabelecidos e aceitos por um grupo em comum. Sobre
essa questao cultural, Lévy (2000) caracteriza essas novas ambiéncias como um
espaco cibercultural. A cibercultura € o conjunto de fenémenos culturais que
acontecem no interior deste espaco ou que estejam relacionadas a ele. Segundo
Maximo (2008), a cibercultura ndo s6 possibilita a interacdo entre sujeitos num
espaco ainda inédito, como também estabelece uma nova relagao com a tecnologia.

Essas novas tendéncias tornam-se cada dia mais utilizadveis mundo afora,
gracas as facilidades de acesso e dos baixos custos envolvidos nesse processo.
Assim, o uso das novas tecnologias.

Corrobora Oliveira, Santos e Rodegheri (2013, p. 60) ao descreverem que “[...]
na Internet amplia-se o espaco para a efetivacdo dos direitos constitucionais da
liberdade de expressdo e informacdo, pois se permite a livre emissao do
pensamento, de forma célere, transpondo barreiras temporais e territoriais [...]".

Sendo assim, ao mesmo tempo que as novas tecnologias viabilizaram a
consolidacdo da internet e esses novos recursos, por sua vez, consolidaram a
presenca do ciberespaco, estando esse cada dia mais adentrado a vida dos
cidadaos, por outro lado, as essas novas formas de interagdo, de participacéao,
enfim, de sociabilidade também desencadearam situag¢des conflitivas.

Concorda com essa afirmacdo, a pesquisa de Oliveira, Santos e Rodegheri
(2013). Segundo esses autores, o advento da Internet emerge como uma forma de
efetivar estas garantias materiais, na medida em que potencializa as possibilidades
de manifestagéo e divulgacao de idéias, através da livre circulagdo de conteudo na
web, pois cada vez mais pessoas utilizam os recursos da rede para criar paginas
pessoais, blogs e interagir com outros usuarios nas redes sociais.

E nesse contexto problematico que o Direito, como ciéncia controladora e
apaziguadora das relacdes sociais, insere-se, no intuito de estabelecer medidas de
controle, aferindo respaldo a todos aqueles que utilizam desse espago para
diferentes fins.

2.2 O DIREITO PENAL E SUA FUNGCAO CONTROLADORA
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A Ciéncia do Direito constitui a area do conhecimento humano voltada para
resolver as problematicas surgidas no convivio social. E através dessa ciéncia que
sdo fomentadas discussdes que sistematizam o conjunto de normas que deverao ser
seguida por todos, no intuito de controlar as relagdes sociais (NADER, 2005).

No que se refere a necessidade de medidas controladoras da conduta humana,
tendo em vista exigir que as leis sejam cumpridas, o Direito estabelece por meio da
pena, a efetivacdo de que as normas de controle sejam seguidas, e o Direito cumpra
seu fim, qual seja: estabelecer o controle social por meio de regras de convivéncia
(CAPEZ, 2003). E vidente que se uma das fungdes do Direito Penal é estabelecer as
medidas que prezem pela harmoniosa convivéncia social. Assim, entende-se que
este ramo do Direito arrola-se em meio ao controle da sociedade. Kalil Junior (2014,
p. 2) concorda com essa afirmacao, enfatizando que o Direito Penal é um “[...] meio
de controle social formalizado, que representa a espécie mais aguda de intervencao
estatal [...]". Proclama esse tedrico que o Direito Penal é formado por um conjunto de
normas juridicas (principios e regras) que definem as infracées de natureza penal e
suas conseqiiéncias juridicas correspondentes — penas ou medidas de seguranca. E
considerado um meio de controle social formal precisamente por ter sido

estabelecido com esta finalidade: o controle, que visa a tutela de bens juridicos.
2.2.1 O desenvolvimento do Direito Penal no ambito brasileiro

O Direito Penal brasileiro tem uma curso histérico muito extenso, sofrendo
variadas transformacdes até chegar nos dias atuais. Paralelamente a evolucao
histérica do Direito Penal em nivel mundial, no contexto brasileiro, refletiu-se as
mesmas tendéncias ocorridas nas nag¢des orientais, tendo sua génese no periodo da
colonizagao européia presente no continente americano.

Importante enfatizar que, clara e inquestionavel é a influéncia do direito
portugués sobre a colbnia e sua procrastinacao por longos anos, observando sim, as
deficiéncias da legislacao luso. Enveredando por este caminho chegamos ao Codigo
Criminal do Império, sendo este o primeiro cddigo autbnomo da América Latina. O
mesmo, dotado de clareza e concisdo, e inovou em diversas matérias (PEDROSA,
2002).

No que ser refere a trajetéria da legislacdo decorrida no periodo colonial, a
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legislacdo foi seguida conforme o contexto vivenciado por Portugal. No
entendimento de Pedrosa (2002), o Direito em vigor na colénia estava feito,
precisando simplesmente ser aplicado, depois de importado, sendo nada mais que
um capitulo do direito portugués na América, fenbmeno denominado bifurcacao
brasileira, a transplantacéo do organismo juridico-politico luso no territério nacional.
As penas possuiam alto grau de perversidade, sendo comumente aceita a
pena de morte, dentro outras barbaridades:
Na realidade a lei penal aplicada aquela época era contida nos 143 titulos
do Livro V das Ordenagdes Filipinas, promulgadas por Felipe Il, em 1603.
Orientava-se no sentido de uma ampla e generalizada criminalizacao e de
severas punigdes. Predominava entre as penas, a de morte. Outras
espécies eram: acgoite, galés, amputacéao, degredo, multa e a pena—crime

arbitraria, que ficava ao critério do julgador, ja que inexistente o principio da
ilegalidade (PRADO, 2008, p. 52).

No que se refere ao delito, este era confundido com o pecado ou vicio; a
medida da pena vinculava-se a preocupacao de conter os maus pelo terror € a sua
aplicacdo dependia da qualidade das pessoas. Essa legislacao, de rigor excessivo,
teve grande longevidade, pois regeu a vida brasileira por mais de dois séculos
(PRADO, 2008).

Sancionado em 1830 por D. Pedro I, o primeiro cddigo penal republicano
possuia um texto liberal, classico, que simplificou o sistema de penas do cddigo
anterior e fundou-se nas idéias de Bentham, Beccaria e Mello Freire e outros
cédigos anteriores (SANTOS, 2012).

No que tange a pena, fixava a regra geral de sua aplicagdo: nenhum crime sera
punido com penas que nao estejam estabelecidas na lei que hoje seria o principio da
legalidade. Citado por uns, como expoente legislativo, que inovou com inspiracoes
préprias, clareza e outros adjetivos; apresentavam um texto retributivo, ou seja
marcado pelo pensamento contratualista de seu tempo; seu sistema de penas
fixas,tabuladas que constitui a heranca do pensamento francés (ZAFFARONI;
PIERANGELI, 2002).

Sobre os Codigos de 1830 e 1890, comparativamente, segundo José Frederico
Marques, asseverou-se: “O Cdédigo de 1830 é um trabalho que depde a favor da
capacidade legislativa nacional mais do que o de 1890”. Assim, é grande a
enxurrada de criticas ao cédigo da republica por sua linguagem arcaica, texto

defeituoso e falta de precisdo na cominagao das penas (PRADO, 2002).
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Por outro lado, alguns doutrinadores apontam seu valor por conter um texto
liberal, classico, simplificando o sistema de penas. Fundamentando sua defesa a
este codigo, os autores afirmam que por ter nascido sob o signo do positivismo, o
cédigo nao correspondia ao mesmo, talvez por sua base na Escola criminolégica
italiana.

As grandes transformagdes no Direito Penal que o caracterizou sob as
concepcoes que o entendemos na atualidade ocorre de modo especial apés 0 ano
de 1940.

A inclinacdo pelas medidas de seguranca, que se inicia em 1913, com o
projeto Gaudino Siqueira, e que se acentua com o projeto de S& Pereira,
culmina, em 1938, com o texto de Marchado que se envolve abertamente
com o neo-idealismo, ainda que com um acento positivista. E apds passar

por um crivo de comissdo revisora, acabou sendo sancionado, por decreto
de 1940, como Cédigo Penal, passando a vigorar desde 1942.

Conforme destaca Pedrosa (2002), no que diz respeito ao sistema de penas
nao era compativel com a Constituicdo de 1946, porém esse sistema se manteve
apoiado pela acao da doutrina e da jurisprudéncia. Em 1961, houve a tentativa de
substituicdo do Cddigo de 1940. O encarregado do projeto foi Nelson Hungria que
publicou o texto em 1963. Ap6s um controvertido tramite chega-se a um novo Cédigo
Penal, sancionado em 1969 pelo governo militar. Suas modificacbes eram
tecnocraticas do cédigo anterior, mas em nada cedia a diretriz e conteudo repressivo
deste.

A nova parte geral constitui uma verdadeira reforma penal, posto que apresenta
uma nova linha de politica criminal, muito mais de conformidade com Direitos
Humanos. De maneira geral, o neo-idealismo autoritario desaparece, aparecendo
uma amostra do neo-hegelianismo, ao cuidar da imputabilidade diminuida. Elimina a
possibilidade de perpetuacdo da pena, ao estabelecer o limite maximo de 30 anos.
A possibilidade da concesséo do livramento condicional, uma vez cumprido 1/3 da
pena, ou a metade, em caso de reincidéncia, compensa a extensdao da pena em 30
anos. A pena de multa volta ao sistema brasileiro com o dia-multa, o que constitui
mais um de seus acertos (PEDROSA, 2002).

Percebe-se a variedade de mudancas ocorridas no caminhar dos varios
periodos historicos do Brasil. Essas mudancas se devem, em grande parte, as
tendéncias vivenciadas pelas sociedades, o que exige a reformulacado constante das

leis, sobretudo com as novas tendéncias, costumes, enfim diante das novas relacdes
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de sociabilidade estabelecidas pelos individuos que compéem o meio social.

2.2.2 As relacoes existentes entre crime, delito e pena

O Direito penal é um dos institutos mais antigos, acompanhando o homem
desde o surgimento das primeiras civilizagées. Conforme destaca Nogueira (1998),
este ramo da ciéncia juridica constitui um fator fiel e legitimo de adaptagao social.
Assim se expressa o referido autor: "[...]JA histéria do direito penal é a histéria da
humanidade. Ele surge com o homem e o acompanha através dos tempos, isso
porque o crime, qual sombra sinistra, nunca dele se afastou."

O crime é um ato praticado por acdo humana que infringe uma norma instituida
ou regulamentada pela sociedade e que proporciona periculosidade a algum
individuo atingido por tal acdo criminosa. Nas palavras de Santos (1993, p. 44, grifo

Nnosso):

Crime é um Fato tipico, antijuridico e culpavel praticado por um ser
humano. Num sentido formal, crime é uma violacao da lei penal
incriminadora. No conceito material, crime é uma acao ou omissao que se
proibe e se procura evitar, ameagando-a com pena, porque constitui ofensa
(dano ou perigo) a um bem juridico individual ou coletivo. Como conceito
analitico, crime é a acdo ou omisséo tipica, ilicita e culpavel. Para muitos
adeptos da conceito analitico, crime é acao ou omissao tipica e ilicita.
Sendo a culpabilidade apenas um pressuposto da pena e a
periculosidade um pressuposto da medida de seguranca.

Esclarece Jesus (2005) que, no sentido material, o crime pode ser definido
como a razado que levou o legislador a determinarcomo criminosa uma conduta
humana, a sua natureza danosa e consequéncias. O referido jurista conceitua o
crime sob os aspectos formal e material conjuntamente.

Conforme defendido nos estudos de Machado (1987, p. 89), crime é todo ato
infracional, contrario as leis, que possui caracteristicas una e indivisivel. Para esse
legislador, ao refletir sobre crime, deve-se atentar para o fato de que:

Nao significa que os elementos encontrados na sua definicdo analitica
ocorram sequencialmente, de forma cronologicamente ordenada; em
verdade acontecem todos no mesmo momento histérico, no mesmo

instante, tal como o instante da jungé@o de duas particulas de hidrogénio com
uma de oxigénio produz a molécula da agua.

Assim sendo, o fato dos elementos constitutivos do crime, serem analisados

individualmente, ndo descaracterizam o ato criminoso que criou, alterou ou produziu
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efeitos no mundo juridico (fato-crime), mas, unicamente facilitam a tarefa de
averiguar a conduta humana criminosa, para uma justa aplicacdo da reprimenda
(MACHADO, 1987).
Analisando a Lei de Introducdo ao Cédigo Penal (CP), através de seu art.
primeiro, o qual afere o conceito legal e formal de crime nos seguintes temos:
Art. 19, - Considera-se crime a infragdo penal que a lei comina pena de
reclusdo ou detencdo, quer isoladamente, quer alternativa ou
cumulativamente com a pena de multa; contravengao, a infragdo penal que

a lei comina, isoladamente, pena de priséo simples ou de multa, ou ambas,
alternativa ou cumulativamente (BRASIL, LEI N. 3914, 1941).

No que tange ao delito, considera-o como a infracdo dalei do Estado,
promulgada para proteger a seguranca dos cidadaos, resultante de um ato externo
do homem, positivo ou negativo, moralmente imputavel e politicamente danoso.
Importante atentar, outrossim, ao aspecto formal e material do delito, incluindo na
conceituacao a personalidade do agente (JESUS, 2005).

Apena, por sua vez, € um termo que advém do latim “poena”, que por sinal tem
derivacdo grega, poine, e, mais & frente, no sanscrito (lingua constitucional da india)
punia, cuja conceituacao basica quer dizer sofrimento, ou mais particularmente, dor,
do, lastima, no sentido de ter-se pena de alguém (RODRIGUES, 2009).

Na visao de Nunes (2009), a pena é a sanc¢ao, consistente na privacao de
determinados bens juridicos, que o Estado impbe contra a pratica de um fato
definido na lei como crime. E da sua origem o carater aflitivo e retributivo. E aflitiva
no sentido de que consiste na privacao ou restricdo de bens juridicos fundamentais
do criminoso. E um mal em si mesma que se opde ao mal do delito e em que se
exprime a reprovagdo da ordem do Direito. E retributiva porque deve ser posta em
correlacdo na sua qualidade e quantidade com a grandeza do crime e o grau da
culpabilidade do agente (NUNES, 2009).

Assim sendo, a aplicagdo da pena na medida correta para que ocorra a
punicao do individuo por um determinado fato ndo pode ocorrer em fungao de outros
(DIAS, 2007).

E bem-vinda a reflexdo de Carneiro (2014) ao proferir que, sendo o Direito uma
ciéncia de natureza social por acompanhar o ser humano em sua evolugao e a
evolucao da sociedade como um todo é légico concluir que esse ramo da extensa

arvore juridica que se ocupa com as questdes penais, ou seja, o Direito Penal deve
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sofrer diversas mudancas, e como regulador e organizador dessa sociedade o
Estado tem o dever de tipificar condutas as quais transgridam a ordem legal
estabelecida.

2.3CRIMES CIBERNETICOS

A utilizacao do ciberespaco tornou-se ainda mais comum, sobretudo no ambito
empresarial, quando criou-se as primeiras diretrizes em prol de assegurar 0s
servicos comerciais oferecidos pela rede mundial de computadores, fato esse
ocorrido no decorrer da década de 1990 (ALBERTIN, 2002).

A partir dessa época, empresas do mundo inteiro inserem-se na rede no intento
de tornarem-se mais competitivas e ampliar a busca por produtos inovadores e
aumento da clientela. No que se refere as pessoas fisicas, elas adentram-se nesse
espaco, uma vez que encontram mais praticidade, agilidade, poupando esforgos
fisicos e desnecessarios quando realiza-se servicos de forma tradicional (ALBERIN,
2002).

Na visdo de Zanatta (2014), a Internet deveria ser vista ndo como um lugar,
mas sim como um meio, da mesma forma que a radio-difuséo, a televisédo, o fax ou o
telefone. Disserta esse teorico, que, engana-se quem pensa que o meio eletrénico é

um mundo sem leis. O referido autor explica sobre essa questao, afirmando que

A Internet, mesmo que por alguns seja considerada apenas mais um meio
de divulgagdo, possui particularidades que n&o estdo prescritas em nosso
acervo de leis. Atualmente, aplica-se a legislagédo em vigor no mundo fisico,
cabendo ao juiz fazer analogias a casos anteriores. E importante salientar
que toda essa tecnologia é imensuravel e as ramificagdes dela tornam o
assunto cada vez mais complexo (ZANATTA, 2014, p. 5).

Diante de tanta revolugao, o potencial de aproveitamento da tecnologia voltada
a comunicacao, para os profissionais do Direito, cresce bastante (ZANATTA, 2014, p.
5). Veja-se que, na contemporaneidade, o Direito irmana-se a internet, com o
objetivo de estabelecer uma legislacdo especifica para punir acdes criminais
ocorridas no ambiente digital. Dessa maneira, o poder de comunicag¢ao da Internet
para os advogados possibilitara o aperfeicoamento dos processos e despachos
criminais, como também resultara em elaboracdo de uma legislacao abrangente e
integra para garantir seguranca aos individuos que utilizam o ciberespaco, a fim de

nao terem seus direitos e garantias individuais denegridos (ZANATTA, 2014).
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Nesse enfoque, Carneiro (2014, p. 2) adverte que:

Apesar dos beneficios trazidos com o advento da internet, condutas
transgressoras de principios morais e éticos bem como crimes ja tipificados
e nova modalidade de crimes também acompanharam a evolugdo de modo
que o anonimato da rede mundial de computadores e a falta de tipificagcao
de tais crimes facilitassem o cometimento desses ilicitos, trazendo uma
modalidade de crime virtual que aumenta consideravelmente principalmente
no Brasil, de forma a obrigar a populagdo e as autoridades a buscarem
mecanismos de prevengado contra os crimes e sangao para 0s Criminosos.

Nesse contexto, segundo o supracitado autor, ao considerar o Direito como
instrumento regulador dos fatos juridicamente relevantes, essa ciéncia deve
acompanhar as mudancas tecnologicas buscando se adaptar as transformacoes de
modo direto, a fim de trazer adequacgédo efetiva e gradual perante a mudanca na
realidade, no esforco de promover novas solucbes para os novos problemas se
propondo a estudar aspectos juridicos do uso do computador devido ao grande

desenvolvimento da Internet.

2.3.1 Os conceitos atribuidos a crimes cibernéticos

A literatura, tanto juridica quanto de outras areas nao entram em um consenso
quanto ao adequado termo para indicar as questées que ocorrem no ciberespaco ou
mais, precisamente, aquelas que se desenvolvem no bojo das novas tecnologias.

Independente de definir qual a nomenclatura correta, se digital, virtual,
eletrénico e até mesmo informatico, como afere Carneiro (2014), essa discussao nao
agrega nenhum valor, pois tratam-se de problemas terminoldgicos e nao reflexdes
qgue tragam alguma solugao para as infragées ocorridas no ciberespaco.

No contexto desta pesquisa monografica, visando estabelecer um padrao
terminolégico, sera adotado o termo crimes cibernéticos, que para Ferreira (2005, p.

261), essa expressao constitui um tipo de crime, caracterizado, especificamente, por

Atos dirigidos contra um sistema de informatica, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informatica e
dentro deles incluidos infracdes contra o patriménio; as infragdes contra a
liberdade individual e as infragcdes contra a propriedade imaterial.

Segundo estudo de Mendes e Vieira (2012, p. 1), crime de informatica é aquele

[...] praticado contra o sistema de informatica ou através deste,
compreendendo o0s crimes praticados contra o computador e seus
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acess0rios e os perpetrados através do computador. Inclui-se neste conceito
os delitos praticados através da internet, pois pressuposto para acessar a
rede é a utilizagdo de um computador.

Corrobora com os teéricos supra, as discussdes de Oliveira e Dani (2014), ao
mencionarem em seus estudos, que os crimes cibernéticos utilizam a mesma
metodologia de crimes utilizados em crimes ja conhecidos. A técnica empregada que
difere um pouco dos delitos presentes em nosso ordenamento juridico penal, mas o
fim que se pretende é o mesmo da conduta ja tipificada. Com efeito, a intengédo do
criminoso pode ser de ludibriar uma pessoa para obter uma vantagem financeira ou
pessoal, enganar suas vitimas ou mesmo furtar informacdes particulares com o

intuito de utiliza-las em proveito préprio.
2.3.2 Das caracteristicas atribuidas aos crimes cibernéticos

A partir do uso freqiiente da internet, a ocorréncia de crimes em ambiente
virtual veio se proliferando ao longo dos tempos. Para Rosa (2005), com essa
expansao, as pessoas utilizam dessas ferramentas para cometer atos que causam
danos a bens juridicos de terceiros. O desvalor cometido por intermédio desses
meios nao tem fronteiras, pois de um computador situado num pais pode-se acessar
um sistema e manipular seus dados, sendo que os resultados dessa agdo podem
ser produzidos em outro computador muito distante daquele em que ela foi
originada, podendo, inclusive, estar localizado em um pais diverso.

Convém desmistificar algo erroneamente considerado por muitos leigos e até
especialistas no assunto: o fato de que o criminoso que pratica crimes cibernéticos €
0 sujeito que domina esses assuntos especificos. Na realidade, na maioria dos
casos, 0S criminosos sao pessoas detentoras de conhecimento acerca das novas
tecnologias (FEITOZA, 2012).

No entanto, € um tanto e enganoso pensar que os “crimes de informatica” sao
cometidos apenas por especialistas, pois, com a evolucdo dos meios de
comunicacdo, o aumento de equipamentos, o0 crescimento da tecnologia e,
principalmente, da acessibilidade e dos sistemas disponiveis, qualquer pessoa pode
ser um criminoso de informatica, o que requer apenas conhecimentos rudimentares
para tanto; uma pessoa com o minimo de conhecimento é potencialmente capaz de

cometer crimes de informatica. E claro que, em sua grande maioria, o delinquente de
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informatica € um operador de computadores e sistemas, mas, como dito, ndo se
pode generalizar (FEITOZA, 2012).

2.3.3 O que dispoe a Legislacao Penal Brasileira

No contexto brasileiro, a criacdo de leis ou codigos que garantam mais

seguridade no ambiente digital ainda constitui uma utopia. Sendo assim, discute-se

Os crimes praticados na internet assumem posi¢ao de destaque dentro do
cenario penal brasileiro, embora nao haja até o presente momento nenhuma
codificacdo especifica sobre o tema, tornando sua punicdo dificultosa.
Novos criminosos sdo atraidos diariamente a utilizar este novo modus
operandi para cometer seus delitos, enganando suas vitimas com maior
facilidade (FEITOZA, 2012, p. 34).

Infelizmente, os crimes avangam com mais velocidade que as leis existentes, e
isto se torna um fator determinante para a impunidade, haja vista os tipos penais
descritos no Cédigo Penal Brasileiro de 1940 ndo terem previsto em capitulo
especifico algo relativo a crimes cibernéticos, deixando a cargo da doutrina e
jurisprudéncia manifestarem-se quando ocorrem no caso concreto (FEITOZA, 2012).

A esse respeito, Souza e Pereira (2014) descrevem que a pratica do crime é
tdo antiga quanto a propria humanidade. Mas o crime global, a formacgéao de redes
entre poderosas organizagdes criminosas e seus associados, com atividades
compartiihadas em todo o planeta, constitui um novo fendmeno que afeta
profundamente a economia no ambito internacional e nacional, a politica, a
seguranca e, em Ultima analise, as sociedades em geral.

Todavia, esses projetos, no decorrer dos anos, nao atingiram a real proposta a
que foram submetidos. Segundo Medeiros (2014), depois de varios anos de
tramitacdo, esses projetos foram substituidos por uma redacgéo definitiva, aprovada
em 2008 no Senado Federal. Este texto substitutivo agora aguarda aprovagao da
Camara dos Deputados. Caso aprovado, ainda precisara ser sancionado pelo
Presidente da Republica e publicado, tornando-se lei. Note-se que um dos artigos do
projeto define a vacatio legis de 120 dias, postergando, por isso, a entrada em vigor
da lei, caso seja promulgada (embora o artigo que define a vacatio legis possa ser
vetado, diminuindo assim o prazo para 45 dias).A lei mais atual configurada na
legislacao brasileira, data do ano de 2012. A lei 12737 dispde sobre a tipificacao
criminal de delitos informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de
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1940 - Codigo Penal; e da outras providéncias. A lei 12.737/2012 é chamada
Carolina Dieckmann onde a atriz teve copiadas de seus computador 36 copias de
fotos intimas que foram divulgadas na internet.

Segundo o texto dessa lei,invadir dispositivo informatico alheio, conectado ou
ndao a rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacado expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita: Pena - detencao, de 3 (irés) meses a 1 (um) ano, e

multa.

2.3.4 A necessidade de ampliacao das leis

Diante das complexidades surgidas com a utilizacdo do ciberespaco, nota-se
haver necessidade urgente da elaboracao de leis que assegurem as mais diversas
praticas, sejam elas sociais, econémicas, comunicativas, individuais e até de
entretenimento que sdo desenvolvidas no ambiente digital.

Sobre essa necessidade, e embora saiba-se que em muitos paises, inclusive o
Brasil, ainda nao possui legislacao especifica que garanta o uso licito deste espaco,
encontramos na tese de Mendes e Vieira (2012, p. 4), importante argumentagéo.
Assim, segundo esses autores:

[...] ndo podemos afirmar que 0 espaco virtual ndo tenha nenhuma protegao
juridica, apesar da escassez dessa protegdo, por ainda faltar uma lei
especifica que regule a matéria, alguns crimes cibernéticos podem e devem
ser punidos. Dessa forma, a pratica de crimes cibernéticos néo €, porém,
sindnimo de impunidade, uma vez que a autoria e a materialidade do sao
passiveis de comprovacdo por meio de investigacdo crimina. E a esfera
penal, sofrendo os impactos dos avancgos tecnologicos, criou delegacias

especializadas em crimes cibernéticos, capazes de investigar esses crimes
que se mostram cada vez mais frenquentes, para assim reduzi-los.

No entendimento de Oliveira e Dani (2014), o grande problema nesses delitos
praticados na internet é a auséncia quase total de punibilidade pelo Estado, uma vez
que, a criminalidade avancou mais rapidamente do que nossa legislacao patria e as
técnicas para se chegar ao autor do crime ainda estdo em fase de aprimoramento.
Os crimes virtuais vém se tornando corriqueiros em nosso pais, e, infelizmente, a
lentiddo do poder legislativo em tipificar essas modalidades de crimes, vem criando

um clima de “terra sem lei” na internet, pois os criminosos sabem que suas
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identificacbes sdo quase impossiveis € mesmo que estes sejam identificados, a
lentidao do judiciario ao punir essas condutas cria um clima de impunidade.

Esses autores alertam para a necessidade de percepcdo por parte dos
legisladores, especialmente quanto a questdo punitiva por parte do Estado. Nas
palavras desses teoéricos: “[...] Existem alguns projetos de lei em tramitacdo no
Congresso Nacional, mas como é sabido esse 6rgao para aprovar novas leis,
necessita de alguns anos. Enquanto isso os criminosos continuam a cometer delitos
na internet” (OLIVEIRA; DANI, 2014, p. 1).

3 CONSIDERACOES FINAIS

Por meio deste estudo teérico foi possivel concluir que o surgimento do
ciberespaco e a utilizacdo cada vez mais freqlente deste recurso tecnolégico, haja
vista tornar as praticas e relacdes sociais mais dindmicas e integradas, apresentam-
se como uma grande conquista realizada pelo ser humano, no entanto, muitos
problemas sao originados a partir de praticas ilicitas que aparecem nesse novo
espaco de convivéncia.

Ficou concluido que o que caracteriza, na ambiéncia brasileira, o crime
cibernético é a ma conduta do infrator que tem as mesmas inten¢cdées do crime
praticado fora do ciberespaco, seja de denegrir a imagem de alguém ou retirar seus
direitos, além de retirar ou prejudicar os bens do Estado. O crime cibernético é
caracterizado, em linhas gerais, pela utilizacao de meus fraudulentos e contrarios as
leis, tendo como metodologia desta pratica, o uso de instrumentos informaticos.

A partir desse acontecimento, o Brasil vem repensando essa necessidade, sé
que a passos lentos. Notou-se, na primeira década deste século que o pais elabora
projetos de leis e decretos pertinentes, todavia, a maioria desses projetos
dispersam-se e nao sao sancionados, logo, ndo consolida-se legislagdo penal para
crimes cibernéticos.

No presente momento, o pais apdia-se na Lei 12737, a qual dispde sobre a
tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n®2.848, de 7 de
dezembro de 1940 - Cddigo Penal; e da outras providéncias. Contudo, examinando
essa lei, nota-se que ela é muito limitada, engessada, vaga e superficial, nao
atendendo as reais necessidades demandas com a ocorréncia de crimes

cibernéticos no atual contexto. A maioria dos crimes cibernéticos, quando punidos,
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as penas aplicadas e os demais pormenores envolvidos sao retirados das
legislacbes penas, que gerencia os crimes tradicionais.

O estudo ainda evidenciou alguns pormenores, como: a constituicdo do
ciberespaco e sua importancia para a sociedade; o desenvolvimento da internet e a
ampliacdo das condutas ilicitas no ciberespago; a importancia, caracteristica e
historicidade do Direito Penal na sociedade brasileira, e, além disso, as
conceituacoes para crimes cibernéticos, e 0 posicionamento da legislacao brasileira
sobre essa modalidade de clima. Ao final, fica evidenciado a necessidade de se
construir pesquisas mais aprofundadas sobre essa tematica, uma vez que este
estudo abarcou apenas discussdes tedricas. Sugere-se, como possibilidade de
futuras pesquisas, realizar pesquisas de campo, com o intuito de coletar dados a
respeito da percepcao, seja dos cidadaos, seja dos juristas, de como proceder para
elaborar uma legislagdo mais consistente e, quica, a possibilidade de estruturar um
futuro codigo penal cibernético.
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