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Resumo

Este artigo analisa a legalidade e constitucionalidade de bloqueio ao funcionamento
do aplicativo Whatsapp pela justica brasileira em decorréncia de ndo cumprimento de
ordem judicial para interceptacdo de mensagens do aplicativo para investigacao
criminal, considerando os direito dos usuarios do aplicativo Whatsapp, a legislacédo a
gual se ampara a sancao aplicada ao empresa Whatassp. Também sera analisado a
obrigatoriedade da empresa Whatsapp em fornecer informacbes de mensagens
trocadas pelo seu aplicativo, considerando as possibilidades juridicas, jA que a
legislacéo brasileira protege a intimidade e a vida privada, e a possibilidade técnica,
pois o aplicativo trabalha com mensagens criptografadas, que a principio impossibilita
a sua leitura. Sera mostrado a discussdo sobre o assunto no Supremo Tribunal
Federa, sancdes previstas na lei 12.965/2014 a provedores de aplicacdo quando nao
seguem a legislacdo, impactos da criptografia de mensagens do Aplicativo Whatsapp

no Brasil e no exterior.
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1. INTRODUCAO

Em 23 de abril de 2014 foi sancionada a lei n® 12.965, conhecida como Marco Civil da
Internet (MCI) no Brasil, a qual estabelece principios, garantias, direitos e deveres
para o uso da Internet. Antes do Marco Civil ndo havia legislagéo geral sobre uso e

responsabilidades na internet.

Mesmo apos a vigéncia do MCI, grandes empresas “ponto com”, que sao empresas
de comercializacao eletrbnica que exploram o comércio de servicos ou produtos na
Internet ndo séo responsabilizadas por possiveis danos causados a terceiros em
decorréncia do mal-uso por terceiros dos servi¢cos ou produtos que aquelas oferecem.
Como é o caso da empresa WhatsApp, que vem notoriamente descumprindo
sucessivas ordens judiciais para interceptacédo de mensagens que seriam usadas em
investigacdes policiais e, em razdo desse descumprimento sofreu, a suspensdo dos
servicos, por ordem judicial, do seu aplicativo WhatsApp, conforme vinculado nos

diversos meios de comunicacéo no pais.

Diante do contexto apresentado, este artigo buscara examinar a legalidade da san¢éo
de bloqueio ao aplicativo WhatsApp e a sua obrigacdo de fornecer informacbes a

justica em processos judiciais.

2. RESPONSABILIDADES DE PROVEDORES DE SERVICO NA INTERNET

Provedores de servi¢os na internet, segundo Francisco Rocha (Rocha, 2014, p. 818),
sdo todas as empresas que prestam algum tipo de servico através da internet,
podendo ser classificadas basicamente em trés categorias de acordo com 0 servico
prestado: (i) os provedores de backbone, que constituem em redes de elevadissima
capacidade de processamento de dados que permitem a interconectividade entre
diversas Redes de ambito multirregional ou nacional; (ii) os provedores de acesso a

internet, que sdo aqueles que, a partir de uma conexado com provedores de backbone



fornecem acesso a internet ao usuario final, e, por fim, (iii) provedores de aplicacéo,
qgue nos, termos do Marco Civil, oferecem aos usuarios varias funcionalidades

(armazenamento de dados, servicos de mensagens eletronicas, etc).

Em vista da classificacdo apresentada, é possivel entender que a empresa Whatsapp
pode ser enquadrada como um provedor de aplicacdo, pois, fornece servicos de
mensagem de texto, dudio e video chamada pela internet, conforme descricao legal
do inciso VII, artigo 52 da lei 12.965/2014 (BRASIL, 2014).

A responsabilidade civil de cada provedor é determinada pela peculiaridade de seu
ambito de atuacdo, podendo ser determinada nos termos do Codigo Civil ou da

legislacéo extravagante.

2.1. Responsabilidade da empresa WhatsApp

Toda empresa é responsavel por possiveis danos que seus produtos venham causar
a terceiros por ato ilicito, artigo 927 do Codigo Civil (BRASIL, 2002), e uso do aplicativo
WhatsApp para pratica de ilicitos, como planejamento de crimes, vém causando
prejuizos a sociedade, mas, o questionamento que persiste € se a responsabilidade

por esse uso ilicito seria da empresa WhatsApp, ou dos proprios usuarios criminosos?

A empresa WhatsApp, conforme explicado no topico anterior, pode ser classificada
como uma provedora de AplicacBes de Internet pela descricdo legal do inciso VII,
artigo 52 da lei 12.965/2014 (BRASIL, 2014):

Art. 50 Para os efeitos desta Lei, considera-se:

[...]
VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e;

O referido cédex prevé a imputacdo ao provedor de aplicacdo de Internet
responsabilidade civil por dano resultante de contetdo de terceiros, se, apos ordem

judicial especifica, ndo tomar as providéncias cabiveis, dentro dos limites técnicos.



A interceptacdo de mensagens trocadas através do Aplicativo WhatsApp pode ser
inviavel tecnicamente devido a criptografia que ela possui, limites técnicos esses que
serdo abordados no item 3.2, ao ser discutido a questao da Viabilidade técnica da

Interceptacéo.

Neste contexto normativo, o artigo 19 do Marco Civil dispde (Brasil, 2014):

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o contelido apontado como infringente, ressalvadas as

disposicdes legais em contrario.
Muito embora a empresa WhatsApp néo tenha o total dominio sobre o contetdo das
mensagens que sao enviadas através de seu aplicativo, ela poderia, sob
determinadas circunstancias, ser responsabilizada por danos que essas mensagens

possam a vir causar.

Tais circunstancias, segundo o Prof. Dr. Damasio Evangelista de Jesus, seriam

guando o provedor de aplicacdo descumprisse ordem judicial especifica, senao

vejamos:
Destaca-se, outrossim, que, pela légica do principio da legalidade, para os
entes privados existem obrigagfes previstas somente em lei. Se o Marco Civil
ndo prevé o dever de coletar e armazenar as comunicagfes, os provedores
nao sao obrigados a tal nem a fornecer o que ndo possuem ou nh&o custodiam.
Como dito, ordem judicial podera determinar a guarda, sem que o provedor
possa ser responsabilizado, no entanto, porque ndo guardou tais registros no

passado, mas somente se descumprir a obrigacéo a partir da intimagao ou
ciéncia de ordem judicial especifica (JESUS, 2014, P. 47).

Nesse contexto, torna-se possivel a aplicacdo de sancdes civeis, criminais ou
administrativas de acordo com o dano causado, como sera visto no capitulo 4 deste

trabalho académico.

2.2. Dos direitos e garantias dos usuarios do WhatsApp



A Constituicdo da Republica Federativa do Brasil Federal, em seu art. 5°, inciso X
garante o direito a intimidade, determinando a inviolabilidade da vida privada, da
intimidade (BRASIL, 1988).

A Carta Magna, em seu art. 5° inciso Xll, ainda assegura a inviolabilidade do sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a
lei estabelecer para fins de investigacao criminal ou instrugdo processual penal
(BRASIL, 1988).

No ambito infraconstitucional, o Cadigo Civil, lei n® 10.406, em seu art. 21, protege o
direito a intimidade e a vida privada, quando versa sobre direito da personalidade
(BRASIL, 2002).

Ja alein®12.965, de dezembro de 2014, em consonancia com a Constituicdo Federal
e Cadigo civil, e de forma mais especifica, estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil, garantindo a liberdade de expressao,
comunicacao e manifestacado de pensamento, nos termos da Constituicdo Federal, e

assegurando a protecéo da privacidade e dos dados pessoais, na forma da lei.

Assim, a lei ja estabelece que a protecédo da privacidade e dos dados pode sofrer

mitigacao, pois, a lei pode determinar condicfes de remocéo do sigilo.

Neste contexto normativo o artigo 10 do Marco Civil da Internet dispde o seguinte:

Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso
a aplicacBes de internet de que trata esta Lei, bem como de dados pessoais
e do contetudo de comunicagdes privadas, devem atender & preservacao
da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

[...]

8§ 20 O conteudo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a
lei estabelecer, respeitado o disposto nos incisos Il e Ill do art. 7°;



Apesar do Marco Civil proteger a comunicacgao pela internet, que é o servico oferecido
pelo aplicativo Whatsapp, tal regulamentacdo permite a quebra do sigilo dessas

comunicacdes por ordem judicial.

3. LEGALIDADE DE INTERCEPTACAO DE COMUNICACOES

O artigo 5° em seu inciso XII da Constituicdo da Federal (BRASIL, 1988), assegura a
inviolabilidade do sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicacdes telefbnicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou

instrucao processual penal.

A Constituicéo ja estabelece que sigilo das comunicacdes telefénicas ndo € absoluto,
sendo que a relativizacdo desses direitos é confirmada pelo Supremo Tribunal
Federal, que tem o entendimento de que o direito a privacidade nao é absoluto e deve
ceder diante do interesse publico, como € observado em varios julgados, por exemplo,
RE 464.182/RS, relator Ministro Cezar Peluso; Al 627.751/SC, relator Ministro Marco
Aurélio; RE 219.780/PE, relator Ministro Carlos Velloso; Al 710.106/SP, relatora
Ministra Ellen Gracie e Al 655.298-AgR/SP, relator Ministro Eros Grau, este assim

ementado:

AGRAVO REGIMENTAL NO AGRAVO DE INSTRUMENTO. MATERIA
INFRACONSTITUCIONAL. SIGILO BANCARIO. QUEBRA.
PROCEDIMENTO LEGAL. OFENSA INDIRETA A CONSTITUICAO DO
BRASIL. 1. Controvérsia decidida a luz de normas
infraconstitucionais. Ofensa indireta a Constituicdo do Brasil. 2. O
sigilo bancério, espécie de direito a privacidade protegido pela
Constituicdo de 1988, ndo é absoluto, pois deve ceder diante dos
interesses publico, social e da Justica. Assim, deve ceder também na
forma e com observancia de procedimento legal e com respeito ao
principio da razoabilidade. Precedentes. 3. Agravo regimental a que
se nega provimento. (BRASIL, STF, 2007)

Conforme ja descrito, o aplicativo para smartphones WhatsApp é usado para
comunicacdo, com mensagens de texto, imagens, videos e conversa de voz, similares

a ligacoes telefénicas.



A interceptacdo de comunicacao do WhatsApp e outros aplicativos similares, como
por exemplo Viber, assim como interceptacdes de ligacdes telefénicas, em vista do
seu grande uso no Brasil (Exame, 2016) é de suma importancia para investigacoes

criminais, sendo uma fonte importante de provas.

Diante do intenso uso no Brasil e resisténcia em oferecer recursos para a aquisicao
de informacdes de usuérios, o aplicativo Whatsapp ja tem um histérico de suspensao
de suas atividades em virtude dos reiterados descumprimentos de decisdes da justica
brasileira para o fornecimento de informacfes para investigacdes policiais (STF,
2016).

Essa resisténcia da empresa WhatsApp em fornecer tais informacdes pode estimular
o uso do aplicativo por pessoas que queiram sigilo incondicionado em suas conversas,
podendo ser pessoas comuns em suas conversas intimas, ou criminosos que nao

guerem que a policia intercepte suas conversas de cunho ilicito.

A determinacao da Justica de bloquear o uso do aplicativo pelos usuarios em todo o
pais ndo tem se mostrado eficaz para fazer com que a empresa WhatsApp cumpra as
ordens judiciais, que ndo vem sendo seguidas, sendo necessario, talvez, outros tipos
de sancdes previstas na legislacdo a Empresa WhatsApp, como sera visto no capitulo
4.

3.1Interceptacdo de comunicacao do WhatsApp

Todos os trés bloqueios ao funcionamento do aplicativo Whatsapp foram feitos devido
ao descumprimento de ordem judicial para o fornecimento de informacdes de
comunicacao entre usuarios do aplicativo para investigacao criminal (Portal G1, 2016),
no entanto, assim como a interceptacdo de comunicacdes telefénicas € permitida no
Brasil por ordem judicial para fins de investigacdo criminal ou instru¢cao processual
penal, na forma da lei n® 9.296 que regula como sera essa interceptacdo (BORELLI,

2011), a violagcdo de comunicacgao via internet seria permitida via ordem judicial na


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.296-1996?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%209.296-1996?OpenDocument

forma da lei, consoante o previsto noinciso Il do artigo 7° da lei 12.965/2014 (BRASIL,
2014):

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
séo assegurados os seguintes direitos:

Il —inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo
por ordem judicial, na forma da lei;

Il — inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial,

O Marco Civil da Internet — MCI, lei n® 12.965 (BRASIL, 2014), em seu inciso Il e Ill do
artigo 3°, protege a privacidade e dados pessoais, garantindo a liberdade de
expressdo, comunicacao e manifestacdo de pensamento, nos termos da Constituicao
Federal, mas, nesse mesmo codex, em seus artigos 22 e 23 permite o fornecimento
das informacdes para a instrugao probatoria em processo judicial civel ou penal, via

ordem judicial.

Art. 22. A parte interessada podera, com o propdsito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou
autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexao ou de registros de acesso a aplicacfes
de internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| — fundados indicios da ocorréncia do ilicito;

Il — justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrucédo probatoria; e

IIl — periodo ao qual se referem os registros.

[.]

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo
das informacdes recebidas e a preservacao da intimidade, da vida privada,
da honra e da imagem do usuario, podendo determinar segredo de justica,
inclusive quanto aos pedidos de guarda de registro.

Assim a interceptacdo de comunicacéo do aplicativo Whatsapp solicitada pela justica
brasileira, via ordem judicial, seria legal, ndo configurando nenhum tipo de abuso ou
violacdo de direitos fundamentais garantidos pela constituicdo e pelo Marco Civil da

internet.

Segundo o entendimento de Victor Hugo Pereira Goncalves, seria inconstitucional a

interceptacdo de comunicagfes previstas no MCI, que pode ser usada sem critérios



bem definidos, pois bastaria ordem judicial, podendo até ter quebra de sigilo sem fatos
gue a sustente (GONCALVES, 2017, p.42).

Ja o Prof. Dr. Daméasio Evangelista de Jesus (JESUS, 2014, p. 47) aduz que a
interceptacdo de contetudo de comunicagfes é possivel e permitida no MCI através
de ordem judicial e também seria possivel a guarda desse conteudo, que embora o
comando legal ndo preveja se os provedores devam guardar e por quanto tempo o
conteudo das comunicacfes de seus usuarios, tal ordem judicial podera obriga-los a
assim o fazerem, em relagdo a um usuario especifico, guarda esta que sera, sempre,

a partir da ordem judicial.

No mesmo sentido do Prof. Victor Hugo, o representante da Associacao InternetLab
de Pesquisa em Direito e Tecnologia, Dennys Marcelo Antonialli, advoga pela
inconstitucionalidade dos bloqueios feitos ao aplicativo Whatsapp devido a
descumprimento de ordens judiciais, pois, a empresa exerce atividade licita, no
entanto, em casos que a ordem judicial visa atividades ilicitas, o bloqueio é
constitucional. Existem casos em que a propria atividade-fim do aplicativo é ilicita,
como o do aplicativo Secret, de compartiihamento de mensagens anénimas, e da
pagina “Tudo Sobre Todos”, que vendia dados pessoais de cidaddos sem a
autorizacdo do usuério. “Esses bloqueios podem ser considerados constitucionais,
porque as aplicacbes visam cometer ilegalidades”, afirmou o especialista
(ANTONIALLI, 2017).

Para Rafael Augusto Ferreira Zanatta, representante do Instituto Brasileiro de Defesa
do Consumidor (ldec), os casos recentes de bloqueio do WhatsApp pelo Poder
Judiciario violaram tanto o principio da proporcionalidade quanto os principios
consumeristas, além de causarem limitacdo do uso social da rede, um dos pilares do
Marco Civil da Internet. Para o ldec, disse Zanatta, ficou claro que milhGes de pessoas
foram afetadas e sofreram danos com os bloqueios que aconteceram. Atualmente,
muitas pessoas dependem do aplicativo em suas relacdes de empreendedorismo. As
decisBes de bloqueio, ndo levaram em consideracdo as consequéncias da potencial

leséo de direitos causadas a terceiros, consumidores em geral (ZANATTA, 2017).
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O professor Nelson Posse Lago, do Centro de Competéncia em Software Livre do
Instituto de Matematica e Estatistica da USP, entende que ndo existe embasamento
constitucional para que se permita interceptacdo de conteddos de comunicacao
digital, pois o artigo 5° (inciso XlI) da Constituicdo, que diz ser inviolavel o sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicacfes
telefénicas, salvo, no Ultimo caso, por ordem judicial, ndo alcanc¢a todos os tipos de
dados, mas apenas os relativos as comunicacdes telefénicas. Na busca do equilibrio
entre o privado e o privativo, o professor Lago defendeu o uso dos metadados —
informacgdes sobre usuéarios que se comunicaram, data da comunicacédo, duracdo da
comunicacao etc, que segundo ele, sdo capazes de fornecer material mais do que

suficiente para eventuais investigagoes (LAGO, 2017).

Para Maximiliano Salvadori, secretario de politica de informatica do Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunica¢des (MCTIC), os dispositivos do Marco
Civil da Internet ndo séo inconstitucionais, sendo legais os bloqueios a aplicativos
como o Whatsapp, mas, devem ser analisadas a razoabilidade e a proporcionalidade
dessas medidas. O bloqueio n&o viola os aspectos de liberdade de expresséo e
comunicacdo, uma vez que existe grande numero de alternativas aos aplicativos de
comunicagao. “Ja ocorreram casos de bloqueio e a populacdo migrou para outros
aplicativos” (SALVADORI, 2017).

A coordenadora do Grupo de Apoio no Combate aos Crimes Cibernéticos da 22
Camara de Coordenacdo e Revisdo do Ministério Publico Federal (MPF), Neide
Cardoso de Oliveira, posiciona-se em favor da improcedéncia das acdes em tramite
no Supremo Tribunal Federal (STF), que apontam a inconstitucionalidade dos
bloqueios judiciais do aplicativo.
A suspensdo temporaria de um aplicativo, que de forma contumaz
descumpre a legislacdo brasileira, ndo viola, nem de longe, os direitos a
comunicacdo e a liberdade de expressdo garantidos por outros meios,

inclusive com a utilizaggdo de mecanismos idénticos, também gratuitos”
(OLIVEIRA, 2017).

Ela argumentando que os direitos a comunicacao e a liberdade de expressdo ndo séo

absolutos e podem ser modulados em investigacao de crimes graves (OLIVEIRA,
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2017).

Para o delegado federal Felipe Alcantara de Barros Leal, € imprescindivel que se
imponha as empresas de comunicacao e de aplicativos para troca de informacdes a
legislacéo brasileira prevista no chamado Marco Civil da Internet (Lei 12.965/2014)
reconhecida internacionalmente, sendo que os artigos 11 e 13 da lei demonstraram “o
cenario legislativo e juridico de se impor a necessidade de que essays empresas de
comunicacgao tenham um registro de dados” (LEAL; PEIXINHO, 2017).

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunica¢gBes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecéo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

[...]

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexao, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos
termos do regulamento..(BRASIL, 2014)

Para o perito criminal da Policia Federal, Ivo de Carvalho Peixinho, o pedido de
bloqueio de um aplicativo s6 é feito em ultimo caso, como medida extrema para fins
de investigacao policial. “A policia age a partir de noticia crime, ndo temos interesse
em vigilancia em massa ou algo dessa natureza” e ainda ressalta a importancia de
gue as empresas fornecam metadados para a elucidacdo de crimes, como o de
pornografia infantil ou de pedofilia na internet, pois o perito diz acreditar que as
empresas disponham desses dados (LEAL; PEIXINHO, 2017).

O representante do Instituto dos Advogados de Sao Paulo (lasp), Thiago Rodovalho,
acredita ser crucial uma “compatibilizacdo técnica” entre o funcionamento de
aplicativos como o WhatsApp e o compromisso de satisfazer as ordens judiciais de
guebra de sigilo de mensagens. O advogado reconhece que a resolucdo da
controvérsia da interceptacdo ou ndo de mensagens do aplicativo Whatsapp leva a
dois caminhos. “Ou se fragiliza a investigacao feita pelo Estado ou se fragiliza, em
alguma medida, a seguranga digital”, sendo que a seguranca digital nunca foi plena.

Vivemos sempre em uma sociedade de riscos, seja na vida real, seja navida
digital. Uma comunicacdo que se pretenda indevassavel nos parece
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incompativel nessa sociedade de risco justamente por fazer uma opgéo cujo

preco nos é caro demais (RODOVALHO, 2017).
Representando a Associagéo dos Magistrados Brasileiros (AMB), o advogado Alberto
Pavie Ribeiro defende a decisdo do juiz da comarca de Lagarto/SE e os motivos que
0 conduziram a determinar o bloqueio do funcionamento do WhatsApp em julho de
2016, para fins de investigagao criminal. Alberto Pavie Ribeiro diz, que a magistratura
acredita que “o ordenamento juridico da sustentagao legal e constitucional para as
decisdes que determinam a suspensao de qualquer meio de comunicagao que seja
insuscetivel da intervencéo estatal” e que “isso é necessario e devera ser no mundo
inteiro, sob pena de o estado criminoso se perpetuar de forma absolutamente
inaceitavel”. De acordo com Ribeiro, a decisdo do magistrado foi tomada com grande
respaldo na legislacéo brasileira e que o juiz s6 determinou o bloqueio do aplicativo
seis meses depois da decisdo em que pediu a quebra do sigilo de dados do WhatsApp,
pois nao foi atendida, mesmo com a imposi¢cdo de multa que iniciou em R$ 50 mil e
chegou a R$ 1 milh&o por dia de descumprimento (RIBEIRO, 2017).

O advogado Alexandre Rodrigues Atheniense, membro da Comissédo Especial de
Direito da Tecnologia e Informacdo do Conselho Federal da Ordem dos Advogados
do Brasil (OAB), afirma que o Brasil ndo pode declinar de sua legislacdo em favor de
empresas estrangeiras. O especialista em direito digital critica a resisténcia das
empresas internacionais de comunicacao digital que atuam no Brasil em cumprirem o
gue determina a legislacdo brasileira. Ele afirma ser inadmissivel que essas
empresas, que tém milhdes de usuarios no Brasil, se valham apenas de seus
interesses comerciais para impor suas normas de conduta ao mercado brasileiro. O
advogado ainda questiona por que deveriamos abdicar da aplicacdo da lei brasileira
em prol de uma empresa que amanha pode sair do Brasil e deixar tudo para tras,

referindo-se, inclusive, as pendéncias juridicas (ATHENIENSE, 2017).

O presidente executivo da Federacdo Brasileira de Telecomunicacfes (Frebratel),
Eduardo Levy, apoia o Ministério Publico Federal e a Policia Federal quanto a
indispensabilidade da empresa WhatsApp garanta o acesso das autoridades ao

conteudo das comunicagdes privadas no curso de investigagfes. Afirmando que:
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N&o nos cabe, nem a nenhum setor, discutir o processo investigativo. Ndo
guestionamos a importancia da criptografia, mas sabemos que existem
solugdes técnicas que podem ser implantadas pelo provedor para dar essas
informacgdes (LEVY, 2017).

Eduardo Levy informou que, atualmente, o setor de Telecomunicacdes passa cerca
de 330 mil informagdes, por ano, sem questionar qualquer 6rgao de justi¢a. “O setor
de Telecom atende a legislagéo e, na nossa visao, o WhatsApp também deve atender”
(LEVY, 2017).

3.2 Viabilidade técnica da Interceptacdo das conversas via WhatsApp

A alegacdo da Empresa WhatsApp, feita no ultimo bloqueio em 19/07/2016 (Portal
G1, 2016) ao aplicativo, em ndo fornecer as informagdes para investigagcdes criminais
solicitadas via ordem judicial, ndo foi de cunho juridico, alegando a
inconstitucionalidade ou ilegalidade da quebra do sigilo das comunicacfes, mas sim
de ordem técnica, afirmando que n&do seria possivel o acesso ao conteudo das
mensagens devido a criptografia presente na troca de mensagens do aplicativo, que
as torna codificadas, sendo que essa criptografia foi implantada no Aplicativo em 2016
(Rohr, 2016), mas em 2015, quando ndo havia no aplicativo a criptografia ponta-a-
ponta, a empresa ja se negava a fornecer as informacfes e teve seu aplicativo

bloqueado duas vezes por isso (Portal G1, 2016).

O fato de nédo ser possivel a interceptacdo das mensagens do Aplicativo Whatsapp
seria devido a criptografica ponta a aponta existente atualmente em suas trocas de
mensagens, s6 tendo acesso ao conteudo quem enviou e 0 seu destinatario.
Mensagens criptografadas sdo mensagens codificadas, as quais possuem; uma
chave para serem lidas pelo correspondente receptor, entdo mesmo que sejam
interceptadas néo seria possivel ter acesso a suas informacdes sem essa chave para

descriptografar.

Atualmente existem basicamente dois tipos de criptografia: a simétrica e a assimétrica.
A simétrica usa a mesma chave para criptografar e descriptografar, enquanto a

assimétrica usa chaves diferentes, uma chave para codificar e outra para decodificar,
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que é o caso da criptografia ponta a ponta usada nas mensagens do Aplicativo
Whatsapp. (VENTURA, 2016).

A criptografia assimétrica trabalha com uma chave publica e uma privada, a chave
publica é enviada para ser usada nas mensagens que serdo criptografadas, mas a
descriptografia é feita por uma outra chave que é privada, que nao € enviada a
ninguém, assim ela n&o corre o risco de ser interceptada como é o caso da chave
usada na criptografia simétrica que compartilham a mesma chave para codificar e
descodificar as mensagens, nesse tipo de criptografia € necesséario que essa chave
seja gerada por um “interlocutor” enviada ao outro, se nesse momento a mensagens
for interceptada sera possivel conhecer a chave para decodificar as mensagens, nao
tendo essa possibilidade na criptografica assimétrica, pois a chave de decodificacao
das mensagens é privada e nunca enviada de um “interlocutor” para outro, apenas a

chave publica que é usada para codificacdo é enviada (GONZALEZ, 2007).

Fabio Wladimir Monteiro Maia, engenheiro de sistemas da Federacdo das
Associacdes das Empresas de Tecnologia da Informacao (Assespro Nacional) afirma
nao ser viavel a interceptacdo de dados de comunicacdo do Aplicativo Whatsapp
enquanto a criptografia estiver ativa no aplicativo, pois “ndo existe nenhum método
de conhecimento publico que possibilite acesso ao conteudo claro das mensagens
sem estar de posse da chave da decriptacdo em um tempo razoavel” e que nao é
possivel desabilitar a criptografia para um usuario especifico do aplicativo Whatsapp
(MAIA, 2017). Opinido compartilhada pelo engenheiro Brian Action, cofundador do
Whatsapp, que afirma que a criptografica do Aplicativo ndo pode ser quebrada e “nao
h& como tirar [a criptografia] para um usuario especifico, a ndo ser que se inutilize o
WhatsApp para ele”. Sendo que a criptografia de ponta a ponta propicia seguranga a
comunicacao de bilhdes de pessoas no mundo, razdo pela qual a empresa Whatsapp

investiu no melhor sistema de criptogréfica disponivel atualmente (ACTON, 2017).

Pablo de Camargo Cerdeira, coordenador do Centro de Tecnologia e Sociedade da

Escola de Direito da FGV-Rio, afirma que:

€ possivel violar implementagfes criptograficas. Pode haver falhas do
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programador na implementacdo, do hardware e do software que estava
fazendo a criptografia. Pode acontecer em vérias etapas de modo a permitir
a quebra do sigilo. Na prética, seria possivel caso o0 aplicativo copiasse as
chaves privadas dos usuarios para um servidor centralizado de chaves (key
SCrow).

Na opinido do coordenador, a empresa Whatsapp poderia implementar mudancas
para permitir a interceptacdo em caso de decisdo judicial, mas existem outros
aspectos a considerar. “Nao existe WhatsApp sé no Brasil. A decisdo teria de ser
global, sendo seria ineficaz. Também ha conflitos éticos e juridicos, porque o
WhatsApp diz aos seus usuarios que a comunicacéo é 100% segura e criptografada
de ponta a ponta”, sem falar que sem a criptografia teria desvantagem comercial que
teria frente aos concorrentes (CERDEIRA, 2017).

Marcelo Amarante F. Gomes e Thiago G. Moraes, Representantes do Laboratorio de
Pesquisa em Direito Privado e Internet da Universidade de Brasilia (Lapin-UnB),
acreditam que existem alguns métodos que poderiam ser usados para uma possivel
vencer a criptografia nas mensagens de aplicativos como o WhatsApp, como por

exemplo, o MITM, Backdoor, ataque SS7 e o espelhamento pelo computador.

MITM, Segundo Moraes, o denominado ataque man-in-the-midle (MITM, “ataque
homem no meio”, em Portugués) é “provavelmente a alternativa mais interessante do
ponto de vista do investigador”. No caso, Moraes aludiu-se a um tipo de ataque MITM
que gera uma interceptagdo que proporciona a um terceiro ator observar as
mensagens de maneira oculta. (MORAES; GOMES, 2017).

Backdoor (porta dos fundos), € um método o qual o préprio criador do aplicativo
possibilita a um terceiro acesso ao conteudo criptografado, criando chaves-mestras
para quebra da criptografia. Moraes advertiu para o risco no uso desse metodo, pois
esse tipo de método traz a davida na confianca quanto a preservacao dos dados e
cria uma cisma no consumidor, pois poderia vazar as chaves-mestras para quebra de
criptografia. (MORAES; GOMES, 2017).

Marcelo Gomes, aponta outras duas técnicas nas interceptacdes de mensagens. O

chamado ataque SS7 e espelhamento pelo computador. O SS7 que é via SMS,
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sistema empregado pelo Whatsapp para validar o usuario. Gomes esclareceu que 0
protocolo SS7 € usado na comunicagdo entre as operadoras e ndao contem
criptografia. Segundo ele, é viavel interligar um 6rgado de investigacdo a rede SS7 a
um custo plausivel, o que diminuiria a necessidade de intervencdo judicial nas

operadoras de telefonia.

Para o ataque ser empreendido ser& criado um clone SMS e instalado o WhatsApp
no aparelho clonado. O ponto negativo, é o valor probatério dessa informacéo, que
ser questionado uma vez que existe a possibilidade de se modificar a mensagem
interceptada ao retransmiti-la. A outra forma de interceptacdo de mensagens é o
espelhamento pelo computador, que podem necessitar de acesso fisico, mas é um
procedimento simples de ser feito. (MORAES; GOMES, 2017)

Bruno Magrani, diretor de Relagdes Governamentais e Politicas Publicas do Facebook
Brasil, afirma que “A criptografia € benéfica e complementar ao trabalho das
autoridades, pois permite uma conversa segura entre elas. E uma ferramenta de
seguranga usada por diversos governos em situagdes de segurancga nacional”. Pois a
criptografia faz parte do dia a dia de todas as pessoas ao utilizar o e-mail, fazer
compras on line e realizar saques em caixas eletrénicos, por exemplo. “Sem ela,

haveria muito mais incidentes de seguranca”. (MAGRANI, 2017)

3.3 Criptografia do Whatsapp fora do Brasil

Recentemente a Europa comecou uma nova frente para pressionar a quebra de
mecanismos de criptografia de servicos como WhatsApp e Skype com a justificativa
de combate ao terrorismo. O movimento iniciou apos atentado terrorista em Londres
préximo ao parlamento britanico no dia 24/03/2017, que terminou com cinco mortes.
A secretéaria de defesa do Reino Unido, Amber Rudd, afirma, em entrevista a BBC no
dia 26/03/2017, que que o ataque teria sido arquitetado utilizando o aplicativo de
mensagens do Facebook e que esses servicos ndo podem ser "um lugar secreto para

terroristas se comunicarem entre si" (AMARAL, 2017).
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A secretaria de defesa do Reino Unido alega que os servigcos de inteligéncia devem
ter a habilidade de quebrar a chave de criptografia do WhatsApp, e que as empresas
tém responsabilidade em cooperar com a Justica e agéncias antiterrorismo (AMARAL,
2017).

No mesmo sentido das declaragcbes de Rudd, ministros do interior da Alemanha,
Thomas de Maiziére, e da Franc¢a, Matthias Fekl, atuaram no mesmo sentido junto ao
Parlamento Europeu no dia 27/03/2017, de acordo com o periédico espanhol
Expansion. Eles destacaram que as forcas de seguranca podem ter acesso a
chamadas de voz realizadas por operadoras tradicionais, mas nao as que sao feitas
pelas over-the-top (OTTs). Reclamam que n&do tém "nenhum instrumento juridico para
acesso aos conteudos, e pedem a Comissdo Europeia que obrigue os provedores
OTTs a colaborar "do mesmo modo que obrigam os (provedores) de telefonia”
(AMARAL, 2017).

3.4 O codigo é alei

O Mundo virtual, diferente do mundo real, ndo € regido pelas leis da natureza e sim
por softwares computacionais que sdo formados por varias linhas de cédigo fonte
(instrucdes para os computadores executarem uma acao), conforme entendimento do
professor de cyberlaws da Harvard Law School, Lawrence Lessig, em seu livro "Code
and Other Laws of Cyberspace”, o cbédigo € a lei e as pessoas, ou mais
especificamente os programadores de computador, seriam deuses. Nesse sentido, 0
mundo virtual vai se comportar do modo como ele foi definido pelos programadores,
assim, se houver uma boa modelagem do sistema, ele poderia chegar a beira da
perfeicéo, resolvendo muitos dos problemas do mundo real, mas, o contrario também
seria verdade e um sistema com limitacdes ou restrices imporia essas restricées no

mundo real.

A empresa Whatsapp afirma que devido a criptografia ponta a ponta presente nas
mensagens de seu aplicativo a interceptacédo se torna impossivel, e baseado na teoria,

0 codigo é a lei, de Lawrence Lessig, ndo adiantaria por forca juridica querer fazer o
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impossivel, e na impossibilidade técnica a lei tem que obedecer ao cddigo

computacional.

4. APLICACAO DE SANCOES A EMPRESA WHATSAPP

O Marco Civil da Internet prevé sancdes em seu artigo 12 a provedores de servi¢o na
Internet quando estes violam o disposto nos artigos 10 e 11 (BRASIL, 2014), que séo
relativos a protecao aos registros, aos dados pessoais e as Comunicacdes privadas.

A quebra de sigilo das comunicagdes por ordem judicial € permitida no Marco Civil da
Internet em seu artigo 10, § 2° (BRASIL, 2014), ndo acarretando sancao ao provedor
de servico, pelo contrario, 0 ndo cumprimento de ordem judicial é penalizado na

legislacéo brasileira.

Assim a empresa Whatsapp, ao ser informada que seu aplicativo esta sendo usado
de maneira ilicita e ndo toma as atitudes solicitadas pela justica, através de ordem
judicial, seria responsabilizada civiimente e penalmente pelos danos causados
decorrentes de conteudo de terceiros, além de cometer crime de desobediéncia a
ordem legal, previsto no dispositivo juridico tipificado no 330 do Cadigo Penal, decreto

lei 2.848 (BRASIL, 1940) que versa sobre o crime de descumprimento de ordem legal.

4.1 Sanc0Oes previstas no Marco Civil da Internet

O sigilo de comunicacdes pela internet € garantido pelo Marco Civil em seu art. 10,
mas, é permitida a quebra desse sigilo via ordem judicial, forma pela a qual a Justica
Brasileira vem solicitando interceptacfes de comunicacfes do aplicativo WhatsApp
para fins de investigacfes criminais, essas determinacdes vém sendo descumpridas
pela empresa WhatsApp (AMAERJ, 2016), para esses descumprimentos o Marco Civil
da internet estabelece sancdes em seu artigo 12 a esses descumprimentos, Sao
sanc¢des proprias sem excluir sanc¢des civeis, criminais ou administrativas que podem
ser acumuladas de acordo com lesdo causada pela conduta ilicita da empresa
WhatsApp.
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As sancOes estabelecidas pelo Marco Civil estdo nos incisos do artigo 12, que vao
desde adverténcia e multas, a proibicdo de atividade das atividades da empresa:

Art. 12. Sem prejuizo das demais sangbes civeis, criminais ou
administrativas, as infragfes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sanc¢des, aplicadas de forma isolada
ou cumulativa:

| - adverténcia, com indicac&o de prazo para adoc¢do de medidas corretivas;
Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condicao
econdmica do infrator e o principio da proporcionalidade entre a gravidade da
falta e a intensidade da sancéo;

Il - suspensao temporaria das atividades que envolvam os atos previstos no
art. 11; ou

IV — proibicéo de exercicio das atividades que envolvam os atos previstos no
art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais.

A aplicagdo de sancdes mais severas deve ser analisada com cuidado, pois, 0
aplicativo Whatsapp € o mais usado no Brasil, segundo pesquisa do IBOPE (IBOPE,
2015), e além do uso social também é crescente o uso comercial, como é apontado

pelo site da Associacédo brasileira de comunicacdao empresarial (SOLLITTO, 2016).
4.2 Necessidade de legislacéo especifica para regular a interceptacéo

A interceptacdo de comunicacdes telefénicas é permitida no Brasil por ordem judicial
para fins de investigacdo criminal ou instrucdo processual penal, na forma da Lei n°
9.296 de 24 de julho de 1996 (Brasil, 1996), que regula como sera essa interceptacao.
Apesar do inciso Il do artigo 7° da lei 12.965/2014 admitir a violacdo de sigilo de
comunicacdo pela internet mediante ordem judicial na forma da lei, o que leva a
acreditar que é uma norma de eficacia limitada, como ndo ha lei que regule a
interceptacdo comunicacado via aplicativos em smartphones ela ndo seria aplicavel
(LEITE; LEMOS, 2014, p. 729).

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo
por ordem judicial, na forma da lei; (BRASIL, 2014).
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O ordenamento juridico ndo consegue regular todas situagfes faticas da sociedade,
mas no caso de lacuna, artigo 4° do decreto-lei n°® 4.657/42 (BRASIL, 1942) prevé a
possibilidade de utilizag&o de outros meios de preenchimento da omissao legislativa:

Art. 40 - Quando a lei for omissa, o juiz decidird o caso de acordo com a
analogia, os costumes e os principios gerais de direito.

A Lei 9.296/96 (BRASIL,1996) regulamenta o inciso Xll, parte final, do art. 5° da
Constituicao Federal, o qual permite a quebra de sigilo das comunicacgdes telefonicas
por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrucdo processual penal, contudo, apesar de ser uma lei
anterior ao Marco Civil, poderia ser utilizada para regulamentar o inciso Il do artigo 7°
da lei 12.965/2014, pois no paragrafo Unico do artigo 1° da referida lei 9.296, afirma
gue ela se aplica a interceptacbes do fluxo de comunicacbes em sistemas de
informatica e telematica (GONCALVES, 2017, p. 42).

Art. 1° A interceptacdo de comunicacdes telefbnicas, de qualquer natureza,
para prova em investigacdo criminal e em instrucdo processual penal,
observara o disposto nesta Lei e dependera de ordem do juiz competente da
acéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacbes em sistemas de informatica e telematica.(BRASIL, 1996)

Entdo mesmo que a norma do inciso |l do artigo 7° da lei 12.965 (Brasil, 2014) seja de
eficacia limitada, ja teria sido emanada do poder legislativo lei que de eficacia a essa

norma.

4.3 Necessidade de legislacado especifica para regular infracéo

O Marco Civil da Internet determina que provedores de aplicacdo de internet que néo
estdo sediadas no Brasil deverdo respeitar a legislacdo brasileira e um decreto
regulamentara o procedimento para apuracao de infracées ao disposto legal (LEITE,
LEMOS, 2014, p. 729), desde que os dados coletados sejam em territério nacional e
ao conteudo das comunicacdes pelo menos um dos terminais esteja localizado no

Brasil. Que é o caso da empresa Whatsapp.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
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desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protegéo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

8 1o O disposto no caput aplica-se aos dados coletados em territério
nacional e ao contelido das comunicac6es, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servigco ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 30 Os provedores de conexdo e de aplicacbes de internet deverdo prestar,
na forma da regulamentacao, informacdes que permitam a verificacdo quanto
ao cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacdes.

8 40 Decreto regulamentara o procedimento para apuragdo de infracdes
ao disposto neste artigo.(BRASIL, 2014).

O decreto no qual se refere o paragrafo 4° do artigo 11 do Marco Civil da internet ainda
nao foi editado, levando a pensar se a aplicacdo de sancdes do artigo 12 € legal, pois,
nao foi regulamento como serdo apuradas as infracfes, mas, este dispositivo legal
estabelece sancdes por praticas de graves violacbes a garantias e direitos

fundamentais, como a dignidade, intimidade, honra, crimes, etc.

Traria grande prejuizo a sociedade a ndo aplicacdo de sancdes expressas no artigo
12 do Marco Civil da Internet, por morosidade do poder executivo Federal? em editar
o decreto regulador, porém, a falta da regulamentacéo nao inviabilizaria a aplicacéo
das sancdes, pois 0 decreto ndo ira altera-las, pois s6 a lei pode fazé-lo, o decreto
apenas preencheria lacunas processuais, que na falta dele no caso concreto elas

poderao ser preenchidas pelo juiz.

5. Discussao no STF sobre bloqueios do WhatsApp

O ministro Edson Fachin, do Supremo Tribunal Federal (STF), convocou audiéncia
publica (STF, 2016), que foi sera realizada no Supremo Tribunal Federal, Anexo II-B,
sala da Primeira turma, nos dias 02.06.2017 e 05.06.2017 (WEBER, 2017), para

2 Pois deve ser o executivo Federal a editar o decreto regulador, ja que a lei 12.965/14 é uma lei
nacional.
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discutir o bloqueio do aplicativo WhatsApp por decisdes judiciais no Brasil, a questéao
chegou ao STF através da ADI5527 e ADPF403, sendo que o Supremo atuara para
resolver a controvérsia criada pelo bloqueio do WhatsApp no Brasil.

Na visdo da Ministra Rosa Weber, a audiéncia publica permitiu um didlogo do
Supremo com a sociedade, que “nada mais faz do que atender o comando da
Constituicao Federal, onde proclama o carater democratico de direito que ela institui”.
Ela destacou a qualificacao dos palestrantes da audiéncia, observando que trouxeram
“esclarecimentos técnicos e enfretamentos juridicamente relevantes, que estdo
envolvidos no julgamento das agdes — ADI 5527 e ADPF 403 — em seus diferentes
enfoques” (WEBER, 2017).

Na visdo do ministro do ministro Edson Fachin o objetivo da audiéncia publica foi
atendido, uma vez que o Tribunal ouviu dos expositores o impacto da matéria nos
mais diversos aspectos.
Os esclarecimentos apresentados — quer pela qualificacdo, quer por sua
representatividade — enriqueceram o debate e vao auxiliar a nés dois e a
todos os ministros desta Corte a buscar a melhor solucéo possivel para um
problema que, como vimos, é bastante complexo, a suscitar articulacdes

entre liberdade, direitos fundamentais, privacidade e justas trocas numa
sociedade aberta (FACHIN, 2017).

Audiéncia Publica Simultanea foi convocada unicamente para Discutir Aspectos dos
Arts. 10, 8§ 2°e 12, lll e IV, da Lei n° 12.965/2014 — Marco Civil da Internet (ADI 5.527,
Rel. Min. Rosa Weber) — e a Suspensao do Aplicativo WhatsApp por Decisdes
Judiciais no Brasil (ADPF 403, Rel. Min. Edson Fachin).

Foram quatro mandados judiciais em primeira instancia determinando o bloqueio do
aplicativo em todo o pais, que impactou em milhdes de brasileiros (STF, 2016). Nesse
contexto, o Marco Civil da Internet (Lei 12.965/2014), que € a lei que legitima o
bloqueio do aplicativo WhatsApp em territério nacional, esta sendo questionada nos
dispositivos: artigos 10, paragrafo 2°, e 12, incisos Il e IV. Foram impetrados no STF
a Arguicao de Descumprimento de Preceito Fundamental (ADPF) 403 e a Acao Direta
de Inconstitucionalidade (ADI) 5527 (STF, 2017).
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A ADI 5527, ajuizada pelo Partido da Republica (PR), tem por objeto dispositivos do
Marco Civil da Internet que tém servido de fundamentacéo para decisdes judiciais que
determinam a suspensdo dos servicos de troca de mensagens entre usuarios da
internet (artigos 10, § 2°; e 12, incisos lll e IV, da Lei n® 12.965/14).

para o requerente, tais disposicdes violariam os principios da liberdade de
comunicacdo, da intranscendéncia e da individualizacdo da pena, da
proporcionalidade, da livre iniciativa, da livre concorréncia, da defesa do
consumidor e da continuidade do servigco publico (artigos 10, inciso 1V; 5°,
incisos I1X, XXXII, XLV e XLVI; 170, caput, inciso V e paragrafo Unico; e 241
do Texto Constitucional) (GALVAO, 2016).

Na referida ADI, considera-se 0 servico prestado pelo aplicativo Whatsapp como
servico publico e sua interrupgcao seria uma violacao ao principio da continuidade de
servicos publicos, entéo, abre-se a possibilidade de indagar se a empresa decidisse

encerrar suas atividades no Brasil ela ndo poderia?

A empresa Whatsapp ndo é concessionaria, tdo pouco permissionaria de servigos
publicos, logo o0 encerramento de suas atividades compulsoriamente ou por opgéao de

negocios nao fere o principio da continuidade de servicos publicos.

Na ADPF 403, o Partido Popular Socialista (PPS) sustenta que os bloqueios judiciais
do WhatsApp violam o preceito fundamental da liberdade de comunicacdo e
expressado, garantido no artigo 5°, inciso IX, da Constituicdo Federal e também no
Marco Civil e discussédo de questdes técnicas do bloqueio ao aplicativo (FACHIN,
2016).

Como podemos observar no trecho da ADPF 403, transcrito abaixo:

A presente ADPF 403 traz, entre outras, discussées como (i) a possibilidade
técnica ou ndo de interceptacdo de conversas realizadas por meio do
aplicativo WhatsApp; (ii) a possibilidade ou ndo de suspensao temporéaria das
atividades do aplicativo WhatsApp; (iii) a possibilidade ou nédo de colaboracao
do WhatsApp com as requisi¢des judiciais baseadas no art. 5°, XIl CRFB, Lei
9.296/1996 e na Lei 12.965/2014. Tais questdes extrapolam os limites
estritamente juridicos e exigem conhecimento transdisciplinar a respeito do
tema.
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O Advogado-geral da Unido, como previsto na Constituicdo Federal (BRASIL, 1998,
art. 103, § 3°)% analisou a ADI 5527 e se manifestou pela improcedéncia do pedido
veiculado pelo autor da ADI 5527, afirmando que deve ser declarada a
constitucionalidade dos artigos 10, § 2°; e 12, incisos Ill e IV, da Lei n° 12.965, de 23
de abril de 2014 (Advocacia-Geral da Unido, 2016).

Se 0 STF declarar a constitucionalidade dos dispositivos questionados pela ADI 5527,

subsidiara a legalidade de bloqueios ao aplicativo Whatsapp pela Justica.

6. CONCLUSAO

A legalidade da solicitacdo de interceptacdo de comunicacdo pelo Aplicativo
Whatsapp € uma questao juridica, independentemente da possibilidade técnica atual
da empresa Whatsapp em fornecer as informacfes solicitadas, pois, o0s
guestionamentos sao de cunho juridico, lesdo ao direito constitucional a intimidade e
a vida privada, quando vencida a controveérsia juridica, se for o caso, se avaliara a
viabilidade técnica de fornecimento das informacfes na versao atual do aplicativo

Whatsapp ou a necessidade de adequacao do aplicativo a legislacdo Nacional.

Porém, o STF para resolver a demanda levara em consideracédo além de questdes
juridicas, a viabilidade técnica da empresa Whatsapp em fornecer as informagdes

solicitadas.

Nos dias 02 e 05 de junho de 2017, o Supremo Tribunal Federal realizou audiéncia
publica para debater com a sociedade sobre constitucionalidade e questdes técnicas

relacionadas ao blogueio ao aplicativo Whatsapp, sendo que tal audiéncia surgiu em

3 Art. 103. Podem propor a acdo direta de inconstitucionalidade e a acdo declaratéria de
constitucionalidade:

[...]

§ 3° Quando o Supremo Tribunal Federal apreciar a inconstitucionalidade, em tese, de norma legal ou
ato normativo, citara, previamente, o Advogado-Geral da Unido, que defenderda o ato ou texto
impugnado.
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decorréncia chegou ao Supremo por meio da ADI5527 e ADPF403. Participaram da
audiéncia publica juristas, autoridades policiais e especialista em tecnologia, que
expuseram argumentos juridicos, sociais e técnico sobre quebra de sigilo de
comunicacdes do aplicativo Whatsapp, os quais serdo considerados pelos Ministros
do STF na pacificagéo do tema (STF, 2017).

As autoridades Brasileiras ndo estdo na contramdo do mundo quando solicitam
interceptacdo de comunicacdo do aplicativo Whatsapp, pois, a necessidade de
interceptacdo de mensagens de aplicativos para investiga¢cdes criminais ndo € apenas
no Brasil, autoridades Europeias pressionam empresa Whatsapp pelo fim da

criptografia em investigacdes de terrorismo.

No Brasil ha outros motivos, como investigacdo de trafico internacional de drogas,
gue legitimam a relativizacdo do direito da intimidade via ordem judicial, que esta
expresso no Marco Civil da Internet, o que mostra que a legislacéo brasileira esta na
vanguarda nos aspectos juridicos da internet, forcando provedores de aplicacdo da
internet, que é o caso da empresa Whatsapp, a fornecerem informacdes a justica, sob
pena de bloqueios de seus servicos, ou até a proibicdo ao exercicio de suas atividade

no Brasil.
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