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Aprenda do ontem, viva para o hoje e tenha esperanga
no amanhéa. O importante é jamais parar de questionar.
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RESUMO

A presente monografia juridica, objetiva dissertar a respeito da responsabilidade civil
dos praticantes do crime conhecido como cyberbullying. Para tanto, realizou-se uma
analise em todos os aspectos que envolvem o0 avanc¢o tecnologico como meio de
pratica de crimes virtuais, observando com isso o que dispde 0s principios
constitucionais norteadores da dignidade da pessoa humana, bem como os demais
direitos que acompanham a personalidade da pessoa. Ademais, fez-se necessario a
analise minunciosa das acoes realizadas pelo Estado como forma de prevencao e
punicdo daqueles que praticam essa modalidade de delito, uma vez que ao utilizar o
espaco virtual como meio de coacdo e intimidacdo fere os direitos auferidos na
Constituicdo Federal de 1988, bem como vai de afronta as disposi¢oes contidas na
Declaracdo Universal de Direitos do Homem, e demais legislacbes existentes no

ordenamento patrio brasileiro.

Palavras chaves: Cyberbullying; Dignidade da Pessoa; Responsabilidade Civil.
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INTRODUCAO

O presente trabalho tem por escopo precipuo analisar o crime existente por
trds do ato de coagir, intimidar e hostilizar uma determinada pessoa através do espaco
virtual, insultando covardemente o carater, moral e vida social de uma determinada
pessoa.

Com o advento da tecnologia, atualmente as pessoas acabam se tornando
alvos e vitimas de crimes praticados por pessoas consideradas “conhecidas”
virtualmente.

As redes sociais possuem o condao de ajudar a toda sociedade na interacao
social, com isso objetiva auxilio na divulgacdo de trabalhos, eventos profissionais e
pessoais, aproximacao de pessoas conhecidas e conhecimento de pessoas novas.

No entanto, algo que era pra ser usado para o bem e produzir inimeros efeitos
positivos, acaba por se tornar uma espécie de “arma” na mao daqueles que nao
sabem usar.

Assim como tudo na vida possui pontos positivos e negativos, as redes sociais
nao poderiam ser diferente.

A utilizacdo de plataformas virtuais, tais como instagram, facebook, twitter,
youtube, dentre outras, é considerado como sendo a sensacao do momento, além de
aproximar ainda mais as pessoas e ser usado como meio de divulgacdo de
emprendimentos pessoas, auxilia na divulgacéo de noticias e eventos.

Além de serem considerados veiculos de comunicagdo com O
compartihamento em massa de videos, imagem e noticiarios, as redes sociais
constituem meios de relacionamento interpessoal, onde os internautas se conectam
mundialmente e constroem novos relacionamentos.

A forma desenfreada como as pessoas utilizam as redes sociais podem causar
efeitos prejudiciais a saude fisica e psicologica, isto quando se utiliza de forma
inadequada e sem respaldos.

Algumas pessoas constumam entender e tratar as redes sociais como suas
préprias casas e com isso constumam entender que o que pensam sobre determinado
assunto ou pessoas esta correto, ndo importando com os trasntornos que suas

opinides poderao causar a outrem.



Quando se extrapola os limites estabelecidos é que se tem 0s mais sérios
problemas. A falta de nocao de algumas pessoas acabam interferindo na vida privada
de outras pessoas, fazendo com que comentarios inescrupulosos coagem e hostilizam
de forma covarde o carater e moral de algumas pessoas.

Sendo assim, constituem dever do Estado buscar a prevencgéo para que atos
atentatorios contra a dignidade de qualquer cidad&o através de redes sociais sejam
coibidos, afim de que ndo se tenha uma populacdo com desenvolvimento cada vez
maior de problemas psicologicos ocasionados pela ma-fé de outros internautas.

Para tanto, a presente pesquisa é dividida em trés partes, visando uma
explicacdo minusiosa a respeito do tema exposto, bem como a relagéo e obrigacéo
do Estado no dever de punir os praticantes do cyberbullying e as acdes que evitam
gue tal crime aconteca.

No primeiro capitulo tem-se um escopo identificando o conceito do que se
denomina como sendo responsabilidade civil, analisando sua atuacdo no ambito
civil, serdo observados os pressupostos que validam a responsabilidade civil para
os praticantes de atos ofensivos a dignidade da pessoa humana.

Em um segundo momento sera analisado e discutido o que se considera
como sendo Cyberbullying, sendo demonstrado o conceito e as praticas que
caracterizam esse tipo de crime. Neste capitulo também sera demonstrados o0s
danos causados as vitimas desse crime e quais as punibilidades existentes e
aplicadas pelas autoridades para aqueles que praticam essa modalidade de delito.

Por fim, sera demonstrado a responsabilizacdo da producéo do cyberbullying
para o agente praticante do delito e quais os meios e possiveis mudancas que o

Estado pode tomar para punir e prevenir a pratica do cyberbullying.



CONSIDERACOES CONCEITUAIS

Esta obra busca trazer a discussdo existente sobre a responsabilidade civil
inerente aos internautas que utilizam das redes sociais para denegrir a imagem e
personalidade alheia.

Tal pratica vai de afronta ao principio da dignidade da pessoa humana, uma
vez que fere de forma drastica a imagem, boa fama, honra e privacidade da pessoa
humana.

O cyberbullying fere ndo so6 fisico da pessoa, bem como fere e destréi o
psicoldgico da vitima. Através da tela de um simples computador ou de um simples
celular, os internautas podem destruir e terem suas vidas destruidas por pessoas
gue nao possuem quaisquer responsabilidade dos efeitos de seus atos na vida de
outrem.

Com a dificuldade em poder identificar o responséavel pelo desgaste causado,
0 agressor se aproveita, insultando a vida pessoal e profissional de outrem, fazendo
acusacoes de cunho difamatorio e anénimo.

Através do anonimato, 0 agressor se aproveita para destruir a vida alheia,
achando que suas opinides sdo meras direitos protegido através da liberdade de
expressao conferida pela Constituicdo Federal de 1988, acreditam que suas criticas
devem imperar, ndo se preocupando com o resultado que sera podera ser
ocasionado posteriormente.

Diferentemente do Bullying o Cyberbullying ndo necessita que a vitima saia
de sua casa e se encontre com 0 agressor para que 0 crime ocorra, € necessario
apenas que a pessoa possua uma conta em um determinado tipo de rede social.

Para Luizete Espezim:

Assim, o cyberbullying torna-se um fenébmeno ainda mais cruel, utilizando
como alicerce a velocidade de propagacédo de informacdes no meio digital,
deixando as vitimas a mercé de outros grupos de agressores. Além disso, o
conforto de casa nao funciona mais como reflgio para quem sofre este tipo de
violéncia.t

Assim, o cyberllying é ainda mais prejudicial do que o bullying, pois na

1 CORREA, Luizete Espezim de Amorim. O adolescente e mais recente modalidade de violéncia — o
Cyberbullying. 2015. Santa Catarina. p. 08.
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primeira modalidade a vitima precisava estar préxima ou conhecer 0 agressor,
enquanto na ultima ndo ha a necessidade de conhecimento e presenca fisica entre o

agressor e vitima.
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CAPITULO I — DA RESPONSABILIDADE CIVIL

Ao discorrermos sobre a matéria da responsabilidade civil, € necesséario que
seja realizada uma analise sobre todo o sistema normativo brasileiro, a fim de se
conseguir conceituar e entender a relacdo juridica existente entre o ofensor e o
ofendido no crime de cyberbullying.

No entanto, para adentrarmos no tema chave da presente pesquisa juridica,
faz-se necessério atender alguns conceitos basicos para o entendimento da matéria
no que tange o crime que por ora é praticado e as responsabilidades inerentes
aqueles que praticam esses tipos de atos e a responsabilidade estatal frente ao
problema social enfrentado.

Anteriormente a conceituacao do que se entende como responsabilidade civil,
€ necessario

Em que pese a conceituacao de responsabilidade civil, esta entende-se pela
necessidade de um determinado agente/pessoa se responsabilizar civilmente por
danos causados a terceiros, seja danos fisicos, psiquicos ou honrosos.

A responsabilidade civil em tese, se origina a partir da pratica de um ato ilicito
e danoso em relacao a uma terceira pessoa, dessa forma nasce a obrigacdo de
reparar o dano causado.

Conforme elenca o cédigo civil em seu artigo 186, considera como sendo ato
ilicito a acdo ou omissdo voluntaria realizada mediante negligéncia ou imprudéncia,
gue viola o direito de outrem causando-lhe, tanto na esfera fisica como na esfera
moral.?

Para Simone Casoretti:

O ato ilicito consiste conduta humana violadora do ordenamento juridico, ou
seja, € um comportamento em desacordo com a ordem legal, ofensivo ao
direito de outrem, cujos efeitos juridicos, impostos pela lei, consistem no dever
de indenizar aquele que suportou danos.3

E perceptivel que a préatica de atos considerados como ilicitos sempre possuira

carater violador de direitos, uma vez que na pratica de um determinado ato violador ao

2 HALFELD. Taciana Marcia de Aratjo. Responsabilidade Civil Médica. UNIPAC. Barbacena, 2011. p.
14.
8 CASORETTI, Simone Gomes Rodrigues. Comentarios ao Cédigo Civil. Sdo Paulo — RT, 2006.p.275.
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ordenamento juridico um terceiro saira prejudicado.
Atos ilicitos atentam contra a principal caracteristica da relacao social da
comunidade, tendo em vista que ao realizar tais atos fere-se a boa fé de outra pessoa.
No entanto, para que a ilicitude esteja caracterizada de forma clara € necessario
observar alguns pontos, como o inicio considerado pelo ato acdo ou omissao de algo,
denominado essa fase como sendo fato gerador do ato ilicito, logo ap6s tem-se o
resultado gerado que constitui o fato ocorrido. Assim, tem-se 0 nexo causal e a culpa

para entdo demonstrar a necessidade de reparacao civil.

1.1 — Do conceito de Responsabilidade Civil

A responsabilidade civil se originou da construcdo de casos concretos, sendo
observado e analisado cada caso em si. Sua evolucdo histérica conta com uma
grande contribuicdo do Direito Romano.

Apesar de naquela ep6ca ndo existir uma distincdo entre a responsabilidade
penal e civil ja existia uma pena imposta pelo causador do dano. Com isto, o agente
praticante de atos que violavam os direitos de outrem ja arcava e era responsabilizado
por seus atos, ou seja, sem existir ainda a denominacao de responsabilidade civil ja se
existia seu conceito fundado.

Para Caio Mario da Silva, conceitua-se a responsabilidade civil como sendo:

A responsabilidade civil consiste na efetivagdo da reparabilidade abstrata do
dano em relacdo a um sujeito passivo da relagdo juridica que se forma.
Reparacéo e sujeito passivo compdem o binbmio da responsabilidade civil,
gue entdo se enuncia com o0 principio que subordina a reparacdo a sua
incidéncia na pessoa do causador do dano. Ndo importa se o fundamento é a
culpa ou se é independente desta. Em qualquer circunstancia onde houver a
subordinacdo de um sujeito passivo a determinacdo de um dever de
ressarcimento, ai estara a responsabilidade civil.*

E importante frisar que a responsabilidade civil se origina do dano causado, os

guais geram o dever de indenizar. Nesse sentido expde Taciana Marcia:

Porém, os atos ilicitos ndo produzem unicamente o efeito indenizante, razdo
pela qual ndo pode se confundir com a responsabilidade civil, em que pese
essa tendéncia doutrinaria. Certo que é o mais comum dos atos ilicitos aquele
culposo, que gera o dever de reparar o dano provocado, mas outros efeitos
também podem decorrer do ilicito civil, tais como a perda de um direito (efeito
caducificante) ou a autorizacdo para a pratica de algum ato juridico (efeito

4 PEREIRA, Caio Mario da Silva. Responsabilidade Civil. 9. ed. Rio de Janeiro: Forense, 2001, pag. 8.
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autorizante).®

Ou seja, para que os atos ilicitos produzam efeito indenizante € necessario

gue o agente possua a vontade de se conseguir determinado resultado, ou haja

objetivando prejudicar outrem e ndo se importando com o resultado danoso de seus

atos.

Apébs entendermos o que se constitui como ato ilicito e em quais momentos

ele acarretara na responsabilizacdo do agente, ja podemos prosseguir ao

entendimento do que se considera como sendo responsabilidade civil, analisando

guais as suas modalidades.

A responsabilidade traduz como ssendo um dever juridico sucessivo

decorrente da violagdo de uma determinada obrigacdo explicita de um dever

originario. Conforme dispde Cavalieri Filho:

Se alguém se compromete a prestar servicos profissionais a outrem, assume
uma obrigacdo, um dever originario. Se ndo cumprir a obrigacdo (deixar de
prestar os servigos), violard o dever juridico originario, surgindo dai a
responsabilidade, o dever de compor o prejuizo causado pelo nao-
cumprimento da obrigacéo.b

Dessa forma, a responsabilidade nasce do resultado de um determinado ato do

agente, sendo a consequéncia juridica decorrente do inadimplemento de uma dada

obrigacdo, podendo esta ser adquirida em decorrente contratual ou do dever de

prestar assisténcia em determinada situacdo. Também pode ser entendida a partir da

lesdo causada a outrem.

Neste sentido Gagliano e Pamplona Filho dispde:

E, continuam:

Responsabilidade, para o Direito, nada mais é, portanto, que uma obrigacéo
derivada — um dever juridico sucessivo — de assumir as consequéncias
juridicas de um fato, conseqiiéncias que podem variar (reparacdo dos danos
e/ou punicdo pessoal do agente lesionante) de acordo com o0s interesses
lesados.”

Na responsabilidade civil, 0 agente que cometeu o ilicito tem a obrigacédo de
reparar o dano patrimonial ou moral causado, buscando restaurar o status quo
ante, obrigacao esta que, se nao for mais possivel, é convertida no pagamento

> HALFELD. Taciana Marcia de Araujo. Responsabilidade Civil Médica. UNIPAC. Barbacena, 2011, p.

16.

6 CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 82 ed. Sdo Paulo — Atlas,

2008,p.02.
7 GAGLIANO, Pablo

Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil.

Responsabilidade Civil. 92 ed. Sdo Paulo: Saraiva, 2011. V. lll.p.45.
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de uma indenizacédo (na possibilidade de avaliacdo pecuniaria do dano) ou de
uma compensagdo (na hipétese de ndo se poder estimar patrimonialmente
este dano), enquanto, pela responsabilidade penal ou criminal, deve o agente
sofrer a aplicacdo de uma cominagdo legal, que pode ser privativa de
liberdade (ex.: priséo), restritiva de direitos (ex.: perda da carta de habilitacio
de motorista) ou mesmo pecuniaria (ex.: multa). 8

Como explanado acima, a responsabilidade civil difere um pouco da
responsabilidade penal, no entanto em determinados momentos dependendo do que
ocorrer da responsabilidade civil ocasionar a responsabilidade penal.

Alguns cuidados devem ser tomados para que se caracterize a
responsabilidade de que se trata a infragdo realizada. Para alguns doutrinadores,
existem trés elementos necessarios e que diferenciam qual a modalidade de

responsabilidade de um determinado caso.

Segundo Taciana Marcia:

A nocao juridica de responsabilidade civil pressupfe de atividade danosa de
alguém que, atuando ilicitamente, viola uma norma pré-existente (legal ou
contratual), subordinando se assim, as consequéncias de seu ato. A
Responsabilidade Civil gira em torno de duas teorias: a subjetiva e a objetiva.
A teoria subjetiva tem na culpa seu fundamento basilar. Aqui, para existir
responsabilidade, depende da presenca simultinea de quatro elementos
fundamentais: acdo ou omiss&o; dano; nexo causal entre a conduta e o dano;
e culpa. A teoria objetiva, de seu turno, tem pressupostos diversos da
subjetiva, pois prescinde da culpa para existir.°

Como mencionado por Taciana, a responsabilidade civil pode ser observadas
sob a otica de duas teorias, sendo a subjetiva e objetiva.  Na primeira, o]
fundamento basilar se constitui na culpa pelo ato praticado ou ndo, sendo necessaario
que ocorra o dano em decorréncia da omisséo ou pratica de um determinado fato.

Neste momento também é observado o nexo causal entre o ato praticado pelo
agente e o resultado gerado na vitima. JA a segunda teoria, conhecida como
responsabilidade civil objetiva, € independente da culpa na realizacdo do ato, neste
caso nado se discute a culpa, tendo o reponsavel pelo dano auferido o dever e
obrigacéo de reparar.

No que dispde a respeito da teoria do risco, Gongalves dispde:

Uma das teorias que procuram justificar a responsabilidade objetiva é a teoria
do risco. Para esta teoria, toda pessoa que exerce alguma atividade cria um

8 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito Civil.
Responsabilidade Civil. 9% ed. Sdo Paulo: Saraiva, 2011. V. lll.p.46.

9 HALFELD. Taciana Marcia de Aratjo. Responsabilidade Civil Médica. UNIPAC. Barbacena, 2011, p.
24.
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risco de dano para terceiros. E deve ser obrigada a repara-lo, ainda que sua
conduta seja isenta de culpa. A responsabilidade civil desloca-se da nocéao de
culpa para a idéia de risco, ora encarada como “risco-proveito”, que se funda
no principio segundo o qual é reparavel o dano causado a outrem em
consequencia de uma atividade realizada em beneficio do responséavel (ubi
emolumentum, ibi onus); ora mais genericamente como “risco criado”, a que
se subordina todo aquele que, sem indagacdo de culpa, expuser alguém a
suporta-lo. 10

Neste viés, entende-se que a teoria do risco podera ser assumida a partir da

atividade desempenhada pelo agente que podera gerar dano a terceiros.

1.2 - Pressupostos

Para melhor enfatizar o instituto da responsabilidade civil dentro da pratica de
cyberbullying, € necessario trazer a baila os pressupostos basicos deste instituto, afim
de que seja observado o ponto de partida e o ponto final que se funda com a
responsabilizacédo do infrator com a vitima.

Por comportar algumas peculiaridades com outros institutos do direito civil, a
responsabilidade possuialgusn elementos estruturais que sdo capazes de diferenciar
esse instituto dos demais, tornando assim ser possivel uma analise mais aprimorada e
fundanda no ambito civil.

Bem como explanado anteriormente, a responsabilidade de indenizar surge da
acao ou omissao de um determinado agente frente a uma situacdo onde sera
realizado uma escolha pelo mesmo.

Dessa forma, através de uma escolha sera realizada uma atitude que

desencadedara um resultado, podendo ser positivo ou n&o.

1. 2.1 - Conduta Humana

Mormente, no que tange a responsabilidade civil do agressor do cyberbullying,
algumas consideracbes sao de extrema importdncia importancia, pois a
responsabilidade civil do agressor ndo se constitui somente nesse crime especifico,

sendo generalizada para outros tipos penais.

10 GONCALVES, Carlos Roberto. Direito Civil Brasileiro 4. 62 ed. Sao Paulo: Saraiva, 2011.p.49.
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Constitui-se em quatro elementos da responsabilidade civil, sendo eles a
conduta humana, nexo de causalidade, dano ou prejuizo e culpa ou dolo do agente.

Considera como sendo Conduta Humana o comportamento realizado por uma
determinada pessoa e que é refletido na sociedade. Sdo comportamentos que
consideramos como normais, tais como trabalhar, viajar, conversar, dentre outros.

Sd0 modos de comportamentos caracteristico de cada pessoa, porém nao
precisam ser necessariamente comportamentos positivos como o dito acima, podendo
ser comportamentos negativos, como por exemplo roubar, ofender, praticar contendas,
dentre outros.

Como exposto por Taciana Marcia:

E o comportamento humano voluntério que se exterioriza através de uma agéo
ou omissdo, produzindo consequéncias juridicas. E o ato do agente ou de
outro que esta sob sua responsabilidade, que produz resultado danoso seja
por dolo, negligéncia, imprudéncia ou impericia. Este ato gera a obrigagao de
reparagao.!

Tem-se assim, a vontade voluntaria para praticar o ato do agente ou de outra
pessoa que se encontra na responsabilidade deste, que produzira o resultado danoso
a outrem.

A conduta humana pode ser considerado como sendo o0 elemento mais
importante nessa relagdo, uma vez que € em detrimento de seu ato que os demais
elementos sdo constituidos.

Quando se diz “conduta humana” a maioria das pessoas poderao entender
como sendo possivel a responsabilizagdo somente se uma pessoa praticar um
determinado ato, ou seja pela acéao.

No entanto, a este elemento também caracteriza a falta de uma agao, ou seja, o
agente em seu exercicio de trabalho ou até mesmo somente pela sua capacidade
humana deveria ter tomado uma atitude e ter realizado uma determinada agao, porém
movido pela ociosidade ou pelo dolo deixou de praticar a referida acdo e por esse
motivo uma outra pessoa acabou sendo prejudicada. Nesse caso, 0 agente é infrator

pelo fato da omissao ocorrida frente a uma agao necessario.

11 HALFELD. Taciana Marcia de Araujo. Responsabilidade Civil Médica. UNIPAC. Barbacena, 2011,
p. 25.
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1. 2.2 - Dano/Prejuizo

O segundo elemento necessario € o resultado causado, caracterizado pelo
dano ou prejuizo auferido a partir do ato realizado pelo agente. Para que esse
elemento se torne efetivo para reparagdo do dano, € necessario que se comprove
realmente que o dano ou prejuizo € oriundo da atividade praticada pelo agente, e que
através de suas agdes ou omissdes resultou-se o prejuizo.

Segundo preconiza Gagliano e Pamplona Filho:

O dano ou prejuizo é a lesdo a um interesse juridico — patrimonial ou nao —
causado por agdo ou omissao do sujeito infrator. A configuragdo do prejuizo
podera decorrer da agressdo de direito ou interesses personalissimos
(extrapatrimoniais), a exemplo daqueles representados pelos direitos da
personalidade, especialmente o dano moral.

Posto isto, € perceptivel que o segundo elemento s6 ocorrera em decorréncia
do primeiro elemento.

Para que o dano possa ser passivo de indenizacdo por parte do infrator, é
necessario que seja realizado uma analise do caso concreto, onde sera observada a
atividade realizado pelo agente infrator e o resultado proveniente de sua acéao, e
somente posterior a essa analise sera considerado a possibilidade ou nao de
reparagao por parte do agente.

N&o € obrigatorio necessariamente que o dano ocorre diretamente na pessoa
almejada pelo infrator, ou seja, pode haver o chamado reflexo ou em ricochete, cujo o

fato em que uma pessoa sofre o dano que objetivava atingir um terceiro.

1.2.3 — Nexo de Causalidade

Quanto ao nexo de causalidade, esse por sua vex, entende-se como a relagao
existente entre o ato do agente e o resultado causado na vitima no caso concreto.
Assim, é possivel verificar se o dano realmente devera ser reparado ou néo.

Nesse elemento possui para melhor entendimento trés teorias utilizadas

atualmente para apreciagdo do caso concreto, quais sejam a teoria da equivaléncia
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das condigcoes ou dos antecedentes sine qua non, caracterizada pela hipdétese de
existéncia de outras circunstédncias que poderiam ter causado o prejuizo, onde
quaisquer uma dessas circunstancias podera ser considerada a causa eficiente na
produgao do resultado.

A segunda teoria denominada como Teoria da causalidade adequada, consiste
na comprovacao de que a causa tem de ser apta para a realizagdo do resultado
danoso.

E a terceira teoria € conhecida como a Teoria da causalidade imediata ou dos
danos direitos e imediatos, essa por sua vez, entende que € preciso que exista entre
o fato e o dano uma relagao de causa cujo efeito sera de forma direta e imediata. Esta

teoria encontra respaldo no codigo civil de 2002.

1.2.4 - Culpa ou Dolo do Agente

Conceitua-se como dolo o ato praticado quando o agente objetiva atingir um
determinado resultado ou assume risco de produzi-lo. Esta amplamente relacionado
com a vontade e consciéncia do agente.

Para Tulio Barros:

O agente deve agir com vontade para a realizagdo do crime, isto &, para que
se configure o ilicito penal é preciso que a vontade, produzida na mente do
autor, alcance o resultado. Aquele que é coagido fisicamente a praticar o delito
nao atua com vontade de pratica-lo. Ha ainda que se fazer uma ressalva
quanto a diferenga entre desejo e vontade. O desejo ndo passa de uma
atitude emotiva que se opera no pensamento do autor e nao produz efeitos no
mundo exterior (ndo merecendo, portanto, relevancia penal). J& a segunda
seria 0 motor de uma atividade capaz de gerar um resultado delitivo.1?

Em seu ponto de vista, Tulio assevera que o dolo somente podera ser realizado
mediante a vontade do agente realizar a pratica de uma determinada atividade
almejando o resultado que cumina na pratica de um crime.

A culpa por sua vez se define como sendo quando o causador do dano nao
possuia a intencéo de provocar o resultado tido, no entanto, o agente devera reparar o
dano causado em razao da imprudéncia, negligéncia e impericia por parte do agente.

Conforme demonstrado neste capitulo, os elementos ditos anteriormente,

12 NASCIMENTO, Tulio Barros. Dolo eventual ou culpa consciente nos homicidios de transito: a
influéncia da ansia social pela repressao a violéncia no transito. UFJF. 2014.p.09.
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constituem como sendo os pressupostos da responsabilidade civil, os quais através
das analises realizadas no caso concreto, uma vez que para que a reparagao seja

realizada € necessario todos os elementos descritos estejam presentes.

1.3 - Danos Causados

Com a vulnerabilidade em decorréncia dos avangos tecnologicos, nos ultimos
anos o crescimento de problemas ocasionados pela exposicdo da midia digital
crescem desenfreadamente.

Dada a utilizacdo cotidiana das redes sociais, tidas como canais de
relacionamento associado a propagacao de informagdes, tem-se um campo minado
para aquelas pessoas imprudentes e que nao se importam com o bem estar alheio.

Perante dada vulnerabilidade, um novo problema social se instalou,
denominado como Cyberbullying.

Essa nova modalidade de violéncia, compreende como sendo uma intimidagao
derivada do tdo conhecido bullying, pois reune em sua forma de agir caracteristicas e
particularidades inerentes a essa modalidade de violéncia.

No entanto, essa nova modalidade de crime contra a honra é ainda mais
danoso a pessoa do que o bullying, uma vez que nessa modalidade a pessoa é
agredida virtualmente sem ter a necessidade de sair de casa.

O cyberbullying ndo altera somente o fisico da pessoa, altera também a saude
psicologica da pessoa. Tal modalidade, incide em hostilizar e intimidar as vitimas
através de comentarios, xingamentos, e divulgacdo de fatos mentirosos, e de cunho
difamatério e calunioso.

Um dos grandes problemas para que se haja a reparagédo do agressor frente a
vitima é que o anonimato em que o agressor se esconde auxiliar na dificuldade de sua
identificagao.

Para Silva:

Assim, caracteriza-se o cyberbullying como a pratica de agressdes
psicoloégicas por meio do espacgo virtual, comumente realizada com fins de
intimidar e hostilizar outra pessoa. Uma das dificuldades encontradas pelas
vitimas é identificar os agressores, denominados de bullies virtuais. Isto
porque ao vitimizador é garantido o anonimato, dada a facilidade com que se
criam falsos perfis nas redes sociais, seja através de e-mails, blogs, fotoblogs,
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Twitter, Instagram, Facebook e outros canais de comunicagdao e
relacionamento entre os adolescentes — meios pelos quais o cyberbullying é
praticado.13

Como descrito por Silva, os agressores se aproveitam da facilidade existente na
criacao de perfis falsos, e com isso aproveitam para causar transtornos a pessoas que
talvez eles mesmos nem conhegcam, mas que pelo fato de serem seguidores nao
concordam com determinadas atitudes e com isso intimidam.

Uma das violéncias ocasionadas pelo cyberbullying e que tenha crescido
draticamente sdao as postagens desenfreada de fotos de cunho sexual de outras
pessoas.

Através da divulgacao desse tipo de foto, € perceptivel o abalo automatico do
psicoloégico da vitima, uma vez que ao realizar uma simples postagem, outros
internautas que tomam conhecimento da foto ira marcar e enviar para novas pessoas,
0 que em questdo de segundos se tornam uma rede de pessoas que ja tomou
conhecimento do que fora publicado.

Com isso, a pessoa vitima da postagem acaba na maioria dos casos se
trancando dentro do quarto e ndo mais procuram sair.

Esse tipo de situagdo auxilia no desenvolvimento da depressao, que € o
transtorno depressivo recorrente, acarretado por uma série de fatores psicolégicos e
sociais que fazem com que a pessoa que a desenvolva ndo consiga observar seu
valor, e com isso ndo consegue ver valor de sua vida, tentando na maioria dos casos
praticar o suicidio.

Para Luizete:

Uma das manifestagcbes desse tipo de violéncia pode ser identificada na
postagem e no encaminhamento de fotos de cunho sensual, por exemplo, por
meio de mensagens entre os adolescentes com amigos, colegas, namorados
e até desconhecidos. Tal situagdo pode configurar um problema a ser
enfrentado, uma vez que o conteddo dessas mensagens e/ou exposi¢do
exacerbada imediatamente cai na midia. Instala-se, ai, a questao da violagéo
de direitos da crianga e do adolescente — tema cuja discussdo acredita-se ser
inesgotavel do ponto de vista académico.

Em sua concepgdo, Luizete expressa a preocupacado existente atualemente

com a falta de mecanismos que regulam e que fiscalizam os assuntos contidos na

13 SILVA, Ana Beatriz Barbosa. Bullying: mentes perigosas nas escolas. Rio de Janeiro: Objetiva,
2010.p.127.

14 14 CORREA, Luizete Espezim de Amorim. O adolescente e mais recente modalidade de violéncia
— o Cyberbullying. 2015. Santa Catarina. p. 02.
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midia, pois assim como a divulgagéo de fotos como por exemplo em caso de modelos
podem auxiliar no desenvolvimento do sucesso de uma pessoa, a divulgagdo deste
mesmo material sem consentimento pode acabar com a vida de outrem.

Para Dias:

Mudamos nossos habitos em fungdo desse virtual: compramos, vendemos,
fazemos negocios, utilizamos servicos publicos, conhecemos pessoas,
produzimos conhecimento, fazemos pesquisa, estudamos, ensinamos,
seduzimos, trocamos correspondéncia [...], virtualizamos nossos habitos
cotidianos sem que, no entanto, saibamos exatamente o que é o virtual, e que

efeitos ele produz.1®

Nao resta duvidas de que atualmente quase nao vivemos e tampouco fazemos
quase nada sem o auxilio da internet, no entanto, ndo resta duvidas de que a
utilizacdo desse importante mecanismo de comunicagao merece ter todo o cuidado e
atencao possivel.

Assim como expressado na Constituicdo Federal de 1988, toda pessoa possui 0
direito em ter uma vida digna, sendo protegido de quaisquer atos que possao culminar
no ferimento desse direito, porém no mesmo dispositivo legal € conhecido como direito
a livre liberdade de expressao que consiste na possibilidade do cidadao brasileiro
expor sua opinido sobre um determinado assunto ou pessoa.

Embora seja um direito conferido pela carta magna, alguns cuidados devem ser
tomados afim de que o direito de um nao sobressaia no direito do outro.

E evidente o conflito que existe neste trabalho monogréafico, uma vez que de um
lado encontra-se o direito a intimidade e vida privada de uma pessoa e do outro a
liberdade de expressao de outra pessoa.

E claro a necessidade de observancia desses dois principios, como também se
torna imprescindivel a necessidade de atuacdo do estado frente a esse problema
demonstrado.

Estando inserido dentro da protecdo de direitos relacionados ao aspecto
personalissimo da vida privada, o direito a intimidade resguarda a pessoa humana de
intromissdo de terceiros em assuntos considerados particulares e necessarios a
dignidade da pessoa.

Sobre o direito a intimidade, Mendes e Branco afirmam:

15 DIAS, Cristiane Pereira. A discursividade da rede (de sentidos): a sala de bate-papo HIV. Tese
(Doutorado em Linglistica) — Programa de Doutorado em Lingiistica Instituto de Estudos da
Linguagem, UNICAMP, Campinas, SP. Disponivel em: . Acesso em: 15 de abril.2004, p.74.
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A reclusao periodica a vida privada € uma necessidade de todo homem, para
sua propria saude mental. Além disso, sem privacidade, ndo ha condicbes
propicias para o desenvolvimento livre da personalidade. Estar submetido ao
constante crivo da observacdo alheia dificulta o enfrentamento de novos
desafios. A exposicao diuturna dos nossos erros, dificuldades e fracassos a
critica e a curiosidade permanentes de terceiros, e ao ridiculo publico mesmo
inibiria toda tentativa de auto-superacdo. Sem a tranquilidade emocional que
se pode auferir da privacidade, ndo ha muito menos como o individuo se auto-
avaliar, medir perspectivas e tragcar metas.16

O direito a intimidade nasceu da necessidade de reservar de terceiros os assuntos
pessoais, € 0 meio pelo qual a pessoa humana consegue se privar da publicagao de
fatos que correspondem somente a ela.

Ao dispor sobre o direito da intimidade, a Constituicao Federal em seu artigo 5°
prevé sua inviolabilidade, assegurando o direito a indenizagdo por danos materiais ou
morais ocorridos a partir da violacéo do referido direitos.

Segundo Celso Ribeiro:

A intimidade consiste ainda na faculdade que tem cada individuo de obstar a
intromissdo de estranhos na sua vida privada e familiar, assim como de
impedir-lhes o acesso a informagbes sobre a privacidade de cada um, e
também de impedir que sejam divulgados informagdes sobre esta area da
manifestagao existencial do ser humano. 17

No entanto, ocorre que embora os agressores saibam dos direitos das vitimas
deste crime virtual, sequer se importam com a consequéncia causada e é por este
motivo que o Estado deve se impor ainda mais, afim de conseguir descobrir quem sao
0s responsaveis pela pratica desse crime e com isso obriga-los a reparar as vitimas.

A intimidade € algo intimo e pessoal, que ndo desrespeita a terceiros e que tao
pouco pode sofrer intromissdes destes. Dessa forma, ao mesmo tempo que se proibe
de intromissdo de terceiros nessa Otica, se proibe também a divulgacdo de fatos
intimos e inerentes somente a determinada pessoa.

Consiste na protegéo do que € intimo e oculto aos olhos alheios, o que nao esta
a vista das demais pessoas. E o segredo que se oculta da sociedade, a forma pessoal
de viver de determinada pessoa. Sendo algo confidencial somente aqueles que se
julga como pessoas intimas e confiaveis, tais como familia e amigos. Cabendo ao

Estado o dever de fazer com que seja cumprido este direito.

16 MENDES, Gilmar Ferreira. BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 9 ed.
Sao Paulo: Editora Saraiva, 2014.p.280.
7"BASTOS, Celso Ribeiro. Curso de direito constitucional. 21 ed. Sdo Paulo. Saraiva, 2000,p.195.
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Exposto no art. 5°, inciso X da Constituigdo de 1988, o direito a intimidade trata
sobre a protecdo da privacidade, honra e imagem da pessoa humana. Dando ao
cidadao o direito de poder viver da forma em que se sentir mais confortavel em sua
intimidade, desde que, suas atitudes sejam realizadas respeitando a legislagao.

O direito a privacidade abrange em seu teor outros direitos, tais como direito a
intimidade, a honra, boa fama, a imagem, a inviolabilidade do domicilio, sigilo de
correspondéncias, dentre outros.

Para Manoel Filho:

os conceitos constitucionais de intimidade e vida privada apresentam grande
interligagédo, podendo porém ser diferenciados por meio da menor amplitude
do primeiro que se encontra no dmbito de incidéncia do segundo. Assim, o
conceito de intimidade relaciona-se as relagoes subjetivas e de trato intimo
da pessoa humana, suas relacbes familiares e de amizade, enquanto o
conceito de vida privada envolve todos os relacionamentos da pessoa,
inclusive os objetivos, tais como rela¢gdes comerciais, de trabalho, de estudo,
etc.

Diante de tal conceito, afirmamos que no que tange a intimidade das pessoas,
sejam elas publicas ou ndo, qualquer manifestacdo que aborde as relagdes de

trato intimo dessas pessoas, devem sim, ser previamente autorizadas.18

Ao se viver em um mundo onde os interesses publicos e privados justificam a
violacao da privacidade dos cidadaos brasileiros, é dificil haver um respeito matuo
entre os proéprios cidadaos e um respeito a propria privacidade.

No que tange o direito a liberdade de expressao, este por sua vez, também
corresponde a um direito fundamental inerente a todas as pessoas humanas. No
entanto ele se sobressai em relagao a pessoas cujo trabalho é realizado através dos
diferentes meios de comunicagao®®.

Atualmente, o referido direito possui previsdo legal na Constituicdo de 1988,

dentro do artigo 5° e artigo 220. Conforme dispde Pedro Luiz:

A garantia da liberdade de expresséo engloba qualquer tipo de manifestagéo,
desde que ndo haja conflito com outros direitos ou valores constitucionalmente
protegidos. Porém, essa garantia ndo alcanga manifestagdes de violéncia,
conhecidas como “hate speech”, por causar impacto negativo na sociedade.
Esse é um dos pontos centrais do presente estudo em que a decisdo do HC
82.424/RS da Corte Suprema brasileira proibiu a publicacdo e circulagéo de
diversas obras, dentre elas a obra “Holocausto Judeu ou Alem&o? — nos
bastidores da Mentira do Século”, de autoria de Siegfried Ellwanger Castan,
por terem sido consideradas como discurso de édio e de cunho racista contra

18 FILHO. Manoel Gongalves Ferreira. Comentdrios a Constituicao Brasileira de 1988. 2. ed. Sao
Paulo, Saraiva, 1997.p.35.

19 FERREIRA, Pedro Luiz. O direito fundamental a liberdade de expressdo e o estudo do caso
Ellwanger. FAJS.2012.P.31
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a comunidade judaica.?0

A liberdade de expressao permite que qualquer pessoa possa expressar o0 que
0 que pensa sobre determinado assunto, no entanto ha um respaldo, ndo podendo a
liberdade de expressao incitar o 6dio e violéncia.

Objetivando justamente o respeito mutuo entre seus cidadaos, a constituicéo
buscou demonstrar que a liberdade de expressao consiste em um direito do cidadao,
sendo respaldado a forma como a mesma deve ser utilizada. Ndo podendo gerar
violéncia, 6dio ou qualquer outro tipo de danos negativos a outrem.

Assim como dito na citagdo acima, em casos onde a liberdade de expressao sai
do direito e vai para a incitacdo de violéncia, cabe ao poder judiciario intervir,
objetivando evitar que um mal maior ocorra.

A garantia do direito a liberdade de expressao, engloba todas as formas de
manifestacdo de pensamento, seja elas artisticas, jornalisticas, educacional, desde
que nao haja conflito com outros direitos ou valores constitucionais protegidos no
ordenamento juridico brasileiro.

O objetivo ao se criar esse direito era a protecao da imprensa e dos cidadaos
contra a censura sofrida pelos governos que tiveram em seus estados a ditadura
militar, como é o caso do Brasil.

Através desse direito a imprensa poderia dispor a respeitos de todos os
assuntos, sendo resguardado somente que as noticias retratadas fosse veridicas.

A constituicao de 1988, prevé em seus artigos 5° e 220 a livre manifestacéo do
pensamento. Nao fazendo restricdes ou objeg¢des a respeito da mesma. Ha porém lei
especificas que delimitam a atuacao da liberdade de expresséo, fazendo com que o
limite para que se utilize desse direito seja que ao ser utilizada ela nao fira os direitos
de outrem.

Quanto ao direito da liberdade de expressao, expresso nos incisos |V, IX e XIV

do artigo 5° da Constituicdo de 1988, que diz:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

IX - é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

XIV - é assegurado a todos o0 acesso a informagao e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional.?!

20 FERREIRA, Pedro Luiz. O direito fundamental a liberdade de expressdao e o estudo do caso
Ellwanger. FAJS.2012.P.31.
21 BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Senado Federal. 1988.
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Os danos causados a pessoa vitima da violéncia de Cyberbullying sdo danos
que em sua maioria se tornam irrevessiveis, por esse motivo € necessario a
conscientizagdo cada vez mais nas escolas e veiculos de comunicagao, objetivando

proteger as pessoas de tais atitudes, com o intuito de proteger a vida.
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CAPITULO Il - CYBERBULLYING

2.1 Conceito

Ao conceituarmos o ciberbullying € necessario observarmos a influéncia
que a internet possui em nossas vidas, para assim podermos verificar em quais
ocasides sera considerado como praticado o crime de Cyberbullying.

A tecnologia, no que tange as redes sociais, é considerado como sendo um
mecanismo auxiliar e indispensavel no mundo atual, seja para o proprio bem pessoal,
bem como para o bem profissional.

As redes sociais sao consideradas como avango tecnologico indispensavel,
uma vez que através dela é possivel realizar desde postagens de passeios realizados
até promogdes e produtos a serem comercializados.

Dessa forma, com a utilizagdo excessiva das tecnologias digitais e da
conectividade via internet, o que antes poderia ser realizado somente pessoalmente,
agora comeca a ser praticado através das préprias redes sociais.

Neste feito, o Cyberbullying € tido como sendo uma agressao que ocorre de
forma oline, ou seja, através do mundo virtual, sendo originado e alimentado a sua
violéncia através das diversas redes sociais.

Conforme preconiza Fante e Pedra:

Na sua pratica, utilizam-se modernas ferramentas da internet e de outras
tecnologias da informag¢do e comunicagcdo, méveis ou fixas com o intuito de
maltratar, humilhar e constranger. E uma forma de ataque perversa. A
diferenga esta nos métodos e nas ferramentas utilizadas pelos praticantes. O
bullying corre no mundo real, enquanto o cyberbullying ocorre no mundo
virtual. Geralmente nas outras formas de maus ftratos a vitima conhece seu
agressor, sejam ataques diretos e indiretos. No cyberbullying, os agressores
se motivam pelo “anonimato”, valendo-se de nomes falsos, apelidos ou
fazendo-se passar por outras pessoas.??

Podemos analisar que se trata de um crime praticado exclusivamente pela
internet, através dos meios de comunicagao existentes dessa ferramenta, objetivando

com sua pratica a humilhagéo, constrangimento e maltratagdo de outrem.

22 FANTE, Cleodelice Aparecida; PEDRA, José Augusto. Bullying escolar: perguntas &respostas.
Porto Alegre: Artmed, 2008.p.65.
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Além disso, é tida pelos especialistas como sendo uma forma de ataque
perversa, estando essa caracteristica estritamente ligada com a forma pelo qual o
crime € utilizado.

Outrora, o autor ainda traz a diferenga dessa pratica para a anterior conhecida
como bullying, ao explicar que esta diferentemente da primeira ocorre no mundo real,
onde as pessoas proferem uma para as outras palavras de baixo caldao, com o fito de
humilhar, agredir psicologicamente e constranger outrem, enquanto a primeira possui
0 mesmo objetivo, porém é realizada pelo mundo virtual.

Outro fato importantissimo observado pelo autor, é a dificuldade que se tem
para conseguir desvendar o praticante do referido crime, pois em sua maioria as
pessoas se utilizam de perfis falsos, objetivando ludibriar as autoridades competentes
na sua procura.

Sendo assim, o cyberbullying é considerado como sendo uma extensdo do
bullying, no entanto, € o conjunto de condutas intencionais que incitam cada vez mais
a agressividade dentro do espaco virtual.

Para Matos:

Nesta perspectiva, o problema do cyberbullying surge com caracteristicas
semelhantes ao bullying tradicional — assente numa assimetria de poder entre
agressores e vitimas e responsavel por causar danos psicoldgicos de longo
termo nas vitimas, que podem ir da baixa auto-estima ou depresséao, até ao
insucesso escolar e ao suicidio — com a diferenga de ser perpetrado mediante
o uso de meios electrénicos 23

Neste viés, ao tentar repreender o cyberbullying também estaremos
demonstrando a sociedade que o bullying ndo é algo correto a se fazer e deve por isso
ser repreendido desde o inicio.

Sua caracteristica semelhante com o bullying tradicional, ocorre pois 0 agrassor
possui a mesma intengdo de agredir e ridicularizar outra pessoa, ocasiona uma
especie de poder entre o agressor e vitimas por causa dos danos psicoldgicos.

Os danos causados podem ir desde a baixa estima da vitima até o resultado
danoso que pode ser o proprio suicidio.

O mundo virtual € sim uma ferramenta atualmente indispensaveis a vida

humana, pois serve também como instrumento de trabalho, no entanto, este mundo

23 MATOS, A., Pessoa, T., Amado, J. & Jager, T. (2009) “Cyberbullying: o desenvolvimento de um
manual para formadores”. Livro de actas — Conferéncia Nacional 3 de Julho de 2009. Disponivel em:
http://ticeduca.ie.ul.pt/atas/pdf/324.pdf. Acesso em: 20/10/2019.
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considerado instigante merece protegdo e vigilancia das autoridades estatais, pois
embora seja um instrumento fascinante & considerado como instrumento para a
praticas de crimes, como € o caso do cyberbullying.

Segundo Luizete Espezim:

De acordo com a Pesquisa Brasileira de Midia, aproximadamente 65% dos
jovens com até 25 anos acessam a Internet todos os dias. O dado pode
parecer Obvio, mas confirma a ideia de que o meio virtual toma para si a
responsabilidade de conexao social entre os adolescentes. O lugar onde os
jovens se conectam — seu touchspace — mudou da lanchonete de antigamente
para o website de hoje. E nas redes sociais que os adolescentes se
relacionam, aprimoram experiéncias, compartilham opinides, incluem e
excluem amigos e “redefinem o seu espago social”’. Sendo assim, nao é
de espantar que essa conexdao compulsiva gere, também,
comportamentos e situagdes conflitantes — que trazem consequéncias
negativas no tocante ao desenvolvimento psicossocial e a saude dos
adolescentes.(Grifo Nosso0)?*

Ao expbr sua opinido sobre o assunto a autora demonstra a relagdo que a
internet detém sobre as pessoas. Para a maioria dos adolescentes e até mesmo
criancas e adultos, a internet € o unico meio pelo qual ha o relacionamento com outras
pessoas.

Sendo assim, através dela pessoas incluem ou exclui amigos, na grande
maioria essas pessoas nem saem de suas casas para ter uma convivéncia presente
com demais pessoas, podendo ficar até 24 horas por dia dentro de casa interagindo
virtualmente.

Luizete ainda continua:

Com base em conhecimentos praticos estabelecidos profissionalmente no
ambiente escolar, podemos observar o uso das novas tecnologias ndo apenas
como fonte de conhecimento, mas, em maior grau, como meio de contato
entre alunos, colegas de classe e até mesmo professores. Nao raro vemos
criangas e adolescentes concentrados muito mais nos seus celulares do que
em absorver o conteudo das aulas. E é nesse contexto que identificamos
uma nova modalidade de violéncia, o cyberbullying. Esta forma de
intimidacdo é uma derivacdo do ja conhecido bullying, e relne
particularidades que a tornam, por vezes, mais cruel — dadas as
inimeras possibilidades da Internet em termos de disseminagao de
conteudo, facilidade de acesso e, ainda, da inser¢cao social em um
espago-tempo sem fronteiras.(Grifo Nosso)?®

E justamente na utilizacdo excessiva da internet e na falta de relacionamento

pessoal, que o crime do cyberbullying ocorre. Além de ser uma forma de intimidagao

24 CORREA. Luizete Espezim de Amorim. O Adolescente e a mais recente modalidade de violéncia
— o Cyberbullying. Santa Catarina, 2015, p.6.
25 CORREA. Luizete Espezim de Amorim. O Adolescente e a mais recente modalidade de violéncia
— o Cyberbullying. Santa Catarina, 2015, p.2.
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trazida até pelo préprio bullying, esta € muito mais cruel do que a outra, pois por ser
realizada em redes sociais uma quantidade maior de pessoas toma conhecimento do
que esta ocorrendo e a humilhagao fica muito maior do que a que ocorre no bullying
tradicional.

Para Silva:

Assim, caracteriza-se o0 cyberbullying como a pratica de agressdes
psicologicas por meio do espacgo virtual, comumente realizada com fins de
intimidar e hostilizar outra pessoa. Uma das dificuldades encontradas pelas
vitimas é identificar os agressores, denominados de bullies virtuais. Isto
porque ao vitimizador é garantido o anonimato, dada a facilidade com que se
criam falsos perfis nas redes sociais, seja através de e-mails, blogs, fotoblogs,
Twitter, Instagram, Facebook e outros canais de comunicagédo e
relacionamento entre os adolescentes — meios pelos quais o cyberbullying é
praticado.?6

Logo, por ser realizado mediante a web, a maior dificuldade encontrada é na
procura de encontrar os agressores, pois, porque ao vitimizar através da internet se
garante o anonimato, uma vez que se torna muito facil a criacéo dos falsos perfis.

Para a pratica do Cyberbullying € necessario que se haja o anonimado, um
publico infinito, ou seja, ndo é encaminhado somente para um grupo especifico,
predominio do assédio sexual e perseguicdo homofdbica e o carater de permanéncia

da manifestacao.

2.2 - Praticas Comuns

Como descrito no capitulo anterior, o crime de cyberbullying é originado através
das agressdes virtuais que ocorrem, com o objetivo de humilhar, contranger e
intimidar uma determinada pessoal.

Assim, o ponto em que o crime mais toca na vitima é decorrente do abalo
psicoldgico realizado, pois a vitima se sente tao inferior que na sua grande maioria nao
possui sequer coragem de prosseguir em frente com a denuncia do crime realizado.

Dentre as praticas realizadas pelo crime, consiste a postagem de fotos e
mensagens vexatérias que através de seus escritos denigrem a imagem da pessoa,
com palavras que embora usadas cotidianamente possuem o objetivo de ferir o

psicoldgico das outras pessoas.

26 SILVA, Ana Beatriz Barbosa. Bullying: mentes perigosas nas escolas. Rio de Janeiro: Objetiva,
2010.p. 170.
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No que tange as praticas realizadas para a constituicdo do cyberbullying,

Luizete atribui:

Uma das manifestacbes desse tipo de violéncia pode ser identificada na
postagem e no encaminhamento de fotos de cunho sensual, por exemplo, por
meio de mensagens entre os adolescentes com amigos, colegas, namorados
e até desconhecidos. Tal situagdo pode configurar um problema a ser
enfrentado, uma vez que o conteddo dessas mensagens e/ou exposi¢do
exacerbada imediatamente cai na midia. Instala-se, ai, a questdo da violagao
de direitos da crianga e do adolescente — tema cuja discusséo acredita-se ser
inesgotavel do ponto de vista académico.?’

Dentre as formas de constrangimento ocasionadas estdo a publicagdo de fotos
com conteudo sexual, em sua grande maioria fotos encaminhadas de namoradas para
namorados ou vice e versa e que por algum desentendimento a outra parte lancga tais
fotos nas redes sociais.

Nessa forma de praticagao do cyberbullying ndo é necessario que haja nenhum
escrito, sendo somente a publicagdo da foto o ensejo de danos psicologicos
ocasionados, uma vez que ao publicar a nudez de outrem sem que haja
consentimento desta pessoa, ocasiona em um sentimento vexatorio e constrangedor.

O abalo psicolégico e emocional realizado pela publicagdo de fotos intimas
geram um dano muito grande a vitima, pois além de ser constrangida publicamente
através das redes sociais e dos grupos dessas redes, como por exemplo, o whatsapp,
a divulgacado do ferido conteudo ocorre de forma muito rapida, onde em apenas
segundos o compartilhamento dos conteudos poderam ser passados para um grupo
muito grande de pessoas.

Dentre as caracteristicas para conceituagao do crime descrito, € necessario que
se tenha o publico infinito, ou seja, quando se ha a publicagao de fotos ou mensagens
que constragem alguém, o agressor nao esta objetivando fazer com que somente um
grupo especifico tome ciéncia de sua preocupacgao.

O agressor neste momento ndo se importa com quais pessoas irdo tomar
conhecimento do seu ato, ele simplesmente objetiva constranger a vitima, nao
importando a que meios isto Ihe custe, objetivando apenas o resultado.

Segundo Adriana matini e Diego Marques:

A questado do publico infinito se refere ao incontavel numero de expectadores
que apoiam os agressores enquanto curtem, comentam ou compartiiham os

27 CORREA. Luizete Espezim de Amorim. O Adolescente e a mais recente modalidade de violéncia
— o Cyberbullying. Santa Catarina, 2015, p.2.
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abusos, que acabam se multiplicando, de forma continuada, na rede. O
ciberespago gera um desequilibro de forga entre autores e vitimas, e o0 s
colegas que nao se envolveria com o bullying na escola podem se esconder
atras da tecnologia para infligir o abuso mais grave de todos.?®

E justamente por esse motivo que o crime de cyberbullying é tido como sendo
mais cruel e danoso do que o bullying, pois ao se ter um publico infinito e incontavel o
numero de expectadores e compartilhadores do crime sé tende a aumentar cada vez,
se tornando em muitas vezes impossivel de voltar a forma de vivéncia da vitima antes
do crime cometido.

Outra caracteristica de como o crime pode ser cometido esta na questio de
género, onde ha a perserguigcdo homofobica.

As questdes homofdbicas compreendem naquelas ocasionadas por divegéncias
de opinides sobre determinados assuntos, seja no ambito religioso, politico, e
principalemente no campo da questdo de género, ou seja que possui desejo sexual
por pessoas diferentes daquelas que naturalmente deveriam ter.

Essa pratica pode ser ocasionada pelos discursos de 6dio, ocasionadas pela
antipatia, desprezo, preconceito e aversdo de opinides. Os agressores ao proferirem
discurso de odio constragem as vitimas, pois ao constranger alguém pela sua opgéao
sexual.

Segundo Adriana e Diego:

Outro aspecto predominante envolve a questdo de género, com predominio do
assédio sexual e a perseguicdo homofébica nefasta, atingindo a vida e a
honra das vitimas, expondo virtualmente a integridade fisica e psicolégica das
vitimas.2°

A perseguicao homofdbica além de constranger a vitima, faz com que o édio
cresca cada vez mais contra determinado grupo, com isso a quantidade de opressores
tendem a crescer cada vez mais.

Tendo em vista que o crime do cyberbullying utiliza-se da tecnologia para
ameacar, humilhar e intimar uma determinada pessoa ou determinado grupo de

pessoas acabam por invadir o espaco intimo da vitima, ameacando direitos individuais

28 GONCALVE, Diego Marques; PEDROSO, Adriana Martini. Consideragdes sobre o bullying e
ciberbullying e a proposta legal de aprimoramento ao combate a violéncia na escola, a partir da
edicdo da lei n® 13.185/2015. UNISC. 2016, p.9.
29 GONGCALVE, Diego Marques; PEDROSO, Adriana Martini. Consideragdes sobre o bullying e
ciberbullying e a proposta legal de aprimoramento ao combate a violéncia na escola, a partir da
edicdo da lei n® 13.185/2015. UNISC. 2016, p.9.
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da vitima.

Conforme assegurado pela carta magna, a todos € conferido direito a dingidade
da pessoa humana, bem como a liberdade de expressao.

No entanto, a liberdade de expressao nao pode ser utilizada como forma a
atingir a dignidade de uma outra pessoa, sabemos que quando o direito de alguém
acaba o de outro inicia.

Por este motivo, deve ter cuidado com o que se expde, pois uma vez que voce
degrine outra pessoa vocé podera responder civiimente pelos danos praticados a essa

pessoa.

2.3 — Danos pelo Cyberbullying

Dos danos causados pelo cyberbullying podemos ter diversos problemas
psicoldgicos.

A auto-estima constitui como sendo uma percepcado de si mesmo, € onde a
pessoa se sente mais capaz ou incapaz de fazer e praticar de determinados atos ou
trabalhos.

A auto-estima demonstra a concepcdo que a pessoa tem dela mesmo,

conforme preconiza Daniele Araujo:

A autoestima é o sentimento que faz com que a pessoa goste de si mesma.
Aprecie o que faz e aprove suas atitudes. Trata-se dde um dos mais
importantes ingredientes do nosso comportamento. A autoestima vai
possibilitar a confianga em ndés mesmos, na possibilidade de realizagdo e a
avaliagdo de nossas atitudes.3°

Como podemos verificar € através da autoestima que a pessoa humana
consegue se sentir apta a realizar seus trabalhos, consegue se sentir bem e satisfeita
consigo mesmo, com Seu Ccorpo, seu carater, por esse motivo € necessario sempre
sua preservacao, afim de que por motivos futéis pessoas nao perdam sua autoestima.

No entanto, se tratando de cyberbullying, o primeiro dano que ocorre na vitima
condiz justamente na sua auto estima, com a pratica do crime do cyberbullying a
pessoa que € vitima ao invés de aumentar essa auto estima acaba por diminuir e isso

ocasiona em uma série de problemas oriundos de sua baixa.

30 SILVA, Daniele Aratjo. A importancia da (re) construgao da autoestima para a alfabetizagao de
alunos com defasagem idade-série. Brasilia, UAB/UNB.2011,p.17.
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A autoestima é a confianga na capacidade de pensar e a confianga na
capacidade de saber que dar conta dos desafios basicos da vida e no direito de
vencer seus proprios obstaculos e ser feliz. Porém a baixa autoestima é o contrario de
toda essa confianca.

A baixa auto estima condiz justamente no pensamento de incapacidade da
vitima em conseguir sair daquela determinada situagdo, ademais outro fator de grande
consequéncia nesse caso € a baixa autoestima na sua forma fisica, pois a pessoa se
sente cada vez mais feia, despresivel e impossibiltada de sair daquela situacgao.

Com a baixa autoestima cada vez mais alta, sem que haja acompanhamento
psicoldgico necessario, tal baixa faz com que a pessoa desenvolva uma série de
doencgas psicolégicas que irao interferir no seu fisico, como podemos citar a
depressao.

Conforme dispde Marcia Regina:

A depressao € um dos transtornos psiquiatricos mais comuns, com distribuicéo
universal, e constitui um grande problema de salude publica. Segundo a
Organizacdo Mundial de Saude, o grau de incapacitacdo devido aos
transtornos depressivos € maior do que em outras doengas crbnicas e
recorrentes, como hipertensao, diabetes melito, artrite ou dor lombar crénica.3!

Como podemos ver, a depressao constitui em um transtorno psiquiatrico que
atualmente é considerado como comum, sendo um problema decorrente da baixa
autoestima ao acreditar que n&o consegue praticar determinado e por nao possuir
forcas para conseguir se erguer de uma determinada situagao.

Para Baptista:

A depressao é considerada atualmente um dos principais transtornos de nossa
época. Quando se pergunta como um individuo desenvolve a depresséo, ndo
se pode pensar em uma causa especifica, pois como a maioria dos problemas
humanos, é mais adequado falar em multifatores que se inter-relacionam e
geram, como respostas, alguns comportamentos que o individuo apresenta
em seu meio. Sabe-se que a depressdo pode ser influenciada, na sua
etiologia e manutengdo, por fatores bioldgico-genéticos, psicolégicos e
sociais.®?

A depressao, assim, é vista como sendo um transtorno em que o individuo pode
ser atingido de varias formas, e estes transtornos ocasionam dentro as mudangas em

transtorno no humor, perda de interesses pessoais, falta de vontade de se arrumair,

31 ALMEIDA, Marcia Regina de Morais. Depressao na Familia. Universidade Candido Mendes. Rio de
Janeiro.2009,p.11.

32 BAPTISTA, Makilim Nunes. Depressao e Suporte Familiar: perspectivas de adolescentes e suas
maes. Campinas: Instituto De Psicologia Da Puccamp (Dissertagdo Mestrado).2001.p.12.


http://www.scielo.br/cgi-bin/wxis.exe/iah/?IsisScript=iah/iah.xis&base=article%5Edlibrary&format=iso.pft&lang=i&nextAction=lnk&indexSearch=AU&exprSearch=BAPTISTA,+MAKILIM+NUNES
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falta de objetivo e em alguns casos ocariona até mesmo no suicidio, pois a pessoa

nao vé saidas daquela situacao.
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CAPITULO Il - DA RESPONSABILIZACAO

3.1- Da Responsabilizagao da Produgao do Cyberbullying

ApoOs sabermos o que seria o cyberbullying e as consequéncias causadas
através de sua pratica faz-se necessario entender como deve ser realizada a
responsabilizagéo dos agressores.

Em sintese, a primeira fase da responsabilidade civil se encontra no
irresponsabilidade estatal, ou seja, na irresponsabilidade daquele que deveria cuidar
através de seu poder de policia, evitando que pessoas possam ser intimidadas e
oprimidas por terceiros.

O estado possui a referida responsabilidade, uma vez que é o detentor de todo
o0 poder em relacdo aos seus cidadidos. Cabe ao estado criar técnicas e meios que
consigam proteger seus suditos.

Para a pratica do crime, os agressores criam normalmente perfis falsos, e é
dessa forma que praticam seus crimes. Neste viés cabe ao estado desenvolver
técnicas afim de diminuir tal pratica.

Conforme elenca Silva:

Os agressores normalmente criam um perfil falso (em sites de
relacionamentos ou e-mails), fazendo-se passar por outra pessoa ao adotar
apelidos diversos para disseminar fofocas e intrigas. [...] Comentarios racistas,
preconceituosos, sexistas sao feitos de forma totalmente desrespeitosa e,
muitas vezes, vém acompanhados de fotografias alteradas das vitimas em
montagens constrangedoras e bizarras.?

Ou seja, os agressores ao criaram perfil falso devido a facilidade que encontram
para sua criagéo, praticam seus crimes sem problema algum, pois como se sabe, o
servidor correspondente da rede social somente podera retirar 0 que se encontra
descrito e que degrine e difama outrem so6 podera tirar apos decisao judicial, ou seja,

até isto ocorrer a vida da vitima ja pode ter sido destruida por completa.

33 SILVA, Ana Beatriz Barbosa. Bullying: mentes perigosas nas escolas. Rio de Janeiro: Objetiva,
2010.p.127.
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Dentre os crimes realizados pelo cyberbullying se encontram o crime de
Calunia, Difamacdo e Injuria, preconizados nos artigos 138, 139 e 140
subsequentementes.

Entende-se como calunia, o ato em que imputa a alguém de forma falsa fato
definido como crime, neste caso o0 agressor que imputar outrem através das redes
sociais 0 argumento de que essa pessoa praticou referido crime tipicado em lei, sem
conter provas e com o intuito de constranger e intimar podera ser condenado em
detencao de seis meses a 2 (dois) anos e multa.

O segundo crime que pode ser realizado € o denominado como difamagéo, que
consiste em difamar alguém, imputando-lhe fato ofensivo a sua reputagéo, ou seja, é
realizado quando o agressor publica em suas redes mensagens que fazem com que o
publico infinito desacredite publicamente de determinada pessoa, fazendo com que se
perda a boa fama e reputagdo da mesma.

Para esse crime o Cddigo Penal prevé a pena de detengao de 3 (trés)meses a 1
(um) ano e multa.

O terceiro crime passivel de responsabilizacdo € o denominado como Injuria.
Inujuariar alguém é constituido em ofender a dignidade ou o decoro de outrem, ou
seja, € praticar publicagcbes em que diga que determinada pessoa agiu de forma
injusta contrariando o que esta disposto na lei. E atribuir a alguém a qualidade
negativa, independentemente de ser realidade ou n&o. Essa tipificacdo prevé a pena
de detencao de 1 (um) a 6 (seis) meses ou multa.

Além da responsabilizagdo criminal, o agressor também pode sofrer
responsabilizagdo na esfera civel, podendo ser condenado ao pagamento de danos
morais por ter causado a outrem um danos cujo valor é incalculavel.

Dessa forma, o dano moral pode ser definido como:

Lesdes sofridas pelo sujeito fisico ou pessoa natural de direito em seu
patriménio ideal, estendendo-se por patriménio idel, em contraposicdo ao
patriménio material, o conjunto de tudo aquilo que n&o seja suscetivel de valor
econdémico.3

Assim os danos morais atinge a pessoa na sua esfera de dano extraptrimonial,
ou seja, ocorre o dano naquilo que n&o é tido como bens materias, mas sim moral, que
nao podera ser restituida ao estado anterior, nem substituida por outro. Por isso,

qualquer que seja o valor arbitrado nao consegue pagar o dano causado.

34 ASSIS, Neto. Dano Moral: aspectos juridicos. Araras: Bestbook, 1998.p.36.
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3.2 - DA RESPONSABILIDADE ESTATAL PARA PREVENGAO DO
CYBERBULLYING

Faz-se necessario salientar que os 6rgaos governamentais possui seu grau de
culpabilidade em relagdo a pratica do cyberbullying, isto porque ao nao fazerem

cumprir seu dever de policia corroboram para que praticas como essas ocorram.

Para atinarmos sobre tal tema se torna necessario entender quao sério € o
poder de Policia exercido pelo Estado e que lhe faz responsavel por respectivos

danos.

O poder de policia € a atividade da Administracdo Publica que limita e disciplina
o direito, interesse ou liberdade, regula a pratica de ato ou abstencdo de fato,
objetivando a manutencao de interesse publico no que tange a seguranca, higiene,
ordem, costumes, disciplina da producdo e do mercado, ao exercicio de atividades
econbmicas dependentes de concessdo ou autorizacdo do poder publico, a
tranquilidade publica e ao respeito a propriedade e aos direitos individuais ou

coletivos.

No assunto em debate o Estado, pelo poder de policia (policia administrativa
ambiental), que lhe € conferido por determinacéo legal, tem o poder-dever de defender
e preservar os interesses de seus cidadaos, cuidando para que suas leis de protecéo
a pessoa sejam cumpridas e fiscalizando para que praticas como cyberbullying uma

vez ocorrida ndo venha mais a ocorrer.

Por sua vez, o Estado constitui pessoa juridica contendo seus direitos e deveres
frente aos seus cidadaos, no caso em apre¢co 0 estado possui o dever de

supervisionar.

Isto porque o estado democratico de direito prevé uma organizacao
administrativa onde sera resguardado todas as garantias de cada pessoa que integra
o estado.
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O Estado por sua vez incorre omissdo, uma vez que seu Poder de Policia ndo

foi exercido de forma correta, conforme art. 78 do Codigo Tributario Nacional.

Art. 78. Considera-se poder de policia atividade da administragcdo publica que,
limitando ou disciplinando direito, interésse ou liberdade, regula a pratica de
ato ou abstencdo de fato, em razdo de intéresse publico concernente a
seguranca, a higiene, a ordem, aos costumes, a disciplina da producao e do
mercado, ao exercicio de atividades econdmicas dependentes de concessao
ou autorizacdo do Poder Publico, a tranqiilidade publica ou ao respeito a
propriedade e aos direitos individuais ou coletivos.

Conforme muito bem descrito no artigo acima, compete ao Estado através do
poder de policia administrativa, buscar formas de prevencdo no que tange a saude,
ordem, costumes, seguranca e a tranquilidade publica.

Ao observar este artigo € possivel verificar que o estado ao permitir que contas
fakes sejam criadas ndo cumpre o que dispde o artigo acima, isto porque com a
criacdo de contas falsas o objetivo principal do usuario € denegrir, difamar e trazer

danos muitas vezes irreversiveis para a vitima.

Sendo assim, ao vislumbrarmos em nosso ordenamento juridico normas que
objetivam a protecdo de cada individuo, torna-se indevida a posicdo do poder do
Estado em relagéo a fiscalizagcéo e execucéo de tais normas e padrdes que devem ser
observados e cumpridos, assegurando a incolumidade ao cidadao, caso néo praticado

este dever € compativel com a omissao.

3.3 — DO MEIO POSSIVEL PARA RESOLUGAO

Cabe ao estado o dever de fiscalizar e responsabilizar aquele que comete atos
infracionais com outrem.

Ao estado compete a responsabilidade objetiva pela falta de fiscalizagado
existente em casos onde ele deveria intervir.

Quando se trata de crimes praticados pela internet, o estado possui o dever de
fiscalizar ou mandar que os servidores criem mecanismos que impossibilite a criacao
de contas falsas, caso o contrario sua responsabilidade podera ser vista como
objetiva.
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Conforme elenca Silvio Rodrigues:

Na responsabilidade objetiva a atitude culposa ou dolosa do agente causador
do dano é de menor relevancia, pois, desde que exista relagéo de causalidade
entre o dano experimentado pela vitima e o ato do agente, surge o dever de
indenizar, quer tenha este ultimo agido ou ndo culposamente.

A teoria do risco é a da responsabilidade objetiva. Segundo essa teoria,
aquele que, através de sua atividade, cria risco de dano para terceiros deve
ser obrigado a repara-lo, ainda que sua atividade e seu comportamento sejam
isentos de culpa. Examina-se a situacao, e, se for verificada, objetivamente, a
relacdo de causa e efeito entre o comportamento do agente e o dano
experimentado pela vitima, esta tem direito de ser indenizada por aquele.®®

Ao dispor suas ideias Silvio nos demonstra claramente a culpa do estado frente

a esse tipo de crime, isto, pois, uma vez que nao se da relevancia da forma que se

merece o ato praticado uma vez acontece inumeras vezes.

Ademais, quando o estado se torna omissivo frente a determinada situagéo faz

com que a mesma situagao se repita novamente.

Nesse sentido, Hely Lopes Meirelles expde:

A teoria do risco administrativo faz surgir a obrigagdo de indenizar o dano do
s6 ato lesivo e injusto causado a vitima pela Administragdo. Ndo se exige
qualquer falta do servigo publico, nem culpa de seus agentes. Basta a lesao,
sem o concurso do lesado. Na teoria da culpa administrativa exige-se a falta
do servico; na teoria do risco administrativo exige-se, apenas, o fato do
servico. Naquela, a culpa é presumida da falta administrativa; nesta, é inferida
do fato lesivo da Administrag&o.36

Dessa forma, uma vez que a administracdo publica se esquiva de realizar

determinado procedimento a vitima de tal omissdo deve ser indenizada pelos danos

oriundos da omissao ocorrida. Isso ocorre por causa da presuncao de quando se faz

necessario um servigo do poder publico e este ndo o faz, presumisse que os danos

decorrentes da falta do referido servigo ja se encontram previstos pela administracao e

essa assumira pelos prejuizos causados.

35 RODRIGUES, Silvio. Direito Civil. Vol. IV, Editora Saraiva, 192 ed., Sdo Paulo, 2002,p.10.
%6 MEIRELLES, Hely Lopes. Direito Administrativo brasileiro. 26 ed. Sao Paulo: Malheiros,

2001,p.611/612.



CONSIDERACOES FINAIS

Insta salientar que a presente pesquisa juridica em seu teor discorre a
respeito da possivel e necessaria responsabilizacdo civil aqueles que de
forma cruel praticam o crime conhecido por cyberbullying.

Considera cyberbullying os crimes praticados através da internet, pela
utilizacdo das diferentes redes sociais, com o0 intuito de constranger
determinada pessoa por intermédio de agressdes psicoldgicas.

Tal crime além de hostilizar e intimidar a vitima causa danos
psicologicos de grande repercussdo social, capaz de desenvolver em
decorréncia da baixo auto-estima e do constrangimento causado a vitima,
pode ser desenvolvido a depresséo e até o possivel suicidio.

O cyberbullying € uma modalidade do conhecido bullyng, no entanto,
constitui como sendo um crime mais danoso e perigoso, tendo em vista que
por ser praticado através das redes sociais toma uma propor¢cado muito
grande, fazendo com que inUmeras pessoas em um curto prazo de tempo
tomem conhecimento da publicacdo vexatoria, e com isso o dano na vida da
vitima se torna ainda maior.

Ademais, tal crime faz com que a vitima se sinta insuficiente para
realizar até suas atividades mais corriqueiras, fazendo com que se perca a
vontade de sair, ocasionando um préprio aprisionamento em decorréncia da
vergonha.

Atualmente os fornecedores responsaveis pelas redes sociais somente
podem retirar quaisquer publicacdes ainda que vexatéria de outrem por
intermédio de decisédo judicial, 0 que sabemos que pode demorar dias e até
isso a vitimar se sentirar ainda mais hostilizada e impotente.

Sem duavida alguma, os danos causados por esse tipo de delito séo
irreveciveis e na maioria das vezes danoso ao proprio direito a vida.

Vale ressaltar que constitui dever do estado fiscalizar e criar formas
mais seguras para que ndo se haja tanto a criacdo de usuéarios fakes, pois até
0 momento em que se encontra o verdadeiro responsavel pelo ato praticado,

impossibilita a vitima de responsabiliza-lo criminalmente e civilmente.
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Neste viés, e através dessa pesquisa, objetiva-se a analise da
necessidade de criacdo de politicas publicas efetivas capazes de concientizar
para que crimes desses ndo ocorrem, € em casos que estes ocorram que se
tenha apos provado o culpado decisdo favoravel a responsabilizacdo do
agente civilmente através de reparacdo em danos morais e criminalmente

através do cumprimento de penas.
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