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RESUMO

Atualmente um grande namero de informagdes transitam constantemente via internet,
porem parte destes dados sao sigilosos, como por exemplo, transacdes bancarias,
dados de clientes, ativos, regras de negdcios e tantos outros espécimes de
informacgdes. Entretanto, a troca de informac¢des sem uma seguranca adequada pode
se tornar perigosa e consequentemente atrair Cracker interessados em roubar tais
dados e infectar redes acarretando em perdas substanciais. Com a percepcao deste
problema, as empresas vém buscando protecéo através de ferramentas de firewalls.
Atualmente o mercado da tecnologia da informacéo disponibiliza varios tipos de
software de protecéo, contudo essas ferramentas tem precos expressivamente altos.
O presente trabalho expfe a utilizacdo de um Firewall em software livre chamado
PFSense em empresas que possuem baixa receita para gastos na area de seguranca,
mas que mesmo assim, necessita-se de uma protecao, para que seus dados sejam
mantidos internamente ou trafeguem de forma segura para o ambiente externo. Este
interim apresenta o resultado da implementacéo do Firewall PFSense deliberada para
o atendimento da demanda de seguranca de empresas emprega-se mecanismos de

prevencdo de ataques e furtos de informacdes.

Palavra-chave: Seguranca, PFSense, Firewall, Rede Corporativa.
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ABSTRACT

Nowadays a large number of information that constantly travels through the internet,
parts of this data are confidential, such as bank transactions, customer data, assets,
business rules and so many other specimens of information. However, the exchange
of information without proper security can become dangerous and consequently attract
hackers interested in stealing such data and infecting networks leading to substantial
losses. With the perception of this problem companies are seeking protection through
firewalls tools. Nowadays the information technology market offers several types of
protection software, however these tools have expressively high prices. The present
work exposes the use of a free software firewall called PFSense in companies that
have low revenues for security spending, but which nevertheless require protection, so
that their data is kept internally or safely traversed to the external environment. This
interim presents the result of the implementation of the PFSense Firewall deliberate to
meet the security demand of companies employing mechanisms to prevent attacks

and thefts of information.

Keyword: Security, PFSense, Firewall, Corporate Network
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1 INTRODUCAO

Com a evolugéo nos sistemas de comunicacgdes, 0 acesso a informagéo se
torna cada dia mais democratico, universal e a internet tem papel fundamental na
evolucdo do mercado corporativo atual. Com amplo acesso a informacdes, é
essencial o desenvolvimento de equipamentos com competéncia de prover a
seguranca das informacdes trafegadas pela rede. Desta forma, estas ferramentas
sao responsaveis por uma série de funcionalidades, como por exemplo, o controle
de entradas, para evitar acessos danosos ou hao permitidos as informacoées.

Com a ampliacao da utilizacdo da rede de computadores, se torna impreterivel
0 investimento em seguranca, pois pessoas mal intencionadas tentam corromper
dados e informacdes criando mecanismos para furtos de servicos e produtos, dando
grande prejuizo financeiro as empresas de pequeno e grande porte chegando até as
multinacionais, além do vazamento de varios dados importantes de ONGs, hospitais,
paises e etc. O numero de usuérios da internet vem crescendo e cada vez mais
colaborando para que o computador fique vulneravel pelo fato desses usudrios
compartilharem senhas e informacdes em redes desprotegidas. Pela falta de
conhecimento do proprio usuario ou de um mecanismo de seguranga que proteja
essas informacdes (PUGLIESE & LOVISI, 2015).

No mercado corporativo atual existem uma variedade de tipos de
comunicacdes, o que tornou a transferéncia de informacdes mais instantanea a cada
dia. Outro fator em destaque é a extensdo da internet e das redes de computadores
que trazem varios problemas de seguranca, a confiabilidade das informacfes para
estas empresas e instituicdes que utilizam da tecnologia, através de computadores
e dispositivos interconectados em rede, nos seus negdécios.

Com o crescimento das comunicacdes cliente-servidor, faz-se necessério a
utilizacdo de mecanismos de prevencao de ataques e furtos de informacdes. A partir
dessa demanda, foi desenvolvido o firewall, um dispositivo de seguranca da rede
gue monitora o trafego de rede de entrada e saida fazendo com que todos os fluxos

de dados passem por ele decidindo permitir ou bloquear trafegos especificos de
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acordo com um conjunto definido de regras de seguranca (SEVERINO & ARAUJO,
2016).

E importante salientar que o firewall ndo faz toda a seguranca da rede por si
S0, ele € somente uma das vérias ferramentas necessarias para a seguranga de uma
rede. Também é importante a distingdo das demais solu¢des de seguranca, como
por exemplo: conexdes VPN, mecanismos antivirus, anti-spyware, entre outros.

A seguranca da informacéo é regulamentada pelas normas ISO/IEC 27000 e
ISO/IEC 27001 que incidem em definir um designio para o desenvolvimento de um
Sistema de Gestdo e Seguranca da Informacdo (SGSI) nas organizacdes, algo
indispensavel tendo em conta a abundancia de informacdes produzidas ultimamente
nas grandes corporacodes (ISO/IEC 27000, 2013).

Desta forma, sera apresentada uma solucao baseada em software livre, para
uma empresa de médio porte, buscando solucionar alguns destes problemas
citados. Seré feito um estudo no Instituto Alfa LTDA ME, localizada no leste mineiro,
onde o ambiente de pesquisa é a prépria rede de computadores da organizagao.
Implementou-se um ambiente protegido pelo software PFSense, onde foram
realizados testes de funcionalidades de disponibilidade e tolerancia a falhas do
sistema implementado.

O objetivo deste trabalho é a pesquisa e aplicacdo de conceitos sobre
seguranca da informacao, utilizando como ferramenta de firewall, a PFSense.
Também serdo seguidas algumas das diretrizes da ABNT NBR ISO/IEC 27001, que
orientam o processo de acréscimo e divulgacao da politica de seguranca. Todavia,
ferramentas livres como o PFSense mostram-se muito eficazes quando trata-se de
seguranca em redes corporativas. Esse software € de cadigo livre, licenciado sob
BSD license, fundamentado no sistema operacional FreeBSD e ajustado para adotar
o papel de um firewall e/ou roteador de redes, podendo ser considerado como uma
ferramenta completa, pois atende com exceléncia empresas de qualquer porte, além
de controlar toda a rede interna e filtrar todos os dados oriundos de WEB.

Com base nas informacdes colhidas neste interim objetiva-se a implantacéo
de um servidor de firewall empregando-se a ferramenta PFSense em uma rede
corporativa, e analisar os resultados provenientes de relatérios de desempenho

visando concluir se essa ferramenta atende as normas presentes na ISO\27001.
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2 REFERENCIAL TEORICO

2.1 Redes de computadores

De acordo com Gallo (2003, p.12) o conceito de Redes de Computadores
pode ser definido como um anexo de computadores independentes conectados por
uma unica rede. Que pode ser por meio de fibra optica, fios de cobre, satélites ou
ondas de infravermelho. Surgiu com a necessidade de troca de informacbes
possibilitando o0 acesso a dados que estéo fisicamente longinquos. Com o progresso
tecnoldgico passa-se a existir novas padronizacfes que resultara em uma melhoria
na comunicagao e uma diminuigdo em seu custo.

Gallo (2003, p. 13), além disso, cita que em qualquer panorama de redes de
computadores, ha trés presuncdes subjacentes. Primeiro, uma rede precisa ser
composta por membros; segundo, 0S membros carecem se conectar uns aos outros
de alguma maneira; terceiro todos os elementos da rede devem entender
visivelmente as comunicagcbes uns dos outros para que a difusdo efetiva possa
ocorrer. No mundo das redes de computadores a ligacao pela qual a comunicagao
ocorre é designada meio da rede, e as regras que conduzem a maneira pela qual as
informacBes sao trocados entre dispositivos sdo deliberadas por um protocolo
comum para a rede.

Contudo, para distingue uma rede deve-se observar o tipo de conexao, sua
topologia fisica e sua categorizacdo referente ao seu tamanho. Outrora, 0s
computadores eram vinculados em distancias curtas, ficando conhecidas como
redes locais. No entanto, com a evolucdo das redes de computadores, foi
imprescindivel aumento da distancia para a troca de informacgdes entre as pessoas.
As redes podem ser rotuladas de acordo com sua disposicao (Arcnet, Ethernet, DSL,
Token ring, etc.), a expansao geografica (LAN, PAN, MAN, WLAN, etc.), a topologia
(anel, barramento, estrela, ponto-a-ponto, etc.) e o ambiente de transmisséo (redes
por cabo de fibra Optica, trangado, via radio, etc.) (PINHEIRO, 2006).

211 Domain Name System (DNS)
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MAFIOLETTI (2013) explanam a esséncia do DNS: 21 que é a criagcdo de um
diagrama hierarquico de imputacdo de nomes baseado no dominio e de um sistema
de banco de dados difundido para implementar esse projeto de nomenclatura.
Empregado para mapear nomes de hosts em enderecos IP, além disso, pode servir
para outros objetivos. No entanto, se ndo existisse o DNS, isto €, Domain Name
System — sistema de nomes de dominio, para o acesso em uma pagina na Web,
seria indispensavel memorizar o endereco IP do servidor onde no qual esti
hospedada a pagina em questao.

Segundo Mafioletti & Furtado (2013, p. 38) em um conjunto de consultas,
qgquando um servidor de titulos recebe um retorno DNS contendo, bem como, o
mapeamento de um nome de hospedeiro para um endereco IP, assim realiza o cache
das informac6es do retorno em sua memoria local.

Quando se tem uma LAN com muitos computadores € aconselhavel, possuir
um servidor cache DNS, impedindo assim, consultas desnecessarias aos servidores

DNS externos a LAN de sites frequentemente acessados.

2.1.2 Dynamic Host Configuration Protocol (DHCP)

De acordo com Severino e Araujo (p. 4-5, 2016) o DHCP trabalha da seguinte
maneira o computador expede uma solicitacdo de broadcast por endereco IP na
propria rede. O mesmo faz isso emprega um pacote DHCP DISCOVER. Este pacote
carece alcancar o servidor DHCP.

Bem como o servidor recebe a pedido, e acrescenta um endereco IP livre e 0
remete ao host em um pacote DHCP OFFER. Para poder isso laborar até ainda
guando os hosts ndo tém enderecos IP, o servidor adaptar-se um host aproveitando
seu endereco Ethernet (que é transportado no pacote DHCP DISCOVER).

O DHCP (Dynamic Host Configuration Protocol — Protocolo de Configuracao
Dindmica de Host) é responsavel por ministrar as configuracbes de rede como
endereco 22 IP, mascara de subrede, endereco do gateway, endereco dos
servidores DNS, em meio a outras configuracdes para os aparelhamentos que se
acoplarem a rede.

As configuragdes de rede podem ser conseguidas manualmente em todo

equipamento conectado a rede. Em redes menores, isto se torna facil de ser feito,
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mas em redes maiores resulta uma tarefa muito adversa e sujeita a falhas
(FERREIRA, 2008, p. 459).

213 Redes Locais Sem Fio (WLAN)

Da Silveira (2003) explica que as WLANS estdo cada vez mais populares em
casas e prédios de escritorios. De regra cada computador ha um radio modem com
uma antena, que comunica-se com um AP. O padréo de LAN sem fio € chamado de
802.11, popularmente conhecido como Wi-Fi, isto €, ponto de acesso ap switch rede
cabeada.

Os padrdes 802.11 mais empregados nos equipamentos sem fio consistir em:
802.11b, 802.11a, 802.11g e 802.11n. As diversificagdes entre eles sao

necessariamente a faixa de 23 frequéncias e a velocidade maxima.

214 LANSs Virtuais (VLANS)

As VLANSs (LANSs virtuais) admite-se que a rede local fisica possa ser dividida
em redes locais virtuais incluso de um mesmo switch.

De acordo com Da Silveira (2003) as VLANs apareceram com o0 objetivo de
definir algumas dificuldades: Caréncia de isolamento do trafego: com o uso de
VLANS, torna-se admissivel limitar o trafego de broadcast (por exemplo, graficos
carregando mensagens DHCP) na rede, desta forma, além de aprimorar o
desempenho da LAN, aperfeicoaria questbes de privacidade e seguranca. Por
exemplo, em uma universidade, alunos poderiam empregar um software analisador
de embustes para capturar dados trafegados nos departamentos administrativos da
instituicao.

O modo ineficiente de switches: por exemplo, para decompor em trés grupos
uma LAN com 20 computadores, acoplados a um switch sem suporte a VLANS,
seriam indispensaveis trés switches. Gerenciamento de usuarios: por padrdo, em
uma LAN, repartida em grupos que usando switches sem suporte a VLANS, caso um
empregado mude de grupo, seria indispensavel alterar o cabo de rede de switch.

Dificuldade que néo existiria em switches com VLANS, porquanto, seria necessario
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unicamente alterar as configuracdes nos softwares de gerenciamento das VLANS.
24

As fundamentais implementacgdes de VLAN séo: VLAN embasadas em porta,
a qual atua em switches da categoria 2 do modelo OSI e VLAN baseada em IP,
empregando a categoria 3 do modelo OSI (FERREIRA, 2008, p.656).

215 Remote Authentication Dial In User Service (RADIUS)

O RADIUS (Remote Authentication Dial In User Service) € um protocolo para
confirmacéo, habitualmente utilizado em provedores de Internet juntamente a redes
sem fio. E um protocolo acertado na [RFC2865], deliberado como sendo constituindo
e desenvolvido para a efetivacdo de autenticacdo, licenca e encaminhamento de
informacgdes de configuragdo em meio a uma rede de acesso partilhada, que deseja
autenticar as suas ligagoes, e um servidor de autenticagdo(FERREIRA, 2008, p.656).

216 Gerenciamento de redes

Pinheiro (2006) também afirma que o gerenciamento de rede pode ser
conceituado, bem como o controle de atividades e monitoracdo de uso de recursos
materiais como modems, roteadores, entre outros e protocolos, fisicamente
disseminados na rede, tendo, na medida do possivel a credibilidade, tempos de
resposta asilaveis e seguranca das informacdes. O modelo costumeiro de
gerenciamento pode ser definido em trés etapas:

a) Coleta de dados: uma técnica, em geral automatica, que incide de
monitoracao sobre 0s recursos gerenciados;

b) Diagnéstico: visa na alimentacdo e analise realizadas a partir dos
dados colhidos. O computador de gerenciamento adimple uma série de
processos, seja por intermédio de um operador ou ndo, no intuito de gerar
a causa do problema simulado no recurso gerenciado;

c) Acao ou controle: Uma vez diagnosticado a dificuldade, cabe uma
acado, ou comando, sobre o recurso, caso o episddio ndo tenha sido

passageiro, ou seja, incidente operacional.
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Além disso, um sistema de geréncia de rede pode ser visto como um conjunto
de ferramentas agregadas para o monitoramento e dominio, que proporciona uma
interface Unica e que apresenta informacGes sobre o status da mesma, pode-se
oferecer até um conjunto de comandos que propende-se executar todas as
atividades de gerenciamento sobre o sistema em questao.

A disposicao geral dos sistemas apresenta quatro elementos basicos: 0s
elementos gerenciados, as estacfes de geréncia, os protocolos de gerenciamento e
as informacdes de geréncia. Os dados gerenciados sdo dotados de um software
apontado como agente, que permite a vigilancia e o controle do equipamento por
meio de uma ou mais estagdes de geréncia. Do mesmo modo, qualquer dispositivo
de rede como, por exemplo, impressoras, roteadores, repetidores, switches entre
outros pode ter um agente instalado (GALLO, 2003).

O sistema de gerenciamento é conectado e mesclado por um conjunto de
instrumentos que monitora e controla o funcionamento. Um namero minimo de
eguipamentos separados é necessario, sendo que a maior parte das informacdes de
hardware e software para controle esta coligada aos equipamentos ja existentes.
Uma rede sem estruturas de geréncia pode exibir problemas que irdo afetar o trafego
de informacdes, bem como sua probidade, como dificuldades de congestionamento
do trafego, recursos mal usados, sobrecarregados, com problemas de seguranca
entre outros (PINHEIRO, 2006).

217 Segurancade redes

Anteriormente, boa parte dos acessos a Internet eram realizada por meio de
conexdo discada com baixas velocidades que ficavam por parte dos 56 Kbps. O
usuario com um modem e uma linha telefénica, conectava-se ao provedor e
mantemos esta vinculagcdo apenas pelo tempo necessario para concretizar as acdes
que dependessem da rede. Entretanto, com os grandes avancos incidiram as novas
alternativas, sendo que recentemente grandes partes dos computadores pessoais
permanecem conectados a rede pelo tempo indeterminado e a velocidades que pode
chegar até 100 Mbps1. Conexao a Internet também passou a ser possivel a grande
guantidade de equipamentos com acesso a rede, assim como dispositivos moéveis,
TVs, eletrodomésticos e sistemas de audio. (PUGLIESE & LOVISI, 2015).
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Deste modo, ao conectar-se a rede 0s usuarios estdo a sujeito a ameacas,
como furto de dados e por meio da exploracao de vulnerabilidades, o computador ou
dispositivo movel, pode ser infectado ou invadido, sem que o usuario saiba. Assim,
ser vitima de ataques, ter dados indevidamente recolhidos e ser usado para o
alastramento de cédigos maliciosos. Ao mesmo tempo, aparelhamentos de rede
como modems e roteadores vulneraveis novamente podem ser invadidos, terem as
configuragbes modificadas ou fazerem com que as conexdes sejam desviadas para
sites fraudulentos.

Visto a grande quantidade de roubos de informacdes, este delito € precedido

por na Lei N° 12.737, de 30 de Novembro De 2012 que diz em seu texto.

[...]JArt. 20 O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cdédigo
Penal, fica acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico [...]

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita [...]. (BRASIL, 2012).

Sendo assim como descrito em lei, é imprescindivel que os 6rgdos e as
empresas que utilizam da troca de dados procurem por maneiras diligentes de
proteger seus dados. Tornando imperativa a criacdo de uma politica de seguranca
de informac®es, isto €, um documento contendo normas que administrem a gestao
de seguranca de informacdes. Este documento deve mostrar o que deve ser feito
pela empresa para afiancar os recursos computacionais e os dados (PUGLIESE &

LOVISI, 2015).
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2.2 Seguranca dainformacéao

Seguranca da informacdo compreende um conjunto de medidas que visam
proteger, preservar informagbes e sistemas de informagbes, assegurando
integridade, disponibilidade, ndo repuadio, autenticidade e confidencialidade. Esses
elementos constituem os cinco pilares da seguranca da informacéo e, portanto, sdo
essenciais para assegurar a integridade e confiabilidade em sistemas de
informagdes (MAFIOLETTI, 2013).

Nesse sentido, esses pilares, juntamente com mecanismos de protecdo tem
por objetivo prover suporte a restauracao de sistemas informacdes, adicionando-lhes
capacidades deteccdo, reacdo e protecdo. Os componentes criptograficos da
seguranca da informacado tratam da confidencialidade, integridade, ndo repudio e
autenticidade (PUGLIESE & LOVISI, 2015).

O estabelecimento de um Programa de Seguranca da Informacdo em sua
empresa deve passar sempre por acdes que norteiam esses principios. Tal modelo
deve estar amparado por um Sistema de Gestdo de Seguranca da Informacao que
precisa ser planejado e organizado, implementado, mantido e monitorado
(MAFIOLETTI, 2013).

2.3 Firewall

O nome de firewall comecou a ser empregado no final da década de 80,
quando unicamente roteadores separavam pequenas redes corporativas. Desta
forma, as redes poderiam instalar seus aplicativos da forma como Ihes fosse
adequada sem que as demais redes fossem prejudicadas por lentidao. Firewall € um
recurso de seguranca fundamentada em hardware ou software, que a partir de um
conjunto de regras ou instrucdes, avalia o trafego da rede para distinguir operacdes
validas ou invalidas dentro de uma rede corporativa. Um firewall analisa o trafego de
rede entre a internet e a rede privada ou entre redes privadas (SEVERINO &
ARAUJO, 2016).

Dentre os varios modelos de firewall, os trés principais tipos séo:
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231 Firewall em nivel de pacote

O filtro de pacotes tem como designio permitir ou ndo a passagem de pacotes
pela rede fundamentando-se em regras pré-definidas. Normalmente estes estéo
estabelecidos em roteadores, simulando o ponto de acesso dentre duas redes,
admite-se que servigos controla o tréfego, sustentando-se a rede protegida.

Este é o firewall mais praticado atualmente, uma vez que € a protecéo basica
da rede, ao aceitar portas de comunicacdo danosas abertas e permitir o trafego livre
de pacotes, a rede fica apta a ataques (SEVERINO & ARAUJO, 2016).

2.3.2 Servicos Proxy

Os servidores de servigo proxy séo particularizados em aproveitamentos ou
programas servidores que executa-se um firewall. Os mesmos pegam a solicitacdo
e exigéncia dos usuarios para o servico da internet, examina-se as solicitacdes seréo
acatadas dentro do anexo de regras preestabelecidas e logo passam ou ndo a
solicitacdo adiante para o servico caracteristico solicitado.

Estes servidores estdo entre o usuario da rede interna e a internet que atuam
bem como o préprio nome diz, isto é, um mediador. E corriqueiro utilizarem
transparéncia nesses servidores, desta forma, ele fica transparente para o usuario,
sendo sutil, porém atuando assim como filtro de pacotes (SEVERINO & ARAUJO,

2016).

2.33 Circuit-Level Gateway

Este tipo de firewall cria um cabeamento entre o cliente e o servidor e ndo
decodifica o protocolo de aplicacdo. Opera monitorando-se o handshaking, ou seja,
a permuta de informacdes ao estabelecimento de comunicacdo, entre pacotes,
objetivando definir se a sesséo é auténtica.

A principal finalidade de um firewall é arranjar com que todos os dados
trafegados entre as duas redes diferentes incidam sobre ele. Para que isso ocorra,
€ necessario que tenha um estudo sobre a arquitetura da rede que se almeja
proteger (SEVERINO & ARAUJO, 2016).
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Atualmente com a seguranca das informacdes vem tornando indispensavel
para empresas que estdo constantemente fazendo troca da mesma, entretanto,
ofensivas que antes apresentavam apenas a finalidade de realizar a autoafirmagéo
de hackers, atualmente mostram-se perigosos e prejudiciais as empresas que nao
possuem protecdo adequada (ARAUJO, 2015).

InvasGes em sistemas internos de empresas ha muito tempo preocupam 0s
profissionais da area de seguranca da informacao, porém, ataques que antes tinham
muitas vezes somente a intencéo de realizar a autoafirmacéo de hackers, hoje se
mostram muito mais perigosos e danosos as empresas que nao utilizam de uma
protecdo adequada (ZIENTARA, 2016)

No mercado de tecnologia de informacao as ferramentas criadas deve atender
as exigéncias implicada na ISO\27001 e satisfazer as ordens da ABNT. A ferramenta
PFSense que possui propriedades de um firewall e/ou roteador de redes baixo custo,
e hoje em dia a empresa a qual sera implantado o sistema ja possuir tal ferramenta,
porém, em desuso, 0 presente projeto aspira aplicar, correlacionar e avaliar tal
ferramenta. Apesar que o firewall ndo € o Unico elemento de seguranca em uma
rede, no entanto € crucial, pois realiza a seguranca do perimetro da rede (ASGHARI,
2015).

Com o enriguecimento nos sistemas de comunicacdes, 0 acesso a informacao
esta a cada dia mais democratico e genérico, e a internet tem papel essencial na
evolucdo do mercado corporativo atual. Com esse amplo acesso a informacoes,
tornou-se essencial o desenvolvimento de ferramentas com a aptiddo de prover a
seguranca das informac0@es trafegadas pela rede. Esses softwares sdo responsaveis
por uma série de capacidades, como por exemplo, o0 dominio de acessos para evitar
acessos nocivos ou ndo autorizados as informacées (MAROCCO, 2016).

O regulamento que rege a seguranca da informacao sao as normas ISO/IEC
27000 e ISO/IEC 27001 que incidem em definir um propdsito para o desenvolvimento
de um Sistema de Gestdo e Seguranca da Informacdo (SGSI) nas organizagoes,
algo indispensavel tendo em conta a abundancia de informagdo produzida
recentemente nas grandes corporacoes (ISO/IEC 27000, 2013).

O movimento de software livre trata-se de um movimento com embasamento
no principio do compartilhamento da informagéo e na solidariedade praticada pela

inteligéncia coletiva integrada na rede mundial de computadores. A partir da
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indignacdo de um integrante do MIT, Richard Stallman, contra o impedimento de se
acessar o codigo fonte de um software, em 1985 foi criada a Free Software
Foundation. O movimento de software livre comecou pequeno que reunia e difundia
programas e ferramentas livres, com o cédigo-fonte aberto. Deste modo, todas as
pessoas pode-se ter acesso ndo somente aos programas ao mesmo tempo aos
codigos em que foram escritos. A ideia era produzir um sistema operacional livre que
apresentasse a logica do sistema Unix que era proprietério, ou seja, pertencente a
uma empresa. Por isso, os varios esfor¢cos de programacédo eram reunidos em torno
do nome GNU (Gnu Is Not Unix) (DA SILVEIRA, 2003, p. 438).

Infraestrutura de rede consiste na disposicdo do cabeamento que suporta
qualquer equipamento relacionado a comunicacao de dados/voz. Todos os sistemas
finais que possuem algum meio de transporte de informagdo que conduzam

informacéao através de algum meio fisico é considerado infraestrutura de rede.

2.4 PFSense

O PfSense é uma ferramenta que faz a conexao de varias instrumentos que
fazem parte de uma éarea da rede e sua seguranca. Logo apds, instalado sua

manipulacéo é feita por meio de browsers acessando o endereco recebido da rede.

[...] O pfSense é um software livre trabalhado para distribuicdo do FreeBSD,

estando adaptado para uso de firewall e roteador, que é inteiramente
gerenciado via interface WEB. Um poderoso firewall, ao mesmo tempo é
uma plataforma de roteamento, 0 mesmo possui uma vasta lista de recursos
que podem ser adicionadas através de downloads de pacotes admitindo
assim a adicdo de funcionalidades de acordo com a necessidade do
usuario. O projeto do pfSense principiou-se em 2004 distinguindo-se de
outro projeto o mOnOwall, por ser um projeto para ser instalado
completamente em um computador [...] (PFSENSE, 2013. p.1).

Esta ferramenta € um Sistema Operacional fundamentado no FreeBSD, que
deriva do UNIX. O PfSense é uma compilacdo que traz varios servicos consigo.
Como por exemplo, o firewall, proxy, dominio de acessos de usuarios entre outras
funcionalidades. O uso dele promove o0 gerenciamento e a seguranca de rede, tanto
pelo fio quanto como a rede wireless (ASGHARI, 2015).

Para a utilizacdo de todos o0s seus recursos se faz necessario o

aprofundamento no conhecimento desse sistema operacional e de alguns dos seus

servicos e suas finalidades. A possibilidade de fazer configuracdes através da
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interface web facilita muito as aplicacdes do gerente de rede. Por ser uma ferramenta
open Source, gratuita € uma alternativa bem interessante para pequenas empresas,
instituicbes de ensino ou no caso do CA de Sistema de Informacéo (ZIENTARA,
2016).

Além das func¢des citadas acima, ela auxilia na geréncia na parte de controle
de usuérios, onde se pode limitar banda de rede, criar grupos distintos com geréncia

diferenciada.

241 Histoérico e uma leiturainicial do PfSense

Como descrito Severino (2011), o PfSense é um software com a licenca na
base do BSD license. Embasando-se no sistema operacional FreeBSD, foi
aperfeicoado para que trabalhasse bem como uma ferramenta de firewall e/ou
roteador para em redes.

Hoje a ferramenta vem com diversas tecnologias introduzidas, do mesmo
modo, tornando um instrumento mais eficiente. O projeto iniciou por volta do ano de
2004, por Chris Buechler e Ullrich Scott. Auxiliado por diversos cédigos durante um
grande periodo de tempo, no projeto monowall, que por sinal € bastante semelhante
ao PfSense, contudo com foco em dispositivos que pudessem rodar diretamente em
memoria principal, desta forma, muitos papéis ficaram a desejar, assim Chris juntou
forcas com Ullrich e iniciaram ent&o o projeto (SEVERINO & ARAUJO, 2016).

242 O FreeBSD

A licenca da ferramenta prevé dois principais pontos, a de copiar codigo e
dizer onde foi sua criagédo, assim como nao o culpar-se por erros que venha ocorrer.

Neste sentido:

[...] Em sintese, FreeBSD é um sistema operacional UN*X-like para
plataformas i386 e Alpha/AXP, baseado no “4.4BSD-Lite” da Universidade
da Califérnia em Berkeley, com alguns aprimoramentos adotados do
“4.4BSDLite2”. Baseado, indiretamente, na conversdo de William Jolitz
conhecida como “386BSD” para a plataforma i386 do “Net/2” da
Universidade da Califérnia, em Berkeley; apesar de que pouquissimo
cédigo originado do 386BSD ainda exista no FreeBSD.”[...] (FREEBSD,
2012).
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A ferramenta pode ser utilizada de forma habitual, de uso pessoal, e-mail,
acesso a rede, editores de textos, etc. Além disso, serve para uso técnico e como

servidores.

2.5 ABNT NBR ISO/IEC 27001

A ABNT NBR ISO/IEC 27001, ou seja, os Sistemas de gestdo de seguranca
da informacao — Requisitos, especifica-se as condi¢cdes para um Sistema de Gestéao
de Seguranca da Informacdo (SGSI). No qual, € um sistema de administracdo
desenvolvido para a seguranca da informacéo de organizacdes, fundamentado em
uma abordagem de riscos do negocio (ABNT, 2006).

A norma indica a adocdo de uma abordagem de método para um SGSI, visto
gue a organizacao deve apontar e gerenciar 0s processos abrangidos em um SGSI,
bem como distinguir suas interacdes. Ao mesmo tempo, a ABNT NBR ISO/IEC
27001 ainda adota o ciclo denominado PDCA (Plan, Do, Check, Act) para embasar
todos os procedimentos envolvidos em um SGSI. O PDCA é uma ferramenta
gerencial que permite a melhoria continua de métodos e a solucédo de problemas

demonstrado no organograma 1 (ABNT, 2006).

Organograma 1 - Ciclo PDCA aplicado aos processos de um Sistema de

Gestao de Seguranca da Informacgao
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Como demonstrado na figura a ABNT NBR ISO/IEC 27001 esta coligada as
normas ABNT NBR ISO 9001:2000 e a ABNT NBR ISO 14001:2004, de forma
sistematica a consentir que seja combinada com outros sistemas de gestao.

[...] Qualquer exclusdo de controles considerada necessaria para satisfazer
aos critérios de aceitagdo de riscos precisa ser justificada e as evidéncias
de que os riscos associados foram aceitos pelas pessoas responsaveis
precisam ser fornecidas. Onde quaisquer controles forem excluidos,
reivindicacdes de conformidade a esta Norma ndo séo aceitaveis, a menos
que tais exclusdes nao afetem a capacidade da organizacdo, e/ou
responsabilidade de prover seguranca da informacdo que atenda os
requisitos de seguranca determinados pela analise/avaliagao de riscos e por
requisitos legais e regulamentares aplicaveis [...] (ABNT, 20086, p. 2).

A ABNT (2006) ainda especifica que a mesma NBR ISO/IEC 27001 apresenta-
Se como escopo especificar requisitos para a organizagdo como a configuracéo, a
operacao, a monitoracao, o diagndéstico critico, a conservacao e o melhoramento de
um SGSI. Os pré-requisitos sdo gerais de maneira a consentir que sejam
aproveitaveis a quaisquer organizacdes, involuntariamente do tipo, tamanho e

natureza.

3 METODOLOGIA

O presente estudo foi realizado no Instituto Alfa LTDA ME da regido de
Caratinga-MG, onde ainda nao havia sido aplicado uma metodologia de seguranca
da informacéo, sendo de grande valia a realizacdo deste trabalho. As metodologias
e ferramentas utilizadas poderéo ser aplicadas em outras empresas que possuem
uma estrutura de rede de computadores similar a esquema que sera apresentado.

A ABNT NBR ISO/IEC 27001 fornece recomendacbes que auxiliam no
desenvolvimento da politica de segura. A norma foi publicada pelo ISO e IEC em
2005, sendo voltada para especificar os requisitos que vao estabelecer, implementar,
operacionalizar, monitorar, revisar e manter a melhoria continua do Sistema de
Gestéao de Seguranca da Informacao.

A instituicdo Alfa encontra-se em Caratinga desde 2012, com uma proposta
de vender e administrar plataformas online, de modo a oferecer cursos de
especializacdo modo Lato senso. Atualmente a empresa possui um total de 90

funcionarios, no quais sao divididos em setores. Estes sdo eles: Marketing, Marketing
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Midia, Recursos Humanos, Tecnologia da Informacao, Central de Relacionamento,
Financeiro, Pedagogico, Secretaria, Sac. e Pos venda.

O Instituto Alfa LTDA ME ainda nao havia investido em uma padronizacao do
seu ambiente de rede de computadores para manter o desempenho e a seguranga
dos dados. Com a analise do ambiente de redes da empresa destacou-se 0s pontos
decisivos para promover a seguranca da informacédo. Assim, foi possivel a criacao
de uma politica de seguranca para eliminacdo das ameacas aos documentos.

Logo, tornou-se imprescindivel um estudo sobre Redes de Computadores e
Geréncia de Seguranga, Seguranca da Informacdao, a ferramenta PFsense e norma
estabelecida pela ABNT NBR ISO/IEC 27001.

Mais adiante, foi a analisado os processos internos da empresa com a
finalidade de conhecer compreender o papel de cada setor, as regras do negdcio e
os tipos de dados manuseados por cada usuario.

A rede de computadores do mesmo modo foi analisada com a intengéo de
destacar as vulnerabilidades que posteriormente seriam tratadas. Os pontos
considerados foram servidores, desempenho no compartiihamento de dados,
Switches, roteadores e 0 uso da internet.

Em seguida, ap6s todo o levantamento de dados realizado na empresa,
executou-se as mudancas necessarias na rede de computadores com o intuito de

eliminar as vulnerabilidades encontradas.

3.1 Ambiente de Estudo

Como a maior parte das empresas, o Instituto Alfa LTDA ME depende da sua
rede de computadores e da internet para desempenhar suas atividades mais
importantes. Com o levantamento realizado, obteve-se uma boa visdo dos processos
da empresa.

Primeiramente analisou-se toda a estrutura de equipamentos da rede de
computadores demonstrado no organograma 2, no ambiente de estudado, onde foi
revisto a necessidade de executar alteragbes buscando a melhoria. Apos a andlise,
constou-se que alguns equipamentos da rede como Switches e roteadores nao
estavam atingindo usabilidade aceitavel, com relacdo a taxa de transferéncia,

desempenho e seguranca. Estes equipamentos que trabalhavam com taxas de
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transferéncia 10/100 Mbps, acarretando falhas em momentos de maior utilizacdo no
ambiente empresarial deixando fluxo de informacao mais lento.

A rede de computadores demonstrado no organograma 2 possui um servidor
de banco de dados SQL Server e servidor active directory windows server 2012
rodando no sistema operacional Windows Server 2012 Standard. Antes da politica
de seguranca, no entanto, os dados néo eram protegidos por um servidor de Firewall.
A rede possuia somente um link de internet ADSL com velocidade de 30 Mbps. Logo
apos o modem ADSL, estd um roteador convencional para compartiihamento da
internet.

A rede wireless era utilizada pelos notebooks e celulares dos lideres do
Instituto Alfa LTDA ME, porém ndo eram cogitados em se tratar da seguranca da
rede sem fio. O roteador trabalhava com mesma faixa de IP da rede interna, sendo
assim, quem tivesse acesso ao roteador teria acesso a rede interna da mesma.

N&o obstante, a rede wireless da empresa foi inteiramente reestruturada. Com
a adicao de novos roteadores de perfil empresarial, com a utilizacdo de senhas fortes
e filtragem por MAC.

Ja na estrutura fisica retiraram-se todos os Switches 10/100 e substitui-se por
switch 100/1000, tornando os padronizados. Igualmente foi adquirido 1 Switches

100/1000 reserva para uma substituicao rapida caso necessario.



Organograma 2 - Desenho da rede de computadores antes da politica de
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3.2 Imagem da Rede

A configuracao de um Firewall torna-se um ponto eficaz no presente trabalho,
pois a ferramenta Pfsense permite a configuracdo para sua utilizagdo como um
firewall, possibilita-se 0 bloqueio do acesso as portas de conexdo de ambiente de
trabalho. O PFSense € um software livre, licenciado sob BSD license, baseando-se
no sistema operacional FreeBSD supracitado, que adaptado para assumir o papel
de um firewall. Permitindo a configuracdo de varios tipos de servicos como: servidor
de Firewall, VPN, Wireless AP/cliente, Proxy e entre outros.

Para a liberagdo das portas no Firewall foi empregada o redirecionamento
para 0 equipamento ou servigo interno exclusivo, esse ato aumentou o nivel de
seguranca, porquanto que a porta de conexao em questdo, nao vai estar aberta para
todos os dispositivos da rede. O acesso a conteudo na internet foi restrito a assuntos
exclusivos e controlados pelas regras definidas no Proxy.

O mesmo trabalha do seguinte formato: as requisicoes de conexao na internet
do roteador sao direcionadas para a porta definida no Proxy, onde € controlada qual
a maquina vai ter acesso liberado ao contetudo da internet e qual vai ter acesso

limitado.
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3.3 Realizacdes das Modificacdes

Analisando as necessidades da empresa, notou-se a inopia de contratar
outros links de internet, pois caso um dos links figue inacessivel a possibilidade do
outro link assumir de imediato. A diretoria foi informada do fato ocorrido e logo fez-
se a contratacdo da mesma. Deste modo, foi contratado um provedor de internet a
cabo de 20 Mbps dedicados, assim atende perfeitamente as necessidades da
organizagao.

Contudo, na parte fisica da rede ndo houve quaisquer alteracdes. Os
servidores ja se encontravam em uma sala de facil acesso e também ja possuiam
um ar-condicionado para climatizar o ambiente, tendo assim lugar adequado para 0s
equipamentos.

No controle de falhas nos pontos mais cruciais da rede, foram substituidos
quatros Switches. Dois dos Switches com velocidade de transferéncia 10/100 Mbps
ficando posicionado no departamento de Marketing. Para garantir o desempenho nas
transferéncias dos dados e a seguranca, foi adquirido um novo Tp-link 24 portas com
taxas de transferéncia 100/1000 Mbps, substituindo o antigo equipamento. E outros
dois Switch de 24 portas com taxas de transferéncia 10/100 Mbps, que permaneciam
nos setor Central de Relacionamento e no Pedagdgico, ndo obstante, houve-se a

necessidade de substituicdo deste Switch para padronizar a rede.

331 Politicade Backup

Determina a configuracdo do backup do Windows, onde sdo salvos os
arquivos dos usuarios juntamente com uma imagem do sistema operacional. Neste
local os arquivos séo copiados todos os dias em um local de rede externo para assim

garantir a seguranca dos backups.

3.3.2 Prevencéo contra queda de Eletricidade.

Ja em relacdo a protecdo contra riscos por faltas de energia elétrica, os
servidores estéo ligados em um nobreak 1300va Mono net Winner- com autonomia

de até 80 minutos. A copia de seguranca dos backups do servidor € realizada pela a
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rede trés vezes ao dia 10 horas da manha, 15 horas da tarde e com o ultimo realizado

as 21 horas da noite.
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Organograma 3 - Rede de computadores apés as mudancas.
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Observa-se no organograma 3 da rede, o roteador com conexao wireless
manteve-se no mesmo local, os switches foram padronizados e o servidor PFsense

foi implantado.

3.4 Segurancana Rede Sem Fio.

O sinal da rede sem fio continuou sendo usado normalmente, mas com
algumas melhorias, pois toda a rede wireless agora possui senha segura, com modo
de seguranca WPA2 Personal. Outra configuragdo de seguranca importante que foi
executada € a associacdo dos enderecos MAC dos dispositivos nos roteadores,
assim somente serdo aceitas conexfes de dispositivos com o MAC informado no
filtro do roteador.

O filtro de enderecos MAC é de grande importancia pois nele estdo definidos
para recusar a conexao de aparelhos que nao estédo informados na regra. Com isso,
esta configuracdo aprimorou muito a seguranca, pois mesmo tendo conhecimento
da senha do sinal wireless, 0 usuério ndo conseguira conectar outros aparelhos que

nao tenham o seu MAC confirmado na lista do roteador

3.5 Configuracao do Servidor Pfsense Como Firewall

O ponto chave para a seguranca da rede de computadores do Instituto Alfa
LTDA ME foi a inclus&o do servidor pfsense, gerenciando todo o trafego na rede. Em
seguida, serdo apresentados os procedimentos realizados durante a configuracao

Firewall.

3.5.1 Requisito minimo para instalagdo da ferramenta.

Deve-se realizar o download da ISO que se encontra no link a seguir.
https://www.pfsense.org. Aconselha-se utilizagdo de um servidor com pelo ao menos
1.5 GHZ de processador e 512 de Ram. Necessita-se usar no minimo duas placas

de rede.


http://www.pfsense.org/
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3.5.2 Instalando os pacotes do Squid e SquidGuard e configuragcao o proxy

tfransparente

A instalacdo e configuracao do Squid e SquidGuarde sdo imprescindivel para
0 bloqueio dos acessos internos e externos. Apesar de existir outros tipos proxy, no
presente trabalho utilizou-se o proxy transparente levando-se em consideragéo que
a mesma atende perfeitamente a necessidades da impressa.

No menu "System", seleciona-se "Packages” na figura 1:

Figura 1 - Menu System
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Fonte: Préprio do autor

Na Available Packages, busca por Squid e SquidGuard entre 0s pacotes e em

seguida instala-se como modulos no pfSense.na figura 2 e 3:

Figura 2 - Busca por Squid e SquidGuard

squd Network Stable
| 3

squid3 Network beta
032
pletiorm: 22 HTTPS reverse proxy
It inc ~ Web-Access (OWA) Assistarr, SSL fikering and
CAP

:cv with s capabiiities of acting as aHTTP/

Package Info

sqaidGuard Network Managemert Beta

High performance web proxy URL filter, Works wih both Squid 2.x an

plattorm: 2 2
No package Info, check the forum
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Fonte: Préprio do autor

3.6 Configurando o Proxy Server

3.6.1 Configuragdes Gerais

Em Services— Proxy Server e na aba "General" marque-se a opgéo

"Transparent proxy" e "Allow users on interface" e deixando a interface do Proxy

configurada para a placa de rede interna na figura 3:

Figura 3 - Configuracédo da interface
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Fonte: Préprio do autor

No campo "Bypass proxy for these source IPs" coloca-se os IPs da rede que
nao passara pelo Proxy.

36.2 Configurando o Cache de Disco

No campo Cache Mgmt ira configurar o cache do sistema de Proxy na figura
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Figura 4 - Configuracdo do cache do sistema
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Fonte: Préprio do autor

Hard Disk Cache: Ira decidir o tamanho do cache que serd guardado no
disco.

Hard Disk Cache System: Local onde séo guardados os arquivos de cache.
Deixe 0 mesmo no diretdrio /var/squid/cache por Default.

Memory Cache Size: Define o tamanho de memdéria do sistema para colocar
0s arquivos cacheados.

Minimum Object Size: Define o volume minimo dos arquivos armazenados
em cache. Deve-se deixar em 0 por Default.

Maximum Object Size: Permanece a dimensdo maximo de arquivos
guardados em cache.

Maximum Object Size in RAM: Define a quantidade maxima de objetos
guardados dentro da memaoria Ram do servidor.

Do Not Cache: Devera preencher quais serdo os dominios, IP’s que nao

serdo cacheados pelo o servidor. Ex: www.posgraduacaoalfa.com.br.


http://www.posgraduacaoalfa.com.br/
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3.6.3 Controlando o acesso de usuario.

Na figura 5 no campo Acess Control ira decidir algumas configuracdes

referentes a rede e aos filtros.

Figura 5 - Configuracao dos filtros
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Fonte: Préprio do autor

FOEAE N0 S0 e TH e iy e (et ZLTE B0 208 200 440 408 940 N1

Allowed subnets: Local para definir as sub redes em que o Proxy vai se
aplicar.

Whitelist: Define os sites que deverdo passar livres pelo Squid.

Blacklist: Define os sites e termos que deverdo ser bloqueados

imediatamente pelo Squid. Logo, basta, salvar as configuracdes.

4 RESULTADOS

4.1 Anéalise do Ambiente de Estudo.

Mediante este ambiente de inseguranca onde os dados estédo inseridos e
fluem nos sistemas e redes de computadores, muitas empresas adotam politicas de

seguranca, que sao conjuntos de regras, leis e praticas de gestédo visando a
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protecao. De acordo com ABNT (2006) “Promover...” O instituto Alfa LTDA ME, com
propensédo de obedecer as regras descrito na ISO foi criado uma normativa para 0s
funcionarios que estéo cientes dos riscos do ma utilizacéo da rede.

O Instituto Alfa LTDA ME antes da implantacdo da ferramenta e a criacao da
Politica de Seguranca ndo seguiam as normas determinadas pela ISO/27001 ABNT
(2006) o que acarretava em um sistema falho e que ocasionava em uma rede
corporativa sem protecao adequada, pois todos usuérios tinha livre acesso podendo
acessar tudo o que desejavam, como por exemplo rede sociais, site de compras,
entre outros. E sem o0 conhecimento necessario ficando exposta a inseguranca dos

dados coletados dos clientes.

4.2 Analise do pfSense de acordo com as normas estabelecidas pela
Iso/27001

A ABNT na ISO no topico A.6 diz que:

[...] A.6.1.1: A Direg&o deve apoiar ativamente a seguranca da informagéo
dentro da organizacdo, por meio de um claro direcionamento,
demonstrando o seu comprometimento, definindo atribuicbes de forma
explicita e conhecendo as responsabilidades pela seguranca da
informacdo. [...] A.6.1.2: As atividades de seguranca da informacdo devem
ser coordenadas por representantes de diferentes partes da organizacao,
com funcdes e papéis relevantes. [...] A.6.1.3: Todas as responsabilidades
pela seguranca da informacdo devem estar claramente definidas. [...]
A.6.1.4. Deve ser definido e implementado um processo de gestdo de
autorizacdo para novos recursos de processamento da informacéo. [...]
A.6.1.5: Os requisitos para confidencialidade ou acordos de néo divulgacéo
que reflitam as necessidades da organizagéo para a protecdo da informagéo
devem ser identificados e analisados criticamente, de forma regular. [...]
A.6.1.3: Todas as responsabilidades pela seguranca da informacdo devem
estar claramente definidas. [...] (ABNT, 2006).

Desta forma, a direcdo do Instituto Alfa LTDA ME se prop6s através de um
documento que descreve o comprometimento com a seguranga das informacoes
transitadas via rede computadores. Assim, todos os lideres de diferentes setores
devem efetivamente obedecer as regras estabelecidas pela ISO. Deste modo, cada
setor da empresa tem a sua responsabilidade, levando em consideragéo que todos
tém acesso a politica de seguranca da mesma.

Além disso, no topico A.6.2 a mesma especifica que:
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[...]JA.6.2.1: Os riscos para os recursos de processamento da informacéao e
para a informagéo da organizagédo oriundos de processos do negécio que
envolvam as partes externas devem ser identificados e controles
apropriados devem ser implementados antes de se conceder 0 acesso.
[...]JA.6.2.2: Todos os requisitos de seguranca da informacao identificados
devem ser considerados antes de conceder aos clientes o acesso aos ativos
ou as informacdes da organizacao. [...] (ABNT, 2006).

Sendo assim, a ferramenta pfsense atende prontamente a ISO devido ter sido
configurada como um firewall na rede, de forma que controla toda informacéo que

entra e sai pela rede interna.

As normas também estabelecem os seguintes parametros no tépico A.7.2:

[..]JA.7.7.2.1: A informag&o deve ser classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para a organizagao.
[...]JA.7.7.2.2: Um conjunto apropriado de procedimentos para rotular e tratar
a informacao deve ser definido e implementado de acordo com o esquema
de classificacdo adotado pela organizagéo [...] (ABNT; 2006).

A ferramenta possibilita os acessos as informagdes internas de forma
controlada a cada nivel. Pois, cada usuario sé tem acesso aquilo que lhe é permitido
tanto o0 acesso a internet ou a pasta interna.

ABNT no tépico A.8 afirma que:

[...] A.8.1.1: Os papéis e responsabilidades pela seguranca da informacao
de funcionéarios, fornecedores e terceiros devem ser definidos e
documentados de acordo com a politica de seguranga da informacgdo da
organizacdo. [...]JA.8.1.2: Como parte das suas obriga¢Bes contratuais, 0s
funcionérios, fornecedores e terceiros devem concordar e assinar os termos
e condi¢Bes de sua contratacdo para o trabalho, os quais devem declarar
as suas responsabilidades e da organizacdo para a seguranca da
informacdo. [...] A 8.1.3: Como parte das suas obriga¢Bes contratuais, 0s
funcionarios, fornecedores e terceiros devem concordar e assinar os termos
e condi¢cBes de sua contratacdo para o trabalho, os quais devem declarar
as suas responsabilidades e da organizacdo para a seguranca da
informacéo [...] (ABNT, 2006).

De tal modo, a politica desenvolvida pela diretoria defende que todo
funcionério que é contratado pelo setor de recurso humanos sera orientado através
do documento o modo de utilizacdo dos equipamentos e softwares da empresa e
apos as orientacdes o mesmo recebera uma copia da politica de seguranca assinada

como um termo de compromisso. Logo apos, os colaboradores do setor de
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Tecnologia da informacé&o estara disposicao para o treinamento do mesmo.
Atendendo assim, as normas da ABNT.

A norma ainda, no topico A.8.2 define que:

[..] A.8.2.1: A direcdo deve solicitar aos funcionarios, fornecedores e
terceiros que pratiquem a seguranga da informag&do de acordo com o
estabelecido nas politicas e procedimentos da organizagdo. [...] A.8.2.2:
Todos os funcionarios da organizacdo e, onde pertinente, fornecedores e
terceiros devem receber treinamento apropriado em conscientizacdo, e
atualizacbes regulares nas politicas e procedimentos organizacionais
relevantes para as suas funcdes [...] A.8.2.3: Deve existir um processo
disciplinar formal para os funcionarios que tenham cometido uma violagcéo
da seguranca da informacgéo. [...] (ABNT, 2006).

Toda a direcao do instituto alfa LTDA ME trabalha juntamente com equipe de
Tl, orientando e dando treinamento para os funcionarios. Assim, todos o0s
colaboradores da empresa caso cometa alguma violagcdo da seguranca o0 mesmo

sera encaminhado para setor de recurso humano para que seja tomada as devidas
providéncias.

Igualmente no topico A.8.3 assegura que:

[...] A.8.3.1: As responsabilidades para realizar o encerramento ou a
mudanca de um trabalho devem ser claramente definidas e atribuidas. [...]
A.8.3.3: Os direitos de acesso de todos os funcionarios, fornecedores e
terceiros as informagfes e aos recursos de processamento da informacao
devem ser retirados apds o encerramento de suas atividades, contratos ou
acordos, ou devem ser ajustados ap0s a mudanca destas atividades. [...]
(ABNT, 2006).

No entanto, a ferramenta por si s6 ndo é capaz de realizar o desligamento
automatico. Deste modo, toda a mudanca de funcionario, seja troca de setor ou
mesmo a demissdo, primeiramente o setor de Recurso Humano (RH) que
comunicando com setor da Tecnologia da informacéo (TI), para assim realizar todos

os blogqueios e acessos no mesmo.

A ABNT no topico A.9.2 informa que:

[...] A.9.2.1: Os equipamentos devem ser colocados no local ou protegidos
para reduzir os riscos de ameacas e perigos do meio ambiente, bem como
as oportunidades de acesso nao autorizado [...] A.9.2.2: Os equipamentos
devem ser protegidos contra falta de energia elétrica e outras interrupcées
causadas por falhas das utilidades. [...] (ABNT, 2006).
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Por conseguinte, como solicitado na norma todo equipamento é centralizado
em unico lugar, sendo permitido o acesso semente pelo colaborador autorizado
facilitando a manutencéo do equipamento. A empresa adquiriu a um nobreak 1300
va Mono net Winner - com autonomia de até 80 minutos, sendo assim, caso tenha
falha de energia os equipamentos permanecam ligados por um determinado periodo.

Além disso, a norma no tépico A.10.5 assevera que “A.10.5.1: Copias de

seguranca das informacdes e dos softwares devem ser efetuadas e testadas
regularmente, conforme a politica de geracao de copias de seguranca definida [...]”
(ABNT, 2006).

Ao utilizar a ferramenta como um firewall na rede. Ela ndo realiza nenhum tipo
de backup em forma de pasta ou arquivo dos usuarios. Desta forma, nesta parte a
mesma ndo atende o termo supracitado. Ou seja, todo o backup deveré ser realizado
pelo servidor de banco de dados SQL Server, rodando em um Windows server 2012,

A norma ainda cita no tépico 10.6 que “A. 10.6.1: Redes deve-se ser
adequadamente gerenciadas e controladas, de forma a protegé-las contra ameacas
e manter a seguranca de sistemas e aplicacdes que utilizam estas redes, incluindo
a informacao em transito. [...]” (ABNT, 2006).

Todavia, o trafego que entra e sai da rede é filtrado pela Pfsense / package
Squid Proxy Reports onde é gerenciado. Isto é, a mesma atende a norma

supracitada. Como indicado na figura 6 uma amostra de um relatorio de IP.

Figura 6 - Relatorio de IP

Relatorio de Acesso
Usuirio: oo Aqui ficara: nome ou
Grupo: ? ip usuario
Data: 09 Nov 2017

User download "Big Files"

otal 711 M
# Sites acessados Conexdes Bytes
1 cdn3.bluestacks.com 38 40.8M
2 universa.faveni.edu.br 2513 17.0M
3 www.posgraduacaofaveni.com.br 351 100 M
4 cdn-bgp.bluestacks.com 55 27M
5; 1h3.googleusercontent.com 3 154 862
6 bluestacks-cloud.appspot.com 9 118 529
7 faveni.edu.br - 90 729
8 ava.faveni.edu.br 7 90 643
9 ava.institutoalfa.com.br 10 83719
10 www.faculdadefuturo.com.br 56 46 736
11 cdn.bluestacks.com 23 44 867
12 ajax.googleapis.com 1 34568
13 cloud.bluestacks.com 39 25189
14 www.gstatic.com 2 17 742
15 r3-—sn-bg07dnsl.gvtl.com 4 17303
16 loge236.xiti.com 12 8304
17 redirector.gvtl.com 6 8240
18 r2-—sn-bg07dnle.gvtl.com 1 6468
19 eb.bluestacks.com 17 5872

20 r3-—sn-bgle7n7z.gvtl.com 1 5328
21 fonts.googleapis.com 2 4529

Fonte: Préprio autor
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Novamente, a norma no tépico A.10.8 e A.10.10 afiancam que:

[..] A.10.8.1: Politicas, procedimentos e controles devem ser estabelecidos
e formalizados para proteger a troca de informacdes em todos os tipos de
recursos de comunicacao. [...]JA.10.8.2: Politicas e procedimentos devem
ser desenvolvidos e implementados para proteger as informacdes
associadas com a interconexao de sistemas de informacdes do negdcio. [...]
A.10.10.1: Registros (log) de auditoria contendo atividades dos usuérios,
excecdes e outros eventos de seguranca da informacdo devem ser
produzidos e mantidos por um periodo de tempo acordado para auxiliar em
futuras investigacdes e monitoramento de controle de acesso. [...]JA.10.10.
2: Devem ser estabelecidos procedimentos para o monitoramento do uso
dos recursos de processamento da informacdo e os resultados das
atividades de monitoramento devem ser analisados criticamente, de forma
regular [...] (ABNT, 2006).

Dessa forma, todos os trafegos na rede séo filtrado pela PFsense melhorando
0 acompanhamento das atividades dos funcionarios em geral, que original os
relatorios que podem ser recolhidos ao final do més, posteriormente poderdo ser
solicitados pela diretoria para analise e nas auditorias semestrais. Atendendo assim,

0s requisitos supracitados. Como sdo mostrados nas figuras 7 e 8, assim 0s

relatorios podem ser filtrados pelo dia semana, més ou ano.

Figura 7 - Relatorios através de filtros

Periodo: Nov 2017
Calendar
2017
0102030405060708091011 12

Grupo Usuirios Acima do limit Bytes Top Sites

erp 162 101 G ANO MES
165 11 53G Total
160 102 47G ANO MES glly
161 116 60G Grupo
3 7.0G ANO MES

163 110

v 21
03 Nov 2017
02 Nov 2017
01 Nov 2017 39
Total/Média: 124 79 416G
LightSquid v1.8 (c) Sergey Erokhin AKA ESL

ddddddddd
>

Fonte: Proprio do autor
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Figura 8 - Relatorios através de filtros

Relatério de Acesso H]
Data: 07 Nov 2017 (Atualizai H
Top Sites R
Arquivos grandes Relat

*
=]
o

=]

cfoietejoictofciclofclclotecloiedopeletogcl

Jsudrio Real Name Conexdes Bytes
192.168. ? 6538

192.168. ? 4862

192.168. ?
192.168.
192.168.
192.168.
192.168.
192.168.
192.168. ? 768
192.168. ? 733
192.168. ? 6233
192.168. ° ? 1484
192.168. ? 1866
192.168. ? 2009
192.168. ? 3429
192.168. ? 3019
192.168. ? 1840
192.168. ? 1730
192.168. ? 814
192.168. ? 2183
192.168. ? 5141
192.168. ? 579

Fonte: Préprio do autor

Ja no topico A.11.2 a norma estabelece que “A.11.2.1: Deve existir um
procedimento formal de registro e cancelamento de usuario para garantir e revogar
acessos em todos os sistemas de informagéao e servigos. [...]" (ABNT, 2006).

A ferramenta por se si ndo realiza tal ato automaticamente, deste modo, no
instituto Alfa LTDA ME o colaborador que € remanejado deve seguir as normas
descrito na politica como ja citado anteriormente.

Ao mesmo tempo, 0s usuarios que necessitam da criacdo de senha para o
acesso ao e-mail, programas instalados entre outros, tem que respeitar um padrao
minimo também descrito pela politica de seguranca e consentido com norma

“A.11.2.3: A concessio de senhas deve ser controlada por meio de um processo de gerenciamento
formal. [...] A.11.3.1: Os usuarios devem ser orientados a seguir boas praticas de seguranca da

informacao na selecao e uso de senhas. [...]” (ABNT, 2006).
A norma ainda alega no tépico A 11.4 que “A.11.4.1: Os usuarios devem receber
acesso somente aos servigcos que tenham sido especificamente autorizados a usar [...]” (ABNT, 2006).

Como servidor de firewall, a PFsense controla toda saida e entrada de informacao
na rede, e todo o acesso do usuario, dessa forma foi criado grupo e cada um tem
sua regra para 0 acesso, assim satisfazendo as regras da norma. Como

pode ser observado na figura 9.
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Figura 9 - Controle do firewall

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

v 9/830.81MiB  * * * LAN Address * * Anti-Lockout Rule &
v = 56/255GiB IPVvATCP  * * site_faveni * * none Excecéo Site Faveni . J. 4"
m(%)

i
vE 0/0B 1Pv4 LAN net v IP_Livre ¥, x none IP Sem Restrigao .i.?’
TCP/UDP Acesso 0He
v = 8/9.66GiB 1Pv4 * none Libera_Facebook 1.
TCP/UDP Do

i
X= 0/1.28Mi8 1Pv4 LAN net 8 3 * none Facebook_bloqueado .i.?’
TCP/UDP Do
X= 0/54KB IPv4 % x none Bloquear Windows .j,f‘
TCP/UDP Update Do

i
v & 2064K/227.96 IPv4a* LAN net * * * SIGNETWANGW none Default allow LANto .}, 4"
GiB any rule 0He

Fonte: Préprio do Autor

De acordo com figura 10 pode-se observar as regras de bloqueio que foi
criada, aonde ha os grupos de IPs livre e grupo de IPs Blogueados.

A ABNT no topico A 11.5 refere-se que:
[...JA.11.5.1: O acesso aos sistemas operacionais deve ser controlado por
um procedimento seguro de entrada no sistema (log-on). [...]JA.11.5: Todos
0s usuarios devem ter um identificador Unico (ID de usuario), para uso
pessoal e exclusivo, e uma técnica adequada de autenticacdo deve ser
escolhida para validar a identidade alegada por um usuario. [...] A.11.5.3:

Sistemas para gerenciamento de senhas devem ser interativos e assegurar
senhas de qualidade [...] (ABNT, 2006).

A ferramenta néo foi configurada para esse servigco uma vez que, para controle
de acesso as maquinas cliente utiliza-se um servidor active directory windows 2012
0 mesmo que controla a autenticacéo de logon do sistema operacional.

A mesma nao exerce tal funcdo, devido ndo haver necessidade acesso remoto
atraves de VPN. Além que, todos os processos de controle de informacao e acesso

a mesma e realizado pelo servidor de arquivos windows server 2012 ele que controla

a integridade fisica dos dados.
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Os gréaficos 1 e 2 a seguir demonstram 0s cenarios antes e depois da
implantacédo da ferramenta pfSense na rede de computadores do Instituto Alfa com
base nas normas da 1ISO\27001.

Grafico 1 - Andlise comparativa das normas A5 e A10 da ISO

27001/06 e a utilizacao da ferramenta pfSense

120

100
80 -
M Sim Antes
60 -
M N&o Antes
S =
20 I ‘ Sim Depois
M N3o Depois
20 +
0 T T T T T T 7

A5 Antes / A6 Antes / A7 Antes / A8 Antes / A9 Antes/  A10 Antes /
Depois Depois Depois Depois Depois Depois

Fonte: Préprio do Autor

No grafico 1 no tépico A7 como supracitado na andlise, apesar da ferramenta
ndo atender automaticamente, a norma sera obedecida pela Politica de seguranga
e pela equipe de Tl da empresa.

Gréfico 2 - Andlise comparativa das normas All e A15 da ISO

27001/06 e a utilizacao da ferramenta pfSense
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Fonte: Préprio do autor
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Novamente no grafico 2 os topicos Al4, serdo atendidas através da Politica
de Seguranca e a equipe de Tl da empresa, assim atendendo os pré-requisitos
estabelecidos pela norma.

Por fim o gréafico 3 traz o resultado final da porcentagem que a ferramenta
pfSense, juntamente com a politica de seguranca, atendeu as normas da ISO\27001

indicando, portanto, que atendeu em 57,27% tais normas.

Gréfico 3 - Analise final do pfSense com base na 1ISO\27001/06

Analise final do PFSense com base na
ISO\27001

42,73%
B Atendeu

m N3o Atendeu
57,27%

Fonte: Préprio do autor
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CONCLUSAO

Por tanto, o desenvolvimento do presente trabalho, permitiu a analise e a
aplicagcéo para promover a seguranga da informacdo em um ambiente de rede de
computadores empresarial em uma pequena empresa, foi utilizado a ferramenta o
PFsense como um firewall, com baseamento nas diretrizes estabelecida pela ABNT
NBR ISO/IEC 27001 de 2006. O estudo preeminente utiliza-se de varias referéncias
bibliograficas, assim o conhecimento técnico para o desenvolvimento do mesmo,
como o0s recursos podem auxiliar promovendo a seguranc¢a da informacao.

A utilizacdo da PFsense apoiado pelas normas da ABNT NBR ISO/IEC 27001
e a Politica de Seguranca da Informacdo documentada teve-se resultados
aceitaveis. Através da ferramenta a empresa pode-se ter um melhor controle de
acesso dos colaboradores, aonde que todos os funcionarios podera acessar aquilo
que realmente é de interesse, demonstra-se que a ferramenta € um sistema que
possui métodos eficazes para promover a seguranc¢a da informacao em ambiente de
redes corporativas. Além disso, a empresa aderiu a Politica de Seguranca da
Informacao que foi registrada nos autos da empresa que foi divulgada para todos os
funcionarios. Com essa acdo, todos o0s usuarios obteve-se conhecimento da
importancia que a organizacao atribui a seguranca dos seus dados.

A finalidade geral do trabalho foi promover a seguranca dos dados da
organizacdo aonde ndo havia um processo padronizado com este propésito. Tendo
em vista, andlise da ferramenta pode se afirmar que objetivo foi alcancado.
Salientando que a ferramenta por ser um software livre a empresa teve minimo de
gasto com mesmo, ou seja, 0 projeto demonstrou que qualquer empresa que tem o
desejo de promover seguranca de suas informacgdes, tem essa possibilidade através
da pfSense, gerindo a seguranca dos mesmos com baixo custeio. Bastando um
conhecimento técnico para a sua implantacéo e a criagdo de uma politica interna.

Desta forma, a ferramenta se mostra eficaz mediante a seu custo e beneficio.
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TRABALHOS FUTUROS

Como direcionamento para possiveis linhas de trabalhos futuros tem-se:

e A andlise e aplicacédo da ferramenta em uma empresa de grande porte, a fim
de verificar se a ferramenta daria suporte a uma rede com maior
complexidade.

e Andlise comparativa de desempenho da ferramenta pfSense com outras
ferramentas utilizadas como firewall.
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ANEXO 1: AUTORIZACAO PARA APLICACAO DE ESTUDO DE CASO
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Formulario de liberagdo para redagdo de estudo de caso.
Emprasa; Insfivio Educacional As LTDA - ME
GHPJ: 14.086.52200001-62
Enderego: Rua Joao Pinheire n®204, Centro, Caratinga bG
Telefone: (13)3320-2500

Pele preseme, em nome do INSTITUTO EDUCACGIOMAL ALFA LTDA =
ME, & qual represents neste ala, afirmo que o alino Fernande Oliveira de
Almaida iniciard um estudo de easo para fins académicos para FACULDADES
INTEGRADAS DE CARATINGA (FIC) fuledze assim, ublizar o nome
empresanial paa redagio, podendo distribulr e publics-lo em siles, revsia, livos,
colelaness enlre cutras de casos, desde que venham a ser arganizados pela
cikada escola, serm nenhum 8nus, cedendo fodos os diretos nerendes &
inteleciual da caso g FIC,

Caratinga, 25 de junha de 2017.

foie

I
B-fr{l-lﬂ akpiiia Gomes Timoleo

Reprasantanta lagal
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ANEXO 2: POLITICA DE SEGURANCA DO INSTITUTO ALFA LTDA ME

POLITICA DE SEGURANGA DA INFORMAGAQ
DO INSTITUTO ALFA
CARATINGA - MG

S

FAVENI

1 INTRODUGAD

A informacao @ um ativo muito importante, eficaz para o funcionamento
das empresas e consequeniements necessita ser protegida. Ela pede ser
apresentada em diversas formas: impressa ou escrita em papel, falada em
comversas, armazenada alaironicameanta em arguivos de sam, imagem, videa,
texto, entre ouiros,

Este documenio contempla um conjunio de instrugdes e procedimentos
minimas para padronizar e melhorar a visdo dos vsudrios sobre a seguranca da

informagio,

1.1 Instituto alfa e politica de seguranga

Juntamente com diretoria as nommas agui listadas foram analisadas e
aprovadas. Todos os colaboradores devem seguir com cuidado as orientagies
da politica de seguranga, Ao receber uma copia das normas internas de
seguranca o {a) funciondrio (a) compromete-se a cumprir lodos os 1opicos
listados & estd clanla de que seus e-malls, conteldo acessado a internet ou na

rede interna podem estar sendo monitorados.

1.2 Opondo-se a politica de seguranga

Mac havendo o cumprimenta das orientagies ou normas dessa politica de
saguranca, acarretard em uma adverténcia administrativa ou podendo ocoirar o

deslhgamento do funcionario dependando do nivel ou gravidade do ocorrido.
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1.3 Autenticagio

O meio de autenticagio nos sistemas informalizados serd baseado por
uma senha. A ullizagio de senhas que contenham mome de wsudrio,
combinagies simples (abod1234), substantive proprio cu datas sfo comuns.

1.4 Politicas de senha

As polificas de complexidade de senha s3o projeladas para deter atagques
de forga bruta aurmentando o nimere de possiveis senhas. Quando a politica de
complexidade de senha & imposta, as novas senhas devem atender 4s seguinies
diretrizes:

« A senha ndo contém o nome de conta do usuario,

« A osenha tem wm comprimente de palo menos oito caractares.

+ Laotras maidsculas latinas (A a Z).

+ Lalras mindsculas latinas (a a z).

« 10 dighos base (0 a 9).

« Az senhas lerdo lempo de validade determinada pelo departamento
de tecnologia da informagdo, apds o vencimento desse prazo a
m@sma ird expirar & para ter acesso novamente ao sislema o usudrio
daveara redefinir uma nova genha. Nao sendo permitido a renovacao
da antiga senha,

« O usuaric serd responsdval por tudo gue for executado com sua
genha, por izso e de grandes importancia manté-a sacreta,
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1.5 Acesso 3 internet

« Sera permilida somente a navegagdo em sites ou sistema online
relacionades, ao frabalho,

» 0 uso de redes sockais ndo poderd acontecer durante o horano de
expediente, exceto quando houver alguma autorizagdo da diretoria.

s O acesso a contedde na inlernal & blogqueado, somente siles
relacionados com o frabalho tera acesso livra,

« O usa da internet para envio de mensagens instantaneas somenla
serd permitide pars funcionaros com autorizagio da direforia,

1.6 Uso das estagdes de trabalho

« Os equipamentos da rede de computadores possuem um enderscn
IP tornando possivel a sua idenfificagio,

« Cada colaborador fem sua estagho de trabatho e ludo gue for
exacutado sard da responsabilidade de cada um.

« 05 logs e histdricos do sistema poderao ser acessados para apurar
as causas de determinados acontecimentos.

« De nenhuma maneira serd parmilido a instalagio de software nos
compuladeres. Caso lenha necessidade a equipe de Tl deverd ser
comunicada.

« MEn serd parmitide que tenha em seu computador tipo de arquivos
MP3, filmes, software com direitos autoraks.

« MNio serd permifida a ullizagio de midias removivels como por
examplos come pen drive, CD's, ou DVD's.
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« Méo sera permilida a utiizagdo de midias removivels come por
exemplos como pen drive, CD's, ou DVD's.

1.7 E-mail

A segulr possui topicos gue orentardo para a uliizagao do e-mail
ampresarial de forma segura.

+ Mio abra anexos de e-mail com assuntos desconhecidos onde no
campo remetente e destinatario estd infermade o mesmo enderago de
e-mail,

» MNao reenvie e-mails do lipo corrente, aviso de virus, avisos da
Microsoft, criangas desaparecidas, crianga doente, etc.

« Mao ulilize e-mail da empresa para assunlo pesscal. Utilize sempre
sua assinalura para enviar e-mails. Em caso de divida sobre algum
link ou ansxe am um e-mail procurar depafamento da Tl antes de
tentar visualizar o contalido.

55



e

Rl

»
FAVENI

IESARRLLTTTR R VRS ECA N B LT R
.-_r':f
Al

. DIRETORA GERAL
EHEILA TIMOTED

gy Y,

GERENTE ADMINISTRATIVO
DERISE MUMZ

4

E - I .
s e, (Y B0 ol

GERENTE DE TEGNOLOGIA DA INFORMAGAD
EMERSON JOSE FERNANDES

56



FAVENI

o] LTI O W0 A0 FATVA R R R AN R

o N R
i ) fiE:zE; S ::;,-
SUPERVI DE TECHNOLOGIA DA INFORMAGCAO

CESAR BENTO DA SILVA

57



