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Introducao

o Crescimento da Internet
o Seguranca Computacional

o Ferramentas para seguranca

— Sistemas de Deteccao de
Intrusao

o Vulnerabilidades
o Aplicacao de Inteligéncia Artificial
— Rede Neural Artificial

o Necessidade constante de melhorias
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Objetivo geral

o Analisar a utilizacao do algoritmo

SAND para Inicializacao de pesos C
Redes Neurais Artificials buscand

melhorias quanto a tempo d
treinamento e taxas de acerto:

e
O
e

o Buscar melhorias para uma técnica ja

existente.



Objetivos especificos

o Estudo sobre Sistema Imunoldgico
Artificial

o Estuc
o Estuc
o Estuc

o Estuc

O SO
O SO
O SO
O

ore Redes Neurais Artificiais
ore a juncao das téecnicas

ore bases de dados
de  ferramentas para

Implementacao
o Implementacoes e testes



Referencial tedrico

o Sistema Imunologico Artificial

Histdrico
Objetivo
Tipos de resposta

Inato
Adaptativo

Anticorpos
Diversidade imunologica



Referencial tedrico

o Rede Neural Artificial
— Historico
— Caracteristicas
« Arquitetura ou estrutura

« Algoritmos de treinamento
« FuncoOes de ativacao



Referencial tedrico

o SAND (Simulated Annealing approach for
Diversity)

—  Historico
—  Objetivo
— Representacoes
« Espaco de formas de Hamming
« Espaco de formas Euclidiano
—  Mutacoes
« Ponto unico
« Multiplos pontos



Referencial tedrico

o NSL-KDD
— Historico
— Objetivo
— Estrutura dos dados

— Grupos
KDDTrain+
KDDTest+
KDDTest-21



Metodologia

o Mecanismos de implementacao
— Linguagem Python
— Biblioteca FANN (Fast Artificial
Neural Network Library)
Utilizadas em outros trabalhos
Livres
Caracteristicas
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Metodologia

o Implementacao do algoritmo SAND
— Representacao

« Espaco de formas
Euclidiano

— Mutacoes
« Ponto unico
« Multiplos pontos

11



Metodologia

o Implementacao do algoritmo SAND
— Analise de mutacao

e Distancia euclidiana entre o
vetor médio e o centro de
coordenadas

— Condicoes de parada
« 5000 geracoes
« 99,5% de diversidade
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Metodologia

o Implementacao da Rede Neural Artificial
— Arquitetura ou estrutura

« Feedforward de multiplas
camadas

— 41 neurodnios de
entrada

— 25 neurdnios na
camada oculta

— 2 neurdnios de saida
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Metodologia

o Implementacao da Rede Neural Artificial
— Algoritmos de treinamento
» Aprendizado supervisionado
— Backpropagation
— Funcoes de ativacao
« FuncoOes por camada

— SIGMOID_STEPWISE
para camada oculta

— SIGMOID para camada
de saida 14



e ¢ » [ Metodologia

o Testes isolados com algoritmo SAND

Testar processo de diversificacao
Populacdes aleatorias

Populacdes apresentadas na fonte
principal do algoritmo

* Populacoes de baixa
diversidade
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Metodologia

o Testes com algoritmo SAND sobre a
Rede Neural Artificial

— Mutac6es de ponto unico e
multiplos pontos

— Aplicacao do algoritmo para cada
camada da rede neural

— Geracao de 10 redes neurais
diversificadas a partir da rede
original para cada tipo de mutacao
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Metodologia

o Treinamento e execucao das redes
neurais

— Treinamento
 NuUmero de épocas
« MSE (Mean Square Error)
— Execucao
« Taxa de acerto
— KDDTest-21

— KDDTest+
17



e ¢ » [ Metodologia

o Dados utilizados para treinamento e

execucao

— NSL-KDD

— Treinamento

KDDTrain+_ 20Percent
— Execucao

K
K
K

D
D

D

DTest-21
DTest+

DTrain+
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Analise de resultados

o Mutacao de ponto unico
— Diversificacao

« Aumento de diversidade entre 9,03
e 19,18 pontos percentuais na
camada oculta

« Aumento de diversidade entre 73,99
e 75,19 pontos percentuais na
camada de saida

« Melhor caso foi apresentado pela
RNA 6

—  78,78% para 97,96%

—  24,35% para 99,32%
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Analise de resultados

Diversidade das redes por camada com
mutac¢ao em ponto Unico

100,00% -~
80,00%
60,00%
40,00%
20,00%

0,00%

& IR RS S AR S R
0&@@%‘\@@@%‘\%‘\@@?

m CAMADA OCULTA CAMADA DE SAIDA

20




Analise de resultados

o Mutacao de ponto unico
— Treinamento

Nenhum caso reduziu o numero de
épocas

Dois casos apresentaram reducao
de MSE

— RNA 2: 0,172 para 0,168
— RNAG6: 0,172 para 0,171
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Analise de resultados

RNA | Epocas | MSE
Origem 200 0,172
1 200 |0,175
2 200 | 0,168
3 200 0,188
4 200 | 0,190
5 200 0,188
6 200 | 0,171
7 200 | 0,196
8 200 | 0,220
9 200 | 0,198
10 200 |0,176
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Analise de resultados

o Mutacao de ponto unico
Execucao

Quatro casos apresentaram
melhorias quanto a taxa de acerto

Melhorias entre 1% e 3% na base
KDDTest-21

Melhorias entre 1% e 2% na base
KDDTest+

Melhor caso foi apresentado pela
RNA 6

— 3% na base KDDTest-21

— 2% na base KDDTest+
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Analise de resultados

RNA | KDDTest-21 | KDDTest+ | KDDTrain+_20Percent | KDDTrain+
Origem 63,00% 80,00% 99,00% 99,00%
1 64,00% 81,00% 99,00% 99,00%
2 65,00% 82,00% 99,00% 99,00%
3 59,00% 78,00% 99,00% 99,00%
4 59,00% 78,00% 100,00% 99,00%
5 62,00% 80,00% 99,00% 99,00%
6 66,00% 82,00% 99,00% 99,00%
7 60,00% 79,00% 99,00% 99,00%
8 55,00% 76,00% 97,00% 97,00%
9 56,00% 77,00% 99,00% 99,00%
10 64,00% 81,00% 99,00% 99,00%
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Analise de resultados

o Mutacao em multiplos pontos
— Diversificacao

« Aumento de diversidade entre 10,8
e 14,85 pontos percentuais na
camada oculta

« Aumento de diversidade entre 74,69
e 75,16 pontos percentuais na
camada de saida

« Melhor caso fol apresentado pela
RNA 1

—  718,78% para 93,63%

—  24,35% para 99,110/%5



Analise de resultados

Diversidade das redes por camada
com mutacao em multiplos pontos
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Analise de resultados

o Mutacao em multiplos pontos

— Trelinamento

« Nenhum caso reduziu o numero de
épocas

« Cinco casos apresentaram reducao
de MSE

— RNA9: 0,188 para 0,154
— RNA 2: 0,188 para 0,166
— RNA 1: 0,188 para 0,169
— RNA6: 0,188 para 0,183

— RNA 8: 0,188 para 0,183
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Analise de resultados

RNA | Epocas | MSE
Origem 200 0,188
1 200 0,169
2 200 0,166
3 200 0,221
4 200 0,204
5 200 0,203
6 200 0,183
7 200 0,204
8 200 0,183
9 200 0,154
10 200 0,220




Analise de resultados

o Mutacao em multiplos pontos
Execucao

Cinco casos apresentaram
melhorias quanto a taxa de acerto

Melhorias entre 2% e 8% na base
KDDTest-21

Melhorias entre 2% e 4% na base
KDDTest+

Melhor caso foi apresentado pela
RNA 9

— 8% na base KDDTest-21

— 4% na base KDDTest+
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Analise de resultados

RNA | KDDTest-21 | KDDTest+ | KDDTrain+_20Percent | KDDTrain+

original 59,00% 78,00% 99,00% 99,00%
1 64,00% 81,00% 100,00% 99,00%

2 65,00% 82,00% 99,00% 99,00%

3 56,00% 77,00% 99,00% 99,00%

4 57,00% 78,00% 99,00% 99,00%

5 57,00% 78,00% 99,00% 99,00%

6 61,00% 80,00% 99,00% 99,00%
7 57,00% 77,00% 99,00% 99,00%

8 63,00% 80,00% 99,00% 99,00%

9 67,00% 82,00% 99,00% 99,00%
10 55,00% 76,00% 99,00% 99,00%
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Conclusao

o A utlizacdo do algoritmo SAND pode gerar
resultados muito interessantes como reducao
de MSE (Mean Square Error) e aumento de
taxas de acerto;

o Mutacbes em pontos multiplos sao mais
iInteressantes que mutacdes em ponto Unico;

7z

o E necessario analisar o percentual de
diversidade e a distribuicao dos individuos;

o E possivel aumentar a eficiéncia e
confiabilidade de ferramentas como o Sistema
de Deteccao de Intrusao.
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Trabalhos futuros

o Utilizacao de novos conceitos de mutacao;

o Utilizacao de mais tecnicas de Inteligéncia
Artificial,

o Aplicacado do algoritmo para outras técnicas
de Inteligéncia Artificial;

o Desenvolvimento de um Sistema de
Deteccéo de Intruséo utilizando as técnicas
e conceito apresentados;

o Utilizacao de outras bases de dados.
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Obrigado pela atencao!!
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