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RESUMO

Devido ao grande crescimento da Internet e ao fato de mais pessoas se
conectarem e realizarem suas tarefas através da Internet a cada dia, a seguranca da
informacédo € uma grande preocupacédo da sociedade e dos especialistas da area.
Devido a isso, existem diversas ferramentas utilizadas para a seguranca das redes
de computadores, como por exemplo, os Sistemas de Deteccdo de Intrusao.
Estudos de diversos pesquisadores incentivam a aplicacdo de técnicas de
Inteligéncia Atrtificial a essas ferramentas por apresentarem aumento de flexibilidade
e taxa de acerto, fornecendo assim mais confiabilidade.

Considerando esses fatos, esse trabalho tem por objetivo analisar a utilizagao
do conceito de diversidade no repertorio de anticorpos do Sistema Imunoldgico para
inicializacdo de pesos de Rede Neural Artificial, por meio do algoritmo SAND
(Simulated ANnealing approach for Diversity) com intuito de aumentar a diversidade
ou area de cobertura dos pesos inicias, buscando assim melhorias quanto a tempo
de treinamento e taxa de erro da Rede Neural Artificial.

Para realizacdo desse trabalho foram utilizadas configuracdes de redes
neurais apresentadas em outro trabalho da area que apresentou configuracdes mais
adequadas para reconhecimento de padrbes de ataques dentro da base de dados
NSL-KDD. A partir dessas configuracdes foram realizados testes de treinamento e
execucao com a rede neural original e com as redes neurais alteradas pelo algoritmo
SAND, comparando os resultados obtidos quanto a tempo de treinamento e taxa de
acerto.

Com os resultados obtidos foi possivel chegar a conclusdo que o sucesso da
utiizacdo do SAND depende de como as mutacbes sao realizadas. Em
determinadas situacdes o algoritmo atinge taxas excelentes de diversidade, porém
apresenta baixas melhorias no treinamento e na execucdo da rede. Sendo
necessario realizar testes com diferentes formas de mutag&o para encontrar a forma

gue gera melhores resultados.

Palavras-chave: sistemas inteligentes, rede neural artificial, inicializacdo de pesos,

diversidade de repertério, SAND
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ABSTRACT

Due to the large growth of the Internet and the fact more people connect and
conduct their tasks through the Internet every day, information security is a major
concern of society and experts of area. Due to this, there are various tools used for
security of computer networks, eg the Intrusion Detection Systems. Studies of
several researchers encourage the application of Artificial Intelligence techniques for
these tools for they present increase of flexibility and accuracy rate, thus providing
more reliability.

Considering these facts, this work aims to analyze the use of the concept of
diversity in the repertoire of antibodies of the immune system to boot weights of
Artificial Neural Network, using the SAND algorithm (Simulated Annealing approach
for Diversity) in order to increase the diversity or coverage area of the initial weights,
thus seeking improvements as to the training time and error rate of the Atrtificial
Neural Network.

To carry out this work were used neural network configurations shown in other
work area settings which presented settings more suitable for pattern recognition of
attacks within the data base NSL-KDD. From these settings were performed tests of
training and execution with original neural network and with the neural networks
changed by the algorithm SAND, comparing the results obtained as to the training
time and hit rate.

With the results obtained we arrive the conclusion that the results of the use of
SAND depend on how the mutations are performed. In certain situations the
algorithm achieves excellent rates of diversity, but it has poor results in the training
and implementing of the network. Being necessary to conduct tests with different

forms of mutation to find the form that generates the best results.

Keywords: intelligent systems, artificial neural network, weights initialization,

diversity of repertoire, SAND
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1 INTRODUCAO

Hoje em dia, tarefas que fazem parte da rotina, como compras, transacdes
bancérias, dentre outras, podem ser realizadas facilmente através da Internet, o que
facilita muito o dia a dia das pessoas e contribui ao grande crescimento da Internet
(CERT.BR, 2012).

Esse grande crescimento da Internet e o grande avanco dos dispositivos
maveis implicam em um aumento significativo no volume de dados confidenciais que
trafegam pela Internet, como nimeros de contas, senhas bancarias, entre outros, e
na necessidade de manter a seguranca dessas informacfes. Da mesma forma que o
ndamero de dados aumenta a cada dia, aumenta também o nimero de usuéarios com
pouco conhecimento quanto a seguranca e pessoas mal intencionadas, uma vez
que a propria Internet, além de disponibilizar solucbes para a sociedade,
disponibiliza também ferramentas e manuais para invasdo de redes de
computadores. Devido a isso, existem diversas ferramentas utilizadas para a
seguranca de redes de computadores, como por exemplo, o Sistema de Deteccéo
de Intruséo (SDI).

Estudos de diversos pesquisadores mostram que o0s SDIs apresentam
problemas como incapacidade de adaptacéo a novas formas de ataque, pois exigem
grande esfor¢co na manutencdo da base de dados de assinaturas e possuem baixa
taxa de acerto, o que afeta diretamente em sua confiabilidade (BRITT, 2007; WU,
2010).

Para suprir essas necessidades, diversos pesquisadores encorajam a
aplicacdo de técnicas de Inteligéncia Atrtificial (IA) a essas ferramentas, uma vez que
essas técnicas apresentam grande capacidade de adaptacdo a novas formas de
ataques, o que aumenta a flexibilidade da ferramenta e a taxa de acerto. Varios
meétodos de IA s&o propostos para essa tarefa, como Rede Neural Artificial (RNA) e
Sistema Imunolégico Atrtificial (SIA), pesquisadores incentivam também a utilizacéo
de Sistemas Inteligentes Hibridos (SIH), que sdo sistemas que utilizam dois ou mais
métodos para a realizagdo de determinada tarefa, nas quais pelo menos um desses
métodos € um método de IA, uma vez que cada método possui vantagens e
desvantagens (SILVA, 2011).
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Dessa forma o que justifica a realizagdo desse trabalho é a necessidade
constante de melhorias em ferramentas de seguranca computacional, devido ao
grande crescimento da Internet e do nimero de dados e usuarios, tanto na busca de
novas técnicas, quanto na busca de melhorias para as técnicas ja existentes.

O objetivo desse trabalho foi analisar a utilizacdo do conceito de diversidade
do Sistema Imunoldgico para inicializacdo de pesos de determinada RNA com intuito
de aumentar a diversidade, ou seja, a area de cobertura de seus pesos iniciais,
buscando assim melhorias quanto a tempo de treinamento e taxa de acerto. Dessa
forma o objetivo é buscar melhorias para uma técnica ja existente apresentada em
Silva (2011), através do uso de um algoritmo para diversificacdo de pesos iniciais de
RNA apresentado em De Castro (2001).

Para realizacdo dessa tarefa, foi escolhido o algoritmo SAND (Simulated
ANnealing approach for Diversity) que tem por objetivo principal gerar uma
populacdo de ampla cobertura do espaco de buscas, ou seja, uma populagcao
diversificada sem qualquer conhecimento prévio do problema ou dos dados que
serdo utilizados durante o treinamento e teste (DE CASTRO, 2001).

A escolha do algoritmo SAND se baseia no resultado apresentado em De
Castro (2001), no qual o algoritmo se destaca apresentando melhor desempenho se
comparado com outros métodos. Outro fator que contribuiu para a escolha do SAND
€ o fato do algoritmo utilizar um dos conceitos mais fundamentais do Sistema
Imunolégico e consequentemente do SIA, que é a diversidade de repertério e o fato
que o SIA pode ser considerado como uma area recente da IA; devido a extrema
adequacao de metéforas do sistema imune no processo de detecc¢éo de intrusos, e a
possibilidade de apresentar bons e novos resultados, apresentadas no trabalho de
Uchda (2009).

Para alcancar o objetivo do trabalho, inicialmente foram implementados o
algoritmo SAND apresentado em De Castro (2001) e a rede neural apresentada em
Silva (2011). ApoOs as implementacfes foram realizados testes de treinamento e
execucdo da rede neural original e das redes neurais alteradas pelo algoritmo
SAND, comparando os resultados obtidos quanto a tempo de treinamento e taxa de
acerto.
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2 REFERENCIAL TEORICO

Nesse capitulo sdo apresentadas técnicas, ferramentas e conceitos utilizados
no desenvolvimento do trabalho, basicamente estruturados em introducdo e pontos
mais relevantes ao trabalho. O primeiro conceito apresentado € seguranca
computacional e sua importancia, logo em seguida sao apresentados conceitos de
SDI, quanto aos primeiros passos, etapas, categorias, vulnerabilidades e a utilizag&o
de técnicas de IA. Apés a apresentacdo dos conceitos de seguranca computacional

e SDI, sdo apresentadas as técnicas de IA envolvidas nesse trabalho.

2.1 SEGURANCA COMPUTACIONAL

2.1.1 Introducéao

A seguranca computacional € um processo continuo que tem o objetivo de
fornecer servicos e ferramentas que garantam a seguranca das informacgdes,
permitindo que os usuarios possam utilizar as soluc¢des disponibilizadas sem colocar
em risco seus interesses e dados confidenciais (SILVA, 2011).

O processo de seguranca envolve quatro passos (SILVA, 2011):

1. avaliacdo: € o primeiro passo e pode ser considerado 0 mais
importante. Consiste na avaliacdo e determinacdo de medidas que
garantam a seguranca da empresa ou organizacao;

2. protecao: consiste na aplicacdo das medidas definidas no passo de
avaliacdo. Sendo controle de acesso, afinacdo de trafego e proxies’,

exemplos importantes de itens do processo de protecao;

! proxies: servidores que atuam entre um cliente e um servidor. S&o utilizados normalmente para
controlar acesso a servi¢os e a Internet (CERT.BR, 2012).
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3. deteccdo: é o processo de identificacdo do intruso e de eventos ou
comportamentos suspeitos. A deteccao consiste de quatro passos, que
sdo: a coleta, a identificacéo, a validacao, e o escalonamento; e
4. resposta: consiste em tomar medidas contra a invasao.
Basicamente a seguranca envolve trés elementos (CERT.BR, 2012; SILVA,
2011):
1. integridade: proteger de modificacées ndo autorizadas;
2. confiabilidade ou sigilo: proteger de acesso nao autorizado; e
3. disponibilidade: disponibilizar a informagcdo ou recurso sempre que
necessario de acordo com a autorizagéo.
Os servicos devem fornecer esses elementos e possuir trés procedimentos
(CERT.BR, 2012; SILVA, 2011):
1. autenticacdo: processo de confirmacdo de identidade, ou seja, a
identificacdo do usuério;
2. autorizacdo: trata da concessao de permissdes e privilégios aos
usuarios previamente identificados; e
3. nao-repudio: trata de assinaturas para evitar que um USUario possa

negar que realizou alguma agao.

2.1.2 Importancia

A cada dia que passa cresce o numero de tarefas do cotidiano realizadas
através da Internet, e consequentemente o namero de usuarios, sendo que grande
parte desses usuarios se véem totalmente dependentes dessas facilidades
(CERT.BR, 2012). Diversas tarefas como transagbes bancarias, compras,
relacionamentos, entre outras, podem ser realizadas sem que o cliente ou 0 usuario
precise se deslocar até a agéncia, ou loja mais proxima, gerando facilidades e
oportunidades na vida de muitas pessoas, e contribuindo com o crescimento da
Internet.

Esse crescimento implica em um aumento significativo no volume de dados

gue trafegam pela Internet, e no aumento do nimero de pessoas mal intencionadas,
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ou seja, da mesma forma que cresce o numero de usuarios, cresce o numero de
dados, e o numero de pessoas mal intencionadas, uma vez que a Internet
disponibiliza solucbes para a sociedade, e disponibiliza também ferramentas e
manuais para invasao de redes de computadores.

Dessa forma a cada dia que passa cresce a necessidade de melhorias em
ferramentas de seguranca computacional, tanto na busca de novas técnicas e
ferramentas, quanto na busca de melhorias para as técnicas e ferramentas ja

existentes, como os SDIs.

2.2 SISTEMAS DE DETECCAO DE INTRUSAO

Nessa secdo sao apresentados conceitos de SDI, que é a ferramenta que se
busca melhorar com a aplicacdo de técnicas de IA, basicamente RNA e o algoritmo
SAND. S&o apresentados a seguir topicos como historico, objetivos, etapas,

categorias e vulnerabilidades.

2.2.1 Introducéao

Os primeiros passos dos sistemas para deteccédo de invasfes foram dados
por James P. Anderson, Dorothy Denning e Peter Neumann na década de 1980,
através de pesquisas que mostravam que a forma de agir do invasor e do usuario
normal eram diferentes, e que essas diferencas poderiam ser medidas e analisadas
através do uso de ferramentas que automatizavam o0 processo de deteccao,
chamadas Sistemas de Deteccéo de Intrusdo (COSTA, 2007; WANG, 2009).

Sendo assim, os SDIs sao ferramentas que tém o objetivo de procurar e
identificar invasdes passadas e em curso, e alertar ao administrador do sistema. Os
SDIs podem trabalhar sobre duas abordagens quanto ao momento de deteccéo,

uma abordagem preemptiva, na qual monitoram e agem assim que observam a
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atividade suspeita; ou uma abordagem evolucionaria, na qual se baseiam em logs
do sistema, agindo com segundos de atraso (SILVA, 2011).

Basicamente os SDIs possuem trés etapas comuns (SILVA, 2011):

1. avaliacdo: etapa na qual sdo determinadas as necessidades de
seguranca, produzindo assim um perfil de segurancga;

2. deteccdo: etapa na qual sao identificadas as anomalias, coletando e
analisando informacdes do sistema.

3. alarme: etapa na qual sdo emitidos os alertas caso seja detectada
alguma invaséao.

Os SDIs basicamente sdo categorizados de acordo com sua visdo ou
arquitetura: rede, host ou distribuida; quanto a sua forma de deteccédo: assinatura,
anomalia ou hibrida; quanto ao seu comportamento pés-deteccdo: passivo ou ativo;
e quanto a frequéncia de uso: monitoramento continuo ou andlise periddica
(MACHADO, 2005; SILVA, 2011).

2.2.2 Vulnerabilidades

Atualmente as técnicas utilizadas nos SDIs apresentam falhas como a baixa
taxa de acerto, ou seja, grande numero de alarmes falsos apresentados nos
métodos de deteccdo por anomalia; e a incapacidade de auto adaptacdo, ou seja, a
incapacidade de aprender e tratar novas formas de ataque apresentadas nos
métodos de deteccao por abuso.

Para resolver esses problemas, ou pelo menos reduzi-los, diversos autores
sugerem a aplicacéo de IA sobre esses sistemas, com o intuito de melhorar a taxa
de acerto e possibilitar o aprendizado, o que afeta na confiabilidade e flexibilidade da

ferramenta.
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2.2.3 Sistemas de deteccédo de intrusdo com técnicas de Inteligéncia Artificial

A aplicacdo de técnicas de IA sobre os SDIs é utilizada com o objetivo de
melhorar os sistemas atuais, resolvendo ou pelo menos reduzindo os problemas
citados como a incapacidade de adaptacdo a novas formas de ataque e a baixa taxa
de acerto.

Para essa tarefa sdo propostos varios métodos de IA, como Redes Neurais
Artificiais, Logica Nebulosa, Métodos Computacionais Evolutivos, utilizados no
trabalho de Silva (2011), por exemplo; Inteligéncia Coletiva, Sistema Imunolégico
Artificial, utilizados nos trabalhos de Machado (2005) e de Uchda (2009), por
exemplo; entre diversos outros métodos.

Porém, é recomendado por diversos autores, o uso de mais de um método
para essa tarefa, uma vez que cada método possui vantagens e desvantagens, ou
seja, recomenda-se o uso de Sistemas Inteligentes Hibridos, que tem o objetivo de
juntar varios métodos para que as vantagens apresentadas por alguns, atendam as

desvantagens apresentadas por outros.

2.3 SISTEMA IMUNOLOGICO ARTIFICIAL

Nessa secdo sdo apresentados conceitos basicos de SIA, que é a técnica na
qual se baseia o algoritmo para inicializacdo dos pesos da RNA, com o objetivo de
contextualizar o leitor das definicbes, principios e elementos utilizados para o
desenvolvimento desse trabalho. S&o apresentados a seguir tdpicos como historico,

objetivos, aplicagbes, principios e elementos.
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2.3.1 Introducéao

Os Sistemas Imunoldgicos Artificiais surgiram na década de 1980 por meio do
trabalho de Farmer, Packard e Perelson (1986), trabalho que é considerado como
pioneiro da area, a partir do conceito do Sistema Imunologico Humano, que se pode
definir basicamente como a defesa do organismo contra invasores, a principal
barreira do hospedeiro ou organismo contra invasores, sendo necessario distinguir o
que faz (self) e o que nao faz (non-self) parte do organismo (DE CASTRO, 2001,
MACHADO, 2005). Sendo assim, o SIA € uma técnica que tem o objetivo de simular
conceitos do Sistema Imune, para resolucdo de problemas em Computacdo e
diversas areas do conhecimento, como reconhecimento de padrdes, seguranca
computacional, roboética, aprendizagem de maquina, otimizacdo, deteccédo de falhas
e anomalias, analise de dados, entre outros (DE CASTRO, 2001; MACHADO, 2005;
UCHOA, 20009).

Apesar de surgir na década de 1980, o SIA sO passou a ser considerado
como uma éarea da IA na década de 1990, a partir de workshops e conferéncias
realizadas inicialmente no Japdo em 1996 que despertaram iniciativas de
consolidagéo e integracdo do SIA como uma linha de pesquisa. Desde entéo,
anualmente sdo organizadas sessdes e conferéncias para tratar assuntos da area
(DE CASTRO, 2001; UCHOA, 2009).

A seguir sdo apresentados principios e elementos utilizados nesse trabalho
com o intuito de contextualizar o leitor quanto a termos utilizados mais a frente,

sendo basicamente anticorpos e diversidade imunoldgica.

2.3.2 Principios e elementos basicos

Como citado anteriormente na secdo 2.3.1, o sistema imunolégico é a
principal barreira do hospedeiro contra invasores, que tem o objetivo de distinguir o

self e o non-self do sistema ou organismo. O sistema imunolégico possui dois tipos
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de resposta que trabalham em conjunto, uma resposta mais rapida, efetuada pelo
sistema imune inato; e uma resposta mais lenta, efetuada pelo sistema imune
adaptativo (DE CASTRO, 2001).

O sistema imune inato contém células que estdo imediatamente prontas para
combater diversos tipos de invasores, nao exigindo exposi¢ao prévia dessas células
aos invasores, ou seja, € uma resposta imune genérica. JA& 0 sistema imune
adaptativo trata a producdo de anticorpos, que s&o glicoproteinas, também
conhecidos como imunoglobulina, capazes de neutralizar agentes infecciosos, para
uma resposta imune especifica, além de manter uma memoria imunoldgica com o
objetivo de evitar o restabelecimento da doenca, assim se aperfeicoando a cada
encontro com um invasor desconhecido (DE CASTRO, 2001).

Outro principio utilizado nesse trabalho é o principio da diversidade
imunoldgica. Este principio consiste na geracao e diversificacdo de anticorpos dentro
do repertério, distribuindo a producdo de anticorpos de acordo com 0s agentes
infecciosos conhecidos. Evitando que sejam produzidos muitos anticorpos para um

tipo de agente infeccioso e poucos anticorpos para outro tipo (DE CASTRO, 2001).

2.4 REDE NEURAL ARTIFICIAL

Nessa secdo sao apresentados conceitos basicos de RNA, que é a técnica
principal desse trabalho, a técnica que se busca melhorar com a aplicacdo do
algoritmo SAND. Sao apresentados a seguir topicos como histoérico, relacéo entre o
neurénio artificial e o neurdnio bioldgico, e caracteristicas principais como

arquitetura, métodos de treinamento e fungdes de ativacao.
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2.4.1 Introducao

As Redes Neurais Artificiais surgiram por volta de 1943 por meio do trabalho
de Warren McCulloch e Walter Pitts, no qual foi desenvolvido o primeiro modelo
matematico (Figura 1) de um neurdnio biologico (Figura 2) (DE CASTRO, 2001,
SILVA, 2011). Pode-se associar o modelo mateméatico apresentado pela Figura 1, ao
neurdnio biolégico apresentado pela Figura 2, da seguinte forma:

e entradas — dendritos: recebem a saida emitida por outro neurénio;
e pesos das conexdes — sinapses: pesos utilizados para ponderar as

entradas;
e > e funcgao de ativagdo — soma: realiza a soma ponderada das entradas
e retorna seu nivel de ativacao; e

e saida — ax6nio: transmite ou retorna seu nivel de ativacdo, que sera

utilizado como entrada para outro neurénio.

Entradas
Xy

Saida (v)
1 -

Funcgao de ativagao fi-)

Pesos das conexdes

Figura 1 - Representacgédo funcional de um Neurdnio Artificial
Fonte: De Castro (2001) PAG. 85

As RNAs sdo consideradas como generalizagbes matematicas considerando
que (DE CASTRO, 2001):
e 0 elemento basico é o neurdnio, onde ocorre 0 processamento da
entrada ou informacao;
e a ligacdo entre os neurbnios acontece através de conexdes que

transmitem a saida de um neurdnio a entrada de outros;
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e para cada conexao recebida é associado um peso que tem a funcéo de
ponderar a entrada recebida; e

e cada neurbnio gera a saida a partir de uma funcdo de ativacdo que
utiliza a soma ponderada das entradas como parametro para retornar

seu nivel de ativacao.

soma

o Ve,

o Pt
= \ ———ewl

Figura 2 - Representagdo de um Neur6nio Bioldgico
Fonte: Silva (2011) PAG. 45

2.4.2 Caracteristicas principais

As RNAs basicamente sdo caracterizadas de acordo com sua arquitetura ou
estrutura, algoritmo de treinamento ou aprendizagem e funcdo de ativacao; e
possuem parametros para inicializacdo da rede como numero de neurdnios por
camada, taxa de conexdo que define o nimero de conexdes que existird na rede,
taxa de aprendizado que define o grau de agressividade do processo de
treinamento, e momentum que pode ser usado para definir a velocidade do
treinamento; e parametros de treinamento como margem de erro desejada, niamero
de épocas para treinamento e numero de iteragbes entre os relatorios gerados
(FANN, 2012). Nas proximas secdes as caracteristicas sdo apresentadas de forma
resumida com o objetivo de contextualizar o leitor quanto a termos utilizados mais a

frente.
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2.4.2.1 Arquitetura ou estrutura

Quanto a sua arquitetura ou estrutura, ou seja, a forma como sao realizadas
suas conexdes, as RNAs pode ser caracterizadas basicamente por trés classes (DE
CASTRO, 2001; SILVA, 2011):

1. redes feedforward de Unica camada: caso mais simples, nas quais
existem apenas a camada de entrada alimentando a ultima camada, ou
seja, a camada de entrada simplesmente envia a entrada recebida,
para a proéxima camada. Essa arquitetura ndo permite a utilizacdo de
generalizagcbes muito complexas, sendo adequada para trabalhar com
situacdes de menor complexidade;

2. redes feedforward de multiplas camadas: se diferem da arquitetura
anterior devido a utilizacdo de outras camadas entre a camada de
entrada e a camada de saida. Essas camadas s&o conhecidas como
camadas ocultas ou camadas intermediarias. A utilizacdo dessas
camadas aumenta o poder de generalizacdo da rede neural,
possibilitando trabalhar com situacées de maior complexidade; e

3. redes recorrentes: se diferem das outras arquitetura devido a utilizacao
de loops, na qual um neur6nio utiliza sua propria saida, ou seja, sua

prépria ativacdo, como uma entrada.

2.4.2.2 Algoritmo de treinamento ou aprendizagem

Quanto ao algoritmo de treinamento e aprendizagem, ou seja, quanto ao
processo utilizado para adaptar suas conexdes ou sinapses, as RNAs pode ser
caracterizadas basicamente por duas classes (DE CASTRO, 2001; SILVA, 2011):

1. supervisionada: consiste no treinamento com utilizacdo de conjunto de
dados de entrada e saida, por exemplo a base de dados NSL-KDD
(2009) utilizada no trabalho de Silva (2011). Base que dados de
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conexdes de rede compostas por 41 campos de entrada, como
tentativas de login sem sucesso; e 1 campo de saida informando se a
conexao representava um atague ou nao; e

2. ndo-supervisionada ou auto-organizada: consiste no treinamento sem
utilizagdo de um supervisor, ou um campo no conjunto de testes
referente a saida que deferia ser retornada, a rede se adapta utilizando
dados estatisticos para a construgcdo de moldes, categorias, ou
representacdes para as entradas.

Esse processo de treinamento ndo se limita apenas ao ajuste de sinapses e
conexdes, existem trabalhos que apresentam ajustes quanto a arquitetura e funcdes
de avaliacdo da RNA, como o trabalho de Silva (2011) que utiliza Algoritmos
Genéticos para buscar a melhor configuracdo de RNA para trabalhar com bases de

dados de ataque, e trabalhos citados por De Castro (2001).

2.4.2.3 Funcao de ativacao

Como citado anteriormente na secao 2.4.1, a funcdo de ativacao € a funcéo
responsavel pelo recebimento da soma ponderada das entradas e pela geracédo do
grau de ativacdo do neurdnio. A funcéo de ativacdo pode ser definida livremente, no
sentido de que cada neurbnio pode utilizar uma funcdo de ativacao diferente,
independente da camada a que pertence, ou pode ser definida uma funcdo de
ativacdo para toda uma camada, exceto a camada de entrada que tem a funcado de
simplesmente transmitir a entrada recebida, como citado anteriormente na secéo
2.4.2.1 (FANN, 2012).
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2.5 ALGORITMOS GENETICOS

Nessa sec¢do sdo apresentados conceitos basicos de Algoritmos Genéticos,
que é a técnica utilizada em Silva (2011) para definicdo das melhores configuractes
de RNA para trabalhar com a base de dados NSL-KDD. Devido ao fato desse
trabalho n&o utilizar essa técnica diretamente, sdo apresentados apenas conceitos

bésicos, como uma introducéo e conceito de funcionamento da técnica.

2.5.1 Introducéao

Os Algoritmos Genéticos sdo uma subarea da Computacdo Evolutiva que
surgiu na década de 1950, inspirando-se em teorias de genética e evolu¢cdo natural
(SILVA, 2011). Sendo assim, os Algoritmos Genéticos sdo uma classe de algoritmos
que simulam o processo de selecdo natural e heranca genética, realizando
mutacBes em varias geracfes com o intuito de otimizar uma solucdo, em termos de
selecdo natural, buscar o individuo mais forte a partir de geracbes de uma
populacdo ou repertorio inicial (DE CASTRO, 2001; SILVA, 2011).

2.5.2 Funcionamento

Seu funcionamento consiste na definicdo de uma populacao e a realizacdo de
uma avaliacdo para cada individuo da mesma, com o objetivo de encontrar e
selecionar alguns dos individuos mais fortes. Uma vez que esses individuos foram
selecionados, inicia-se 0 processo de reproducdo que consiste na mutacdo ou

cruzamento desses individuos para gerar uma nova populacéo (SILVA, 2011).
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A mutacdo consiste na escolha de determinado individuo da populacédo e na
perturbacdo de um ou mais genes desse mesmo individuo, ou seja, realizar mutagéo
de ponto Unico ou mutacdo de multiplos pontos. Pensando no individuo como um
vetor de numeros reais, podemos considerar 0s genes como as posi¢cdes do vetor,
sendo mutacdo de ponto Unico, a mutacdo em apenas uma posicdo do vetor,
enquanto a mutacdo de multiplos pontos € a mutagdo de duas ou mais posi¢cdes do
vetor. O cruzamento consiste na troca de parte de determinado individuo com parte
de outro. Considerando o exemplo anterior, sendo o individuo um vetor de nimeros
reais, pode-se considerar esse processo como a troca dos valores de um
determinado vetor a partir da segunda posic¢ao, pelos valores de um segundo vetor a
partir da segunda posicdo. Apos esse processo de reproducdo, seja mutacdo ou
cruzamento, volta-se ao passo de avaliacdo até que uma condicdo de parada seja
satisfeita (SILVA, 2011).

2.6 LOGICA NEBULOSA

Nessa secdo sao apresentados conceitos basicos de Légica Nebulosa, que é
a técnica utilizada em Silva (2011) para tratar os resultados da RNA. Assim como
com Algoritmos Genéticos, esse trabalho ndo utiliza diretamente essa técnica.
Sendo assim, sdo apresentados apenas conceitos como histérico, objetivo e

funcionamento.

2.6.1 Introducéao

O conceito de Logica Nebulosa (Fuzzy Logic) surgiu por volta de 1965 por
meio do trabalho de Lofti A. Zadeh, no qual o mesmo observou que ndo era possivel

automatizar tarefas que necessitavam de valores de indecisdo, valores
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intermediarios entre pertinéncia total e ndo pertinéncia. Tarefas encontradas em
areas como Biologia, Quimica, entre outras (DE CASTRO, 2001; SILVA, 2011).

2.6.2 Funcionamento

Para utilizacdo do sistema nebuloso é necessario transformar os dados em
dois processos. O primeiro processo é chamado fuzzificacdo que consiste na
transformacao de dados quantitativos para dados qualitativos através uma funcao de
pertinéncia, formando um conjunto de ndmeros reais dentro do intervalode O e 1. O
segundo processo € chamado defuzzificacdo que consiste em voltar os dados

qualitativos para quantitativos (SILVA, 2011).

2.7 SAND (Simulated ANnealing approach for Diversity)

Nessa secdo € apresentado o algoritmo SAND, que tem o objetivo de
inicializar os pesos de RNA, que é a técnica principal desse trabalho. Séo
apresentados a seguir topicos como histérico, fundamentos, representacdes,

aplicacoes, descricdo do algoritmo e seus pontos principais.

2.7.1 Introducao

O algoritmo SAND (Simulated ANnealing approach for Diversity) foi proposto
pelo trabalho de De Castro e Von Zuben (1999). O algoritmo é baseado no algoritmo
Simulated Annealing e aborda uma das principais caracteristicas do sistema

imunoldgico, o principio de diversidade imunoldgica apresentado anteriormente na
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secdo 2.3.2, que consiste na geracao de uma populacdo de anticorpos com ampla
cobertura do espaco de buscas. O algoritmo € adaptado para trabalhar com duas
representacdes diferentes para anticorpos, a forma de cadeias binarias, conhecida
como espaco de formas de Hamming; e a forma de vetores reais, conhecido como
espaco de formas Euclidiano (DE CASTRO, 2001).

O SAND busca diversidade a partir de mutagdes dentro do repertdrio inicial,
dessa forma néo utiliza nenhuma informacao prévia sobre o problema, da mesma
forma que acontece no sistema imunologico, tornando a busca de diversidade
totalmente independente do problema ou ambiente no qual o repertério sera
aplicado. Um exemplo de diversificagdo utilizando o SAND apresentado em De
Castro (2001) pode ser visualizado na Figura 3 e na Figura 4. As figuras apresentam
uma populacdo composta por nove individuos de comprimento dois, no caso duas
dimensdes, representados através de espaco de formas Euclidiano, devido a
utilizacdo de numeros reais para representar os individuos. Inicialmente (Figura 3)
existem individuos muito préximos, apresentando assim baixa cobertura do espaco
de busca. Apés a utilizacdo do algoritmo (Figura 4), os individuos sao distribuidos
apresentando maior cobertura do espago de busca, ou seja, uma populacdo mais
diversificada.
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Figura 3 - Distribuicao inicial de nove individuos
Fonte: De Castro (2001) PAG. 138
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Esse algoritmo pode ser aplicado a diversos problemas e técnicas que
necessitem de otimizacdo de condigdes iniciais, como inicializacdo de pesos de
RNAs, populacdes de cromossomos para Algoritmos Genéticos, entre outros.
Considerando RNAs de aprendizado supervisionado por exemplo, a inicializacdo dos
pesos da rede geralmente é realizada através da geracdo de numeros randémicos
respeitando determinado limite. A utilizacdo desses pesos aleatorios pode afetar de
forma negativa no processo de treinamento e no resultado apresentado pela RNA.
No treinamento, uma possivel baixa cobertura do espaco de buscas resulta em
maior custo de treinamento. No resultado, os pesos aleatorios podem “prender” a
RNA a um 6timo local (DE CASTRO, 2001).
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Figura 4 - Distribuicdo dos nove individuos apés a aplicacdo do SAND
Fonte: De Castro (2001) PAG. 138

2.7.2 Simulated Annealing

Segundo De Castro (2001), a origem desse método é associada a
propriedades de alguns liquidos e sélidos, que apresentam variagbes de
comportamento quando expostos a diferentes temperaturas. Seu processo consiste

no aquecimento do sistema a uma temperatura muito elevada, o que resultara em



32

variacbes no comportamento, e logo apos na reducdo da temperatura lentamente
até que o sistema ndo apresente mais variacoes.

Para realizacéo desse processo, o algoritmo realiza iteracdes de perturbacdes
ou mutacbes em determinado individuo da populacdo analisando o resultado
encontrado. Caso o resultado da perturbacédo seja positivo, essa nova populagéo é
aceita e utilizada como populacao inicial da proxima iteracdo. Caso seja negativo, a
utilizacdo dessa nova populacdo € tratada através de probabilidade, na qual a
utilizacdo dessa populacdo € possivel para qualquer temperatura ndo nula. Essa
caracteristica garante que o método ndo fique preso em 6étimos locais, pois a
possivel utilizagcdo de populacdes de resultado negativo pode ocasionar mais a
frente, no encontro do 6timo global (DE CASTRO, 2011).

2.7.3 Descrigéo do algoritmo

A seguir é apresentada uma descricdo do algoritmo SAND apresentada por
De Castro (2001). Vale ressaltar que a descricdo abaixo é voltada para uma
abordagem imunolégica do algoritmo, sendo assim, seus componentes sao
relacionados com componentes do sistema imunolégico.
Considerando a seguinte notacao:
e T:temperatura da configuracao;
e Ab: populacao de N anticorpos;
e Abt: populacdo temporéria gerada a partir de Ab;
e E: energia da populacéo Ab;
e Et: energia da populacéo Abt;

e ct: quantidade de iteracbes em estado estacionario;

a: taxa de mutacéo a ser aplicada na geracao de Abt;

B: decrescimento geométrico da temperatura; e

e O limiar de iteracfes em estado estacionario.

A descri¢do do algoritmo é:
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1. Gerar de uma populacéo Ab inicial de N anticorpos;

2. Calcular a energia E dessa populagéo Ab;

3. Enquanto determinado percentual de diversidade e determinado
namero de geracdes nao forem alcancados:

4. Provocar uma mutacdo no repertdrio Ab, proporcional a a, gerando

uma populacdo temporaria Abt e reduzindo a taxa a de mutacgao;
5. Calcular a energia Et dessa populacdo Abt e a variacdo AE entre E e
Et;

6. Caso AE <0, aceitar a nova populacao Abt e voltar ao passo 3;
7. Caso AE > 0, tratar probabilisticamente e voltar ao passo 3;

8. Caso AE = 0, avaliar a quantidade de iteracbes ct em estado

estacionario;

9. Caso ct > g, reduzir a energia a temperatura T, restaurar a

taxa a de mutacio e voltar ao passo 3;

10.Caso ct <= ¢, voltar ao passo 3, mantendo temperatura e

mutacao constantes;

Como podem ser observados na descricdo do algoritmo, 0s pontos principais
sdo a geracao da populacéo inicial, a forma como fazer as mutac¢des, como analisar
o resultado da populagéo gerada, as condicbes de parada do algoritmo e a forma
que serd utilizada para representar os individuos, uma vez que a forma na qual os
individuos séo representados, afeta na forma de analisar a populacdao gerada, como
citado por De Castro (2001).

2.8 NSL-KDD e KDDCUP’99

A NSL-KDD (2009) é uma base de dados que foi gerada a partir da
KDDCUP'99 (1999) devido a problemas apontados por Tavallaee (2009), como

redundancia no conjunto de dados, o que poderia afetar no desempenho; e na
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“‘inclinagdo” dos classificadores para esses registros redundantes, e na distribuigao
dos dados em grupo separados, que basicamente tem o objetivo de separar dados
de treino e dados de teste. Os dados da KDDCUP'99 podem ser categorizados em
trés grupos (SILVA, 2011):
1. caracteristicas béasicas: que sdo dados de conexdo TCP/IP;
2. caracteristicas de trafego: que sdo dados sobre recursos da rede; e
3. recursos de conteudo: informagdes referentes a ataque R2L (Remote
to Local) e U2R (User to Root).
Para melhor distribuicdo dos dados, a NSL-KDD dividiu os dados em trés
grupos (NSL-KDD, 2009; SILVA, 2011):
1. KDDTrain+: grupo que contem os dados para treinamento;
2. KDDTest+: grupo que contem os dados para teste; e
3. KDDTest-21: grupo que contem dados para teste que ndo foram bem
classificados.
Cada trecho de conexdo da NSL-KDD possui 41 entradas e somente uma

saida, que informa se 0 mesmo € um ataque ou nao.
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3 METODOLOGIA

Esse trabalho objetivou analisar a utilizagdo do algoritmo SAND para
inicializagdo de pesos de determinada RNA para reconhecimento de padrdes de
ataque na base de dados NSL-KDD (2009), com o intuito de melhorar os resultados
apresentados em outros trabalhos da area, como o tempo de treinamento e a taxa
de acerto, utilizando como base o trabalho de Silva (2011) e o trabalho de De Castro
(2001).

Para alcancar o objetivo do trabalho, inicialmente foram implementados o
algoritmo SAND citado anteriormente na secéo 2.7, e a rede neural apresentada em
Silva (2011). Ap6s as implementagbes foram realizados testes de treinamento e
execucao da rede neural original e das redes neurais alteradas pelo algoritmo
SAND, comparando os resultados obtidos quanto a tempo de treinamento e taxa de
acerto.

Nas proximas secfes sera detalhado o processo utilizado para realizacao do
trabalho. O processo é dividido em trés secoes:

e implementagdes: descreve linguagem e Dbiblioteca utilizadas,
justificando sua escolha e descreve a implementagdo do algoritmo
SAND e da RNA;

e testes: descreve o0s testes realizados, apresentando casos,
importancias e justificativas; e

e dados: descreve os dados utilizados no teste, apresentando tipo de

dado, quem coletou e como coletou, e justifica sua utilizacao.

3.1 IMPLEMENTACOES

Inicialmente foi realizado um estudo sobre linguagens e bibliotecas
disponiveis para desenvolvimento do trabalho. Esse estudo se baseou em outros

trabalhos da area como o trabalho de Silva (2011) e Uchbda (2009) com objetivo de
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conhecer as linguagens e ferramentas utilizadas pelos autores. Uma vez que a
linguagem e biblioteca foram apontadas pelos autores, foi realizado um estudo das
documentacdes da linguagem e biblioteca, com o objetivo de conhecer vantagens e
desvantagens da utilizacdo das mesmas.

A linguagem escolhida para realizacdo desse trabalho foi a linguagem Python
(2012). O que justifica a escolha dessa linguagem é o fato de ser utilizada em outros
trabalhos da area, ser uma linguagem livre, possuir caracteristicas que facilitam os
testes e verificagbes das implementacdes, como ser interpretada (PYTHON, 2012); e
devido a existéncia de bibliotecas para trabalhar com RNA, como a biblioteca FANN
(Fast Artificial Neural Network Library).

A biblioteca escolhida foi a biblioteca FANN (2012), que é uma biblioteca livre
para desenvolvimento de RNAs, implementada em linguagem C com suporte a mais
de 15 linguagens de programacao, como Python, Ruby, Prolog, entre outras, e
possui documentacdo muito completa, descrevendo além de suas funcdes,
conceitos de RNA (FANN, 2012).

Apos a definicdo de linguagem (PYTHON, 2012) e biblioteca (FANN, 2012),
foram implementados o algoritmo SAND e a RNA, que serdo detalhados nas

proximas secoes.

3.1.1 Algoritmo SAND

O algoritmo foi desenvolvido seguindo a descricdo apresentada por De Castro
(2001). Dessa forma, nessa sec¢ao serdo apresentadas as configuracdes utilizadas
para 0S pontos principais citados anteriormente na sec¢do 2.7.3. Sendo pontos

principais:

a forma de representar e gerar a populacao inicial;

a forma de realizar as mutacoes;

como analisar os resultados da mutacgéo; e

as condic¢des de parada.
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Para mais detalhes quanto a implementagcdo do algoritmo, pode ser
encontrado no “ANEXO | — Biblioteca SAND” o codigo fonte da biblioteca, onde
foram implementadas todas as fun¢des utilizadas no processo de diversificacdo do
algoritmo SAND.

3.1.1.1 Representacao dos individuos e populacéo inicial

Como citado anteriormente, o algoritmo foi aplicado a uma RNA para
inicializacdo de seus pesos. Dessa forma a populacgéo inicial é o conjunto de pesos
gerados no momento de criacdo da RNA com a biblioteca FANN (2012). Por padréao,
a biblioteca FANN (2012) inicializa os pesos da RNA com valores reais gerados de
forma aleatdria dentro do intervalo de -0,1 e 0,1. Sendo assim néo foi necessario
gerar uma populacéo inicial, essa tarefa foi realizada pela biblioteca FANN (2012) na
geracdo da RNA. A representacdo dos individuos é definida de acordo com a
populacado inicial, e como a populacdo € um conjunto de pesos de RNA, o0s
individuos séo representados por vetores de valores reais, ou seja, espaco de
formas Euclidiano.

Para mais detalhes sobre a utilizacdo e obtencdo das populacdes e dos
individuos, pode ser encontrado no “ANEXO Il — Criagao da Rede Neural Artificial” e
no “ANEXO Il — Aplicagdo do SAND sobre a Rede Neural Atrtificial” o cédigo
utilizado para geracao, e aplicacdo do SAND sobre a RNA com a biblioteca FANN
(2012).

3.1.1.2 Mutacdes

Para realizacdo das mutacGes foram utilizados os conceitos de mutacdes de
ponto Unico e multiplos pontos, apresentados anteriormente na secao 2.5.2. Para

escolha do individuo para mutacao, o algoritmo buscava dentro da populacéo o par
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de individuos mais proximos. Para encontrar esse par de individuos era necessario
pesquisar todo o repertério e calcular a distancia euclidiana® entre todos esses
individuos. Dentre esse par de individuos, o algoritmo selecionava um individuo e
um ou mais genes de forma aleatéria para sofrer mutacdo. Uma vez que o individuo
e 0s genes foram selecionados, o algoritmo gerava um valor aleatério dentro do
intervalo de -1 a 1 para somar ao valor desses genes.

O que justifica esse processo de selecdo de individuos para mutacdo, é a
necessidade de aumentar a diversidade da populacdo. Outra forma de selecionar
um individuo para mutagdo seria simplesmente escolher de forma aleat6ria um
individuo e aplicar a mutacdo. Ambas as opc¢lBes sdo vdlidas, e apresentam
vantagens e desvantagens. A selecdo utilizada, de encontrar o par de individuos
mais proximos e aplicar a mutagcédo sobre eles € mais vantajosa no sentido de que
dessa forma, nunca efetuariamos mutacdes em individuos que estivessem mais
distantes, ou seja, mais diversificados, otimizando assim a diversificacdo da
populacdo e evitando um afastamento excessivo de determinado individuo. Porém
existe a desvantagem de que a cada mutacdo € necessario buscar todas as
distancias entre os individuos da populacdo antes de selecionar um individuo,
gerando assim maior custo para a mutacao. A selecao aleatéria é mais vantajosa no
sentido de nao precisar buscar todas as distancias ja que o individuo seria
selecionado de forma aleatéria, gerando assim menor custo para mutacdo. Porém
existe a desvantagem no sentido que a selecdo de individuo de forma aleatéria
poderia resultar na escolha de um individuo que ja estivesse distante ou
diversificado, resultando no afastamento excessivo desse individuo.

Esse processo de mutacdo, a forma de escolher um individuo, o nimero de
pontos para mutacdo, gera certa indecisdo sobre o que seria mais adequado ou
eficaz. Para realizacdo desse trabalho, o processo escolhido é o processo que
busca otimizar a diversificacdo evitando possivel afastamento excessivo, ao custo
de a cada mutacao verificar todas as distancias dentro do repertorio.

Para mais detalhes de como foram realizadas as mutagcdes e como foram
calculadas as distancias entre os individuos, pode ser encontrado no “ANEXO | —

Biblioteca SAND” o cddigo utilizado para definir a biblioteca, onde sé&o

? distancia euclidiana: distancia entre dois pontos ou anticorpos seguindo a abordagem imunoldgica,
calculada através da equagdo: +/Ei_,(Ab; — 4g;)7. Na qual L é o tamanho dos elementos, i é a
posicao corrente e Ab e Ag séo os elementos.
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implementadas as funcbes para realizacdo da mutagdo e calculo da distancia

euclidiana.

3.1.1.3 Anédlise dos resultados da mutacéo

Como citado anteriormente na secédo 2.7.3, a forma de analisar os resultados
da mutacdo depende da forma em que os individuos da populacdo foram
representados. Para analisar os resultados de individuos utilizando espaco de
formas Euclidiano, que é a representacdo utilizada nesse trabalho, é necessario
calcular a amplitude do vetor médio, ou seja, o percentual de diversificacdo da
populacdo. Esse percentual de diversificacdo pode ser obtido através da distancia
euclidiana entre o vetor médio da populacdo e o centro de coordenadas. Para obter
o vetor médio da populagéo, basta realizar o somatério dos individuos da populagéo
e dividi-lo pelo total de individuos. Uma vez que o vetor médio foi calculado, basta
calcular a distancia euclidiana entre esse vetor e o centro de coordenadas, distancia
que é utilizada para calcular o percentual de diversidade (DE CASTRO, 2001).

Para mais detalhes de como foram calculados o vetor médio, a distancia do
vetor médio ao centro de coordenadas, e o percentual de diversidade, pode ser
encontrado no “ANEXO | — Biblioteca SAND” o cddigo utilizado para definir a
biblioteca, onde sao implementadas as fun¢des para realizacdo desses calculos de
vetor médio, distancia euclidiana e percentual de diversidade.

3.1.1.4 Condic0Oes de parada

Como citado anteriormente na secdo 2.7.3, as condicbes de parada sao
pontos principais, uma vez que definem dois parametros: numero maximo de
iteracOes ou geracgles; e percentual maximo de diversidade. Para desenvolvimento

desse trabalho, as duas condi¢cfes sao utilizadas, sendo 5000 o nimero maximo de
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geracdes e 99,5% o percentual maximo de diversidade. Ambos os parametros foram

definidos de acordo com valores recomendados por De Castro (2011).

3.1.2 Rede Neural Artificial

Para implementacdo da RNA, foram utilizadas configuragbes apresentadas

como mais adequadas para trabalhar com a base de dados NSL-KDD no trabalho de

Silva (2011). Para esclarecer a RNA utilizada, a seguir serdo apresentadas as

configuracbes utilizadas e as caracteristicas dessa RNA de acordo com as

caracteristicas apresentadas no referencial teérico.

Sendo as configuragdes:

ndamero de neurbnios na camada de entrada: 41 neurdnios devido ao
namero de entradas da base de dados NSL-KDD que sera detalhada
mais a frente;

ndamero de neurdnios na camada oculta: 25 neurdnios de acordo com
o0s resultados apontados por Silva (2011);

namero de neurdnios na camada de saida: 2 neurénios, probabilidade
de ser um ataque e probabilidade de ser um trafego normal,

taxa de conexdo: 1, definindo que a rede serd completamente
conectada;

taxa de aprendizado: 0,3 de acordo com os resultados apontados por
Silva (2011), definindo uma taxa de aprendizado pouco agressiva, uma
vez que a taxa padréo da biblioteca FANN (2012) é 0,7;

momentum: 0,3 de acordo com os resultados apontados por Silva
(2011);

margem de erro desejado: 0,000001;

namero de épocas para treinamento: 200 épocas de acordo com 0s
resultados apontados por Silva (2011);

namero de iteracdes entre os relatorios de treinamento: 10;
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e funcédo de ativagdo da camada oculta: SIGMOID_STEPWISE, sigméide
passo a passo, de acordo com os resultados apontados por Silva
(2011);

e funcdo de ativacdo da camada de saida: SIGMOID, sigmoide, de
acordo com os resultados apontados por Silva (2011); e

e algoritmo de treinamento: Backpropagation, de acordo com o0s
resultados apontados por Silva (2011).

A partir das configuracdes apresentadas pode-se definir a RNA utilizada como
uma rede feedforward de multiplas camadas devido a sua disposicdo de 41
neurdnios na camada de entrada, a existéncia de uma camada intermediéria ou
oculta com 25 neurénios e 2 neurdnios na camada de saida. E uma rede que utiliza
aprendizado supervisionado através da funcdo de Backpropagation devido a
utilizacdo de dados para verificacio das saidas e ajustes de sinapses. E uma rede
que utiliza duas funcdes diferentes para ativacdo de seus neurdnios, aplicando a
fungcdo SIGMOID_STEPWISE para a camada oculta e a fungdo SIGMOID para a
camada de saida.

Todas as configuracdes apresentadas, como parametros de criagdo e
treinamento, funcdes de ativacdo e treinamento foram definidas com a biblioteca
FANN (2012). Para mais detalhes da implementacdo pode ser encontrado no
“‘“ANEXO II — Criacdo da Rede Neural Artificial”, no “ANEXO IV — Treinamento da
Rede Neural Artificial” e no “ANEXO V — Execucdo da Rede Neural Artificial” o
codigo utilizado para geracédo, treinamento e execucdo da RNA com a biblioteca
FANN (2012).

3.2 TESTES

Uma vez que o algoritmo SAND e a RNA foram implementados, o préximo
passo foi a realizacao de testes com o algoritmo SAND isoladamente, ou seja, antes
de ser aplicado sobre a RNA, o SAND passou por alguns testes com o objetivo de

verificar se 0 mesmo alcangava a diversificagdo esperada.
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Para realizacdo desses testes iniciais, foram utilizadas populacdes geradas
de forma aleatéria com o apoio da biblioteca SAND disponivel no “ANEXO | —
Biblioteca SAND”, e foi utilizada também a populacédo apresentada anteriormente na
Figura 3, que ilustra uma populacdo composta de nove individuos de baixa
diversidade, falando em numeros, uma populacdo com 49% de diversidade. Em
ambos os testes o algoritmo respondeu de forma satisfatoria, alcancando um grande
aumento na diversificacdo da populacdo. No exemplo apresentado pela Figura 3, o
algoritmo consegue aumentar o percentual de diversidade de 49% para 99% como
pode ser visualizado na Figura 4, ambas apresentadas na sec¢éo 2.7.1.

Uma vez que o algoritmo conseguiu aumentar a diversidade dessas
populacdes de forma satisfatoria, 0 mesmo foi utilizado sobre a RNA. Para utilizacdo
do algoritmo sobre RNA, é necessario aplica-lo para cada camada da rede neural,
por exemplo, a RNA utilizada era composta por 41 neurdnios na camada de entrada,
25 neurdnios na camada oculta e 2 neurbnios na camada de saida. Seguindo essa
configuracdo, existem duas populacdes de pesos na RNA, a populacdo da camada
oculta, composta por 25 individuos de 41 genes, sendo 25 o numero de neurbnios
da camada e 41 o niumero de neurdnios da camada anterior; e a populacdo da
camada de saida, composta por 2 individuos de 25 genes, sendo 2 o numero de
neurdnios da camada e 25 o numero de neurdnios da camada anterior. Dessa forma
o algoritmo € aplicado sobre cada camada isoladamente, considerando os neurénios
como individuos e suas entradas ou sinapses como genes.

Os testes do algoritmo sobre RNA foram realizados utilizando as duas formas
de mutacdo citadas anteriormente na secdo 2.5.2, mutacdes de ponto Unico e
multiplos pontos. Para cada tipo de mutacdo foram geradas 10 redes diversificadas
a partir da rede original. O que justifica a utilizacdo das duas formas de mutacado é
importancia de realizar testes com vérias formas de mutacdo em busca de melhores
resultados, e o que justifica a geracdo desse numero de redes para cada tipo de
mutacdo € o fato da utilizacdo de varios niumeros randémicos como a escolha do
individuo, a escolha dos genes, e taxas de mutacao.

Para realizacdo dos testes com mutacdo de ponto Unico, o algoritmo
selecionava apenas uma posicdo do individuo de forma aleatéria para aplicar a
mutacdo. Para realizagdo dos testes com mutacdo em multiplos pontos, o algoritmo
selecionava até 33% da populacdo para aplicar as mutacdes. Dessa forma,

considerando a populagédo correspondente a camada oculta, a cada mutacao até 14
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genes poderiam sofrer mutagdo; considerando a populacdo correspondente a
camada de saida, a cada mutacdo até 9 genes poderiam sofrer mutacao. A definicdo
do numero de genes que sofreriam a mutacdo era realizada para cada mutacéo
através da geracdo de um numero aleatério entre o intervalo de 2 e o maximo de
genes de acordo com a camada, ou seja, 0 numero de genes para mutacdo na
populacdo da camada oculta € definido de forma aleatoria entre 2 e 14. Sendo assim
na primeira mutacdo poderiam ser definidos 5 pontos, na segunda mutacao
poderiam ser definidos 2 pontos, depois 10 pontos e assim sucessivamente.

Como citado na sec¢do 3.1.1.2, a forma como as mutagfes sdo realizadas é
um ponto principal para sucesso ou fracasso da implementagdo. Na mutacdo de
multiplos pontos, a escolha de um numero muito alto de genes poderia resultar no
afastamento excessivo do individuo, dessa forma o percentual maximo de mutacao
nos individuos foi definido como 33%, valor escolhido de forma experimental, ndo
sabendo ao certo se os resultados seriam positivos ou negativos.

Uma vez que essas redes foram geradas, foram realizados testes de
treinamento e execucdo para cada rede, com o objetivo de obter os resultados de
treinamento e execucdo para posterior comparacdo com a rede original. Os
resultados apresentados pelos testes de treinamento e execuc¢do, e a analise desses
resultados serdo apresentados no proximo capitulo.

3.3 DADOS

Para realizacdo dos testes de treinamento e execucao das redes, foi utilizada
a base de dados NSL-KDD (2009) do MIT (Massachusetts Institute of Technology)
apresentada na secao 2.8.

O que justifica a utilizacdo dessa base € o fato de ter sido criada a partir de
dados reais de conexdes de rede e ser a base utilizada no trabalho de Silva (2011),
que é uma das referéncias principais desse trabalho. Mantendo assim a fidelidade
ao ambiente utilizado inicialmente, uma vez que com a utilizacdo de outra base de

dados, existiria outro ambiente, o que impossibilitaria a comparagdo entre o0s
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resultados obtidos. A obtencdo da base de dados pode ser realizada em NSL-KDD
(2009).
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4 RESULTADOS

Como citado anteriormente na secéo 3.2, foram geradas 10 redes neurais a
partir da configuracéo inicial, para cada tipo de mutacao. Vale ressaltar que essas 10
redes ndo sofreram nenhuma alteracdo em sua estrutura, funcfes de treinamento e
avaliacdo, a Unica alteracdo realizada foi 0 ajuste dos pesos pelo algoritmo SAND.
Os resultados obtidos para cada tipo de mutacdo séo apresentados isoladamente
nas préximas secdes. Para cada tipo de mutacdo sao apresentados os resultados de
diversificacdo, de treinamento e de execucdo. Ao final € apresentada uma secao
comparando os resultados obtidos para mutacdo em ponto Unico e mutacdo em

multiplos pontos.

4.1 MUTACAO DE PONTO UNICO

Nessa secdo sao apresentados os resultados de diversificacdo, treinamento e
execucao para os testes com mutacdo de ponto Unico, apresentada anteriormente
na secdo 2.5.2, que consiste na selecdo de apenas um gene do individuo de forma
aleatéria para aplicacdo da mutacdo. Ao final € apresentado um resumo dos
resultados obtidos com mutac¢ao de ponto Unico.

4.1.1 Diversificacao

Os resultados de diversificacdo foram obtidos através da aplicacdo do
algoritmo SAND com mutac¢des de ponto Unico sobre a RNA original para geracao
de 10 novas redes diversificadas. Dentre as 10 novas redes, o algoritmo alcangou

aumento de diversidade entre 9,03 e 19,18 pontos percentuais na camada oculta, e
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alcancou melhorias de diversidade entre 73,99 e 75,19 pontos percentuais na
camada de saida. Vale lembrar que a camada oculta era composta por 25 neurénios
e a camada de saida era composta por 2 neurénios. Sendo assim, o0 que justifica a
diferenca de diversidade da RNA original para as RNAs diversificadas é o numero de
neurdnios de cada camada, ou seja, 0 numero de individuos de cada populacdo. A
populacdo da camada oculta era composta de 25 neurdnios, enquanto a populagéo
da camada de saida era composta por apenas 2 neurdnios, logo a diversidade inicial
dos individuos da camada oculta é consideravelmente melhor que a diversidade da
camada de saida. Sendo assim, enquanto a diversidade na camada oculta
apresentou um aumento de 78,78% para 97,96%, a diversidade na camada de saida
apresentou um aumento de 24,35% para 99,54%, ou seja, quanto menor a
populacao, mais eficaz é o processo de diversificacdo.

Para facilitar o entendimento, a Tabela 1 e o Grafico 1 apresentam o0s
resultados obtidos durante o processo de diversificagdo. Ambos apresentam a rede
original (RNA Origem) e as 10 novas redes (RNA numero da rede) com seus

respectivos percentuais de diversidade por camada.

Tabela 1 - Diversidade das redes por camada com mutagcdo em ponto Unico

RNA | Camada oculta | Camada de saida
Origem 78,78% 24,35%
1 88,64% 99,44%
2 88,61% 99,54%
3 89,59% 99,51%
4 87,81% 99,20%
5 88,88% 99,14%
6 97,96% 99,32%
7 89,69% 98,34%
8 90,39% 99,30%
9 89,63% 99,43%
10 90,55% 99,44%

Como pode ser visualizado na Tabela 1, a melhor diversidade alcancada foi a

diversidade da RNA 6, que apresentou um aumento de 19,18 pontos percentuais na
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camada oculta e 74,97 pontos percentuais na camada de saida. Vale lembrar que os
parametros utilizados como condicbes de parada sao apresentados na secgao
3.1.1.4, sendo 5000 o numero maximo de geracdes e 99,5% o percentual maximo

de diversidade.

Diversidade das redes por camada com
mutacao em ponto Unico
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Gréfico 1 - Diversidade das redes por camada com mutacdo em ponto Unico

Considerando esses parametros e a camada oculta, se pode concluir que o
algoritmo néo alcancou o maximo de diversidade em nenhuma rede, ou seja, 0
critério de parada utilizado foi o maximo de geracdes (Tabela 1). Considerando a
camada saida, se pode concluir que o algoritmo conseguiu alcancar o maximo de
diversidade em apenas duas redes RNA 2 e RNA 3 (Tabela 1). Apesar de alcancar a
diversidade maxima em poucos casos, se pode notar que o algoritmo alcanca
aumento significativo quanto a diversidade das populacbes como pode ser

visualizado através da Tabela 1 e do Gréfico 1.
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4.1.2 Treinamento

Os resultados de treinamento foram obtidos por meio da aplicagdo das RNAs
sobre a base KDDTrain+_20Percent, que representa 20% da base KDDTrain+ que
contem dados de treinamento, apresentada na secéo 2.8.

ApOs o treinamento das redes sobre a base a KDDTrain+_20Percent, as
mesmas eram testadas sobre a base KDDTest+ com o intuito de obter o MSE (Mean
Square Error), ou seja, o erro médio quadrado da rede (FANN, 2012).

Dentre as 10 novas redes, o0 algoritmo em nenhum caso conseguiu reduzir o
namero de épocas de treinamento e em apenas dois casos conseguiu reduzir o MSE
da rede original.

Para facilitar o entendimento, a Tabela 2 e o Grafico 2 apresentam o0s
resultados obtidos durante o processo de treinamento. Ambos apresentam a rede
original (RNA Origem) e as 10 novas redes (RNA numero da rede) com seus
respectivos valores de MSE e numeros de épocas de treinamento.

Tabela 2 - Treinamento das redes de ponto Unico sobre base KDDTrain+_20Percent

RNA | Epocas MSE
Origem | 200 |172x107°
1 200 |175x107°
2 200 | 168 x 107°
3 200 | 188 x 107°
4 200 | 190 x 107°
5 200 |188 x 107°
6 200 |171x 1073
7 200 |196 x 107°
8 200 |220x 107°
9 200 |198 x 107°
10 200 |176 x 1073

Como pode ser visualizado na Tabela 2, o melhor valor de MSE alcangado foi o
valor da RNA 2, que reduziu em 0,004 o MSE da RNA original; seguido pela RNA 6,
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que reduziu em 0,001 o MSE da RNA original. Vale lembrar que os parametros
utilizados para treinamento sdo apresentados na sec¢édo 3.1.2, sendo 0,000001 a
margem de erro desejada, 200 o numero maximo de épocas de treinamento, e 10 0
namero de iteracdes entre os relatorios de treinamento.

Considerando esses parametros, se pode concluir que o algoritmo n&o
conseguiu reduzir o nimero de épocas de treinamento em nenhuma rede. Quanto a
MSE, o algoritmo conseguiu reduzir a margem em apenas duas redes RNA 2 e RNA
6 (Tabela 2 e Grafico 2). A partir dos dados apontados pela Tabela 2 e pelo Gréfico
2, se pode notar que o algoritmo nao gerou grandes resultados para o processo de
treinamento, apresentando pequenas melhorias de MSE em apenas dois casos.
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Gréfico 2 - Treinamento das redes de ponto Unico sobre a base KDDTrain+_20Percent

4.1.3 Execucao

Os resultados de execucdo foram obtidos através da aplicacdo das RNAs
sobre as 3 bases da NSL-KDD apresentadas na secéo 2.8. Sendo elas:

e KDDTrain+: base que contem os dados de treinamento;
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e KDDTrain+_20Percent: base que contem 20% dos dados da base
KDDTrain+;
e KDDTest+: base que contem os dados para teste; e
e KDDTest-21: base que contem os dados para teste que nédo foram bem
classificados.
Dentre as 10 novas redes, 4 redes apresentaram resultados positivos quanto a
taxa de acerto. Apresentando melhorias entre 1% e 3% na base KDDTest-21, e
melhorias entre 1% e 2% na base KDDTest+. As demais redes apresentaram
resultados negativos quanto a taxa de acerto. Apresentando piora entre 1% e 8% na
base KDDTest-21, e piora entre 1% e 4% na base KDDTest+. Vale lembrar que a
base KDDTrain+_20Percent representa 20% da base KDDTrain+, e foi utilizada
durante o processo de treinamento, o que justifica a diferenca significativa em taxa
de acerto, alcancado resultados entre 97% e 100% de taxa de acerto.
Para facilitar o entendimento, a Tabela 3 e o Grafico 3 apresentam o0s
resultados obtidos durante o processo de execucdo. Ambos apresentam a rede
original (RNA Origem) e as 10 novas redes (RNA numero da rede) com suas

respectivas taxas de acerto por base de dados.

Tabela 3 - Execucao das redes de ponto Unico sobre as bases de dados

RNA | KDDTest-21 | KDDTest+ | KDDTrain+_20Percent | KDDTrain+
Origem 63,00% 80,00% 99,00% 99,00%
1 64,00% 81,00% 99,00% 99,00%
2 65,00% 82,00% 99,00% 99,00%
3 59,00% 78,00% 99,00% 99,00%
4 59,00% 78,00% 100,00% 99,00%
5 62,00% 80,00% 99,00% 99,00%
6 66,00% 82,00% 99,00% 99,00%
7 60,00% 79,00% 99,00% 99,00%
8 55,00% 76,00% 97,00% 97,00%
9 56,00% 77,00% 99,00% 99,00%
10 64,00% 81,00% 99,00% 99,00%
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Como pode ser visualizado na Tabela 3, a melhor rede encontrada foi a RNA 6
que apresentou 3 pontos percentuais de melhoria na taxa de acerto na base
KDDTest-21 e 2 pontos percentuais de melhoria na taxa de acerto na base
KDDTest+; seguida pela RNA 2, que apresentou 2 pontos percentuais de melhoria
na taxa de acerto na base KDDTest-21 e 2 pontos percentuais de melhoria na taxa
de acerto na base KDDTest+. A pior rede encontrada foi a RNA 8 que apresentou 8
pontos percentuais de piora na taxa de acerto na base KDDTest-21 e 4 pontos
percentuais de piora na taxa de acerto na base KDDTest+; seguida pela RNA 9 que
apresentou 7 pontos percentuais de piora na taxa de acerto na base KDDTest-21 e 3
pontos percentuais de piora na taxa de acerto na base KDDTest+.
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Gréfico 3 - Execucéo das redes de ponto Unico sobre as bases KDDTest-21 e KDDTest+

Considerando as taxas de acerto apresentadas pela Tabela 3 e pelo Gréfico 3,
se pode concluir que o algoritmo consegue melhorar a taxa de acerto em todas as
bases, mas ndo garante essa melhoria, uma vez que apresentou 3 e 2 pontos
percentuais de melhoria nas bases KDDTest-21 e KDDTest+ com a RNA 6; e
apresentou 8 e 4 pontos percentuais de piora nas bases KDDTest-21 e KDDTest+
com a RNA 8.
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4.1.4 Analise geral

O processo de diversificacdo alcancou melhorias significativas quanto a
diversidade das populacdes, apresentando aumento de diversidade entre 9,03 e
19,18 pontos percentuais na camada oculta e aumento de diversidade entre 73,99 e
75,19 pontos percentuais na camada saida. Porém qualquer conclusdo quanto a
importancia de utilizacdo do algoritmo SAND considerando apenas esse processo é
precipitada, uma vez que ainda ndo sao conhecidos os resultados de treinamento e
execucdo. Dessa forma, 0 que se pode concluir até esse ponto € que o algoritmo de
fato melhora a diversidade.

O processo de treinamento ndo alcangcou melhorias tdo significativas, uma vez
gue em nenhum caso apresentou reducdo das épocas e em apenas dois casos
apresentou melhorias entre 0,001 e 0,004 quanto a MSE. Porém qualquer conclusao
quanto a importancia de utilizacdo do algoritmo SAND até esse processo ainda €
precipitada, uma vez que ainda ndo sao conhecidos os resultados de execucao.
Dessa forma, o que se pode concluir até esse ponto é que o algoritmo de fato
melhora a diversidade, e pode melhorar o processo de treinamento, ou seja,
aumento de diversificagcdo nao implica necessariamente em melhoria no processo de
treinamento.

O processo de execucao foi o ultimo sobre as bases de dados. Nesse processo
foram encontrados resultados relativamente baixos, nos quais o melhor resultado
apresentado foi melhoria de 3 pontos percentuais de taxa de acerto na base
KDDTest-21 e melhoria de 2 pontos percentuais de taxa de acerto na base
KDDTest+. Nesse ponto, se pode concluir que o algoritmo de fato melhora a
diversidade, pode melhorar o processo de treinamento e pode melhorar taxa de
acerto, mas ndo garante melhorias, ou seja, aumento de diversificagcdo nao implica
necessariamente em melhoria no processo de treinamento e melhoria nas taxas de
acerto. A comparagdo dos resultados de taxas de acerto (Tabela 3) com os
resultados de diversificacdo (Tabela 1) gera certo impasse, uma vez que as duas
melhores redes encontradas RNA 6 e RNA 2 apresentam uma diferenca

consideravel de diversidade e apresentam taxas de acerto muito proximas.
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Enquanto a RNA 6 apresenta 97,96% de diversidade (Tabela 1) e 66% de taxa
de acerto na base KDDTest-21 (Tabela 3), a RNA 2 apresenta 88,61% de
diversidade (Tabela 1) e 65% de taxa de acerto na mesma base. A principio essa
diferenca de diversidade pode colocar em davida a importancia do processo de
diversificacdo, mas analisando os individuos da populacdo da camada oculta da
RNA 6 (Figura 5) e da RNA 2 (Figura 6) é possivel visualizar semelhancas quanto a

disposicéo dos individuos.

Figura 5 - Populacéo da camada oculta da RNA 6 utilizando mutacéo de ponto Unico

Em ambas as figuras (Figura 5 e 6) € possivel notar uma concentracao
consideravel de individuos no primeiro quadrante do plano cartesiano, no qual estdo
concentrados 8 individuos da RNA 6, e 9 individuos da RNA 2. Dessa forma é
possivel encontrar um padrao entre as duas redes, existe um numero consideravel
de individuos em determinada area, apontando assim uma regido promissora no
espaco de buscas, uma vez que as duas redes apresentaram o0s melhores
resultados de MSE (Tabela 2) e taxas de acerto (Tabela 3); e 0 mesmo nao
acontece para as duas redes apontadas como piores, a RNA 8 (Figura 7) e a RNA 9
(Figura 8).
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Figura 6 - Populacéo da camada oculta da RNA 2 utilizando mutacéo de ponto Unico
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Figura 7 - Populacéo da camada oculta da RNA 8 utilizando mutacéo de ponto Unico

A utilizagdo do algoritmo com mutagbes em ponto Unico é interessante. As
melhorias no processo de treinamento ndo foram muito satisfatorias, porém qualquer
melhoria nas taxas de acerto do processo de execucao € bem vinda por menor que
seja devido as deficiéncias apontadas nos SDIs e a necessidade constante de

melhoria citadas anteriormente, e melhorias de 3 pontos percentuais de taxa de
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acerto na base KDDTest-21 e 2 pontos percentuais de taxa de acerto na base
KDDTest+ foram alcangadas.

Figura 8 - Populacéo da camada oculta da RNA 9 utilizando mutacéo de ponto Unico

4.2 MUTACAO EM MULTIPLOS PONTOS

Nessa secdo sao apresentados os resultados de diversificacédo, treinamento e
execucdo para o0s testes com mutacdo em mudltiplos pontos, apresentada
anteriormente na sec¢ado 2.5.2, que consiste na selecdo de dois ou mais genes do
individuo de forma aleatéria para aplicacdo da mutacdo. Ao final é apresentado um

resumo dos resultados obtidos com mutacdo em multiplos pontos.
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4.2.1 Diversificacao

Os resultados de diversificacdo foram obtidos através da aplicacdo do
algoritmo SAND com mutac¢des de ponto Unico sobre a RNA original para geracao
de 10 novas redes diversificadas. Dentre as 10 novas redes, o algoritmo alcangou
aumento de diversidade entre 10,8 e 14,85 pontos percentuais na camada oculta, e
alcancou melhorias de diversidade entre 74,69 e 75,16 pontos percentuais na
camada de saida. Vale lembrar que a camada oculta era composta por 25 neurdnios
e a camada de saida era composta por 2 neurénios. Sendo assim, o que justifica a
diferenca de diversidade da RNA original para as RNAs diversificadas € o nimero de
neurénios de cada camada, ou seja, o numero de individuos de cada populacdo. A
populacdo da camada oculta era composta de 25 neurdnios, enquanto a populacao
da camada de saida era composta por apenas 2 neurdnios, logo a diversidade inicial
dos individuos da camada oculta é consideravelmente melhor que a diversidade da
camada de saida. Sendo assim, enquanto a diversidade na camada oculta
apresentou um aumento de 78,78% para 93,63%, a diversidade na camada de saida
apresentou um aumento de 24,35% para 99,51%, ou seja, quanto menor a
populacdo, mais eficaz é o processo de diversificacao.

Para facilitar o entendimento, a Tabela 4 e o Grafico 4 apresentam o0s
resultados obtidos durante o processo de diversificacdo. Ambos apresentam a rede
original (RNA Origem) e as 10 novas redes (RNA numero da rede) com seus
respectivos percentuais de diversidade por camada.

Como pode ser visualizado na Tabela 4, a melhor diversidade alcancada foi a
diversidade da RNA 1, que apresentou um aumento de diversidade de 14,85 pontos
percentuais na camada oculta e 74,76 pontos percentuais na camada de saida. Vale
lembrar que os parametros utilizados como condi¢cdes de parada sdo apresentados
na secao 3.1.1.4, sendo 5000 o nimero méaximo de geracdes e 99,5% o percentual

maximo de diversidade.



Tabela 4 - Diversidade das redes por camada com muta¢do em multiplos pontos

RNA | Camada oculta | Camada de saida
Origem 78,78% 24,35%
1 93,63% 99,11%
2 90,75% 99,51%
3 89,70% 99,32%
4 89,64% 99,50%
5 93,57% 99,50%
6 90,42% 99,51%
7 90,99% 99,50%
8 89,58% 99,51%
9 92,54% 99,04%
10 93,01% 99,50%

Considerando esses parametros e a camada oculta, se pode concluir que o
algoritmo nao alcancou o maximo de diversidade em nenhuma rede, ou seja, 0
critério de parada utilizado foi 0 maximo de geracdes (Tabela 4). Considerando a
camada saida, se pode concluir gue o algoritmo conseguiu alcancar o maximo de
diversidade na maioria das redes, apenas trés redes RNA 1, RNA 3 e RNA 9 néo

alcancaram (Tabela 4).

Diversidade das redes por camada com
mutacao em multiplos pontos
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Gréfico 4 - Diversidade das redes por camada com mutacdo em multiplos pontos
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4.2.2 Treinamento

Os resultados de treinamento foram obtidos através da aplicagdo das RNAs
sobre a base KDDTrain+_20Percent, que representa 20% da base KDDTrain+ que
contem dados de treinamento, apresentada na secao 2.8.

ApOs o treinamento das redes sobre a base a KDDTrain+_20Percent, as
mesmas eram testadas sobre a base KDDTest+ com o intuito de obter o MSE (Mean
Square Error), ou seja, o erro médio quadrado da rede (FANN, 2012).

Dentre as 10 novas redes, o algoritmo em nenhum caso conseguiu reduzir o
namero de épocas de treinamento e em metade dos casos, ou seja, em cinco casos
conseguiu reduzir o MSE da rede original.

Para facilitar o entendimento, a Tabela 5 e o Grafico 5 apresentam o0s
resultados obtidos durante o processo de treinamento. Ambos apresentam a rede
original (RNA Origem) e as 10 novas redes (RNA numero da rede) com seus
respectivos valores de MSE e numeros de épocas de treinamento.

Tabela 5 - Treinamento das redes de multiplos pontos sobre base KDDTrain+_20Percent

RNA | Epocas MSE
Origem | 200 |188 x 107°
1 200 | 169 x 1077
2 200 | 166 x 1077
3 200 |221x 1073
4 200 | 204 x 107°
5 200 |203 x 107°
6 200 |183x107°
7 200 | 204 x107°
8 200 |183 x 107°
9 200 | 154 x 107°
10 200 |220x 1077
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Como pode ser visualizado na Tabela 5, o melhor valor de MSE alcangado foi o
valor da RNA 9, que reduziu em 0,034 o MSE da RNA original; seguido pela RNA 2,
que reduziu em 0,022 o MSE da RNA original. Vale lembrar que os parametros
utilizados para treinamento sdo apresentados na sec¢édo 3.1.2, sendo 0,000001 a
margem de erro desejada, 200 o nUmero maximo de épocas de treinamento, e 10 0
namero de iteracdes entre os relatorios de treinamento.

Considerando esses parametros, se pode concluir que o algoritmo né&o
conseguiu reduzir o nimero de épocas de treinamento em nenhuma rede. Quanto a
MSE, o algoritmo conseguiu reduzir a margem em metade dos casos, ou seja, em
cinco casos, redes RNA 1, RNA 2, RNA 6, RNA 8 e RNA 9 (Tabela 5 e Grafico 5). A
partir dos dados apontados pela Tabela 5 e Grafico 5, se pode notar que o algoritmo
ndo apresentou melhorias para o0 numero de épocas do processo de treinamento,

mas apresentou melhorias significativas em cinco casos para o MSE.

Treinamento das redes de multiplos
pontos sobre a base
KDDTrain+_20Percent

0,25
0,2
0,15
0,1
0,05

B MSE

Gréfico 5 - Treinamento das redes de multiplos pontos sobre a base KDDTrain+_20Percent
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4.2.3 Execucao

Os resultados de execucdo foram obtidos através da aplicacdo das RNAs
sobre as 3 bases da NSL-KDD apresentadas na sec¢éo 2.8. Sendo elas:
e KDDTrain+: base que contem os dados de treinamento;
e KDDTrain+_20Percent: base que contem 20% dos dados da base
KDDTrain+;
e KDDTest+: base que contem os dados para teste; e
e KDDTest-21: base que contem os dados para teste que ndo foram bem
classificados.

Dentre as 10 novas redes, 5 redes apresentaram resultados positivos quanto a
taxa de acerto. Apresentando melhorias entre 2% e 8% na base KDDTest-21, e
melhorias entre 2% e 4% na base KDDTest+. As demais redes apresentaram
resultados negativos quanto a taxa de acerto. Apresentando piora entre 2% e 4% na
base KDDTest-21, e piora entre 1% e 2% na base KDDTest+. Vale lembrar que a
base KDDTrain+_20Percent representa 20% da base KDDTrain+, e foi utilizada
durante o processo de treinamento, o que justifica a diferenca significativa em taxa
de acerto, alcancado resultados entre 99% e 100% de taxa de acerto.

Para facilitar o entendimento, a Tabela 6 e o Grafico 6 apresentam o0s
resultados obtidos durante o processo de execucdo. Ambos apresentam a rede
original (RNA original) e as 10 novas redes (RNA numero da rede) com suas
respectivas taxas de acerto por base de dados.

Como pode ser visualizado na Tabela 6, a melhor rede encontrada foi a RNA 9
que apresentou 8 pontos percentuais de melhoria na taxa de acerto na base
KDDTest-21 e 4 pontos percentuais de melhoria na taxa de acerto na base
KDDTest+; seguida pela RNA 2, que apresentou 6 pontos percentuais de melhoria
na taxa de acerto na base KDDTest-21 e 4 pontos percentuais de melhoria na taxa
de acerto na base KDDTest+. A pior rede encontrada foi a RNA 10 que apresentou 4
pontos percentuais de piora na taxa de acerto na base KDDTest-21 e 2 pontos
percentuais de piora na taxa de acerto na base KDDTest+; seguida pela RNA 3 que
apresentou 3 pontos percentuais de piora na taxa de acerto na base KDDTest-21 e 1

ponto percentual de piora na taxa de acerto na base KDDTest+.
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Tabela 6 - Execucao das redes de multiplos pontos sobre as bases de dados

RNA | KDDTest-21 | KDDTest+ | KDDTrain+_20Percent | KDDTrain+
original 59,00% 78,00% 99,00% 99,00%
1 64,00% 81,00% 100,00% 99,00%
2 65,00% 82,00% 99,00% 99,00%
3 56,00% 77,00% 99,00% 99,00%
4 57,00% 78,00% 99,00% 99,00%
5 57,00% 78,00% 99,00% 99,00%
6 61,00% 80,00% 99,00% 99,00%
7 57,00% 77,00% 99,00% 99,00%
8 63,00% 80,00% 99,00% 99,00%
9 67,00% 82,00% 99,00% 99,00%
10 55,00% 76,00% 99,00% 99,00%

Considerando as taxas de acerto apresentadas pela Tabela 6 e pelo Grafico 6,
se pode concluir que o algoritmo consegue melhorar a taxa de acerto em todas as
bases, mas ndo garante essa melhoria, uma vez que apresentou 8 e 4 pontos
percentuais de melhoria nas bases KDDTest-21 e KDDTest+ com a RNA 9; e
apresentou 4 e 2 pontos percentuais de piora nas bases KDDTest-21 e KDDTest+

com a RNA 10.
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Execucao das redes de multiplos pontos
sobre as bases KDDTest-21 e KDDTest+
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Gréfico 6 - Execucédo das redes de miltiplos pontos sobre as bases KDDTest-21 e KDDTest+

4.2.4 Analise geral

O processo de diversificacdo alcancou melhorias significativas quanto a
diversidade das populagdes, apresentando aumento de diversidade entre 10,8 e
14,85 pontos percentuais na camada oculta e aumento de diversidade entre 74,69 e
75,16 pontos percentuais na camada de saida. Porém qualquer conclusédo quanto a
importancia de utilizacdo do algoritmo SAND considerando apenas esse processo é
precipitada, uma vez que ainda ndo sao conhecidos os resultados de treinamento e
execucao. Dessa forma, 0 que se pode concluir até esse ponto é que o algoritmo de
fato melhora a diversidade.

O processo de treinamento ndo alcangou melhorias quanto ao numero de
épocas de treinamento, uma vez que em nenhum caso apresentou reducdo das
épocas. Quanto a MSE o algoritmo alcancou melhorias significativas, uma vez que
em metade dos casos, ou seja, em cinco casos apresentou melhorias entre 0,005 e
0,034. Porém qualquer conclusdo quanto a importancia de utilizagdo do algoritmo

SAND até esse processo ainda é precipitada, uma vez que ainda nao sao
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conhecidos os resultados de execucdo. Dessa forma, o que se pode concluir até
esse ponto é que o algoritmo de fato melhora a diversidade, e pode melhorar o
processo de treinamento, ou seja, aumento de diversificacdo nao implica
necessariamente em melhoria no processo de treinamento.

O processo de execucdo foi o Ultimo sobre as bases de dados. Nesse processo
foram encontrados resultados bem interessantes, nos quais o melhor resultado
apresentado foi melhoria de 8 pontos percentuais de taxa de acerto na base
KDDTest-21 e melhoria de 4 pontos percentuais de taxa de acerto na base
KDDTest+. Nesse ponto, se pode concluir que o algoritmo de fato melhora a
diversidade, pode melhorar o processo de treinamento e pode melhorar taxa de
acerto, mas ndo garante melhorias, ou seja, aumento de diversificacdo ndo implica
necessariamente em melhoria no processo de treinamento e melhoria nas taxas de
acerto. A comparagcdo dos resultados de taxas de acerto (Tabela 6) com os
resultados de diversificacdo (Tabela 4) gera certo impasse, uma vez que as duas
melhores redes encontradas RNA 9 e RNA 2 apresentam percentual de diversidade
préximo ao percentual de diversidade da RNA 10, que apresentou baixa melhoria no
processo de execucgao.

Enquanto a RNA 9 apresenta 92,54% de diversidade (Tabela 4) e 67% de taxa
de acerto na base KDDTest-21 (Tabela 6), a RNA 10 apresenta 93,01% de
diversidade (Tabela 4) e 55% de taxa de acerto na mesma base. A principio essa
diferenca de diversidade pode colocar em duavida a importancia do processo de
diversificacdo, mas analisando os individuos da populacdo da camada oculta da
RNA 9 (Figura ), da RNA 2 (Figura ) e da RNA 10 é possivel visualizar semelhancas
e diferencas quanto a disposicéo dos individuos.

Em ambas as figuras (Figura 9 e 10) é possivel notar uma concentracao
consideravel de individuos entre o segundo e o quarto quadrante do plano
cartesiano. Dessa forma € possivel encontrar um padréo entre as duas redes (RNA
9 e RNA 2), existe um numero consideravel de individuos em determinada area,
apontando assim uma regiao promissora no espago de buscas, uma vez que as
duas redes apresentaram os melhores resultados de MSE (Tabela 5) e taxas de
acerto (Tabela 6); e 0 mesmo néo acontece para a RNA 10 (Figura 11).
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Figura 9 - Populacéo da camada oculta da RNA 9 utilizando mutacdo em multiplos pontos

Figura 10 - Populacé@o da camada oculta da RNA 2 utilizando mutacdo em multiplos pontos

A utilizagdo do algoritmo com mutacbes em mdultiplos pontos € muito
interessante. As melhorias no processo de treinamento foram satisfatorias, mesmo
nao conseguindo reduzir numero de épocas, metade dos casos conseguiram reduzir
a taxa de MSE. Quanto ao processo de execuc¢ao, qualquer melhoria nas taxas de
acerto é bem vinda por menor que seja devido as deficiéncias apontadas nos SDIs e

a necessidade constante de melhoria citadas anteriormente, e melhorias de 8 pontos
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percentuais de taxa de acerto na base KDDTest-21 e 4 pontos percentuais de taxa
de acerto na base KDDTest+ foram alcangadas.

Figura 11 - Popula¢éo da camada oculta da RNA 10 utilizando mutagdo em multiplos pontos

4.3 MUTACAO EM PONTO UNICO E MUTACAO EM MULTIPLOS PONTOS

Analisando os resultados obtidos com mutacdo de ponto Unico e mutagdo em
multiplos pontos € possivel chegar a conclusdes interessantes. A analise é
apresentada seguindo a estrutura utilizada anteriormente para cada tipo de mutacao,
comecando pela diversificacdo, depois pelo treinamento e execucéo, e ao final um

resumo.
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4.3.1 Diversificacao

Quanto ao processo de diversificacdo ambos o0s tipos de mutagcao
apresentaram taxas parecidas. O algoritmo utilizando mutacdo de ponto Unico em
um caso conseguiu gerar uma RNA com 97,96% de diversidade, apresentando uma
taxa muito acima da média das demais redes. Ja o algoritmo utilizando mutacdo em
multiplos pontos ndo conseguiu gerar nenhuma rede que apresentasse uma taxa
préxima de 97,96%, seu melhor caso resultou em 93,63% de diversidade. Porém
enquanto o algoritmo utilizando mutacdo de ponto Unico conseguiu alcancar o
maximo de diversidade em apenas dois casos na camada de saida, o algoritmo
utiizando mutacdo em mudaltiplos pontos conseguiu alcancar o maximo de
diversidade em sete casos.

Dessa forma o algoritmo com mutacdo em multiplos pontos se apresenta mais
eficiente devido aos percentuais de diversidade obtidos na camada de saida. O fato
do algoritmo com mutacdo em ponto Unico ter encontrado uma rede com 97,96% de
diversidade ndo é suficiente para poder ser considerado mais eficaz, uma vez que
valores aleatérios sao utilizados durante o processo, e apenas uma rede apresentou

uma taxa tao elevada.

4.3.2 Treinamento

Quanto ao processo de treinamento ambos os tipos de mutacdo nao
conseguiram reduzir o niumero de épocas de treinamento. Em todos os casos foram
necesséarias 200 épocas. O que difere os dois tipos de mutacdo foram as taxas de
MSE encontradas. Enquanto o algoritmo com mutacdo em ponto Unico conseguiu
reduzir a taxa em apenas dois casos, com melhorias entre 0,001 e 0,004; o
algoritmo com mutacdo em mudltiplos pontos conseguiu reduzir a taxa em cinco

casos, com melhorias entre 0,005 e 0,034. Dessa forma o algoritmo com mutacao
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em multiplos pontos se apresenta mais eficiente devido as melhorias obtidas nas
taxas de MSE.

4.3.3 Execucgéao

Quanto ao processo de execucdo ambos os tipos de mutacdo apresentaram
melhorias nas taxas de acerto. O que difere os dois tipos de mutagcdo foram o
namero de casos de melhoria de taxas de acerto e as variagdes encontradas nessas
taxas. Enquanto o algoritmo com mutacdo em ponto Unico conseguiu melhorias de
taxa de acerto em 4 casos, com variacdes de 1 a 3 pontos percentuais; o algoritmo
com mutacdo em multiplos pontos conseguiu melhorias em 5 casos, com variacdes
de 2 a 8 pontos percentuais.

Dessa forma o algoritmo com mutacdo em multiplos pontos se apresenta mais
eficiente devido ao fato de apresentar maior nimero de solucdes positivas e maior
variagcao de melhoria de taxa de acerto, apresentando no melhor caso um aumento
de 8 pontos percentuais, enquanto o melhor caso do algoritmo de ponto Unico

aumentou 3 pontos percentuais.

4.3.4 Analise geral

A partir das analises realizadas nos topicos anteriores, € possivel concluir que
a utilizacdo de mutacdo em mudltiplos pontos se apresenta mais interessante. O
anico ponto em que o algoritmo com mutacdo em multiplos pontos apresentou
resultado inferior ao algoritmo com mutacdo em ponto Unico foi quanto a
diversificacdo, no qual o algoritmo de ponto Unico alcangou 97,96% de diversidade
em determinado caso. Porém como citado anteriormente, esse caso nao é suficiente

para considerar mutacdo de ponto Unico como mais eficaz, uma vez que valores
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aleatorios sao utilizados durante o processo, apenas uma rede apresentou uma taxa
tdo elevada e os resultados obtidos nos processos de treinamento e execugao séo

melhores para a mutacdo em multiplos pontos.
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5 CONCLUSAO

Chegou-se a conclusédo que a utilizagao do algoritmo SAND para inicializagao
de pesos de Redes Neurais Atrtificiais pode gerar resultados muito interessantes
como reducdo de Erro Médio Quadratico (MSE - Mean Square Error) e aumento
significativo de taxas de acertos.

De acordo com os testes realizados e com os resultados obtidos conclui-se
que a utilizacdo do algoritmo SAND € promissora principalmente com mutacdo em
multiplos pontos, uma vez que o ajuste de pesos iniciais pode resultar em melhorias
significativas para a Rede Neural Artificial como melhorias de taxa de acerto de 3 e 8
pontos percentuais na base KDDTest-21 e 2 e 4 pontos percentuais na base
KDDTest+.

Outro ponto que se pdde concluir atraves dos testes é que a diversificacdo de
repertério ndo implica necessariamente em melhorias, uma vez que em alguns
testes, apesar de altas taxas de diversidade serem alcancadas, os resultados nao
foram positivos. Sendo necessario realizar véarios testes com diferentes tipos de
mutacdo. Dessa forma, analisar o processo de diversificacdo considerando apenas o
percentual de diversidade ndo é suficiente, pois um caso com menor percentual de
diversidade também pode levar os individuos para mais perto do 6timo global.

Com a realizagdo de varios testes com diferentes tipos de mutacéo é possivel
gerar resultados muito positivos. E possivel aumentar as taxas de acerto, o que
resultaria em maior eficiéncia e confiabilidade para ferramentas como o Sistema de
Deteccdo de Intrusdo, o que seria muito interessante devido a necessidade
constante de melhorias nessas ferramentas para aumento da seguranga

computacional.
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6 TRABALHOS FUTUROS

Sugestao de trabalhos futuros poderia ser a utilizacdo de novos conceitos de
mutacdo. Como mutacdes mais agressivas, tanto no sentido do percentual de genes
para mutacdo quanto para as taxas de mutagdo em si.

Outra sugestdo seria utilizacdo de mais técnicas de Inteligéncia Artificial,
através do levantamento das deficiéncias da técnica apresentada, e a busca de
técnicas que consigam suprir essas deficiéncias.

Seria interessante também o desenvolvimento de um Sistema de Deteccéo de
Intrusdo utilizando as técnicas e conceitos apresentados. A utilizacdo de outras
bases de testes também seria interessante para avaliacdo da implementagcédo antes
de partir direto para a aplicacdo das técnicas e conceitos sobre um Sistema de

Deteccédo de Intrusao.
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ANEXOS

ANEXO | - Biblioteca SAND

#1/usr/bin/env python

#-*- coding: utf-8 -*-

ANEXO | - Biblioteca SAND

@author: Vinicius Campista Brum <viniciuscampistabrum@gmail.com>
Adaptado de De Castro (2001)

"

math exp
math sqrt
random randint
random random

def gera( N,L):

"

Método que gera uma populagdo inicial de anticorpos.

@param N. numero de anticorpos
@param L: comprimento dos anticorpos
@return populagdo de N anticorpos de comprimento L

"

Ab =[list)]* N

foriin range(N):
norma_Abi = 0

while norma_Abi ==
Ab[i] = list()
soma_quadrados_Abi = 0

for jin range(L):
Abi_k = randint(-1,1) * random() / 10
soma_quadrados_Abi += Abi_k ** 2
Ab[ i ].append( Abi_k )

norma_Abi = sqrt( soma_quadrados_Abi )
return Ab
def distancia_euclidiana( Abi,Abj ):
Método que calcula distancia euclidiana entre dois anticorpos
@param Abi. anticorpo i

@param Abj: anticorpo j
@return distancia euclidiana entre Abi e Abj
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distancia_Abi_Abj =0
distancia_Abi_k_Abj_k = 0

for Abi_k,Abj_k in zip( Abi,Abj ):
distancia_Abi_k_Abj_k += ( Abi_k — Abj_k ) ** 2

distancia_Abi_Abj = sqrt( distancia_Abi_k_Abj_k )
return distancia_Abi_Abj

def vetor_unitario( Abi ):

"

Meétodo que calcula o vetor unitdrio de determinado anticorpo

@param Abi: anticorpo i
@return vetor unitdrio de Abi

"

soma_quadrados_Abi = 0
norma_Abi =0

for Abi_k in Abi:
soma_quadrados_Abi += Abi_k ** 2

norma_Abi = sqrt( soma_quadrados_Abi ) if soma_quadrados_Abi else 1
uAbi = [ (Abi_k / norma_Abi ) for Abi_k in Abi ]
return uAbi

def vetor_direcional_medio( Ab ):

"

Método que calcula o vetor direcional médio de determinada populagdo de anticorpos

@param Ab. populagcdo de anticorpos
@return vetor direcional medio de Ab

"

mAb =[0]*len(Ab[0])

for Abi in Ab:
uAbi = vetor_unitario( Abi )

for index,uAbi_k in enumerate( uAbi ):
mADb[ index ] += uAbi_k

mAb = [ (mAb_k / len( Ab) ) for mAb_k in mAb ]
return mAb
def distancia_vetor_medio_origem( mAb ):

Meétodo que calcula a distdncia entre o vetor direcional médio de determinada populacdo e a origem do

sistema de coordenadas

@param mAb. vetor direcional médio de determinada populacdo de anticorpos
@return distincia entre mAb e a origem do sistema de coordenadas
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"

distancia_mAb_origem = 0

for mAb_k in mAb:
distancia_mAb_origem += mAb_k ** 2

distancia_mAb_origem = sqrt( distancia_mAb_origem )
return distancia_mAb_origem

def medida_percentual_diversidade_populacao( distancia_mAb_origem ):

"

Método que calcula o percentual de diversidade de determinada populacdo de anticorpos

@param distancia_mAb_origem. distancia entre o vetor direcional médio de determinada populacdo de

anticorpos e a origem do sistema de coordenadas
@return percentual de diversidade de determinada populacao

"

medida_percentual_diversidade = 100 * (1 - distancia_mAb_origem )
return medida_percentual_diversidade

def energy( Ab ):

"

Meétodo que calcula a energia de determinada populacao

@param Ab. populacdo de anticorpos
@return energia de Ab

"

soma_distancias_Ab = 0

for Abi in Ab:
for Abj in Ab[ ( Ab.index( Abi) + 1):1:
soma_distancias_Ab += distancia_euclidiana( Abi,Abj )

return soma_distancias_Ab

def hypermut( Ab ):

"

Método que gera uma perturbacdo em determinda populacdo de anticorpos

@param Ab: populagdo de anticorpos
@return populagdo gerada a partir de uma pertubagcdo em Ab

"

distancia_Abi_Abj =0
menor_distancia_Ab = 0

Abt = list()

pares_indices_menor_distancia_Ab = list()
par_indices_menor_distancia_Ab_mutacao = list()
indice_Abi_mutacao =0

index_i = index_j =0

for index_i,Abi in enumerate( Ab ):
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Abt.append( [ Abi_k for Abi_k in Abi])
index_j = index_i + 1

for Abj in Ab[ (index_i + 1): 1
distancia_Abi_Abj = distancia_euclidiana( Abi,Abj)

if index_i == 0 and index_j ==
menor_distancia_Ab = distancia_Abi_Abj
pares_indices_menor_distancia_Ab.append( [ index_i,index_j 1)
elif distancia_Abi_Abj < menor_distancia_Ab:
menor_distancia_Ab = distancia_Abi_Abj
pares_indices_menor_distancia_Ab = list()
pares_indices_menor_distancia_Ab.append( [ index_i,index_j 1)
elif distancia_Abi_Abj == menor_distancia_Ab:
pares_indices_menor_distancia_Ab.append( [ index_i,index_j 1)

index_j +=1

par_indices_menor_distancia_Ab_mutacao = pares_indices_menor_distancia_Ab[ randint( 0,( len(
pares_indices_menor_distancia_Ab ) - 1)) ]

indice_Abi_mutacao = par_indices_menor_distancia_Ab_mutacao[ randint( 0,1 ) ]
gene_indice_Abi_mutacao = randint( 0,( len( Abt[ indice_Abi_mutacao])-1))
taxa_mutacao = randint(-1,1 ) * random()

Abt[ indice_Abi_mutacao ][ gene_indice_Abi_mutacao ] += taxa_mutacao
return Abt

def sand( gen,beta,delta,diversidade_maxima,Ab=False,N=False,L=False ):

"

Método que busca otimizar a diversidade de determinada populacdo de anticorpos

@param gen. numero de maximo de geracoes

@param beta:

@param delta.

@param diversidade_maxima:

@param Ab. populacdo de anticorpos

@param N. numero de anticorpos da populagdo ( utilizado para fins de testes... onde a populacao
inicial era gerada através da funcdo gera )

@param L: comprimento dos anticorpos da populacdo ( utilizado para fins de testes... onde a populacdo
inicial era gerada através da funcdo gera )

@return tupla: numero de geracoes,populacdo ‘diversificada’ gerada a partir de Ab

t =

ct =

E =

— o o ©

populacao_melhor_diversidade = list()
taxa_melhor_diversidade =0
energia_melhor_diversidade =0

Ab = Ab if Ab else gera( N,L )

if not Ab:
print



print 'Populacdo de anticorpos nédo definida!'

print '\ tVerifique se a populacdo inicial ou as configuracdes para geracdo de populacéo inicial foram
informadas.'

print

return Ab

while t < gen and taxa_melhor_diversidade < diversidade_maxima:
E = energy(Ab)
Abt = hypermut( Ab )
Et = energy( Abt)

dE = E-Et

mAb = vetor_direcional_medio( Ab )

distancia_mAb_origem = distancia_vetor_medio_origem( mAb )

diversidade_Ab = medida_percentual_diversidade_populacao( distancia_mAb_origem )
mADbt = vetor_direcional_medio( Abt )

distancia_mAbt_origem = distancia_vetor_medio_origem( mAbt )

diversidade_Abt = medida_percentual_diversidade_populacao( distancia_mAbt_origem )

variacao_diversidade = diversidade_Ab - diversidade_Abt

if t == 0:
if diversidade_Ab > diversidade_Abt:
populacao_melhor_diversidade = [ [ Abi_k for Abi_k in Abi ] for Abi in Ab ]
taxa_melhor_diversidade = diversidade_Ab
energia_melhor_diversidade =E
else:
populacao_melhor_diversidade = [ [ Abti_k for Abti_k in Abti ] for Abti in Abt ]
taxa_melhor_diversidade = diversidade_Abt
energia_melhor_diversidade = Et
else:

if diversidade_Abt > taxa_melhor_diversidade:
populacao_melhor_diversidade = [ [ Abti_k for Abti_k in Abti ] for Abti in Abt ]

taxa_melhor_diversidade = diversidade_Abt
energia_melhor_diversidade = Et
elif diversidade_Abt == taxa_melhor_diversidade and Et < energia_melhor_diversidade:

populacao_melhor_diversidade = [ [ Abti_k for Abti_k in Abti ] for Abti in Abt ]
energia_melhor_diversidade = Et

if variacao_diversidade < 0:

Ab = Abt
E =Et
ct=0

elif variacao_diversidade > 0:
num_random = random()
num_exp = exp( (variacao_diversidade *-1)/T)

if num_random < num_exp:
Ab = Abt
E =Et
ct=0
else:
ct=ct+ 1

if ct % delta == 0:
T =beta*T
ct=0



t+=1

return t,populacao_melhor_diversidade
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ANEXO Il — Criacdo da Rede Neural Artificial

#l/usr/bin/env python

#-*- coding: utf-8 -*-

ANEXO Il - Criacdo da Rede Neural Artificial

@author: Vinicius Campista Brum <viniciuscampistabrum@gmail.com>
Adaptado de Silva (2011)

m

sys
pyfann libfann

nome_rna ="

if len( sys.argv) = 2:

nome_rna = 'rna_original.net’
else:

nome_rna = sys.argv[ 1]

taxaConexao =1
taxaAprendizado = 0.3
momento =0.3

neuroniosEntrada = 41
neuroniosOcultos = 25
neuroniosSaida = 2

rna = libfann.neural_net()

rna.create_sparse_array( taxaConexao,( neuroniosEntrada,neuroniosOcultos,neuroniosSaida ) )
rna.set_learning_rate( taxaAprendizado )

rna.set_learning_momentum( momento )

rna.set_activation_function_hidden( libfann.SIGMOID_STEPWISE )
rna.set_activation_function_output( libfann.SIGMOID )

rna.set_training_algorithm( libfann. TRAIN_INCREMENTAL )

rna.save( nome_rna)
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ANEXO lll — Aplicacdo do SAND sobre a Rede Neural Artificial

#l/usr/bin/env python

#-*- coding: utf-8 -*-

ANEXO Il - Aplicacdo do SAND sobre a Rede Neural Artificial

@author: Vinicius Campista Brum <viniciuscampistabrum@gmail.com>
Adaptado de De Castro (2001)

m

sys

libsand distancia_vetor_medio_origem

libsand medida_percentual_diversidade_populacao
libsand sand

libsand vetor_direcional_medio

pyfann.neural_net neural_net

time time

def get_pesos_conexoes_de( id_neuronio,conexoes ):
pesos = list()

for conexao in conexoes:
if conexao.to_neuron == id_neuronio:
pesos.append( conexao.weight)

return pesos

nome_rna_original =
nome_rna_modificada ="

if len( sys.argv) I= 3:

nome_rna_original ="../rna_original.net’'

nome_rna_modificada = "../rna_modificada_01.net'
else:

nome_rna_original = sys.argv[ 1 ]

nome_rna_modificada = sys.argv[ 2 ]

rna = neural_net()
rna.create_from_file( nome_rna_original )

camadas,conexoes = [],[]

rna.get_connection_array( conexoes )
rna.get_layer_array( camadas )

repertorio_inicial,repertorio_diversificado = [ [1,[] 1,[ [1,[] ]

for id_neuronio in range( 42,67 ):
repertorio_inicial[ 0 ].append( get_pesos_conexoes_de( id_neuronio,conexoes ) )

for id_neuronio in range( 68,70 ):
repertorio_inicial[ 1 ].append( get_pesos_conexoes_de( id_neuronio,conexoes ) )
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print '-' * 80
print '\ tiniciando processo de diversificacdo...'
print'-"* 80 + "\ n'

for idAb,Ab in enumerate( repertorio_inicial ):
mAb = vetor_direcional_medio( Ab )
distancia_mAb_origem = distancia_vetor_medio_origem( mAb )
diversidade_mAb = medida_percentual_diversidade_populacao( distancia_mAb_origem )

print 'camada’,(idAb + 1)

print’ ",len( Ab ),'neurdnios com',len( Ab[ 0 ]),'sinapses'\n'

inicio = time()

numero_geracoes,repertorio_diversificado[ idAb ] = sand( 5000,0.9,5,99.5,Ab )
termino = time()

mAbt = vetor_direcional_medio( repertorio_diversificado[ idAb ] )
distancia_mAbt_origem = distancia_vetor_medio_origem( mAbt )
diversidade_mAbt = medida_percentual_diversidade_populacao( distancia_mAbt_origem )

print "\ napos',round( ( termino - inicio ),2 ),'segundos foram testadas',numero_geracoes,'geracdes...

print 'diversidade inicial.:',round( diversidade_mAb,?2 ),'%'

print 'diversidade final...:",round( diversidade_mAbt,2 ),'%'

print 'resultado............",round( ( diversidade_mAbt — diversidade_mAb ),2 ),'% de melhoria’
print"\n'+ '-"* 80 + "\n'

for i,to_neuron in enumerate( range( 42,67 ) ):
for j,from_neurom in enumerate( range( 0,42 ) ):
rna.set_weight( from_neurom,to_neuron,repertorio_diversificado[ O ][ i ][j])

for i,to_neuron in enumerate( range( 68,70) ):
for j,from_neurom in enumerate( range( 42,68 ):

rna.set_weight( from_neurom,to_neuron,repertorio_diversificado[ 1 1[i][j])

rna.save( nome_rna_modificada )



ANEXO IV — Treinamento da Rede Neural Artificial

#l/usr/bin/env python
#-*- coding: utf-8 -*-

Iz

ANEXO IV - Treinamento da Rede Neural Artificial

@author: Vinicius Campista Brum <viniciuscampistabrum@gmail.com>
Adaptado de Silva (2011)

m

sys
pyfann libfann

nome_rna_original ="
nome_rna_teste ="

if len( sys.argv) I= 3:
nome_rna_original = 'rna_original.net'

nome_rna_teste = 'treina_' + nome_rna_original
else:
nome_rna_original = sys.argv[ 1]
nome_rna_teste = sys.argv[ 2 ]
erroDesejado = 0.000001
epocasTreino =200
iteracoesEntreRelatorios = 10
pathEntradas = '/media/01CD837792BE62F0/Dados_TCC/Entradas/NSL-KDD/fann/'

rna = libfann.neural_net()
rna.create_from_file( nome_rna_original )

dadosTreinamento = libfann.training_data()
dadosTreinamento.read_train_from_file( pathEntradas+'normalizado-KDDTrain+_20Percent.train")

print 'Treinando a Rede...'
rna.train_on_data( dadosTreinamento,epocasTreino,iteracoesEntreRelatorios,erroDesejado )

print 'Testando a Rede..."
dadosTeste = libfann.training_data()
dadosTeste.read_train_from_file( pathEntradas+'normalizado-KDDTest+.train")

rna.reset_MSE()
rna.test_data( dadosTeste )

print 'MSE error on test data:',rna.get_MSE()

print 'Salvando a rede'
rna.save( nome_rna_teste )

rna.destroy()
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ANEXO V - Execucao da Rede Neural Artificial

#l/usr/bin/env python
#-*- coding: utf-8 -*-

Iz

ANEXO V - Execucdo da Rede Neural Artificial
@author: Vinicius Campista Brum <viniciuscampistabrum@gmail.com>
Adaptado de Silva (2011)

"

pyfann libfann
sys argv

arquivosTeste = [
'/media/01CD837792BE62F0/Dados_TCC/Entradas/NSL-KDD/fann/normalizado-KDDTest-21.train',
'/media/01CD837792BE62F0/Dados_TCC/Entradas/NSL-KDD/fann/normalizado-KDDTest+.train',
'/media/01CD837792BE62F0/Dados_TCC/Entradas/NSL-KDD/fann/normalizado-KDDTrain+_20Percent.train’,
'/media/01CD837792BE62F0/Dados_TCC/Entradas/NSL-KDD/fann/normalizado-KDDTrain+.train"

rna = libfann.neural_net()
rna.create_from_file(argv[ 1])

print "Testando a Rede com as entradas..."
for filename in arquivosTeste:
DadosTeste = libfann.training_data()
DadosTeste.read_train_from_file( filename )

entrada = DadosTeste.get_input()
saida = DadosTeste.get_output()

Normal =0
Normal_Ataque = 0
Normal_Normal = 0
Ataque =0
Ataque_Normal = 0
Ataque_Ataque = 0

for i in range( len( entrada ) ):
resposta = rna.run( entradali])

if saida[i][0] == 1.0:
Ataque +=1

if resposta[ 0 ] > resposta[ 1 ]:
Ataque_Ataque += 1
else:
Ataque_Normal +=1
else:
Normal +=1

if resposta[ 0] > resposta[ 1 ]:
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Normal_Ataque += 1
else:
Normal_Normal += 1

DadosTeste.destroy_train()

print "_" * 60
print "[ Estatisticas %s ]" % ( filename.split('/")[-11])
print "Total de entradas: ", Normal + Ataque

try:
print "Trafego Malicioso Detectado (VP):  %d de %d %.0f%%" % ( Ataque_Ataque,Ataque,float(
Ataque_Ataque ) / float( Ataque ) * 100.0)
except:
pass

try:
print "Trafego Malicioso Nao Detectado (FN): %d de %d %.0f%%" % ( Ataque_Normal,Ataque,float(
Ataque_Normal ) / float( Ataque ) * 100.0)
except:
pass

try:
print "Trafego Normal Detectado (VN): %d de %d %.0f%%" % ( Normal_Normal,Normal,float(
Normal_Normal ) / float( Normal ) * 100.0)
except:
pass

try:
print "Trafego Normal Nado Detectado (FP):  %d de %d %.0f%%" % ( Normal_Ataque,Normal,float(
Normal_Ataque ) / float( Normal ) * 100.0)
except:
pass

try:
print "Taxa de Sucesso: %d de %d %.0f%%" % ( Ataque_Ataque+Normal_Normal, Normal+Ataque,( float(
Ataque_Ataque ) + float( Normal_Normal ) ) / float( Normal + Ataque ) * 100.0)
except:
pass

print "_"*60

rna.destroy()
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