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RESUMO

Atualmente os ambientes corporativos sdo constituidos por uma rede heterogénea,
composta por mais de um Sistema Operacional. Geralmente o setor de T tem dificuldade para
realizar um gerenciamento centralizado neste modelo de rede, devido a falta de
interoperabilidade entre as estacGes de trabalho e o servidor que ird gerenciar a mesma. Este
estudo baseia-se na apresentacdo de uma metodologia capaz de realizar o gerenciamento
centralizado de uma rede heterogénea pertencente a um ambiente corporativo, onde sera
utilizado a ferramenta Active Directory Domain Service para realizar o gerenciamento da
rede, e as estacdo de trabalho utilizando o sistema operacional Windows e Linux. Para realizar
a comunicacdo das maquinas com o sistema operacional Linux e o Active Directory, sera
utilizado as ferramentas Kerberos, Samba, Winbind. Ap6s a implementacgéo deste trabalho, foi
utilizado um questionario para analisar os resultados do mesmo, onde € possivel ter uma

analise completa da implementacéo deste trabalho.

Palavras - chave: Heterogénea, Sistema Operacional, Gerenciamento Centralizado,
Interoperabilidade Active Directory Domain Service, Windows, Linux, Kerberos, Samba,
Winbind.
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ABSTRACT

Nowadays, the corporative environments are constituted by an heterogeneous network,
composed by more than one Operating System. In general, the IT department has some
difficulties on doing a centralized management on this network model, due the lack of
interoperability between the workstations and the server that will manage the refereed
network. This study is based on the presentation of a methodology wich is capable of doing a
centralized management in a heterogeneous network inside a corporative environment, for
this, will be used a tool by name of Active Directory Domain Service to manage the network
and the workstations wich are operating with Windows and Linux OS’s. To stablish the
communication between the terminals with Linux OS and the Active Directory, the following
tools will be used; Kerberos, Samba and Windbind. After the implementation of this solution,
a quiz was elaborated to collect data and analyze the results of the refereed implementation,
making a more complete analysis from the implementation results possible.

Key Words: Heterogeneous, Operating System, Centralized Management, Interoperability,

Active Directory Domain Service, Windows, Linux, Kerebros,Samba,WindBind.
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INTRODUCAO

Atualmente em muitas redes computacionais de ambientes corporativos nao existe
uma padronizagdo quanto a utilizacdo dos Sistemas Operacionais. A auséncia de uma
padronizacdo na rede, seja a nivel de hardware ou software, faz com que a mesma seja
classificada como rede heterogénea. Geralmente o departamento de Tecnologia destas
corporagdes enfrentam grandes dificuldades para realizar o gerenciamento centralizado destes
ambientes. A falta de interoperabilidade entre as estacOes de trabalho e o servidor promovidas
pela heterogeneidade do ambiente dificulta muito o processo de controle e centralizagdo das
informacdes.

O objetivo deste trabalho é apresentar uma proposta de gerenciamento centralizado em
uma rede pertencente a uma microempresa do ramo de tecnologia localizada no interior de
Minas Gerais. O estudo apresentara uma forma relevante de promover uma convivéncia
harmoniosa entre os sistemas operacionais Linux e Windows em redes corporativas,
objetivando torna-la transparente ao usuario facilitando assim o trabalho do administrador da
rede quanto ao gerenciamento centralizado das estacGes de trabalho.

Serd aplicado o método de Geréncia de Configuracdo de Rede com a finalidade de
alcancar o objetivo deste estudo. Para que o objetivo deste trabalho seja alcancado, sera
utilizado a ferramenta Active Directory Domain Services para realizar o gerenciamento
centralizado de toda a rede, e algumas ferramentas e bibliotecas Open Source, como o
Kerberos e 0 Samba.

Este trabalho delimita-se na autenticacdo de usuarios no dominio do Active Directory
e ao compartilhamento de arquivo entre o servidor e as estagdes de trabalho, sendo assim,
estes procedimentos poderdo ser realizados através das estacdes de trabalho tanto Linux
quanto Windows.

O marco teodrico deste trabalho surgiu mediante a escolha da ferramenta de
gerenciamento da rede, baseando-se na teoria de Daniel Donda (2015, p 142), onde 0 mesmo
defende que o Active Directory permite um gerenciamento centralizado e seguro de toda rede,
sendo possivel armazenar as informagdes sobre objetos na rede e gerenciar a comunicagédo
entre 0s usuarios e os dominios, incluindo processos de login do usuario, autenticacdo e

pesquisas de diretorio.
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Para realizar o desenvolvimento deste trabalho, foi aplicado a metodologia de pesquisa
exploratoria por se tratar de um estudo de caso em uma pequena empresa.

O ambiente de pesquisa é uma microempresa localizada no interior de Minas Gerais,
que devido ao crescimento no quadro de funcionarios na organizagdo e compartilhamento de
servico e arquivos necessitou da implementacdo de um servidor para 0 gerenciamento
centralizado dos servicos. A empresa em estudo atua no segmento de Tecnologia da
Informagédo, atuando principalmente em desenvolvimento de softwares, infraestrutura e
inteligéncia de negdcios.

A Criacdo e implementacdo deste trabalho torna-se importante para obtencdo de
conhecimento na area de Gerenciamento de Rede atraves do Active Directory Domain
Services, e também um grande conhecimento do método de trabalho de cada plataforma
dentro do contexto que sera abordado.

Este estudo acarretara em um ganho significativo para as microempresas com 0
ambiente que se identifigue com o modelo apresentado nesta pesquisa. A presente pesquisa
tem por objetivo apresentar um método de realizacdo do gerenciamento de uma rede
heterogénea, tendo como diferencial o gerenciamento centralizado que sera realizado por um
unico servidor com sistema operacional Windows Server 2012.

Este estudo promovera um ganho cientifico para a computacéo, especificamente para a
area de Geréncia de Rede onde deixara como legado um artigo cientifico apresentando que é
possivel realizar o gerenciamento de uma rede heterogénea através do Active Directory
Domain Services.

De acordo com os objetivos apresentados anteriormente, esta pesquisa foi composta
por quatro capitulos: O primeiro capitulo tem como objetivo apresentar uma pesquisa
bibliografica dos tdépicos de importancia para o estudo como Redes de Computadores,
Métodos de Classificacdo de Rede, Estrutura de Trabalho e Gerencia de Rede. O  segundo
capitulo ja foca na apresentacdo Objeto de Estudo, trazendo uma apresentacdo da empresa
utilizada neste estudo, em seguida ird apresentar o Ambiente de Estudo, ou seja uma
apresentacdo da estrutura da empresa, e por final do capitulo serd apresentado a
implementacdo deste trabalho. O Terceiro capitulo ird fazer uma Analise dos Resultados
adquiridos com base nas respostas de um questionario. E por fim, o quarto capitulo que trara

uma conclusao geral deste trabalho.
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1- REFERENCIAL TEORICO

As secdes a seguir contextualizam os principais temas que serdo abordados durante o

trabalho, apresentando os conceitos mais importantes dentro de cada tépico.

1.1- REDES DE COMPUTADORES

A alguns anos, 0s computadores eram maquinas carissimas que centralizavam em
apenas um unico ponto todo o processamento e aplicacBes dos usuarios, e muitas vezes, de
toda uma organizacdo. Com a reducgéo dos valores do hardware os computadores se tornaram
mais acessiveis as instituicGes governamentais, empresas e algumas residéncias, com esta
crescente no setor de informéatica o modelo de processamento centralizado deu lugar a uma
estrutura totalmente distribuida, na qual, diversos equipamentos dos mais variados portes,
processam informacgfes de formas isoladas, ou seja, cada equipamento processava a sua
informacdo sem ter nenhum conhecimento do servigo ou processo que estava sendo executado
nos equipamentos que estavam proximo uns ao outros. (COSTA, 2010).

A partir deste cenario, surgiram as redes de computadores, onde um meio de
comunicacdo é introduzido para interligar os diversos equipamentos de processamentos de
dados (estaces de trabalhos). O que antes operava isoladamente, agora comeca a trabalhar
com o objetivo de permitir o compartilhamento de recursos, ou seja, uma rede de
computadores. Uma rede de computadores € um grupo de pelo menos dois computadores que
sdo ligados entre si de forma que possam se comunicar uns com 0s outros, compartilhando
recursos e informacdes com maior velocidade e praticidade (COSTA, 2010). Para Tanenbaum
(2003. p.2) as redes de computadores sdo “um conjunto de computadores autbnomos
interconectados por uma unica tecnologia”

A interconexdo dos computadores citado por Tanenbaum (2003) geralmente é
realizada por um equipamento que tem por objetivo realizar a troca de informacdo entre 0s
equipamentos na rede. Os equipamentos mais conhecidos que ao qual realiza esta realizando

esta comunicacdo entre as maquinas sdo: Hub, Switch, Roteadores
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Estes equipamentos realizam a comunicacdo através de um arranjo topologico, e de
um conjunto de regras, com 0 objetivo de organizar a comunicagdo que interligam os varios
computadores na rede. Estes computadores na rede sdo conhecidos como (terminais —
estacfes — nos). Para interligar dois ou mais computadores em uma rede, possibilitando a
estes se comunicarem, compartilharem recursos e informagdes, faz-se necessario realizar uma

conexdo fisica e algumas configuracdes entre estas maquinas (LASKOSKI, 2006).

e A conexdo trata do meio em que a informacao sera trafegada de um computador para o
outro. Geralmente esta conexdo é realizada por meios de Cabo Par Trancado, Cabo
Coaxial, Fibra Otica, Conex&o sem Fio, Transmissdo por Micro-ondas e Transmissdo
por Satélite.

e As configuracdes a serem realizadas tratam-se de alguns aspectos importantes da rede
como: protocolos de comunicacdo, interfaces de redes envolvidas, sistemas
operacionais, dispositivos de conexdes, topologia, necessidades de ambiente,

seguranca etc.

1.1.1- METODO DE CLASSIFICACAO DE REDE

Uma rede de computadores pode ser classificada de diversos tipos, sendo que a mais
conhecida é a classificacdo de acordo com sua extensao fisica ou abrangéncia geogréafica.
Uma rede que possui poucos metros de distancia entre as suas conexfes ndo possui as
mesmas caracteristicas de uma rede que liga empresas dispersas num raio de centenas de
quildmetros. No decorrer deste capitulo serdo apresentado alguns dos métodos de
classificacdo de uma rede, sendo que esta classificacdo pode ser realizada quanto a sua
topologia, ou seja, quanto a forma da qual uma rede se apresenta fisicamente, ou logicamente
como os dados sdo transmitido de uma maquina para outra. Serdo também apresentadas as

formas de classificar a rede quanto a sua abrangéncia geogréfica.
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1.1.1.1  Classificagcdo quanto a topologia

E a topologia de redes que descreve como as redes de computadores estdo interligadas,
tanto do ponto de vista fisico, como o logico. A topologia fisica representa como as redes
estdo conectadas (layout fisico) e 0 meio de conexao dos dispositivos de redes (n6s ou nodos).
Ja a topologia ldgica refere-se a forma com que 0s n6s se comunicam atraves dos meios de
transmissdo MARTINEZ (s.d.).

1.1.1.1.1- Topologia fisica

O método de classificacdo por Topologia Fisica se refere ao meio de conexdo dos
dispositivos fisicos na rede, ou seja, como estes dispositivos estdo conectados na rede. A
topologia fisica é dividido em sete tipos, que sdo eles: Ponto a Ponto, Barramento, Anel,
estrela, Arvore Estrutura Mista ou Hibrida e Grafo. Cada uma destas topologias possui suas
caracteristicas, com diferentes implicacdes quanto ao desenvolvimento, operacdo e
manutencdo da rede. Ao se projetar uma rede muitos fatores devem ser levados em conta, mas
a topologia a ser utilizada se torna de total importancia para o bom desempenho e retorno do
investimento de uma rede.

A Topologia de Rede ponto a ponto interliga dois computadores, e é considerada a
mais simples de todas as topologias. Esta topologia tem o objetivo de unir dois computadores

através de um meio de comunicagédo, como pode ser ilustrado na figura 1.

Figura 1Modelo de topologia ponto a ponto
Fonte MARTINEZ (s.d.)

A topologia de barramento € considerada a mais féacil de instalar. Nas redes de
topologia barramento cada n6 é conectado a um Unico cabo, conhecido como espinha dorsal.
Esta estrutura deve possuir em suas ambas as pontas com um conector especial chamado

Terminador. O desempenho de uma topologia em barra € determinado pelo meio de
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transmissdo, nimero de nos conectados, controle de acesso, tipos de trafego entre outros
fatores. Isso faz da topologia barramento a mais utilizada, que, ainda, possui alto poder de
expanséo utilizando repetidores. (CONSTA, 2010)

Figura 2 Modelo de topologia de barramento
Fonte MARTINEZ (s.d.)

A topologia Anel ¢ formada pela conexdo de mais dois dispositivos ligados, um de
cada lado. Quando é enviada alguma informagdo a um dispositivo, esta informacao percorre
todo o anel em um sO sentido passando de dispositivo para dispositivo até que esta
informacdo alcance seu destino. Cada dispositivo possui um repetidor. Quando um dispositivo
recebe uma informacéo que é destinada a outro dispositivo da rede, ele regenera a informacéo

e a passar adiante.

Figura 3 Modelo de topologia anel.
Fonte MARTINEZ (s.d.)
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A topologia estrela é formada pela conexao de varios computadores conectados a um
host principal, a maioria das vezes este host é conhecido como um Hub ou Switch que s&o

equipamentos responsaveis por gerenciar o destino das informagdes que trafegam pela rede

Figura 4 Modelo de topologia estrela.
Fonte MARTINEZ (s.d.)

O modelo de topologia em Arvore é uma topologia fisica baseada em uma estrutura
hierarquica de varias sub-redes. Este modelo de topologia utiliza de um concentrador também
conhecido como Hub's e Switch para realizar a distribuicdo das ramificacdes da rede.

Este modelo de topologia contribui para a manutencdo da rede e do sistema que nela
atua, pois permite detectar problemas com mais facilidade, relativamente as topologias em

Barramento e Anel.

Figura 5 Modelo de Topologia em arvore
Fonte MARTINEZ (s.d.)
A topologia de rede Hibrida conhecida também pelo nome de Topologia Mista é uma
juncdo de uma ou mais tipos de topologias, como é mostrada na figura 6. Este tipo de
topologia é geralmente a mais utilizada nas grandes redes, pois ela tem uma maior facilidade
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de se adequar de acordo com o ambiente em que ela estd sendo implantada, assim
compensando os custos, expansibilidade, flexibilidade e funcionalidade de cada seguimento.

E muito comum encontrar este tipo de topologia em ambiente onde é utilizado o
reaproveitamento da infraestrutura existente ou apenas a expansdo com 0 uso de novas

técnicas de topologia.

Figura 6 Modelo de topologia hibrida
Fonte MARTINEZ (s.d.)

A topologia em grafo é uma mistura de diversos tipos de topologias, e cada n6 da rede
contétm uma rota alternativa que geralmente é usada em situacBes de falha ou
congestionamento da rede. Tracada por nds, essas rotas tém como funcdo rotear enderecos
gue ndo pertencem a sua rede (MARTINEZ, 2007).

Figura 7 Modelo de topologia em grafo.
Fonte MARTINEZ (s.d.)
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1.1.1.1.2 Topologia légica

A topologia logica da rede utiliza de alguns métodos Idgicos para determina como 0s
dados sdo transmitidos através da rede fisica, a partir de um dispositivo para o outro sem ter
em conta a interligacdo fisica dos dispositivos. As topologias l6gicas mais correntes sdo
aEthernet, o Token Ring e o FDDI.

1.1.1.2Classificacdo quanto ao tamanho

A classificacdo da rede quanto ao tamanho esta diretamente ligada a sua extensédo fisica,
ou seja, a sua abrangéncia geografica. Desta forma, as redes sdo classificadas quanto ao
alcance das mesmas, sendo que diversas classificacbes sdo propostas como forma de
caracterizagdo destes tipos de redes, conforme os topicos a seguir.

e Redes de Area Pessoal (PAN — Personal Area Network):

As redes de area pessoal, também conhecida como PAN é um tipo de rede onde é
aplicado a tecnologias de rede sem fios para conectar varios dispositivos (ex.

computadores, smartphones, tabletes etc.) em um espaco muito reduzido.

e Redes de Areas Locais (LAN - Local Area Network):

Uma rede de Area Local trata se de um conjunto de computadores que faz parte de um
mesmo ambiente organizacional e estdo ligados entre eles numa pequena area
geogréfica por uma rede que tem por nome rede Lan, segundo a afirmacdo de

Tanenbaum:

As redes locais, muitas vezes chamadas LANS, sdo redes privadas contidas em um
Unico edificio ou campus universitario com até alguns quilémetros de extenséo. Elas
sdo amplamente usadas para conectar computadores pessoais e estacdes de trabalho
em escritorios e instalacfes industriais de empresas, permitindo o compartilhamento
de recursos (por exemplo, impressoras) e a troca de informac6es. As LANs tém trés
caracteristicas que as distinguem de outros tipos de redes: (1) tamanho, (2)
tecnologia de transmissdo e (3) topologia (TANENBAUM, SOUZA, 2003).
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Redes de Areas Metropolitanas (MAN — Metropolitan Area Networks)

As redes de Areas Metropolitanas conhecidas como MAN, séo redes que abrange um
perimetro de um bairro ou de uma cidade. Este tipo de rede permite interligar varias
LAN’s que estejam geograficamente proximas (no maximo, a algumas dezenas de
quildmetros). Assim, uma rede MAN permite que dois nos distantes possa se
comunicar como se fizessem parte de uma mesma rede local. Tanebaum cita alguns

exemplos de rede MAN.

Uma rede metropolitana, ou MAN, abrange uma cidade. O exemplo mais conhecido
de uma MAN ¢é a rede de televisdo a cabo disponivel em muitas cidades. Esse
sistema cresceu a partir de antigos sistemas de antenas comunitarias usadas em areas
com fraca recepcdo do sinal de televisdo pelo ar. Nesses primeiros sistemas, uma
grande antena era colocada no alto de colina préxima e o sinal era entdo conduz ido
até a casa dos assinantes (TANENBAUM, SOUZA, 2003).

Rede de Area Ampla (WAN — Wide Area Network).

As redes de Areas Amplas sdo também conhecidas pela sigla WAN é também
conhecida como Rede geograficamente distribuida, este tipo de rede € composta por
uma rede de computadores que abrange uma grande area geogréafica, com frequéncia
um pais ou continente. As WAN normalmente sdo de carater publico, geridas por um
operador de telecomunicacBes, pois elas dependem de potentes computadores
conhecido como servidores para estar realizando a comunicacdo entre 0s paises e

continentes, como explica Tanenbaum.

Uma rede geograficamente distribuida, ou WAN (wide area network), abrange uma
grande &rea geogréafica, com frequéncia um pais ou continente. Ela contém um
conjunto de maquinas cuja finalidade é executar os programas (0 u seja, as
aplicagbes) do usuério. Seguiremos a tradicdo e chamaremos essas maquinas de
hosts. Os hosts estdo conectados por uma sub-rede de comunica¢do ou,
simplificando, uma sub-rede. Os hosts pertencem aos usudrios (por exemplo, sdo 0s
computadores de uso pessoal), enquanto a sub-rede de comunicacdo em geral
pertence e é operada por uma empresa de telefonia ou por um provedor de servigos
da Internet. A tarefa da sub-rede é transpor tar mensagens de um host para outro,
exatamente como o sistema de telefonia transporta as palavras da pessoa que fala
para a pessoa que ouve. Essa estrutura de rede é altamente simplificada, pois separa
0s aspectos da comunicacéo pura da rede (a sub-rede) dos aspectos de aplicacdo (os
hosts) (TANENBAUM, SOUZA, 2003).
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1.2- ESTRUTURAS DE TRABALHO EM REDE CORPORATIVA

A estrutura de trabalho de uma rede corporativa, € bem mais complexa que uma rede
domeéstica, pois envolvem muitas maquinas, servidores e diversos outros equipamentos que
fazem parte desta organizagdo. A finalidade de realizar a conexdo entre os dispositivos da
rede corporativa é permitir que os usuarios de qualquer um destes dispositivos ou maquinas
possam se comunicar, compartilhar e armazenar dados entre as maquinas desta rede. Com a
finalidade de manter um controle e uma melhor organizacdo da rede, geralmente as rede
corporativas sdo compostas por um supercomputador, ou seja, um computador com mais
capacidade de processamento e armazenamento. Este supercomputador é também conhecido
como servidor, ele tem por objetivo de servir e gerenciar 0s outros equipamentos na rede.
Desta forma as redes corporativas podem ser classificadas como uma arquitetura de rede
Cliente servidor.

A arquitetura cliente/servidor é uma arquitetura onde o processamento da informacéo
¢ dividido entre a maquina cliente e a maquina servidor sendo assim um maquina é
responsavel pela manutencdo da informacao (servidores) e outros maquinas pela obtencdo dos
dados (os clientes). Esta arquitetura ndo € utilizada somente em redes corporativas como pode

ver o exemplo citado por Schmitt; Peres, Loureiro.

As aplicacBes na internet operam sempre no modelo cliente/servidor. Isso significa
que em um dos computadores existe uma aplicagdo cliente, e no outro uma aplicacdo
servidor. A forma como é feita a troca de mensagens entre essas aplicacdes depende
do protocolo de transporte que escolherem (SCHMITT; PERESLOUREIRO, 2013).

Além dos métodos de classificacdo de uma rede apresentado no capitulo anterior, uma
rede corporativa pode ser ainda classificada como uma rede Homogenia ou Heterogénea. Este
modelo de classificacdo da rede € realizado com base nos hardware e nos softwares que fazem
parte desta rede.

Uma rede corporativa dificilmente sera classificada como uma rede homogénea, pois
uma rede homogénea é aquela em que 0s computadores que fazem parte desta rede tenham os
hardwares, semelhantes e 0 mesmo sistema operacional. J& a classificacdo de uma rede

heterogénea em ambientes corporativos tem sido mais comum, pois para uma rede ser
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classificada como uma rede heterogénea, basta que esta rede possua computadores com
hardwares diferentes ou sistemas operacionais distintos.

Quando uma rede corporativa passa a ser considerada uma rede heterogénea, surge
entdo a necessidade de realizar a integragéo de diversos sistemas operacionais e softwares esta
integracdo nas redes & conhecida como interoperabilidade. Segundo Peterson, Davir, a
interoperabilidade consiste na comunicacdo entre os sistemas. (PETERSONDAVIR, 2015)
“A capacidade de equipamento de hardware heterogéneos e de aplicagdes de software de
multiplos fornecedores se comunicarem por meio da troca correta de mensagens.”

Quando se trata de uma rede corporativa, a interoperabilidade desta rede é realizada
com auxilio de outros sistemas. Os sistemas utilizados para realizar a interoperabilidade da

rede, geralmente s&o instalados em servidores.

1.2.1- Servidores

Em informatica um servidor é, basicamente, um computador que tem por objetivo
fornecer servigco a outros computadores da rede de computadores. Os servicos que s&o
oferecidos por um servidor podem ser de diversas naturezas. Os computadores que utilizam
destes servicos de um servidor sdo chamados de Clientes, por isso a rede que possui um
servidor ganha o nome de rede cliente-servidor.

Os servidores foram criados para lidar com maiores cargas de trabalho e com mais
aplicativos, onde eles aproveitam da vantagem de possuir hardware especifico para aumentar
0 processamento a produtividade e reduzir o tempo de inatividade. Segundo (BOOKS, 2009)
“No geral, servidores sdo computadores com excelentes configuragfes: possuem
processadores rapidos, HD’s com farta capacidade de armazenamento, muita memoria RAM
etc.”

Hoje em dia ha varios tipos de servidores sendo eles classificados de acordo com o
servigo que eles oferecem na rede. Os tipos de servidores mais comuns sdo conhecidos como:
e Servidor de Arquivo: E um servidor responsavel pelo armazenamento de arquivos de
dados como arquivos de texto, planilhas e graficos — que necessita ser compartilhado

com o0s demais usuarios da rede. O programa necessario para ler os variados tipos de

arquivos é instalado na maquina do usuario e ndo no servidor. Neste tipo de servidor

ndo h& processamento de informacdo; o servidor é utilizado apenas para o
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armazenamento dos arquivos, sendo assim, quando o usuario solicitar o arquivo este
servidor entrega o arquivo exigido para o cliente (ROSS, 2008).

Servidor de Impressdo: E um servidor responsavel por processar os pedidos de
impressdo solicitados pelos micros de uma rede e envid-los para as impressoras
disponiveis na rede. Como diversos pedidos de impressdo podem ser gerados ao
mesmo tempo e por diferentes setores, o servidor fica responsavel por enviar os dados
para as impressoras corretas e na ordem de chegada (ROSS, 2008).

Servidor de Aplicacdo: O servidor de aplicacdo é responsavel por executar aplicacdes
cliente/servidor, por exemplo, um banco de dados. Ao contrario do servidor de
arquivos, que somente armazena os dados e ndo os processa, o servidor de aplicagéo
executa as aplicacdes e processa 0s arquivos de dados. Com isso € possivel que varios
usuarios acessem e manipulem ao mesmo tempo uma unica aplicacdo, fazendo com
que todos os dados fiqguem sincronizados (ROSS, 2008).

Servidor de Internet: O servidor de Internet € um computador que tem como objetivo
controlar o acesso de uma determinada rede a Internet. Todos os pacotes designados a
Internet ou recebidos da internet passam pelo servidor de internet, onde s&o
verificados e enviados ao destinatério correto dentro da rede. O servidor de internet
também realizar as verificagdes de seguranca baseadas em pacotes, portas e URL’s de
entrada e saida da internet.

Servidor de Dominio: O servidor de dominio é também conhecido pela sigla DNS
(Domain Name System), este tipo de servidor de dominio € utilizado para converter
nomes de dominio da Internet em enderegos IP. Um dominio é basicamente um nome
que possui um significado e que seja mais facil de lembrar, que guardar uma sequéncia
de nimeros de IP.

Um servidor de dominios pode ser também usado por organizagcBes empresariais
que desejam centralizar o gerenciamento de seus computadores. Cada usuario que
estiver fazendo parte desta rede e que esteja fazendo parte de um dominio desta
organizagdo tem uma conta que normalmente permite que ele se registre e use
qualquer computador que esteja dominio. O servidor do dominio de uma rede local
passa a ser um servidor de autentica¢do dos usuarios na rede.

Servidor Web: O servidor Web tem por objetivo realizar o armazenamento e servir aos

usuarios de uma rede com péaginas de um determinado site. O usuario realiza a
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requisicdo da pagina para o servidor, que geralmente esta requisicdo é feita través de

um navegador de internet.

1.2.2- Sistemas Operacionais

O Sistema operacional é um conjunto de software’s que juntamente formam um sé
programa responsavel por gerenciar todas as atividades de um micro. Sua funcdo é traduzir
para o hardware as necessidades do usuario, sendo ele o intermediador da comunicacédo do
usuério com o hardware, ou seja, o usuario informa ao sistema operacional o que deseja fazer
e 0 sistema operacional aciona o hardware para executar as tarefas solicitadas pelo usuario
(CASTRO, 2008). Segundo Eduardo Moraz (2009) o sistema operacional é parte fundamental
para um computador e sem ele ndo teriamos como executar nenhuma agdo em um

computador.

Para permitir a interacdo entre o usuario e todos os elementos interno de um
computador, ao longo dos anos, desenvolveu um programa critico, presente hoje em
todos os computadores: o “sistema operacional”. Sem ele, ndo teriamos como
executar qualquer acdo no computador, que teria sua funcdo limitada a se manter
como uma caixa cheia de componentes eletrénicos sem qualquer utilidade. Sem o
sistema operacional, ndo ha condi¢cBes de comunicacdo com o computador e,
consequentemente, ndo existiria uma forma eficaz de instruir & maquina aquilo que
gostariamos que ela fizesse (MORAZ, 2009).

Hoje temos varios tipos de sistemas operacionais, sendo que cada um possui seu
diferencial, levando muitas pessoas a defender a bandeira de determinado sistema. Déacio
Castro (2008) cita que ha vérios sistemas operacionais no mercado, e todos com a mesma
funcdo de realizar a intermediacdo entre o usuario e o micro. Segundo Castro (2008) os
sistemas operacionais mais conhecidos sédo: Windows Linux e Mac OS (CASTRO, 2008).

Muitas pessoas ousam em questionar: “qual sistema operacional ¢ mais utilizado no
mundo?” ou “qual sistema operacional ¢ melhor?” Esta pergunta fica sem uma resposta
concreta, pois ndo a um sistema operacional melhor ou mais utilizado que o outro, mas sim
um usuario que se adapta melhor ha um determinado sistema operacional e um sistema
operacional que se torna mais produtivo em determinada funcdo. N&o ha como apresentar

todos os sistemas operacionais no decorrer deste trabalho, pois sdo muitos sistemas, e ndo
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vem ao objetivo deste trabalho. Mas serdo abordados os principais sistemas operacionais para

0 desenvolvimento deste trabalho que sdo o Windows e o Linux.

1.2.2.1 Windows

O Windows é um sistema operacional de interface grafica multitarefa desenvolvido
pela Microsoft. Este sistema possui um conjunto de programas que tem por objetivo
administrar e gerenciar os recursos de um computador. O sistema operacional Windows tem
evoluido muito ultimamente, deixando de ser um sistema apenas para computadores e
passando a fazer parte de varios outros dispositivos eletrbnicos que utiliza
microprocessadores.

O sistema operacional Windows foi desenvolvido na década de 1980 por Bill Gates,
conhecido como o pai do Windows, mas somente se tornou um sistema operacional a partir da
versdo Windows NT que foi lacado durante a década de 90. O langcamento do Windows NT
foi voltado mais para ambientes corporativos, levando um grande diferencial que ele era um
sistema multiusuario, multitarefa e multiplataformas, ndo somente rodando em plataformas
Intel, mas em varias outras plataformas. Devido ao sucesso no lancamento da versdo do
Windows NT, a Microsoft resolveu investir em lancamentos de outras versées do Sistema
Operacional Windows, sendo que estas novas versdes seria adaptadas para usuarios, trazendo
com sigo um aprimoramento na tecnologia (IGLESIAS, 2015).

Com o passar do tempo foram surgindo vérias versdes do Windows, sendo que cada
versdo era destinada a diversas aplicagbes, como no uso doméstico ou empresarial, por
exemplo. As versdes “Home” (destinadas ao uso doméstico) sdo desenvolvidas com uma
programacao de nivel um pouco mais baixo. J& as versdes “Professional” (uso empresarial)
sdo feitas a partir do “zero” e possuem uma alta estabilidade, funcionalidade e seguranca. Ja a
versao para Windows Server destinado a gerenciar e servir uma rede, sdo criadas com muitas

funcionalidades de extrema importancia empresarial (GULART, 2015).
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1.2.2.2 Linux

O Linux € um sistema operacional que tem a mesma funcdo do ja conhecido
Windows. Hoje em dia ele se tornou tdo facil de operar quanto qualquer outro sistema.
Entenda se que atualmente a maioria dos dispositivos como celulares, laptops, notebooks e
servidores de empresas de todos os portes ja usam algum tipo de sistema Linux (TEXEIRA,
2008).

O nome Linux surgiu da mistura de Linus + Unix. Linus é o nome do criador do
Linux, Linus Torvalds. E Unix, é o nome de um sistema operacional de grande
porte.

O nome do mascote Tux (o pinguim do Linux), foi escolhido por votacdo, pelo
proprio Linus. Segundo ele “gostaria de um pinguim cheio, satisfeito por ter comido
muitos peixes”. Diz a lenda que o motivo por tras da escolha do Tux como mascote
foi uma mordida que Linus levou de um pinguim em zooldgico (TEXEIRA, 2008).

O SO (Sistema Operacional) Linux é composto pelo Kernel e varios outros programas,
que sdo criados de acordo com suas distribuicbes e as necessidades dos usuarios. Cada
distribuicdo do Linux possui algumas caracteristicas especificas. Algumas das distribuicGes
do sistema operacional Linux sdo: Slawckaware, Debian, Fedora, RedHat,Conectiva,
Monkey, Ubuntu, Mandriva, Mint, Opensuse, Puppy, Sabayon e etc(Demetrius, 2015). Cada
uma destas distribui¢fes do Linux possui suas caracteristicas préprias sendo algumas voltadas
para sistema multitarefa, multiusuario, conexdo com outros tipos de sistemas, seguranca,
servidores, desktops e etc.

As caracteristicas de um sistema operacional podem ser entendidas como ferramentas
gue este determinado sistema operacional oferece. Como o sistema operacional Windows é
patenteado pela empresa americana Microsoft, entdo as ferramentas desenvolvidas por esta
empresa a fim de trabalhar conjugado com o SO Windows € conhecida por ferramentas de
software proprietario. J& 0 SO Linux é um sistema de codigo aberto que pode ser baixado e
modificado por qualquer um usuério, é conhecido como sistema livre ou sistema Open
Source. Da mesma forma a maioria das ferramentas utilizada para trabalhar integrada no

Linux séo conhecida como ferramentas de software Open Source.
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1.2.3- Ferramentas

Em um ambiente corporativo o sistema operacional, muitas vezes é escolhido pelos
beneficios que este sistema pode trazer para a rede na qual ele devera ser inserido. A escolha
do sistema operacional esta diretamente ligada as ferramentas que ele pode oferecer, sendo
tanto para servidores quanto para os micros de usuarios da rede.

O termo ferramentas é muito utilizado na informatica, este termo para muitas pessoas
pode parecer estranho ser utilizado nesta area. Porem ferramenta em informatica € um nome
dado a um programa ou software que tem por objetivo realizar algum outro tipo de tarefa
juntamente com o auxilio do hardware.

Dentro deste universo composto por varias ferramentas de softwares, serdo abordados
neste trabalho, algumas ferramentas de extrema importancia para alcancar seu objetivo. Na
linha de software proprietario iremos abordar a ferramenta Active Directory Domain Service,
na linha de ferramentas Open Source vamos abordar as ferramentas Kerberos, Winbind e
Samba.

1.2.3.1 Proprietarios

O Active Directory (AD) é uma ferramenta patenteada pela Microsoft que € utilizado
para auxiliar no gerenciamento de uma rede. A Microsoft define o Active Directory da
seguinte forma “O Active Directory é um servico de diretorio que armazena informacoes
sobre objetos em rede e disponibiliza essas informagdes a usuarios e administradores de rede
(TECHNET.MICROSOFT.COM, 2015)”.

O Active Directory surgiu mediante a necessidade de se ter um Unico diretério, ou seja
ao invés do usuario possuir varias senhas como uma senha para acessar o sistema principal da
empresa, uma senha para ler seus e-mails, uma senha para logar no computador, e varias
outras senhas. A proposta inicial mediante ao surgimento do Active Directory, era que 0s
usuarios poderiam ter apenas uma senha para acessar todos 0s recursos disponiveis na rede
(MELLO, 2010).

O surgimento do Active Directory se deu integrado com o lancamento do Sistema
Operacional Windows Server 2000, pois foi disponibilizado como um servico de Diretdrio.

Nas versfes posteriores ao langamento ouve algumas modificacfes no Active Directory, dai
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as proximas versdes foram renomeada para Active Directory Domain Services, conhecido
pela sigla (AD DS).

O Active Directory tem se tornado parte fundamental para 0 bom gerenciamento das
redes das organizagdes, sendo que nos sistemas operacionais da linha Windows Server ele
tem se tornado uma das principais ferramentas a somar na hora da escolha de sistema
operacional para o gerenciamento da rede. Por ser um servico de diretdrio, o Active Directory
possui alguns outros moédulos, que sdo apresentados a seguir segundo Daniel Donda (2011):

e Active Directory Certificate Services (ADCS — Servico de Certificado do Active
Directory) oferece solugéo para a emissao e a administragdo de certificados usados em
sistemas de seguranca que utilizam a tecnologia de chaves publicas privadas.

e Active Directory Domain Services (AD DS — Servico de Dominio do Active
Directory) permite o gerenciamento centralizado e seguro de toda a rede. Armazena as
informacBes sobre objetos na rede e gerencia a comunicacdo entre usuarios e 0S
dominios, incluindo processo de logon do usuario, autenticacdo pesquisas de diretorio.

e Active Directory Lightweight diretdrio Services (ADLDS - Servicos de Diretério Leve
do Active Directory) € um servico de diretério LDAP. O LDAP era chamado
anteriormente de Active Directory Application Mode (ADAM).

e Active Direcory Rights Management Services (ADRMS) permite proteger e controlar

0 acesso a informacdes confidenciais — como em documentos e e-mails

1.2.3.2 Open Source

Kerberos

Kerberos é um protocolo de autenticacdo segura, geralmente utilizado em redes no
modelo cliente/servidor que emprega o modelo de criptografia de chave simétrica para
autenticar usuarios e servidores, com esta metodologia o Kerberos elimina o trafego de senhas
pela rede e garante seguranca a sistemas de informacéo. O Kerberos é considerado um sistema
de logon unico, onde o usuario informa a senha uma Unica vez e o Kerberos efetua a
autenticacdo e realiza a criptografia de forma transparente entre usuarios e servicos, ou
usuério e servidor. Segundo alguns autores, este protocolo recebeu o nome de Kerberos

devido ao nome dado ao cachorro de trés cabecas que guarda os portdes do inferno.
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Kerberos é um protocolo de autenticagdo, ao mesmo tempo um KDC que se tornou
mais popular. Vérios sistemas incluindo o Windows 2000 usam Kerberos. O
Kerberos recebeu esse nome por causa do cachorro de trés cabecas (Cérberos) que
guarda os portdes do inferno na mitologia grega. Projetado originalmente no MIT,
ele j& passou por diversas versdes (FOROUZANFEGAN, 2009).

O Kerberos foi desenvolvido no MIT (Massachusetts Instituteof Technology), nos
anos 80 com o objetivo de fornecer uma variedade de recursos de autenticagdo e seguranca
para 0 uso na rede de computadores do campus daquela instituicdo e outras intranets
(COULOURIS ET AL., 2015).

O funcionamento do Kerberos inicia no momento em que um usuario deseja ter algum
tipo de acesso na rede, considerando que o usuario ja possui um login e uma senha
armazenada no servidor. Ao solicitar qualquer tipo de acesso a rede, a estacdo envia 0 nome
do usuario para o servidor, que gera uma chave para aquela se¢do ou servico solicitado pelo
usuario, esta chave gerada pelo servidor ¢ de uso imediato e funciona como chave de
encriptacdo e autenticacdo. Depois que o servidor envia para 0 usuario a chave e esta chave é
decifrada juntamente com o login e senha do usuério, o cliente envia de volta um pacote
encriptado para o servidor que tem a funcdo de verificar as informacGes concedidas pelo o

usudrio para liberar o acesso do usuario ao servico solicitado.

SAMBA

O Samba é wuma ferramenta de software livre, licenciado pela GPL
(GenericPublicLicense) , que surgiu atraves de alguns estudos de Andrew Tridgell, que neste
periodo era um estudante do curso de Ciéncia da computacdo. Andrew Tridgell iniciou o seu
projeto no ano de 1991 quando precisou criar um programa de servidor de arquivo para sua
rede local. Este projeto se estendeu até o ano de 1992 quando Andrew disponibilizou o seu
codigo publicamente. Alguns tempos depois que AndrewTridgell tinha publicado seu cddigo,
ele resolveu a conectar o computador de sua esposa ao seu computador com o Linux. O meio
mais facil que ele encontrou para realizar esta comunicacao entre as maquinas foi utilizando o
seu codigo que avia publicado a algum tem po. A utilizacdo do codigo foi um sucesso, e fez

com que AndrewTridgell voltasse a colocar em andamento o seu projeto. O projeto ficou
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conhecido como Samba e é hoje uma das principais ferramentas para realizar a comunicacao
entre maquinas Windows e Linux (COSTA, 2010).

Devido aos esforco e parcerias de AndrewTridgell, hoje o Samba é uma biblioteca
composta por um conjunto de ferramentas que permite maquinas Linux e Windows se
comunicarem entre si, compartilhando diversos servigos, como arquivos, diretorios e
impressdo. O samba utiliza o protocolo SMB (Server MessageBlock)/CIFS (Common Internet
File System), que é equivalente a implementacdo NetBEUI no Windows (FORMICE, 2009).
Segundo a Equipe Digerati (2008) um servidor Linux que possui a ferramenta Samba, se

comporta como se fosse um servidor Windows:

O Samba, Servidor de arquivo padrdo do Linux, se comporta como um servidor
Windows 2000/2003 com o protocolo Netbios habilitado: é possivel criar
compartilhamentos de arquivos, gerencid-los, atribuir permissées e grupos de
usuarios a eles, e também controlar impressoras e outros dispositivos em modo de
compartilhamento (Digerati, 2015).

O samba possui varias funcionalidades e caracteristicas muito importantes quando se trata
de utiliza-lo como servidor Linux. O objetivo deste trabalho néo é utilizar o Samba como um
servidor, mas sim como um cliente em uma estacdo Linux, pois 0 Samba permite que estacdo
Linux se comunique com um servidor Windows de forma transparente. Esta comunicacao de
uma estacdo Linux se da através de algumas ferramentas que comp&em o pacote de instalacdo
do Samba como mostra Cesar Renato Formice (2009):

e Smbcliente — Ferramenta para navegacdo e gerenciamento de arquivos, diretdrios e

impressoras compartilhadas por servidores Windows ou Samba.

e Smbfs — Pacote que possui ferramentas para o gerenciamento de arquivos e diretdrios

compartilhados por servidores Windows ou samba em um diretorio local.

e Winbind — Daemon que resolve nomes de usuarios e grupo através de um servidor

NT/SAMBA e mapeia 0s UIDs/GIDs deste servidor como usuérios locais.

Composto por varias outras ferramentas que possibilita varias funcionalidades, o Samba é
considerado por muitos especialistas como um software poderoso, seguro, eficiente e
confiavel. Compreender a ferramenta Samba nédo é dificil, mas requer um certo tempo de
aprendizado, pois sua configuracdo € bastante abrangente para atender os mais diversos tipos
de necessidade (ALECRIM, 2015).
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1.3 - GERENCIA DE REDES

A O termo gerenciamento de rede pode ser definido como uma tarefa de configurar,
monitorar e resolver os problemas de todo é qualquer equipamento que faz parte da rede, com
0 objetivo de atender um conjunto de requisitos definido pela organizacdo. Segundo Lopes,
Sauve, Nicoletti (2003, p. 4), o objetivo da Geréncia de Redes € monitorar e controlar os
elementos da rede (sejam eles fisicos ou l6gicos), assegurando certo nivel de qualidade de
Servico.

Para assegurar que o0s requisitos da Gerencia de rede fossem cumpridos, a Organizagao
Internacional de Padronizacdo (ISO - International Organization for standardization),
produziu um modelo de gerenciamento de rede definindo as em cinco areas, que sdo
apresentadas a seguir (KUROSE 2005):

. Gerenciamento de desempenho

. Gerenciamento de Falhas:

. Gerenciamento de Configuracdo:
. Gerenciamento de contabilizagéo:
. Gerenciamento de Seguranca

Além dos modelos de gerenciamento de rede que sdo apresentados pela 1SO, algumas
organizac@es incluem outros métodos de gerenciamento. Kurose e Ross exemplificam em sua
obra alguns modelos de gerenciamento:

Embora algumas organizag¢fes incluam como gerenciamento de custos, acreditamos
que a taxonomia ISO é especifica para o gerenciamento de redes. Por exemplo, o
gerenciamento de custo é uma rede de gerenciamento geral, que serve para qualquer sistema
de gerenciamento e ndo apenas para o gerenciamento de redes (KUROSE.ROSS, 2005).

A finalidade do gerenciamento de falhas € detectar, registrar e notificar os usuarios
sobre eventuais problemas na rede ou nos sistemas que fazem parte desta rede. Cada
componente que faz parte desta rede deve ser monitorado individualmente, para que por acaso
ocorra alguma falha, € muito importante que seja realizado 0s seguintes topicos:

. Determinar o componente exato onde a falha ocorreu;

. Isolar a falha do resto da rede, para que ela continue a funcionar sem

interferéncias;
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. Reconfigurar ou modificar a rede para minimizar o impacto da operacdo sem o
componente que falhou;

. Reparar ou trocar o componente com problemas para restaurar a rede ao seu
estado anterior.

Assim pode se considerar que a geréncia de falhas possui trés grandes
responsabilidades: 0 monitoramento dos estados dos recursos da rede, a manutencéo de cada
um dos objetos gerenciados e as decisfes que devem ser tomadas para restabelecer as
unidades do sistema que possam apresentar problemas. O ideal é que, as falhas que possam
ocorrer, sejam detectadas antes que os seus efeitos sejam percebidos.

O gerenciamento de contabilidade tem por objetivo garantir que os recursos da rede
sejam aproveitados de maneira satisfatoria por todos que os acessam. O gerenciamento de
contabilidade engloba o gerenciamento de administragdo, que tem como objetivo a
especificacdo pelo administrador da rede de usudrios autorizados, grupos, senhas e
permissoes.

Esta forma de regulamentacdo do gerenciamento de falha e do gerenciamento de
administragdo tem um objetivo de minimizar problemas através da distribuigdo dos recursos
da rede segundo sua capacidade de atendimento. Ao mesmo tempo sdo colhidas estatisticas de
uso que permitem cobrar pelo servigo aos usuarios (quando aplicavel) e aplicar os limites de
cota de utilizagéo de recursos (quando especificados).

A geréncia de desempenho tem por fungdo medir, monitorar, avaliar e relatar os
desempenhos que foram alcancados pela rede. O gerenciamento de desempenho procura
quantificar o desempenho usando uma quantidade mensuravel do trafego, capacidade, vazao
ou tempo de resposta.

. Trafego

Segundo Kurose Ross, 2005 o trafego pode ser medido de duas formas, interno ou
externo. O trafego interno é medido pelos nimeros de pacotes no interior da rede. Ja o trafego
externo € medido pela troca de pacotes com entidades externa.

. Capacidade

Cada rede possui um limite em sua capacidade sendo ela para trafego interno ou
externo, um dos fatores mais importantes do sistema de gerenciamento de desempenho, é
garantir que nenhum sistema ou nenhum trafega venha utiliza uma taxa a cima de sua
capacidade de transferéncia.

. Vazdo
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A vazdo é um servico que pode ser medida através de um dispositivo de
monitoramento de trafego ou por uma parte da rede.

. Tempo de reposta

O tempo de resposta geralmente é medido mediante ao tempo em que 0 USUario
requisita um servico, até 0 momento em que € dado a resposta a este usuario.

A geréncia de seguranca trabalha com o foco em permitir que politicas de seguranca
sejam tomadas a fim de garantir a monitoracao e o controle de acesso a rede ou parte da rede e
as informacbes que contem nesta rede. A geréncia de Seguranca trabalha na coleta,
armazenamento e analise de registros de logs de seguranca da rede.

Segundo (KUROSE. ROSS, 2005)” O gerenciamento de seguranca é responsavel por
controlar o acesso a rede com base em uma politica predefinida”

A geréncia de configuracédo esta relacionada com os servi¢os de manutencdo, adicao e
atualizacdo dos componentes e do estado dos componentes que faz parte da rede. O servico de
gerenciamento de configuracdo abrange os ajustes e mudancas das configurac@es, a topologia
da rede, mapeamento da rede, inclui ainda o planejamento e projeto da rede. Em nivel de
servicos, se devem ter disponiveis os pardmetros: tempo de resposta; taxa de rejeicdo e
disponibilidade.

Para Kurose, o sistema de gerenciamento de configuracdo deve saber a qualquer
momento, o0 estado de cada né na rede e o seu relacionamento com os demais nés. O
gerenciamento de configuracdo pode ser dividido em dois subsistemas: reconfiguracdo e
documentacdo (KUROSE.ROSS, 2005).

Reconfiguracéo:

A reconfiguragdo pode ser um evento diario em uma rede de grande porte.

Existem trés tipos de reconfiguracdo: reconfiguracdo de hardware, reconfiguracdo de

software e reconfiguragdo de conta de usuério (KUROSE. ROSS, 2005).

Documentacao:

As configuracdes da rede original e cada uma das alteragdes posterior devem
ser registradas meticulosamente. Isso significa que deve haver documentacao

especifica para hardware, software e contas de usuarios (KUROSE. ROSS, 2005).
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2- METODOLOGIA

2.1- OBJETO DE ESTUDO

O seguinte estudo foi realizado através de um estudo de caso utilizando a empresa
VERSATILE CONSULTORIA E TECNOLOGIA DA INFORMACAO LTDA -ME, para
realizar a coleta de informagdes e em seguida realizar a aplicagdo dos resultados deste
trabalho.

A empresa VERSATILE CONSULTORIA E TECNOLOGIA DA INFORMACAO
LTDA —ME ¢ registrada com o nome fantasia de Versa Tecnologia. A Versa Tecnologia é
uma empresa localizada na regido Leste do Estado de Minas Gerais na cidade de Caratinga,
esta empresa foi fundada no ano de 2012 através da unido como sdcios de quatro Cientistas da
Computacdo sendo eles dois Mestres e dois Especialistas em Ciéncia da Computacdo. A
Versa Tecnologia é hoje uma empresa especializada no segmento de Tecnologia da
Informagédo, atuando principalmente em desenvolvimento de softwares, infraestrutura e
inteligéncia de negocios. A Versa Tecnologia possui hoje uma média de 25 Colaboradores
cadastrados em seu quadro de funcionarios, possuindo também uma média de 4 estagiarios.

Mediante ao crescimento da empresa, os diretores da Versa Tecnologia resolveram
investir no setor de infraestrutura adquirindo novas maquinas e servidores para a empresa,
com o foco de facilitar o trabalho de seus colaboradores e manter um bom gerenciamento da

rede
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2.2- AMBIENTE DE ESTUDO

A empresa Versa Tecnologia usufruia da tecnologia de comunicagéo por rede Wireless
em seu ambiente de trabalho, esta tecnologia de comunicagdo possui suas vantagens, mas
dentre o ambiente da empresa as desvantagens referente a esta tecnologia possuia um maior
peso. Por motivo da maioria dos computadores da empresa utilizar a rede Wireless para
realizar a comunicacao, o equipamentos (roteadores) responsaveis por realizar a comunicacdo
Wireless ndo suportavam um grande numero de processamento simultaneo, assim levavam os
equipamento a travar ou apresentar falhas nas comunicacgdes entre os servidores e as estacdes.

A rede da empresa era composta por dois servidores sendo eles um de Banco de
Dados, outro de Arquivos. O servidor de arquivo era pouco utilizado pelos funcionarios da
empresa, pois cada funcionario guardava seus dados e arquivos na maquina local.

Abaixo se pode observar através de uma figura ilustrativa como era a rede da empresa

antes do inicio deste trabalho.
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Figura 8. Mapa da Rede (Antes da Implementag&o)

Fonte: Préprio Autor
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Com o passar dos tempos a empresa Versa Tecnologia foi se desenvolvendo no seu

mercado de trabalha, com este crescimento surgiu entdo a necessidade de contratar mais

funcionario e investir mais na sua infraestrutura.

Para atender a demanda do momento e visando um grande crescimento da empresa, a

Versa Tecnologia precisou realizar uma restruturacdo completa em sua rede. Esta estruturagéo

foi realizada tanto na parte fisica quanto na parte ldgica.

Na parte fisica a Versa Tecnologia reestruturou toda a rede onde a conexdo que era

feito por meio da tecnologia Wireless passou a ser toda cabeado, sendo assim todos o0s

computadores passaram a acessar a rede por meio de cabo par trancado. Para completar a

restruturacdo fisica, foram adquiridos trés novos servidores, sendo que um deles foi utilizado

para substituir o servidor de arquivo que se encontrava em péssima condicdo de

processamento.
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No que se diz da parte légica, foi a implementacdo de um servidor de Firewall em um
dos novos servidores adquiridos e a instalacdo e configuracdo de um servidor com o sistema
operacional Windows Server 2012, e as ferramentas necessaria para o gerenciamento da rede.
O outro servidor adquirido pela empresa foi utilizado como um Data Center, porem este
posicionado em outro ambiente fora da empresa por se tratar de um servidor de acesso
externo.

A rede de computadores da Versa Tecnologia hoje é composta por trinta estacGes de
trabalho sendo elas desktop e notebooks. Além das estacOes, a rede desta empresa possuli
quatro maquinas servidores, como ja citado anteriormente.

A figura abaixo exemplifica 0 modelo da rede ap6s a restruturacdo da mesma.

SRV de AD Dominio
e Arquivos

SRV de Farewall
Proxy e DHCP

Moldem
Provedor
de
Internet

SRV- Banco de

Dois Switch Dados

24 portas
cada

SRV- Data Center
(Fora do Ambiente da
Empresa)

As Conexado de

dispositivos

Moveis sdo via

Wireless

Todos usuarios se
‘ conecta a rede

‘ Roteador

utilizando a

estrutura cabeada

Figura 9. Mapa da Rede(Apos a implementagao)
Fonte: Proprio autor

Foi criado uma quadro de Inventario das Estacdes (ANEXO 1), atraves da Verséo Trial
do software AIDA64 Extreme, que € um software capaz de realizar o inventario completo de
um  computador, esta versdo  Trial foi  adquirida através do  site

“http://www.aida64.com/downloads”. O software AIDA64 Extreme traz todas as informagdes
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de um computador referente a Hardware e Softwares instalado. Como mostra a janela do

menu inicial do sistema.

[Z] AIDAG4 Extreme [ TRIAL VERSIOM ] - - . = | B S
e — o — e cl— i i
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o -0 = - R —— .
f © 52 Bl =) Relatério &% Compreagora (@3) PCBackup | L Atuslizagses da BIOS L AtualizagSes dos Drivers
L™ i - Facd g' [ ™ @p T =
%] AIDAG4 5.50.3600 . = -
"8 Computador Computador Placa mae Sistema Servidor Monitor Multimidia  Armazenamento
8 Placa mie eperacional
b AN G — - [r—" 3 ) _
. £ Sistema operacional Gk e; | = ™ 5
.- F Servidor = > 3 4 L (€ = E=2k
. B Monitor Rede DirectX Dispositivos de Programas Seguranga Configuragio  Banco de Dados
. % Multimidia hardware
. {22 Armazenamento —
. P Rede =
. £33 Directx Comparagdes
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. {8 Programas

- Seguranca

- [58 Configuragdo
. -£F| Banco de Dados
» i5] Comparagdes

Figura 10. Janela principal do Software AIDA64 Extreme
Fonte: Software AIDA64 Extreme

Mediante as informacGes de um computador em que o AIDA64 Extreme nos fornece,
pode-se observar que nem todas as informacbes sdo Uteis para o desenvolvimento deste
trabalho, assim foi realizado a Tabela de Inventério das Estacfes demonstrando as principais
informac@es Uteis para este trabalho, onde é possivel observar que a rede em estudo é uma
rede completamente heterogénea, tanto na parte de hardware quando na parte de Sistema
Operacional. Foi necessario realizar uma mudanca na tabela inventario das estacfes, onde
foram substituidos os nomes das maquinas por nomes “Ficticios”, por questdo de privacidade
da empresa.

Com base na Tabela de Inventario das EstacGes que estd em anexo, pode-se observar
que temos uma quantia de 30 maquinas na rede, entre elas temos 17 que utilizam o Sistema
Operacional plataforma Windows, 02 utilizam plataforma Linux e 11 maquinas utiliza ambas
plataformas sendo conhecidas como maquinas Dual Boot. Com o resultado da tabela foi

criado um grafico demonstrando a porcentagem de utilizagao dos sistemas operacionais.
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Figura 11.Gréafico Representando a quantidade de Sistema Operacional Linux e Windows

Fonte: Préprio Autor
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Como ja citado anteriormente, a empresa Versa Tecnologia conta com quatro maguinas

Servidores. Cada um destes servidores possui uma fungdo no que diz respeito ao

melhoramento e gerenciamento da rede. Sera apresentada a configuracdo de cada servidor e a

funcdo que o mesmo desenvolve.

e Servidor de Firewall: E um servidor responsavel por filtrar toda entrada e saida de

pacotes da internet, nele é possivel realizar a bloqueio e o direcionamento de acesso

externo de determinado sites e enderecos, e muitos outros servigos. A tabela abaixo

mostra as principais configuracdes deste servidor.

Quadro 5. Especificagéo do Servidor de Firewall

Fonte: Préprio Autor.

Servidor de Firewall

Nome do Computador

SRVNET

Sistema operacional

PFSENSE 2.2.4 (Baseado no SO - FreBSD )

Service Pack do Sistema Operacional

Tipo de processador

Pentium(R) Dual-Core CPU E5700 @ 3.00GHz

Nome da Placa Mae

Asus P8H61-M LX3

Mem©ria do Sistema

4086 MB

Disco HD

475.0 GB
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e Servidor de AD e Arquivos: O servidor de AD ¢ o servidor responsavel pelo controle
de acesso a rede, se 0 usuario ndo for cadastrado no servidor de AD, ndo é possivel
realizar login nas maquinas e tampouco realizar a copia, visualizacdo, execucao dos
arquivos que consta neste mesmo servidor. O Servidor de AD é também responsavel
pelo controle de dominio da empresa, ou seja gerenciar todas as maquinas que fazem
parte do dominio estabelecido pela empresa. A tabela abaixo mostra as principais
configuracOes deste servidor.

Quadro 6. Especificacdo do Servidor de AD e Arquivos.

Fonte: Préprio Autor.

Servidor de AD e Arquivos

Nome do Computador

SRV-AD

Sistema operacional

Windows Server 2012

Service Pack do Sistema Operacional

Tipo de processador

Pentium(R) Dual-Core CPU E5700 @ 3.00GHz

Nome da Placa M3e

DellPowerEdge R420

Memo©ria do Sistema

8 GB

Disco HD

27TB

e Servidor: Banco de Dados: Servidor que contém todo o Banco de Dados de

desenvolvimento dos softwares, € utilizado a base de dados que contida neste servidor

para auxiliar na criacdo e teste de novos softwares.

Quadro 7. Especificacdo do Servidor de Banco de Dados

Fonte: Préprio Autor.

Servidor: Banco de Dados.

Nome do Computador

SRV-BD

Sistema operacional

Debian 7.0

Service Pack do Sistema Operacional

Tipo de processador

Pentium(R) Dual-Core CPU E5700 @ 3.00GHz

Nome da Placa Mae

Asus P8H61-M LX3

Mem©ria do Sistema

4GB

Disco HD

500 GB

e Servidor: Data Center.
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E um servidor que possui uma maior seguranca por realizar o armazenamento de
portais e aplicacdes de clientes. Este servidor é conhecido como um servido de alta
disponibilidade, esta é a maior causa de que este servidor ndo estd armazenado no
espaco fisico da empresa, pois 0 mesmo precisa esta disponivel para acesso dos

clientes a todo o momento.

Quadro 8. Especificacdo do Servidor Data Center
Fonte: Préprio Autor.

Servidor: Data Center

Nome do Computador SRV-DC
Sistema operacional Intel® Xeon® CPU E5-2707 0 @ 2.20GHz 2.20GHz
Service Pack do Sistema Operacional -
Tipo de processador Pentium(R) Dual-Core CPU E5700 @ 3.00GHz
Nome da Placa Mae DellPowerEdge R420
Memoria do Sistema 16 GB
1 TB
Disco HD

2.3- IMPLEMENTACAO.

Este capitulo tem como objetivo apresentar as principais configuracdes a ser realizada
com as ferramentas apresentada durante este trabalho para que uma rede heterogénea
composta por sistema operacional Windows e Linux possa permitir que o usuario realizar o
login no dominio do Active Directory e tenha acesso as informacfes que 0 mesmo tenha
permissao.

A instalacdo dos Sistemas Operacionais tanto da plataforma Windows quando Linux, ndo
faz parte deste trabalho, portanto as configuracdo abordadas no decorrer deste capitulo,
considera que o ambiente ja esteja prepara para receber as configuracdes necessarias.

O ambiente utilizado para este trabalho foi um servidor com o sistema operacional
Windows Server 2012, onde foi instalado o Active Directory Domain Service, e as estagoes
com o sistema Operacional Windows (Versao Variada) e Linux (Debian).

Para obter os resultados proposto por este trabalho, foi utilizado uma maquina servidor,
tendo como sistema operacional o Windows Server 2012, e como software de Gerenciamento
da rede foi instalado o Active Directory Domain Service. Nas estacbes com o sistema
operacional Windows ndo sera necessario realizar nenhuma instalacdo, pois por padrdo as

maquinas com o sistema operacional Windows ja vem com o0s pacotes de integracdo ao
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dominio do Active Directory, basta ir nas configuracdes e adicionar a maquina ao dominio
criado. J& nas méaquinas que possui o sistema operacional Linux, foi utilizado a versdo Debian
7.0. A escolha pela utilizagdo da Distribui¢cdo Debian se deu mediante a pesquisa em sites na
internet. A pesquisa se deu mediante a verificacdo de uma distribuicdo mais estavel e que
fosse de facil adaptacao para novos usuarios dos sistemas operacional Linux.

Nas estacbes com o Sistema Operacional Linux (Debian 7.0), deve ser realizado a
instalagdo e configuragdo das ferramentas Kerberos e a biblioteca Samba.

Ao final da implementagdo deste trabalho foi utilizado um questionario para avaliar o
nivel de aceitacdo da aplicacdo deste trabalho na rede da empresa. Este questionario foi

aplicado aos funcionarios da empresa que sdo os usuarios da rede em estudo.

2.3.1- Funcao do Active Directory.

A escolha do uso do Active Directory se deu justamente pelo principal motivo em que
esta ferramenta ficou conhecida, que esta ligada diretamente a seguranca, disponibilidade e o
desempenho que esta ferramenta oferece.

Mediante as muitas funcionalidades em que o Active Directory pode proporcionar a
uma empresa, tem algumas que ganha um destaque a mais para eventuais situacdes. Este € o
caso da Versa Tecnologia que necessita de um Gerenciamento Centralizado.

O método de Gerenciamento Centralizado do Active Directory, esta ligado ao servico
de Diretorio fornecido pela mesma ferramenta.

O Diretério do Active Directory é apresentado por alguns autores como uma agenda
telefénica, onde a pessoa organiza a agenda de diversas formas como pode ser organizada por
dia, semana, meses e anos, dentro desta organizacéo a pessoa pode inserir nome, sobrenome,
data de aniversario dentre outros dados.

Assim quando for criado um usuario para acessar a rede da empresa, 0 administrador
da rede ira cadastrar algumas informacdes deste usuario, como nome, sobrenome, enderecos,
logins, senha, grupos ao qual o mesmo pertencera entre outras informagdes. Quando o usuario
acessar uma maquina na rede sera entdo recolhido mais algumas informagdes do mesmo para
assim alimentar a base de dados do diretdrio (Ou seja Alimenta a Agenda). As informacGes

coletadas no momento em que o0 usuario acessar uma das maquinas que ja estiver configurada
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no dominio do Active Directory sdo informacdes referente a maquina e ndo ao usuario, como
o0 Sistema Operacional da maquina o nome e IP da mesma. Assim serd entdo realizado um
cruzamento dos dados coletado entre o Active Directory e o as informagGes da maquina (Paes,
Albuquerque, 2015).

Com o cruzamento destas informacdes sera entdo possivel realizar um gerenciamento
centralizado das maquinas e 0s usuarios que as estdo acessando, sendo entdo possivel realizar
regras especificas para um grupo de usuarios ou um grupo de maquinas (Paes, Albuquerque,
2015).

2.3.2- Funcéo do Kerberos.

Como descrito no topico “1.2.3.2” deste trabalho, o Kerberos ¢ um protocolo de
autenticacdo segura, responsavel por permitir o ndo o acesso do usuario a um determinado
ambiente. Serd utilizado o Kerberos para realizar a autenticagdo do usuério que for logar em
uma maquina com o sistema operacional Linux, sabendo que por padrdo o Linux ndo possui
um método de interoperabilidade com o Active Directory no quesito de autenticacgao.

O Kerberos ira funcionar com o Active Directory no modelo de solicita¢éo e resposta,
ou seja, 0 Active Directory solicita uma determinada identificacdo e o Kerberos ird fornecer a
mesma realizado a interoperabilidade de autenticacdo. O método de funcionamento do
Kerberos ¢ mais bem explicado segundo as palavras de Lucas Paes e Priscila Albuquerque
como mostra o texto

No mundo real, cada pessoa possui diversas formas de identificagcdo, como sua carteira
de identidade contendo seu RG. Esta carteira € fornecida por algum 6rgdo especifico
responsavel pela emissdo da mesma. Ao tirar sua carteira de identidade, uma pessoa deve
apresentar diversos documentos, como a Certiddo de Nascimento e Impress@es Digitais. Apds
este processo, 0 RG poderéa ser usado em situacdes em que a identificacdo € necessaria.

No momento da aquisi¢cdo de um ingresso para um determinado evento, o comprador
precisa ir até os pontos de venda e apresentar sua identidade. Se as informacdes apresentadas
pelo comprador forem verificadas como verdadeiras, 0 ingresso tem sua venda permitida.

Transferindo estes conceitos para 0 mundo Kerberos, uma rede que utiliza este

protocolo requer que seus usuarios realizem um cadastro no chamado Authentication Server
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(AS). A funcéo deste é a mesma que a do orgao fornecedor das Carteiras de Identidades para
os cidadédos. O Authentication Server fornece o Ticket Granting Ticket.

Uma vez que este cadastro foi efetuado com sucesso, surge um novo usuério da rede,
no mundo Kerberos, da mesma forma que, com o0 RG, surge um novo cidadao no mundo real.

O Ticket Granting Server corresponde ao ponto de venda de ingressos. Os ingressos
representam o Ticket e 0s servicos disponiveis na rede, dos quais 0s usuarios podem usufruir,
correspondem aos Eventos(PAES, ALBUQUERQUE, 2015).

Conforme apresentado acima, no momento em que um usuario for acessa uma
méaquina com o Sistema Operacional Linux, o Kerberos entrara em acdo enviando as
informacBes necessarias para o Diretdrio do Active Directory, se as informacdes forem
verdadeiras de um modo que o Active Directory entenda, 0 usuério passara a ter acesso ao
sistema e aos devidos ambientes que Ihe for concedido a permissé&o.

Para que o Kerberos funcione perfeitamente, é necessario apds a instalacdo realizar

algumas configurac@es basicas como pode ser observado:

Comando para instalar o Kerberos.

# apt-getinstall krb5-user

Depois de instalado deve ser editado o arquivo de configuracdo localizado no
caminho: /etc/krb5.conf

Ap0s deve ser editado da seguinte forma:

[libdefaults]
Default_relm = DOMINIO.COM.BR # O nome do dominio de estar em
MAIUSCULO

[realms]
DOMINIO.COM.BR = {
kdc = srvad.dominio.com.br

admin_server = srvad.dominio.com.br
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Se tratando do objetivo deste trabalho ao finalizar a instalacdo e configuracdo do
Kerberos, ja podemos passar para 0 proximo passo, que se refere a ferramenta Samba, pois o
processo de autenticacdo ja estard funcionando perfeitamente

2.3.3- Func¢éo do Samba

Ao finalizar o processo de autenticagdo do usuario na rede através do Kerberos,
conclui se que ndo é o suficiente para que um usuério desenvolva o seu trabalho de rotina,
como ja citado no topico “1.2.2” a respeito de Sistemas operacionais, a forma de comunicagdo
entre a arquitetura Linux e Diferente da arquitetura Windows.

Neste momento é que a ferramenta Samba entra em acdo, pois a mesma tem por
finalidade realizar a comunicacdo entre os dois Sistemas Operacionais, ou seja, 0 Samba
interpreta 0 método de trabalho do Windows e do Linux.

Com a funcao de interprete do método de trabalho das diferentes arquiteturas, o0 Samba
tem o objetivo especifico que é atuar no compartilhamento de servigos (arquivos, diretorio,
impressdo). Desta forma, quando um usuério utilizar de uma méaquina que possua o sistema
operacional Linux, serd possivel 0 mesmo ter acesso as pastas e servicos que foi lhe dado
permissao através do Active Directory.

Por estar se tratando de estacdo Linux onde a mesma ira realizar a interoperabilidade
com um servidor Linux, deve ser realizado somente a instalacdo do Samba Cliente, também
conhecido como smbclient. O smbclient é a ferramenta que sera utilizada para a havegacao e
gerenciamento de arquivos, diretérios e impressoras compartilhadas pelo servidor da empresa
sendo este um servidor Windows.

A instalacdo da ferramenta smbclient é bem simples, porém deve ser configurado de
acordo com cada rede em que serd aplicado. Ao instalar a Ferramenta Samba, deve ser
configurado o pacote do Winbind, que é um pacote responsavel por fazer com que o samba
enxergue os usuarios do AD do Windows, assim serd possivel aplicar as permissdes nas
pastas do Linux utilizando os usuarios e grupos que estdo cadastrados no AD, sem ter que

criar nenhum usuario local do Linux.

Comando para instalar o Samba e o Winbind:
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# apt-getinstall samba winbind

Apos a instalacdo deve ser realizado a configuragdo do pacote Samba que inclui o
Winbind.

# vim /etc/samba/smb.conf

[global]

workgroup = NOME_DO_WORKGROUP // Pode ser 0 nome do workgroup da rede
server string = Servidor AD

netbiosname = nome_da_maquina // Sera o nome desse desktop que voce
estaconfigurando

realm = DOMINIO.LOCAL // nome do dominio local

log file = /var/log/samba/samba.log

os level =2

preferredmaster = no

max log size =50

debug level =1

security = ads

encryptpasswords = yes

socket options = SO_KEEPALIVE TCP_NODELAY

password server = IP_DO_SERVIDOR_AD // ex 192.168.0.1

Ao finalizar a instalacdo do samba e a configuracdo do mesmo, o usuario que logar em

uma méaquina Linux poderd ter acesso aos compartilhamentos de servigos oferecidos pelo

Active Directory.

2.3.4- Meétodo de Avaliacéo

Para realizar a avaliacdo sobre a implantacdo deste trabalho, foi utilizado o Google

Docs para a criacdo de um questionario online (ANEXO I1). Por meio dessa ferramenta, foi
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possivel realizar o compartilhamento do questionario através da internet. O questionario foi
divulgado através de um link que direciona a pagina do questionério. Esse link foi enviado
por e-mail a todos os colaboradores da Versa Tecnologia. O link foi disponibilizado no dia 30
de outubro de 2015 as 12h00min, ficando disponivel para resposta até as 09h00min do dia 2
de novembro de 2015. Nesse periodo foram coletadas 18 (dezoito) respostas. O questionario
foi composto por um total de oito questdes que realizou perguntas sobre o ponto de vista do
usuério da rede.

As repostas do questionario foram enviadas automaticamente para o proprio o Google
Docs, onde foi criado uma planilha online. Atraves da planilha gerada pelo Google Docs, foi
possivel realizar uma andlise dos resultados apresentado graficos referentes a cada questdo,

com mostra o préximo capitulo.
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3- ANALISE DOS RESULTADOS

Este trabalho teve como foco principal apresentar um método de gerenciamento
centralizado de rede, tendo como base para gerenciar a rede, a feramenta Active Directory,
que segundo Daniel Donda (2011) possui a capacidade realizar um gerenciamento
centralizado e seguro de toda a rede. Por se tratar de método de gerenciamento, este trabalho
teve como foco as aplicacdes voltadas aos servidores, mas ndo esquecendo que todas as
mudancas devem ser levadas em conta a satisfacdo dos funcionario que utiliza as estacdes de
trabalho para o desenvolvimento das suas tarefas diarias.

Como apresentado no tépico 2.3.4, foi utilizado um questionario para avaliar o nivel
de satisfacdo dos funcionarios da empresa em relacdo as mudancas e ao método de
gerenciamento da rede. O questionario aplicado obteve a resposta de 18 (dezoito)
funcionarios, onde cada um pode responder as questBes através de uma nota, sendo esta em
uma escala de 1 a 10.

Para a elaboracdo dos graficos a seguir foi utilizado o0 método de divisdo em nota de
escala para apresentar os resultados. As notas recebidas na escala de 1 e 2 foram consideradas
como Péssima, na escala de 3 e 4 foram consideradas como Ruim, na escala de 5 e 6 foram
consideradas como regular, na escala de 7 e 8 foram consideradas Boa e na escalas de 9 e 10
foram consideradas 6tima. A seguir serdo apresentadas todas as questdes aplicadas através do
questionario e sera apresentado o grafico de acordo com as respostas recolhidas referente a
cada uma das questéo.

A primeira questdo como descrita a seguir, tem o objetivo de realizar um levantamento
dos Sistemas Operacionais que cada usuario utiliza. Para esta questéo foi oferecido trés opcéao

para que o0 usuario marque uma delas, como descrito:

1. Qual o Sistema Operacional vocé utiliza em seu ambiente de trabalho? *

Windows
Linuz

Ambas as plataformas

Resposta por meio do grafico.
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1 - Sistema Operacional

® Windows
Linux

B Ambas Plataformas

Figura 12. Grafico referente a pergunta n°l.
Fonte: Préprio Autor

Com o resultado desta questdo foi possivel realizar um levantamento para saber como
estd o nivel de utilizacdo dos Sistemas operacionais Windows e Linux, Assim confirmando se
realmente a necessidade da realizacdo deste trabalho no quesito do gerenciamento
centralizado de ambas as plataformas.

De acordo com o grafico acima pode-se observar que a rede da empresa é realmente
uma rede heterogenia, onde 50% dos funcionarios da empresa utiliza apenas o sistema
operacional Windows e 17% dos funcionarios utiliza apenas o Sistema Operacional Linux e
33% dos funcionarios utiliza ambas plataformas, ou seja, utiliza tanto Windows quanto Linux
para desenvolver suas tarefas diarias.

A segunda questdo teve como foco avaliar o método de um Unico login para acessar

maquinas com sistema operacional Windows e Linux.

2. Quanto ao método de utilizagdo de um Unico login para acessar os Sistemas
Operacionais Windows e Linux, qual a sua avaliagdo? *

De a sua nota em uma escala de 1 a 10. Sendo que . é péssimo, e 10 otimo.
1 2 3 4 5 B 7 i 9 10

Resposta por meio do grafico.



50

2 - Utilizacdo de um unico login

0% 0%

MW Pessimo

W Ruim

i Regular
Bom

m Otimo

Figura 13. Gréfico referente a pergunta n°2 .
Fonte: Préprio Autor

Através do grafico 2 acima, pode se observar que o método de um dnico login foi
aceito entre a maioria dos funcionarios da empresa. Ao analisar as respostas da pergunta
numero 2, pode-se observar que 83% dos funcionarios estdo aprovando o método de login
Unico. Destes 83% estdo 55% avaliando como 6timo e 28% avaliando como bom. No total
das respostas ainda temos 17% que avaliardo como regular e ndo teve nenhuma avaliacdo
Como péssimo ou ruim.

A terceira questdo teve como objetivo realizar um levantamento com base de nota
dada pelos usuarios quanto a facilidade e praticidade do método de login Unico através de
qualquer computador que estiver no dominio do Active Directory.

3. Sabendo que seu login e senha pode ser utilizado para acessar suas informacgtes de
qualquer computador da rede. Qual sua avaliagio em relagdo a praticidade deste

servigo ?°
De a sua nota em uma escala de 1a 10. Sendo que ] é péssimo, e 10 otimo.

Resposta por meio de gréafico.
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3 - Acessar suas Informacdes na rede

0% 0%

6%

MW Pessimo

W Ruim

i Regular
Bom

m Otimo

Figura 14.Grafico referente a pergunta n°3.
Fonte: Préprio Autor.

A figura 14 estd representando as respostas da pergunta numero 3 onde analisada
através de grafico pode se observar que o nivel de aceitacdo do método de utilizar qualquer
maquina na rede sendo elas Linux ou Windows, o funcionario tera acesso as informacGes que
Ihe sdo permitidas. Este método foi adquirido mediante a implementacdo de um servidor de
arquivo e ao método adotado com este trabalho, em que é possivel realizar o
compartilhamento de arquivos do servidor com as estacoes de trabalho.

Através do gréafico pode-se observar que 72% dos funcionarios avaliaram o método de
acessar as informacgdes como 6timo, 22% avaliardo como bom, 6% avaliardo como regular e
ndo teve nenhuma avaliacdo como péssimo ou ruim.

A guarta questdo tem como objetivo avaliar com qual frequéncia os usuarios utilizam
a rede da empresa no quesito de compartilhamento e trafego de dado na rede. Com a resposta
desta questéo estaremos justificando o uso da ferramenta Samba.

4 Em relagdo ao seu trabalho diaro, com qual frequéncia vocé utiliza a rede para o
compartilhamento de arquivo? *
De a sua nota em uma escala de 1a 10. Sendo que J, é péssimo, e 10 otimo.

Resposta por meio do gréfico.
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[ Baixa
B Media
W Alta

Figura 15. Grafico referente a pergunta n°4.
Fonte: Préprio Autor.
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O grafico acima se refere as respostas da pergunta numero 4 apresentada no

frequéncia.

questionario. Atraves deste grafico pode-se observar que a rede da empresa possui um alto
nivel de utilizacdo por parte dos funcionarios. Com base nas respostas dos funcionarios foi
criado o gréfico da figura 15 onde pode ser observado que 83% dos funcionarios utilizam a
rede da empresa com alta frequéncia para o compartilhamento de arquivos, 11% dos

funcionarios utilizam a rede com uma escala de media frequéncia e 6% utiliza com baixa

A quinta questdo tem como objetivo obter uma nota em relacdo ao método de

compartilhamento que esta sendo utilizado na rede.

5. Como vocé avalia o método de compartilhamento de arquivo na rede? *

De a sua nota em uma escala de 1 a 10. Sendo que ] é péssimo, e 10 otimo.

1 2 3 4 3 B 7 B 9 10

Resposta por meio do grafico.
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5 - Metodo de Compartilhamento

0%

MW Pessimo

W Ruim

i Regular
Bom

m Otimo

Figura 16. Gréfico referente a pergunta n°® 5.
Fonte: Préprio Autor

O gréfico acima se refere as respostas da pergunta numero 5 apresentada no
questionario. Através deste grafico pode-se observar que o método de compartilhamento de
arquivos foi aceito pela maioria dos funcionarios. O método de compartilhamento esta ligado
ao nivel de permissdo que cada funcionario tem a determinadas pastas, estas permissao foram
aceitas pelo sistema operacional Windows e Linux. Ao analisar o gréafico pode se observar
que 67% dos funcionarios classificaram o método de compartilhamento como 6timo, 17%
classificaram como bom, 11% classificaram como regular e 5% classificaram como ruim.

A sexta questdo teve como foco obter uma nota do método de gerenciamento da rede.
Sabendo que 0 método de gerenciamento da rede ndo interfere muito no dia a dia do usuario,
ndo poderia deixar de obter uma qualificacdo por parte do usuario, mesmo porque esta
pergunta esta diretamente ligada ao objetivo deste trabalho.

6. Quanto ao método de Gerenciamento da Rede, qual o nivel da qualidade do
servico apresentado? *
De a sua nota em uma escala de 1a 10. Sendo que ], é péssimo, e 10 otimo.

Resposta por meio do grafico.
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6 - Metodo de Gerenciamento

0,
0% W Pessimo

B Ruim

i Regular

28% | Bom

m Otimo

Figura 17. Gréfico referente a pergunta n° 6.
Fonte: Préprio Autor

O grafico acima se refere as respostas da pergunta numero 6 apresentada no
questionario. Através deste grafico pode-se observar que, mesmo tendo uma porcentagem
negativa do método de gerenciamento, pode se observar que este método foi aceito por uma
maioria onde 56% dos funcionarios classificaram o método como 6timo, 28% classificaram
como bom, 5% classificaram como ruim e 11% classificaram como péssimo.

A questdo 6 de onde foi tirado os dados para criacdo deste grafico teve como objetivo
receber uma noto do funcionario quanto a qualidade do servigo de gerenciamento apresentado
a eles por meio da aplicacdo deste trabalho.

A sétima questdo foi utilizada para obter uma nota do usuéario quanto ao seu
sentimento de seguranga em saber que todos os seus dados estdo sendo gerenciado por um
servidor interno

6. Quanto ao método de Gerenciamento da Rede, qual o nivel da qualidade do
servico apresentado? *
De a sua nota em uma escala de 1a 10. Sendo que ] é péssimo, e 10 otimo.

1 2 3 4 3 B 7 B 9 10

Resposta por meio do grafico.
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7 - Seguranca da Rede

0% 0%

MW Pessimo

W Ruim

i Regular
Bom

m Otimo

Figura 18. Gréfico referente a pergunta n® 7.
Fonte: Préprio Autor

O grafico acima se refere as respostas da pergunta numero 5 apresentada no
questionario. A pergunta teve como objetivo receber uma avaliacdo dos funcionarios quanto
ao método de seguranca dos arquivos e dados que sdo trafegados e armazenado na rede.
Através do grafico pode se observar que ndo possui nenhuma nota negativa referente a este
quesito de seguranca da rede. De acordo com o grafico da figura 19 pode se observar que 61%
dos funcionarios classificaram a seguranca da rede como 6tima, 17% classificaram como boa,
22% classificaram como regular.

A oitava e ultima questdo foi utilizada para receber uma nota quanto ao nivel de

melhoria da rede a empresa deteve comparada a rede antes da implantacdo deste trabalho.
8. O atual modelo de gerenciamento da rede é mais eficiente que o modelo anterior?”
) Sim

i =4

( 3 Mao

e A

Resposta por meio do grafico.
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8 - Eficiéncia da Rede Atual

M Baixa

H Media

Figura 19. Grafico referente a pergunta n°8.
Fonte: Préprio Autor

O gréfico acima se refere as respostas da pergunta nimero 8 apresentada no
questionario. A pergunta teve como objetivo receber uma avaliagdo dos funcionarios
mediante a uma comparacdo entre a rede antes da implementacdo deste trabalho e a rede
atual, ndo abordando um ponto especifico, mas sim a rede em geral. Através do grafico
apresentado na figura 20, pode-se observar que 61% dos funcionarios classificaram que a rede
atual com uma classificacdo 6tima em relacdo a rede anterior, 22% classificaram como boa,
17% classificaram como regular e ndo teve nenhuma classificagdo como ruim e nem como
péssima.

Com as respostas das questdes e o grafico gerado pelas mesmas, foi possivel realizar
em levantamento geral o benéfico em que este trabalho esta trazendo para a empresa Versa

Tecnologia. Os resultados deste questionario serdo apresentados no capitulo a seguir.
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4- CONCLUSAO

Com base na anélise do resultado apresentado no capitulo 3 deste trabalho, pode-se
concluir que o objetivo deste trabalho que se refere a aplicagdo de um modelo de
gerenciamento centralizado dos servicos de autenticagdo dos usuérios e compartilhamento de
arquivos da rede pertencente a empresa Versa Tecnologia, foi alcancado. Atraves do
questionario e dos graficos apresentados no capitulo anterior pode-se observar que o método
de um dnico login para acessar qualquer maquina na rede e o método de compartilhamento e
seguranca dos arquivos obteve um alto nivel de aceitacdo baseado nas repostas do
questionario.

A conclusdo de que este trabalho alcancou o seu nivel de aprovacdo, se da pela
aceitacdo positiva que pode ser obtida atraves de todas as questbes apresentada no
questionario, onde pode-se observar que mesmo tendo algum tdpico que obteve o nivel de
aceitacdo negativo, ao analisarmos todas as respostas deste tdpico pode concluir que este
mesmo topico foi aprovado com um alto nivel de aceitacdo no geral.

Para o desenvolvimento deste estudo, foram aplicados alguns métodos de Gerencia de
Rede, onde teve um maior foco na teoria de Gerencia de Configuracdo. Baseando na Teoria
de Gerencia de Configuracdo pode se concluir que para manter o gerenciamento da rede
centralizado, é necessario que tenha um sistema que realize este procedimento. Foi entdo
utilizado o sistema operacional Windows Server 2012, onde foi aplicado a ferramenta de
gerenciamento de rede Active Directory Domain Service.

Para tornar possivel a interoperabilidade das estagdes Linux com a ferramenta de
gerenciamento Active Directory Domain Service, foi entdo utilizado algumas ferramentas
Open Source, como o Kerberos, Samba e Wimbind.

Com a instalacdo e configuracdo das ferramentas de acordo com este trabalho, foi
possivel realizar a comunicacdo de forma transparente entre as estacfes Windows, Linux e o
Active Directory, onde foi possivel realizar o gerenciamento centralizado através de um Unico
servidor. O Active Directory foi utilizado para armazenar e gerenciar informacdes sobre 0s
usuarios maquinas na rede, arquivos e Servicos.

Dentre os topicos em que foram avaliados o nivel de satisfacdo dos usuarios da rede,
gue também pode ser utilizado o termo funcionarios, pode-se destacar que a rede atual fornece

um login Unico para os funcionarios acessar qualquer maquina na rede, podendo esta maquina
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possuir qualquer um dos sistemas operacionais abordados neste trabalho. Ao acessar uma
maquina na rede o funcionario podera ter acesso a todas as informagdes que Ihe foi dado a
permissdo. Com a satisfagdo positiva vindo do usuério da rede pode se observar que a falta de
interoperabilidade apresentada no inicio deste trabalho, agora, j& ndo existe mais, pois a
comunicacdo entre o servidor e as estacOes de trabalho possuindo um dos sistemas
operacionais em estudo, ja tem a capacidade de se comunicar de uma forma mais clara e
transparente, como observado as respostas das questdo 2, 3 e 5 do questionario onde se trata
tanto comunicagdo entre as estacdo de trabalho quanto ao software de Gerenciamento da
Rede.

Este trabalho teve o intuito de colaborar com os estudos sobre Gerenciamento de Rede
focado em estruturas corporativas de pequeno porte, apresentando um método de
gerenciamento centralizado de uma rede heterogénea composta por sistemas operacionais
distintos.

Por fim, através deste trabalho podemos observar o quanto é importante encarar 0s
desafios que vao surgindo no mundo tecnoldgico, pois a tecnologia ndo surgiu para nos
colocar limitagdes e sim para nos mostrar como tudo é possivel mediante aos esfor¢os através

dos estudos.
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5. TRABALHOS FUTUROS

Visto que a interoperabilidade entre as plataformas Linux e ActiveDrectory é possivel
mediante a algumas configuracdes. Proponha se que seja criado um software para automatizar
a tarefa de configuracdo para inserir uma maquina Linux no dominio do Active Directory,
tendo como base no software a ferramenta Kerberos e a biblioteca Samba no processo de
automatizar toda a tarefa.

Os testes seriam feitos, e os métodos poderiam ser registrados em um documento que
possa ajudar a administradores a gerenciar a suas redes no quesito de logar através de

qualquer plataforma.
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ANEXOS

ANEXO I: TABELA DE INVENTARIO DAS ESTACOES

Equipe: Infraestrutura

Nome do Computador INFRA-02

Sistema operacional Microsoft Windows 7 Ultimate | Debian 8.2
Service Pack do Sistema Operacional |-

Tipo de processador DualCore Intel Core i3-2130, 3400 MHz

Nome da Placa Mae MSI H61M-P20/W8 (MS-7788)

Memoria do Sistema 8072 MB

Disco 473.1 GB

Nome do Computador INFRA-01

Sistema operacional Microsoft Windows 8.1 Professional | Ubuntu 14.2
Service Pack do Sistema Operacional |-

Tipo de processador Mobile DualCore Intel Celeron 1017U, 1600 MHz
Nome da Placa Mae Acer Aspire E1-530

Memoria do Sistema 3988 MB

Disco 473.1 GB
.|
Nome do Computador INFRA-03

Sistema operacional Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional |-

Tipo de processador Mobile DualCore Intel Core i5-3317U, 2400 MHz
Nome da Placa Mae Acer Aspire M5-481PT

Memoria do Sistema 6 GB

Disco HD+SSD 320+ 16

Equipe: Desenvolvimento NFE

Nome do Computador NFE-05

Sistema operacional Microsoft Windows 7 Ultimate |Ubuntu 14.04
Service Pack do Sistema Operacional |Service Pack 1

Tipo de processador DualCore Intel Core i3-3220, 3300 MHz

Nome da Placa Mae Biostar H61MLV2

Memoria do Sistema 6 GB

Disco HD 792.4 GB




Nome do Computador

NFE-04

Sistema operacional

Microsoft Windows 8.1 Single Language

Service Pack do Sistema Operacional

Tipo de processador

DualCore Intel Core i3-3210, 3200 MHz

Nome da Placa M3e

Gigabyte GA-H61M-S1

Memoria do Sistema

8085 MB

Disco HD

Nome do Computador

453.2 GB

H

NFE-03

Sistema operacional

Microsoft Windows 7 Ultimate |Ubuntu 14.04

Service Pack do Sistema Operacional

Service Pack 1

Tipo de processador

DualCore Intel Core i3-3210, 3200 MHz

Nome da Placa M3e

ECS H61H2-M17

Memoria do Sistema

3972 MB

Disco HD

Nome do Computador

397.9 GB

H

NFE-02

Sistema operacional

Microsoft Windows 8.1 Single Language

Service Pack do Sistema Operacional

Tipo de processador

DualCore Intel Core i3-3210, 3200 MHz

Nome da Placa M3e

Gigabyte GA-H61M-S1

Memoria do Sistema 3989 MB
Disco HD 285.5 GB
Recepcao

Nome do Computador Recepcao

Sistema operacional

Microsoft Windows 7 Ultimate

Service Pack do Sistema Operacional

Tipo de processador

Intel Celeron G440, 1600 MHz

Nome da Placa M3e

Biostar H61MLV2

Memodria do Sistema 1943 MB
Disco HD 473.1 GB
RH

Nome do Computador

ADMINISTRATIVO

Sistema operacional

Microsoft Windows 7 Ultimate

Service Pack do Sistema Operacional

Service Pack 1

Tipo de processador

Intel Celeron 420, 1600 MHz

Nome da Placa Mae

PCWare PW-945GCX

Memoria do Sistema

2039 MB

Disco HD

81.9GB
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Equipe: Desenvolvimento de Sistema

Nome do Computador

Sistema-01

Sistema operacional

Microsoft Windows 8.1 Professional | Ubuntu 14.04

Service Pack do Sistema Operacional

Tipo de processador

DualCore Intel Core i3-3250, 3500 MHz

Nome da Placa M3e

ASRock H61M-HP4

Memoria do Sistema

3794 MB

Disco HD

Nome do Computador

465.7 GB

H

Sistema-02

Sistema operacional

Ubuntu 14.04

Service Pack do Sistema Operacional

Tipo de processador

DualCore Intel Core i3-3250, 3500 MHz

Nome da Placa M3e

ASRock H61M-HP4

Memoria do Sistema

3794 MB

Disco HD

Nome do Computador

465.7 GB

H

Sistema-03

Sistema operacional

Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional

Tipo de processador

Mobile DualCore Intel Core i5-2410M, 2250 MHz

Nome da Placa M3e

Sony VPC-EG15FB

Memoria do Sistema

4043 MB

Disco HD

Nome do Computador

472.9 GB

Sistema-04

Sistema operacional

Ubuntu 14.04

Service Pack do Sistema Operacional

Tipo de processador

Intel(R) Core(TM) i3-2130 CPU @ 3.40GHz

Nome da Placa M3e

Intel Corporation

Memodria do Sistema

6 GiB

Disco HD

Nome do Computador

465 GB

Sistema-05

Sistema operacional

Windows 7 ultimate|Ubuntu 14.04

Service Pack do Sistema Operacional

Tipo de processador

Intel(R) Core(TM) i3-3210 CPU @ 3.20GHz

Nome da Placa Mae

Digiboard H61H2-M17

Memoria do Sistema

5848 MiB

Disco HD

465 GB

64



Suporte

Nome do Computador Suporte-01

Sistema operacional Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional |-

Tipo de processador Mobile DualCore Intel Celeron 1017U, 1600 MHz
Nome da Placa Mae Acer Aspire E1-530

Memoria do Sistema 3985 MB

Disco HD 465 GB

Equipe: Desenvolvimento WEB

Nome do Computador Web-01

Sistema operacional Microsoft Windows 8.1 Professional
Service Pack do Sistema Operacional |-

Tipo de processador Inte core i7-3632QM 2.2 Ghz

Nome da Placa Mae Acer Aspire T 3571

Memoria do Sistema 5939 MB

Disco HD 465.0 GB
.|
Nome do Computador Web-02

Sistema operacional Microsoft Windows 7 Ultimate

Service Pack do Sistema Operacional |-

Tipo de processador DualCore Intel Core i3-3220, 3300 MHz
Nome da Placa Mae Biostar H61MLV2

Memoria do Sistema 4064 MB

Disco HD 424.3 GB
.|
Nome do Computador Web-03

Sistema operacional Microsoft Windows 7 Ultimate

Service Pack do Sistema Operacional |-

Tipo de processador DualCore Intel Pentium G620, 2600 MHz
Nome da Placa Mae Positivo POS-EIH61CQ

Memoria do Sistema 3788 MB

Disco HD 437.1 GB
.|
Nome do Computador Web-04

Sistema operacional Microsoft Windows 8.1 Professional
Service Pack do Sistema Operacional |-

Tipo de processador QuadCore Intel Core i5-3330, 3200 MHz
Nome da Placa Mae Biostar H61IMHV

Memoria do Sistema 3992 MB

Disco HD 461.5 GB

Nome do Computador Web-05




Sistema operacional

Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional

Tipo de processador

Asus P5KPL-AM-CKD-VISUM-SI

Nome da Placa M3e

Biostar H61MHV

Memoria do Sistema 4086 MB
Disco HD 461.5 GB
Equipe: Diretores

Nome do Computador Diretor-01

Sistema operacional

Microsoft Windows 8.1 Single Language

Service Pack do Sistema Operacional

Tipo de processador

Mobile DualCore Intel Core i7-3537U, 2500 MHz

Nome da Placa M3e

Acer Aspire V5-471

Memoria do Sistema

5939 MB

Disco HD

Nome do Computador

H

457.0 GB

Diretor02

Sistema operacional

Microsoft Windows 8.1 Single Language

Service Pack do Sistema Operacional

Tipo de processador

Mobile DualCore Intel Core i5-3317U, 2400 MHz

Nome da Placa M3e

Acer Aspire M5-481PT

Memoria do Sistema

5939 MB

Disco HD

Nome do Computador

380.9 GB

Diretor-03

Sistema operacional

Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional

Tipo de processador

Mobile DualCore Intel Core i5-3317U, 2400 MHz

Nome da Placa M3e

Acer Aspire M5-481PT

Memodria do Sistema

5959 MB

Disco HD

Nome do Computador

380.9 GB

Diretor-04

Sistema operacional

Microsoft Windows 8.1 Professional | Ubuntu

Service Pack do Sistema Operacional

Tipo de processador

Mobile DualCore Intel Core i5-3317U, 2400 MHz

Nome da Placa Mae

Acer Aspire M5-481PT

Memo©ria do Sistema

5959 MB

Disco HD

380.9 GB

Equipe: Comercial

Nome do Computador

Comercial-01

Sistema operacional

Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional
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Tipo de processador

Mobile DualCore Intel Core i5-3317U, 2400 MHz

Nome da Placa M3e

Acer Aspire M5-481PT

Memoria do Sistema

4086 MB

Disco HD

Nome do Computador

465.0 GB

Comercial-02

Sistema operacional

Microsoft Windows 8.1 Professional

Service Pack do Sistema Operacional

Tipo de processador

Mobile DualCore Intel Core i5-3317U, 2400 MHz

Nome da Placa M3e

Acer Aspire M5-481PT

Memoria do Sistema

4086 MB

Disco HD

465.0 GB
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ANEXO II: FOMULARIO PARA PESQUISA DE TCC

68



69

ANEXO I1l: PROCESSO REALIZADO PARA ADICIONAR MAQUINA LINUX NO
DOMINIO DO ACTIVE DIRECTORY
PROCESSO REALIZADO PARA ADICIONAR MAQUINA LINUX NO DOMINIO

DO ACTIVE DIRECTORY BASEADO NA EMPRESA EM ESTUDO
#Tudo que encontra-se ap06s a simbolo # é considerado como comentario.

#Todos os arquivos de configuragdo séo copiados antes de qualquer alteracdo utilizando #o
comando cp.

#SE O USUARIO NECESSITAR DE PODERES ADMINISTRATIVOS LOCAIS #PARA
TRABALHAR, EXECUTE O SEGUINTE COMANDO:

sudo adduser <nome_usuario> sudo

#Inicialmente entraremos no diretério onde fica a maior parte dos nossos arquivos de
#configuracdo com o comando cd e em seguida iremos realizar uma copia do arquivo no qual

#iremos editar

cd /Jetc/
cp hosts hosts.old
vim /etc/hosts

#Conteldo a ser acrescentado:

#temos que especificar que sera tudo localhost em seguida 0 nome da estagcdo.dominio
#criado no Active Directory

#novamente indicando que serda a maquina local e 0 nome da maquina no qual sera #colocada
ao dominio

#Finalizando colocaremos o IP interno e em seguida o nome do nosso servidor Active
#Directory

127.0.0.1 nome_estacao.versa.tecnologia localhost nome_estacao
192.168.254.2 SRVVTAD

#Instalaremos 0s pacotes necessarios para consegui ingressar todas as maquina Linux #no
dominio.
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#estamos instalando bund, samba, kerberos e algumas bibliotecas especiais, onde sem #elas
nada funcionara de forma correta.

apt-get install krb5-user krb5-config winbind samba samba-common smbclient cifs-utils
libpam-krb5 libpam-winbind libnss-winbind

#proximo passo é editar o arquivo resolv.conf para que ele ache o nosso DNS interno e
#consiga futuramente ingressar no dominio

#colocamos os comandos search para que ele realize uma pesquisa por DNS e em #seguida
nameserver com o IP do servidor, € um padrdo de montagem para identificacéo.

cp resolv.conf resolv.conf.old
vim /etc/resolv.conf

search versa.tecnologia
nameserver 192.168.254.2

#Editando o .conf do Kerberos

cp krb5.conf krb5.conf.old

[libdefaults]
#Secdo gque armazena valores padrdes do kerberos
default_realm = VERSA.TECNOLOGIA

#A secdo acima identifica o dominio padrdo no qual o kerberos devera reconhecer como
#padréo.

[realms]

#esta secdo contém sub-se¢Bes informando nomes de "realms™ do Kerberos, informando
#onde encontrar servidores Kerberos para dominios seguros especificos.

VERSA.TECNOLOGIA = {
kdc = SRVVTAD.versa.tecnologia
default_domain = VERSA. TECNOLOGIA
admin_server = SRVVTAD.versa.tecnologia
}
[domain_realm]
#Indicar mapas de dominios e sub-dominios

.versa.tecnologia = VERSA.TECNOLOGIA
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#TESTE A CONEXAO COM O SERVIDOR!

Kinit juniano

#insira a senha do usuario, caso seja o primeiro login, faga o processo de troca de senha.
#o0 comando Klist deve retornar uma saida parecida

#Ticket cache: FILE:/tmp/krb5cc_1000

#Default principal: juniano@VERSA.TECNOLOGIA

#Valid  starting Expires Service principal
#13-08-2015 15:48:35 14-11-2015 01:49:08 krbtgt/juniano@VERSA.TECNOLOGIA

#renew until 16-11-2012 15:48:35

cd /etc/samba/
cp smb.conf smb.conf.old
vim /etc/samba/smb.conf

#ADICIONE AS SEGUINTES LINHAS NO ARQUIVO SOMENTE COPIAR E #COLAR,
NAO NECESSITA #ALTERACAO PARA O AMBIENTE EM ESTUDO. #CASO SEJA
UTILIZADO EM OUTROS AMBIENTES DEVE SER EDITADO DE #ACORDO COM O
AMBIENTE QUE SERA APLICADO.

[global]
security = ads

#0O modo de operacdo ADS faz com que o Samba se comporte como um membro #(cliente)
de um dominio Windows

realm= VERSA.TECNOLOGIA

#Informa o dominio que controlador de dominio Kerberos que seréa usado
workgroup = VERSA

#Informa o grupo de trabalho, nesse caso informa o dominio.

idmap uid = 10000-15000

#Especifica o intervalo de IDs de usuarios que serdo mapeados para o sistema local
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idmap gid = 10000-15000

# Especifica o intervalo de GIDs de grupos que serdo mapeados para o sistema local

winbind enum users = yes

#Permiti o winbind enumerar usuarios
winbind enum groups = yes

#Permiti o winbind enumerar grupos
template homedir = /home/%D/%U

#Informa aonde serd criado o diretdrio home de cada usuario ap6s logar no sistema, 0
#parametro %D informa o nome do dominio e %U o nome do usuario.

template shell = /bin/bash

#Informa qual shelll serd atribuido ao usuario, vocé pode incluir /bin/false para impedir #que
o0 usuario faca uso do shell, mas ira ser usado por todos usuarios do dominio

client use spnego = yes

#Este parametro controla se smbclient ird usar negociacdo simples e protegido na
#autenticacdo, essa op¢do permite usar o Kerberos

winbind use default domain = yes

#Parametro usado para ndo incluir o nome do dominio a ser usado junto ao nome do #usuério
no sistema, por exemplo: DOMINIO\usuario. Habilitando esse parametro, #somente 0 nome
do usuario sera usado para identificar o mesmo.

winbind refresh tickets = yes

#Este parametro é usado para controlar se o winbind deve atualizar os tickets do #Kerberos
usando 0 modulo pam_winbind

#Para ingressar a maquina no dominio utilizaremos o comando abaixo:
net ads join -U administrator

#Se tudo ocorreu certo, deve exibir algo parecido.

#Using short domain name - VERSA

#Joined 'nome_maquina’ to realm 'VERSA. TECNOLOGIA'
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#Configurando nsswitch.conf /etc/

#Nessa sessdo informamos ao sistema onde buscar informacg6es sob o login dos usuarios #que
vao se autenticar Assim informamos que ele deve buscar o winbind para realizar #qualquer
consulta para o dominio

mv nsswitch.conf nsswitch.conf.old
#Deixando da seguinte forma

passwd: compat winbind

group: compat winbind

#Montar a home do usuario automaticamente acessamos o0 caminho do arquivo de
#configuracdo em seguida realizamos uma copia de seguranca do arquivo e entdo #editamos

cd /etc/pam.d/
Cp common-session common-session.old
cd /etc/pam.d/common-session

#edite o arquivo /etc/pam.d/common-session e apés linha abaixo:
session required pam_unix.so
Inclua esta:

session required pam_mkhomedir.so umask=0022 skel=/etc/skel

#Modificar a tela de login para logar com qualquer usuério. Assim qualquer usuério da #rede
que tentar logar em qualquer maquina Linux no dominio, automaticamente serdo #mostrados
todos os usuarios ativos no dominio, assim facilitando para usuarios leigos #ndo habituados a
sistemas Linux.

cd /etc/lightdm/lightdm.conf
#adicione ao final do arquivo, se 0 arquivo néo existir,

mkdir lightdm.conf

[SeatDefaults]

allow-guest=false
greeter-show-manual-login=true
greeter-hide-users=true

winbind refresh tickets = yes
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ANEXO I111: FORMULARIO DE LIBERACAO PARA REDACAO
DE ESTUDO DE CASO

Pela presente, em nome da VERSATILE CONSULTORIA E TECNOLOGIA
DA INFORMACAO LTDA - ME, a qual represento neste ato, autorizo a
Juniano José Nogueira a iniciar um estudo de caso para fins académicos para a
FACULDADES INTEGRADAS DE CARATINGA (FIC), autorizando o uso do
nome empresarial para a redacdo, podendo distribui-lo e publica-lo em sites,
revistas, livros e coletaneas de casos que venham a ser organizados pela citada
escola, sem nenhum 6nus, cedendo todos os direitos inerentes a propriedade
intelectual do caso a FIC.

Data: 28 de Julho de 2015
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Nome completo do representante legal: Flavio Henrique Amaral Costa

Empresa: Versatile Consultoria e Tecnologia da Informagdo LTDA - ME

CNPJ: 17.200.610/0001-31

Enderego Completo: Rua Leandro Martins da Costa n° 79 Bairro Limoeiro Caratinga-MG
Telefone: (33) 3321-6183



