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RESUMO

Esta pesquisa retrata sobre os problemas que a privacidade enfrenta no
ciberespago em meio a evolugéo tecnoldgica, gerando grande reflexo no Direito,
especialmente, no Direito Penal, uma vez que o desenvolvimento tecnolégico
também proporcionou um novo ambiente para a pratica de atos delituosos. O
objetivo do trabalho € mostrar de que maneira os crimes cibernéticos também
afetam a vida privada da pessoa na rede mundial de computadores, compreendendo
as condutas praticadas pelos cibercriminosos junto a ineficacia atual das tipificagdes
existentes no sistema brasileiro. Portanto, é feita uma analise das condutas que
podem ser consideradas crimes cibernéticos proprios e quais s&o as legislagdes
aplicaveis a estes tipos de delitos. A observagdo da legislacdo de cooperagéo
internacional para uma protecdo mais eficiente desses crimes que sao praticados
tanto na surface ou na deepweb permitiu, no esforco comparativo, compreender a
timidez dos passos dados pelo Legislador brasileiro. Por fim, a guiza de conclusao
percebe-se a necessidade de o Brasil também se engaje na cooperagao
internacional para combater os crimes cibernéticos, dado o carater mundial deste

problema, para se ter melhor efetividade da aplicagao lei penal.

Palavras-chave: Privacidade. Dados Pessoais. Crimes Cibernéticos Préprios.



ABSTRACT

This research portrays the problems that privacy faces in cyberspace in the
midst of technological evolution, generating a great reflex in the Law, especially in
the Criminal Law, since the technological development also provided a new
environment for the practice of criminal acts. The purpose of this paper is to show
how cybercrime also affects the private life of the person in the world computer
network, understanding the behaviors practiced by cybercriminals along with the
current inefficiency of the typifications existing in the Brazilian system. Therefore, an
analysis is made of the conduct that can be considered as cyber crimes and what are
the laws applicable to these types of crimes. The observation of the international
cooperation legislation for a more efficient protection of these crimes that are
practiced on the surface or deepweb allowed, in the comparative effort, to
understand the timidity of the steps taken by the Brazilian Legislator. Finally, the
conclusion is that Brazil must also engage in international cooperation to combat
cybercrime, given the global nature of this problem, in order to have a better

enforcement of criminal law.

KEY-WORDS: Privacy. Personal data. Cyber Crimes.
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1 INTRODUGAO

O presente trabalho busca analisar como a evolugéo tecnoloégica impactou no
Direito, principalmente no Direito Penal. Analisam-se as condutas tipicas ja previstas
no ordenamento em matéria de crimes cibernéticos préprios de forma nao exaustiva,
pretendendo compreender em que medida os tipos penais postos pela legislagao
vigente sdo necessarios e suficientes para a prevengao e, eventualmente, punigcéo
de violagdes a privacidade na Era Digital.

A privacidade vem sendo constantemente ameagada pelo ciberespago, de
modo que, dados pessoais estdo cada vez mais acessiveis aos cibercriminosos, que
desenvolvem constantemente suas praticas delitivas frente a ineficacia do sistema
juridico brasileiro em penalizar tais praticas. Trata-se, portanto, de tema ndo apenas
atual, mas de destacada relevancia para o Direito do século XXI.

Ndo é mais possivel que os ordenamentos juridicos mundo afora e o
brasileiro especificamente negligenciem a necessidade de uma ordenagao global
voltada ao combate dos crimes cibernéticos. Entretanto, as mais diversas
assimetrias, bem como a ténue fronteira entre os crimes cibernéticos comuns e o
ciberterrorismo em nada contribuem para o desenvolvimento de dispositivos
juridicos voltados ao combate efetivo da criminalidade na rede mundial de
computadores.

A analise da problematica proposta, parte de uma aspiragdo compreensiva do
estado da arte do Direito Penal, especificamente no que toca aos crimes
cibernéticos préprios, os quais sdo determinados como aqueles que tem como
objeto de protegao juridica o direito de privacidade. Neste caso, a propria ideia de
privacidade precisa ser considerada segundo suas implicagbes no contexto atual,
em que todos os sujeitos de direito estdo conectados. Neste cenario, as pessoas
tém expostos ou expdem elas proprias informagdes albergadas pelas hipéteses de
incidéncia deste Direito Fundamental.

A seguir, apresenta-se uma mirada sobre Direito Digital, como ele afeta a
sociedade. Inicialmente abordam-se os principios que regem o Direito Digital, os
quais estao previstos pelo Marco Civil da Internet, tais como a neutralidade da rede,
privacidade e preservagao da seguranga. Avangando, na sec¢ao seguinte do proximo

capitulo, trata-se da protegcdo dos dados pessoais que foi objeto da lei n°
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13.709/2018 regulamentando as informag¢des dos usuarios na rede. Posteriormente
analisa-se, como a privacidade se desenvolveu na sociedade da informagéao, a partir
de um novo protétipo conceitual dada pela doutrina.

O terceiro capitulo tratara, especificamente, dos crimes cibernéticos proprios,
nos quais o objeto da violagao € o proprio sistema informatico. Estes crimes tipificam
condutas que violam a privacidade do usuario na rede, tais como 0 acesso nao
autorizado, a transferéncia ilegal de dados e o phishing. Aproveita-se também para
explicitar algumas definicbes essenciais a compreensao da complexidade do
problema de pesquisa proposto. As definicbes de surface e deep web, relativas as
diferentes estruturas da internet, pela sua propria arquitetura, voltada a protecdo do
anonimato, compdem o ambiente no qual a persecugao criminal se inicia quanto aos
crimes cibernéticos proprios.

Por fim, no ultimo capitulo, apresenta-se a legislagdo aplicavel aos crimes
cibernéticos préprios e discutem-se as dificuldades em lidar com esta versao
contemporanea da criminalidade, em que a mera tipificacdo penal ndo é suficiente
para solucionar os conflitos do ciberespago, os quais decorrem da falta de
harmonizacdo do Direito Penal material e Processual Penal, bem como da falta de

uma normativa internacional aplicavel a espécie.



2 DIREITO DIGITAL

Metodologicamente, este trabalho tem cunho interdisciplinar, porquanto
proponha o estudo do direito e da informatica. Trata-se, de fato, de uma pesquisa de
carater eminentemente bibliografica, valendo-se, portanto, de fontes secundarias. O
exame proposto é qualitativo, para o qual importa conteudo latente dos conceitos
sob analise, uma vez que se busca extrair do arcabougo conceitual o significado nao
aparente dos conceitos analisados. Para tanto, recorre-se a analise de conteudo,
visto que se propde o contraste entre o sistema analitico de conceitos formulado a
partir do direito a privacidade junto ao direito digital a legislagcado penal brasileira.

O presente trabalho sera voltado a compreensao dos crimes cometidos pela
rede mundial de computadores, tais crimes, compreendidos como crimes
cibernéticos que colocam em risco a vida privada do usuario na rede. No entanto,
antes de determinar as espécies dos crimes cibernéticos que serdo o objeto de
estudo deste trabalho, sera necessario apresentar primeiramente os principios
norteadores do Direito Digital, principios estes que sao voltados para a prote¢gao dos
dados do usuario na rede.

Deste modo, o advento da internet na sociedade trouxe grandes modificagdes
na forma de comunicacdo e interagdo do ser humano. Com o grande
desenvolvimento e expansado da rede mundial de computadores, o direito passou a
ser desempenhado e violado por este sistema. Portanto, conflitos, causas e
processos que antes eram resolvidos apenas no mundo real, foram transferidos
também para o mundo virtual.

Por se tratar de uma sociedade, o Direito ndo foge a ela, sendo necessaria
sua observancia, de modo que o Direito ndo despreze essa realidade, fazendo-o
elaborar novos mecanismos juridicos para que a sociedade néo fique desamparada,
dando origem assim ao Direito Digital.

O Direito Digital traz uma missao importante para o Legislativo, tendo diversos
projetos de lei em tramitagdo que dizem a respeito dos institutos e praticas do Direito
Digital, com a finalidade de compreender melhor essa mudanga social, pois, o
Direito Digital evolui de forma espontanea e rapida, devendo o Direito acompanhar

esta mudanca.
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Entende-se que o Direito Digital ndo € explicitamente um novo ramo do
Direito, sendo apenas uma adaptagédo dos institutos juridicos ja existentes para a
area da tecnologia da informagdo. Trata de um instrumento para disciplinar as
relagdes entre o proprio homem e a tecnologia, vindo para regular e sistematizar as
evolugcbes advindas da sociedade da informacdo. Tornando assim, um direito
multidisciplinar, com uma reunido de matérias ja conhecidas como o Direito Civil,
Direito Penal, Direito Constitucional, Processual Civil e do Consumidor, pois, ele saiu
daquele meio que era sO tecnoldgico dos softwares e contratos, abrangendo e
complementando os demais ramos do Direito (PINHEIRO, 2016).

Na esfera penal podemos ver o estelionato virtual, ameacgas e crimes contra a
honra que sao frequentemente praticados na rede. Portanto, tem-se importancia do
Direito Digital para estabelecer uma regra na rede, pois, a tecnologia e a informatica

afetam a vida social do homem de modo geral.

2.1 Os principios do direito digital

Com a necessidade de se regular uma sociedade digital surgiu uma lei
regulamentadora, a Lei 12.965/2014, conhecida por Marco Civil da Internet,
estabelecendo principios, garantias, direitos e deveres dos usuarios da rede no
Brasil.

O art. 3° do Marco Civil prevé que a internet brasileira se encontra
consolidada pelos principios da neutralidade da rede, da privacidade e da
preservagao da seguranga.

A neutralidade da rede diz a respeito em que a rede deve tratar tudo aquilo
que ela incorpora de forma isonémica, ou seja, lidando e tratando todos da mesma
forma, sem discriminagdes quanto a natureza do conteudo e a identidade do usuario
na rede. Referente ao principio da neutralidade da rede, Maria Celina (2017, p. 112)
elucida:

O principio impde que a filtragem ou os privilégios de trafego devam
respeitar apenas e tdo somente critérios técnicos e éticos, ndao sendo

admissiveis motivos politicos, comerciais, religiosos ou culturais que criem
qualquer forma de discriminag&o ou favorecimento.
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A neutralidade da rede é muito importante para garantir o acesso a
tecnologia, pois, se ndo ha neutralidade, teremos alguns interesses que podem
parecer conflitantes. E muito comum que determinada companhia telefénica dé
acesso ao telefone fixo e junto a internet. Portanto, para esta companhia é muito
importante que vocé faca o uso do telefone. Sem a neutralidade da rede, esta
mesma companhia poderia degradar a conex&o na rede pelo uso de outro meio de
comunicagado como o Skype ou qualquer outro software de comunicagdo pela
internet por exemplo, obrigando o consumidor a usar o telefone fixo para ligar para
outra pessoa e pagando mais caro pelo servigo.

O principio da neutralidade da rede vem previsto no art. 9° da lei 12.965/2014
(BRASIL, 2014): “Art. 9° O responsavel pela transmissao, comutagdo ou roteamento
tem o dever de tratar de forma isonOmica quaisquer pacotes de dados, sem
distingdo por conteudo, origem e destino, servigo, terminal ou aplicagdo”. Assim
como todas as pessoas sao iguais perante a lei, todos os dados devem ser iguais
perante a rede, tratando-se todos os dados que nela correm da mesma forma.

Neste meio tecnoldgico, o principio da privacidade é o da preservagao da
confidencialidade de dados pessoais e da propria vida intima. Observa-se que o
principio da privacidade ultrapassou daquele meio de pessoa, informacéo e segredo,
passando para a esfera da circulagdo e controle das informagbes, devendo o
individuo exercer o controle sobre o uso dos proprios dados pessoais armazenados
na rede.

A privacidade tem a finalidade de proteger a vida intima da pessoa humana,
mas ela vem se modificando constantemente para se adaptar a realidade na
sociedade da informacdo. Na exposta perspectiva, Aline de Castro (2018, p. 46)
exemplifica:

A privacidade, entdo, diz respeito ao poder de acesso e controle que uma
pessoa tem dos préprios dados, bem como o direito de selecionar o que
quer expor de si mesmo aos outros por meio de prévio consentimento.
Logo, o consentimento do interessado é o ponto de referéncia de todo
sistema de tutela da privacidade, existindo a questdo de quais serdo as
medidas a serem tomadas e as consequéncias se uma pessoa considerar

que sua privacidade esta sendo violada por uma informagéo divulgada de
maneira n&o autorizada na rede.

Sendo assim, ter privacidade na rede envolve o poder controlar a utilizacio

das suas proéprias informagdes. Na conceituagao constitucional, quando se fala em
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intimidade, é versado sobre o direito de ser deixado soO, porém, hoje, ndo se tem a
mesma dimensdo de segredo constatado anteriormente, pois, os segredos e
eventos pessoais do individuo, ndo estdo mais seguros entre quatro paredes, uma
vez expostos na rede mundial de computadores.

O principio da preservacdo da seguranga busca proteger e equilibrar direitos
e garantias do provedor e do usuario na rede, inclusive a protecdo dos dados
pessoais que sera melhor explicada no préximo topico. Neste sentido, o art. 3°, V, do
Marco Civil (BRASIL, 2014) dispde: “preservacao da estabilidade, seguranca e
funcionalidade da rede, por meio de medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas praticas”.

Entende-se que a preservacao da seguranga deve ainda ser realizada com
base em medidas técnicas internacionalmente reconhecidas como eficazes, uma
vez considerada, também, a “escala global da rede”, (BRASIL, 2014), nos termos do
art. 2°, I, bem como o consentimento relativo ao compartilhamento de dados de
qualquer ndo pode se dar em violagdo ao disposto no art. 7°, VI (BRASIL, 2014),
quanto a clareza e completude dos contratos que envolvem a prestacao de servigos
e que tenham como contraprestacdo do usuario, dentre outras eventuais
contraprestacgdes, a permissdo para a cessao onerosa ou gratuita, de dados para a
composigao de um big data’.

Trata-se, neste caso, de matéria que veio a ser regulada recentemente com a
promulgagédo da Lei n°® 13.709/2018, a qual se volta a seguranga e a protegdo dos

dados dos usuarios da internet.

2.2 Privacidade e protecao de dados pessoais

A Lei n® 13.709/2018 inovou o ordenamento juridico brasileiro, uma vez que
dispOs sobre a protecdo geral de dados pessoais, com isso, o ordenamento juridico
brasileiro incorporou-se em uma lei Unica para proteger e tratar os dados pessoais.
Esta lei positiva regras que regulamentam o armazenamento de informacdes dos

usuarios por parte de empresas e 6rgéos publicos. A partir dela, espera-se garantir

1 O ciberespaco gera, diariamente, 2,5 quintilhdes de bytes, sendo que, atualmente, quase
90% dos dados foram gerados durante os ultimos dois anos, portanto, este volume imensuravel de
dados é denominado de big data.
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mais seguranga juridica para o cidaddo que quer ter a seus direitos assegurados
enquanto navega na rede mundial de computadores.

Anteriormente, a regulamentagao legal da matéria resumia-se ao Marco Civil
que versava sobre os principios gerais da protecdo de dados pessoais para
aplicacao da internet e para os provedores de acesso. Todo aquele universo que
envolvia os dados pessoais estava sem parametro juridico préprio. A nova lei geral
de protecdao de dados tera uma aplicagdo mais ampla afetando qualquer atividade
que envolva a utilizagdo de dados pessoais, incluindo o tratamento de dados que
circulam pela internet de consumidores, empregados, dentre outros. Sua
aplicabilidade integrara toda e qualquer pessoa natural ou juridica de direito publico
ou privado que realize o tratamento de dados pessoais, 0 que somente podera se
dar mediante o consentimento explicito do usuario, regulado pelo Capitulo Il, Secéao |
da Lei n°. 13.709/2018 (BRASIL, 2018).

Os dados pessoais correspondem a qualquer dado relacionado a uma pessoa
identificada ou identificavel, ou seja, é toda e qualquer informacéo que identifique ou
torne identificavel uma pessoa, nos termos do art. 5° da Lei n°. 13.709/18 (BRASIL,
2018). A interpretagdo combinada deste dispositivo e do art. 3°, Ill do Marco Civil
(BRASIL, 2014), permite compreender que dados envolvem tanto as informagdes
armazenadas ou transportadas?, art. 7°, | e Ill (BRASIL, 2014), quanto outras
informacgdes relativas aos dados, as quais ndo se confundem com o dado em si,
assim chamados metadados, expressos no art. 7°, lll e VII (BRASIL, 2014).

Atualmente, uma série de agentes privados que tem acesso a uma sequéncia
de dados dos usuarios, que muitas vezes sao obtidos e coletados sem o0 necessario
respeito a “autodeterminacao informativa” (BRASIL, 2014), o que, no entanto, nédo é
considerado, necessariamente ato criminoso. Ainda assim, a protecdo dos dados
pessoais é fundamental, pois, serdo estes dados que assegurarao a privacidade de
qualquer uma pessoa na sociedade da informagéo, portanto, o uso inadequado

desses dados pessoais pode gerar vastos danos ao usuario.

2 Neste sentido, a Lei n°® 13.709/ 2018 (BRASIL, 2018), dispbe: “Art. 5° Para os fins desta Lei,
considera-se: | — dado pessoal: informacgao relacionada a pessoa natural identificada ou identificavel,
Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagcdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; 1l —
dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagéo de
meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento”.
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Uma das inovagdes importantes que a lei de protecdo de dados traz diz
respeito a transferéncia internacional de dados. Considerando o carater global da
rede, as relagdes de transferéncias de dados se dao em escala internacional, de
modo que, esta nova lei possibilita que empresas possam transferir dados para
outros paises, desde que elas comprovem a seguranga desses dados por meio de

selos e certificados.

2.3 Privacidade na sociedade da informagao

A privacidade é o direito fundamental de manter o controle sobre o que,
quando, onde e como informagbes pessoais sdo compartilhadas. O cenario atual
nao permite que se pense da privacidade como o antigo direito a ser deixado so6. A
privacidade na sociedade da informacdo, além de ser um direito fundamental, & de
suma importancia sua protegdo que esta diretamente ligada a liberdade, o que
coloca o direito a privacidade como uma necessidade para garantia da dignidade da
pessoa humana (RODOTA, 2007).

A antiga acepc¢ao do direito a privacidade envolvia em si a idealizagdo de que
a protecao a vida privada decorresse somente em meio de uma propriedade. Desta
forma, entende-se que no século XIX a propriedade era contemplada como o
essencial desenvolvimento da personalidade do individuo, sendo o direito a
propriedade imprescindivel para assim chegar a privacidade. Neste sentido,
podemos afirmar que o nascimento da privacidade ndo se deu por uma exigéncia
“natural” do ser humano, mas como uma aquisi¢do que apenas a classe burguesa
continha naquele século. Portanto, ocorreu a descentralizacdo da propriedade a
privacidade, reformulando assim a concepc¢ao do direito a ser deixado sé.

Os conceitos classicos de privacidade passam por uma reconstrugao, a partir
de uma reflexdo tedrica. Na visdo de Stefano Rodota (2007, p. 7), as novas
tecnologias estdo tornando a sociedade cada vez mais transparente.

Assediados por computadores, espiados por olhos furtivos, filmados por
telecAmeras invisiveis. Os cidadaos da sociedade da informagao correm o

risco de parecer homens de vidro: uma sociedade que a informatica e a
telematica estado tornando totalmente transparente.
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Percebe-se uma mudanca radical na contextualizacédo do direito a privacidade
na sociedade da informagédo. Rodota (2007, p. 7) diz que a ideia de “menos
privacidade, mais seguranga” € uma receita falsa. Partindo dessa premissa, a ideia
do autor € baseada na pretensdo do Estado, e mesmo entidades privadas, de
conhecer tudo, inclusive aspectos mais intimos de nossas vidas.

Com o avango tecnolégico, nascem novas ideias que modificam os valores e
costumes da sociedade. A privacidade € um direito fundamental que esta cada vez
mais sendo ameacado na sociedade da informagao, tornando um grande desafio
proteger este direito no ciberespaco. Uma quantidade cada vez maior de dados
pessoais esta sendo transferida em todo o0 mundo e os usuarios estao perdendo o
controle sobre os dados pessoais. Abrem-se assim possibilidades de uma série de
consequéncias negativas.

A vida em meio a tecnologia tornou a vigilancia e a concentracdo de dados,
bem mais simples do que era antes, em consequéncia disso, as pessoas se
tornaram cada vez mais acessiveis a qualquer tipo de invasao a sua privacidade.

No ciberespaco, a privacidade esta ficando cada vez mais fragilizada, de
modo que, além do usuario ser cada vez mais acessivel a qualquer tipo de invasao
na rede, sua privacidade também podera ser violada através dos crimes que
ocorrem na rede mundial de computadores, crimes estes que sao tipificados como
crimes cibernéticos por meio da invasao de dispositivos pessoais, uma vez que a
utilizagdo, por parte dos provedores de acesso ou quem quer que tenha a guarda de
dados dos usuarios configura crimes de natureza diversa.

Segundo a NCA (2016), cuja traducao livre identifica (Agéncia Nacional de
Crime do Reino Unido), os crimes cibernéticos em 2015 foram responsaveis por
53% de todos os crimes ocorridos nos paises que compdéem o Reino Unido. Em
outro relatério, a CNN Business em 2014 (PAGLIERY, 2014), constatou que quase a
metade da populagéo adulta dos EUA foram vitimas de algum ataque pela internet.

Observa-se que com a expansao do “mundo virtual” ou “ciberespaco”, a
utilizagdo da internet facilitou na pratica de crimes ja existentes, bem como a criagéo
de novas praticas criminosas. Nesse sentido, de acordo com os dados relatados
acima, os crimes cibernéticos estdo atingindo grande parte da sociedade, de modo

que, crimes estes que serao explicados no préximo capitulo.
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3 CRIMES CIBERNETICOS

A tecnologia vem impactando em diversos aspectos vida, de modo que, ela
também nao deixaria de refletir no Direito Penal, apresentando um novo paradigma
para esta area. O sistema informatico transformou-se também em instrumento para
pratica dos atos delituosos. Portanto, ndo ha duvidas que a extensao da tecnologia
implicaria na pratica de condutas ilicitas especificas.

Tudo que se faz na internet ou em sistemas informaticos deixa rastros. Muitos
desses rastros evidentemente n&o serdo visiveis em primeiro contato. O fato de se
utilizar um telefone celular, torna possivel localiza-lo ndo sé pelo GPS, mas também
pelo proprio sistema das ondas e antenas. Isto € importante, pois, quando falamos
em crimes cibernéticos existem basicamente duas perspectivas, aqueles crimes
praticados por pessoas comuns, e aqueles praticados pelos hackers® (FREITAS,
2011).

Assim, deu-se a origem aos crimes cibernéticos, que sao classificados pela
doutrina como crimes préprios e impréprios. Neste sentido, Fabiano Kummer (2017

p. 25) classifica os crimes proprios:

Onde os bens juridicos violados sdo os proprios dados computacionais, e
que s6 podem ser perpetrados por meio de sistemas de informatica, sendo,
sem esses, impossivel a execugao do ato e consumacao do delito. Sdo, em
geral, delitos recentes, ou, até mesmo, crimes ainda néo tipificados. Entre
os crimes informaticos préprios mais comuns no Brasil, citamos: invasao a
dispositivos informaticos para furtos de senhas, obtencdo e transferéncia
ilegal de dados; dano a banco de dados ou sistemas de informacgao;
disseminacgédo de virus; ataques de phishing (expediente em que a vitima é
levada a acessar anuncios falsos, em determinados links, e que, uma vez
acessados, baixam na maquina um programa autoexecutavel (Cavalo de
Troia), ou Keylogger, ambos destinados a captura de senhas);
socialengineering (um tipo de fraude virtual, ou estelionato virtual, na qual o
usuario é induzido a preencher determinado formulario tido como confiavel,
mas, na verdade, esta fornecendo dados para que os criminosos tirem
vantagens, invariavelmente senhas de bancos); pharming, que é a técnica
pela qual se modificam os servidores de nome de dominio (Domain Name
System Servers, DNS), para que o mesmo conduza a um endereco que
contenha um site falso, que, invariavelmente, coletara dados sigilosos do
usuario; e outros.

Entende-se que os crimes proprios sdo aqueles cometidos contra um sistema

informatico, seja qual for a motivagdo do agente, por exemplo, invaséo a dispositivos

3 Aquele que invade sistemas informaticos em beneficio préprio, obtendo dados e informagdes
alheias (informagbes, documentos, programas etc.), ou aquele sujeito com alto grau de conhecimento
informatico que em tese praticaria condutas voltadas ao interesse econdmico ou pessoal.
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informaticos para furtos de senhas, obtengao e transferéncia ilegal de dados, dano a
banco de dados ou sistemas de informagéao, disseminacéo de virus, etc.
Deste modo, Fabiano Kummer (2017 p. 24) também classifica os crimes
improprios:
Apesar de serem cometidos por meio de sistemas informatizados, poderiam
sé-lo, independentemente do sistema informatizado, violando bens juridicos
ja protegidos no Cédigo Penal. Entre os crimes informaticos improprios mais
comuns no Brasil, destacamos: extorséo, falsidade ideoldgica, ameaga,
pornografia infantil, furto qualificado por fraude (art. 155, §4°, I, CP),

estelionato (art. 171, CP), induzimento, instigacdo ou auxilio ao suicidio (art.
122, CP), dentre outros.

O autor deixa claro que os crimes improprios sdo tradicionalmente tipificados
em nosso ordenamento juridico, no entanto, sua pratica se d4 em meio ao sistema
informatico, sendo considerados os crimes impréoprios a extorsdo, falsidade
ideolégica, ameaca, pornografia infantil, furto qualificado por fraude, estelionato,
entre outros.

Neste sentido, os crimes proprios sao aqueles praticados na maioria das
circunstancias por hackers, independentemente da consecucédo de outro resultado
que né&o a violagao de bem juridico ligado a privacidade do agente, desde que esteja
configurada a vontade deliberada de praticar a conduta delituosa. Enquanto os
crimes impréprios sdo aqueles praticados por qualquer pessoa, o que inclui os
hackers, voltados a violagdo de bens juridicos diversos protegidos por tipos penais
outros, os quais tém como meio da execugdo da conduta o meio digital.

Considerando que este trabalho pretende abordar apenas os crimes proprios,
uma vez que sao estes os que protegem a privacidade das informagbes dos
usuarios na rede, passa-se a analise das condutas que sao tipificadas pela

legislacdo penal para o combate a estes crimes.

3.1 Condutas que violam a privacidade

Antes de tratar das tipificagdes penais especificas, € preciso compreender

que a tipificacdo penal ndo € um fim em si mesmo, uma vez que se volta a protecao

de um bem juridico da pessoa, o qual pode ser violado de tal forma que a coagéo as
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praticas que potencialmente lhe removem efetividade deve se dar através da ultima
ratio do Direito, qual seja o Direito Penal.

Neste caso, é preciso, preliminarmente, conhecer as a¢des que tem, ainda
que potencialmente, o condao de violar direitos do usuario, notadamente, a sua
privacidade. Destaque-se que ndo se trata de um rol exaustivo, resumindo-se a

enumeragao de condutas ja conhecidos pelo campo juridico.

3.1.1 Acesso nao autorizado

O acesso nao autorizado se da a partir de uma invasao ou do simples acesso
a qualquer dispositivo informatizado, em que a conduta do infrator ao acessar este
dispositivo ocorre de forma n&o autorizada, motivada desde o mero interesse de
superar os desafios técnicos de segurancga, até pela intengao de fraudar e manipular
dados. Caracteriza-se, portanto, no acesso nao autorizado ao espaco de privacidade
alheio, com a finalidade de obter, com objetivos diversos, as informagdes sigilosas
do usuario.

O administrador do sistema € um elemento que tem plenos poderes em
relagcdo aos armazenamentos de dados. Isso nao significa que o0 mesmo esteja livre
para fazer qualquer conduta. Seu amplo acesso € para a operacionalizagdo e
administragdo do sistema, nunca para arbitrariedades (FREITAS, 2011). Ou seja,
caso o0 administrador do sistema tem acesso a todas as contas do e-mail, ele ndo
podera acessar apenas pela sua curiosidade, mas sim meramente para
operacionalizagao do sistema.

A falta de seguranga € o principal indicio para que ocorra a invasédo e roubo
de dados do usuario. A pratica mais comum de invasao de dispositivo informatico é
o Ransomware®, também conhecido como sequestro de dados. O sujeito ativo que
destas condutas sao denominados “Crackers”. Sobre o conceito de crackers Marcelo
Xavier (2011, p. 93) versa:

Esses podem ser considerados os verdadeiros criminosos da rede. Eles se
divertem com destruicdes de sites e sua repercussdo na imprensa. Sao

4 Espécie de software malicioso que, utilizando criptografia ou compactagdo de dados com
senha, torna refém as informag¢des digitais de suas vitimas, exigindo pagamento para sua
recuperacao.
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também ladrées, valendo-se da internet para roubar dinheiro e informacoes.
O cracker é aquele que, basicamente, “quebra” um sistema de seguranga,
invadindo-o. Fanaticos pelo vandalismo, também adoram “pichar” paginas
da web deixando, na maioria das vezes, mensagens de contetdo ofensivo e
racista.

Os crackers atuam de modo a obter informacdes de diversas formas,
informagdes estas que sdo pessoais e sigilosas. Neste caso, a violagdo ao sigilo
destas informacdes € uma violacao a privacidade.

Sao condutas que se consumam pelo simples contato com o dado do usuario,
que a partir delas encontra-se exposto aquele que os acessam. Neste caso, o objeto
da protegao € o sigilo do dado ou, dito de outro modo, a seguranca das informacdes

pessoais contidas nos dados objeto do acesso ndo autorizado.

3.1.2 Transferéncia ilegal de dados

O acesso aos dados de um computador ligado a rede pode se desenvolver de
muitas formas. Atualmente, uma forma muito comum de se obter dados de usuarios
se da através dos spywares®, vulgarmente chamados de virus. Os spywares s&o
cbédigos maliciosos capazes espionar o que o usuario faz na rede, especialmente as
praticas de origem confidencial do usuario ou aquelas que dizem a respeito a
intimidade do individuo.

Quanto a este tipo de softwares espides, € possivel encontra-los nas mais
variadas formas, a exemplo dos keyloggers®. Este tipo de programa consegue
capturar todos os digitos que o usuario tecla em seu computador. E, portanto, de
extrema valia para aquele que deseja obter esses dados de forma ilicita, podendo
capturar senhas de contas bancarias, numeros e cédigos de cartdes de créditos,
login de acesso a sistemas diversos, dentre outros.

Estas condutas se consumam pela instalagéo do virus no sistema do usuario,

que a partir destes aplicativos maliciosos 0 usuario encontra-se exposto aquele que

5 Spyware consiste em um programa que rastreia informagdes do usuario contidas em seu
computador, recolhendo informagdes sobre o usuario, seus costumes na Internet e transmite essa
informagéo a uma entidade externa na Internet, sem o conhecimento e consentimento do usuario.

6 Keylogger € um programa criado para gravar tudo o que uma pessoa digita em um
determinado teclado de um computador. Ele € um programa do tipo spyware e € utilizado quase
sempre para capturar senhas, dados bancarios, informacgdes sobre cartdes de crédito e outros tipos
de dados pessoais.
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detém o controle do spyware. Neste caso, o objeto da protegdo €, novamente, o
sigilo do dado ou, dito de outro modo, a seguranga das informagdes pessoais

contidas nos dados objeto da espionagem.

3.1.2.1 Phishing

Phishing é uma forma de fraude na internet, na qual um scanner ou hacker,
finge ser uma pessoa ou organizagao legitima com o intuito de roubar informagdes
pessoais do usuario. Uma forma muito comum que vem sendo empregada opera
através dos e-mails, que enviam informag¢des para tentar enganar o usuario,
almejando que este revele informagdes pessoais, a exemplo de informacdes
financeiras como os numeros de cartdes de créditos ou senhas. Este € um dos
golpes mais comuns na Web, por isso os criminosos cibernéticos estdo modificando
constantemente a forma dos seus ataques para incluir cada vez mais detalhes,
pretendendo fazer o usuario acreditar que aquilo ndo € um golpe e aquela pagina é
legitima.

Diversos assuntos s&o usados para atrair a curiosidade do usuario, como um
suposto site de vendas que pede para que se confirmem ou se modifiquem
informagdes da suposta conta do usuario clicando em um determinado link. O
grande problema é que muitos desses links podem nao direcionar o consumidor até
os sites de vendas, mas sim para um site onde um arquivo que podera instalar um
keylogger no sistema, conforme ja explicado no topico anterior. Com isso, viola-se o
sigilo das informag¢des que o usuario digita, incluindo suas senhas pessoais. O
mesmo link também pode levar a um site de vendas falso, pedindo para o usuario
inserir suas informagdes pessoais. Neste segundo caso, o crime € impréprio, porque
dado por vicio na manifestacdo da vontade do agente, isto é, trata-se de crime de

estelionato praticado através da internet, o que n&o é um crime proprio.

3.1.3 Ataque de negagao de servigo / DoS
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O “denial of service” (DoS) ou a negacao de servigo, sdo ataques que tem
como objetivo tirar do ar um ou varios servidores (também chamado de DDoS -
Ataque de negacgao de servigo distribuido) que prestam informagdes, ou seja, em um
ataque “DoS”, computadores sao utilizados para tirar do ar um servidor de
informacgdes. Durante o ataque, o servidor recebe muitas informagdes que sao
enviadas de outro computador, gerando uma sobrecarga durante o processamento
de dados, de modo que o servidor acaba ndo conseguindo processar o trafego
constante desses dados, cedendo ao ataque e ficando indisponivel na rede, ou seja,
impossibilitando o usuario comum acessar este servidor na web.

Evitar um ataque DoS exige muito conhecimento técnico, pois, se o fluxo de
dados chegar ao provedor desprotegido, 0 mesmo nao conseguira bloquea-lo, uma
vez que sua fungdo nao é bloquear esse fluxo dados, mas sim transmiti-lo para o
servidor. Quando o fluxo dados chegarem no servidor, 0 mesmo precisara de algum
dispositivo técnico para o tratamento desses dados, sem a devida protecédo, o
servidor ndo conseguira se prevenir do ataque. Existem equipamentos que detectam
os IP” (Endereco de Protocolo da Internet) de origem repetida e que comegam a
bloquear este trafego. E, ainda assim, possivel que o condutor do ataque perceba
este movimento e comece a mudar a origem do IP, gerando uma o que se costuma
chamar de guerra cibernética.

No ordenamento brasileiro, ainda nado ha nenhum caso de condenagao que
tenha envolvimento em ataque DoS. E importante destacar que o ataque DoS pode
ter alguns efeitos colaterais e sdo estes efeitos que importam para os fins que se
pretende este trabalho. Entre os efeitos colaterais de um ataque DoS é possivel a
potencializagdo das condutas anteriormente descritas, ante o dano resultante que o
ataque causou. Este tipo de ataque € muito usado como o pontapé inicial para a
pratica de outros crimes cibernéticos (proprios) como a quebra do sigilo de dados e
das informagdes, aproveitando-se da fragilidade do servidor no momento dos

ataques.

3.2 A tutela da privacidade na rede: a surface e a deep web

7 Endereco IP (Internet Protocol) € um numero que identifica o computador ou qualquer
dispositivo eletronico na rede.
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Os maiores mecanismos de busca de hoje podem prever sua pesquisa,
interpretar consultas com varias palavras e veicular inumeras paginas da web. Esses
mecanismos de buscas funcionam como “rastreadores” de URL. Deste modo, como
0s mecanismos de busca examinam a superficie do que esta on-line, os sites
exibidos nos resultados sao parte do que é chamado de surface web, ou seja, o
objetivo &€ de organizar todas as informag¢des na rede e torna-la mais acessivel para
0 usuario.

Todos esses sites que atuam na surface web, contam — ou ao menos devem
contar, segundo a legislagao brasileira — com um sistema de seguranga para que
seja possivel armazenar os dados daqueles que acessaram seu provedor, 0 que
permite rastear individualmente o usuario que praticou as condutas anteriormente
descritas.

Entre os dispositivos legais do marco civil, estda a obrigacdo das empresas
provedoras de conexdo a internet de armazenarem informagdes fundamentais para
identificacdo de autoria e comprovagcao de materialidade. Deste modo, os
provedores com o marco civil da internet, passaram a ter obrigacédo de armazenar os
registros cadastrais de conexao (logs), determinando pelo prazo de 1 (um) ano
destacando no seu art. 13 na subsecao da guarda de registros de conexédo (BRASIL,
2014):

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de
sistema autbnomo respectivo o dever de manter os registros de conexao,

sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um)
ano, nos termos do regulamento.

Desta forma, entende-se que os registros de conex&o sao transformados em
instrumentos probatérios mediante ordem judicial. Além do dever de guarda, o artigo
também trata que o registro seja mantido em ambiente controlado e de segurancga,
pois, registros esses sao informagdes relativas a privacidade do usuario.

Porém, engana-se aquele que pensa que tudo o que € acessivel pela internet
pode ser encontrado na surface web. Ha um outro lado da rede, conhecido como
deep web.

A deep web, genericamente falando, seria toda parte da internet que néo é

indexada nos motores padrdes de buscas ditos anteriormente (BERGMAN, 2001). A
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grande dificuldade na deep web encontra-se na identificagdo dos usuarios que usam
deste meio para praticar as condutas criminosas anteriormente descritas.

Este lado da rede tem sua conexdao p2p (Peer-to-Peer) por ser
descentralizada, fugindo dos protocolos padrbes, ou seja, a deep web independe de
um servidor central, mobilizando uma arquitetura de rede em que o usuario funciona
tanto como cliente quanto como servidor, permitindo assim o compartilhamento de
dados sem a necessidade de um servidor central.

A razao dessa dificuldade de identificar os usuarios é o anonimato, ou seja, os
dados que circulam na deep web séo criptografados ou escondem-se no sistema de
tuneis de acesso. Como os sites ndo estdo indexados aos padroes de busca da
suface web, o0 usuario acessa um site, que o leva a outro, este a outro e assim
sucessivamente. Torna-se, portanto, praticamente impossivel rastrear o percurso
trilhado, em funcdo das sucessivas trocas de servidor, os quais nem sempre
submetem-se as regras de protecdo de dados mundialmente difundidas. Em relagcéo

ao acesso andnimo da deep web, Fabiano Kummer (2017, p. 60) explica:

Essa caracteristica do acesso anénimo aos sites la encontrados leva a
pratica de atos ilegais, que, se fossem expostos a luz do Google, muito
provavelmente, ndo seriam praticados. Seria mais ou menos como se vocé
fosse invisivel (e ai cabe um exercicio de consciéncia pessoal, ao nos
perguntarmos: “O que fariamos se féssemos invisiveis?”). Fica na
consciéncia de cada um; e no dever das autoridades, de nao dar as costas
a este mundo virtual.

Entende-se que a deep web € um pedacgo da rede onde as pessoas querem
se manter isoladas pelo zelo da sua prépria privacidade ou tornando-se um espaco
grave para execugao de crimes cibernéticos. Segundo a delegada da policia federal
Diana Calazans Mann (POLICIA FEDERAL, 2018), o Brasil é o terceiro pais do
mundo a fazer a identificacdo de usuarios da deep web, focando na exploragcéo
sexual infantil em razdo da gravidade deste assunto. Os infratores sdo pessoas que
sabem o que estdo fazendo, usando daquele lado da rede para se esconder,
aproveitando das ferramentas ali presentes, para dificultar sua identidade na rede.

A policia federal vem desenvolvendo uma operagao chamada “Underground”,
a fim de combater os criminosos que aproveitam deste anonimato na rede para o
cometimento de atos ilicitos, focada na distribuicdo de imagens e videos de

exploracédo sexual infanti. Em abrii de 2018 a segunda fase da operagao
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Underground resultou na identificagdo de um grupo de produtores deste tipo de
material por conta das modernas técnicas desenvolvidas pela policia federal,
chegando a um grupo integrado por 13 pessoas que faziam parte deste comércio de
imagens ilicitas.

A identificacdo dos usuarios que cometem crimes cibernéticos na deep web é
uma tarefa bastante complicada, pois uma coisa € vocé identificar uma pessoa
através da surface, onde ha o registro de dados e outra € identificar na deep web,
por conta dos dados criptografados e do anonimato.

E importante destacar como ocorrem as transacdes financeiras na deep web,
as quais sao feitas, normalmente, por meio de moeda virtual. Usualmente, a moeda
corrente é o Bitcoin®, uma moeda virtual criada em 2008, que permite a transferéncia
virtual de um dispositivo informatico para outro, sem a intermediacdo de qualquer
instituicdo financeira. E um tipo de criptomoeda, ou seja, ndo pode ser rastreada, em
funcdo da sua criptografia. Além de ser uma moeda ja difundida para fins legais, é
muito usada no mercado ilegal da deep web, justamente por ser uma moeda que
nao permite rastrear transacdes financeiras na rede. Neste caso, nao apenas a
pratica de ilicitos € acobertada pela criptografia ou pelo anonimato, mas também a
forma de pagamento para financiar determinadas condutas ilicitas também o é.

O acesso a deep web, ainda assim, nao € ilegal. Muitos utilizam desta parte
da rede como uma forma de anonimato e privacidade total, assim como os
jornalistas usam para conversarem com fontes andénimas, até mesmo manifestantes
que vivem em paises onde ha um governo totalitario, usam a deep web como um
meio de denuncia e agao politica. Nao se trata, portando, diga-se, desde logo, de um
apoio a criminalizagéo ou a determinagao da ilegalidade desta parte da rede, mas
apenas do destaque de que a falta de determinagdes legais especificas globalmente
aplicaveis, tornam-na praticamente imune aos esforgos de combate as ilegalidades

que nela sao praticadas.

8 Bitcoin € um sistema de dinheiro eletronico peer-to-peer (um tipo de moeda onde nés somos
0s proprios usuarios, e que ndo permite identificar o emissario e o receptor da moeda). E uma rede de
consenso que permite um novo tipo de método de pagamento e uma forma de dinheiro totalmente
digital. E a primeira rede de pagamento peer-to-peer descentralizada que é alimentada por seus
usuarios sem autoridade central ou intermediarios. Do ponto de vista do usuario, o Bitcoin talvez seja
melhor descrito como “dinheiro para a Internet”.
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4 COMBATE AOS CRIMES CIBERNETICOS PROPRIOS: TIPOS PENAIS, SEUS
PROBLEMAS E POSSIVEIS SOLUGOES

O Cdbdigo Penal consagra em seu art. 1° o principio da legalidade: “Ndo ha
crime sem lei anterior que o defina, nem pena sem prévia cominagdo legal’
(BRASIL, 1940). Deste modo, o Estado s6 podera punir crimes tipificados em lei.
Além do principio da legalidade, deve-se considerar também o principio da
anterioridade, a partir do qual lei penal ndo retroagira, salvo para beneficiar o réu
(BRASIL, 1988).

Neste aspecto, para os crimes cibernéticos improprios, néao ha que se inovar,
pois tipos penais dos mais diversos ja estdo definidos em lei e estes crimes,
especificamente, materializam-se na utilizacdo de meios informaticos para sua
pratica. Os meios digitais sdo, portanto, mero instrumento para a pratica dos crimes
impréprios, assim como o €, por exemplo, uma arma para a pratica de um homicidio
ou de um roubo.

H4, no entanto, os crimes cibernéticos préprios, aqueles que objetivam a
protecao de bens juridicos ligados a difusdo e violagdo de conteudos através dos
meios informaticos. Pela caracteristica dindmica da sociedade da informacao, novos
potenciais ilicitos informaticos manifestam-se a cada momento e novas formas de
violagdo de direitos dos usuarios sao perceptiveis, de maneira que a legislagao
penal precisa ser aparelhada para lidar com os acontecimentos do ciberespago, sem
0 que apenas se difundiria a inseguranca.

Portanto, a legislagdo brasileira precisa de solugbdes normativas para a
protecdo dos usuarios, bem como para o combate dos crimes que ocorrem no
ciberespaco. Este ultimo aspecto, de carater eminentemente penal, € o que passa a

ser objeto deste capitulo.

4.1 A legislagao aplicavel aos crimes préprios

No ordenamento brasileiro, ha normas especificas para a incriminagdo do

acesso nao autorizado para as pessoas em modo geral e para funcionario publico,



26

em especifico. Neste ultimo caso, o Cdédigo Penal (BRASIL, 1940) tem a seguinte

redacio:

Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercao de dados
falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administragdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano: Pena
—reclusao, de 2 (dois) a 12 (doze) anos, e multa

Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagdes ou
programa de informatica sem autorizagdo ou solicitagdo de autoridade
competente: Pena — detencao, de 3 (trés) meses a 2 (dois) anos, e multa.

Observa-se que ambos os artigos tratam, como ja apontado, de crimes
praticados por funcionario publico. No art. 313-A a agao delitiva podera se perfazer
tanto pela pratica dos atos apontados no tipo, quanto pela facilitacdo para que tais
atos sejam praticados. Neste caso, as agdes tipicas envolvem a insergdo de dados
falsos, bem como a alteracédo ou exclusao de dados corretos. Trata-se, portanto, de
norma voltada ao combate da transferéncia ilegal de dados disponiveis em sistemas
informaticos ou a bancos de dados da Administragcao Publica. Destaque-se, por fim
quanto a este dispositivo, que ndo s6 almejando o recebimento de vantagem
indevida para si ou para terceiro podera o funcionario publico incidir em tal tipo, mas
também o fara se praticar qualquer destas agdes para produzir algum tipo de dano.

Quanto ao art. 313-B, o objeto da protegcéo € a integridade dos sistemas de
informagdes ou dos programas de informaticas utilizados pela Administragcado
Pudblica, portanto, o objeto aqui €, em linha de principio, a protecéo contra o acesso
nao autorizado, podendo também ser classificado como um ataque de navegagao, a
depender da alteracao realizada. Para tanto, sdo puniveis os atos que modifiquem
ou alterem sem autorizagdo os cddigos fontes destes programas ou sistemas
informaticos. Nao ha, no art. 313-B previsdo da facilitacdo, ainda assim, parece
imputavel o tipo aquele que em conluio com funcionario publico responsavel pela
facilitagdo do acesso, pratica os atos tipicos previstos neste dispositivo. Se isto for
verdade®, em ambos os dispositivos, mesmo que interrompido o iter criminis antes
da manipulagédo dos dados ou do cadigo fonte, o fato tipico podera ser imputado ao,
uma vez que ja configurado o acesso nao autorizado, desde que se demonstre a

intencéo de produzir qualquer dos resultados previstos.

9 Ainda que n&o o seja quanto ao art. 313-B, o sera para o art. 313-A.
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E importante notar também, especialmente quanto a este ultimo dispositivo
em comento, que se o ato for praticado por um ou mais individuos, “por razdes de
xenofobia, discriminagdo ou preconceito de raga, cor, etnia e religido, quando
cometidos com a finalidade de provocar terror social ou generalizado, expondo a
perigo pessoa, patriménio, a paz publica ou a incolumidade publica” (BRASIL, 2016),
com objetivo de “sabotar o funcionamento ou apoderar-se” (BRASIL, 2016) de
servigos publicos essenciais, notadamente aqueles elencados no art. 2°, IV da Lei
n.13.260/2016, que esta-se diante de hipotese de crime de terrorismo,
consubstanciado no ataque de navegacao para os casos de sabotagem e/ou, para
os casos de apoderamento, também de transferéncia ilegal de dados, bastando,
nestes casos que o0s sistemas de gestdo destes servicos publicos sejam
informaticos.

Mais recentemente, a Lei n® 12.737/2012, conhecida como “Lei Carolina
Dieckmann”, trouxe uma importante inovagcdo no combate ao crime de invasido de
dispositivo informatico alheio. O Projeto de Lei n° 2.793/2011, apresentado pelo
deputado Paulo Teixeira ja estava percorrendo normalmente seu procedimento no
congresso, juntamente a varios outros versando sobre o mesmo tema. Contudo, em
maio de 2011, ocorreu o furto de 36 fotos intimas da atriz Carolina Dieckmann, caso
que teve grande destaque na midia. O fato ocorreu quando a atriz levou seu
computador para a manutengao técnica, posteriormente ela sofreu chantagens para
se evitasse divulgacdo dessas fotos, as quais acabaram por ser expostas na
internet.

Na data dos fatos, mesmo frente a lacuna normativa especifica quanto ao
crime cibernético préprio, 0s cinco responsaveis pelo caso foram julgados e
condenados pelo crime de extorsao, furto e difamacgao. Até entdo, nao havia nenhum
tipo criminal de invasdo de dados de sistemas informatizados. Por conta deste caso
e face a grande repercussdo na midia, acelerou-se o processo legislativo do
mencionado projeto de lei, promulgando-se ao final a Lei n. 12.737/2012,
sancionada em 03 de dezembro de 2012. Esta lei, alterou o Codigo Penal (BRASIL,
2012) e tratou de inserir e definir como crime o seguinte tipo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violag&o indevida de mecanismo de seguranca

e com o fim de obter, adulterar ou destruir dados ou informac¢des sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
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vulnerabilidades para obter vantagem ilicita: Pena — detencéo, de 3 (trés)
meses a 1 (um) ano, e multa.

Na verdade, o inteiro teor do artigo acima mencionado tipificou diversas
condutas, notadamente o acesso sem autorizag¢ao a dispositivos informaticos alheios
e a transferéncia ilegal de dados. O caput acima transcrito, por si s6, aborda os atos
ligados ao acesso nao autorizado. Desta forma, independentemente do dispositivo
estar conectado a internet, preenchidas concomitantemente trés condic¢des: (a)
violagdo de mecanismo de segurancga; (b) com intengdo de modificar, extrair ou
apagar os dados de qualquer dispositivo e; (c) ante a falta a autorizagdo, expressa
ou tacita, do proprietario do aparelho, estara configurado o acesso néo autorizado.
Na parte final, o dispositivo ainda imputa a mesma consequéncia aquele que instalar
spyware em aparelho alheio.

Em qualquer dos casos, ndo sera necessaria a violagéo do sigilo dos dados
do usuario ou do proprietario de aparelho, bastando a intengao de violar o sigilo, o
que se manifesta pela invasao ou pela instalagdo do virus. Quanto a esta ultima
hipdtese, observe-se, adicionalmente, que ela também envolve os casos de tentativa
de phishing, nos quais instala-se um aplicativo malicioso nos equipamentos
informaticos. Complementarmente, o paragrafo 1° (BRASIL, 2012), determina: “Na
mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no
caput”’; e o paragrafo 2° deste mesmo artigo revela informagéo relevante, quando ao
aumento da pena da invasado caso sua consumagao resulte em prejuizo econémico
(BRASIL, 2012).

O crime sera qualificado, caso a invasao viole (i) o sigilo das comunicagdes,
(i) segredos comerciais ou industriais, (iii) informag¢des sigilosas, ou ainda, (iv)
resulto no controle, por parte do invasor, do préprio aparelho invadido (BRASIL,
2012), para o que podera a pena ser aumentada no caso da transferéncia ilegal
destes dados (BRASIL, 2012). Destaque-se, por fim, outra clausula de aumento de

pena, casos quaisquer dos atos tipicos seja praticado em face de autoridades da

republica, nos termos do § 52 (BRASIL, 2012).

Note-se, por fim, quanto a este artigo, que suas previsdes complementam
aquelas ja comentadas quanto aos artigos 313 A e B, uma vez que nestes ultimos

trata-se de crime praticado por funcionario publico, enquanto na previsdo da
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alteracdo promovida no CP pela Lei Carolina Dieckmann o crime cibernético préprio
pode ser praticado por qualquer pessoa, tendo como vitima tanto o cidadao, quanto
entidades juridicas diversas, o que envolve as pessoas juridicas que compdem o
Estado.

A mesma lei também acrescentou os paragrafos 1° e 2° ao artigo 266 do
Cddigo Penal (BRASIL, 1940) que traz o crime de interrupgéo ou perturbacdo de
servigo telegrafico, telefénico, informatico, telematico ou de informagao de utilidade
publica.

Art. 266 — Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefoénico, impedir ou dificultar-lhe o restabelecimento:

Pena — detengao, de um a trés anos, e multa.

§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de
informacdo de utiidade publica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasiao de
calamidade publica.

Esta espécie de interrupgdo ou perturbacdo de servigos, cuja prestagao
contemporanea se da mediante a ampla utilizacdo de redes cibernéticas,
especialmente quanto aos servigos telematicos, podera ser feito por meio de ataque
de negacgao de servigo (DOS/DDOS), como ja explicado no capitulo anterior. Trata-
se de previsao especifica que alberga servigos ndo expressamente previstos pela

protecao conferida pela Lei Antiterrorismo.

4.2 Da dificuldade em se definir a autoria dos crimes cibernéticos proéprios

No ciberespago, nem sempre € uma tarefa facil a obtengao dos indicios de
autoria e comprovagao de materialidade. Na secdo anterior, teve-se uma ideia das
legislacdes aplicaveis aos crimes cibernéticos préprios, porém grande parte ndo faz
jus a técnica, dando margem a interpretagcées imprecisas, dificultando assim na sua
aplicabilidade. A Convencdo de Budapeste (UNIAO EUROPEIA, 2001), que sera
objeto de analise a seguir, especialmente em funcdo das regras processuais que
propde, aponta de forma mais especifica as acdes que devem ser consideradas

criminosas pelos paises signatarios deste tratado.
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Cite-se, como exemplos, o uso abusivo de dispositivos, que compreende nao
apenas, mas também: “uma palavra-passe, um cdédigo de acesso ou dados
informaticos semelhantes que permitam aceder a todo, ou a parte de um sistema
informatico com a intencdo de serem utilizados para cometer qualquer uma das
infraccbes definidas nos Artigos 2° a 5°” (UNIAO EUROPEIA, 2001) e; a falsidade
informatica, voltado ao combate da

Introdugao, a alteragéo, a eliminagdo ou a supressao intencional e ilegitima
de dados informaticos, produzindo dados nao auténticos, com a intengéo de
que estes sejam considerados ou utilizados para fins legais como se fossem

auténticos, quer sejam ou n&o directamente legiveis e inteligiveis (UNIAO
EUROPEIA, 2001).

A Lei n® 12.737/2012 pode ser considerada um avangco ao ordenamento
juridico do pais, no entanto, ndo é suficiente para solucionar o problema legislativo
relativo aos crimes cibernéticos, uma vez que nao basta a mera previsao dos tipos
penais elencados anteriormente. Em contrapartida, o Direito Penal material também
precisa vir acompanhado de uma atualizagdo dos dispositivos processuais, sem o
que a proépria legislacdo material tera sua eficacia diminuida. O problema processual
€ sobretudo a ineficacia dos dispositivos voltados a producdo de provas ligadas a
autoria delitiva.

O ciberespago tem carater global, ndo conhece limites territoriais, portanto,
transcende fronteiras. Em funcao desta transnacionalidade, € necessario um maior
grau cooperagao internacional dentre os oOrgaos judiciarios e investigativos de
diferentes paises. Em busca de intensificar a cooperagao nesta matéria, em 23 de
novembro de 2001, na capital da Hungria, Budapeste, foi firmada a Convengao do
Conselho Europeu sobre o Cibercrime, conhecida como Convengao de Budapeste
(UNIAO EUROPEIA, 2001). Tal convencéo &, na verdade, um tratado internacional
multilateral de Direito Penal e de Direito Processual Penal, voltado a garantir,
sobretudo, a efetividade das investigagdes e agdes penais que combatem os crimes
cibernéticos, regulamentando e facilitando a obtengao do conjunto probatério.

Atualmente a convencao esta ratificada por 61 nagdes, numero que inclui os
membros da Unido Europeia e também paises que nao pertencem a este bloco,
como os Estados Unidos, o Canada, o Japao, a Argentina, o Chile, entre outros. Até

a data consultada para fins de desenvolvimento deste trabalho, o Brasil ainda nao
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havia se tornado signatario da Convencdo de Budapeste. Do Preambulo da
Convencao de Budapeste (UNIAO EUROPEIA, 2001), destaca-se:

Convictos da necessidade de prosseguir, com caracter prioritario, uma
politica criminal comum, com o objetivo de proteger a sociedade contra a
criminalidade no ciberespago, designadamente, através da adogédo de
legislagdo adequada e da melhoria da cooperagao internacional.
Reconhecendo a necessidade de uma cooperagéo entre os Estados e a
industria privada no combate a cibercriminalidade, bem como a necessidade
de proteger os interesses legitimos ligados ao uso e desenvolvimento das
tecnologias da informacao.

Evidencia-se que a luta contra a criminalidade no ciberespaco somente sera
eficientemente combatida se houver cooperagcao entre os diversos paises que
hospedam os servigos ligados a internet. Ante a auséncia de regulamentacéo
internacional, especialmente de tratados internacionais de uniformizagdo de
procedimentos e de cooperagdao como esta convengao, basta ao infrator valer-se de
sites hospedados em servidores no exterior ou de programas mantidos por
companhias sem sede no Brasil, ndo submetidos, pois, a legislagao brasileira que
determina a guarda dos dados de acesso, para ter grandes chances de se evadir da
propria persecugao criminal.

Neste caso, a exceg¢ao dos crimes enquadrados conforme a Lei Antiterrorismo
(BRASIL, 2016), que tem pena mais elevada, de ao menos 12 anos de reclusao, os
demais atos tipicos podem prescrever em um curto espago de tempo, em alguns
casos, a exemplo, do caput do art. 154-A do Cdédigo Penal (BRASIL, 1940), a
prescricao ocorrera em, no maximo 03 anos da data do fato. Isto ocorre em funcéao
da dificuldade da identificacdo das provas de autoria, frente a eventual demora ou
mesmo a negativa de fornecimento de informagdes de usuarios que se valeram de
servicos sediados fora do territério brasileiro.

Preocupagao semelhante esta expressa, por exemplo, na previsao inscrita no
art. 18 da Convencdo (UNIAO EUROPEIA, 2001), o qual determina que os
signatarios deverao adotar

As medidas legislativas e outras que se revelem necessarias para habilitar
as suas autoridades competentes para ordenar:

a) A uma pessoa que se encontre no seu territério que comunique os dados
informaticos especificos, na sua posse ou sob o seu controlo e

armazenados num sistema informatico ou num outro suporte de
armazenamento de dados informaticos; e
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b) A um fornecedor de servigos que preste servigcos no territério da Parte,
que comunique os dados na sua posse ou sob o seu controlo, relativos aos

assinantes e respeitantes a esses servigos.

Neste mesmo sentido, observam-se previsdes relativas a busca e apreensao
de dados ja armazenados (art. 19), bem como a interceptacdo em tempo real de
informagdes relativas ao proprio conteudo do trafego de dados, nos termos do art.
21 (UNIAO EUROPEIA, 2001). Ao lado das disposicdes processuais especificas &
reunido de provas estdo aquelas destinadas ao auxilio mutuo, seja este solicitado
por um signatario, seja mesmo através a informagao esponténea, conforme arts. 25
e 26, respectivamente, da Convencéo (UNIAO EUROPEIA, 2001).

Um segundo problema, também ligado a ineficacia da legislagao processual,
diz respeito a falta de regulamentagao especificamente voltada a deep web, isto é,
as estruturas e subestruturas mais profundas da rede mundial de computadores.
Neste aspecto, ainda que seja possivel considerar suficientes as tipificagdes de
crimes cibernéticos proprios, mesmo que se possa divergir quanto a justeza dos
quantuns de pena, de qualquer modo, a propria natureza desta zona agrava o
problema anterior, relativo a ineficacia dos dispositivos processuais tradicionais, uma
vez que a proépria estrutura é voltada a protecdo do anonimato.

Previsbes como aquelas que se depreendem da interpretacdo combinada dos
artigos 16'° e 17"" da Convencéo de Budapeste (UNIAO EUROPEIA, 2001), os quais
desenvolvem mecanismos de controle do trafego dos dados e sua expedita
divulgacédo ao signatario solicitante. No caso especifico do art. 17, assegura-se a
parte solicitante a divulgacdo de informacgdes relativas ao trafego de dados e a via
de sua transmissao, a partir das quais deve ser possivel rastrear, dentro do sistema
de tuneis da deep web, o caminho percorrido pelo cibercriminoso, contribuindo para
a reuniao de provas da autoria do delito.

Sem uma previsado desta natureza, paradoxalmente, a investigagcao de crimes

praticados na deep web dependeria da pratica de condutas como as elencadas no

10 O artigo 16 dispde: “cada Parte adoptara as medidas legislativas e outras que se revelem
necessarias para permitir as suas autoridades competentes exigir ou obter de uma outra forma a
conservagdo expedita de dados informaticos especificos, incluindo dados relativos ao trafego,
armazenados por meio de um sistema informatico, nomeadamente nos casos em que existem
motivos para pensar que os mesmos sdo susceptiveis de perda ou alteragdo” (UNIAO EUROPEIA,
2001 — grifos proprios).

11 O art. 17 dispbe que cada parte devera “assegurar a divulgacao rapida a autoridade
competente da Parte ou a uma pessoa designada por essa autoridade,_ de uma quantidade de dados
de trafego, suficiente para permitir a identificacdo dos fornecedores de servicos e da via através do
qual a comunicacéo foi efectuada” (UNIAO EUROPEIA, 2001 — grifos prorios).
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capitulo 3.1, as quais ndo consubstanciariam crimes, uma vez realizadas com
autorizacdo judicial. Neste caso, imperioso é considerar que a invasado de
dispositivos de suspeitos da pratica de ilicitos nas profundezas da web seria medida
analoga a quebra de sigilos telefbnico, mais especificamente a realizacdo de um
“‘grampo telefbnico”, ainda que ausente previsdo normativa especifica para esta
espécie de “grampo de dados”. Nesta hipotese, as autoridades policiais precisariam,
a nao ser que deixadas a prépria sorte, hackear computadores ou outros dispostivos
de suspeitos pela pratica de crimes e segui-los pelos sistemas de tuneis da deep
web, encontrando as provas necessarias a imputacio e eventual condenacgao pela
pratica de ilicitos.

Em 2015 o FBI no leste da Virginia — Estados Unidos — usou uma ferramenta
para hackear e identificar o Endereco de IP dos usuarios que acessavam um site de
abuso infantil por meio do Tor'?, chamado Playpen (RAYMOND, 2017). Apenas 01
(um) més apds o site ser lancado em 2014, ja se contavam mais de 60.000
(sessenta mil) membros registrados. Em 2015 esses registros ja haviam
ultrapassado para 215.000 (duzentos e quinze mil) contas. Apods o esforco do FBI,
foi possivel derrubar o site, transferindo os arquivos do mesmo para o servidor local
da corporagao, permitindo se identificar os usuarios que acessavam o material ilicito,
resultando em provas suficientes para instrugéo probatdria. A corporagao conseguiu
identificar apenas 1.000 (mil) dos usuarios em funcdo da nao prestacdo de
informagdes pelos servidores do sistema de tuneis e pelo préprio Tor, cujo mercado
assenta-se na oferta de anonimato.

Em qualquer destes dois casos, seja na surface ou na deep web o sistema
processual precisa se globalizar. A auséncia de normas regulamentadoras dos
registros de logs na web permite-se, no caso da deep web, estimula-se a pratica de
ilicitos que se valem do anonimato para serem perpetrados. Sem um sistema
mundial de cooperagdo e de combate aos cibercrimes os sistemas processuais
estardo deixados a propria sorte. De um lado, o criminoso pode contar com a
negativa dos sistemas juridicos de outros paises em fornecer dados de acesso e, de

outro lado, pode se valer do anonimato da deep web para percorrer e se hospedar

12 The Onion Router (Tor) € um programa de software de codigo aberto que permite aos
usuarios a protecdo de sua privacidade e seguranga contra uma forma comum de vigilancia da
Internet conhecida como analise de trafego. O Tor foi originalmente desenvolvido para a Marinha dos
EUA em um esforgo para proteger as comunicagdes do governo.
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em servidores mundo afora, dificultando a proépria identificacdo de em qual pais deve

estar registrada determina operagéao realizada na rede.
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5 CONCLUSAO

A prépria arquitetura da internet acaba sendo um fator que molda, possibilita e
limita comportamentos, circunscreve também a eficacia da regulagao juridica.
Consequentemente, a tecnologia esta transformando globalmente o sistema juridico,
a medida que as relacdes da sociedade tém se tornado cada vez mais vinculadas ao
ciberespaco.

Neste cenario, a atualizacdo das disposi¢cdes normativas protetivas da
privacidade é algo fundamental. O Direito Penal material e, especialmente, o formal
precisam se adequar, ndo apenas para digitalizar-se, mas também para prever e
punir aqueles que praticam ilicitos contra a seguranga dos dados e de seu trafego na
rede mundial de computadores. Observa-se que o sistema juridico nao deve
caminhar em direcdo da mera tipificacdo dos crimes informaticos. E preciso
considerar igualmente as especificidades das relagbes que se desenvolvem em um
curto espaco de tempo e de forma fluida, caracteristicas mundiais do ciberespaco.

Os tratados internacionais e a exemplo da Convencdo de Budapeste,
apresentam-se como um caminho, pois a cooperacgao internacional é imprescindivel,
ja que muitos dos delitos praticados contra usuarios da internet assumem contornos
transnacionais e podem implicar em problemas quanto a aplicacéo da lei penal. Do
mesmo modo, ha que se considerar que € possivel se valer da deep web, onde nao
€ uma tarefa facil identificar um usuario que aproveita da sua estrutura, em fungcao
da natureza an6nima das relacdes firmadas, para cometer delitos, os quais sao
mascarados ou mesmo ocultados pelo sistema de tuneis.

Analisou-se no decorrer da pesquisa, a partir de uma mirada contemporéanea
sobre as novas formas do direito a privacidade, um conjunto de condutas que podem
— e sédo — consideradas potencialmente ofensivas a integridade dos dados e de seu
trafego na internet. A partir de novas normas juridico-penais, tipos especificos foram
positivados para punir os crimes cibernéticos préprios. Ha, neste aspecto, reflexdes
que precisam ser levadas a sério, tanto no que toca a suficiéncia das previsdes do
Direito Penal material, quanto aquelas afetas a efetividade destas ante a
obsolescéncia do Direito Penal formal ou processual.

Se os crimes cibernéticos ndo sdo um problema exclusivamente nacional, é

necessario reunir estrategicamente os paises mundo afora, bem como é
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imprescindivel intensificar os mecanismos de cooperagao internacional para
harmonizar os procedimentos garantido a efetividade e a aplicagéo da lei penal, sem
o que apenas de forma deficiente se promovera a protegdo dos Direitos

Fundamentais do usuario da rede mundial de computadores.
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