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RESUMO

Atualmente, urge a necessidade de tratar sobre temas atuais, diante dos avancos
tecnolégicos e sécio juridicos pelos quais a sociedade passa. E de fundamental
importancia proteger novos institutos juridicamente e adequar o Direito a realidade
social, sempre com respeito ao que a Constituicdo da Republica Federativa do Brasil
(1988) prevé, como norma juridica fundamental e suprema do pais. Com o
surgimento da internet e das redes sociais, as pessoas passaram a interagir em
ambientes virtuais e da mesma forma que no mundo real, elas tém uma imagem e
reputacdo que merecem ser protegidas. Com o alcance que a internet conquistou
nos ultimos anos, por vezes sua finalidade é desvirtuada e constitui verdadeira
afronta aos direitos garantidos constitucionalmente. Portanto, ndo se pode esperar
gue os ambientes virtuais estejam livres da prética de violéncia, principalmente do
chamado cyberbullying, tema a que se debrucara essa monografia. O objetivo do
presente trabalho € mostrar o que é o cyberbullying, a relevancia do fenémeno para
0 meio juridico, interdisciplinarizando-o com outras ciéncias, bem como trazer
estudos de casos e a problematizacdo do mesmo e comprovar a necessidade de
uma regulamentacao juridica do cyberbullying como uma solucdo para resolver o
problema. Muitas vezes esse fenbmeno é imperceptivel aos olhos, mas geralmente
traz consequéncias devastadoras para as vitimas, principalmente por sua incidéncia
ser maior entre criancas e adolescentes, podendo leva-las nos casos mais extremos,

ao suicidio.

Palavras-chave: Cyberbullying. Falta de regulamentacao legal. Ciberespaco.
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INTRODUCAO

O presente trabalho ter& como objetivo mostrar as lacunas que existem no
nosso ordenamento juridico, em relagdo ao cyberbullying tema que debrucara essa
monografia, mostrando que o Estado deve atuar de forma eficaz na aplicagdo de
suas Leis.

Tém-se como marco tedrico da presente pesquisa, as ideias sustentadas por

Jamil Gomes de Azevedo Junior, que sustenta o seguinte entendimento:

Em sintese, acreditamos que o combate ao cyberbullying no Brasil, da
forma em que se apresenta, é paliativo. Urge a necessidade de criacdo de
um diploma que comtemple efetivamente os crimes cibernéticos de forma
geral, com penas condizentes com a realidade virtual, e, momente, a
concepcao de delegacias especializadas, com profissionais capacitados, de
forma que se desestimulem atos dessa natureza, defutando-se a ideia de
gue a impunidade é prevalecente no ciberespaco.!

Sob a perspectiva da nossa legislagcdo penal brasileira ndo ha nenhuma
reprimindo nem regulamentando expressamente o Cyberbullying, como também
nenhum outro ato ilicito digital, o fenémeno encontra um respaldo nas disposicoes
constitucionais, e também na esfera criminal, estando amparados os direitos
violados pela pratica do mesmo, como a honra e a imagem. No ambito criminal, falta
uma previsdo especifica dos principais aspectos e do ciberespaco, e também de
meios para perseguicdo dos ofensores, que somente tendo uma regulamentacéo
especifica poderia ser capaz de suprir essa caréncia, com essas brechas por mais
gue seja possivel a investigacao dos crimes praticados no ambito virtual, impossivel
€ a sua incriminacao pelo fato de inexistir Lei especifica que o defina.

A hipétese a ser investigada € que o Estado deve assegurar aos usuarios dos
meios virtuais com uma legislacdo capaz de punir e garantir que novas praticas nao
venham a acontecer.

Nesse sentido a monografia sera dividida em trés capitulos, sendo o primeiro

deles tratando do desenvolvimento tecnoldgico.

1 JUNIOR, Jamil Gomes de Azevedo. Cyberbullying: analise das consequéncias da falta de
legislacdo penal federal sobre o tema e darecusado Brasilem aderir & convencéo de
Budapeste sobre o cibercrime. Disponivel em:
https://www.jurisway.org.br/v2/dhall.asp?pagina=71&idarea=62&id_dh=9828. Acesso em 07 de maio
de 2019.
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No segundo capitulo serd abordada a exigéncia de seguranca juridica no
crime de cyberbullying, e por ultimo veremos quanto a protecdo do Estado ao
cyberbullying e o ordenamento juridico brasileiro.



1 O DESENVOLVIMENTO TECNOLOGICO

Neste primeiro capitulo, ser4 abordado sobre alguns pontos em relacdo ao
uso da internet, além de mostrar de forma clara e objetiva o que € essa tecnologia
capaz de unir diversos povos e que nos inseriu em uma sociedade de informacéo,
onde a midia muitas vezes cultua a padronizacdo dos individuos, agredindo
fisicamente e virtualmente alguém por ser de algum grupo étnico, ser negra, obesa,
deficiente fisica, homossexual e etc. E uma afronta aos valores humanos, que s&o
discutidos na era dos novos Direitos, onde com certeza a repercussao da agressao
€ maior virtualmente, porque novos individuos podem compartilhar e aderir aquela
ideia. Antes a humilhacdo poderia se estender por um bairro, uma cidade, uma
escola, atualmente ela tem proporc¢fes supranacionais. Dai se tem a importancia de
se ter uma legislacédo para resguardar a honra e a imagem de milhares de pessoas,
gue séo alvo diariamente por esse tipo de crime, e que 0S agressores se sentem de

forma privilegiada por ainda nao ter uma forma eficaz de serem punidos.

1.1 Ainternet e suas ameacas

A busca pelo desenvolvimento € algo proprio do ser humano. O interesse do
homem, assim como, sua capacidade, no esforco pelo desconhecido, muitas das
vezes, vem em querer almejar algo para melhorar sua qualidade de vida, através da
otimizacdo de conhecimentos. Nos Ultimos anos a modernizacdo teve um salto
gigantesco, diante das transformacdes e dos avancos tecnoldgicos € indispensavel a
atuacao do Direito em acompanhar o novo cenario.

E um dos setores que mais avancaram foi o setor da informacéo,
consequentemente possibilitando mais conhecimento, esse avanco tem desde seu
lado saudavel, de aproximar parentes e amigos que estdo longe, como a abertura
das possibilidades de aprendizado e ensino, gracas a inteligéncia coletiva e também
seu lado negativo, que esta ligado ao uso desvirtuado da internet, possibilitando
ainda mais préticas de crimes como cyberbullying.

A informacdo é um direito garantido pela propria CF/88, em seu artigo 5°,
incisos, 1V, IX, XIV, E XXXII que dispbe da seguinte forma:

Art. 5°. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
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inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato; (...)
IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagéo, independentemente de censura ou licenca; (...)

XIV - é assegurado a todos o0 acesso a informacao e resguardado o sigilo da
fonte, quando necessério ao exercicio profissional;(...)

XXXIII - todos tém direito a receber dos 6rgdos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado.?

Desta forma o Estado deve sempre estar atento as transformacgdes sociais
gue o homem vem conquistando, acompanhando o novo cenario que se desenvolve
no ciberespaco, para a sociedade juridica, juntamente com outras ciéncias sociais
discutir e chegar a solucdes sobre o fenbmeno, uma vez que hoje as pessoas nao
buscam anonimato, pelo contrario estdo procurando uma interacdo continua de

conhecimentos e sentimentos.

1.2 A internet no mundo

Para adentrarmos no conceito de internet devemos falar sobre como foi criado
0 primeiro computador para que fosse feito 0 uso da mesma.

A primeira ideia de computador eletromecanico € de um alemédo, Konrad
Zuse, que em 1936 tentou vender a ideia ao governo, sendo prontamente
descartado, ja que, para eles, ndo tinha utilidade para a guerra e portanto, nao tinha
utilidade alguma para o momento. Simultaneamente, e em segredo, estava sendo
criado pelo exército americano o mais famoso antecessor do nosso computador
pessoal, o Eniac, que de tdo grande precisava ser operado por equipes de 6
pessoas, ligando e desligando conexdes, inserindo e removendo os cartbes furados
gue faziam as vezes de entrada de dados.3

Junto a tais acontecimentos, na Inglaterra Alan Turing o matematico foi capaz
de criar um sistema para traduzir os textos encriptados pelos alemaes chamado

‘bombe”. Sua maquina era extremamente eficaz contra o equipamento inimigo, que

2 BRASIL. Constituicdo Federativa do Brasil de 1988. Republica Federativa do Brasil. Disponivel
em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm. Acesso em: 18 de setembro
de 2019.

3 MEYER. Maximiliano. Como foi inventado o computador? Descubra como tudo comegou. P.S.
Nao foram os japoneses desta vez. Disponivel em: https://www.oficinadanet.com.br/post/13710-
como-foi-inventado-o-computador. Acesso em: 18 de setembro de 2019.



http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
https://www.oficinadanet.com.br/post/13710-como-foi-inventado-o-computador
https://www.oficinadanet.com.br/post/13710-como-foi-inventado-o-computador
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usava uma encriptadora chamada Enigma para fazer com que as mensagens
captadas pelos britanicos ndo fossem compreensiveis.

A bombe captava e identificava quando o sinal estava protegido pelo mesmo
padrdo da Enigma, para depois usar um padrao de l6gica que ignorava informacgdes
que se contradiziam e gerar a mensagem verdadeira. Na época, ja& haviam algumas
maquinas que faziam o mesmo, mas nenhuma tdo bem quanto esta. Todo o
conceito da maquina de Turing foi entdo incorporado ao primeiro computador do
matematico, chamado ACE (“Automatic Computing Engine” ou “motor de
computagdo automatica”).*

A internet, por sua vez, foi desenvolvida em outro cenario armamentista
conhecido como Guerra Fria. Um conflito politico e militar o qual existiu uma disputa
entre Russia e Estados Unidos quanto a supremacia de seus governos e 0s blocos
econdmicos que cada um participava.®

Com esses e outros acontecimentos é que a internet foi se espalhando e seu

acesso se expandindo pelo mundo.

1.3 Como funciona a internet

Ocorre uma reunido de varias redes e organizacfes que cooperam entre si
trocando e transmitindo informacdes de forma continua. Ao falarmos sobre Internet,
geralmente lembramos que ela é “‘uma rede de computadores”. Podemos até dizer
gue sim, mas para compreender como a Internet chega na sua casa vamos imaginar
gue ela € uma pequena rede conectada a outras redes (maiores) de computadores.
Sendo assim, ndo ha um dono da Internet, nem uma empresa que a controle, mas
sim um grupo de varias redes interligadas.

Quando conectamos um computador a outro, ou quando ligamos varios
computadores uns aos outros, criamos uma rede local. Mas desta forma, o0s
computadores s6 se comunicam uns com 0S Outros, sem acesso a outros
computadores fora da sua casa ou empresa, sem acesso a outros servidores, como

€ possivel quando h& acesso a Internet.

4 GUILHERME, Paulo. Cientistas que mudaram o mundo: Alan Turing. Disponivel em:
https://www.tecmundo.com.br/tecnologia/19161-cientistas-que-mudaram-o-mundo-alan-turing.htm.
Acesso em: 22 de setembro de 2019.

5 SOUZA, Rainer. Guerra Fria. Brasil Escola. Disponivel em:
https://querras.brasilescola.uol.com.br/seculo-xx/guerra-fria.htm. Acesso em: 22 de setembro de
2019.



https://www.tecmundo.com.br/tecnologia/19161-cientistas-que-mudaram-o-mundo-alan-turing.htm
https://guerras.brasilescola.uol.com.br/seculo-xx/guerra-fria.htm
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Este acesso externo ocorre quando a sua rede local se conecta a uma outra
rede maior - no caso, 0 seu provedor de Internet - por meio da tecnologia TCP/IP,
um modo de comunicacao baseado no endereco de IP (Internet Protocol). Este IP é
o endereco de cada um dos pontos de uma rede, e cada ponto da rede consiste em
um computador que, por sua vez, se interliga a outros computadores, formando uma
verdadeira “teia de redes”.

J& os sites e servicos acessados pela Internet sdo - de maneira simplificada -
aplicativos disponiveis em servidores. E esses servidores sdo formados por grandes
computadores conectados a rede mundial de Internet, cada um deles também
identificado por um endereco de IP.

E precisamos também entender o caminho que ela percorre até chegar na
sua casa, este caminho passa por quatro passos principais, sempre identificados por
um endereco de IP: o Backbone, o provedor de acesso, o provedor de servico e 0
usuario final.

Backbone significa “espinha dorsal”’, e € o termo utilizado para identificar a
rede principal pela qual os dados de todos os clientes da Internet passam. E a
espinha dorsal da Internet.”

Os provedores de acesso sdo, em geral, empresas ligadas ao setor de
telecomunicacdes, ou até mesmo as proprias companhias telefénicas, que fornecem
0 acesso a Internet por meio de planos acordados com seus usuarios.®

Estes dados de Internet que trafegardo na rede necessitam de um meio para
0 seu transporte até os usuarios, e sdo as empresas provedoras de servico as
responsaveis por este papel. Estas empresas recebem os dados do provedor de
acesso e distribuem aos usuarios por variados meios, seja por linha telefénica, fibra
Otica ou via radio (por tecnologia sem fio).® E por fim, o computador faz a

retransmissdo dos dados, para continuar com a conexao a internet.

5 MARTINS, Elaine. O que é backbone? Disponivel em:
https://www.tecmundo.com.br/conexao/1713-0-que-e-backbone-.htm. Acesso em 22 de setembro de
2019.

7 Ibidem. Acesso em 22 de setembro de 2019.

8 SANTOS, Raniere. Como a internet funciona? Disponivel em:
https://www.techtudo.com.br/noticias/noticia/2011/07/como-internet-chega-na-sua-casa.html. Acesso
em 22 de setembro de 2019.

9 Ibidem. Acesso em 22 de setembro de 2019.
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2 A EXIGENCIA DE SEGURANCA JURIDICA NO CRIME DE CYBERBULLIYING

O presente capitulo ird apresentar o conceito de bullying e cyberbullying,
apresentando sua incidéncia com a legislacdo penal brasileira vigente, 0s riscos
atinentes a estas praticas da era moderna digitais.

Auriney Britto em seu livro Direito Penal Informatico, faz uma referéncia do
cenario que temos quanto a deficiéncia com os crimes praticados no meio virtual e a
sociedade da informagéao:

E comum ouvir-se que o “Direito é o reflexo da sociedade”, porém, muito
pouco se tem observado de efetivas mudancas para que essa afirmacao
deixe de ser um mero argumento de retérica. Se a sociedade vive na era da

Informacg&o ou Era digital, o Direito deve, efetivamente, contemporizar com
essa situacdo.°

No entanto, quando os dizeres possuem matéria ofensiva, preconceituosa e
discriminatoria, que contraria direitos de grupos de pessoas, serdo consideradas

discursos odiosos, podendo ser restringidos por Lei.

2.1 O que disp0be a legislacédo penal brasileira

O presente topico ira falar sobre a exigéncia que se faz ao Estado para
garantir a sociedade e aos individuos seguranca, em relacdo aos crimes virtuais.
Embora em nosso ordenamento juridico nos dias atuais, estejam inseridas varias
leis para coibir e proteger varios direitos e garantias fundamentais em relacdo ao
tema do presente trabalho, estas leis jA existentes se mostram insuficientes, tendo
em vista que as penalidades sdo brandas demais, ndo sendo capazes de por si sO
coibirem a praticas de delitos ocorridos no ambito virtual.

Como exemplo, vamos abordar algumas leis ja existentes a Lei 11.829/08,
gue visa combater a pornografia infantil na internet; a Lei 9.609/98, que trata da
protecdo da propriedade intelectual do programa de computador; a Lei 9.983/00 que
tipificou os crimes relacionados ao acesso indevido a sistemas informatizados da
Administracdo Pdudblica; a Lei 9.296/96 que disciplinou a interceptacdo de
comunicacao telematica ou informética; a Lei 13.185/15, que fala sobre o bullying; e
a Lei 12.034/09, que delimita os direitos e deveres dentro da rede mundial, durante

as campanhas eleitorais; e por ultimo temos a Lei 12.737/12, também conhecida

10 BRITO, Auriney. Direito Penal informatico. Sdo Paulo: Saraiva, 2013. p. 169.
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socialmente como “Lei Carolina Dieckmann”.

Além de todas essas leis mencionadas, ainda tém-se aqueles crimes ja
tipificados no Codigo Penal Brasileiro, cabendo relembrar aqui que o mesmo € do
ano de 1940, o contexto daquela época era muito diferente de nossa atual realidade,
hoje sdo cometidos diversos crimes através de diversos meios tecnolégicos,
principalmente através do uso de computadores das mais variadas formas tais
como, acesso a contas bancérias, difamacdo, callnia, ameaca, racismo, uso de
dados de terceiros para realizar compras, etc, ou seja as penas que temos frente a
realidade que vivemos nao sdo condizentes, visto com o avanco tecnoldgico cada
vez mais evoluindo, um dos crimes que foi incrementado ao CP/1940 é a invasdo de
dispositivos informaticos que o artigo 154-A e 154-B vem trazendo, vejamos:Para
isso, existe no ordenamento juridico algumas limitacbes a essa liberdade de
expressao com viés de 6dio, como, por exemplo, o artigo 286 e 287 do Cddigo Penal
Brasileiro.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita de titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Pena- detencao, de 3 (trés) meses a 1 (um) ano, e multa.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime é cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da Unido,

Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servicos publicos.!!

O artigo 154-A tutela a intimidade, a vida privada e o direito a sigilo de dados
constantes em dispositivos de informatica, também pune a intencionalidade de
obtencdo de vantagem ilicita, ao agir, instalando vulnerabilidade no dispositivo da
vitima. No 154-B que € um complemento do anterior, ele define que a acdo penal
sera publica mediante representacdo, salvo se o delito tenha sido feito contra

administracdo publica direta ou indireta.

2.2 A lei do bullying e sua definicdo

Um fenbmeno quase tdo antigo quanto as préprias escolas sdo as chamadas

11 BRASIL. Decreto-Lei n° 2.848, de 7 de Dezembro de 1940. Cddigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm Acesso em: 06 de outubro de
2019.
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“brincadeiras de mau gosto”, em que alunos ou grupos de alunos, movidos pela
disputa pelo poder e lideranga nas relagbes no recinto escolar, perseguem outros
alunos que possuam algum traco diferente, como etnia, religido, compleicao fisica ou
deficiéncia. O agressor busca, com esse comportamento, exercer poder sobre o
mais fraco e se sobressair no seu grupo social.

Essas “brincadeiras”, que nada mais sdo do que verdadeiras formas de
assédio moral, quando vistas e aceitas com naturalidade durante a infancia,
fomentam a repeticdo desse comportamento negativo na fase adulta e corroboram a
odiosa prética do assédio moral no trabalho ou mesmo a exclusédo de pessoas tidas
como diferentes do convivio social.

Constatados os efeitos nefastos que essas praticas acarretam para a
sociedade, tanto no tocante a integridade fisica e psiquica do agredido quanto para
a produtividade no ambiente de trabalho (um funcionario com problemas de
autoestima e que sofre as mais diversas agressoes no recinto laboral se torna pouco
produtivo e isso gera perdas econbmicas para seus empregadores), cada dia mais
se tem discutido sobre a pratica do bullying em todas as areas de sua incidéncia.

Bullying € uma palavra inglesa que se refere aos atos de violéncia fisica ou
psicologica que, de forma proposital e reiterada, sejam direcionados ao agredido por
um ou mais individuos, com o intuito de intimidacéo, agresséo ou isolamento.

Por afrontar principios caros a Constituicdo Federal, como o principio da
dignidade humana, o bullying configura ato ilicito e podera ensejar indenizacao pelos
danos materiais e reparacdo pelos danos morais causados, na forma estabelecida
pelo Cédigo Civil (art. 186. “Aquele que, por agao ou omissao voluntaria, negligéncia
ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito”), ou mesmo pelo Cddigo de Defesa do Consumidor,
guando a escola podera ser responsabilizada pelos ilicitos praticados em seu
recinto.*?

Como podemos observar o bullying ele esta presente em todos os lugares,
nao s6 em escolas, porém é um lugar que se torna mais propicio por ser onde se
tem pessoas com desenvolvimento fisico, intelectual e psicolégico em formacéo,

diariamente milhares de pessoas estdo sofrendo com este tipo de assédio moral em

2 AMARAL, Mathews Francisco Rodrigues de Souza do. Programa de combate ao bullying - a Lei
n.° 13.185/15. Conteudo Juridico, Brasilia-DF. Disponivel em:
https://conteudojuridico.com.br/consulta/Artigos/45494/programa-de-combate-ao-bullying-a-lei-n-0-13-
185-15. Acesso em: 05 de outubro de 2019.



https://conteudojuridico.com.br/consulta/Artigos/45494/programa-de-combate-ao-bullying-a-lei-n-o-13-185-15
https://conteudojuridico.com.br/consulta/Artigos/45494/programa-de-combate-ao-bullying-a-lei-n-o-13-185-15
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diversos locais e que em casos mais agressivos a vitima pode até cometer suicidio.

Com o aumento vertiginoso da violéncia e da criminalidade despertou o
interesse de estudiosos e autoridades publicas para as origens dos problemas.
Identificou-se uma forma especifica de violéncia que, mascarada como “brincadeira”,
que acarreta profundas distor¢cdes no carater do agredido, na sua autoestima e na
sua dignidade: o bullying.

Com a finalidade de combater essa pratica, foi promulgada em 6 de novembro
de 2015 a Lei n® 13.185, que instituiu o Programa de Combate a Intimidacéo
Sistematica (bullying).

O legislador traduziu a palavra bullying para o portugués como sendo
“intimidacao sistematica” e o conceituou como “todo ato de violéncia fisica ou
psicologica, intencional e repetitivo que ocorre sem motivacdo evidente, praticado
por individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-la
ou agredi-la, causando dor e angustia a vitima, em uma relacdo de desequilibrio de
poder entre as partes envolvidas”.'?

Como podemos observar o bullying assim como o cyberbullying que veremos
no proximo tépico apesar de existir previsao legal, ele também necessita de normas
condizentes com a realidade, por poder se propagar de diversas formas e diferentes
lugares cabem também aos pais sempre ficarem atentos ao comportamento de seus

filhos, procurar sempre estar dialogando e conscientizando sobre o assunto.

2.3 Definicao do cyberbullying e seus conceitos

Sob a perspectiva da nossa legislacdo penal brasileira ndo ha nenhuma
reprimindo nem regulamentando expressamente o Cyberbullying, como também
nenhum outro ato ilicito digital, o fendmeno encontra um respaldo nas disposicoes
constitucionais, e também na esfera criminal, estando amparados os direitos
violados pela pratica do mesmo, como a honra e a imagem. No ambito criminal, falta
uma previsdo especifica dos principais aspectos e do ciberespaco, e também de
meios para perseguicdo dos ofensores, que somente tendo uma regulamentacéo

especifica poderia ser capaz de suprir essa caréncia.

13 |Ibidem. Acesso em: 05 de outubro de 2019.
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Uma das caracteristicas mais marcantes do Cyberbullying é o anonimato
possivel e permitido no ciberespaco, que encoraja ainda mais 0s agressores,
gerando um comportamento mais agressivo por parte deles, possivelmente por
acreditarem que né&o irdo ser punidos. O fendmeno cyberbullying, agressao
cibernética ou ainda assédio virtual € um tipo de humilhagcédo online e um tipo de
violéncia praticada contra alguém através da internet, que geralmente traz
consequéncias devastadoras para as vitimas. As palavras inglesas cyber e bullying
significam, respectivamente, comunicacao feita através da internet e ato de intimidar
alguém. A partir da juncao das duas palavras temos o entdo chamado cyberbullying,
de contexto muito mais amplo e devastador que o bullying.

Neste sentido € de suma importancia destacar o conceito inerente ao
cyberbullying:

[...]Jo termo cyberbullying, compreende as agressées e humilhacbes por
meios eletrbnicos, seja por e-mail, por rede de relacionamentos ou por
conversas instantaneas, anonimamente ou ndo. Em ambos os casos, ha a
depreciacdo, que acontece por longo periodo de tempo, a ponto de a vitima
acreditar que 0 mundo também tem a mesma opinido que o agressor. [...] 0
cyberbullying surge como uma variante do tradicional bullying. O bullying,

[...] € um tipo de violéncia que se caracteriza por ser intencional continua e
de carater fisico, verbal e/ou psicoldgico sobre um ou mais individuos.'*

Temos o ciberespaco que seria 0 ambiente virtuais, lugares onde novos
valores, praticas e culturas se desenvolvem, denominando-se esses valores de
cibercultura por serem em meio virtual. No ciberespaco, a capacidade de colocar-se
no lugar do outro poderé ficar prejudicada. Segundo afirmam Kowalski e Limber,
especialistas no fendmeno cyberbullying, os usuéarios que cometem esse tipo de
agressao sentem-se protegidos pelos recursos tecnoldgicos. Entdo temos como
conceito de ciberespaco por, Pierre Lévy, conceitua cultura do ciberespaco, ou
“cibercultura” da seguinte maneira:

O ciberespago (que também chamarei de “rede”’) € o novo meio de
comunicacdo que surge da interconexdo mundial dos computadores. O
termo especifica ndo apenas a infra-estrutura material da comunicagéo
digital, mas também o universo oceénico de informacdes que ela abriga,
assim como os seres humanos que navegam e alimentam esse universo.

Quanto ao neologismo “cibercultura”, especifica aqui o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento

14 D'URSO, C.: Cyberbullying: um desafio para o direito. Disponivel em:
http://www.oabsp.org.br/comissoes2010/gestoes-anteriores/acao-social/artigos/ARTIGO%20-
%20CYBERBULLYING.pdf. Acesso em: 06 de outubro de 2019.
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e de valores que se desenvolvem juntamente com o crescimento do
ciberespaco.'®

O aumento desses crimes virtuais em especial ao cyberbullying, tornou-se
possivel devido ao crescimento das redes sociais proporcionando ainda mais o
campo para atuacdo dos agressores para pratica da violéncia que € definida pelo
dicionario como: “Estado daquilo que € violento. Ato violento. Ato de violentar.
Veeméncia. lIrascibilidade. Abuso da forgca. Tirania, opressdo. Constrangimento

exercido sobre alguma pessoa para obriga-lo a fazer um ato qualquer, coagéo”.®

Entretanto, dado o avanco da tecnologia da informacéo, a internet passa a
ser um novo meio para atuacédo do bullying, conhecido como cyberbullying,
difundido pelas redes sociais e outras formas de interagfes virtuais. Esta
espécie inaugura uma mudanca de paradigma em relacdo ao agressor, pois
para agredir de forma virtual, ndo é necessario ser mais forte, pertencer a
um grupo ou ter coragem de se manifestar em publico, no péatio da escola
ou na classe. Basta ter acesso a um celular ou internet. 7

Finalmente, pretende-se demonstrar com o presente estudo, por meio dos
dispositivos legais ja existentes, a necessidade de uma legislacdo penal para o
combate e punicédo dos crimes virtuais em especial ao tema que esta sendo tratado
gue é o cyberbullying.

No Caodigo Penal Brasileiro, Decreto-Lei n° 2.848, de 7 de dezembro de 1940,

as acoes do cyberbullying podem caracterizar-se em trés tipos penais:

Calunia (Art. 138) —Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Pena —detencao, de seis meses a dois anos, e multa.

81° Na mesma pena incorre guem, sabendo falsa a imputagéo, a propala ou
divulga.

§2° E punivel a calGinia contra 0os mortos.

Difamacado (Art. 139) —Difamar alguém, imputando-lhe fato ofensivo a sua
reputacéo: 34.

Pena —detencao, de trés meses a um ano, e multa.

Injaria (Art. 140) —Injuriar alguém, ofendendo-lhe a dignidade ou o decoro.
Pena —detencdo, de um a seis meses, ou multa.

§1° O juiz pode deixar de aplicar a pena:

| —quando o ofendido, de forma reprovavel, provocou diretamente a injdria;

Il —no caso de retorsé@o imediata, que consista em outra injuria.

§2° Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena —detencdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

15 LEVY, Pierre. A inteligéncia coletiva. 6 ed. Edi¢cbes Loyola, 2010.

16 Dicionario Priberam da Lingua Portuguesa. Disponivel em https://www.priberam.pt/DLPO/.
Acesso em 07 de maio 2019.

7 SANTOMAURO, Beatriz. Artigo: violéncia virtual. Revista Nova Escola. Sdo Paulo: Editora Abril,
2010.
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83° Se a injlria consiste na utilizacdo de elementos referentes a racga, cor,
etnia, religido, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia:

Pena —reclusdo de um a trés anos e multa. 8

Em sintese, caluniar é atribuir & outra pessoa a pratica de um crime e 0s
divulgadores da informacao caluniosa também sao responsabilizados, conforme o
paragrafo 1° do art. 138. A difamacdo é menos grave, mas nem por iSso € menos
importante, € atribuir a alguém um fato que ndo é crime, mas € moralmente
reprovavel. E a injaria é atribuir a alguém um qualificativo desonroso, que pode
tomar propor¢gdes enormes por ser em meio virtual, por conta de sua audiéncia
infinita. H& também uma qualificadora no paragrafo 3° do art. 140.

A violéncia virtual tem crescido no Brasil e no mundo e apesar de ainda nao
existir muitas pesquisas referente ao cyberbullying, o nimero de vitimas esta cada
vez maior, comprovando que esses comandos penais ndo tém sido eficientes e
capazes de reprimir as condutas no ciberespaco. Um dos motivos da ineficacia dos
tipos penais € que as acbes de caluniar, injuriar e difamar sdo marcadas pelo
imediatismo, diferente do cyberbullying, onde a agressdo é constante e quando
combinada ao mobilebullying, chegam a acompanhar a vitima 24 horas por dia. E a
audiéncia desse fendbmeno, como foi visto, € infinita, com os espectadores sendo
possiveis algozes do ofendido. Sem falar que as penas sao pequenas, com um valor
simbalico, o artigo 141 do Codigo Penal em seu inciso lll, dispde que:

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um terco, se
qualquer dos crimes é cometido:

Il - na presenca de vérias pessoas, ou por meio que facilite a divulgacdo da
callnia, da difamac&o ou da injaria.*®

Podemos concluir que, com o tamanho da propor¢cdo que as noticias se
propagam hoje, esse aumento de pena néo é condizente com o dano que é causado
na vitima que tem sua honra e imagem denegrida, com apenas um post que com
guestdo de segundos se espalha mundialmente, a chance de se conseguir reparar o
dano excluindo, tirando do ar € muito minima, até mesmo pela falta de acesso ao

tipo de empresa que conseguiria possivelmente excluir esse tipo de divulgacéao.

18 BRASIL. Decreto-Lei n° 2.848, de 7 de Dezembro de 1940. Cddigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil _03/decreto-lei/del2848compilado.htm. Acesso em: 06 de outubro de
2019.

19 BRASIL. Decreto-Lei n° 2.848, de 7 de Dezembro de 1940. Cddigo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil _03/decreto-lei/del2848compilado.htm. Acesso em: 06 de outubro de
2019.
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Quando o Cyberbullying é praticado por menores de idade o Estatuto da
Crianca e do Adolescente (ECA) disciplinard os conflitos virtuais e a criangca ou

adolescente ndo ficara impune, apenas sera aplicada a ela um regime de sanc¢ao

especial.



21

3 A PROTECAO DO ESTADO AO CYBERBULLYING E O ORDENAMENTO
JURIDICO BRASILEIRO

No presente capitulo iremos abordar e tratar da exigéncia que se faz ao
Estado de garantir seguranca a sociedade e aos individuos que pertencem em
relacdo ao cyberbullying. Apesar de ja existir varias leis no nosso ordenamento
juridico, para coibir e proteger varios direitos e garantias fundamentais em relacéo
ao presente tema. Ocorre que essas leis se mostram insuficientes, levando em
consideracao que suas penas séo brandas demais, ndo sendo capazes de coibir por

si sO as praticas de delitos que acontecem no ambito virtual.

3.1 Garantismo Penal

Para comecarmos a falar de garantismo penal vamos abordar consideracfes
relevantes e necessarias sobre o tema. A Teoria do Garatismo Penal foi elaborada
pelo professor e fildsofo Luigi Ferrajoli e com base em seu livro Direito e Razéo, trata
o autor de algumas explanacdes que dizem respeito ao proposito de que trata
abordar o presente trabalho.

Neste sentido, diz Ferrajoli que:

“Garatismo” designa um modelo normativo de direito: precisamente, no que
diz respeito ao direito penal, 0 modelo de “estrita legalidade” SG, préprio do
Estado de Direito, que sob o plano epistemoldgico se caracteriza como um
sistema cognitivo ou de poder minimo, sob o plano politico se caracteriza
como uma técnica de tutela idénea a minimizar a violéncia e maximizar a
liberdade e, sob o plano juridico, com um sistema de vinculos impostos a
funcdo punitiva do Estado em garantia dos direitos dos cidaddos. E

consequentemente “garantista” todo sistema penal que se conforma
normativamente com tal modelo e que o satisfaz efetivamente.?’

Existem trés acepcdes de garantismo, conforme estabelece Ferrajoli,
constituindo a chamada teoria geral do garantismo: o carater vinculado do poder
publico ao estado de direito; a separacao entre validade e vigéncia; a distincdo entre
ponto de vista externo (ou ético-politico) e o ponto de vista interno (ou juridico) e a
correspondente divergéncia entre justica e validade.

Uma primeira acep¢ao é a de que o garantismo designa um modelo normativo

de direito. Em um contexto politico, mostra-se como uma técnica de tutela capaz de

20 FERRAJOLLI, Luigi. Direito e Raz&do- Teoria do Garantismo Penal. Sdo Paulo: Editora Revista dos
Tribunais, 2010, p. 785/786.
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minimizar a violéncia e de maximizar a liberdade, e no plano juridico como um
sistema de vinculos impostos a potencialidade punitiva do Estado em garantia aos
direitos dos cidaddos. Em consequéncia, é garantista todo sistema penal que se
ajusta normativamente a tal modelo e o satisfaga de maneira efetiva.

Em outro posicionamento, o garantismo designa uma teoria juridica de
validade e efetividade como categorias distintas ndo somente entre si, mas também
a respeito da existéncia e vigéncia das normas. Nesse contexto, garantismo
expressa uma aproximacao tedrica que mantém separados o ser e 0 dever ser em
Direito. Dessa forma, o juiz ndo tem obrigacéo juridica de aplicar as leis invalidas
(incompativeis com o ordenamento constitucional), ainda que estes se encontrem
vigentes.

Existe um terceiro ponto de vista designando que o garantismo se estabelece
com a filosofia politica que impde ao Direito e ao Estado certa carga de justificacao
externa, a partir dos bens juridicos e dos interesses cuja tutela e garantia se
constituam em sua finalidade. 2*

Em suma, com o que foi abordado até aqui o garantismo tem em seu lado
positivo a utilizacdo do principio da proporcionalidade em duas faces, onde em uma
€ garantido os direitos daqueles ao qual o Estado exerce sua pretensdo punitiva e,
ao mesmo tempo sdo garantidos também direitos fundamentais aos outros membros
da sociedade. Entdo tem-se como entendimento que a aplicacdo do principio da
proporcionalidade como uma proibicdo de insuficiéncia reside na Constituicao
Federal, e ainda mais afundo nos direitos fundamentais nela contidos, que assim
dao legitimidade ao principio da proporcionalidade visto sob a ética como uma forma
de garantir seguranca aos seres sociais gque estdo expostos a praticas dos delitos

virtuais.
3.2 Andlise do principio da proporcionalidade

O principio da proporcionalidade teve seu inicio no ambito do Direito
Administrativo, servia como um principio geral do poder de policia, podendo ainda
ser vislumbrado como um modo de interdicio de medidas excessivas. Determina

gque as medidas a serem tomadas pelos operadores do direito sejam sempre

21 ZOGHBI, Sérgio. Garantismo Penal. Disponivel em:
https://sergiozoghbi.jusbrasil.com.br/artigos/111903743/garantismo-penal. Acesso em: 19 de outubro
de 20109.
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proporcionais a situacgao féatica.

A proporcionalidade resulta sempre de uma pesagem e ponderagao da
intensidade do atentado praticado ou dirigido aos direitos e deveres privados, de
uma parte, em relacdo ao peso do interesse publico ou privado, posto em causa,
efetivamente apresenta. E realizado através da verificagdo do juiz em um
determinado caso concreto, no qual se tenha dois conflitos de interesses
legitimamente tutelaveis, se sdo 0s mesmos, juridicamente protegidos.

Paulo Bonavides cita um entendimento de Pierre Muller, o qual diz que:

Quem utiliza o principio da proporcionalidade, segundo este
constitucionalista, se defronta a0 mesmo passo com uma obrigagdo e uma
interdicdo; obrigacdo de fazer uso dos meios adequados e interdicdo quanto
ao uso de meios desapropriados.??

No Estado Constitucional de Direito, o principio da proporcionalidade constitui
uma importante diretriz a ser observada na tarefa legislativa de construcéo do direito
penal. A partir do pressuposto de que a mais intensa interferéncia na esfera de
liberdade do cidaddo somente é legitima quando tem por objetivo a protecdo de
valores tdo importantes quanto a liberdade, e do sentido do principio da legalidade
segundo o qual a proibicdo deve corresponder ao desvalor atribuido pela sociedade
a conduta, o principio da proporcionalidade contém um significado de limite a
atuacao legislativa concomitante a garantia que representa a todo o grupo social.
Esse principio encontra-se na Constituicdo brasileira de 1988 de forma implicita, e
pode ser apreendido a partir de disposicbes como a garantia da liberdade,
igualdade, justica, dignidade da pessoa humana, devido processo legal, proibicdo de
penas cruéis e desumanas, entre outras. O conteuddo do principio da
proporcionalidade é formado por outros trés principios: o principio da necessidade,
da idoneidade e da proporcionalidade em sentido estrito. Segundo o principio da
necessidade, impde-se que a utilizacdo do direito penal ocorra somente quando
outros ramos do ordenamento forem insuficientes para oferecer a devida protecao
ao bem juridico, assim como se exige que o bem tutelado tenha valor constitucional
e a afronta a ele represente uma efetiva ameaca a sua existéncia. Para o principio
da idoneidade, faz-se necessario que o instrumento penal seja adequado para
proteger o bem juridico, de modo que a utilizacdo do direito penal ndo deve subsistir
guando a pena acarretar efeitos indesejados. O principio da proporcionalidade em

sentido estrito determina que a medida da pena deve ser proporcional ao desvalor

22 BONAVIDES, Paulo. Curso de Direito Constitucional. Imprenta: Sdo Paulo, Malheiros, 2015, p.
407.
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atribuido a conduta incriminada, e para tanto devem ser considerados, por exemplo,
0s bens juridicos protegidos, a modalidade e a intensidade da agressdo, a
pluralidade de interesses envolvidos, o elemento subjetivo do tipo e o grau de
especialidade da norma. Embora o principio da proporcionalidade tenha por objetivo
indicar o conteldo que as normas penais devem apresentar, a identificacdo do que
pode ser incriminado somente € obtida através de valoracdes legislativas, a cargo de
guem € competente para tal. Por essa razéo, e também pelo fato de haver mais de
uma possibilidade legislativa para que a lei seja considerada proporcional, o controle
jurisdicional com base no principio da proporcionalidade torna-se dificil de ser
realizado. Isso explica o posicionamento de tribunais estrangeiros no sentido de se
retrairem frente a questdes relativas ao juizo de proporcionalidade no direito penal,
mas nao impede que sejam censuradas leis manifestamente desproporcionais - 0
gue deveria ser tomado como exemplo pelo ordenamento juridico brasileiro.
Ainda sobre o principio da proporcionalidade temos Alberto Silva Franco,
dissertando sobre, aduz:
O principio da proporcionalidade exige que se faca um juizo de ponderacao
sobre a relacdo existente entre 0 bem que € lesionado ou posto em perigo
(gravidade do fato) e o bem de que pode alguém ser privado (gravidade da
pena). Toda vez que, nessa relacdo, houver um desequilibrio acentuado,
estabelece-se, em consequéncia, inaceitdvel despropor¢do. O principio da
proporcionalidade rechaga, portanto, o estabelecimento de cominacdes
legais (proporcionalidade em abstrato) e a imposicdo de penas
(proporcionalidade em concreto) que carecam de relagdo valorativa com o
fato cometido considerado em seu significado global. Tem, em
consequéncia, um duplo destinatario. o poder legislativo (que te de
estabelecer penas proporcionadas, em abstrato, a gravidade do delito) e o

juiz (as penas que os juizes imp6em ao autor do delito tém de ser
proporcionadas a sua concreta gravidade)?*

Em suma o principio da proporcionalidade € uma salvaguarda dos direitos
individuais contra acdes do poder publico que violem a sua liberdade, além de ser
decisiva na correta interpretacdo da Constituicdo, e que se constitui com duas
facetas uma da proibicdo do excesso e a outra da proibicdo deficiente, que veremos

no tépico seguinte.

3.3 Andlise do principio da proibicdo da protecdo deficiente por parte do
Estado

2 GOMES, Mariangela Gama de Magalhdes; FERREIRA, Ivette Senise. O principio da
proporcionalidade no direito penal. Universidade de S&o Paulo, S&o Paulo, 2003.

24 SILVA FRANCO, Alberto. Crimes hediondos, p.67. Apud GRECO, Rogerio. Curso de Direito
Penal. 152 ed. Rio de Janeiro: Imperus, 2013, p. 75.
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Neste presente topico, sera abordado o principio da ndo protecdo deficiente,
onde o Estado passa a ter fungéo de proteger a sociedade, em uma dupla acepcao,
transcendeu a sua historia contra o arbitrio do poder, e alcancou a funcdo de
concretizacéo dos direitos prestacionais, juntamente com a obrigacao de proteger os
individuos da sociedade contra atos delituosos por parte de terceiros. Destacamos
no entanto o papel do Estado, perante ao tema do presente trabalho que é o
cyberbullying a obrigacdo de proteger os individuos, e ndo simplesmente “cruzar os
bragos” para este tipo de problema social, pois se assim o fizer estar4 oferecendo
uma protecdo deficiente, visto que as normas ja existentes, por si sO, hdo sao
capazes de suprirem a lacuna que existe em nosso ordenamento juridico, no que diz
respeito a punicdo, prevencdo e investigacdo dos crimes praticados no ambiente
virtual, em especial ao cyberbullying.

Neste mesmo contexto, € interessante abordamos o0s ensinamentos de
Mougenot, que a respeito o autor expde que:

Assegura-se ndo somente uma garantia do cidaddo perante os excessos do
Estado na restricdo de direitos fundamentais (principio da proibicdo do
excesso)- a chamada “protegéo vertical”, na medida em que os cidadaos
tém no principio da proporcionalidade (modalidade proibicdo de excesso)
um ampara constitucional contra o poder do Estado (verticalizando,
portanto, de “cima para baixo”)- mas também uma garantia aos cidadaos
contra a agressao de terceiros- “protecao horizontal’-, no qual o Estado atua
como garantia eficaz dos cidadaos, impedindo tais agressfes (Tutelando
eficazmente o valor da “seguranga” garantida constitucionalmente) ou

punindo os agressores (valor “justica”, assegurado na Constituicdo
Federal).?®

Portanto, essa dupla acepcdo € um parametro, se violado esse direito aquém
do minimo exigido pela Constituicdo, ou pela omisséo, € possivel verificar a hipétese
evidente de aplicacédo da proibicdo de insuficiéncia.

Contudo, integrar a perspectiva do direito penal na Constituicdo, tendo por
finalidade garantir uma protecédo integral dos direitos e garantias, ndo seria possivel
por si s6 dar a protecdo devida, tendo em vista a grande expansao a que se chega a
pratica dos delitos no ambito virtual, deixando, no entanto, deficiente a protecéo

integral paras os casos de crimes em ambiente virtual.

3.4 A fragilidade da Lei 12.737/2012

25 BONFIM, Edilson Mougenot. Curso de Processo Penal. 102 Ed. S&o Paulo: 2015, p. 113.
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Para adentrarmos nesse tdpico, vamos primeiro definir o que é crime, € um

ato que é proibido por lei e que tem uma pena determinada caso seja realizado. E

uma acao praticada por uma pessoa que vai contra a lei e que recebe uma punicao.

O crime € uma atitude, que pode ser cometida por uma pessoa ou por um grupo,

gue viola a lei penal e tem consequéncias punitivas (aplicacdo de uma pena). O

termo tem origem do latim crimen que significa “ofensa, acusacédo”. A Lei de
Introducdo ao Codigo Penal (lei n® 3.914/41) define crime dessa maneira:

Art 1° - Considera-se crime a infracdo penal que a lei comina pena de

reclusdo ou de detencdo, quer isoladamente, quer alternativa ou

cumulativamente com a pena de multa; contravencdo, a infragdo penal a

que a lei comina, isoladamente, penas de prisdo simples ou de multa, ou
ambas, alternativa ou cumulativamente.?®

Ao abordar esse assunto, qual seja ao que vem a ser crime, cabe ao poder
legislativo tomar devido cuidado, pois a constituicdo em seu Art.5° dispde: “ndo ha
crime sem Lei anterior que o defina, nem pena sem prévia cominacgdo legal” ?'.
Dessa forma a pessoa que praticar crime ou outro ato que cause lesdo a sociedade,
s6 sera punido se este ato estiver previamente configurado como crime na
legislacéo.

A Lei 12.737/2012, anterior ao Projeto de Lei n° 2793/2011, foi criada para
tipificar condutas criminosas praticadas na rede de computadores, dando assim, um
respaldo aos usuarios que sofressem com tal invaséo, e tentando também coibir
tentativas de novos atos.

Antes de irmos mais afundo neste assunto, cabe ressaltar brevemente sobre
o “Caso Carolina Dieckemann”, caso este, que deu ensejo a criagao da referida Lei.
No ano de 2012 a atriz Carolina Dieckemann teve sua intimidade violada e exposta
na internet. A principio a atriz suspeitava ter sido funcionarios de uma loja de
informatica que praticaram tal delito, pois a atriz havia levado seu computador
portatil para que fizessem um reparo no mesmo. Dois meses ap0s este evento, a

atriz foi contatada por pessoas que diziam estar em posse de suas fotos intimas e

26 SIGNIFICADO DE CRIME. Disponivel em: https://www.significados.com.br/crime/. Acesso em: 24
de outubro de 2019.

27 BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Republica Federativa do
Brasil. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em:
27 de outubro de 2019.
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que iria expb-la, caso a mesma ndo pagasse a quantia de dez mil reais. De inicio a
atriz tentou resolver esta situagéo de forma sigilosa para exposi¢oes. 2

No dia sete de maio do ano de 2012, Carolina Dieckemann foi até a delegacia
expor o caso para que fosse, entdo, iniciada a investigacdo do caso, pois trés dias
antes de divulgarem suas fotos intimas, haviam sido divulgadas também, fotos de
seu filho menor em alguns sites.

Ao final da investigacdo, concluiu-se que ndo haviam sido os funcionérios da
loja de informatica que haviam copiado as fotos da atriz, mas sim um grupo de
Crackers (diferente de hackers, uma vez que, estes sdo pessoas que buscam
aperfeicoar e proteger dispositivos informaticos e aqueles, usam seus
conhecimentos apenas para 0 mal, ou seja, para praticas ilicitas®) que conseguiram
acessar o e-mail da atriz e subtrairam suas fotos e posteriormente as divulgaram.

Tais fatos causaram uma comocao e alerta nacional devido a intensa presséo
da midia que ndo apenas evidenciou a fragilidade que o Brasil tinha quanto a
protecdo do individuo em sua esfera privada, mas também aos danos que tal
exposicao pode causar.

A presente Lei prop6s um equilibrio das penas em consonéancia com a pratica
ilicita efetuada pelo agente delituoso. Cabendo ressaltar ainda que, um dos
objetivos, segundo a justificacdo da mesma, € estabelecer uma harmonia entre ela
com as ja existentes no ordenamento juridico. Foi sancionada em 02 de dezembro
de 2012 pela ex Presidenta Dilma Rousseff. Proveniente do Projeto de Lei 2.793 do
ano de 2011 apresentados em 29 de novembro de 2011, pelo Deputado Paulo
Teixeira, que tramitou em regime de urgéncia e em tempo célere no Congresso
Nacional, em comparacdo com outros projetos sobre delitos informaticos que as
casas de leis apreciavam.

Talvez, a tramitacdo acelerada da mencionada lei, com o intuito de dar uma
resposta a sociedade com maior permanéncia, dada as circunstancias daquele
momento vivido no Pais, é que ndo se teve um tempo de manutencdo necessaria
para a lei incorporar e tornar uma ferramenta com maior poder para coibir os crimes

nela previstos também aprofundar mais nesta matéria.

28 Carolina Dieckemann fala pela 12 vez sobre fotos e diz que espera Justica. Disponivel em:
http://gl.globo.com/pop-arte/noticia/2012/05/carolina-dieckmann-fala-pela-1-vez-sobre-roubo-de-
fotos-intimas.html. Acesso em 27 de outubro de 2019.

2% Redacdo Olhar Digital. Qual a diferenca entre hacker e cracker? Disponivel em:
https://olhardigital.com.br/figue_seguro/noticia/qual-a-diferenca-entre-hacker-e-cracker/38024. Acesso
em 27 de outubro de 2019.
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E ainda ao analisarmos encontramos vérias falhas na sua redacao, falhas
estas que trazem como atipicas algumas condutas que podem ser praticadas por
cibercriminosos.

Um dos focos de falhas da referida Lei, se encontra em seu art.154-A, que
diz:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou n&o a rede
de computadores, mediante violagdo indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informagfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. 3

O que define sujeito ativo e passivo estd bem no inicio do artigo, no trecho em
que diz “Invadir dispositivo informatico alheio”, invadir aqui, de acordo com os
ensinamentos de Rogério Greco se traduz em, violar, penetrar ou acessar®’. Com
iSS0, sujeito ativo, neste caso, € aquele que invade um dispositivo informatico alheio,
e 0 sujeito passivo, € qguem sofreu a leséo.

Rogério Grego discorre que “essa exigéncia, isto é, a violagdo indevida de
mecanismo de seguranca, impede que alguém seja punido pelo tipo penal previsto
pelo art. 154-A”. 32

A pena para aqueles que praticam os atos descritos no caput do artigo 154-A
do Cadigo Penal, assim como, aquele que oferece, distribui, vende ou difunde
programa que facilite ou faca a pratica descrita no caput, se realizada sera pena de
detencao de trés meses a um ano, ou multa.

O Centro de Apoio Operacional Criminal do Ministério Publico de Séao Paulo,
afirma ainda que a mencionada lei possui deficiéncias que deixam frageis a
obtencdo de uma resposta por parte do Estado, tendo em vista os ataques
cibernéticos, deficiéncias estas que vao muito além de uma ma redacdo, mas
também se estende a ma elaboracéo da pena a ser aplicada:

Além das imperfei¢cbes na redacdo dos tipos, as penas cominadas na nova
lei s@o infimas se considerada a potencial gravidade das condutas
incriminadas, bastando dizer que um ataque de denegacao de servico pode
colocar em risco vidas de uma popula¢éo inteira. Implicam, por outro lado, a

competéncia do Juizado Especial Criminal, cujo procedimento sumarissimo
€ incompativel com a complexibilidade da investigacdo e da producédo da

30 BRASIL. Coddigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm. Acesso em 27 de outubro de 2019.

31 GRECO. Rogério. Cadigo Penal Comentado. 7. Ed. Niter6i: Impetrus, 2013, p. 443.

32 GRECO, Rogério. Cadigo Penal Comentado. 7. Ed. Niter6i: Impetrus, 2013, p. 444.
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prova de crimes de alta tecnologia (pericia no dispositivo informatico
afetado, por exemplo).33

Diante de tudo o que foi exposto até o presente momento, 0S crimes
praticados na internet estdo se tornando cada dia mais uma realidade, devido ao
grande numero de acesso e também a uma forte tentativa de combate aos
criminosos, que ndo é de forma simples, mas sim bem apurada, que demanda uma
investigacdo eficiente. Assim encerra o Ministério Pablico de Sao Paulo, afirmando
que a Lei 12.737/12 ndo consegue, por si s, desestimular aqueles que abusam das
facilidades tecnoldgicas, bem como ndo € capaz de investigar e chegar até aqueles
gue praticam tais atos ilicitos usando da internet e dispositivos informaticos.

De acordo com Rogério Sanches Cunha, a vitima definida no paragrafo
primeiro do art.154-A € indeterminada, tendo em vista que, diferente do caput, onde
neste ultimo a vitima é facilmente identificada, no presente caso, ndo tem como se
definir quem foi a vitima, pois a punicéo caira sobre aquele que vende programa que
facilita o crime descrito no caput. Sendo assim, ndo conseguindo existir tal definicéo,
como se procedera a punicéo penal, ja que a vitima devera fazer a representacéo?3

Rogério Sanches ensina ainda que existem duas correntes para este caso, a
primeira diz que tal paragrafo € letra morta, pois houve desatencado do legislador por
nao ter previsto a possibilidade da acdo penal publica incondicionada; a segunda
corrente afirma que no siléncio do legislador devera se proceder com a acao penal
publica incondicionada.®

Sendo assim, restou claro o quao vago e complexo € o artigo da referida lei, e
na mesma medida, a quao falha é sua redacédo, deixando uma lacuna em questdes
gue deveriam ser tratadas de forma diferente, e ndo conseguindo agir de forma
efetiva na protecdo da dignidade da pessoa humana, bem como, em sua

privacidade.

3.5 Da insuficiéncia dos tipos penais previstos no Coédigo Penal

33 Ministério Publico de S&o Paulo. Novas Leis de crimes cibernéticos entra em vigor. Centro de
Apoio Operacional Criminal. Disponivel em: http://www.mpsp.mp.br/portal/page/portal/cao_crimina

I/notas_tecnicas/NOVA%20LEI%20DE%20CRIMES%CIBERN%C3%89TICOS%20ENTRA%?2
O0EM%20VIGOR. pdf. Acesso em: 27 de outubro de 2019.

34 CUNHA, Rogério Sanches. Art. 154- A CP: Violacdo de segredo profissional. Disponivel
em: <http://www.youtube.com/watch?v=YcOv-yv_H2c>. Acesso em: 27 de outubro de 2019.

35 |bidem. Acesso em: 27 de outubro de 2019.
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Consideramos que o cyberbullying no Brasil ndo tem sido combatido com a
necessidade precisa e merecido. As acles timidas propostas pelo governo
brasileiro, leis criadas que n&do atentam para o crime em si, e cada vez mais as
praticas desse tipo de crime envolvem vidas alheias e sua ineficacia ndo abrange
nem atinge os verdadeiros infratores dessa ac¢éao, visto que temos pelo CP/1940 em
seus arts. 138 ao 140 resguardando pelos crimes contra honra, sendo, callnia,

difamacdo e injaria, vejamos:

Callnia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a propala
ou divulga.

§ 2° - E punivel a calnia contra os mortos.

Excecéo da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acéo privada, o ofendido n&o foi
condenado por sentenca irrecorrivel;

Il - se o fato € imputado a qualquer das pessoas indicadas no n° | do art.
141;

Il - se do crime imputado, embora de acéo publica, o ofendido foi absolvido
por sentenca irrecorrivel.

Difamacéao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena - detencao, de trés meses a um ano, e multa.

Excecdo da verdade

Paragrafo Unico - A excecdo da verdade somente se admite se o ofendido é
funcionério publico e a ofensa é relativa ao exercicio de suas funcgdes.
Injaria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a injdria;

Il - no caso de retorsdo imediata, que consista em outra injUria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 3 2Se a injuria consiste na utilizacdo de elementos referentes a raca, cor,
etnia, religido, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia:

Pena - reclusdo de um a trés anos e multa.3®

Com o crescente avanco da internet, os meios ja existentes no Cédigo Penal
Brasileiro, visto que o mesmo é de 1940, para punir crimes, se tornaram quase que
incapazes de por si s6 combaterem tais praticas, tendo em vista que em 1940, a

internet quase nao era vista, sendo assim néo foi introduzido nada neste cédigo que

36 BRASIL. Cadigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm. Acesso em 27 de outubro de 2019.
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visasse dar protecao e punigdo aos crimes que viessem a ser cometidos tendo como
meio a internet e 0 ambiente virtual, naquela época 0s meios de comunicagdo eram
por jornais, carta, na qual se conseguia tirar de circulagio uma noticia que
infringisse na vida alheia de um cidad@o. Fazendo-se necessario entdo, nos dias
atuais, ser repensado pelo Estado a forma de garantir seguranca a sociedade, pois
0S meios ja existentes ndo suprem integralmente essa lacuna que existe, ou seja,
tais meios ndo capazes de acompanhar o grande avanco tecnolégico, e voltando em
contra partida no que tratamos anteriormente da Lei 12.737/2012 ela que veio
justamente para punir o caso da Carolina Dieckman, ndo se consegue encaixar o
gue se tem hoje de crimes no meio virtual dentro da mesma, com suas puni¢cdes
devido sua ma elaboragao.
Seguindo ainda pelo CP vem o art. 141:

Disposi¢cdes comuns

Art. 141 - As penas cominadas neste Capitulo aumentam-se de um terco, se

qualquer dos crimes é cometido:

| - contra o Presidente da Republica, ou contra chefe de governo

estrangeiro;

Il - contra funcionario publico, em razéo de suas fun¢des;

Il - na presenca de varias pessoas, ou por meio que facilite a divulgacéo da

callnia, da difamacao ou da injuria.

IV - contra pessoa maior de 60 (sessenta) anos ou portadora de deficiéncia,

exceto no caso de injdria.

Paragrafo Unico - Se o crime é cometido mediante paga ou promessa de
recompensa, aplica-se a pena em dobro.3’

Fazer com que a pena do agente seja aumentada nao fara com que o dano que a
vitima sofreu seja reparado, uma vez sofrido jamais se tira da rede, as penas que
tem hoje facilitam ainda mais as praticas do cyberbullying, o agente se sente
amparado de uma forma, por ser tdo ineficaz o Direito Penal Brasileiro quanto ao
presente fato, no mesmo instante que para o Direito Penal Brasileiro esse crime tem
passado por despercebido, 0 mundo acena para essa modalidade de crime que a
cada dia cresce mais, sendo praticados por jovens e tendo como publico alvos os
jovens em sua maioria, visto que em outros paises a constituicdo de leis especificas
surtem efeitos eficazes no combate e punicdo dessa pratica de crime e dessa
modalidade. Notemos o0 que diz Lima a respeito da popularizacdo da internet no

Brasil:

37 BRASIL. Cdédigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm. Acesso em 27 de outubro de 2019.
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A popularizagdo das redes sociais no Brasil obviamente trouxe como
consequéncia direta uma nova area, um novo campo para a atuagédo da
criminalidade, pelo meio virtual, houve sim um aumento no indice de crimes
cometidos na internet.*®

A prética do cyberbullying como outros delitos que podem ocorrer no mundo
digital tem crescido absurdamente, chegando até mesmo ultrapassar o crescimento
das redes, 0 que se pode enxergar é que se torna imprescindivel uma reacao do
Estado, diante de uma situacdo de inoperancia, normas precisam ser criadas e
profissionais sejam capacitados para lidar com essa nova realidade vivida pela
sociedade atual.

3.6 A necessidade de um regulamento juridico para o cyberbullying e como

resolver a problematica

Como ja mencionado no topico anterior hoje temos a Lei 12.737/12, criada
pelo Brasil, a fim de proteger a sociedade e de diminuir os atos ilicitos virtuais, no
entanto mostrou-se claramente ineficiente, tendo em conta também a sua ma
elaboracao.

Com o surgimento da internet e das redes sociais, as pessoas passaram a
interagir em ambientes virtuais e da mesma forma que no mundo real, elas tém uma
imagem e reputacdo que merecem ser protegidas. Com o alcance que a internet
conquistou nos ultimos anos, por vezes sua finalidade é desvirtuada e constitui
verdadeira afronta aos direitos garantidos constitucionalmente. Portanto, ndo se
pode esperar que 0s ambientes virtuais estejam livres da pratica de violéncia,
principalmente do chamado cyberbullying. Perante ao grande espaco que a
tecnologia vem conquistando, o0s avancos no mundo digital aumentam
compulsoriamente, com isso 0S humeros de crimes cometidos também aumentam,
portanto tem-se a importancia de criar uma legislacdo especifica para repressao em
especial ao cyberbullying, deve ser estudado a luz da legislacédo penal brasileira, por
ferir direitos que sao consagrados na CF/88.

Diante das transformacdes e dos avancos tecnolégicos do mundo atual &
indispensavel a atuacdo do Direito em acompanhar o novo cenario que se

desenvolve no ciberespago, para a sociedade juridica, juntamente com outras

38 LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca computacional. 2. ed. Sdo
Paulo: Atlas S.A., 2011, p.166.
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ciéncias sociais discutir e chegar a solu¢des sobre o fendmeno, minimizar a dor e a
vergonha das vitimas, propondo uma maneira segura de viver o ciberespaco.

Como j& mencionado anteriormente, fazemos parte da sociedade da
informacé&o, onde as barreiras para 0 mau uso da mesma dependem tdo somente do
conhecimento do agente e da tutela, dos 6rgaos nomeados como protetor dos
direitos dos cidad&os.

Auriney Brito vem a dizer que:

A ideia de sociedade da informacéo, acredita-se que o0s riscos e a incerteza
estdo potencializados, principalmente pela popularizacdo do uso da rede
mundial de computadores, mas ndo apenas por isso. A globalizacdo
econdmica, a producdo e o consumo descontrolado, os riscos ambientais e
a criminalidade organizada também sao realidades que corroboram essa
afirmativa e exigem atitudes de protecéo por parte do Estado, que, por sua

vez, se vé acuado por mais demandas de criminalizacdo e acaba por
ampliar o horizonte de projecdo do Direito Penal.®®

Definir um meio para coibir os agentes que causam tdo mal, € extremamente
dificil e delicado, pois temos de um lado os direitos e garantias fundamentais, assim
como, a projecao de ressocializacdo de uma pessoa com condutas diversas a
aquelas aceitas na sociedade, e do outro lado, as praticas delituosas de pessoas
que estdo ocultas e que costumam fazer tdo somente pela auto superacdo e
exibicionismo em seu meio criminoso. Desta forma, uma doutrinacéo pedagodgica na
tentativa de anteceder estes atos e, consequentemente, coibi-los, torna-se uma
tarefa do Estado para a elaboracdo de mecanismos que possam combater estes
crimes, mas também com o cuidado para nao ferir Direitos Fundamentais que sao
garantias de todos. A sociedade ndo pode se limitar ao comodismo que o
desconhecimento pode trazer. A ameaca do cyberbullying é real e crescente, ao
garantirmos o acesso a uma rede de grandes possibilidades, devemos também estar

preparados para as diversas mas intencdes que surgem gradativamente.

39 BRITO, Auriney. Direito Penal informatico. Sdo Paulo: Saraiva, 2013. p.28 .
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CONSIDERACOES FINAIS

No cenério atual em que estamos vivendo, o0 uso da tecnologia,
computadores, celulares, a cada vez mais estd em constante evolucdo, todos
incluidos nesse mundo digital, que facilita a comunicacgdo, trabalho, lazer, dentre
varias outras coisas. Tal fato, trouxe facilidades que muitos ndo acreditavam, ao
passo que a sociedade esta diretamente ligada, com o avanco da tecnologia. Da
forma que ndo se podia prever que a internet, pudesse avancar tanto ao ponto de
ser alvo de atos ilicitos, e que, as Leis existentes, ndo fossem capazes de por si s6,
punir tais praticas.

Como o proprio nome ja diz, a internet se trata, da ligacao, unido, ou seja, da
conexao, e neste advém ficou nitido que devido as facilidades que esta tecnologia
proporciona, enfrentamos um problema com o0 acesso indevido e aos danos que
podem causar a nossa esfera privada; o sigiloso, o intimo, isto €, nossa privacidade
fica, por muitas vezes expostas, informacdes que vao desde sigilos bancarios,
senhas de redes sociais, e ndo esquecendo da intimidade, no sentido restrito da
palavra, que estdo presente em nossos dispositivos informaticos. Com isso cabe ao
Estado juntamente com seus cidaddos a manutencdo do direito a privacidade.
Quanto ao cidaddo suas atitudes deveram ser diarias, acompanhando o
desenvolvimento social, e os males que isto traz, ndo para criar uma espécie de
isolamento da sociedade, mas para se tomar conhecimento, das ameacas e dos
perigos que a exposicdo massiva pode causar. Por parte estatal entende-se a
criacdo de mecanismos que consigam mesclar a liberdade individual, ou seja, a nao
restricdo significativa da liberdade, com a defesa da vida privada no que diz respeito
a meios que visam protege-la.

A Lei 12.737/2012, que foi criada pelo Brasil, para os fins de aumentar a
protecdo a sociedade e diminuir praticas ilicitas no ambiente virtual, mostrou-se
claramente, insuficiente, tendo em vista sua ma elaboracdo, juntamente também
com o codigo penal brasileiro que fora criado em 1940, onde a realidade em que a
sociedade vivia era muito diferente com a que temos hoje, a propor¢cdo dos danos
causados sado muito maiores, suas penas se mostram ineficazes perante ao
tamanho do problema que enfrentamos, junto ao mundo digital alvo do presente
tema cyberbullying. Até aqui a hipétese, que foi apresentada deixou claro a lacuna

gue existe tanto no dispositivo legal, quanto no proprio codigo, lacuna esta que ja
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fora mencionada, trard situacdes atipicas deixando os cidaddos vulneraveis e sem
resposta contra aqueles que praticam tal ato.

A ameaca do cyberbullying é real e crescente. Ao garantirmos 0 acesso a
uma rede de grandes possibilidades devemos estar preparados para mas intencdes
gue surgem gradativamente, iSso mostra o quanto precisamos de um ordenamento
juridico que possa agir com eficicia na punicdo dos agressores e na garantia dos
direitos dos ofendidos.

Portanto, concluo deixando um alerta para o presente tema e desejando que
novas medidas possam ser tomadas e que ao mesmo modo que a internet ganhou
seu espaco o cyberbullying também ganhe, com a criacdo de um ordenamento
especifico, para se ter um ambiente virtual protegido, e com direitos devidamente

resguardados.
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