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RESUMO

Os crimes digitais sdo uma forma de crime transnacional em expansao. Sua
natureza complexa de crime que ocorre no ciberespago, sem fronteiras, € agravada
pelo crescente envolvimento de grupos do crime organizado.

Deste modo, € possivel colocar em analise que, os transgressores de crimes
cibernéticos e suas vitimas, podem estar localizados em diferentes regides, e os
efeitos desses crimes podem atingir sociedades de todo o mundo. Assim, os crimes
digitais transnacionais vém representando uma crescente ameaga e complexidade,
pois tais crimes ocorrem no ciberespaco, ultrapassando fronteiras geograficas e

envolvendo grupos do crime organizado.

PALAVRAS-CHAVE: Crimes digitais - cyberespaco - Cibernético



ABSTRACT

Digital crimes are an expanding form of transnational crime. Its complex nature
of crime that occurs in cyberspace, without borders, is worsened by the growing
involvement of organized crime groups.

In this way, it is possible to analyze that cybercrime offenders and their victims
can be located in different regions, and the effects of these crimes can affect societies
around the world. Thus, transnational digital crimes have represented a growing threat
and complexity, as such crimes occur in cyberspace, crossing geographic borders and

involving organized crime groups.

KEYWORDS: Digital crimes - cyberspace - Cyber
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1 INTRODUGAO

Os crimes digitais transnacionais sao infragdes cometidas no ciberespago que
ultrapassam fronteiras nacionais.

Esses crimes envolvem acgdes ilegais realizadas por meio de tecnologias de
informacdo e comunicacao, afetando vitimas em diferentes regiées do mundo. O
crescente envolvimento de grupos organizados torna essa forma de crime ainda mais
complexa e desafiadora de combater.

Essas transgressdes podem incluir invasao de computadores, disseminacgao de
virus, roubo de senhas e outros delitos virtuais. A cooperacao global e a adogéo de
convengdes internacionais s&o essenciais para enfrentar esse cenario em constante
evolucéo.

Esses crimes eles sao classificados em Duas partes como afirma Gabriel
Marcos Archanjo ORRIGO e Matheus Henrique Balego FILGUEIRA: Os crimes digitais
proprios sdo aquelas em que, para se cometer o delito € necessario a utilizagao de
um computador, ou seja, o computador € 0 meio de execugao essencial.

Os bens juridicos afetados pelo cibercrime proprio sdo os dados armazenados
em outra maquina, rede ou algum meio de armazenamento de dados digitais. O delito
€ cometido por meio de computador e se consuma pelo meio informatico.

Na nossa legislacdo um exemplo e € a invasao de Dispositivo informatico para
fins de roubo de dados. Ja os crimes cibernéticos impréprios, também sdo cometidos
por meio do computador, porém o bem juridico ofendido aqui pode ser afetado de “n”
maneiras, ndo necessariamente com a utilizagdo do computador, ou seja, ndo €
essencial a maquina, o delito atinge o mundo fisico, diverso da informatica.

Sao exemplos de crimes improéprios tipificados na nossa legislagcédo: Calunia;
injuria; difamacgao; ameaca; furto; apropriacao indébita; estelionato; dano; violagéo ao
direito autoral; pedofilia; crime contra a propriedade intelectual; observe que todos eles
podem ser cometidos sem o uso do computador, mas também ¢é possivel comete-los
usando o computador como meio. (ORRIGO, Gabriel M. A. FILGUEIRA, 2015, p.3).



2 CONCEITO DE CRIMES DIGITAIS

A fenomenologia criminal relacionada as TIC — Tecnologias da Informacgao e
Comunicagdo é cada vez mais intensa e variada, e sua presenca muda
constantemente, adaptando-se as novas potencialidades tecnoldgicas e sociais.
(ROMEO CASABONA,2006. p. 1.)

Ha quem diga que o uso de redes telematicas, em especial a internet, se trata
de fenbmeno mais relacionado com a globalizagdo que com outros fatores, dada sua
caracteristica de promover o envolvimento de culturas e sistemas juridicos diferentes
75.

Concretamente, os crimes digitais importam nas mengbes as condutas de
acesso nao autorizado a sistemas informaticos, agdes destrutivas nesses sistemas, a
interceptacao de comunicagdes, modificagdes de dados, infracdes a direitos de autor,
incitagdo ao odio e descriminagao, escarnio religioso, difusdo de pornografia infantil,
terrorismo, entre outros.

Nota-se, assim, que o ciberespacgo € campo para o cometimento de delitos que
ja sao tipificados em ordenamentos juridicos, mas, também, é area onde condutas
ainda n&o necessariamente incriminadas no Brasil, mas altamente danosas, ocorrem.
Isso gragas a prépria vulnerabilidade do ciberespago, que pode ser verificada pelas
seguintes caracteristicas.

a) Capacidade de processar, guardar e circular, de forma automatizada e
em tempo real, grandes quantidades de informag¢dées em formato digital dos mais
variados (fotos, filmes, sons). Isso é facilitado pela prépria estrutura descentralizada e
nao hierarquizada da internet que inviabiliza a existéncia de 6rgaos de controle da
informacéo circulante e, como consectario légico, torna praticamente impossivel
supervisionar a qualidade e o volume de informacgdes;

b) O numero enorme de usuarios, a frequéncia com que acessam, a
liberdade que tém para enviar, transferir, difundir e acessar informagdes, de modo que
os internautas passam a ser potenciais vitimas, mas também potenciais sujeitos ativos
de delitos;

c) As proprias caracteristicas fisicas, técnicas e légicas das TIC, que
podem ser acessadas de forma ilegitima, tendo seu conteudo alterado. Consegue-se
acesso a arquivos das mais distintas naturezas e aos mais variados programas de

computador;
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d) A enorme potencialidade de multiplicagao das agdes ilicitas. Isso decorre
da prépria estrutura das TIC, como mencionado acima. A criagao de foruns de
debates, paginas na internet, comunidades de relacionamento etc., podem facilitar a
pratica de delitos, podendo, ainda, dar maior repercussao a eles, como nas ofensas
contra a honra, por exemplo.

Assim, o Direito Penal enfrenta novas realidades quanto as praticas delitivas,
de modo que nao se pode ignorar a realidade de novos modus operandi e novas
ponderacdes sobre condutas danosas. Todavia, veremos mais adiante que nao se
pode considerar apenas a forma com a qual os delitos s&o praticados para que se
possa defini-los como informaticos. (ROMEO CASABONA, p3-4)

E o que se vera ao discorrermos sobre os bens juridicos peculiares a informatica.

2.1 Bens juridicos peculiares a informatica

As transformacgdes tecnoldgicas pelas quais passa o mundo interferem
inexoravelmente no Direito Penal. Desde a Revolucdo Industrial, passando pela
Segunda Grande Guerra, novos riscos sociais foram tomando lugar e alterando as
relacbes entre os homens. Esse periodo e tais transformacbes tém sido
constantemente questionados por juristas, mas também por filésofos e socidlogos,
especialmente porque ainda que se pregue a aplicagao do Direito Penal como ultima
ratio, nota-se incremento de tipos penais relativos aos novos riscos. (SILVEIRA, p. 17.)

Dessa forma, n&do ha como deixar de questionar se ha novos bens juridicos
referentes ao avango tecnoldgico e, ainda, se é o caso de receberem bens tutelados
por parte do Direito Penal. Assim, ndo se pode mais tratar dos crimes digitais
relacionados apenas e tdo somente aos bens juridicos tradicionalmente protegido.
(ALVAREZ-CIENFUEGOS SOTO p 191)

Ao considerarmos as condutas ilicitas por meio da informatica, verificamos a
possibilidade de lesdo a outros bens juridicos. Assim, pode-se falar em condutas
dirigidas a atingir ndo s6 aqueles valores que ja gozam de protecéao juridica, como a
vida, a integridade fisica, o patrimoénio, a fé publica, mas, também as informacdes
armazenadas (dados), a seguranca dos sistemas de redes informaticas ou de
telecomunicacgoes.

Nesse sentido, a “informagao” hoje tem contornos de mercadoria. Pode-se até

trata-la como nova matéria-prima do género “bens imateriais”. Ela pode ser valorada
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e valorizada, além da possibilidade de submeté-la a tratamentos diferentes como o
armazenamento, a guarda, a cessédo e a manipulagdo. Fazendo-se um paralelo com
outros valores, como € o0 caso do meio ambiente, que sofreu processo de
espiritualizagcdo, o mesmo se deu com a informacao, que antes era apenas expressao
em papel (jornais, revistas) e que hoje € composta por dados.

N&do ha como negar que, além da informacéo, os dados, a confiabilidade e
seguranga dos sistemas e redes informaticas e de comunicagcao sejam novos
paradigmas de bem juridicos a serem tutelados pelo Direito Penal. Isso nao significa
dizer que a objetividade juridica tradicionalmente protegida deva ser deixada de lado.
E o que sustentam Romeo Casabona e Bueno AruUs, que consideram possivel haver
violagdo conjunta de bens juridicos tradicionais e outros, peculiares a informatica.
(ROMEO CASABONA p. 190, BUENO ARUS p. 1829)

Sob essa otica, pode-se dizer que os crimes digitais sado pluriofensivos na exata
medida em que ha a proteg¢ao de bens juridicos tradicionais, mas, ao mesmo tempo,
protecao de novos interesses derivados da sociedade de risco e de informagao. Sem
essa concepgao parece nao existir categoria especifica dessa criminalidade.
Justamente por isso que foi dito ndo ser correto atrelar unica e exclusivamente o meio
pelo qual se pratica a conduta, devendo se constituir em torno da afetagdo da
informagé&o como bem juridico protegido, primordial e basicamente, ainda que nao de
forma exclusiva. Resta pensar qual o principal bem juridico afetado: a informacgéao? Os
dados? Os sistemas informaticos e de telecomunicag¢des? Rovira del Canto discorre
no sentido de se entender a informagdo como sendo o bem juridico principal nos
crimes digitais e, secundariamente, os dados ou os sistemas. Essa ideia parte do
principio de que os dados constituem nada mais que a representagéo eletrénica ou
digital da informacéo, ainda que com valores variaveis, ao passo que os sistemas nada
mais sao que os mecanismos materiais de fungdes automaticas de armazenamento,
tratamento e transferéncia. (ROVIRA DEL CANTO, p 72.)

2.2 Crime cibernético como um fenémeno juridico

O sistema juridico, especialmente a area do Direito Penal, enfrenta atualmente
desafios significativos, considerando o progresso da tecnologia e a sua ligagao cada
vez mais forte com a vida diaria das pessoas. Foi necessario adaptar-se a essa

evolucédo e garantir a protegao de direitos que sequer existiam anteriormente, surgindo
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assim a urgéncia de punir atos ilicitos de maneira inovadora. Um exemplo dessa
modernidade traz consigo o crime cibernético, que se transformou em um fenédmeno
legal de grandes proporg¢des. Sua natureza transcende fronteiras e seus impactos sao

abrangentes em escala global. ( UNODC )

2.3 Contextualizacao dos Crimes Digitais

A contextualizagao dos crimes digitais precisa comegar destacando os avangos
tecnologicos que foram importantissimos e proporcionaram mudangas substantivas
na maneira como interagimos e operamos no mundo. Essa revolugéo tecnoldgica n&o
ocorreu sem suas adversidades. Os avangos levaram a emergéncia de novas formas
de criminalidade, explicitadas pelo fenbmeno do crime digital. Tais crimes séao
caracterizados pela sua execucéo através de meios eletrénicos e por ocorrerem no
ciberespaco, um ambiente digital intangivel consistindo de redes de informacdes,
incluindo a internet (Barbosa, 2009).

Os crimes digitais englobam uma ampla gama de atividades ilegais. Podem
variar desde atividades criminosas comuns que foram facilitadas pelos meios digitais,
como a fraude bancaria, até crimes unicos ao ciberespago, como a invasdo de
sistemas informaticos. Estes crimes podem ser perpetrados por individuos, grupos
organizados ou até mesmo estados-nacionais, através de agdes de espionagem e
sabotagem. A escala desses crimes pode englobar atividades ilegais locais, bem como
crimes que transcendem fronteiras nacionais, resultando em complexidades
jurisdicionais (SCHRODER, 2022).

A transnacionalidade dos crimes digitais é inerente a sua natureza. A estrutura
do ciberespaco proporciona um ambiente onde as informagdes podem ser facilmente
enviadas e recebidas além das fronteiras nacionais. Isso facilitou a ocorréncia de
crimes nos quais suas componentes constitutivas ocorrem em diferentes jurisdi¢des.
O alcance transnacional desses crimes levanta questdes especificas em relacdo a
determinacdo da competéncia jurisdicional (RODRIGUES; AVELINE, 2022).

A determinagdo da competéncia em casos de crimes digitais transnacionais
envolve encarar desafios formidaveis. O primeiro desafio relaciona-se a natureza
fluida do ciberespago que impede a ligacdo das atividades ilegais a uma localizagao
fisica especifica. Como resultado, questbes de aplicagcdo da lei e de competéncia

tornam-se intrincadas de necessitar detalhamento. Diferentes jurisdicbes possuem
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diferentes leis, regulamentos e praticas em relagao aos crimes digitais, complicando
ainda mais a situacdo (RODRIGUES; AVELINE, 2022).

Outra camada de complexidade é adicionada pela divergéncia de abordagens
juridicas adotadas em relagdo aos crimes digitais. Enquanto algumas jurisdi¢gdes
optam por abordagens baseadas no local da ocorréncia do crime, outras podem adotar
abordagens baseadas no dano causado. A falta de uma abordagem unificada aumenta
o desafio de determinar competéncias e também aumenta o risco de crimes digitais

permanecerem impunes (Primo, 1969).

Segundo Barbosa (2009, p. 134):

A legislacdo existente relativa aos crimes digitais também apresenta
dificuldades. Muitas leis foram formuladas sem considerar a complexidade e
a natureza Unica dos crimes digitais transnacionais. Muitas vezes falta a
habilidade para lidar eficazmente com os desafios apresentados por esses
crimes, tanto em termos de investigacéo, quanto de puni¢do. A inadequagao
da legislacéo existente contribui para a persisténcia do problema.

Entidades supranacionais como a Unidao Europeia e a Interpol reconhecem a
necessidade de uma abordagem cooperativa interjurisdicional para lidar com crimes
digitais transnacionais. Contudo, apesar do desenvolvimento de frameworks
legislativos para impulsionar a cooperacgdo internacional, a implementacéo pratica
mostra-se desafiadora. Ha obstaculos legais, culturais e de infraestrutura que
dificultam a cooperacéo efetiva (Primo, 1969).

Pertinentemente, as iniciativas privadas apresentam um papel essencial na luta
contra os crimes digitais. Empresas de tecnologia, em particular, tém a capacidade de
monitorar, detectar e responder a atividades maliciosas em suas plataformas. Estes
atores privados apresentam um papel importante para complementar os esforgcos das
autoridades publicas na prevengdao e combate aos crimes digitais (PAGLIOSA;
RIBEIRO, 2022).

No que diz respeito a solucdes futuras, salienta-se a necessidade de se buscar
uma maior unificacdo das abordagens juridicas a problematica dos crimes digitais. A
harmonizacao das leis e a construcao de instituicdes internacionais dedicadas a este
tipo de crime podem se tornar imprescindiveis, dado o crescente aumento da atividade

criminal no ciberespaco. A concretizacdo dessas propostas, contudo, requereria
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notavel cooperacao e coordenagao entre os diferentes atores relevantes, um desafio
que nao deve ser ignorado (MEDEIROS et al., 2024).

Por conseguinte, a natureza transnacional dos crimes digitais oferece uma
oportunidade para se repensar em parametros tradicionais de jurisdicéo
e competéncia. A capacidade de adaptar abordagens juridicas a realidade do
ciberespaco sera determinante no combate aos crimes digitais. A prépria
transformacao que permitiu a existéncia de crimes digitais esta prestes a ser a chave
para a sua resolugao, mas requer um esforco cooperativo entre os varios interessados
para se atingir esse objetivo (PAGLIOSA; RIBEIRO, 2022).

2.4. Historia dos crimes digitais

A historia dos crimes digitais subjaz ao desenvolvimento e ao avango da propria
tecnologia. Remonta aos anos 1960, com o inicio da exploragdo tedrica dos
computadores e a inflexdo para uma digitalizagdo das comunicag¢des e dos ambientes
de trabalho. Curiosamente, o termo 'hacker' foi inicialmente atribuido a pessoas com
habilidades significativas em informatica dos anos 1960, sem malignidade associada.
A medida que a tecnologia avancava e se expandia para dominios cada vez mais
integrais a vida humana, também aumentava o espago para usos inescrupulosos,
dando origem ao fendbmeno dos crimes digitais (Primo, 1969).

No final dos anos 70, nos Estados Unidos, comecaram a ser relatados os
primeiros casos de pirataria de software comercial. Os criminosos digitais de entéo
eram principalmente candidatos a programadores, ansiosos por explorar as novas
tecnologias para seus proprios fins. Em um tempo onde a lei de direitos autorais ainda
nao existia no espaco cibernético, piratas virtuais operavam com relativa impunidade,
criando a base do crime digital (GIAMUNDO NETO, 2020).

A década de 1980 assistiu a uma alarmante evolugdo dos crimes digitais, de
simples pirataria de software para atividades mais destrutivas, tais como a criagcao de
virus informaticos. Um subconjunto dos hackers comecgou a explorar vulnerabilidades
em sistemas informaticos para fins de destruigdo ou roubo de informacdes, desviando-
se da tradicdo inicial de esforgos exclusivamente exploratérios. Este periodo foi
marcado pelo surgimento do primeiro worm, criado por Robert Tappan Morris,
apontando assim para as crescentes ameacas do ciberespaco (SILVA; RAMOS,
2023).
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A sofisticagao dos crimes digitais continuou a aumentar durante a década de
1990, quando o advento da internet global acelerou exponencialmente seu potencial
de alcance e destruicdo. Crimes engenhosos como esquemas de scam e phishing
comecgaram a aparecer, explorando vulnerabilidades humanas tanto quanto falhas de
seguranga tecnoldgicas. Este periodo testemunhou o surgimento de novos tipos de
crimes digitais, incluindo ciberterrorismo e ciberbullying, que ampliaram ainda mais o
escopo e a gravidade da criminalidade online (MEDEIROS et al., 2024).

No inicio do século XXI, crimes digitais evoluiram para se tornar ferramentas
de grandes organizagdes criminosas e até mesmo nag¢des-estado, devido a preméncia
da era da informagao, escancarando um novo e infame capitulo na histéria dos crimes
digitais. Espionagem cibernética, ciberataques orientados e crimes digitais altamente
organizados sao agora comuns e apresentam um desafio significativo para a
seguranca informatica em todo o mundo (ROCHA; CHAVES, 2024).

Juntamente com a evolugdo dos crimes digitais, surgiu um conjunto
correspondente de leis e regulamentos, numa tentativa de lidar com a nova e
desconhecida arena da criminalidade. A partir da década de 1980, os paises
comecgaram a instituir legislacdo especificamente destinada a combater os crimes
digitais, marcando um passo importante nas tentativas de impor limites legais a
atividade criminosa online (FARIAS, 2021).

A eficacia dessas leis tem sido amplamente debatida. Muitos argumentam que
a lei ndo conseguiu acompanhar a velocidade da evolugao do crime digital, resultando
em uma falta de capacidade de reagir adequadamente a crescente onda de crimes
online. Questdes relacionadas a jurisdicdo e a competéncia transnacional tém
apresentado desafios significativos na aplicagao efetiva da lei contra crimes digitais
(SPERVER; ZILIOTI, 2021).

O quadro legislativo internacional € ainda mais complicado pelo fato de que os
crimes digitais sdo basicamente sem fronteiras, cruzando facilmente os limites
geograficos e jurisdicionais. Isso tem levado, por sua vez, a desafios no
estabelecimento de jurisdicdo em casos de crime digital, e a questdes sobre como se
deve punir eficazmente os responsaveis (ROCHA; CHAVES, 2024).

Hoje em dia, além da implementacdo de leis e regulamentos, também se
observa um crescimento na criacdo de estruturas institucionais para combater os
crimes digitais. Organismos nacionais e transnacionais dedicados a este fim tém sido

criados para fortalecer a luta contra a criminalidade digital. Estas instituicdes
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funcionam no dmbito da cooperagéao internacional e se esforgcam para harmonizar as
abordagens na luta contra os crimes digitais (SOUZA; WESLEY, 2023).

O atual cenario de crimes digitais, influenciado pela era da informagéao e pelas
complexidades da lei internacional, mostra a adaptabilidade e a persisténcia do crime
digital. A complexidade da legislagéo e a transnacionalidade dos crimes digitais impde
desafios expressivos para os 6rgaos de direito, o que impulsiona a necessidade de
solugdes cada vez mais sofisticadas e globais para a prevengcdo e o combate.
(FREITAS, 2018).

2.5. Evolugao tecnoldgica e impactos legais

A evolucéo tecnoldgica indubitavelmente alterou o cenario juridico internacional
em varias vertentes. A juncdo entre progresso tecnoldgico e a globalizagdo tem
possibilitado a consumacao de atos ilicitos em escala transnacional, trazendo a tona
complexos problemas de competéncia jurisdicional. Desta forma, tem se tornado cada
vez mais desafiador determinar a jurisdigdo competente para julgar e punir crimes
digitais que ultrapassam fronteiras nacionais (MUNGUAMBE; PINTO; FREIRE, 2017).

Apesar dos avangos na legislagdo sobre crimes digitais, surge a questao de
como isso se aplica aos crimes ocorridos em outra jurisdicdo. O direito penal
tradicional baseia-se na nogao de territorialidade, que muitas vezes nao pode ser
aplicada ao espaco virtual. Varios casos de delitos digitais ndo possuem um palco
fisico determinado, ocorrendo em rede e podendo afetar varias jurisdicoes
simultaneamente, tornando a definicdo da competéncia um desafio valido (Pouzada
et al., 2020).

A densidade tecnoldgica dos meios digitais e a capacidade de alcangar escala
global tém levado a necessidade de se desenvolver uma estrutura legal internacional
adaptada a essas novas condi¢des. Temos visto iniciativas no ambito global, como a
Convencgao de Budapeste sobre Ciber criminalidade, que buscam adequar o direito a
essas novas realidades, embora encontrem resisténcia pela diversidade cultural e
juridica que caracteriza o panorama mundial (SILVA; RAMOS, 2023).

Nao obstante, ainda prevalecem grandes obstaculos para a formagao de um
consenso juridico internacional sobre crimes digitais. As diferengas entre os sistemas
de justica criminal, assim como as concepg¢des divergentes sobre privacidade e

liberdade de expressao, dificultam a harmonizacdo das normas. Isto é relevante
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especialmente quando os atos ilicitos digitais estdo relacionados com questbes
controvertidas como discurso de ddio, difamacéao e invasao de privacidade (DOYLE;
OLINTO, 2021).

A evolugéo tecnoldgica também gerou novas modalidades de crimes, em que
a tipificagao penal se torna problematica. A manobra dos ciberdelitos, sua constante
mutacdo e a evasdo das fronteiras nacionais significa que as leis e os sistemas
juridicos muitas vezes estdo atrasados em relagdo ao desenvolvimento da
cibercriminalidade. Essa defasagem entre a evolugdo dos crimes digitais e o
arcabouco legal ndo s6 fomenta a impunidade, mas também pode desencadear um
conflito de competéncias jurisdicionais (MITANI, 2012).

Ha a preocupacao com a aplicabilidade e efetividade do direito penal ao
universo digital. A rastreabilidade dos responsaveis por crimes digitais transnacionais
apresenta desafios significativos devido a possibilidade de anonimato, ao uso de
criptografia e a falta de cooperagao entre as entidades envolvidas. Isso demanda uma
adaptacao dos métodos convencionais de investigacao, exigindo uma formagao mais
técnica dos operadores do direito (MUNGUAMBE; PINTO; FREIRE, 2017).

Do outro lado, surge a problematica dos direitos fundamentais dos individuos.
As novas tecnologias permitem um nivel de vigilancia e coleta de dados sem
precedentes, que coloca em risco o objeto do direito a privacidade. Este risco tem se
tornado cada vez mais mensuravel com o aumento da tecnologia de punicao e
vigilancia digital, que muitas vezes opera sob uma jurisdicdo incerta. E necessario
equilibrar as demandas de seguranga e a necessidade de prevenir e punir crimes
digitais com a protec&o dos direitos fundamentais (ROCHA; CHAVES, 2024).

Ademais, a natureza descentralizada da internet propde um desafio adicional a
delimitagdo da competéncia jurisdicional. Em um ambiente onde os usuarios tém cada
vez mais possibilidade de compartilhar, criar e disseminar conteudo, identificar a
origem de atos ilicitos torna-se uma tarefa particularmente complexa. Os avangos na
tecnologia da informacao desafiam a validade do principio da territorialidade, tornando
cada vez mais dificil determinar a competéncia de uma jurisdicao (MUNGUAMBE;
PINTO; FREIRE, 2017).

Considerando que a tecnologia continua a evoluir rapidamente, mantendo-se a
frente das normas legais existentes, o desafio é desenvolver regulamentagcdes que
sejam flexiveis o suficiente para adaptar-se a tecnologias emergentes, como a

inteligéncia artificial e blockchain. O desafio para o Direito € prever e adaptar-se as
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mudangas tecnoldgicas, mas isto nem sempre € possivel devido a velocidade deste
progresso. Enquanto os legislativos nacionais e internacionais estdo gradualmente se
adaptando a nova realidade, muitas questdes criticas permanecem sem resposta,
demandando estudo e debates constantes (SPERVER; ZILIOTI, 2021).

3. Tipologias de Crimes Digitais

Os crimes digitais transnacionais, em continua evolugdo a medida que a
tecnologia avanca, adotam diversas formas, representando a diversidade de praticas
ilegais que podem ser conduzidas através da Internet ou utilizando dispositivos
eletrbnicos. A tipologia destas atividades ilicitas é grandemente abrangente e
complexa, tornando ainda mais acentuada a dificuldade de se determinar a
competéncia para a sua persecucgao penal (RODRIGUES; AVELINE, 2022).

Entre a gama de crimes digitais, destacam-se os crimes contra a privacidade,
abrangendo a violagao de dados e a espionagem digital. Impossibilitando a garantia
de uma seguranga infalivel das informag¢des pessoais ou corporativas, estes crimes
consistem em acessar, interceptar ou disseminar informag¢des confidenciais
armazenadas em meios digitais e enfrentam entraves na sua investigagéo e coibigéo,
especialmente quando praticados de forma transnacional (MEDEIROS et al., 2024).

Uma segunda tipologia frequentemente associada aos crimes digitais
corresponde aos delitos econémicos. A fraude através da Internet e as operagdes
financeiras clandestinas, como a lavagem de dinheiro digital e o pagamento a
atividades criminosas, sdo algumas nuances desta categoria. A natureza
transnacional destas praticas, frequentemente articuladas por redes criminosas
complexas, encerra desafios significativos ao estabelecimento de competéncias
jurisdicionais adequadas (FREITAS, 2018).

Os ciberataques também compdem o rol dos crimes digitais, o que inclui agdes
de sabotagem digital, crimes de denegacdao de servico (DoS) e ataques de
ransomware. Estes delitos, geralmente perpetrados por hackers, podem ter como alvo
sistemas de informatica de individuos, empresas ou até mesmo de orgaos
governamentais, atingindo proporgdes transnacionais e acarretando consequéncias
graves, tais como paralisacdo de servigos essenciais e perdas financeiras (Primo,
1969).
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Outra tipologia diz respeito ao cibercrime contra a propriedade intelectual, que
envolve atividades como pirataria de software, violagdo de direitos autorais e
distribuicdo de conteudo protegido sem autorizacdo. Com a Internet facilitando a
disseminagao de material protegido em escala global, a definigdo de competéncias
para lidar com este tipo de crime apresenta entreves processuais e legislativos
(FARIAS, 2021).

Os crimes digitais de natureza sexual apresentam dinédmicas altamente
preocupantes, que se manifestam na forma de exploragéao sexual infantil, pornografia
online, assédio e sextortion. A sua pratica a nivel transnacional reflete a complexidade
e a amplitude da Internet, constituindo uma teia de atividades ilicitas que,
frequentemente, ocorrem ocultas na deep web e exigem estratégias de investigagéao
e intervencéo diligentes e eficazes (MEDEIROS et al., 2024).

Dentro da esfera de crimes digitais ainda encontramos os delitos relacionados
a censura e a liberdade de expressao, que englobam praticas de discurso de 6dio
online, cyberbullying e intimidacdo. Estes crimes, além de apresentarem sérios
impactos psicologicos para as vitimas, destacam a tens&o subjacente entre a protegao
da liberdade de expressao e a prevencédo de danos e violéncia no ambiente digital
(Barbosa, 2009).

Os cibercrimes associados ao terrorismo também fazem parte desta tipologia,
seja no recrutamento de militantes, na disseminagao de propaganda extremista ou na
coordenacao de ataques. As plataformas digitais tém sido utilizadas como ferramenta
poderosa por grupos terroristas, com o agravante de sua natureza transnacional,
tornando a avaliagdo de competéncia um grande desafio para a justigca e a seguranga
internacional (FRANK; BACKES, 2015).

As praticas de desinformacéao online, embora menos perceptiveis como crimes,
podem ser classificadas como tais quando utilizadas para prejudicar individuos,
empresas ou instituigdes. A disseminagcdo de noticias falsas ('fake news') e
campanhas de difamacéao digital, tornaram-se mais frequentes com o aumento da
polarizacao politica e social exacerbada pelas redes sociais (Primo, 1969).

Por ultimo, mas ndo menos importante, vale ressaltar os crimes digitais que
envolvem praticas discriminatérias, que incluem o racismo, o sexismo e a homofobia
online. A perseguicdo aos grupos vulneraveis através das midias digitais vem se
intensificando e ganhando proporgdes transnacionais, 0 que acarreta a necessidade

de discursos especificos e politicas publicas confrontando estas praticas ilicitas. A
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compreensao do impacto e das implicagdes desses crimes € essencial para a
implementacdo de medidas preventivas e reativas efetivas (SPERVER; ZILIOTI,
2021).

3.1. Crimes contra a seguranca de sistemas

Os crimes contra a seguranga dos sistemas representam uma grande parcela
da criminalidade digital transnacional. A penetrabilidade desses sistemas, que pode
ser forgada através de multiplos mecanismos, pde em risco ndo apenas informacdes
privadas de individuos, mas também dados cruciais para a manutengdo e
funcionamento de empresas, organizagbes e instituicbes governamentais. Isso
desemboca em uma série de consequéncias negativas, muitas das quais séo
transfronteiricas, dada a natureza global do ciberespago (SCHRODER, 2022).

A primeira tipologia desses crimes refere-se ao hacking, que se concretiza
quando o perpetrador ultrapassa as barreiras de seguranga do sistema para obter
acesso nao autorizado. O hacking pode ser motivado por varias razdes: desde a busca
por informagdes sensiveis até o mero exercicio de habilidades tecnoldgicas
excepcionais. Independentemente da motivacéo, este ato criminoso tem potencial
para causar danos catastroficos, pois abre caminho para outras modalidades de
crimes, tais como o roubo de identidade e a fraude (SCHRODER, 2022).

Outra modalidade se refere a disseminagao de software malicioso, conhecido
como malware. Tais programas sdo implantados clandestinamente nos sistemas e,
muitas vezes, sdo projetados para operar sem o conhecimento do usuario. As fungdes
de um malware podem variar, desde a coleta de dados, como € o caso dos keyloggers,
até a destruicdo de arquivos e programas, como os cavalos de Troia. Essas operacdes
dependem da vulnerabilidade dos sistemas, e os danos causados podem ser
irreversiveis (SCHRODER, 2022).

Os ataques de negacao de servico, também conhecidos como DDoS
(Distributed Denial of Service), constituem uma outra forma de crime virtual. Nessa
modalidade, os criminosos sobrecarregam o sistema com trafego inutil de rede,
ocasionando a paralisagao dos servicos disponiveis. Isso causa enormes transtornos
a empresas e usuarios, além de poder configurar uma forma de ataque cibernético,

pois pode ser utilizada para mascarar atividades ilegais mais graves (FREITAS, 2018).
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Os crimes de Insider também tém tido grande relevancia na criminalidade digital
em questdo. Eles ocorrem quando individuos com autorizagao legitima para acessar
um sistema o utilizam de maneira impropria. Estes sao passiveis de causar danos
significativos, uma vez que esses individuos tém acesso a ambientes altamente
sensiveis e, muitas vezes, sdo altamente qualificados na manipulagao de sistemas
(Barbosa, 2009).

As invasdes para a instalagdo de rancgongiciels, ou ransomwares, também
merecem mengao. O rangongiciel € um tipo de malware que restringe o0 acesso ao
sistema até que um resgate seja pago. A incapacidade de acessar informacdes €
capaz de causar imenso aborrecimento e potencial perda financeira, tornando este
um crime particularmente prejudicial (MITANI, 2012).

A manipulacédo de cddigos de computador para a criagcdo de armadilhas
também faz parte dos crimes contra a seguranca de sistemas. Isso pode ocorrer
através do spoofing de IP, onde os criminosos se disfarcam com um IP diferente para
enganar o sistema ou os usuarios. Outra forma é criar sites fraudulentos, idénticos aos
sites legitimos, com o objetivo de enganar os usuarios e coletar suas informagdes
pessoais (Primo, 1969).

A injecdo de SQL é outra técnica utilizada para infringir a seguranga dos
sistemas. Esta técnica envolve a introdugé&o maliciosa de codigo SQL em um sistema
para alterar, destruir ou recuperar informagodes da base de dados. Uma implementacgao
de segurancga inadequada e falhas na estrutura do sistema, muitas vezes, propiciam
esses ataques, aumentando os riscos dessa pratica criminosa (FREITAS, 2018).

As técnicas de phishing também sdo uma ameaca significativa a seguranga dos
sistemas. Através de mensagens eletrbnicas fraudulentas que simulam ser de
organizacgdes respeitaveis, os criminosos persuadem as vitimas a revelar informagdes
sensiveis. Este método esta se tornando cada vez mais sofisticado, o que abre espaco
para uma eficacia maior do ataque e, consequentemente, maiores prejuizos para as
vitimas (FREITAS, 2018).

Os crimes direcionados a rede de Internet das Coisas (IoT) sdo uma categoria
concernente que esta ganhando relevancia. Com a popularizagédo dos dispositivos
inteligentes, aumenta a preocupagao com a segurancga desses sistemas, pois muitos
deles ndao estdo adequadamente protegidos contra ataques. A invasdo desses

dispositivos pode resultar na coleta indevida de informagdes pessoais, bem como na
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tomada de controle de dispositivos de uma residéncia ou empresa (RODRIGUES;
AVELINE, 2022).

3.2. Fraudes digitais

No vasto universo de atividades criminosas que permeiam o digital, a fraude
reina supremamente como um dos crimes mais comuns e destrutivos. A fraude digital
abrange uma ampla gama de atividades ilegais que enganam os individuos para obter
ganho financeiro ou de outro tipo. Estas podem variar de esquemas de phishing, onde
0s criminosos enganam os individuos para que compartilhem suas informagdes
pessoais e financeiras, até fraudes de cartdo de crédito, onde as informacdes do
cartdo sao roubadas e usadas de forma ilegal (DOYLE; OLINTO, 2021).

Um elemento que amplifica a magnitude da fraude digital € a velocidade em
que esses crimes podem ser cometidos. Um criminoso pode obter informacdes de
milhares de pessoas com um unico ataque de phishing, ou drenar as contas bancarias
de varias vitimas em quest&do de minutos através de um ataque de skimming de cartao
automatizado. Esta rapidez e eficacia transformam a fraude digital em uma arma de
escolha para muitos criminosos da era digital (SPERVER; ZILIOTI, 2021).

Segundo Primo (1969, p. 88):

A natureza transfronteirica desses crimes adiciona uma camada extra de
complexidade ao problema. Muitas vezes, o criminoso e a vitima estao
situados em diferentes jurisdigdes, com leis e regulamentos diferentes,
tornando dificil e complicada a persecugéo e o julgamento dos criminosos. A
identificacao da jurisdicdo competente é frequentemente um desafio e a falta
de cooperagao entre os paises pode prejudicar a investigagao e a persecugao
desses crimes.

A virtualidade dos crimes de fraude digital e a falta de uma localizagao fisica
especifica colocam mais desafios as forgas de seguranga. Localizar a origem de um
ataque de phishing ou rastrear o autor de uma fraude de identity theft pode ser
grandemente dificil, devido a habilidade dos criminosos em esconder seus rastros e a
evolucdo constante das tecnologias e taticas utilizadas para executar esses crimes
(SILVA; RAMOS, 2023).

A sofisticacdo das técnicas utilizadas pelos criminosos também apoia a

persisténcia da fraude digital. Com o uso de tecnologias avangadas como botnets,



23

malware e dark web, os criminosos digitais podem nao s6 cometer seus atos ilegais
com uma eficacia sem precedentes, mas também permanecer no anonimato e evitar
a deteccdo. Esta constante adaptacao e evolugao das taticas criminais tornam a luta
contra a fraude digital uma batalha continua das agéncias de seguranca e nossas
sociedades (FRANK; BACKES, 2015).

Por outro lado, a falta de consciéncia e educacdo da sociedade em
ciberseguranga amplifica a prevaléncia da fraude digital. Isso & visto quando os
individuos revelam inadvertidamente suas informacgdes pessoais para atacantes ou
quando as instituicbes falham em adotar as normas de seguranca necessarias,
tornando-se um alvo facil para os criminosos (FREITAS, 2018).

As vitimas de fraudes digitais sofrem uma série de consequéncias, que vao
desde perdas financeiras até danos a reputagao e ao bem-estar emocional. Os efeitos
psicologicos da fraude, incluindo estresse, ansiedade e depressdo, sao
frequentemente subestimados, mas podem ser tdo prejudiciais quanto os danos
financeiros, se ndo mais (MITANI, 2012).

Além da dificuldade de rastrear e julgar os criminosos, um obstaculo
significativo a enfrentar € a sensagédo de impunidade que muitas vezes envolve a
fraude digital. Dada a natureza oculta desses crimes e a laténcia das regras e leis
existentes para combaté-los, os criminosos digitais frequentemente operam com uma
sensacao de invulnerabilidade que os encoraja a persistir nesses atos ilegais
(FREITAS, 2018).

A complexidade do cenario de fraude digital € multipla, composta por elementos
tecnicamente sofisticados, legais e sociais. Essa complexidade respalda a urgéncia
de abordagens novas e eficazes para mitigar a fraude digital. Necessitamos de
esforgos sustentados para aprimorar a capacidade técnica das organizagcbes para
detetar e prevenir fraudes, melhorar a compreensao e consciéncia da sociedade sobre
as taticas de fraude e desenvolver mecanismos legais robustos e eficazes para punir
os criminosos (SPERVER; ZILIOTI, 2021).

3.3. Roubo de identidade e dados

O roubo de identidade e dados é um crime digital que transcende fronteiras,

caracterizado pela apropriacao ilicita de informagdes pessoais com a finalidade de

cometer fraudes em nome da vitima. A atuagao nesse tipo de crime pode ser notada
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na aplicacdao de diversas técnicas, como o phishing, onde o criminoso utiliza
mensagens falsas para induzir o individuo a revelar seus dados pessoais ao acreditar
que esta em uma interface segura (Primo, 1969).

Este crime, muitas vezes, é transitado em ambito transnacional, uma vez que
para a sua efetiva ocorréncia a presenca fisica do agente na jurisdicao da vitima nao
se faz necessaria. O criminoso pode estar em qualquer lugar do mundo, utilizando a
internet como ferramenta principal, o que dificulta, e muito, a determinacdo da
competéncia jurisdicional para apurar e julgar tais crimes (Pouzada et al., 2020).

Ademais, a complexidade desse tipo de delito € elevada, tendo em vista que
muitas vezes as informagdes coletadas s&o utilizadas ndo imediatamente, mas
guardadas para uso em um posterior momento, dificultando assim a deteccédo do
roubo. Criminosos costumam utilizar redes de computadores zumbis e técnicas
sofisticadas de ocultagdo de identidade, o que torna a rastreabilidade ainda mais
complexa (SOUZA; DANTAS, 2023).

O rastreamento dos dados roubados também é um entrave na investigagao do
roubo de identidade. Muitas vezes, a informagao é vendida em mercados negros na
dark web para outros criminosos, multiplicando assim a ameacga e dificultando ainda
mais o rastreamento e recuperacao dos dados. Por vezes a informacéao sai do dominio
da jurisdicdo de origem e € armazenada em servidores localizados em outra jurisdigéo,
o que traz desafios adicionais (ROCHA; CHAVES, 2024).

Outro fator importante é a falta de normativas especificas para tratar desta
questdo em muitos paises, o que deixa o cenario ainda mais incerto. Leis de
privacidade e protecdo de dados variam amplamente de pais para pais, o que
complica a determinagcéo de competéncia e extradigdo de criminosos. Ha um esforgo
crescente pela harmonizagao de leis aplicaveis a crimes digitais, como evidenciado
pela Convengéo de Budapeste, por exemplo (SPERVER; ZILIOTI, 2021).

A Convencao de Budapeste, também conhecida como Convencdo do
Cibercrime, foi o primeiro tratado internacional sobre crimes cometidos em meio virtual
e posiciona a troca de informacgbes e a cooperagao internacional como elementos
cruciais para combater o cibercrime. Nem todos os paises sédo signatarios da
Convencao, o que pode dificultar a cooperacdo mutua no caso de crimes de roubo de
identidade e dados (MEDEIROS et al., 2024).

A impunidade € outra caracteristica desse complexo cenario. A incapacidade

de responsabilizar o infrator faz com que o cibercrime seja percebido como de baixo



25

risco, incentivando ainda mais a pratica do roubo de identidade. A estrutura do
ambiente virtual alimenta essa impunidade, com o anonimato na internet facilitando
as operacgoes criminosas (MITANI, 2012).

A nivel de prevengéao, a conscientizagdo dos usuarios de internet e a adogéo
de tecnologias anti-fraude sao vistas como ferramentas essenciais. Tais medidas
sozinhas nao sao suficientes para proteger completamente individuos e instituigdes
contra o roubo de identidade e dados. E necessaria uma colaboracdo ativa entre
agéncias governamentais, especialistas em seguranga da informagéo e provedores
de servigos de internet (SOUZA; WESLEY, 2023).

As campanhas de conscientizagdo podem auxiliar na redugéo da incidéncia de
crimes de roubo de identidade, a medida que os usuarios se tornam mais capazes de
identificar tentativas de phishing e outras técnicas comumente utilizadas pelos
criminosos. Ja as solugdes tecnoldgicas, como a biometria e a autenticagcdo em dois
fatores, podem oferecer niveis avancados de prote¢cdo para os dados do usuario
(MITANI, 2012).

O desafio principal reside na cooperacéao internacional e na ado¢ao de uma
abordagem unificada para rastrear e punir os autores do roubo de identidade e dados.
A instituicdo de um marco legal claro que estabelece competéncias definidas e
mecanismos de cooperagao pode ser um passo importante nessa diregdo (DOYLE;
OLINTO, 2021).

3.4. Exploracao e abuso online

Exploracdo e abuso online sao fendmenos globais que ocorrem em um
universo digital sem fronteiras nacionais, o que complexifica a aplicacéo da justica e
a responsabilidade penal. O espectro dos crimes digitais transnacionais inclui uma
variedade de delitos, como fraude online, cibercrimes financeiros, cyberstalking e
exploracao sexual online. Vitimas de diferentes nacionalidades e jurisdicoes tornam a
determinacao da competéncia um desafio para as autoridades competentes. Nuvens
juridicas tornam-se ainda mais densas quando os perpetradores cometem crimes a
partir de localizagdes geograficamente isoladas, utilizando servidores em diferentes
paises para evitar a detecg¢ao e a acusagao (RODRIGUES; AVELINE, 2022).

A natureza transnacional da Internet possibilita que criminosos evitem deteccgéo

e acusacgao, explorando lacunas nas regulamentagdes e leis de varios paises. O
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anonimato oferecido pela Internet proporciona uma sensagao de invulnerabilidade e
impunidade aos perpetradores desses crimes. O modus operandi de muitos desses
criminosos envolve a obtencéo de informacdes pessoais de suas vitimas, que muitas
vezes sao coletadas através de técnicas de engenharia social ou invasao de sistemas
(MUNGUAMBE; PINTO; FREIRE, 2017).

A exploracdo sexual online, em particular, tem se mostrado um desafio
formidavel para as autoridades, devido a suas multiplas camadas de complexidade. A
pornografia infantii e a exploracdo sexual de menores sdo crimes digitais
transnacionais que ocorrem em uma escala alarmante. Infelizmente, as vitimas muitas
vezes permanecem sem identidade, enquanto os perpetradores escapam a detecgéo,
abrigados pela invisibilidade que a Internet proporciona (FRANK; BACKES, 2015).

Embora seja uma questéo criminosa de carater transnacional, muitas vezes os
regulamentos locais sado insuficientes para combater esses crimes. Uma das principais
dificuldades reside na diferenca entre os quadros legais de diferentes paises, o que
impede a realizacao de esforgos concentrados para prender e processar os culpados.
Frequentemente, os perpetradores operam de paises com legislagdo menos rigorosa,
onde o alcance dos mecanismos de aplicacao da lei de outras na¢gdes muitas vezes &
limitado (MITANI, 2012).

Os crimes de abuso online também alcangam um nivel perturbador de invasdes
de privacidade, tais como a disseminagdo nao consentida de imagens intimas,
conhecida como 'pornd de vinganga', que tem um impacto psicolégico e emocional
duradouro sobre as vitimas. A capacidade de manipulacdo e extorsdo dos
perpetradores sobre suas vitimas aumenta exponencialmente em um ambiente digital
onde a proximidade fisica ndo é necessaria para cometer tais abusos (MEDEIROS et
al., 2024).

As dificuldades em determinar a competéncia sio intensificadas pelo continuo
desenvolvimento tecnolégico. A ascensao da Internet das Coisas (IoT) e do uso
crescente de dispositivos conectados a Internet em todas as areas da vida quotidiana
oferecem novas fronteiras para os cibercriminosos explorarem. Maquinas infectadas
e redes de botnets podem ser commandadas a partir de um local remoto, adicionando
uma camada adicional de dificuldades para rastrear a origem dos crimes (Pouzada et
al., 2020).

A falta de cooperagdo internacional eficaz adiciona outra camada de

complexidade ao problema. Embora existam varias iniciativas promissoras, tais como
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o Cybercrime Convention Committee do Conselho da Europa, a implementacao
pratica da cooperacgao transnacional ainda € problematica. Diferengas de jurisdi¢ao,
questdes de privacidade e direitos humanos criam barreiras significativas a serem
superadas (SOUZA; DANTAS, 2023).

Por outro lado, a fragilizagao da privacidade dos dados e a vigilancia massiva
apresentam um paradoxo dificil de resolver. Embora possa ser necessario invadir a
privacidade dos cibercriminosos para efetuar sua captura, tais medidas levantam
questdes significativas sobre a invasao da privacidade do cidaddo comum. O delicado
equilibrio entre a garantia da seguranga cibernética e o respeito pelos direitos a
privacidade apresenta um desafio continuo aos legisladores e aplicadores da lei
(SOUZA; DANTAS, 2023).

O anonimato proporcionado pelas moedas virtuais e criptomoedas complica
ainda mais a tarefa de rastrear e prender os culpados. Esses recursos financeiros
digitais sdo frequentemente explorados para o financiamento de atividades criminosa
online, desde a compra de bens e servigos ilegais até a lavagem de dinheiro e o
financiamento do terrorismo. A falta de regulamentagcdo global consistente e a
natureza descentralizada dessas moedas formam obstaculos consideraveis para
tornar eficientes as investigagdes financeiras (SOUZA; WESLEY, 2023).

E necessario um amplo espectro de solugdes para abordar eficazmente a
questdo dos crimes digitais transnacionais. Estes incluem a harmonizagado da
legislagdo penal internacional, a melhoria da cooperagdo transnacional, o
desenvolvimento de capacidades técnicas avancadas para rastrear e identificar
criminosos, e a educagao do publico sobre praticas seguras online. Entretanto,
qualquer resposta deve também considerar os impactos sobre a liberdade individual,
os direitos humanos, e a privacidade dos dados (SILVA; RAMOS, 2023).

4. Aspectos Juridicos e Legais

O ambiente legal para lidar com crimes digitais transnacionais € vasto e
complexo. A prépria natureza descentralizada da Internet e a diferenga entre as
fronteiras jurisdicionais tornam os esforgos para construir um marco legal
harmonizado uma tarefa complicada. Mas essa complexidade ndo diminui a urgéncia
de uma abordagem legal robusta que torne possivel responsabilizar os criminosos

transfronteiricos e proteger efetivamente as vitimas. Também é altamente desafiador
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estabelecer competéncias, considerando que instituicdes responsaveis pela aplicagao
da lei muitas vezes enfrentam limitagdes do préprio &mbito geografico, enquanto os
crimes digitais ultrapassam essas fronteiras (GOMES, 2016).

As dificuldades inerentes a determinacdo da competéncia courts levaram varios
paises a tomarem medidas para definir um ambito juridico frente a esses crimes. As
abordagens diferem significativamente. Alguns paises baseiam a jurisdicdo na
localizagao do criminoso, na do servidor do crime ou na localizagéo da vitima. Outros
adotam uma abordagem universalista, alegando jurisdicdo sobre qualquer crime que
afete seus cidadaos, independentemente de onde o crime tenha ocorrido (FREITAS,
2018).

O embasamento legal da Competéncia Universal € um conceito resultante do
Direito Penal Internacional e, embora ainda controverso, é possivel que seja uma
solucao para lidar com crimes de natureza transnacional. Entretanto, ha desafios em
usar tal abordagem devido as complicagdes em estabelecer uma jurisdigcao universal
para os crimes cibernéticos. A cooperagao internacional em conjunto a capacidade de
extradicao precisaria ser significativamente aprimorada (PAGLIOSA; RIBEIRO, 2022).

A Convencédo de Budapeste, que € um tratado internacional que trata dos
crimes cibernéticos, busca orientar a cooperacao global para combater essas ofensas.
Nem todos os paises assinaram essa convengao e essa falta de consenso global
dificulta um combate efetivo. Outro ponto de consideracdo sao os aspectos de
privacidade e protecdo de dados pessoais que sdo desafiados ao lidar com crimes
transnacionais de natureza digital (GOMES, 2016).

Um recurso emergente no quadro juridico internacional que pode auxiliar na
determinacao de competéncia para crimes digitais transnacionais € o auxilio juridico
mutuo (MLA). Encorajado pelo Conselho da Europa, o MLA é um acordo formal entre
0s paises para fornecer assisténcia em investigagdes ou processos criminais.
Contudo, a eficacia dos acordos de auxilio mutuo € ainda uma incognita, pois sao
frequentemente dificultados por aspectos processuais (SOUZA; DANTAS, 2023).

Por outro lado, a nivel regional, a Unidao Europeia introduziu a Diretiva sobre
Ataques a Sistemas de Informacao e adotou o conceito de competéncia, permitindo
aos Estados membros assumir uma competéncia extraterritorial em certos casos de
crimes cibernéticos. Esta abordagem pode fornecer uma base para outros paises

considerarem ao moldar suas legisla¢gdes nacionais (PAGLIOSA; RIBEIRO, 2022).
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Apesar das tentativas de resposta legal em nivel local e global, os esforgos
permanecem fragmentados. As normas juridicas variam geograficamente, criando nao
apenas diferengas substanciais na aplicagao da lei, mas também "paraisos seguros"
para os criminosos. A hipétese desses redutos de impunidade demonstra a urgente
necessidade de harmonizagao legal a nivel global nessa area (Pouzada et al., 2020).

Em meio a pressa de adotar leis para combater o crime digital transnacional, é
vital garantir que os direitos humanos nao sejam negligenciados. A equagao entre
seguranga cibernética e privacidade é delicada. A protecdo eficaz contra crimes
digitais n&o pode ser adquirida as custas de violagdes generalizadas da privacidade.
Este € um desdobramento necessario e intrincado para qualquer legislacao a ser
considerada no cenario de crimes digitais transnacionais (ROCHA; CHAVES, 2024).

As novas tecnologias também trazem desafios adicionais para a questéao legal.
A aplicagéo da lei frequentemente se depara com pontas soltas legais ao tentar lidar
com fenbmenos emergentes, como criptomoedas e cadeia de blocos (Blockchain).
Esses elementos adicionam uma nova camada de complexidade a maneira como
ajudamos a aplicagao da lei a navegar em territorios desconhecidos na paisagem
transnacional de crimes digitais (Barbosa, 2009).

Ademais, a sofisticagcado crescente dos crimes digitais requer uma atualizag&o
continua das leis. Os agentes do cibercrime estdo sempre a frente, aproveitando
novas tecnologias e lacunas legais existentes. Ha uma necessidade constante, mas
desafiadora, de adaptar e modernizar constantemente as disposi¢coes legais para
manter o ritmo. As leis devem ser capazes de prever praticas criminosas potenciais
que ainda n&do se materializaram, provando ser um grande desafio a capacidade de

prevengao e garantia legal de crimes digitais transnacionais (FARIAS, 2021).

4.1. Legislacéo internacional aplicavel

Com um olhar voltado ao problema dos crimes digitais transfronteiricos, é
essencial abordar os esforgcos da comunidade internacional em criar legislagdes
adequadas para regulamentar a jurisdicionalidade. A luta por um direito penal
internacional vem acelerando com o advento dos crimes digitais e a complexidade da
cibercriminalidade. Contudo, existe uma necessidade urgente de mecanismos
juridicos e institucionais eficazes para enfrentar a extensao e a profundidade dessa
problematica (RODRIGUES; AVELINE, 2022).



30

A Convencgao sobre o Cibercrime do Conselho da Europa, conhecida como
Convencgao de Budapeste, foi o primeiro tratado internacional a abordar amplamente
os crimes cibernéticos. Seu principal objetivo é conciliar diferengas entre as
legislagbes nacionais e estabelecer um conjunto comum de delitos e procedimentos
processuais no contexto da criminalidade digital. Apesar do alcance e da relevancia,
esta convencgao apresenta certas limitagdes, principalmente devido a sua adogao nao
universal (FRANK; BACKES, 2015).

O papel da Organizagado das Nag¢des Unidas (ONU) também é significativo na
busca por leis que possam ser aceitas universalmente. A ONU tem promovido varias
iniciativas para combater a cibercriminalidade, o que inclui elaborar uma nova
convengao abrangente. A intencéo € unificar a legislagao internacional em matéria de
cibercriminalidade, providenciando uma orientagao mais clara para os paises e para
cooperagao internacional no combate aos crimes digitais transnacionais (SOUZA,
WESLEY, 2023).

As diretrizes das Nacdes Unidas sobre a prevencdo e o controle da
criminalidade também incluem recomendacdes expressas para paises que
desenvolvem estratégias eficazes para enfrentar cibercrimes. Essas diretrizes
preveem a necessidade de que todas as nagdes adotem abordagens equilibradas
envolvendo prevencdo, sangao e recuperacgao, visando possibilitar a aplicagao
adequada da lei aos crimes cibernéticos (SCHRODER, 2022).

Ademais, o G8 e a Interpol desenvolveram programas de cooperagao
internacional visando o combate aos crimes cibernéticos, incluindo o roubo de
identidade, a fraude eletrdnica e a pornografia infantil. Estes programas servem para
preencher as lacunas deixadas pelos esfor¢os individuais dos governos, que
frequentemente se deparam com barreiras legais e técnicas dificeis de superar
sozinhos (RODRIGUES; AVELINE, 2022).

Outros instrumentos internacionais relevantes incluem as Diretrizes de crime
cibernético e seguranca da informagdo do G20, bem como as diretrizes da
Organizacgao para a Cooperagao e Desenvolvimento Econémico (OCDE) que ja foram
aceites por muitos de seus paises-membros. A OCDE atua definicdo de uma agenda
global para abordar a cibercriminalidade, com diretrizes que ajudam os governos a
implementar estratégias de ciberseguranca e legislacbes de crimes cibernéticos
(SPERVER; ZILIOTI, 2021).
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No que se refere ao espacgo da Uniao Europeia, o Diretivo da UE 2013/40/EU
representa o mais recente esforco de padronizagao de normativas sobre cibercrimes.
O Diretivo introduziu uma série de medidas para harmonizar as leis penais contra a
cibercriminalidade entre os Estados-Membros, facilitando assim a cooperagao
transfronteirica na deteccdo e no processamento de tais crimes (PAGLIOSA;
RIBEIRO, 2022).

A mera existéncia de tratados e convengdes internacionais ndo garante que
sejam efetivamente implementados e respeitados pelos estados-membros. Fatores
como a auséncia de capacidades técnicas, a insuficiéncia de conhecimento juridico e
a falta de vontade politica podem impedir ou atrasar a aplicag&o efetiva da legislagéo
internacional sobre crimes cibernéticos em um contexto doméstico (ROCHA,;
CHAVES, 2024).

Além do desenvolvimento de legislagao internacional, € importante considerar
auxilios para os paises menos desenvolvidos em termos de capacidade técnica e
orcamentaria. A cooperacgao internacional no compartilhamento de melhores praticas,
auxilio técnico e formacgao de capacidades é essencial para combater a complexidade

dos crimes digitais transnacionais (FREITAS, 2018).

4.2. Cooperagao juridica entre paises

A cooperacao juridica entre paises € essencial para combater os crimes digitais
de carater transnacional. Essa colaboragao se torna cada vez mais relevante devido
a natureza pervasiva da internet e ao aumento constante das atividades digitais. A
digitalizacao da sociedade elevou o espacgo cibernético, um ambiente sem fronteiras
geograficas, a um campo fértil para a pratica de delitos que transcendem as barreiras
nacionais. No campo da cibersegurancga juridica internacional, dentre os quais se
destacam a obtencao de provas, as operagdes encobertas, as suspensodes telefdnicas
e a extradicao, refletem a necessidade urgente de cooperagao entre nagdes (GOMES,
2016).

Contrapéem-se as dificuldades inerentes a essa cooperacdo no conceito de
soberania nacional. No sistema internacional, cada Estado possui o direito de exercer
seu poder livremente dentro de seu territério, o que inclui a implementacédo de seus
proprios regimes juridicos e penais. Este principio é posto a prova quando um

delinquente virtual comete um delito num Estado, porém reside ou se encontra num
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territério distinto. A colaboragdo juridica internacional nesse cenario apresenta
desafios significativos, entre eles circunscrigdes politicas distintas, variagcdes nas
regulamentacgdes judiciais e na lei penal, entre outros (FRANK; BACKES, 2015).

Um importante marco na cooperacgao juridica internacional para a perseguigao
de crimes digitais transnacionais € a Convencao de Budapeste. Este tratado,
elaborado pelo Conselho da Europa e em vigor desde 2004, fornece um quadro para
a cooperagao internacional em investigagdes de natureza digital e também estabelece
guidelines para a legislagdo nacional relevante. Ainda agora, esta convengao € o unico
instrumento juridico vinculativo a nivel global que aborda o fenbmeno do crime digital
em um contexto transfronteirico, enfatizando a importéancia da colaboragao juridica
entre paises para julgar atos delituosos cometidos online (GIAMUNDO NETO, 2020).

Considerando a multiplicidade de jurisdi¢ées, uma das solugdes sugeridas para
otimizar a cooperacao juridica é a implementacdo de uma jurisdicdo universal para
crimes digitais. Essa solug¢ao levanta varias preocupacdes, principalmente em termos
de violagao de direitos humanos e liberdades individuais, uma vez que uma jurisdi¢ao
global pode levar, em sua acusagao culminante, a uma justiga penal sem fronteiras,
com sérias ramificagbes para a soberania dos Estados (SCHRODER, 2022).

Complicagdes jurisdicionais abrangem n&o s6 a distingdo entre territérios
fisicos, mas também a questdo da privacidade dos dados. Com efeito, muitas vezes
os investigadores se deparam com a necessidade de aceder a provas armazenadas
fora da sua jurisdigado, o que levanta questdes legais complexas no que diz respeito a
extraterritorialidade da apreensdo de dados. Assim, a colaboracdo entre as
autoridades judiciarias e os prestadores de servigos online €& imprescindivel para
superar tais desafios (MITANI, 2012).

Um aspecto importante que ocupa um lugar central na cooperacgao juridica
internacional é a formagao de equipes conjuntas de investigacao. Estas for¢as-tarefa
permitiriam a troca de informagées em tempo real, acelerando significativamente as
investigacdes e simplificando os processos judiciais. Contudo, a criacdo desses
grupos requer acordos intergovernamentais claros, bem como comprometimento em
compartilhar informacgdes sensiveis, o que pode ressaltar potenciais conflitos de
interesse entre os paises (MUNGUAMBE; PINTO; FREIRE, 2017).

Frequentes sdo as discrepancias substanciais entre os diferentes sistemas
juridicos em termos de legislacdo penal relacionada ao cibercrime. Enquanto alguns

paises possuem legislagao robusta e detalhada, outros ainda estdo desenvolvendo
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suas estruturas legais correspondentes. Isso contribui para um cenario fragmentado,
onde a eficacia da colaboragédo € muitas vezes prejudicada pelas diferencas na taxa
de penalizagéo e classificacdo dos cibercrimes (ROCHA; CHAVES, 2024).

A necessidade de cooperagao juridica internacional nos cibercrimes € ainda
enfatizada pela tendéncia de os criminosos organizarem suas operagdes em paises
com infraestrutura tecnolégica avangada, mas com rigorosas protecbes de
privacidade. Essa estratégia permite que os cibercriminosos se escondam
eficientemente, enquanto realizam ataques em qualquer regido do globo. Desta forma,
a harmonizacédo legal e a troca de informacdes sdo essenciais para combater
efetivamente os flagelos do cibercrime (SILVA; RAMOS, 2023).

Respeitados os principios de soberania e dos direitos humanos, a cooperacao
juridica deve privilegiar a abertura, a reciprocidade e a eficacia. A criagédo de
mecanismos de cooperag¢ao e harmonizagao das leis nacionais, destaca-se como uma
necessidade primaria para uma resposta eficaz. A regulamentacao internacional do
espaco cibernético representa um desafio contemporaneo singular e um elemento
cada vez mais essencial da justica penal transnacional, no qual o papel da cooperagao
juridica se revela do pontal central (FRANK; BACKES, 2015).

A colaboracgdo entre as entidades privadas, especificamente os gigantes da
tecnologia, e as autoridades publicas tem um papel significativo no avanco da
cooperagao juridica internacional. A responsabilidade compartilhada dos governos e
dos atores do setor privado no combate aos crimes digitais pode dar lugar a uma
vulnerabilidade reduzida ao cibercrime e uma maior segurancga digital global. Sem
duvida, a criacdo de parcerias eficazes entre os setores publico e privado € uma
oportunidade estratégica para potencializar a cooperagao internacional no campo do
direito penal cibernético (SOUZA; DANTAS, 2023).

4.3. Tratados e convengdes internacionais

O surgimento e a expansao das tecnologias digitais se revelaram como um
divisor de aguas nas relagdes internacionais, trazendo tanto vantagens significativas
como desafios profundos para a governanga mundial. Nesse contexto, os tratados e
convengdes internacionais se tornam ferramentas cruciais para lidar com a intricada
teia de crimes digitais transnacionais que muitas vezes ultrapassam as fronteiras dos

Estados-nacao. A implementacgao e o respeito a essas normas, apesar de complexos,
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sdo componentes fundamentais para se assegurar a cooperagao entre as nagdes no
enfrentamento a esses delitos (SILVA; RAMOS, 2023).

O ciberespaco, onde os crimes digitais sdo cometidos, ndo possui um territorio
fisico, tornando dificil rastrear e punir os criminosos. E € em resposta a essa
complexidade que surgem os tratados internacionais, que buscam estabelecer regras
comuns e procedimentos de cooperagao mutua. A Convencado de Budapeste, por
exemplo, € um instrumento legal mundial dedicado a esse tema, abordando a
harmonizagdo das leis nacionais, a melhora na capacidade investigativa e a
cooperagao internacional, para tentar enfrentar a impunidade que muitas vezes
protege os criminosos cibernéticos (MEDEIROS et al., 2024).

O marco normativo internacional relacionado aos crimes digitais também é
ilustrado pelo direito penal internacional e pelos diversos tratados que regulam a
cooperacgao judicial e policial em matéria penal. Além da ja citada Convencédo de
Budapeste, ha outras normativas e acordos internacionais que buscam solucionar
essa problematica, como a Convengao de Mérida da ONU sobre a corrupgao, que faz
uma abordagem holistica do problema, inclusive considerando a prevencao, a
incriminagao e a cooperacgao internacional (RODRIGUES; AVELINE, 2022).

Uma abordagem alternativa é demonstrada pela Diretiva da Unido Europeia em
matéria de Ataques contra Sistemas de Informagdo, que estabelece um quadro
comum de respostas juridicas para enfrentar os crimes digitais dentro do territério da
Unido. Outros tratados regionais também tém como objetivo aumentar a eficacia da
cooperagao entre seus membros na luta contra o crime cibernético, como a
Convencgao Interamericana sobre Cibercrime (MUNGUAMBE; PINTO; FREIRE,
2017).

Além da criagdo de normativas internacionais, a dificuldade em determinar
eficazmente a competéncia nos crimes digitais transnacionais também impulsionou a
busca por tratados de colaboracdo mutua para auxiliar na coleta e no
compartilhamento de provas digitais. Leis que definem os procedimentos para o
compartilhamento de provas sao altamente relevantes neste contexto, como o Marco
Legal para a Coleta, o Tratamento e a Transferéncia Internacional de Evidéncias
Eletronicas da Unido Europeia (SOUZA; DANTAS, 2023).

No campo estratégico, os principais paises desenvolvidos ja reconhecem a
necessidade de estabelecer medidas para prevenir e responder aos ataques

cibernéticos, refletindo isso em diversos documentos estratégicos de defesa. Por
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exemplo, a estratégia de cibersegurangca nacional dos Estados Unidos de 2018
identificou a necessidade de "manter um ciberespaco aberto, interoperavel, seguro e
confiavel", o que pressupde também o respeito aos principais tratados e convengoes
internacionais (MUNGUAMBE; PINTO; FREIRE, 2017).

Segundo Sperver e Zilioti (2021, p. 45):

A efetividade dessas convengdes e tratados internacionais depende, porém,
de varios fatores, como sua rapida ratificagdo por parte dos estados e a
adequacao das leis nacionais. Muito embora esses documentos definam
algumas obrigacdes claras para os estados, a eficiéncia da implementacéo
dessas obrigagbes muitas vezes enfrenta obstaculos. As discrepancias nas
capacidades técnicas e legais entre paises também podem dificultar a
aplicagao efetiva dessas normativas.

Enfrentar os crimes digitais transnacionais ndao envolve apenas questdes
técnicas e juridicas, mas também questdes éticas e politicas significativas. Como os
criminosos cibernéticos podem operar de qualquer local do mundo, os estados
precisam trabalhar em conjunto para evitar que paises se tornem refugios seguros
para esses individuos. Isso obriga a comunidade internacional a revisar os principios
de soberania e nao interferéncia, tanto em termos de jurisdicdo quanto no que se
refere ao direito de perseguir individuos que cometem crimes cibernéticos (DOYLE;
OLINTO, 2021).

Por outro lado, mesmo que essas convengdes e tratados internacionais ja
representem um avango em direcdo a uma maior cooperagao internacional na luta
contra os crimes digitais, a rapida evolugao da tecnologia pode continuar a desafiar
sua eficacia. As novas formas de delitos digitais e 0 uso cada vez mais sofisticado da
criptografia, por exemplo, requerem constante atualizagdo das normativas, dos
processos e dos mecanismos de cooperagao, 0 que exige um compromisso continuo
por parte dos estados com o desenvolvimento do direito penal internacional no espacgo
cibernético (Barbosa, 2009).

5. Desafios na Determinagao da Competéncia
A determinagao da competéncia em crimes digitais transnacionais € uma tarefa

incrivelmente complexa, devido ao préprio carater intrinseco da Internet. Como uma

rede sem fronteiras fisicas, a Internet permite que individuos cometam atos criminosos
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em uma jurisdicdo enquanto estdo fisicamente presentes em outra, tornando a
atribuicdo de competéncia juridica um desafio. A natureza sem fronteiras do
ciberespaco faz com que a aplicagéo de leis e regulamentos seja uma tarefa delicada,
pois uma agao que pode ser legal em um estado pode ser ilegal em outro (GOMES,
2016).

Esse é o conceito de "normas em conflito", a controvérsia gerada pela
impossibilidade de aplicar adequadamente a lei de um determinado Estado em face
de uma agao ilegal cometida no mundo digital. A possibilidade de cometer crimes a
partir de qualquer localidade no globo langca desafios para a jurisprudéncia e a
aplicabilidade das leis, pois implica diretamente na competéncia dos tribunais na
persecucdo penal e na aplicacdo de sentencas (SCHRODER, 2022).

A soberania € outro desafio ao se determinar a competéncia em crimes digitais,
pois a Internet desafia as tradicionais estruturas de poder do Estado. Em ambito
global, os estados tém limitagcdes sobre a extensdo de sua competéncia legislativa, o
que afeta diretamente a eficacia das leis nacionais e internacionais. Nestes termos, a
auséncia de acordos globais abrangentes e coerentes compromete a capacidade dos
Estados nacionais de perseguir e processar crimes cometidos no ciberespaco (Primo,
1969).

A falta de padrdes de identificacdo e autenticacdo de usuarios na Internet
obstaculiza a investigagdo e a prova de crimes digitais. Um infrator pode esconder
facilmente a sua identidade através de tecnologias como anonimato e criptografia,
complicando a localizagao e identificacdo dos perpetradores. Esta realidade adiciona
novas camadas de complexidade ao processo de determinacdo da competéncia
judicial em crimes digitais (FARIAS, 2021).

A pericia digital € um terreno em constante mutagdo em resposta a crescente
sofisticagcao das técnicas de cibercrime. As ferramentas atuais de analise de crimes
digitais podem ser rapidamente obsoletas a medida que novas tecnologias e taticas
de cibercriminosos surgem. Assim, a falta de recursos e experiéncia técnica também
dificulta a determinacao efetiva da competéncia juridica em casos de cibercrime
(Primo, 1969).

A morosidade do processo de cooperagao internacional também é um desafio
significativo. As divergéncias entre os meios de obtencao de provas, conflitos de leis
e a falta de uma estrutura internacional sistematizada de cooperagao sédo obstaculos

a determinagao da competéncia. Tais barreiras podem resultar em perda de tempo
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valioso durante o qual as evidéncias podem ser perdidas ou destruidas (SOUZA;
WESLEY, 2023).

A disparidade no estado de desenvolvimento e implementacdo de leis de
cibercrime em paises diferentes também adiciona uma camada de complexidade.
Alguns paises podem ter leis avancadas e eficazes, enquanto outros podem ter
regulamentos fragmentados ou inexistentes, que ndo sao adequados para enfrentar o
problema em seu todo e impedem a agao coordenada entre as jurisdicées (MITANI,
2012).

Outra questao € a distingdo entre crimes digitais e crimes tradicionais cometidos
através do ciberespago. Esta distingdo € importante para determinar qual corpus
juridico é aplicavel, pois muitas legislagdes nédo contemplam especificamente os
crimes digitais, aplicando as leis de crimes convencionais a casos que envolvem
aspectos tecnolégicos (ROCHA; CHAVES, 2024).

Por ultimo, os desafios também residem no dominio ético, pois a determinacao
da competéncia em crimes digitais pode abrir precedentes para a violagao de direitos
fundamentais, como a privacidade. As tentativas de rastrear e identificar os
perpetradores de crimes digitais podem levar a vigilancia e monitoramento excessivo,
tornando-se um paradoxo de protecdo e de potencial transgresséo dos direitos
individuais (MEDEIROS et al., 2024).

Os desafios no estabelecimento da competéncia em crimes digitais
transnacionais sao multiplos e complexos. Um olhar mais atento para as questdes
envolvidas é essencial para uma discusséo progressiva e efetiva neste campo da lei
(MUNGUAMBE; PINTO; FREIRE, 2017).

5.1. Natureza transnacional dos crimes digitais

A natureza transnacional dos crimes digitais apresenta um desafio assustador
em relagdo a governanca e jurisdigdo em um mundo cada vez mais interconectado.
Esses crimes desafiam os sistemas legais existentes e as correspondentes jurisdicbes
territoriais, pois o crime ocorre frequentemente em um ambiente virtual que cruza
fronteiras geograficas e sistemas legais. Neste contexto, os criminosos podem estar
localizados em uma jurisdigcdo, as vitimas em outra e os servidores e dados que

facilitam o crime ainda em outra. Esta deslocalizagao e fluidez dos crimes digitais
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dificultam n&o apenas a identificagao e persecucdo dos criminosos, mas também a
implementacdo de mecanismos de prevencgao eficazes (FARIAS, 2021).

Ademais, a infraestrutura tecnoldgica disponivel permite que os criminosos
escondam sua localizagao fisica efetiva e, assim, dificultem a localizag¢ao e a atuagao
das autoridades. Esse anonimato fortalece os criminosos, pois permite que eles atuem
de maneira quase ilimitada, sem temer retaliagdo ou puni¢do. A utilizagdo de redes
privadas virtuais (VPN), proxies e Tor para mascarar o enderecgo IP e a localizagao
dos criminosos dificultam ainda mais a investigagcdo e a responsabilizagdo desses
individuos (Barbosa, 2009).

A complexa natureza desses crimes frequentemente requer uma competéncia
altamente especializada e ferramentas técnicas avangadas para sua investigagao e
atribuicdo. A sofisticagdo do malware utilizado em crimes digitais estd em constante
evolugdo, e a exploracao de vulnerabilidades e a infiltragdo em sistemas sdo muitas
vezes muito sutis e dificeis de detectar. Essas potencialidades n&o apenas exigem
uma sofisticagao técnica consideravel por parte dos 6rgados de investigagdo, mas
também apresentam desafios significativos para a coleta e a apresentagao de provas
em processos judiciais (Primo, 1969).

Também se deve enfatizar a rapidez com que os crimes digitais podem ser
cometidos e o vasto alcance que eles podem ter. Um unico ataque pode afetar
milhares ou mesmo milhdes de usuarios e, ainda, pode ser langado e concluido em
questao de segundos. Ao comparar-se com o0 mundo nao virtual, tal cenario de crimes
dificilmente seria possivel de se observar. A agilidade e a disseminagdo massiva dos
crimes digitais exacerbam as dificuldades ja discutidas e ampliam as consequéncias
para as vitimas (FRANK; BACKES, 2015).

Por outro lado, essa natureza veloz e disseminada dos crimes digitais amplifica
a necessidade de uma resposta agil e eficaz. A lentidao resultante do processo de
solicitagcdo de assisténcia juridica internacional, somada a eventual falta de
cooperagao entre as jurisdigdes, pode contribuir para a impunidade dos criminosos e
para a persisténcia do problema. Este quadro, por sua vez, intensifica a sensagao de
inseguranga das vitimas e sociedade em geral, alimentando a desconfianga nas
capacidades das autoridades locais e internacionais para combater os crimes digitais
(SOUZA; WESLEY, 2023).

Destaca-se ainda o fato de que os crimes digitais nao reconhecem fronteiras

culturais ou sociais. Varios grupos de individuos podem ser afetados, desde empresas
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e governos até usuarios individuais em suas casas. Isso resulta em uma enormidade
de impactos que variam desde a violagao de direitos individuais como a privacidade e
a liberdade de expressao até implicagcbes macroeconémicas e geopoliticas (MITANI,
2012).

Outro elemento digno de nota é a mais recente tendéncia no desenvolvimento
de tecnologias que dao suporte a atividades criminosas virtuais, que sao na sua
esséncia transnacionais. A blockchain e as criptomoedas s&o relevantes exemplos
dessa tendéncia. Elas reforcam a natureza transnacional dos crimes, pois permitem
transagdes e transferéncias de recursos ilegais sem a necessidade de um
intermediario financeiro tradicional, o que dificulta o rastreamento da atividade
criminosa (PAGLIOSA; RIBEIRO, 2022).

O advento da Internet das Coisas (loT) amplia o escopo dos crimes digitais
transnacionais. O crescente numero de dispositivos conectados a internet aumenta a
guantidade de pontos de entrada potenciais para ataques cibernéticos. Assim, a loT
introduz uma nova dimensao ao problema, tornando ainda mais complexa a tarefa de
responsabilizagao pelos atos ilicitos (FRANK; BACKES, 2015).

A natureza transnacional dos crimes digitais cria desequilibrios na capacidade
de resposta entre as nagdes. Aquelas com menos recursos para investir em seguranga
cibernética e infraestrutura tecnolégica sofrem mais com os ataques e tém mais
dificuldades em rastrear e processar os criminosos. Os desafios inerentes a natureza
transnacional dos crimes digitais requerem uma coordenagdo € uma cooperagao
internacionais sem precedentes para desenvolver solugdes eficazes para enfrenta-los
(MEDEIROS et al., 2024).

5.2. Jurisdicéo territorial versus jurisdicao digital

Ajurisdigéao territorial, em geral, é determinada pela localizagao fisica da origem
da atividade ilicita. A natureza das operacgdes digitais e a velocidade com que ocorrem
no ciberespago dificultam a aplicagcdo tradicional deste principio, deixando em
evidéncia os limites da jurisdicao territorial. As atividades digitais, frequentemente
transnacionais, ocorrem em um meio que transcende as fronteiras fisicas, entretanto,
os sistemas de jurisdicdo permanecem ancorados em estruturas territorialistas,
criando um abismo entre jurisdi¢cao e realidade digital (SOUZA; WESLEY, 2023).
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O principio da jurisdicao digital €, sem duvida, uma area emergente e a sua
formacgao é decorrente da tecnologia que desafia continuamente os paradigmas das
leis de base territorial. O conceito de jurisdigao digital € ainda mais complexo do que
a jurisdigao territorial devido a natureza deslocalizada do ciberespaco, onde a nogéao
de fronteiras é ofuscada. Um individuo pode acessar redes e servidores localizados
em varias jurisdicbes diferentes, sem nunca sair fisicamente de sua jurisdicdo de
origem, e causar danos que transcendem as fronteiras geograficas (Barbosa, 2009).

A internacionalizagdo e virtualizagdo inerente aos crimes digitais tornam
insuficiente a abordagem tradicional de determinacdo de competéncia jurisdicional,
baseada em limites geograficos ou territorialidade. Este fendbmeno enfatiza a
necessidade de uma abordagem flexivel e adaptada a dimenséo sem fronteiras do
ciberespaco, que denomino jurisdi¢cao digital. A eficacia das investigagcdes e processos
legais reside na capacidade da jurisdicao de se adaptar a natureza transnacional do
delito (Pouzada et al., 2020).

Os crimes digitais transnacionais levantam questbes de competéncia
jurisdicional e aplicagao da lei que sao agravadas devido a auséncia de um regime
global de governanga da internet. O atual direito internacional, com suas regras de
base territorial, proporciona uma grave dificuldade na responsabilizagdo dos culpados
por crimes digitais que transcendem as fronteiras nacionais. E comum que as
atividades criminosas ocorram em um lugar, o servidor usado para cometer o crime
esteja localizado em outro, e a vitima esteja em um terceiro pais, criando um
verdadeiro desafio para determinar a competéncia (FARIAS, 2021).

Os desafios que as questdes de jurisdicdo e competéncia de crimes digitais
transnacionais apresentam para o ordenamento juridico global salientam o fato de que
a natureza desses delitos requer um novo modelo juridico. E importante que este
modelo ndo apenas reconheca a realidade virtual e fisica como potencialmente
congruentes em termos de delitos, mas também os responda de maneira eficaz. As
estratégias de combate aos crimes digitais devem incluir novas formas de cooperacéao
internacional e mecanismos de compartilhamento de informagdes (FREITAS, 2018).

Outra questéao relevante esta relacionada ao problema da dupla incriminagao.
Devido as disparidades entre as definicdes dos crimes, especialmente em um
ambiente digital, um comportamento pode ser considerado uma infragdo penal em um

pais e perfeitamente legal em outro. Isso dificulta ainda mais o processo de localizag&o
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da jurisdicdo competente e amplia a discussao sobre a necessidade de um consenso
internacional em relagcao aos delitos digitais (FARIAS, 2021).

O anonimato que a rede proporciona e a capacidade de apagar quaisquer
vestigios digitais sdo outros elementos que complicam o estabelecimento da jurisdigédo
digital. A eficiéncia da investigacao desses crimes passa necessariamente pela
cooperacgao internacional, pelo compartilhamento de informacgdes e pela elaboragao
de legislagdo harmonizada que acompanhe a evolugdo rapida da internet e a
transnacionalidade inerente aos delitos digitais (GOMES, 2016).

A compreensdo e o tratamento dos crimes digitais apenas através dos
mecanismos de jurisdicdo territorial ndo oferecem respostas suficientes ao fendbmeno
transnacional da criminalidade digital. Ndo ha duvida de que estamos diante de um
quadro juridico internacional que nao foi concebido para combater a complexidade
dos crimes digitais e que esta se mostrando cada vez mais impotente frente a esses
desafios (GOMES, 2016).

A lacuna entre jurisdigao territorial e jurisdicdo digital realga a necessidade de
adequacao do ordenamento juridico para lidar com os crimes digitais. O debate
académico e politico sobre os meios mais eficazes de combater esses crimes deve
continuar e intensificar-se. A prépria concepgédo de jurisdigdo territorial deve ser
repensada, considerando a emergéncia e expansdo das tecnologias digitais que

tornam o ciberespago um palco para atividades criminosas (Primo, 1969).

5.3. Casos emblematicos e jurisprudéncia

Entre os casos emblematicos que ilustram a dificuldade de se determinar a
competéncia em crimes digitais transnacionais, o incidente do hacker romeno Adrian
Ghighina oferece um dos exemplos mais esclarecedores. No inicio dos anos 2000,
Ghighina embarcou em uma série de fraude nas redes digitais, especialmente via
eBay e PayPal, desencadeando uma investigacdo que se expandiu pelo globo. A
dificuldade de determinar a jurisdicdo veio a tona quando os investigadores
americanos tentaram processar Ghighina, que estava baseado na Roménia na época
(SPERVER; ZILIOTI, 2021).

Adicionando complexidade ao caso, as vitimas de Ghighina estavam
localizadas em varias jurisdigdes, tanto dentro quanto fora dos Estados Unidos,

tornando a busca pela justica um verdadeiro labirinto juridico. O esforgo conjunto das



42

agéncias de investigagdo em multiplos paises permitiu o indiciamento de Ghighina em
lllinois, e depois sua extradicdo para os Estados Unidos para ser julgado, essa agao
deixou muitos a se perguntar se as jurisdicbes locais onde as vitimas estavam
localizadas foram devidamente consideradas (FRANK; BACKES, 2015).

Um cenario semelhante se desenrolou no caso dos hackers russos, Bogachev
e Belan, criminosos digitais que estavam na lista dos mais procurados pelo FBI. A
dificuldade de determinar a competéncia aqui foi ainda mais pronunciada, ja que
ambos os hackers estavam supostamente sob a protecdo do governo russo. Essa
situacao levantou questdes sobre a interacao entre a aplicagao da lei em nivel local,
nacional e internacional, abrindo uma discussao sobre a necessidade de cooperagao
transnacional no enfrentamento de crimes digitais (GIAMUNDO NETO, 2020).

Segundo Primo (1969, p. 72):

Também digno de mencgao é o caso Megaupload, que elevou a notoriedade e
a severidade dos crimes digitais para o grande publico. O site de
compartilhamento de arquivos da Nova Zeldndia foi acusado de violagdes
maci¢cas de direitos autorais e lavagem de dinheiro, apanhado em uma
intricada rede de leis de diferentes jurisdi¢des. O caso representou um divisor
de aguas na discussao sobre competéncia em crimes digitais transnacionais
e destacou a necessidade urgente de uma abordagem mais harmonizada
entre diferentes jurisdicoes.

O caso de Julian Assange e o Wikileaks forneceu mais lenha a fogueira do
debate sobre jurisdigao e crimes digitais. A publicagdo de documentos classificados e
protegidos por direitos autorais levantou questdes complexas nao apenas sobre onde
e como Assange deveria ser processado, mas também sobre a fronteira entre o
ativismo digital e o crime. A jurisdicdo nesse caso tem sido um campo de batalha
juridico, politizado e contencioso (DOYLE; OLINTO, 2021).

No contexto europeu, o caso de Maxim Senakh, um hacker russo acusado de
fraudes cibernéticas de grande escala, € notavel. A cooperagao entre os Estados
Unidos e a Finlandia permitiu a captura, extradicao e processamento de Senakh nos
Estados Unidos. A questado persistente na mente dos pesquisadores € se a
competéncia poderia ou deveria ter sido determinada de outra forma, dada a natureza
transfronteirica do crime (FRANK; BACKES, 2015).

Avangando para a jurisprudéncia, a decisdo de 2014 no caso do Tribunal de

Justica da Unido Europeia relacionada a responsabilidade dos provedores de internet
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em crimes digitais € um exemplo de precedente juridico. Esta decisdo determinou que
os provedores de internet ndo podem ser considerados automaticamente
responsaveis por informacao ilicita divulgada, mas eles poderiam ser considerados
culpados se nao agissem rapidamente para remover ou bloquear o acesso a tais
informacdes assim que fossem avisados (Primo, 1969).

Nos Estados Unidos, a decisdo de 1996 do Supremo Tribunal Federal no caso
"United States v. Thomas" estabeleceu o precedente de que os crimes cometidos
online podem de fato ser perseguidos. Esta foi uma das primeiras vezes que se aplicou
a jurisdicao baseada em "efeitos adversos", um componente importante para a
aplicacao da lei de crimes digitais em anos posteriores (MITANI, 2012).

Ainda neste contexto, o caso "Microsoft v. United States", também conhecido
como 'caso do email da Irlanda’, € um marco. Neste caso, foi debatida a possibilidade
de as agéncias de aplicagdo da lei dos Estados Unidos acessarem dados
armazenados em servidores no exterior. A decisdo resultante trouxe nuances
significativas a questdo da jurisdicdo em crimes digitais transnacionais
(MUNGUAMBE; PINTO; FREIRE, 2017).

Na Asia, um precedente significativo foi estabelecido com o caso da Suprema
Corte de Cingapura, "Public Prosecutor v. Wan Poh San". Aqui, pela primeira vez, a
Suprema Corte determinou que a competéncia poderia ser estendida a crimes digitais
cometidos no exterior por cidadaos de Cingapura. Este caso representa uma
orientagao significativa para a compreenséao atual da jurisdicdo em crimes digitais na
Asia (SILVA; RAMOS, 2023).

6. Mecanismos de Cooperacgao Internacional

A cooperacgéo internacional € uma ferramenta essencial na luta contra os crimes
digitais transnacionais, considerando a natureza muitas vezes indistinta e fisica da
internet, a qual nao respeita fronteiras nacionais. Essa cooperacgéao € apoiada por uma
série de instrumentos formais e informais que vao desde acordos multilaterais e
tratados, até cooperacdo pautada em proximidade geografica ou semelhanga
legislativa. Entenda-se que tais mecanismos nao se restringem apenas a questdes
relacionadas ao direito penal, mas abrangem outros campos do direito e, sobretudo,

a diplomacia, a politica e a tecnologia (FARIAS, 2021).
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Primeiro, ha acordos multilaterais que constituem uma rede complexa de
conexdes legais entre Estados. Um exemplo proeminente é a Convengao de
Budapeste, formalmente conhecida como Convengéo sobre o Crime Cibernético do
Conselho da Europa, que é o primeiro tratado vinculante internacional a abordar tanto
a repressao de crimes cometidos através da Internet e de outros sistemas de redes,
quanto a recolha de provas eletrénicas de crimes. Essa Convencao € um catalisador
significativo para um amplo espectro de cooperagéo, desde a assisténcia juridica
mutua a harmonizacgao legislativa (ROCHA; CHAVES, 2024).

Tratados bilaterais, que estipulam a cooperacao entre dois Estados, também
podem ser tdo extensos quanto acordos de livre comércio com disposigdes sobre
delitos cibernéticos, ou tao especificos quanto tratados de extradicao ou assisténcia
juridica mutua focados em delitos cibernéticos. Esses acordos sao especialmente
eficazes quando ha uma harmonizacgao significativa nas leis de ambos os paises e
uma disposigao para cooperar estreitamente (SOUZA; DANTAS, 2023).

Os regimes de cooperagao regional, tais como a Unido Européia, a Associagao
das Nagdes do Sudeste Asiatico e a Organizagao dos Estados Americanos, também
proporcionam bases sustentaveis para a cooperacdo em crimes digitais
transnacionais. Estes organismos, por sua vez, criam ambiente para que ocorra a
troca de informagdes em tempo real, capacitacao técnica entre os Estados membros
e a implementacao coesa de normas de conduta (RODRIGUES; AVELINE, 2022).

Da mesma forma, a cooperagdo intergovernamental entre agéncias de
aplicagcao da lei oferece uma plataforma para a troca rapida e eficaz de informacgdes.
Este mecanismo € especialmente relevante em casos em que a condug¢ao de uma
investigacdo sobre um crime digital transnacional requer cooperacado imediata.
Agéncias como a Interpol e Europol possuem estruturas dedicadas ao combate ao
cibercrime que auxiliam os Estados membros na resolugdo de crimes digitais
(Barbosa, 2009).

As Organizagbes Nao Governamentais também atuam neste cenario
cooperativo. O esforgo realizado por estes grupos, que vai desde a defesa de politicas
de segurancga cibernética até a coleta de dados sobre crimes digitais transnacionais,
contribui ndo so para a detecgao, mas também para a prevencao desse tipo de crimes.
Esta atuacao preenche lacunas que podem existir na agao dos Estados, tanto criando
novos conhecimentos como articulando discussbes em torno de questdes
contemporaneas (SPERVER; ZILIOTI, 2021).
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Um mecanismo de cooperagdao em ascensao € o fortalecimento de acordos
entre setor publico e privado. Devido a natureza digital do cibercrime, muitas vezes as
infraestruturas, informagdes ou mesmo solugcdes necessarias para combaté-lo estao
na posse de empresas privadas. Por seu lado, a colaboragao entre as empresas de
tecnologia e os 6rgaos de aplicacédo da lei € necessaria ndo apenas para a detecgao
e rastreamento de atividades criminosas, mas também para a prevencao eficaz do
cibercrime (RODRIGUES; AVELINE, 2022).

A capacitacdo cruzada entre paises é outro aspecto vital da cooperacao
internacional no combate aos crimes digitais. Este aspecto engloba todo o tipo de
formacgédo e transferéncia de conhecimentos, desde estratégias de investigacao e
técnicas forenses, até formas de promover a sustentabilidade e resiliéncia das
infraestruturas digitais. Esta cooperagao tem como objetivo garantir uma resposta
abrangente e atualizada ao fenbmeno transnacional dos crimes digitais (MITANI,
2012).

As organizagbes internacionais emergem como atores fundamentais na
promog¢ao da cooperagao contra os crimes digitais transnacionais. Instituicbes, como
a Organizacao das Nagdes Unidas, através de suas diversas subentidades, exercem
um papel essencial na definicdo de padrdes internacionais e na facilitacdo da
cooperagao multilateral nestas questdes (GOMES, 2016).

Por ultimo, mas ndao menos importante, estdo os acordos de troca de
experiéncias e tecnologia. Estes sao instrumentos valiosos para melhorar a eficacia
dos esforgos nacionais na luta contra o crime digital transnacional, permitindo que
cada pais beneficie dos avangos tecnoldgicos, abordagens e melhores praticas de
outros. Tal sinergia evidencia o alto grau de interdependéncia entre os paises na luta
contra os crimes digitais e reforga a ideia de que a cooperacgao internacional € uma
necessidade nesta area (RODRIGUES; AVELINE, 2022).

6.1. Interpol e outras organizacdes

A Interpol, ou Organizagao Internacional de Policia Criminal, tem como principal
objetivo a cooperacéo entre policias de diversos paises para combater e prevenir o
crime a nivel internacional. No ambito dos crimes digitais transnacionais, a Interpol
exerce um papel essencial como interface de cooperacéo, troca de informacdes e

coordenacao de operagdoes internacionais. A Interpol possui uma unidade
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especializada no combate ao cibercrime, que oferece apoio em casos de crimes
informaticos transfronteiricos, produzindo avaliagbes de ameacgas e coordenando
operagbes em varios paises simultaneamente (SCHRODER, 2022).

A burocracia € um elemento de destaque na atuacdo da Interpol, que precisa
intermediar as diferengas legislativas, processuais e culturais dos paises membros. A
organizacao opera dentro de parametros estritos para garantir a equidade e o respeito
a soberania dos paises envolvidos, por isso, algumas operag¢des podem ser lentas e
complexas, fator que favorece a continuidade dos crimes transnacionais e a
dificuldade de sua competéncia (SILVA; RAMOS, 2023).

O Grupo de Agao Financeira Internacional (GAFI) € outra organizagédo que atua
no panorama dos crimes digitais transnacionais, em particular aqueles relacionados a
lavagem de dinheiro e financiamento do terrorismo. O GAFI estabeleceu uma série de
recomendacgoes que se tornaram o padrao internacional para combater a lavagem de
dinheiro e o financiamento do terrorismo, incluindo crimes que envolvem componentes
digitais, como a exploragdo de criptomoedas para fins ilicitos (MEDEIROS et al.,
2024).

A Organizagédo de Cooperagao e Desenvolvimento Econémico (OCDE), tem
foco nas questdes que vao além da mera investigacdo e repressdo de crimes,
voltando-se para o estudo de como esses crimes afetam a economia global e como
podem ser combatidos de maneira integrada e consistente em diferentes jurisdigdes.
A OCDE também contribui para a formulagéo de politicas publicas e elaboracao de
estratégias para enfrentar os crimes digitais, incluindo a harmonizag¢ao das legislagdes
e cooperagao em investigag¢des transnacionais (RODRIGUES; AVELINE, 2022).

O papel dos tribunais internacionais também é relevante no combate aos crimes
digitais transnacionais, sobretudo na determinagdo da competéncia em casos
complexos. O Tribunal Penal Internacional, por exemplo, possui uma esfera mais
restrita, focando em crimes de maior gravidade como genocidio, crimes contra a
humanidade e crimes de guerra. Esse tribunal tem um papel simbdlico importante,
mostrando que o direito penal internacional tem capacidade para responsabilizar os
perpetradores de crimes graves (SOUZA; DANTAS, 2023).

A Rede 24/7 de Pontos de Contato do Conselho da Europa, por exemplo, € uma
das colaboragdes mais promissoras na luta contra os crimes digitais, uma vez que
proporciona um canal de comunicagao rapida entre as autoridades de diferentes

jurisdi¢cdes para solicitar e fornecer assisténcia legal mutua em matéria de cibercrime.
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O objetivo é garantir que as autoridades competentes possam cooperar e entregar
respostas eficientes em tempo real, mesmo quando o crime digital ocorra em multiplos
territérios (ROCHA; CHAVES, 2024).

Outra tentativa de abordar os problemas de competéncia relacionados aos
crimes digitais € a Convengao de Budapeste sobre Cibercrime do Conselho da
Europa. A Convengao procura harmonizar as leis nacionais, melhorar as capacidades
de investigagdo e promover uma cooperagao internacional efetiva. Fica patente a
diversidade dos trabalhos de combate ao cibercrime e sua complexidade, sendo essa
uma prova da dificuldade de se determinar a competéncia dessas atividades (Barbosa,
2009).

Todavia, a Enfopol, grupo de trabalho do Conselho da Unido Europeia para a
cooperacgao policial, tem promovido debates e discussdes sobre os desafios da
implementagcdo de medidas preventivas e medidas de combate ao cibercrime mais
eficazes, tais como o desenvolvimento de um quadro comum de cooperagao para
acdes contra o cibercrime no territério europeu. Essencialmente, a Enfopol tem o
objetivo de promover um dialogo frutifero entre as forgas policiais dos Estados
membros da Uni&o Europeia, além de orientar a investigagao e o procedimento legal
no ambito do cibercrime (PAGLIOSA; RIBEIRO, 2022).

O icbnico FBI (Federal Bureau of Investigation) também possui sua parcela no
enfrentamento ao cibercrime, através do seu Centro de Combate ao Crime
Cibernético. A agéncia se coordena com varias instituicdes a nivel nacional e
internacional, trabalhando com elas para notificar, investigar e deter as operacdes de
cibercriminosos. Estas organizagdes tragam de maneira permanente um cenario em
constante modificagdo no qual a necessidade de regular e impor a procedéncia de
crimes virtuais se mostra cada vez mais emergente (MEDEIROS et al., 2024).

Ressalta-se, ainda, a Europol, entidade significativa para o combate ao
cibercrime na Europa. Com sua unidade de cibercrime, a EC3, busca coordenar e
reforgar as respostas da Unido Europeia a este tipo de delito. Sua atuagao vai desde
a preparacgao de avaliagdes de ameacgas até o apoio direto a investigagdes em campo
em casos de alto perfil (SPERVER; ZILIOTI, 2021).
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6.2. Parcerias publico-privadas

Em vista da necessidade de enfrentar os desafios dos crimes digitais
transnacionais, a criagdo de parcerias publico-privadas (PPPs) tem se mostrado um
recurso pertinente. Tais parcerias, compondo uma estratégia coletiva de atuacao,
podem se manifestar de diferentes formas, desde a colaboracdo em projetos de
pesquisa e inovagao até a troca de informagdes e recursos entre diversas agéncias e
organizagbes. Dessa forma, estabelece-se uma frente unificada contra a crescente
sofisticagao dos cibercriminosos (Primo, 1969).

O estabelecimento de PPPs fomenta a cooperagdo transnacional para a
investigacdo de crimes digitais. A interconex&o das redes informaticas aboliu barreiras
fisicas, viabilizando agbes premeditadas para violar a seguranga de sistemas e bases
de dados de paises distantes. Tais ataques, perpetrados por individuos ou
organizacbes de varias origens, exonera-0s, na maioria das vezes, da acgao
jurisdicional direta das entidades lesadas. Logo, a cooperagao internacional através
de parcerias publico-privadas emerge como uma abordagem eficaz para ultrapassar
a dificuldade de se determinar a competéncia em crimes digitais transnacionais
(GOMES, 2016).

E importante inserir o privado na esfera de enfrentamento aos crimes digitais
transnacionais, em virtude do alcance e da dimensao técnica que as empresas de
tecnologia proporcionam. Elas detém a infraestrutura das redes de comunicagao e
informagdo que sustentam a economia digital e o cotidiano das sociedades
contemporaneas, além de possuirem conhecimentos especializados que podem ser
essenciais para a prevengao, identificagcdo e resolugao dos crimes digitais. Porém,
essa inclusdo deve ser cautelosamente regulamentada para evitar conflitos de
interesse e abusos de poder (Pouzada et al., 2020).

Ademais, as PPPs atuam como um aparato eficaz para a prevencéo de crimes
digitais transnacionais. Aspectos preventivos poderiam ser contemplados numa
combinagao de esforgcos para promover a educacao digital, a consciéncia sobre a
seguranga cibernética e a criagcdo de sistemas de seguranga mais robustos e
resistentes. Tal colaboragdo promoveria um ambiente digital mais seguro, dificultando
acgodes cibercriminosas (Barbosa, 2009).

Mencionando especificamente a identificagdo desses crimes, as PPPs sao

cruciais para rastrear os autores. Atualmente, empresas privadas do setor de
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tecnologia detém amplo acesso a dados e informagdes que podem auxiliar na
identificacdo e localizacdo precisa desses criminosos. E através de uma cooperacéo
continua que essas informacbdes podem ser compartiihadas agilmente com as
autoridades competentes (MITANI, 2012).

No que tange a resolugao desses crimes, as parcerias publico-privadas podem
facilitar a aplicagdo da legislacdo penal e subsidiar a criagdo de normativas
transnacionais acerca da matéria. Movimento este que demanda um acordo
institucional substancial e continuo entre os Estados e a esfera privada, comprovando
mais uma vez a necessidade de parcerias solidas e duradouras (FARIAS, 2021).

Ademais, é preciso lembrar que a configuracdo das modernas infraestruturas
de tecnologia e a natureza intangivel do espacgo cibernético inevitavelmente langam
desafios juridicos, éticos e técnicos sem precedentes. Estes desafios podem ser
melhor encarados através do engajamento participativo em parcerias publico-
privadas, que técnicos, juristas, estados e corporagdes conciliem as complexidades
inerentes ao enfrentamento dos crimes digitais transnacionais (GIAMUNDO NETO,
2020).

A definicdo da competéncia jurisdicional, em casos de crimes digitais
transnacionais, € uma questdo complexa em virtude do principio de soberania dos
Estados e da localizacdo fisica frequentemente incerta dos perpetradores desses
crimes. O envolvimento de empresas privadas de tecnologia que operam além das
fronteiras nacionais através de redes interconectadas poderia, através das PPPs,
facilitar a cooperagédo transnacional necessaria para a adjudicagao eficaz desses
crimes (MUNGUAMBE; PINTO; FREIRE, 2017).

Isso tudo sem mencionar os beneficios potenciais que as PPPs trazem no
ambito do fortalecimento institucional e da capacitacdo. Os 6rgaos publicos podem se
beneficiar da experiéncia e do conhecimento técnico dos atores privados, enquanto
as empresas privadas podem se beneficiar de um ambiente digital mais seguro e
regulado. Um didlogo constante e a troca de informacgdes entre estas entidades podem
resultar em uma eficiéncia operacional superior e em uma maior resiléncia frente aos
crimes digitais transnacionais (DOYLE; OLINTO, 2021).

Porém, mesmo com todos esses beneficios e potenciais, a operacionalizacéo
das PPPs no combate a esses crimes ainda enfrenta diversos desafios. Estes incluem
a necessidade de um alinhamento de interesses entre 6rgaos publicos e empresas

privadas, a protecao dos direitos humanos e da privacidade dos individuos, e questdes
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de responsabilidade legal. Nota-se que, em meio a esse cenario complexo, ha uma
demanda por uma compreensao mais profunda e um quadro regulatério robusto que

ampare estas parcerias (Primo, 1969).

6.3. Casos de sucesso na cooperagao internacional

A cooperacdo internacional efetiva entre nagdes tem sido um elemento
determinante para o sucesso da resolugdo de crimes digitais transnacionais. Um
exemplo proeminente deste tipo de colaboragdo bem-sucedida foi evidente no caso
da rede de distribuicdo on-line de pornografia infantil "Playpen”, que operava na
darknet. Este incidente foi marcado por uma parceria multifacetada entre a lei
americana e as autoridades europeias, resultando em mais de 870 prisdes em todo o
mundo e a identificagdo e protecdo de centenas de criancas (ROCHA; CHAVES,
2024).

A Operagao Astra, um esforgo conjunto entre a Agéncia Europeia de
Cooperacao Judiciaria (Eurojust) e a Agéncia Europeia de Policia (Europol), bem
como varias autoridades nacionais de aplicagao da lei, fornece outro exemplo de uma
resposta internacional bem-sucedida. Nesta operagdo, um grupo de criminosos
cibernéticos baseado na Ucrania foi desmantelado, que havia realizado uma série de
ataques cibernéticos sofisticados contra instituigdes financeiras e individuais,
causando danos estimados em varias dezenas de milhdes de euros (FARIAS, 2021).

O caso do botnet "Avalanche", uma infraestrutura utilizada para a distribuigao
de mais de vinte campanhas de malware e operagdes de phishing em todo o mundo,
€ mais um marco na histéria do combate ao cibercrime. A operagao para desmantelar
o Avalanche envolveu a cooperacgao entre autoridades de varios paises e resultou na
apreensao de 39 servidores e na detencao de cinco individuos. Mais importantemente,
a operacéao levou ao bloqueio de mais de 800.000 dominios da web utilizados pelo
botnet (PAGLIOSA; RIBEIRO, 2022).

No campo da cooperacao juridica, o takedown do Notorious Silk Road, um dos
mercados mais dominantes na Darknet para o comércio ilegal, destaca-se como um
caso de estudo. A operacdo, conduzida pelo FBlI em parceria com varias outras
agéncias internacionais, resultou na prisdo do fundador e na apreensao de Bitcoins

no valor de milhdes de dolares. Este caso demonstrou a eficacia da cooperacgao entre
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diversas jurisdigdes na identificacdo e no julgamento de crimes digitais transnacionais
(ROCHA; CHAVES, 2024).

Devido a essas intervengdes bem-sucedidas, as nagdes estdo reconhecendo a
necessidade da cooperacéao internacional na luta contra o cibercrime. Por exemplo, a
recente formacao da rede judiciaria mundial para a cibercriminalidade pela Eurojust é
um avango significativo neste sentido. Esta rede visa facilitar a resolugao rapida de
questdes juridicas transfronteiricas e a melhorar a coordenagao entre os Estados-
Membros na luta contra o cibercrime (Primo, 1969).

O caso do ransomware "WannaCry" foi um dos mais concretos exemplos de
sucesso da colaboragéo internacional em crimes digitais. A reacdo global rapida e
unida contra o ataque do WannaCry demonstrou a for¢a da colaboragéao internacional
para responder a incidentes cibernéticos em grande escala. Os esforgos de mitigagao
do ataque, que afetou mais de 300.000 computadores em 150 paises, envolveram
uma colaboragdo sem precedentes entre empresas do setor privado e agéncias de
aplicacéo da lei em todo o mundo (SPERVER; ZILIOTI, 2021).

O aprimoramento da colaboragdao internacional no combate a
cibercriminalidade pode ser vista na estrutura e na operagéo da Agéncia Europeia de
Seguranga da Informagdo e das Redes (ENISA). A ENISA tem desempenhado um
papel vital na melhoria das capacidades de prevencao de cibercrimes dos Estados-
Membros da UE, bem como na coordenacdo de respostas a incidentes de
ciberseguranga em uma base transnacional (GIAMUNDO NETO, 2020).

Também ¢é notavel o caso do virus "Conficker", que gerou uma resposta
internacional massiva logo apds o seu surgimento em 2008. A resposta, que incluiu a
cooperagao entre muitos paises e entidades privadas, resultou na criacdo do
Conficker Working Group, uma entidade dedicada a erradicar o virus. Este grupo
colaborativo foi bem-sucedido na imposicdo de medidas de controle sobre o virus,
bem como na identificacdo e desativacdo de muitos dos sistemas que ele havia
infectado (SILVA; RAMOS, 2023).

Contudo, nao se deve esquecer o papel dos arranjos multilaterais na promogao
da cooperacdo internacional contra o cibercrime. A Convencdo do Conselho da
Europa sobre o Cibercrime, também conhecida como Convencdo de Budapeste,
fornece um exemplo disto. Trata-se do primeiro tratado internacional sobre crimes

cometidos através da Internet e de outras redes de computadores, oferecendo uma
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abordagem amplamente adotada para crimes transnacionais na esfera digital
(GIAMUNDO NETO, 2020).

A Agéncia Brasileira de Cooperagado Internacional em Defesa Cibernética
(AbraCID), por sua vez, tem colaborado ativamente com as autoridades
internacionais. A ABRAcid tem demonstrado notavel empenho na prevencado e na
resposta a cibercrimes, mantendo forte colaboragdo com agéncias associadas em
outros paises. Através de sua dedicagao a cooperagao internacional, esta organizagéo
tem desempenhado um papel essencial na luta contra a cibercriminalidade no Brasil
e além (RODRIGUES; AVELINE, 2022).

7. Propostas de Melhoria

Uma proposta de melhoria essencial para lidar com os crimes digitais
transnacionais e a dificuldade de determinar a competéncia € a instituicdo de
regulamentos internacionais mais rigidos e atualizados que correspondam a evolugao
global dos crimes cibernéticos. As legislagdes nacionais, por si soO, dificimente
conseguem englobar todas as nuances e complexidades desses crimes, em virtude
da prépria natureza destes que nao respeitam fronteiras geograficas. Exige-se um
esforgo conjunto por parte da comunidade internacional para estabelecer regras claras
sobre a competéncia desses delitos (SCHRODER, 2022).

Outra medida que se mostra imperativa é o fortalecimento da cooperagao e
harmonizac&o internacional no @mbito da justica criminal. Trata-se de um recurso
necessario, visto que muitos crimes digitais transnacionais envolvem atividades
distribuidas por varios paises. Neste contexto, os acordos de colaboragdo e
assisténcia juridica mutua podem ser considerados ferramentas de valor inestimavel
para a realizagdo de investigagdes eficazes e para a imposigdo de sangdes. Tais
medidas garantiriam a extradicdo dos criminosos ou a possibilidade de os julgar nos
paises onde os efeitos dos crimes foram sentidos (FARIAS, 2021).

A inclusao de protocolos de compartilhamento de informacdes entre agéncias
nacionais e internacionais € outra proposta viavel. Isso permitiria que os 6rgaos
envolvidos na prevencdo e repressdo de crimes digitais transnacionais
compartilhassem informagdes e dados pertinentes de maneira segura e eficiente. Tal
medida seria importante para identificar tendéncias emergentes em crimes

cibernéticos e desenvolver estratégias de combate mais eficazes (Primo, 1969).
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A necessidade de uma capacitagdo mais abrangente no campo da justica é
urgentemente necessaria. Dito isso, ndo so6 os profissionais do penitenciario precisam
ser treinados, mas também os oficiais de justica que tém a responsabilidade de
determinar a competéncia dos crimes. A formagdo deve se concentrar na
compreensao das nuances da tecnologia, os aspectos juridicos dos crimes digitais,
condicdes sociais e legais na era digital e as habilidades necessarias para lidar com
as dificuldades inerentes a crimes digitais transnacionais (Barbosa, 2009).

O fortalecimento das leis existentes € também uma proposta importante a ser
considerada. O objetivo disto € proporcionar um ambiente juridico mais eficaz que
esteja equipado para lidar com os desafios unicos apresentados pelos crimes
cibernéticos. Tal melhoria nas leis existentes implicaria um combate mais eficaz contra
os crimes digitais transnacionais, garantindo que as vitimas tenham acesso a justica
de maneira oportuna e eficiente (Pouzada et al., 2020).

Outra proposta importante seria a conscientizagdo e educagédo dos usuarios
digitais em relagdo a seguranga online e aos perigos dos crimes cibernéticos. Isto
pode ser feito através de campanhas de conscientizagcdo e programas educacionais
voltados para a seguranga cibernética, ajudando assim a prevenir que mais pessoas
se tornem vitimas desses crimes (GOMES, 2016).

A implementacdo de avangadas técnicas de investigacdo, além de novas
tecnologias e metodologias para lidar com as complexidades do cibercrime também
se apresenta como necessaria. Isso incluiria a adogédo de ferramentas tecnoldgicas
avangadas, como a inteligéncia artificial e aprendizado de maquina, para melhorar a

capacidade de detectar e combater crimes cibernéticos (SCHRODER, 2022).

Segundo Silva e Ramos (2023, p. 45):

Promover a criagdo de forgas-tarefas de crimes cibernéticos em ambito
internacional poderia ser uma estratégia benéfica. Estes grupos
multidisciplinares e multinacionais ajudariam a facilitar a colaboragéo global
e a coordenacao entre 6rgdos policiais, agéncias reguladoras, instituicées
financeiras e provedores de servigos de Internet na luta contra o cibercrime.

Provavelmente, também seria util melhorar a infraestrutura de seguranga
cibernética em si. A seguranga da informagao tem sido uma questdo de importancia
crescente e infraestruturas resilientes e robustas podem prevenir muitos crimes

cibernéticos antes que ocorram. A implementacao de melhores praticas de seguranca
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cibernética em organizagbes e a manutencado de sistemas a prova de invasdes
contribuiriam significativamente para a prevencao do cibercrime (FRANK; BACKES,
2015).

E necessaria ainda uma abordagem sistémica para combater os crimes digitais
transnacionais, onde se considera néo apenas os aspectos legais e tecnoldgicos, mas
também os sociais e comportamentais. Esta abordagem integrada permite uma visao
mais completa e eficaz da situagédo do cibercrime, e assim as chances de mitigagao
dos crimes e protegao das vitimas seriam amplamente melhoradas (DOYLE; OLINTO,
2021).
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3 CONCLUSAO

Para concluir, os delitos digitais transnacionais se configuram como uma
modalidade de atividade criminosa intricada e desafiadora que ultrapassa fronteiras
entre paises, impactando individuos em diversas localidades ao redor do globo. A
cooperagao internacional e a adesédo a tratados globais desempenham um papel
fundamental na luta contra essa realidade em constante mutagdao. Ademais, o avango
tecnologico tem um impacto inevitavel no campo do Direito Penal, gerando a
necessidade de proteger um novo conjunto de interesses juridicos especificos no
ambito da informatica. O cibercrime, como um fenémeno legal de grandes proporg¢des,
transcende fronteiras e requer abordagens inovadoras para ser combatido

efetivamente.
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