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RESUMO

O presente trabalho monografico tem por escopo discutir acerca da
insuficiéncia do Codigo Penal em relagéo aos crimes virtuais. Como em toda historia
da humanidade, inovacdes tecnoldgicas trazem alteracdes no estilo de vida da
sociedade. A Internet €, sem duvida, uma importantissima inovacao.

Destarte, com o nascimento de uma nova descoberta, novos problemas
surgem. Em primeiro momento, as dificuldades consistem em compreender as
guestdes técnicas inerentes, visando tutelar os direitos existentes em um espaco de
natureza eminentemente imaterial, em constante transformacao, e criar mecanismos
gue assegurem a efetividade do direito como ocorre no mundo fisico.

Ha paises que ja possuem regulamentacdo especifica sobre temas
relacionados ao direito eletronico, destacando-se os Estados Unidos, Canada, Italia,
Alemanha e Portugal. Ndo obstante, na legislacdo brasileira inexiste lei especifica,
sendo utilizada a interpretacdo analOgica para a tipificacdo dos ilicitos, o que, pelo
principio da legalidade em que se assenta o0 nosso Direito punitivo, €
terminantemente proibido o emprego da analogia in malam partem em matéria
penal.

Portanto, pela exegese do principio penal da legalidade, os crimes praticados
atualmente pelos hackers s&do isentos de punicdo. Desta feita, carecem estes
individuos da devida sancédo penal por absoluta falta de tipificacéo legal de tal delito,
bem como na falta de legislacao especifica que as regule.

Enquanto houver por parte da legislacdo penal tal omissdo, ndo serao
considerados crimes, como, de fato, sdo. Seus agentes sempre serdo agraciados
com o beneficio da impunidade, pois no Direito Penal, ndo se pode atribuir uma
pena ou impor uma sancdo a uma conduta que o ordenamento penal ndo considere
expressamente como criminosa, mesmo que tal conduta produza prejuizos
financeiros ou atente contra a integridade humana, bens resguardados pelo Direito

Penal.

Palavras-chave: Crimes virtuais; Hackers; principio da legalidade; analogia.
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INTRODUCAO

A presente monografia, sob o tema “Criminalidade Virtual: A insuficiéncia do
Cddigo Penal e a necessidade de legislagédo especifica”, tem como objetivo principal
discutir a necessidade de uma legislacéo especifica para tipificar os crimes virtuais.

Sob o ponto de vista juridico, o tema, em tela, revela-se a partir da discussao
acerca da lacuna legislativa, quando se trata de processar e julgar crimes virtuais.
Paises como Estados Unidos, Canad4, Colémbia, Itdlia, Alemanha e Portugal ja
possuem regulamentacdo especifica sobre temas relacionados ao direito eletrdnico.
Nao obstante, na legislacdo brasileira inexiste lei especifica, sendo utlizada a
interpretacdo analOgica para a tipificacdo dos ilicitos, o que, pelo principio da
legalidade em que se assenta o nosso Direito punitivo, é terminantemente proibido o
emprego da analogia em matéria penal. Por isso, para que nao haja impunidade aos
criminosos virtuais, faz-se necessaria a criacdo de uma lei com figuras penais
préprias, para as quais nao caiba a aplicacdo da legislacdo penal vigente.

A esse respeito, a presente pesquisa tem como metodologia o estudo tedrico-
dogmatico, de investigacdo transdisciplinar, a abranger o Direito Constitucional, o
Direito Penal e Direito Virtual, além de pesquisas na area da Ciéncia da Computacao
(interdisciplinaridade), bem como a legislacdo sobre o assunto, sobretudo no Direito
Comparado e 0s pressupostos constitucionais. Ainda a pesquisa bibliografica
completara 0 marco tedrico e o estudo legislativo fundamentando a hipdtese
juridicamente.

Como marco tedrico, a monografia, em epigrafe utiliza-se das idéias
sustentadas pelo doutrinador Roberto Bitencourt, o qual sustenta que nenhum fato,
pode ser considerado crime e nenhuma pena criminal pode ser aplicada sem que
antes da ocorréncia desse fato exista uma lei definindo-o como crime e cominando-
Ihe a sancdo correspondente. Devendo a lei definir com precisdo e de forma
cristalina a conduta proibida.

Portanto, com arrimo nos pensamentos do doutrinador supramencionado,
encontra-se substrato a confirmacdo de que nao se pode atribuir puni¢cdo a alguém

por uma conduta que néo seja considerada crime.



Sob o ponto de vista social, o presente trabalho € fundamental para
proporcionar um ambiente digital seguro, evitando, assim, a ampliacdo da situacéo
periclitante, que gera a sensagcdo de que o ambiente virtual é carente de
regulamentacdo, constituindo territério anarquico e fértil para a pratica de ilicitos.
Promovendo seguranca juridica a sociedade.

A monografia apresentada serd organizada em trés capitulos, sendo que o
primeiro, intitulado “Crimes Virtuais”, esbocarda o conceito de crimes virtuais, suas
classificacbes e ainda, analise da viabilidade de haver uma adaptacdo dos
dispositivos existentes para a regulamentacéo dos crimes cometidos pela Internet.

O segundo capitulo intitulado “Interpretacdo e integragcédo da lei”, abordara as
espécies de interpretacdo e integracdo da lei penal e 0s pressupostos
constitucionais a aplicabilidade dos crimes virtuais.

No terceiro capitulo, denominado “A insuficiéncia do Codigo Penal e a
necessidade de legislagdo especifica para os crimes virtuais”, sera desenvolvido o
tema central do trabalho, buscando demonstrar a insuficiéncia do Cédigo Penal,
consequentemente citando os projetos de leis sobre o tema.

Por fim, sera amarrado o presente trabalho de pesquisa com a concluséo do
mesmo, cuja finalidade é a de colocar, a despeito da problematica apresentada, e

expor solucao correlata para o tema.



CONSIDERACOES CONCEITUAIS

Ao lado dos beneficios, que apareceram com a disseminacdo dos
computadores e do acesso a Internet, surgiram crimes e criminosos. S&ao 0s
chamados crimes virtuais, digitais, informaticos, telematicos, de alta tecnologia,
crimes por computador dentre outras nomenclaturas.

Para caracterizar as ocorréncias de crimes envolvendo o uso de computador,
implica uma compreensao da ciéncia juridica no que tange o conceito de crime.

De acordo com Damésio Evangelista de Jesus, o crime tem como requisitos:

Fato tipico, ou seja, aquele que estd contido numa norma penal
incriminadora; Antijuridico (antijuridicidade) é acdo contraria a todo o anseio
da sociedade, aquele que foge as regras impostas por um determinado
grupo de pessoas; Culpavel (culpabilidade) é acdo praticada pelo agente,
seja ela com dolo (vontade) ou ndo em querer o resultado obtido."

Na precisa conceituacdo de Eugénio Raul Zaffaroni, crime:

E uma conduta individualizada mediante um dispositivo legal (tipo) que
revela sua proibicdo (tipica), que por ndo estar permitida por nenhum
preceito juridico (causa de justificacdo) é contraria ao ordenamento juridico
(antijuridica) e que por ser exigivel do autor que atuasse de outra maneira
nessa circunstancia, lhe é reprovavel (culpavel).?

Portanto, para se caracterizar crime, € necessaria uma conduta humana
positiva ou negativa, que seja tipica e descrita na lei como infracdo penal e somente
havera crime se o fato for antijuridico.

Os crimes virtuais se assemelham aos crimes comuns; diferenciam-se pelo
objeto utilizado para a pratica da conduta criminosa, ou seja, 0 uso de um

computador ou sistema informatizado.

! JESUS, Damasio Evangelista. Direito Penal. Parte geral. 26. ed. Sdo Paulo: Editora Saraiva, 2003,
125,

5)ZAFFARONI apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora

Imperus, 2009, p.146.



A conceituacdo dos crimes virtuais, também conhecidos como crimes de
informética, € ampla, variando de acordo com o ponto de vista de cada doutrinador.

Sobre o conceito de crimes de informatica, preleciona Luciano Carneiro de
Paiva:

Sao denominadas de crimes de informatica as condutas descritas em tipos
penais realizados através de computadores ou voltadas contra
computadores, sistemas de informética ou dados e as informagdes neles
utilizados (armazenamento ou processamento).’

Sérgio Marcos Roque, também, conceitua crime de informéatica sendo como
“toda conduta, definida em lei como crime, em que o computador tenha sido utilizado
como instrumento de sua perpetracdo ou consistir em seu objeto.”

Enfim, crime virtual € qualquer acao tipica, antijuridica e culpavel cometida
contra ou pela utlizacdo de processamento automatico de dados ou sua
transmissdo em que um computador conectado a rede mundial de
computadores — Internet — seja o0 instrumento ou o objeto do delito.

Ainda que ndo haja um consenso quanto ao conceito doutrinario do crime
informatico, os criminosos eletronicos sdo denominados de hackers, crackers e
phreakers.

Hackers séo individuos que conseguem invadir sistemas conectados a rede,
atuando por espirito de emulacédo, desafiando seus proprios conhecimentos técnicos
e a seguranca de sistemas informatizados. O professor Peter Norton conceitua
Hackers como “Fanatico por computacao especializado em desvendar codigos de
acesso a computadores para tirar proveito préprio.” °

Ja crackers, Norton define como sendo “os individuos que invadem sistemas
para adulterar programas e dados, furtar informacbes e valores e prejudicar

»n 6

pessoas .

Pheakers, Norton ensina que “sdo agentes especialistas em telefonia, que

® PAIVA, Luciano Carneiro de. A prova nos crimes de internet. Aspectos Técnicos e Juridicos. 7.ed.
Sao Paulo: Editora Brasport. 2006, p.5.

* ROQUE, Sérgio Roque. Criminalidade Informatica. Crimes e Criminosos do Computador. 1 ed.
Sao Paulo: ADPESP Cultural, 2007, p.25.

> NORTON, Peter; traducdo Maria Claudia Santos. Introducdo a Informatica. 2. ed. S&o Paulo:
Pearson Makron Books, 1996, p.582.

® Ibidem, p.575.



atacam visando fraudar sistemas de telecomunicacdo, em linhas telefénicas
convencionais ou celulares, de forma gratuita ou remunerada.”’

Atualmente ndo ha legislacdo especifica definindo o que € crime na rede.
Assim, eventuais condenacdes sao feitas com base no Cddigo Penal, que foi
reformado em 1984, antes, portanto, da existéncia da Internet.

Vale lembrar que pelo, principio da legalidade em que se assenta 0 Nosso
Direito punitivo, € terminantemente proibido o emprego da analogia em matéria
penal. Tal principio encontra-se esculpido no art. 5. inc. XXXIX, da Constituicao

Federal de 1988 “n&o ha crime sem lei anterior que o defina, nem pena sem prévia

| ”8

cominagao legal.”™ Ainda encontra supedaneo infraconstitucionalmente no art. 1.° do

Cddigo Penal Brasileiro, dispondo que “N&o ha crime sem lei anterior que o defina.

N&o ha pena sem prévia cominacéo legal.”

Sobre principios, ensina Miguel Reale:

Principios sdo, pois, verdades ou juizos fundamentais, que servem de
alicerce ou de garantia de certeza a um conjunto de juizos, ordenados em
um sistema de conceitos relativos & dada porcéo da realidade. As vezes,
também, se denominam principios certas proposi¢cdes que, apesar de ndo
serem evidentes ou resultantes de evidéncias, sdo assumidas como
fundantes da validez de um sistema particular de conhecimentos, como
Seus pressupostos necessarios.

Sobre o principio da legalidade, ensina Julio Fabbrini Mirabette:

Pelo principio da legalidade, alguém sé pode ser punido se, anteriormente
ao fato por ele praticado, existir uma lei que o considere como crime. Ainda
que o fato seja imoral, anti-social ou danoso, ndo havera possibilidade de se
punir o autor,sendo irrelevante a circunstancia de entrar em
vigor, posteriormente,uma lei que o preveja como crime.**

" NORTON, Peter; traducdo Maria Claudia Santos. Introducdo a Informatica. 2. ed. S&o Paulo:
Pearson Makron Books, 1996, p. 589.

® BRASIL. Constituicdo da Republica Federativa do Brasil, promulgada em 05 de outubro de 1988.
Brasilia: Senado Federal, Subsecretéria de Edi¢cdes Técnicas, 2012, p.7.

® BRASILIA (DF). Lei n°. 2.848, de 07 de dezembro de 1940. Dispde sobre Cddigo Penal. Diario
Oficial da Uni&o, Poder Executivo, Brasil, DF, 07 dez. 1940.

1 REALE apud ROTHENBURG, Walter Claudius. Principios Constitucionais. 1.ed. Porto Alegre:
Safe, 2003, p.14.

' MIRABETE, Jdlio Fabbrini. Manual de Direito Penal. 24. ed. Sao Paulo: Editora Atlas, 2007, p.37.



Por este principio qualquer individuo s6 pratica uma conduta tida como crime,
se a mesma, assim, estiver expressamente tipificada como tal em nosso
ordenamento penal vigente.

A certeza da proibicdo somente decorre da lei, como preleciona Assis Toledo:

SO a lei pode criar crimes e penas resulta, como corolario, a proibicdo da
invocacgdo do direito consuetudinario para a fundamentacdo ou agravacao
da pena, como ocorreu no direito romano e medieval. A fonte de
conhecimento imediata do Direito Penal é a lei. Sem ela ndo se pode proibir
ou impor condutas sob a ameaca de sancdo ( nullum crimemn nullia poema
sine lege scripta).™

O jurista Rogério Greco, sobre o tema em comento acrescenta que “a lei é a

unica fonte do Direito Penal quando se quer proibir ou impor condutas sob a ameaca

de sancdo. Tudo o que n&o for expressamente proibido é licito em Direito Penal.”*

Corolario da legalidade proibe a adequagao tipica “por semelhanga”

entre fatos. Assim ensina o jurista Celso Delmanto “E vedado, em matéria penal o

emprego da analogia em prejuizo da liberdade.” **

Ainda nesta esteira, preleciona o doutrinador Rogério Greco:

O principio da legalidade veda o recurso a analogia in malam partem para
criar hipéteses que, de alguma forma, venham prejudicar o agente, seja
criando crimes, seja incluindo novas causas de aumento de pena, de
circunstancias agravantes etc. Se o fato ndo foi previsto expressamente
pelo legislador, ndo pode o intérprete socorrer-se da analogia a fim de
tentar abranger fatos similares aos Ietlzjislados em prejuizo do agente (nullum
crimen nulla poema sine lege stricta).™

Na precisa conceituacdo do doutrinador Wagner Vaneziani Costa, analogia:

Raciocinio segundo o qual se aplica a um caso ndo previsto uma norma
juridica concernente a uma situagdo prevista, contanto que entre ambos os
casos exista alguma semelhanca e a mesma razao juridica para resolvé-los

2 TOLEDO, Francisco de Assis. Principios Basicos de direito penal. 1. ed. Sdo Paulo: Editora
Saraiva,1994, p.25.

¥ GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p.94.

“ DELMANTO, Celso. Cédigo Penal Comentado. 8. ed. Séo Paulo: Editora Sdo Paulo, 2010, p.78.
* GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p.97.



de igual maneira. Aplica-se o principio: Onde houver o mesmo fundamento,
deve haver o mesmo direito.*®

Em sintese, analogia supre uma lacuna do texto legal, ndo criando uma nova

lei, mas aplicando lei que discipline casos semelhantes.

bY

Nas palavras de Cezar Roberto Bitencourt, o recurso a analogia ndo €
ilimitado, sendo excluido nas hipéteses:

Nas leis penais incriminadoras - como essas leis, de alguma forma, sempre
restringem a liberdade do individuo, é inadmissivel que o juiz acrescente
outras limitacdes além daquelas previstas pelo legislador. Em matéria penal,
somente é admissivel a analogia quando beneficia a defesa; Nas leis
excepcionais, os fatos ou aspectos ndo contemplados pelas normas de
excecdo sdo disciplinadas pelas de carater geral, sendo desnecessario
apelar a esse recurso integrativo (que pressup8e a ndo contemplacdo em
lei alguma do caso a decidir); nas leis fiscais - estas tém carater similar as
penais,sendo recomendavel a ndo admisséo do recurso a analogia para sua
integracéo."’

Afirma-se assim que a analogia s6 € admitida no direito penal quando for para
beneficiar o réu (in bonam partem), jamais para prejudica-lo (in malam partem).

E o entendimento do Supremo Tribunal Federal:

Em conclusdo de julgamento, o Tribunal, por maioria, rejeitou denincia
apresentada contra Deputado Federal, em razéo de ter despendido quantia
em dinheiro na tentativa de obter, por intermédio de cola eletrdnica, a
aprovacdo de sua filha e amigos dela no vestibular de universidade federal,
conduta essa tipificada pelo Ministério Publico Federal como crime de
estelionato (CP, art. 171), e, posteriormente, alterada para falsidade
ideolégica (CP, art. 299) — v. Informativos 306, 395 e 448. Entendeu-se que
o fato narrado ndo constituiria crime ante a auséncia das elementares
objetivas do tipo, porquanto, na espécie, a fraude ndo estaria na veracidade
do contetdo do documento, mas sim, na utilizacdo de terceiros na
formulac@o das respostas aos quesitos. Salientou-se, ainda, que, apesar de
seu grau de reprovacgdo social, tal conduta ndo se enquadraria nos tipos
penais em vigor, em face do principio da reserva legal e da proibicdo de
aplicacdo da analogia in malam partem.®

'® COSTA, Wagner Veneziani. Dicionario Juridico. 9. ed. S&o Paulo: Editora Madras, 2008, p 69.

" BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral. 16. ed. S&o Paulo: Editora
Saraiva, 2011, p.178.

® BRASIL. Supremo Tribunal Federal. Inq 1145, Relator(a): Min. MAURICIO CORREA, Tribunal
Pleno, julgado em 19/12/2006. Disponivel em:
http://www.jusbrasil.com.br/jurisprudencia/758370/inquerito-ing-1145-pb-stf. Acesso em 08 de mai.
2012.


http://www.jusbrasil.com.br/jurisprudencia/758370/inquerito-inq-1145-pb-stf

Desta forma, quanto falta de enquadramento da conduta lesiva aos tipos
penais existentes no ordenamento juridico brasileiro, pode levar a impunidade de
seus agentes. Por isso, torna-se imperioso o desenvolvimento de uma legislacao
especifica ou a adequacdo da existente com relacdo aos chamados crimes de

informatica.



CAPITULO I - CRIMES VIRTUAIS

A humanidade todo dia que passa descobre novas necessidades e alcanca
novos objetivos. Estas mudancas ocorrem em todas as areas do conhecimento
humano, e entre elas, na ciéncia juridica.

O Direito por ser dinamico, acompanha o desenvolvimento da sociedade,
adaptando-se aos seus clamores.

Além de ser um fenémeno social, o crime é na realidade, uma passagem na
vida de um individuo. Nao podendo, deste modo, ser destacado e isolado nem
mesmo ser analisado em laboratério ou reproduzido. Ndo se apresenta no mundo,
no dia a dia como apenas uma definicdo Unica, imutavel, estatica no tempo e no
espaco. Vale dizer, cada crime tem a sua historia, sua individualidade; ndo ha dois
gue possam ser reputados perfeitamente iguais. Evidentemente, cada conduta
criminosa faz nascer, para as vitimas, resultados que jamais serédo esquecidos, pois
se delimitou, no espaco, a marca de uma agressao, seja ela de que tipo for (moral,
patrimonial, fisica, etc.).

Este capitulo dedicou-se a compreender o0 conceito de crimes virtuais, suas

classificacdes e peculiaridades.

1.1 Conceito de Crimes Virtuais

Crimes virtuais, Crimes digitais, Delitos praticados por meio da Internet,
Crimes informaticos, Crimes por computador, dentre outras terminologias. Nao existe
um consenso quanto ao nome genérico dos delitos, que ofendem interesses
relativos ao uso, a propriedade, a seguranca, a funcionalidade de computadores e
equipamentos periféricos (hardwares), programas e redes de computadores. Dentre
essas conceituacfes, as mais utilizadas tém sido as de crimes virtuais ou crimes de
informatica.

Para caracterizar as ocorréncias de crimes envolvendo o uso de computador,

implica uma compreensao da ciéncia juridica no que tange a definicdo de crime.



Na precisa licdo do doutrinador Julio Fabbrini Mirabete, a definicdo de crime é

essencialmente juridica:

Em conseqliéncia do carater dogmatico do Direito Penal, o conceito de
crime € essencialmente juridico. Entretanto, ao contrario de leis antigas, o
Cdédigo Penal vigente ndo contém uma definicdo de crime, que é deixada a
elaboracédo da doutrina.*®

De acordo com Damésio Evangelista de Jesus, o crime tem como requisitos:

Fato tipico, ou seja, aquele que esta contido numa norma penal
incriminadora; Antijuridico (antijuridicidade) é acdo contraria a todo o anseio
da sociedade, aquele que foge as regras impostas por um determinado
grupo de pessoas; Culpavel (culpabilidade) é acdo praticada pelo agente,
seja ela com dolo (vontade) ou ndo em querer o resultado obtido.?

Na precisa conceituacdo de Eugénio Raul Zaffaroni, crime:

E uma conduta individualizada mediante um dispositivo legal (tipo) que
revela sua proibicdo (tipica), que por ndo estar permitida por nenhum
preceito juridico (causa de justificacdo) é contraria ao ordenamento juridico
(antijuridica) e que por ser exigivel do autor que atuasse de outra maneira
nessa circunstancia, Ihe é reprovavel (culpavel).”

Portanto, para se caracterizar crime, é necessario uma conduta humana
positiva ou negativa, que seja tipica e descrita na lei como infracdo penal e,
somente, havera crime se o fato for antijuridico.

Os crimes virtuais se assemelham aos crimes comuns; diferenciam-se pelo
objeto utilizado para a pratica da conduta criminosa, ou seja, 0 uso de um

computador ou sistema informatizado.

9 MIRABETE, Julio Fabbrini. Manual de Direito Penal. 24. ed. Sdo Paulo: Editora Atlas, 2007, p.81.

%0 JESUS, Damasio Evangelista. Direito Penal. Parte geral. 26. ed. Sdo Paulo: Editora Saraiva, 2003,
.125.

b ZAFFARONI apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora

Imperus, 2009, p.146.



Sérgio Marcos Roque conceitua crime de informatica sendo como “toda
conduta definida em lei como crime, em que o computador tenha sido utilizado como
instrumento de sua perpetracéo ou consistir em seu objeto.” %

Sobre o conceito de crimes de informatica, preleciona Luciano Carneiro de

Paiva:

Sao denominadas de crimes de informatica as condutas descritas em tipos
penais realizados através de computadores ou voltadas contra
computadores, sistemas de informatica ou dados e as informacdes neles
utilizados (armazenamento ou processamento).”®

Apesar do bem juridico protegido ser o sistema informatico, alguns
doutrinadores utilizam um conceito mais restrito, considerando como crimes de
informatica apenas aqueles praticados contra dados, informa¢cdes ou software. Ja a
professora Carla Rodrigues Araujo de Castro, prefere um conceito mais amplo,
“abrangendo a totalidade dos equipamentos utilizados na informatica, como também
através deste sistema.” %*

Enfim, crime virtual é qualquer acéo tipica, antijuridica e culpavel com a
utilizacdo de dispositivos habitualmente empregados nas atividades de informatica
ou contra eles; portanto, para que haja constituicdo do crime de informéatica a acéo
deve ser tipica, ou seja, o crime deve ser descrito na legislacdo penal. A acéo
devera ser antijuridica, pois deve ferir o ordenamento juridico, do contrario seria uma
acao legal, ndo constituindo assim crime. Para a pratica deste delito,
necessariamente a conduta devera ser dolosa, ndo ha que se falar em crime de
informatica sem que exista intencdo ou o risco do agente na pratica do crime, ndo

existindo assim a modalidade culposa.

*2 ROQUE, Sérgio Roque. Criminalidade Informéatica. Crimes e Criminosos do Computador. 1 ed.
Sao Paulo: ADPESP Cultural, 2007, p.25.

% PAIVA, Luciano Carneiro de. A prova nos crimes de internet. Aspectos Técnicos e Juridicos.
7.ed. S&o Paulo: Editora Brasport. 2006, p.5.

* CASTRO, Carla Rodrigues Aratjo de. Crimes de Informéatica e seus Aspectos Processuais. 4.ed.
Rio de Janeiro: Lumen Juris,2008, p.24.



1.2 Classificacoes

Antes de entrarmos no estudo dos crimes e suas peculiaridades, é de suma
importancia a referéncia de algumas classificagbes, que guardam estreita relacao
com o tema aqui debatido.

Tem-se entendido que os crimes virtuais se classificam em puros (préprios),
impuros (impréprios) e comuns.

Serdo puros ou préprios, na licdo do professor Damasio Evangelista de Jesus
“aqueles que sejam praticados por computador e se realizem ou se consumam,
também, em meio eletrbnico (seguranca dos sistemas, titularidade das informacdes
e integridade dos dados, da maquina e periféricos).”?

Os crimes eletrénicos impuros ou impréprios na licdo do mestre Damasio
Evangelista de Jesus, “sao aqueles em que o agente se vale do computador como
meio para produzir resultado naturalistico, que ofenda o mundo fisico ou o espaco
real, ameacando ou lesando outros bens, ndo-computacionais ou diversos da
informatica.” %

Ja os crimes de informatica comuns, preleciona Damasio Evangelista de
Jesus, “0 agente nao visa o sistema de informatica e seus componentes, mas usa a
informatica como instrumento (ndo essencial, poderia ser outro o meio) de
realizagdo da acdo.” ¥’

Essas classificagcbes sdo eficazes didaticamente para se entender e
classificar alguns crimes, mas, por conta da rapidez na evolucdo e dinamica da rede
de computadores e internet, fica quase impossivel acompanhar e afirmar
categoricamente que ndo ha modalidades que nédo estejam elencadas nas

classificacdes adotadas.

| Congresso Internacional do Direito na era da Tecnologia da Informacéo, 4.2000, Recife (PE),
Consideracdo sobre Direito na era da Tecnologia da Informacdo, Instituto Brasileiro de Politica e
Direito da Informatica, 2000.
| Congresso Internacional do Direito na era da Tecnologia da Informacé&o, 4.2000, Recife (PE),
Consideracdo sobre Direito na era da Tecnologia da Informacdo, Instituto Brasileiro de Politica e
Direito da Informatica, 2000.
?"'| Congresso Internacional do Direito na era da Tecnologia da Informacéo, 4.2000, Recife (PE),
Consideragdo sobre Direito na era da Tecnologia da Informagdao, Instituto Brasileiro de Politica e
Direito da Informatica, 2000.



1.3 Sujeitos Ativo e Passivo

Na década de 80, os criminosos virtuais eram eximios conhecedores na
operacao de computadores e sistemas computacionais, isto €, agente ativo das
condutas ilicitas.

Hoje em dia qualquer pessoa que possua as minimas no¢des de como operar
um computador pode ser considerado um delituoso virtual. A realidade social e
cultural que permeia o ambiente virtual torna extremamente complexa a confecgao
de um perfil do chamado criminoso virtual.

O suijeito ativo dos delitos virtuais pode ser tanto pessoa fisica quanto juridica,
sendo que a primeira pode ser presa e condenada a desfazer o mal cometido, sem
prejuizo dos danos de ordem moral e & imagem.

O mesmo incide com a pessoa juridica que, por ser imaterial, ndo podera ser
presa, mas, Sim, seus responsaveis e prepostos, como condutores dos crimes
virtuais.

Os criminosos eletronicos s&o denominados de hackers, crackers e
phreakers.

Hackers séo individuos que conseguem invadir sistemas conectados a rede,
atuando por espirito de emulacéo, desafiando seus proprios conhecimentos técnicos
e a seguranca de sistemas informatizados. O professor Peter Norton conceitua
Hackers como “Fanatico por computacao especializado em desvendar codigos de
acesso a computadores para tirar proveito préprio.” 22

Ja crackers, Norton define como sendo “os individuos que invadem sistemas
para adulterar programas e dados, furtar informacbes e valores e prejudicar
pessoas. “%

Pheakers, Norton ensina que “sdo agentes especialistas em telefonia, que
atacam visando a fraudar sistemas de telecomunicacdo, em linhas telefénicas
»30

convencionais ou celulares, de forma gratuita ou remunerada.

Podera ser sujeito passivo do crime de informatica, qualquer pessoa, visto

* NORTON, Peter; traducdo Maria Claudia Santos. Introducéo a Informatica. 2. ed. Sdo Paulo:
Pearson Makron Books, 1996, p.582.

 |bidem, p.575.

% |bidem, p.576.



que qualquer um pode, por exemplo, receber um virus destrutivo ou ter os dados de

seu computador subtraidos.



CAPITULO Il - INTERPRETACAO E INTEGRACAO DA LEI PENAL

O Direito € uma ciéncia especulativa, quanto ao modo de saber, e prética,
guanto ao fim. O Direito € para ser aplicado aos fatos particulares e contingentes da
vida. Ora, a lei escrita, contida no siléncio dos cddigos, é estatica, inerte, e somente
cobra vida quando interpretada e aplicada, de modo que a interpretacdo e a
aplicacdo da lei constituam sua dinamica, revelando o contetdo finalistico do Direito.

Quanto a lei, obra humana é, portanto, passivel de falhas, a necessidade de
interpretacgéo.

A interpretacdo da lei é sempre necessaria, mesmo no fato da lei cujo sentido
se acha claramente revelado. O texto legal pode parecer limpido e, porém, haver um
sentido que nao se revele de imediato.

O descobrimento dos ensejos historico-sociologicas da lei, a revelagdo dos
objetos do legislador esclarecem, por vezes, um pensamento que nao estava
expresso em palavras. Tal orientacéo, porém, nem sempre foi obedecida no decurso
da Historia. Existiu época em que o ditado in claris cessat interpretatio, isto é, a
clareza da lei dispensaria a interpretacao, prevalecia de maneira absoluta.

Este capitulo dedicou-se abordar as espécies de interpretacdo e integracéo

da lei penal, os pressupostos constitucionais a aplicabilidade dos crimes virtuais.

2.1 Espécies de Interpretacao

Interpretar € descobrir o real sentido e o verdadeiro alcance da norma juridica.
O processo interpretativo deve expressar com clareza e objetividade o verdadeiro
sentido e o alcance mais preciso da norma legal, considerando todas as suas
relacdes e conexdes dentro de um contexto juridico e politico-social.

No escorreito ensinamento de Nelson Hungria, “Como toda norma juridica, a
norma penal ndo pode prescindir do processo exegético, tendente a explicar-lhe o

verdadeiro sentido, o justo pensamento, a real vontade, a exata razéo finalistica,


http://www.dji.com.br/civil/interpretacao_da_lei.htm
http://www.dji.com.br/civil/interpretacao_da_lei.htm

quase nunca devidamente expressos com todas as letras.” *

A interpretacdo na oOtica de Miguel Reale:

E um momento de intersubjetividade; o ato interpretativo do aplicador,
procurando captar o ato de outrem, no sentido de se apoderar de um
significado objetivamente verdadeiro. Para o interprete, aquilo que se
interpreta consiste em algo objetivo, porém o aplicador da norma nao a
reproduz, mas contribui de certa forma, para constitui-la em seus valores
expressivos. Num momento subsequente, a duplicidade inicial — sujeito e
objeto — passa a ser uma “intersubjetividade”, na medida em que o ato
interpretativo deixa de ser uma coisa, passando a ser outro ato as
“intencionalidades objetivadas”, que constituem o dominio préprio da
interpretacdo.®

Conforme destaca Manoel Messias Peixinho:

N&o ha norma suficientemente clara que prescinda da interpretacédo e que a
concluséo sobre a clareza de determinado enunciado normativo é resultado
do proéprio processo interpretativo. Assim para decidir se determinado texto
€ claro ou obscuro, bem como para decidir se determinada controvérsia é
contemplada ou ndo por certa norma, € imprescindivel, evidentemente, uma
operacdo intelectual. Pois bem, o nome dessa operacéo é justamente o que
se conhece por interpretacéo.®

Para atingir suas finalidades, a interpretacdo socorre-se de alguns métodos
OuU processos interpretativos que, longe de serem excludentes, podem vir a se
complementar. O Direito Penal ndo exige nenhum método particular de
interpretacdo, diferente da interpretacdo juridica geral. Assim, qualquer processo
idéneo de hermenéutica pode ser aplicado no ambito do direito criminal. Afora os
limites determinados pelo principio da legalidade, os resultados poderéo ir até onde
uma legitima e idénea interpretacdo os conduzir.

O processo interpretativo desenvolve-se de varios modos ou formas de

interpretacdo: quanto as fontes; quanto aos meios; quando aos resultados.

¥ HUNGRIA apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora
Imperus, 2009, p.35.

% REALE apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. Sdo
Paulo: Editora Saraiva, 2011, p.167.

¥ PEIXINHO apud GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora
Imperus, 2009, p.3.



2.1.1 Interpretacdo quanto as fontes

Quanto as fontes, a interpretacao pode ser auténtica, judicial e doutrinaria:

e Interpretacao auténtica ou legislativa

Diz-se autentica a Interpretacdo realizada pelo proprio legislador por meio do
texto legal. Ao elaborar determinada lei, o legislador verifica a existéncia de um
conceito, um termo, um instituto inserido na norma que pode ser interpretado de
forma ddbia ou ambigua e, como a norma penal deve ser precisa, o proprio
legislador apresenta a solugédo da duavida ou da ambiguidade, espancando, assim,
de futuras controvérsias.

A interpretacdo auténtica trata-se da mais verdadeira interpretacéo da lei, pois
€ ela mesma quem diz qual sua vontade, qual a extensdo do contetdo e o
significado das expressodes que utiliza.

Ensina Washington de Barros que a interpretagao auténtica “é fornecida pelo
préprio Poder Legislativo, isto é, pelo Poder que elabora o diploma legal, por isso
»n 34

também pode ser denominada legislativa.

A Interpretacdo auténtica pode ser considerada contextual e posterior,

Rogério Greco ensina:

Contextual é a interpretacdo realizada no mesmo momento em que é
editado o diploma legal que se procura interpretar, como exemplo de
interpretacdo auténtica contextual podemos citar o art. 327 do Cddigo
Penal, que definiu o conceito de funcionario publico no mesmo instante que
prévia no corpo do Cddigo, os crimes que para sua configuracdo, exigiam
essas especial qualidade, procurando evitar, dessa forma, outra
interpreta%éo tendente a modificar aquilo que realmente se pretendia
alcancar.’

¥ BARROS apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. S&o
Paulo: Editora Saraiva, 2011, p. 168.
% GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p. 36.



Nelson Hungria define interpretacdo auténtica posterior, como sendo:

A interpretacdo realizada pela lei, depois da edicdo de um diploma legal
anterior. Surge a interpretacdo auténtica posterior para afastar qualquer
duvida de interpretacdo existente quanto a outro diploma legal ja editado
anteriormente. Busca-se, com isso, a dirimir a incerteza ou obscuridade de
lei anterior.*

Conquanto a interpretacdo auténtica seja a propria lei, € ébvio que seja de
carater obrigatorio.

e Interpretagéo doutrinéaria

A interpretacdo doutrinaria, por sua vez, é realizada pelos juristas, pelos
estudiosos, pelos cientistas do Direito.

Rogério Greco define interpretacdo doutrinaria, como:

Aquela realizada pelos estudiosos do Direito, 0s quais comentando sobre a
lei que se pretende interpretar emitem opinides pessoais. A interpretacdo
doutrinaria, embora seja extremamente importante para que as falhas e os
acertos da lei possam ser apontados, ndo é obediéncia obrigatéria. >’

A interpretacdo doutrinaria ndo tem carater obrigatério, uma vez que nao
passa da opinido de um homem; entretanto, sendo ele um especialista, seu
pensamento sera levado em conta pelos profissionais do Direito. A medida que
determinado jurista se impde perante a sociedade — pela seriedade de seu trabalho,
pela cientificidade de suas obras e, sobretudo, pela coeréncia de suas ideias, e seu
ajustamento ao sistema juridico — seus apontamentos séo respeitados e acabam por

se tornar de assentimento geral.

% HUNGRIA apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora
Imperus, 2009, p.35.
%" GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p.37.



e Interpretacdao judicial ou jurisprudencial

Por fim, a interpretacao judicial ou jurisprudencial é produzida pelos juizes e
pelos tribunais, quando do julgamento dos casos concretos.

Esta interpretacdo tem forca obrigatéria, mas apenas para 0 caso que estiver
sendo julgado. Ou seja, 0 magistrado ndo esta obrigado a conceder a lei a mesma
interpretacéo dada, anteriormente, por outro magistrado, ou pelo tribunal.

A interpretacao judicial ou jurisprudencial, Rogério Greco preleciona sendo a

interpretagao:

Realizada pelos aplicadores do Direito, ou seja, pelos juizes de primeiro
grau e magistrados que compdem os tribunais. Por intermédio de suas
decisdes, 0s magistrados tornam a lei viva, aplicando-a na solucdo dos
casos concretos que Ihes sdo apresentados.®

Deve ser ressaltado, contudo que a interpretacao judicial ou jurisprudencial
ocorre somente com relacdo aquela que € levada a efeitos intra-autos, ou seja,
sempre no bojo de um processo judicial. Deste modo se ministros do Supremo
Tribunal Federal ou do Superior Tribunal de Justica emitirem opinides, interpretando
a lei penal em palestras, congressos, etc., jamais poderemos considerar esse tipo e
interpretacdo como de natureza judicial.

Em suma, apenas a interpretacdo para aplicacdo de uma lei, feita nos autos
de um processo é que pode ser considerada judicial. Caso contrario, mesmo que
seja emanada pela maior autoridade judiciaria, se for realizada extra-autos, sendo
documentada, sera interpretacdo doutrinaria.

Na definicdo de interpretacdo judicial ou jurisprudencial podemos incluir as
sumulas, que traduzem as decisdes reiteradas de um Tribunal sobre determinado

assunto.

% GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p.37.



2.1.2 Métodos de Interpretacao

N&o se descobre a vontade da lei ao acaso, nem amadoristicamente, mas
com a utilizacdo de métodos.

Todos o0s métodos interpretativos sdo validos no marco Direito Penal
Contemporaneo, desde que ndo se ignorem as peculiaridades do Direito Penal,
sempre regido pelo principio da legalidade ndo admite analogia, costumes ou
principios gerais do direito nas normas incriminadoras. Sem lei ndo ha crime nem
pena.

Quanto aos meios empregados, a interpretacdo pode ser literal, teleoldgica,

sistémica (ou sistematica) e historica.

e Método literal

As leis sdo comandos que se expressam por palavras da lingua oficial. A
primeira coisa a fazer € examina-las, encontrar qual seu significado gramatical.

Literal, também conhecida como gramatical, € a interpretacdo que se fixa no
significado das palavras contidas no texto legal; em outros termos, a interpretacao
literal procura o sentido da lei através da funcdo gramatical dos vocéabulos, do
significado literal das palavras utilizadas pelo legislador, ignorando, muitas vezes,
gue o sentido técnico de determinados termos néo corresponde ao literal que a

graméatica normalmente lhe empresta. Assim destaca Fabricio Leiria:

Por este prisma de visualizagdo, examina-se a morfologia das palavras que
o texto legal encerra, para encontrar o0 mais correto sentido dos termos.
Pesquisa-se a evolug¢do dos vocébulos através dos tempos, para situa-los
em funcdo de uma terminologia técnica ou vulgar. Como notas que
simbolizam o pensamento, tendo em vista as variagbes semaéanticas,
procura-se estabelecer a harmonia entre as palavras que se concentram no
texto legal. Estuda-se relacionamento logico que as palavras da lei guardam
entre si, para fazer valer o direito. *°

% LEIRIA apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. S&o
Paulo: Editora Saraiva, 2011, p.172.



O interprete que se limita apenas na letra fria da lei como Unico critério, sem
se preocupar com os demais, € um mal interprete ou um mau aplicador do texto
legal. Entretanto, normalmente, quase na maioria das vezes se inicia 0 processo
interpretativo pela interpretacao gramatical.

Nesse sentido é a manifestacdo de Larenz Karl, o qual afirma que
“toda interpretacdo de um texto ha de iniciar-se com sentido literal. Por tal
entendemos o significado de um termo ou de uma cadeia de palavras no uso
linguistico especial do falante concreto, aqui no da lei respectiva.”*

Dentro das diversas formas de interpretacdo, costuma-se atribuir o menor

grau hierarquico a interpretacdo gramatical.

e Método teleoldgico ou finalistico

Ja& no método teleoldgico ou finalistico, atribui ao intérprete a obrigacdo de
indagar quais circunstancias motivaram o consignamento da norma penal, bem
como, quais necessidades e qual principio superior deram origem a lei penal. Ao
fazé-lo, estara descobrindo a finalidade da lei, sua razdo de ser, seu elemento
teleoldgico.

Segundo Nelson Hungria “a interpretacao teleoldgica consiste na indagacgao
da vontade ou intencéo realmente objetivada na lei e para cuja revelacdo € muitas
vezes insuficiente a interpretacéo gramatical.”**

A interpretacdo finalistica estabelece ndo apenas descobrir a razao
teleoldgica, que é a consideracdo do bem juridico, mas atribui ao intérprete a
atencao para com outros elementos: o sistematico, o histérico, o direito comparado e

outros extrapenais e extrajuridicos.

“° KARLY apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. S&o
Paulo: Editora Saraiva, 2011, p. 172.
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e Elementos sistematico

A interpretacdo sistemética também é conhecida como ldgico-sistematica.
Segundo Gimbernat Ordeig “ndo ha problema nessa denominacéo, desde que néo
se ignore que, quando se destaca o critério 16gico, cuida-se de uma interpretacao
que procura superar as possiveis contradicdes entre os diversos preceitos penais.”*

Com a interpretacdo sistematica, o exegeta analista o dispositivo legal no
sistema no qual ele esta contido, e ndo de modo isolado. Interpreta-se com os olhos
voltados para o todo, e ndo apenas para as partes. Norberto Bobbio define a

interpretacdo sistematica como:

Aquela forma de interpretacdo que tira os argumentos do pressuposto de
gue as normas de um ordenamento, ou, mais exatamente, de uma parte do
ordenamento (como o Direito Privado, o Direito Penal) constituam uma
totalidade ordenada mesmo que depois se deixe um pouco no vazio o que
se deve entender com essa expressdo, e, portanto, seja licito esclarecer
uma norma deficiente recorrendo ao chamado espirito do sistema, mesmo
indo contra aquilo que resultaria de uma interpretacdo meramente literal.*”®

O critério logico sistematico de interpretacdo constitui valoroso instrumento de
garantia da unidade conceitual de todo o ordenamento. Na verdade, somente se
pode encontrar o verdadeiro sentido de uma norma se |he for dada interpretacéao

contextualizada.

e Elemento histérico

O aspecto histérico € de suma importancia para entendermos o sentido e a

razdo de determinada politica criminal, para compreendermos por em determinado

*2 ORDEIG apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. S&o
Paulo: Editora Saraiva, 2011, p.174.

“* BOBBIO apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora
Imperus, 2009, p.41.



momento o legislador adotou determinada orientag&o legislativa.

Por meio da interpretacao histérica, Rogério Greco preleciona:

O interprete volta ao passado, ao tempo em que foi editado o diploma que
se quer interpretar, buscando os fundamentos de sua criagdo, 0 momento
pelo qual atravessava a sociedade, com vista a entender o motivo pelo qual
houve a necessidade de modificagdo do ordenamento juridico, facilitando,
ainda a interpretacéo de expressdes contidas na lei. **

A analise desses elementos histéricos, embora ndo seja vinculante, oferece
ao interprete valiosos dados histéricos que ndo podem ser desprezados no ato
interpretativo. Na verdade, o ideal € que ocorra um entrelacamento entre a
interpretacdo historica e a teleoldgica, buscando a vontade historica objetivada na
lei, ou seja, devem-se considerar o contexto histérico e os motivos que justificam seu

surgimento.

e Outros meios

Em algumas oportunidades, confrontar o direito nacional com o de outros
paises, para verificar o tratamento dispensado por outros povos ao mesmo instituto,
€ de suma importancia para o descobrimento da vontade da lei. Assim, também o
estudo do direito comparado tem seu lugar na interpretacéo finalistica.

Deve o intérprete atentar para o denominado elemento politico-social, de
natureza extrapenal, que consiste na verificacdo do ajustamento harménico da
norma penal com as instituicdes politicas e sociais da sociedade e, particularmente,
com os interesses dos cidaddos. E claro que a norma penal ndo pode integrar-se em
dissonancia com os anseios da sociedade, que se expressam por meio de suas
instituicGes legitimas.

A propdsito, € preciso enorme cuidado com as manipulacdes dos sentimentos
populares, realizadas por alguns 6rgdos dos meios modernos de comunicagcdo de

massas, que, infelizmente, conseguem transmitir a falsa impressdo de uma vontade

* GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora Imperus, 2009, p.41.



popular inexistente. Deve o intérprete ter em mente que os conceitos juridicos ndo
sdo, sempre, suficientes para o estabelecimento da vontade da norma, devendo
buscar, em outras ciéncias, o auxilio indispensavel. Elementos extrajuridicos,
sociolégicos, psiquiatricos, antropoldgicos, colaboram com o alcance do objetivo
visado.

2.1.3 Resultado da Interpretagcéo

Interpretar, como ja foi exposto, consistir em descobrir o significado, a
extensdo da letra da lei. As palavras, as vezes, dizem mais do que a norma deseja,
outras vezes, menos, e, na maior parte delas, correspondem, integralmente, a sua
vontade.

Quanto aos resultados, a interpretacdo pode ser declaratoria, extensiva e

restritiva:

e Interpretacdo declarativa

Quando a letra da lei corresponder a sua vontade, sem necessidade de se
estender ou de se restringir o alcance de suas palavras, chega-se a um resultado
meramente declarativo. E o que se chama interpretacéo declarativa.

Segundo Cezar Roberto Bitencourt a interpretacéo declarativa:

Expressa tdo somente o sentido linguistico, literal, do texto interpretado, que
seria a concordancia entre o resultado da interpretacdo gramatical e o da
I6gico-sistemética. Na interpretacdo declarativa o texto ndo é amgliado nem
restringindo, correspondendo exatamente a seu real significado”.*

5 BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. Sdo Paulo: Editora
Saraiva, 2011, p.175.



Na verdade, na interpretacéo declarativa, o interprete limita-se a encontrar e
declarar a vontade da lei, que coincide com as palavras contidas no texto legal. Por
iSSO, nesses casos, 0 intérprete limita a uma simples declaracdo do direito, sem

maiores investigacoes.

e Interpretagéo restritiva

Quando as palavras do texto legal expuserem mais do que é sua vontade, 0
intérprete deve restringir seu alcance, amoldando-o a intencéo da lei.

A interpretacao restritiva preleciona Bitencourt que:

Procura reduzir ou limitar o alcance do texto interpretado na tentativa de
encontrar seu verdadeiro sentido, porque se trata de uma exigéncia juridica.
Com efeito, € restritiva a interpretacdo quando se procura minimizar o
sentido ou alcance das palavras que objetivam refletir o direito contido na
norma juridica.*®

Portanto, sempre que as finalidades e os valores de uma norma indicarem
gue as expressoOes utilizadas no texto legal sdo muito abertas e possibilitam uma
ampla atribuicdo de sentido, devemos restringir esse sentido, ou seja, limitar essa

abertura semantica das expressoes.

e Interpretacdo extensiva

A letra da lei, em certas situacBes, expde menos que é sua vontade. O
significado denotativo das palavras utilizadas ndo satisfaz, por ser menos amplo, ao
gue a lei pretende.

Tratando-se de normas penais incriminadoras, aquelas que definem o delito e

cominam as sanc¢des, em virtude do principio da legalidade, o qual exige que a

6 BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. S&o0 Paulo: Editora
Saraiva, 2011, p.176.



norma penal seja perfeita, precisa, certa, clara, € necessario muita cautela com a
interpretacdo que estenda o sentido, o alcance, o conteudo das palavras, conferindo
a norma, de consequéncia, maior abrangéncia. Em se tratando de normas
definidoras de crime, o intérprete deve atentar para, conferindo maior alcance as
palavras, ndo violar o principio da reserva legal.

Conforme Rogério Greco a interpretagdo extensiva, “ocorre quando para que
se possa conhecer a exata amplitude da lei, o intérprete necessita alargar seu
alcance, haja vista ter aquela dito menos do que efetivamente pretendia.”*’
Importante registrar que a doutrina e a jurisprudéncia majoritaria, defendem

gue € inadmissivel o uso da interpretacdo extensiva em lei penal incriminadora.

2.1.4 Interpretacdo analogica

Ao determinar as condutas proibitivas — consideradas crime —, a lei tem de
atender a duas necessidades basicas: ha ndo violagdo do principio da legalidade,
expondo, o mais precisamente, possivel o comportamento que deseja proibir sob a
ameaca de pena. A outra necessidade € a de alcancar, abarcar, abranger todos os
comportamentos que constituam graves agressdes aos bens juridicos mais
importantes.

O legislador, em certas passagens do Codigo Penal, por ndo poder prever
todas as situacbes que poderiam incidir na vida em sociedade e, que seriam
parecidas aquelas por ele ja elencadas, permitiu, expressamente, a utilizacdo de um
recurso, que também amplia o alcance da lei penal, conhecido como interpretacéo
analogica.

Essa técnica-interpretacdo analdgica-, utilizada em muitos dispositivos penais,
ndo deixa de ser uma espécie de interpretacdo extensiva, conhecida como
interpretacdo analdgica, em que a prépria lei determina que se amplie seu conteudo
de alcance, e fornece critério especifico pra isso.

O penalista espanhol Polaino Navarrete ensina por interpretacao analégica:

* GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora Imperus, 2009, p.42.



Deve-se entender a interpretacdo de um preceito por outro que prevé caso
anélogo, quando no Gltimo aparece claro o sentido que no primeiro esta
obscuro com esse entendimento, se a considera como uma espécie de
interpretacdo sistematica. Distinta da interpretacao analdgica € a aplicagao
da lei por analogia, que consiste em fazer aplicavel a norma a um caso
semelhante, mas ndo compreendido na letra nem no pensamento da lei.*®

Percebe-se que, da mesma forma que a interpretagcdo extensiva, a
interpretacdo analdgica amplia conteddo da lei penal, com a finalidade de nela
abranger hipoteses ndo previstas expressamente pelo legislador, mas que por ele
foram também desejadas.

A interpretacdo analdgica, ao contrario da analogia, pode ser, e normalmente
€ aplicada &s normas penais incriminadoras. Estas, em obediéncia ao principio
nullum crimen, nulla poema sine lege (ndo ha crime, nem pena, sem lei

preexistente).

2.2 Analogia

Na verdade, nenhuma legislac&o, por mais abrangente e completa que seja, €
capaz de contemplar todas as hipdteses que a complexidade da vida social pode
apresentar ao logo do tempo.

O direito € lacunoso sob o aspecto dinamico, ja que se encontra em constante
modificacdo, pois vive em sociedade, evoluindo com ela, recebendo
permanentemente as influéncias de novos fatos; as normas sao sempre insuficientes
para disciplinar toda a variedade de fatos que a vida € prodiga em oferecer. Nenhum
sistema juridico positivo € isento a presenca de lacunas, especialmente um ramo
fragmentario como é o Direito Penal. Como destaca Anibal Bruno,
“A vida, na sua evolucao, se distancia do Direito legislado, ultrapasssa-o e vai criar
assim, outras lacunas no sistema juridico. Se novas leis hdo ocorrem para cobri-las,

é ao juiz que cabe preenché-las por meio de processo da analogia.” *°

*® NAVARRETE apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed.
Sao Paulo: Editora Saraiva, 2011, p.179.
9 ANIBAL, Bruno. Direito Penal. 3. ed. Rio de Janeiro: Forense, 2004, p.208.



Define-se a analogia como uma forma de auto-integragdo da norma,
consistente em aplicar a uma hipotese ndo prevista em lei a disposicao legal relativa
a um caso semelhante.

Na precisa conceituacéo do doutrinador Wagner Vaneziani Costa, analogia:

Raciocinio segundo o qual se aplica a um caso nao previsto uma norma
juridica concernente a uma situagdo prevista, contanto que entre ambos os
casos exista alguma semelhanca e a mesma razéo juridica para resolvé-los
de igual maneira. Aplica-se o principio: Onde houver o mesmo fundamento,
deve haver o mesmo direito.*

Em sintese, analogia supre uma lacuna do texto legal, ndo criando uma nova
lei, mas aplicando lei que discipline casos semelhantes.

Aplicando-se a analogia, atende-se, outrossim, ao art. 4° da Lei de Introducao

as normas do Direito Brasileiro, o qual dispdée “Quando a lei for omissa, o juiz
decidira o caso de acordo com a analogia, 0s costumes e 0s principios gerais de
direito.”*
Com essa formula, mesmo que para determinado caso haja norma expressa
regulando-o, o juiz ndo pode eximir-se de julga-lo, embora ocorra lacuna na lei. O
mesmo nao ocorre com 0O sistema juridico penal, que se tem por perfeito em suas
normas incriminadoras.

Segundo Rogério Greco em matéria de direito penal:

Tudo aquilo que nao for expressamente proibido é permitido. As condutas
gue o legislador deseja proibir ou impor, sob a ameaca de sancdo, devem
vir descritas de forma clara e precisa, de modo que o agente as conheca e
as entenda sem maiores dificuldades. O campo de abrangéncia do Direito
Penal, dado o seu carater fragmentario, e muito limitado. Se ndo ha
previsdo expressa da conduta que se quer atribuir ao agente, é sinal de que
esta ndo mereceu a atencao do legislador, embora seja parecida com outra
ja prevista pela legislacdo penal. **

%0 COSTA, Wagner Veneziani. Dicionario Juridico. 9. ed. S&o Paulo: Editora Madras, 2008, p.69.

1 BRASILIA (DF). Lei n° 4.657, de 4 de setembro de 1942.. Dispde sobre Lei de Introducdo as
normas do Direito Brasileiro. Diario Oficial da Unido, Poder Executivo, Brasil, DF, 04 set. 1942.

°2 GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora Imperus, 2009, p.46.
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Em relacédo aplicagdo da analogia em Direito Penal, deve se partir da seguinte

premissa: é terminantemente proibido, em virtude do principio da legalidade, o

recurso a analogia quando esta for usada de modo a prejudicar o agente, seja

ampliando o rol de circunstancias agravantes, seja ampliando o conteudo dos tipos

penais incriminadores, a fim de abranger hipoteses ndo previstas expressamente

pelo legislador. Neste sentido é a licdo de Fabricio Leiria, quando diz:

Em matéria penal, por forca do principio da reserva, ndo é permitido, por
semelhanga, tipificar fatos que se localizam fora do raio de incidéncia da
norma, elevando-os a categoria de delitos. No que tange &s normas
incriminadoras, as lacunas, porventura existentes, devem ser consideradas
como expressfes da vontade negativa da lei. E por isso, incabivel se torna
0 processo analogico. Nestas hipoteses, portanto, ndo se promove a
integracéo da norma ao caso por ela ndo abrangido.>

Partindo desse entendimento, podemos fazer a seguinte distingdo entre

analogia in malam partem e analogia in bonam partem.

A analogia in malam partem, na definicdo de Vicente Cernichiaro significa :

A aplicacdo de uma norma que define o ilicito penal, sancéo, ou consagre
(qualificadora, causa especial de aumento de pena e agravante) a uma
hipétese ndo contemplada, mas que se assemelha ao caso tipico.
Evidentemente, porque prejudica e contrasta o principio da reserva legal, é
inadmissivel.>*

A chamada analogia in bonam partem ensina Rogério Greco:

A aplicacdo da analogia in bonam partem, além de ser perfeitamente viavel,
€ muitas vezes necessdria para que ao interpretarmos a lei penal ndo
cheguemos a solugbes absurdas. Se a analogia in malam partem é aquela
que, de alguma maneira, prejudica o agente, a chamada analogia in bonam
partem, ao contrario, € aquela que lhe é benéfica.

*® LEIRIA apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora Imperus,

2009, p.47.

** CERNICHIARO apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora

Imperus, 2009, p.48.



Nas palavras de Cezar Roberto Bitencourt, o recurso a analogia ndo é

ilimitado, sendo excluido nas hipéteses:

Nas leis penais incriminadoras - como essas leis, de alguma forma, sempre
restringem a liberdade do individuo, é inadmissivel que o juiz acrescente
outras limitacdes além daquelas previstas pelo legislador. Em matéria penal,
somente é admissivel a analogia quando beneficia a defesa; Nas leis
excepcionais, os fatos ou aspectos ndo contemplados pelas normas de
excecdo sdo disciplinadas pelas de carater geral, sendo desnecessario
apelar a esse recurso integrativo (que pressup8e a ndo contemplacdo em
lei alguma do caso a decidir); nas leis fiscais - estas tém carater similar as
penais,sendo recomendavel a ndo admisséo do recurso a analogia para sua
integracdo.”

A analogia ndo se confunde com a interpretacdo extensiva ou mesmo com a
interpretacédo analdgica. A analogia, nédo é propriamente forma de interpretacdo, mas
de aplicacdo da norma legal. A funcdo da analogia ndo €, por conseguinte,
interpretativa, mais integrativa da norma juridica. Com a analogia procura-se aplicar
determinado preceito ou mesmo 0s proprios principios gerais do direito a uma
hipétese ndo contemplada no texto legal, isto € com ela busca-se colmandar uma
lacuna da lei. Na verdade, a analogia ndo € um meio de interpretacdo, mas de
integracdo do sistema juridico. Nessa hipotese, ndo ha um texto de lei obscuro ou
incerto cujo sentido exato se procure esclarecer. Ha, com efeito, a auséncia de lei
gue discipline especificamente essa situacao.

A finalidade da interpretacdo € encontrar a “vontade” da lei, ao passo que o
objetivo da analogia, contrariamente, € suprir essa “vontade”, o que s6 pode ocorrer
em circunstancias carentes de tal vontade. A analogia, na verdade, como preleciona

Bethiol Giuseppe:

Consiste na extensdo de uma norma juridica de um caso previsto a um caso
ndo previsto com fundamento na semelhanca entre os dois casos, porque 0
principio informador da norma que deve ser estendida abraca em si também
0 caso ndo expressamente nem implicitamente previsto. >

°* BITENCOURT, Cezar Roberto. Tratado de Direito Penal: Parte Geral. 16. ed. S&o Paulo: Editora
Saraiva, 2011, p.178.

°® GIUSEPPE apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed.
Sao Paulo: Editora Saraiva, 2011, p.172.



Concluindo com o magistério de Luiz Jiménez de AslUa a interpretacdo

analdgica e analogia séo coisas distintas:

Porque a interpretacdo € o descobrimento da vontade da lei em seus
proprios textos, ao passo que com a analogia ndo se interpreta uma
disposicéo legal, que em verdade ndo existe, mas, ao contrario , aplica-se
no caso concreto uma regra que disciplina um caso semelhante. Naquela
falta a expressédo literal, mas ndo a vontade da lei, e na analogia falta
também a vontade desta.””’

Distingue-se, na verdade, a analogia da interpretacdo extensiva porque
ambas tém objetivos distintos: aquela visa a aplicacéo de lei lacunosa; esta objetiva
interpretar o sentido da norma, ampliando seu alcance. Nesse sentido, preleciona

Magalh&des Noronha, que, referindo-se & interpretacéo extensiva, sentencia:

Aqui o interprete se torna senhor da vontade da lei, conhece-a e apura-a,
dando, entdo, um sentido mais amplo aos vocébulos usados pelo legislador,
para que correspondam a essa vontade, na analogia, 0 que se estende e
amplia é a propria vontade legal, com o fito de se aplicar a um caso
concreto uma norma que se ocupa de caso semelhante.”®

Em sintese, a analogia supre uma lacuna do texto legal, ao passo que a
interpretacdo extensiva procura harmonizar o texto legal com sua finalidade, isto €,

com a chamada volunta legis (vontade da lei).

2.3 Principio da Legalidade

O principio da legalidade ou da reserva legal constitui uma efetiva limitacédo

ao poder punitivo estatal. Atribui-se a formulacéo latina do principio da reserva legal

" ASUA apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed. S&o
Paulo: Editora Saraiva, 2011, p.172.

*® NORONHA apud BITENCOURT, Cezar Roberto. Tratado de Direito Penal. Parte Geral. 16. ed.
Sao Paulo: Editora Saraiva, 2011, p. 178.



nullum crimen, nulla poena sine praevia lege (ndo pode haver crime, nem pena que

nao resultem de uma lei prévia, escrita, estrita e certa).

A respeito de principios, ensina Miguel Reale:

Principios s&o, pois, verdades ou juizos fundamentais, que servem de
alicerce ou de garantia de certeza a um conjunto de juizos, ordenados em
um sistema de conceitos relativos & dada porcéo da realidade. As vezes,
também, se denominam principios certas proposi¢cdes que, apesar de nao
serem evidentes ou resultantes de evidéncias, sdo assumidas como
fundantes da validez de um sistema particular de conhecimentos, como
Seus pressupostos necessarios.>

Sobre o principio da legalidade, ensina Julio Fabbrini Mirabette:

Pelo principio da legalidade, alguém s6 pode ser punido se, anteriormente
ao fato por ele praticado, existir uma lei que o considere como crime. Ainda
gue o fato seja imoral, anti-social ou danoso, ndo havera possibilidade de se
punir o autor,sendo irrelevante a circunstancia de entrar em
vigor, posteriormente,uma lei que o preveja como crime.®

Pelo principio da legalidade, a elaboracdo de normas incriminadoras € funcao

exclusiva da lei, isso €, nenhum fato pode ser considerado crime e nenhuma pena

criminal pode ser aplicada sem que antes da ocorréncia desse fato exista uma lei

definindo-o como crime e cominando-lhe a sancéo correspondente. A lei deve definir

com precisao e de forma cristalina a conduta proibida.

O principio da legalidade vem insculpido no inciso XXXIX do art. 5° da

Constituicao Federal, que diz “ndo ha crime sem lei anterior que o defina, nem pena

sem prévia cominacao legal” ®*. Redacdo essa que pouco difere daquela contida no

art. 1° do Cadigo Penal, a qual estabelece “ndo h&a crime sem lei anterior que o

defina. Nao ha pena sem prévia cominacéo lega
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Conforme se extrai do art. 1° do Codigo Penal, bem como do inciso XXXIX do
art. 5 ° da Constituicdo Federal, ndo se fala na existéncia de crime se nédo houver
uma norma definindo-o como tal. A lei € a Unica fonte do Direito Penal quando se
quer proibir ou impor condutas sob a ameaca de sancdo. Tudo o que nao for
expressamente proibido € licito em Direito Penal.

Por intermédio da lei, existe a seguranca juridica do cidaddo de nao ser
punido se ndo houver uma previsado legal criando o tipo incriminador, ou seja,
definindo as condutas proibidas (comissivas ou omissivas), sob a ameaca de
sancao.

A certeza da proibicdo somente decorre da lei, como preleciona Assis Toledo:

S6 a lei pode criar crimes e penas resulta, como corolario, a proibicdo da
invocacgdo do direito consuetudinario para a fundamentacdo ou agravacao
da pena,como ocorreu no direito romano e medieval. A fonte de
conhecimento imediata do Direito Penal é a lei. Sem ela ndo se pode proibir
ou impor condutas sob a ameaca de sancédo ( nullum crimemn nullia poema
sine lege scripta).®®

O jurista Rogério Greco, sobre o tema em comento acrescenta que “alei é a

Unica fonte do Direito Penal quando se quer proibir ou impor condutas sob a ameaca

de sanc&o. Tudo o que ndo for expressamente proibido €& licito em Direito Penal.”®

Corolario da legalidade, proibe a adequacéo tipica “por semelhanga” entre

fatos. Assim ensina o jurista Celso Delmanto “E vedado, em matéria penal o

emprego da analogia em prejuizo da liberdade.”®

Ainda nesta esteira, preleciona o doutrinador Rogério Greco:

O principio da legalidade veda o recurso a analogia in malam partem para
criar hipéteses que, de alguma forma, venham prejudicar o agente, seja
criando crimes, seja incluindo novas causas de aumento de pena, de
circunstancias agravantes etc. Se o fato néo foi previsto expressamente
pelo legislador, ndo pode o intérprete socorrer-se da analogia a fim de
tentar abranger fatos similares aos Iegislados em prejuizo do agente (nullum
crimen nulla poema sine lege stricta).”

® TOLEDO, Francisco de Assis. Principios Basicos de direito penal. 1. ed. Sdo Paulo: Editora
Saraiva,1994, p.25.

® GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p.94.
% DELMANTO, Celso. Cédigo Penal Comentado. 8. ed. S&o Paulo: Editora S&o Paulo, 2010, p.78.
% GRECO, Rogério. Direito Penal. Parte geral. 11. ed. Rio de Janeiro: Editora Imperus, 2009, p.97.



O principio da reserva legal n&o atribui somente a existéncia de lei anterior ao
fato cometido pelo agente, definindo as infragbes penais. Obriga, ainda, que no
preceito primério do tipo penal incriminador haja uma definicdo precisa da conduta
proibida ou imposta, sendo proibida, portanto com base em tal principio a criacao de
tipos que contenham definicbes vagas ou imprecisas. A norma deve ser por iSso,
taxativa.

Com exatidao, Paulo de Souza Queiroz preleciona:

O principio da reserva legal implica a maxima determinacéo e taxatividade
dos tipos penais, impondo-se ao Poder Legislativo, na elaboracéo das leis,
gue redija tipos penais com a maxima precisdo de seus elementos, bem
como Judiciario que as interprete restritivamente, de modo a preservar a
efetividade do principio.

Assim, resta claro que o principio da legalidade é um poderoso escudo contra
os abusos de poder praticados pelo Estado em virtude da sua posicdo de

superioridade diante dos cidadaos.

" QUEIROZ apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora
Imperus, 2009, p.97.



CAPITULO 1l - A INSUFICIENCIA DO CODIGO PENAL E A NECESSIDADE DE
LEGISLACAO ESPECIFICA PARA OS CRIMES VIRTUAIS

A internet passou a ser usada em grande escala, por milhares de pessoas em
todo o mundo. Atualmente, € praticamente impossivel vivermos sem tal ferramenta,
seja para atividades particulares, seja para fins profissionais.

Diante desse cenario, varios seguimentos da sociedade tiveram que amoldar
suas atividades &s inovacdes tecnoldgicas. Como ndo poderia ser diferente, para o
operador do direito surgiu o desafio de desenvolver novas técnicas de interpretacdo
e andlise juridica quanto aos resultados e efeitos dos fatos ocorridos no ambiente
eletrénico.

Em primeiro instante, as dificuldades versam em compreender as questdes
técnicas inerentes, visando tutelar os direitos existentes em um espaco de natureza
eminentemente imaterial, em constante transformacdo, e criar mecanismo que
assegurem a efetividade do direito, assim como ocorre no mundo fisico.

Ao contrario do que muitos pensam o ambiente eletrénico ndo é desaprovado
de amparo juridico, varios paises ja possuem regulamentacdo especifica sobre
temas relacionados ao direito eletronico, destacando-se os Estados Unidos,
Canada,, Italia, Alemanha e Portugal. Ndo obstante, na legislacéo brasileira inexiste
lei especifica, sendo usada a interpretacdo analégica para a tipificacdo dos ilicitos.

Este capitulo dedicou-se abordar a insuficiéncia do Codigo Penal,
consequentemente citando os projetos de leis sobre o tema, e ainda, analise da
viabilidade de haver uma adaptacdo dos dispositivos existentes para a

regulamentacao dos crimes cometidos pela Internet.

3.1 A Insuficiéncia do Cédigo Penal

O Brasil sendo um Estado Democratico de Direito fundamentalmente
aplicam-se em seu territorio o principio da legalidade, com efeito, o artigo 5°, inciso
XXXIX da Constituicdo Federal, dispde, dentre as liberdades publicas, a garantida

de que “ndo ha crime se lei anterior que o defina, nem pena sem prévia cominagao



legal.” ®® O artigo 1° do Cédigo Penal, por sua vez, estabelece que “N&o ha crime
sem lei anterior que o defina. Ndo ha pena sem prévia cominagao legal.” *°

O principio da legalidade da norma incriminadora constitui uma limitacdo ao
poder punitivo estatal. E o dever imposto ao legislador de ser preciso na
determinacao dos tipos penais, a fim de dar conhecimento ao destinatario da norma,
sem qualquer duvida, acerca do que € penalmente licito e ilicito. Tal principio
representa talvez a mais importante conquista de indole politica, constituindo norma
basica do Direito Penal moderno, regulando a intervencdo publica nas relacdes
humanas através de valores consolidados pela criagdo de normas que tem processo
legislativo constitucionalmente estabelecido.

A tipicidade é decorréncia direta do principio da legalidade, somente um fato
pormenorizadamente, todos os elementos da conduta humana tida como ilicita. Sera
tipico se a lei descrever, previamente e pormenorizadamente, todos os elementos da
conduta humana tida como ilicita.

Conforme preceitua Francisco Munoz Conde, tipicidade:

E adequacio de um fato cometido & descricdo que dele se faz na lei penal.
Por imperativo do principio da legalidade, em sua vertente nullum crimen
sine lege, s6 os fatos tipificados na lei penal como delitos podem ser
considerados como tal.”

Todavia, o Direito Penal brasileiro ndo oferece solucéo para condutas lesivas
ou potencialmente lesivas que possam ser praticadas pela Internet e que nao
encontrem adequacdo tipica no rol dos delitos existentes no Codigo Penal e nas leis
especiais brasileiras ou nos tratados internacionais em matéria penal, do qual o
Estado brasileiro seja parte.

Com elevado crescimento da criminalidade na Internet, as autoridades
coercitivas estatais iniciaram diversas tentativas para reprimir e responsabilizar os
criminosos virtuais por suas condutas. Entretanto, mister se faz observar que as

dificuldades enfrentadas para realizacdo desta repressdo sdo bastante grandes,

® BRASIL. Constituicdo da Republica Federativa do Brasil, promulgada em 05 de outubro de
1988. Brasilia: Senado Federal, Subsecretaria de Edi¢des Técnicas, 2012.

% BRASILIA (DF). Lei n°. 2.848, de 07 de dezembro de 1940. Dispde sobre Codigo Penal. Diario
Oficial da Uni&o, Poder Executivo, Brasil, DF, 07 dez. 1940.

" CONDE apud GRECO, Rogério. Direito Penal. Parte geral. 11.ed. Rio de Janeiro: Editora Imperus,
2009, p.158.



haja vista que as leis especificas que regem a matéria quase inexistentes. Nesse
sentido, preleciona Antonio Scarance Fernandes que “por enquanto a repressao se
restringe ao enquadramento desse tipo de nos delitos tipificados pelo Cddigo
Penal.”.”

Vale lembrar que o art. 1° do Cédigo Penal prescreve que: “Nao ha crime sem
lei anterior que o defina. Ndo ha pena sem prévia cominacdo legal.” "* A analogia
também nao é admitida, sob pena de praticar analogia “in malam partem”. Logo, a
conduta de um hacker que invade um sistema informatico, por exemplo, € atipica,
pois a lei penal n&o tipifica tal licao.

Por outro lado, alguns estudiosos tém entendido que, em muitos casos, é
possivel a aplicacdo do atual Cédigo Penal nos Crimes de informéatica. Embora o
Caodigo Penal seja de 1940, época em que 0s sistemas computadorizados ainda néo
tinham surgido em nosso pais. Sendo necessario que os aplicadores do Direito
facam um exercicio de interpretacdo entre a lei e os tdo atuais delitos, pois como
bem aflrrna Karl Larenz, “quem interpreta a lei em certo tempo busca nela uma
resposta para as questdes de seu tempo.”

Todavia, essa ferramenta hermenéutica, embora seja perfeitamente aplicavel
em nosso ordenamento, também apresenta dificuldades na tipificacdo dos crimes
virtuais. Exemplo claro é o dado pelo advogado Renato Opice Blum:
‘o art.155 do Cdédigo Penal, que prescreve o crime de furto, exige a coisa alheia
moével para a caracterizacdo do tipo, em se tratando de dados digitais na internet,
n 74

nem sempre se pode falar em coisa corpérea.

Segundo Ramalho Terceiro:

Em muitos casos, devido a auséncia de norma que tipifique tais crimes, tém,
os Tribunais, se socorrendo da analogia para o ajustamento da conduta
atipica a norma penal, o que pelo Principio da Legalidade, onde se assenta
0 nosso Direito punitivo, é terminantemente proibido o emprego da analogia

™ XVII Conferéncia Nacional da OAB, Rio de Janeiro (RJ), Consideracdes sobre Crimes
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em matéria penal.Portanto pela exegese do principio penal da legalidade, os
crimes praticados.”

Em verdade, serd necessario adequar institutos, especificar novos tipos,
interpretar adequadamente os elementos dos tipos existentes e definir, eficazmente,
regras de competéncia e de cooperacdo jurisdicional em matéria penal, a fim de

permitir o combate a criminalidade de informatica.

3.2 Tipificag&o dos crimes virtuais na legislagdo brasileira

De fato, apesar da relativa escassez de normas especificas, os operadores do
direito, na maioria dos casos tem utilizado a interpretacdo analOgica para a
tipificacdo dos ilicitos, visto que na pratica, o que se altera € o meio utilizado para a

consecucéao do ilicito.

e Pedofilia

O crime de pedofilia esta expresso nos arts. 241 e 241-A ambos do Estatuto

da Crianca e do Adolescente, assim dispdem os dispositivos legais:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréfica envolvendo crianga ou
adolescente.

Pena — reclusao, de 4 (quatro) a 8 (oito) anos, e multa;

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informética ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente.

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.”

® TERCEIRO, Ramalho. O problema na tipificacdo penal dos crimes virtuais. Jus Navigandi,
Teresina, 6 ago. 2002. Disponivel em:< http://jus2.uol.com.br/doutrina/texto.asp?id=3186>. Acesso
em: 08 de nov de 2012.



Deste modo, quando se encontra na Internet fotos de criangas nuas e tais
fotos sdo remetidas pela rede de computadores, além de trocadas entre as pessoas,
os remetentes e o divulgador da foto, podem receber uma reprimenda e ser presos,

inclusive condenados em até 8 (oito) anos de priséo.

e Ameaca

O delito de ameaca esta tipificado art. 147 do Cdédigo Penal, o qual dispde,
“Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio simbdlico,
de causar-lhe mal injusto e grave: Pena — detencdo, de um a seis meses, ou multa.
Paragrafo Gnico — Somente se procede mediante representacéo.”’’

De fato, no Brasil, a Internet ndo se presta as ameacas criminosas contra
cidadaos, mesmo porque a esfera penal estabelece puni¢do de detencéo, podendo
ser lavrado um termo circunstanciado, caso ndo haja reincidéncia, para aplicacédo de

transacdo penal e ou pena alternativa.

e Dos crimes contra a honra

Os crimes contra a honra estédo previstos nos artigos 138 ao 141, do Cadigo

Penal:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis (seis) meses a 2 (dois) anos, e multa.

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacgéo:
Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

® BRASILIA (DF). Lei n°. 8.069, de 13 de julho de 1990. Dispde sobre o Estatuto da Crianca e do
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Art.140- Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencéo, de 1 (um) a 6 (seis) meses, ou multa.”

Segundo o professor Damasio Evangelista Jesus, tais tipos penais visam
proteger a honra, que consiste em “conjunto de atributos morais, fisicos, intelectuais
e demais dotes do cidaddo, que o fazem merecedor de apreco no convivio social.””®

Os crimes contra a honra sdo elencados em callnia, difamagéo e injuria.
“O crime de calunia ocorre quando o sujeito atribui falsamente a terceiro a préatica de
delito. J& o crime de difamacgdo consiste na imputacdo de fato ofensivo a reputacéo

da vitima” &

, assim ensina o professor Damasio Evangelista Jesus. Os dois crimes
incidem sobre a honra objetiva da vitima, ou seja, estdo relacionadas com a
reputacéo da pessoa atingida pela ofensa. Essa circunstancia sera fundamental para
a configuracéo desses crimes quando praticados atraves da Internet.

De acordo com Damasio a injuria consiste “na ofensa a honra-dignidade ou a
honra-decoro da vitima, onde o sujeito atribui a alguém qualidade negativa.
Diferentemente da caltnia e da difamacao, a injuria ofende a honra subjetiva.”®*

No ambito virtual, os delitos ofensivos a honra costumam ocorrer durante

conversas instantaneas em salas de “bate-papo” ou no envio de e-mails.

e Furto qualificado

O furto esta devidamente tipificado no art. 155 do Cddigo Penal, o qual
dispbe, “Subtrair, para si ou para outrem, coisa alheia mével: Pena - reclusédo, de um
a quatro anos, e multa.” %

O cidadao encontra coercdo penal em conduta tipica expressa e previamente

estabelecida na lei penal em vigor, pois a burla ocorre exatamente por forca de
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fraude em retira do cidaddo mediano a capacidade de manter a guarda necesséria e
continua sobre 0 acesso a rede de computadores e sem seu consentimento.

No caso do furto de senhas e desvio de dinheiro decorrentes dessa pratica
criminosa, a pena pode chegar 8(oito) anos de reclusdo e multa, pois trata-se de
furto qualificado pela fraude ou abuso de confianca.

e Estelionato

O art. 171 do Cddigo Penal tipifica o crime de estelionato, o referido
dispositivo sustenta “Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa.”®

Quando se fala em estelionato, imagina-se um individuo que apresenta
enorme facilidade em convencer uma pessoa através da conversa pessoal,
induzindo ou mantendo-a em erro com uso de meio fraudulento.

Ao contrario do que se pensa, essa figura delitiva pode ocorrer perfeitamente
no mundo da informatica. Segundo Guilherme Guimaraes “a conduta consiste em o
sujeito ativo empregar o meio informatico para induzir ou manter a vitima em erro,
obtendo com isso a vantagem ilicita para si ou para outrem.”®*

Apresentando correlacdo com a conversa pessoal, 0os agentes utilizam salas
de bate papo e até mesmo os e-mails para ludibriar a vitima.

A fraude, segundo Carla Rodrigues, costuma ocorrer:

Quando o individuo ao comprar, vender ou investir via Internet é enganado
de alguma forma. O vendedor pode descrever produtos ou servigos de
maneira enganosa ou pode, ainda, receber o pedido e o dinheiro, mas nao
entregar o bem o qual estava obrigado.?®
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Obedecendo a tipificacdo legal, o agente pode empregar artificio, ardil ou
qualquer outro meio fraudulento. Para Daméasio Evangelista Jesus, artificio
‘@ 0 engodo empregado por intermédio de aparato material, encenacéo, enquanto

7

que ardil € o engano praticado por intermédio de insidia, como a mentirosa
qualificacdo profissional.” &

Na parte final do dispositivo legal, o preceito normativo utiliza uma férmula
genérica, onde estara caracterizado o crime de estelionato quando o agente utiliza
gualquer meio fraudulento capaz de induzir ou manter uma pessoa em erro.

Aumenta-se a cada dia os negocios realizados pelo meio virtual, o que facilita
a atuacdo dos estelionatarios. O despreparo técnico dos usuarios e até mesmo a
fragilidade dos sistemas tecnoldgicos utilizados pelas empresas que comercializam

na rede, sdo as grandes responsaveis pela ocorréncia de fraudes na Internet.

e Discriminacéo religiosa, de raca e de etnia:

Os delitos eletronicos ou virtuais se desenvolveram, ainda mais, vale dizer,
nao interromperam na pedofilia, na ameaca, no furto e na honra (caltnia, difamacéo
e injaria). A utilizacdo da internet foi mais além e nem mesmo poupou 0s antigos
conflitos religiosos, as fomentacdes de 6dios quanto a raca e etnia.

A lei 7716/89, a qual dispbe sobre os crimes resultantes de preconceito,
define no art. 20 os crimes resultantes de preconceito de raca ou de cor, 0

dispositivo normativo sustenta:

Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de raca,
cor, etnia, religido ou procedéncia nacional.

Pena: reclusdo de um a trés anos e multa.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suastica ou
gamada, para fins de divulga¢éo do nazismo.

Pena: reclusdo de dois a cinco anos e multa.®’

% JESUS, Damasio Evangelista. Direito Penal. 26 ed. S&o Paulo: Saraiva, 2003.p.436.
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A norma juridica penal especial estabelece pena de até 5 anos de reclusao e
multa para quem discriminar pela internet, quer seja em emails ou chats, quer seja
com a divulgacdo de matérias discriminatérias ou mesmo em comentarios
desairosos 0s ran¢os pejorativos de cor, raca, religido e etnia para atingir o cidadao
brasileiro.

e Violagao dos Direitos Autorais

Os direitos autorais sao tutelados constitucionalmente nos incisos XXVII e

XXVIII, do artigo 5°, da Carta Magna, que prescrevem:

Art. 5° (...)

XXVII — aos autores pertence o direito exclusivo de utilizacdo, publicacdo
ou reproducao de suas obras, transmissivel aos herdeiros pelo tempo que
a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacdes individuais em obras coletivas e a
reproducdo da imagem e voz humanas, inclusive nas atividades
desportivas;

b) o direito de fiscalizacdo do aproveitamento econémico das obras que
criarem ou de que participarem aos criadores, aos intérpretes e as
respectivas representagfes sindicais e associativas;®®

Concernente a legislacdo ordinéaria, o artigo 184 do Cddigo Penal, trata dos
crimes contra a propriedade intelectual, o qual dispde “Violar direitos de autor e os
que Ihe sdo conexos: Pena — detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

Nas palavras de Eduardo Faria, o direito autoral:

Existe para resguardar o escritor, artista, ou compositor de modo a que
possam gozar usar e dispor dos produtos resultantes de suas criagbes, 0
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direito autoral serve para estimular a producéo intelectual, de forma a fazer
com que o criador possa usufruir as benesses de sua criac_;s”to.90

Conforme preleciona Eduardo Faria:

E justamente a Internet o que causa maiores problemas as gravadoras,
artistas, estudios e editoras. Antigamente, a gravacao de um disco rendia
uma copia ruim em fita cassete, sendo que essa fita s6 podia dar origem a
copias ainda piores. Com o advento da Internet, um “CD” pode dar origem a
arquivos de qualidade em formato “mp3”, que podem ser transmitidos
facilmente pela rede mundial de computadores.®

O direito autoral podera estar ligado a obras literarias, musicais, programas de
computador, entre outras invencgdes suscetiveis de protecdo. Ressalte-se, somente,
gue a protecdo da Lei dos Direitos Autorais, n°. 9.608/1998 estende-se as obras
literarias disponibilizadas no mundo virtual. Contudo esta protecao legal ndo fornece

meios para protecéo efetiva deste direito em meio virtual.

e Fatos Atipicos

A existéncia de inumeras condutas tidas como atipicas penalmente
representa uma realidade incontestavel no mundo virtual, embora tais condutas
demonstram relativa gravidade e importancia no ambito penal.

Como é cedico, isso sO ocorre em razao da auséncia de legislacdo especifica
tratando dos crimes denominados virtuais. Conforme foi observado, existem fatos
gue se adéguam as normas penais comuns, maiormente quando existir dano
material. Contudo, essas ditas normas ndo punem o0s criminosos de forma
adequada, haja vista que servem apenas, grosso modo, como “tapa buracos”.

Situacdo a qual traz certa inseguranca aquelas pessoas que utilizam a

% CAMPOS, Eduardo Faria de Oliveira. Direito e Internet: direitos autorais e a tecnologia. Jus
Navigandi, Sao Paulo, 11 jun.2006. Disponivel em:
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Internet seja como um meio de trabalho ou de entretenimento. Essa inseguranca é

ilustrada com propriedade por Mario Antdnio Lobato de Paiva:

Demonstra o perigo que estamos passando e a falta de estabilidade legal
em que vivemos, levando o cidaddo a total inseguranca e desprotecao
juridica, que pode levar a sociedade a ter sérios prejuizos, sem falar na
intranquilidade permanente que pode ser e esta sendo gerada pela falta de
legislacdo. Uma das questdes que mais provocam perplexidade &,
justamente, a que diz respeito a punicdo dos delitos cometidos pela via
eletrnica. A leitura de alguns artigos e livros sobre o assunto refletem a
imaturidade intelectual em que nos encontramos, pois nem sequer sabemos
se héa possibilidade de punir ou nédo esse tipo de crime.*

Os crimes ainda néo tipificados em nosso ordenamento juridico s&o os crimes
descritos como puramente informaticos crimes estes, que nao foram descritos em

nosso diploma Penal.

e Projeto de lei sobre o tema

Como foi exposto, a legislacdo vigente ndo é suficiente, necessitando assim
de criacdo de novos tipos penais, nesse intuito encontram-se em tramitacdo alguns
projetos de lei dentre eles o Projeto de Lei da Camara dos Deputados n. 84/99, de
autoria do deputado federal Luiz Piauhylino (PSDB-PE).

Em suas disposicbes gerais, o referido projeto de lei n. 84/99 busca
inicialmente conferir protecdo a coleta, ao processamento e a distribuicdo comercial
de dados informatizados, exigindo autorizagcdo prévia do titular para a sua
manipulacédo ou comercializacao pelo detentor.

No projeto, sdo estabelecidos claramente os direitos de conhecimento da
informacédo e de retificacdo dessa informacdo, o direito de explicacdo ao seu
contetdo ou natureza, bem como o de busca de informacédo privada, instituindo- se
a proibicdo de distribuicdo ou difusdo de informacdo sensivel e impondo-se a

necessidade de autorizacdo judicial para acesso de terceiros a tais dados.

%2 PAIVA, Mério Antdnio Lobato de. A atipicidade dos delitos cometidos na Internet. Revista Sintese
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No tocante ao rol de novos tipos penais, o projeto de lei n. 84/99 procura
inserir no ordenamento brasileiro os crimes de dano a dado ou programa de
computador, acesso indevido ou ndo autorizado; alteragdo de senha ou acesso a
computador, programa ou dados; violacdo de segredo industrial, comercial ou
pessoal em computador; criacdo ou inser¢cdo de virus de computador; oferta de
pornografia em rede sem aviso de conteldo; e publicacdo de pedofilia, se cominado
bens privativas de liberdade que variam entre um e quatro anos.

Vale dizer que o projeto de lei 84/99 visa exclusivamente & ampliacdo das leis
brasileiras (Cdédigo Penal, Cédigo Penal Militar,), para que possam abranger os
novos delitos cometidos com o uso da informatica.

Sobre o projeto lei n. 84/99, a advogada e professora da Faculdade de Direito

da Universidade Presbiteriana Mackenzie, Juliana Cunha Abrusio,dispoe:

Esse projeto visa acrescentar nova redacdo para tipos penais ja existentes
em nosso sistema criminal. O PL, n° 84/99 trara a previsdo de condutas hoje
nao presentes em lei, tais como a disseminacdo de virus, a invasdo de
sistemas e outros delitos relacionados aos meios eletrénicos. Nao ha
dividas de que essa alteracdo na legislacdo brasileira fard& com que a
sociedade em geral, por intermédio de profissionais especializados, amplie
o nimero de processos relacionados aos crimes pela internet.*?

Ao se buscar a opinido dos membros do judiciario sobre o PL n. 84/99, o
Promotor de Justica do Estado da Bahia, Vladimir Aras além de fazer um belissimo
apanhado sobre essa nova area do direito, também é favoravel ao projeto ao

comentar:

No tocante ao rol de novos tipos penais, o PL 84/99 procura inserir no
ordenamento brasileiro os crimes de dano e dado ou programa de
computador; acesso indevido ou ndo autorizado;alteragdo de senhas ou
acesso a computador, programa ou dados; violacdo de segredo industrial,
comercial ou pessoal em computador; criagdo ou insercdo de virus de

% ABRUSIO, Juliana Cunha. Os hackers e os tribunais. Infojus, S&o Paulo, 14 mar. 2004. Disponivel
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computador; oferta de pornografia em rede sem aviso de conteddo; e
publicacéo de pedofilia.*

Com essas explicagdes verifica-se a importancia e abrangéncia do referido

projeto de lei, mostrando assim um avanco e um marco no direito penal patrio.

3.3 Direito Comparado

Diferente do Brasil, outros paises como Estados Unidos, Canada, ltalia,
Alemanha e Portugal ja possuem leis especificas, tratando ndo s6 dos crimes, mas
também de outros assuntos relacionados a informatica e a Internet.

Esses paises inseriram em seus diplomas legais modificacdes a fim de
disciplinar e combater as novas modalidades delitivas que surgiram com o advento
do acesso a internet.

Sobre direito comparado David René escreve:

O direito comparado desempenha um papel parecido ao da histéria. Ao
estudioso de um direito nacional proporciona a perspectiva necessaria para
perceber adequadamente as linhas mestras desse direito. Coloca em relevo
0 carater contingente, acidental, de certas normas ou instituicées, significa
ao mesmo tempo sair do jeito juridico nacional e compreender as ordens
juridicas internacionais. %

Portugal possui ampla legislacdo no que diz respeito aos crimes praticados
por meio da Internet, havendo previsdes tanto no Cédigo Penal quanto em leis
esparsas. Vigora em Portugal a Lei da Criminalidade Informatica (Lei n® 109/91), que
além de tipificar crimes, define alguns conceitos comumente restritos ao ambito da
informatica. O legislador procurou dar suporte técnico ao operador do direito, que, na

maioria das vezes, ndo possui conhecimento aprofundado em informatica.
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Da mesma forma que Portugal, a Itdlia possui legislacdo avancada
concernente ao tema da informética. O Cddigo Penal Italiano sofreu alteracbes da
Lei n°® 547 de 1993 a qual acrescentou quinze figuras tipicas referentes a crimes
praticados na area da informatica, contando com algumas esséncias como a
sabotagem, o acesso ilegal, a violacdo de segredo e do sigilo de dados, a
falsificacdo e a fraude e violag&o dos direitos do autor que desenvolve programas de
computador. O envio de virus também € previsto na legislacéo italiana, punindo-se
a conduta do agente que os difunde. Também a conduta dos crackers e dos
pheakers e disciplinada no crime de acesso ilegal a sistemas de informatica ou de
telecomunicagoes.

Na Alemanha a lei federal IUKDG, Informations-und Kommunikarionsdienste-
Gesetz, (Lei de Comunicacao e Informacdes) de 1997 disciplinou o0 uso dos servigos
de comunicacdes, instituiu a fraude contra os servigcos de armazenamento de dados
e assinatura digital, puniu a transmissdo de material pornografico por meio da
internet, através de seus oito artigos e paragrafos. As puni¢des previstas vao de
pagamentos de multa até prisdo sem fianca.

No Canadéa considera-se o acesso ndo autorizado, os danos a dados, o furto
de telecomunicacdes, a violacdo de direito de programas de computador e a fraude
através de cartdo de crédito como crimes puniveis no ambito da internet.

Nos Estados Unidos a Lei 18 U.S.C., de 1998, disciplina a fraude e as
atividades relacionadas a computadores prevendo penas de multa e de priséo, tutela
as comunicacdes de dados tipificando como crime a conduta de quem as intercepta
ou revela, tipifica o0 acesso ilicito de comunicacfes e dados armazenados, e tipifica a
exploracéo infantil através da internet punindo essas condutas com pena de multa e

prisdo, que podem variar de cinco a quinze anos de detencao.



CONSIDERACOES FINAIS

Em vista da total dependéncia do ser humano dos sistemas de computador, a
adocédo de legislacdo nessa area se justifica tanto pelo carater patrimonial quanto
pela preservacao da integridade do sistema de computador como proporcionar de
bens e servigcos para a populacdo. As mudancas tecnologicas refletem-se nesse
novo fenémeno juridico, afetando as relacdes humanas. Torna-se, assim, necessaria
uma protecdo juridica viavel e aplicavel, ndo podendo a lei representar um papel
passivo nesta revolucado sem retorno.

A tipificacdo legal induvidosa dos crimes informaticos deveria ocorrer atraves
de uma lei especifica, pois, de outro modo, seria de dificii acomodacdo na
sistematica penal existente. Um texto especifico, independente e sem compromisso
com a disciplina jA desgastada pelo tempo proporcionara 0 necessario suporte
doutrinério e jurisprudencial para a regulamentacao dos delitos.

Em face das lacunas oriundas da modernidade, a reprimenda aos novos
crimes virtuais que afloram em nosso meio devera acatar o principio da reserva
legal, conquanto verificada no artigo 1° do Cdédigo Penal Brasileiro e consagrado
pelo artigo 5°, inciso XXXIX, da Constituicdo Federal de 1988.

Conclui-se que a nova legislacéo, o Projeto de Lei 84/99, que esta prestes a
ser encaminhado para sancdo presidencial suprir4, sendo todas, a maioria das
lacunas do ordenamento juridico patrio quanto aos crimes praticados na area da
internet, fazendo com que a sociedade brasileira sinta-se protegida contra tais
delitos.

Todavia, uma legislacdo adequada também ndo € o bastante. O
aperfeicoamento dos meios de investigacdo, o progresso técnico dos profissionais
ligados a area da persecucao penal, a melhor formacao e treinamento dos auxiliares
da Justica e a conscientizacdo dos internautas e usuarios constituem elementos
essenciais a coibir praticas desonestas no mundo virtual.

Por fim, ressalta-se que o presente trabalho ndo tem a finalidade de exaurir a
matéria, o estudo dos crimes de informatica é relativamente novo, sendo que o
trabalho visa apenas apresentar a gravidade de néo ter ainda leis que punam e

reprimam os abusos causados na informatica.
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ANEXO |

PROJETO DE LEI N.2 84, DE 1999

Dispde sobre os crimes cometidos na area de informatica, suas
penalidades e da outras providéncias.

CAPITULO |
DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO
POR REDES DE COMPUTADORES

Art. 1°. O acesso. 0 processamento e a disseminacao de informacdes através das
redes de computadores devem estar a servico do cidaddo e da: sociedade,
respeitados os critérios de garantia dos direitos individuais e coletivos e de
privacidade e seguranca de pessoas fisicas e juridicas e da garantia de acesso as
informacdes disseminadas pelos servicos da rede.

Art. 2°. E livre a estruturacdo e o funcionamento das redes de computadores e seus

servicos. ressalvadas as disposicdes especificas reguladas em lei.

CAPITULO Il
DO USO DE INFORMACOES DISPONIVEIS EM COMPUTADORES
OU REDES DE COMPUTADORES.

Art. 3° - Para fins desta lei, entende-se por informac@es privadas aquelas relativas a
pessoa fisica ou juridica identificada ou identificavel.

Paragrafo Unico. E identificavel a pessoa cuja individuacdo ndo envolva custos ou
prazos desproporcionados.



Art. 4° - Ninguém sera obrigado a fornecer informagdes sobre sua pessoa ou de

terceiros, salvo nos casos previstos em lei.

Art. 5° - A coleta, o processamento e a distribuicdo, com finalidades comerciais, de
informacdes privadas ficam sujeitas a prévia aquiescéncia da pessoa a que se
referem, que podera ser tomada sem efeito a qualquer momento, ressalvando-se o
pagamento de indenizagdes a terceiros, quando couberem.

§ 1° A toda pessoa cadastrada dar-se-a conhecimento das informacdes privadas
armazenadas e das respectivas fontes.

8§ 2° Fica assegurado o direito a retificacdo de qualquer informacédo privada
incorreta.

§ 3°. Salvo por disposicédo legal ou determinacéo judicial em contrario, nenhuma
informagéo privada serd mantida a revelia da pessoa a que se refere ou além do
tempo previsto para a sua validade.

§ 4°. Qualquer pessoa, fisica ou juridica, tem o direito de interpelar o proprietario de
rede de computadores ou provedor de servico para saber se mantém informacdes a

seu respeito, e o0 respectivo teor..

Art. 6° - Os servicos de informacdes ou de acesso a bancos de dados nao
distribuiréo informacdes privadas referentes, direta ou indiretamente, a origem racial,
opinido politica, filosoéfica, religiosa ou de orientacdo sexual, e de filiacdo a qualquer

entidade, publica ou privada, salvo autorizacdo expressa do interessado.

Art. 7° - O acesso de terceiros, ndo autorizados pelos respectivos interessados, a
informacfes privadas mantidas em redes de computadores dependera de prévia

autorizacao judicial.



CAPITULO Il
DOS CRIMES DE INFORMATICA

Secao |
Dano a dado ou programa de computador

Art. 8° - Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou néao
autorizada.

Pena: detencédo, de um a trés anos e multa.

Paragrafo unico. Se o crime € cometido:

| - contra o interesse da Unido, Estado, Distrito Federal, Municipio, 6rgdo ou
entidade da administracdo direta ou indireta ou de empresa concessionaria de
servicos publicos;

[I- com consideravel prejuizo para a vitima;

[Il - com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV - com abuso de confianga;

V - por motivo futil;

VI - com o uso indevido de senha ou processo de identificacdo de terceiro , ou

VII - com a utilizac&o de qualquer outro meio fraudulento.

Pena: detencao, de dois a quatro anos e multa.

Secao Il

Acesso indevido ou ndo autorizado

Art. 9° Obter acesso, indevido ou ndo autorizado, a computador ou rede de
computadores.

Pena: detencéo, de seis meses a um ano e multa.

Paragrafo primeiro. Na mesma pena incorre quem. sem autorizagcdo ou
indevidamente, obtém, mantém ou fornece a terceiro qualquer meio de identificacdo

ou acesso a computador ou rede de computadores.



Paragrafo segundo. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgdo ou entidade da administracao direta ou indireta ou de
empresa concessionaria de servigos publicos;

Il - com consideravel prejuizo para a vitima;

[Il - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;
IV - com abuso de confianga;

V - por motivo futil;

VI - com o uso indevido de senha ou processo de identificacdo de terceiro; ou

VII - com a utilizag&o de qualquer outro meio fraudulento.

Pena: detencédo, de um a dois anos e multa.

Secao Il
Alteracdo de senha ou mecanismo de acesso a programa de computador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer fama inutilizar, senha ou qualquer
outro mecanismo de acesso computador, programa de computador ou dados, de
forma indevida ou n&o autorizada.

Pena: detencédo, de um a dois anos e multa.

Secéo IV

Obtencao indevida ou ndo autorizada de dado ou instru¢cdo de computador

Art. 11. Obter, manter ou fornecer, sem autorizacdo ou indevidamente, dado ou
instrucdo de computador.

Pena: detencao, de trés meses a um ano e multa.

Paragrafo Unico. Se o crime é cometido:

| - com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, érgdo ou entidade da administracdo direta ou indireta ou de
empresa concessionaria de servicos publicos;

Il - com consideravel prejuizo para a vitima;

Paragrafo Unico. Se o crime é cometido:



| - com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgdo ou entidade da administracdo direta ou indireta ou de
empresa concessionaria de servigos publicos;

Il - com consideravel prejuizo para a vitima;

[Il - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV - com abuso de confianga;

V - por motivo futil;

VI - com o0 uso indevido de senha ou processo de identificacdo de terceiro; ou

VII - com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencédo, de um a dois anos e multa.

Secao V
Violacdo de segredo armazenado em computador, meio magnético, de natureza

magneética, optica ou similar

Art. 12. Obter segredos, de industria ou comeércio, ou informacfes pessoais
armazenadas em computador, rede de computadores, meio eletrénico de natureza
magnética, Optica ou similar, de forma indevida ou ndo autorizada.

Pena: detencédo, de um a trés anos e multa.

Secao VI
Criacdo, desenvolvimento ou inser¢cdo em computador de dados ou programa de

computador ¢ nocivos

Art. 13. Criar, desenvolver ou inserir, dado ou programa em computador ou rede de
computadores, de forma indevida ou ndo autorizada com a finalidade de apagar,
destruir, inutilizar ou modificar dado ou programa de computador ou de qualquer
forma dificultar ou impossibilitar, total ou parcialmente, a utilizacdo de computador ou
rede de computadores.

Pena: reclusdo, de um a quatro anos e multa.

Paragrafo Unico. Se o crime é cometido:



| - contra a interesse da Unido, Estado, Distrito Federal. Municipio, 6rgdo ou
entidade da administracdo direta ou indireta ou de empresa concessionaria de
servicos publicos;

Il - com consideravel prejuizo para a vitima,

lIl - com intuito de lucro ou vantagem de qualquer espécie, prépria ou de terceiro;

IV - com abuso de confianga;

V - por motivo futil;

VI - com o0 uso indevido de senha ou processo de Identificacdo de terceiro; ou

VII - com a utilizagdo de qualquer outro meto fraudulento.

Pena: recluséo, de dois a seis anos e multa

Secéao VI

Veiculacdo de pornografia através de rede de computadores

Art. 14. Oferecer servico ou informacdo de carater pornografico, em rede de
computadores, sem exibir, previamente, de forma facilmente visivel e destacada,
aviso sobre sua natureza, indicando o seu contetdo e a inadequacao para crianca
ou adolescentes.

Pena: detencédo, de um a trés anos e multa.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15. Se qualquer dos crimes previstos nesta lei € praticado no exercicio de

atividade profissional ou funcional, a pena € aumentada de um sexto até a metade.

Art. 16. Nos crimes definidos nesta lei somente se procede mediante representacéo
do ofendido, salvo se cometidos contra o interesse da Unido, Estado, Distrito
Federal Municipio, 6rgdo ou entidade da administracao direta ou indireta, empresa
concessionaria de servigcos publicos, fundagfes instituidas ou mantidas pelo poder

publico, servicos sociais autbnomos, instituicdes financeiras ou empresas que



explorem ramo de atividade controlada pelo poder publico, casos em que a agao é

publica incondicionada.

Art. 17. Esta lei regula os crimes relativos a informatica sem prejuizo das demais

comunicacgdes previstas em outros diplomas legais.

Art. 18. Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicagéo.



