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RESUMO

A Internet trouxe consigo diversas vantagens, sendo atualmente o principal
meio de comunicagdo e pesquisa. Mas em meio a tantas vantagens surgem 0S
problemas relacionados a seguranca. Desde seu surgimento, a principal
preocupacdo € proteger os dados que trafegam por ela, tornando-se uma tarefa
dificil ja que nos dias atuais ha alta incidéncia de ataques a grandes empresas e
orgaos governamentais, mostrando que os invasores estdo a um passo a frente dos
Administradores de redes e profissionais de seguranca. Com a expansao rapida
destes ataques, o estudo sobre Honeypots pode ser um grande aliado para
descobrir a origem e como estes ataques sao realizados.

Honeypots sao recursos de rede que tem o objetivo de serem atacados e
comprometidos, ludibriando um atacante e fazendo-o pensar que esta invadindo um
servico real. Com isso, podem-se levantar diversas informacdes sobre o ataque,
como por exemplo, qual seu perfil e quais as motivacbes do invasor, que
ferramentas e métodos foram utilizados e quais servicos sdo mais desejados por
eles. O estudo de Honeypots pode ajudar no desenvolvimento de novas tecnologias
para identificar, impedir e detectar possiveis invasées.

Para que este estudo fosse possivel, utilizou-se neste trabalho um ambiente
Honeypot de alta interacdo, com servicos e sistemas operacionais reais, instalados
em maquina virtual, conectados a Internet e totalmente sem qualquer tipo de método
de seguranca, com intuito de facilitar o registro de possiveis acdes maliciosas.

ApoOs a coleta de informacdes dos alertas gerados pelo sistema de detecgao
de intrusédo e da coleta de pacotes da rede obtidos pelo programa Wireshark, foram
obtidas e analisadas informacgdes, como: IP de origem do invasor, usuarios e senhas
utilizados em conexdes sem criptografias, arquivos e registros do sistema

modificados, identificagdo do perfil de ataque e pais de origem do ataque.

Palavras chave: Honeypots, Honeynets, Sistemas de deteccéo de intrusao, virtualizacéo.
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ABSTRACT

The Internet has brought many advantages, and is currently the primary
means of communication and research. More amidst so many advantages arise
security issues. Since its inception the primary concern is to protect the data that
passes through it, protect them has become a difficult task since nowadays the high
incidence of attacks on large companies and government agencies showed that the
invaders are one step ahead of network administrators and security professionals
with the rapid expansion of these attacks on the study Honeypots can be a great ally
to discover the origin and how these attacks are performed.

Honeypots are network that aims to be attacked and compromised, an
attacker deceiving and making him think that is invading a real service. With it, you
can get various information about the attack, such as what is the profile of the attack
and the motivations of the attacker, what tools and methods were used, which
services are most desired by them. The study of Honeypots and Honeynets can help
in the development of new technologies to identify, prevent and detect possible
intrusions.

For this study it was possible, was used in this work a high-interaction
honeypot environment, with real operating systems and services, installed on virtual
machine connected to the Internet and completely without any security method, with
intuited to facilitate the registration of possible malicious actions.

After collecting information from the system alerts generated by intrusion
detection and collection of network packets obtained by Wireshark program were
obtained and analyzed information, such as source IP of the attacker, usernames
and passwords used in connection with no encryption, file and modified records

system, identification of attack profile and country of origin of the attack.

Keywords: Honeypots, honeynets, intrusion detection systems, Virtualization.
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1. INTRODUCAO

Em 07 de dezembro 1942, os Estados Unidos da Ameérica foram vitimas de
um bombardeio surpresa de avides japoneses na sua base de Pearl Habor, muitas
pessoas morreram. Em 11 de setembro de 2001, os Estados Unidos foram vitimas
de um ataque terrorista em Nova York quando dois aviées colidiram com as famosas
torres gémeas, ambas desabaram matando milhares de pessoas (BARBATO, 2005).

O que ha em comum sobre estes dois acontecimentos é que mesmo com
grande investimento em seguranca para identificar e interceptar o inimigo. As
estratégias adotadas pelos invasores foram mais bem planejadas e eficazes do que
as estratégias utilizadas pelo 6rgdo de defesa. No ambiente digital essa prética
também é aplicada a fim de se defender de ataques, o que motivou o0s
administradores de redes e profissionais de seguranca a criarem formas para obter
informacdes dos invasores através da utilizacdo de Honeypots (BARBATO, 2005).

Segundo SPITZNER (2002), “um Honeypot € um recurso de rede projetado
especificamente para ser sondado, atacado e comprometido (invadido)’. A sua
implantacdo pode fornecer a capacidade de tomar medidas ofensivas contra os
invasores. Os Honeypots podem ser utilizados como simples “alarmes”, sistemas de
reposta a incidentes ou ferramentas que recolham informacfes sobre as taticas
utilizadas pelos invasores. Quando existe um conjunto Honeypots agrupados em
uma mesma rede, existe uma evolucao no termo, chamado de Honeynets.

A legalidade da utilizacdo de Honeypots é bastante discutida. Por se tratar
de uma tecnologia nova, muitas pessoas ainda desconhecem o seu funcionamento.
Algumas pessoas dizem que os Honeypots induzem alguém a fazer algo que
normalmente néo faria, o que é considerado crime, porém a utilizacdo dos
Honeypots ndo induz ninguém, ja que 0s ataques sao por iniciativa do invasor,
sendo como qualquer outro computador conectado a Internet (SPITZNER, 2002).

Muitos ataques na Internet a empresas ocorrem devido ao descaso que
muitas delas tém em relacdo a falhas de seguranca em seus sistemas, falhas que
poderiam ser facilmente corrigidas. Uma pesquisa divulgada pela Mdédulo Security
Solutions aponta que 43% das empresas admitem que ja sofreram algum tipo de

ataque na Internet nos ultimos 12 meses, sendo que 24% destes foram registrados
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apenas nos ultimos 6 meses. Outro dado importante apontado na pesquisa é que
apenas metade das empresas brasileiras possui algum tipo de plano de acédo
formalizado em caso de ataques (ULBRICH e VALLE, 2009).

Ainda segundo ULBRICH e VALLE (2009), existem diversos fatores que
contribuiram para o aumento dos numeros de atagues, um deles € a existéncia de
sites inseguros. E ainda citado um estudo do Gartner Group a estimativa de que
quase 2/3 dos servidores Web podem ser invadidos de alguma forma. Outro fator
importante que contribui para este aumento é a facilidade de se encontrar
ferramentas de atagues na Internet, sendo que qualquer pessoa com tempo livre e
conhecimentos medianos podem utiliza-las para direcionar ataques.

O objetivo deste trabalho foi identificar os métodos utilizados, a origem e o
perfil dos ataques, além de levantar informacfes sobre o comportamento dos
invasores ap0s o comprometimento do sistema. Para isso, foram criados trés
Honeypots de alta interacao instalados em maquina virtual, além de um servidor que
foi responsavel por receber todos os logs gerados pelo sistema de deteccdo de
intrusos, formando-se assim uma Honeynet virtual. Para o teste foram utilizados
sistemas operacionais diferentes baseados nas plataformas Windows e GNU/LINUX
e 0s servigos utilizados nos testes foram: SSH, TELNET e FTP, ficando disponiveis
na Internet por aproximadamente 12 dias. Através da realizacdo deste trabalho foi
possivel identificar a origem e métodos utilizados pelos invasores, determinar o perfil
dos ataques sofridos, realizar uma analise quantitativa dos ataques e determinar
qual pais mais originou ataques.

No capitulo 2 deste trabalho, foram abordadas as principais definicdes a
respeito dos temas mais relevantes utilizados atualmente. No capitulo 3 foi abordada
a metodologia utilizada no presente trabalho, mostrando a estrutura criada e seus
requisitos. No capitulo 4 foram apresentados os resultados obtidos na utilizacéo de
Honeypots de alta interagdo, além de incluir um resumo dos ataques sofridos. No
capitulo 5 foi realizada a conclusdo do presente trabalho e uma abordagem dos

trabalhos futuros.
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2. REFERENCIAL TEORICO

Nas proximas secOes serdo apresentadas as definicbes encontradas na

literatura a respeito dos temas mais relevantes abordados no presente trabalho.

2.1 O MODELO DE REFERENCIA TCP/IP

O modelo de referéncia TCP/IP (Transmission Control Protocol/ Internet
Protocol) surgiu através de trabalhos do DARPA (Defense Advanced Research
Projects Agency) dos Estados Unidos, por volta da década de 70. Inicialmente a
arquitetura TCP/IP foi concebida em um contexto de guerra, onde uma das
principais preocupag0des era interligar os diversos computadores de forma simples e
nao centralizada, ou seja, caso ocorresse algum ataque que eventualmente pudesse
destruir os computadores, a rede continuaria funcionando independente daqueles
gue foram destruidos (BRANDINO, 1998).

Segundo TANENBAUM (1997) quando foram criadas as redes de radio e
satélite, comecaram a surgir problemas com o0s protocolos existentes da época, o
gue forcou a criacdo de uma nova arquitetura de referéncia, que se responsabilizaria
de conectar varias redes ao mesmo tempo, vindo a ser conhecida como Modelo de
Referéncia TCP/IP.

Segundo ULBRICH e VALLE (2009) o protocolo TCP/IP esta dividido em

diversas camadas, conforme abaixo:

e Camada de aplicacdo: A camada de aplicacdo (Figura 1) é responsavel
pela comunicacdo entre protocolo destinado ao transporte e o0s
aplicativos em execucao, como por exemplo, FTP, SSH, TELNET, HTTP

e SMTP, entre outros.
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Layer (OSI| names)

f \ TELNET FTP SMTP DNS Application
Protocols < | TCP UDP Transport
IP Network
Nclworks{ | ARPANETJ SATNET | | p,‘;f,‘{g‘ﬁj [ LAN | | Gatalink

Figura 1: Protocolos e redes no modelo TCP/IP inicial (TANENBAUM, 1997)

e Camada de transporte: estd camada € responséavel por criar a conexao

virtual entre dois computadores.

e Camada de Internet: é responsavel pela organizacédo e o roteamento dos

pacotes definindo seus enderecos.

e Camada de interface com a rede: esta camada é responsavel pelo envio
dos datagramas provenientes da camada de Internet. Ela ndo faz parte

do protocolo TCP/IP, mais é considera um componente obrigatorio.

Na proxima secdo serdo abordados os principais conceitos de sistemas de
deteccdo de intrusdo, também utilizados neste trabalho, fornecendo informacdes

sobre os ataques.

2.2 SISTEMAS DE DETECCAO DE INTRUSAO (SDI)

Neste trabalho foram utilizados sistemas de detec¢éo de intrusdo com intuito
de levantar informacdes sobre os ataques sofridos, com intuito de identificar o perfil
do atague, métodos utilizados pelos invasores, IP de origem de ataque,
modifica¢des feitas no sistema.

Existem hoje em dia diversas tecnologias de seguranca para combater
ataques ao perimetro da rede. Porém, isso ndo impede um invasor de obter acesso
autenticado aos computadores e ter privilégios como se fosse um usuario legitimo,

pois os invasores podem obter tais privilégios por meio de softwares maliciosos



18

7

como, por exemplo, cavalos de TrGia. Por este motivo € necessario monitorar
todos os pacotes que passam através do firewall, fazendo uma analise de como
cada usuario utiliza os computadores sejam ele um usuario legitimo ou um invasor,
com isso ser capaz de diferencia-los através de suas acdes (WANG, 2009).

Segundo WANG (2009) a utilizagéo dos sistemas de deteccao de intrusao foi
iniciada por Denning e Peter Neumann, por volta de 1980. Naquela época eles
observaram que os invasores muita das vezes tinham um comportamento diferente
de um usuario legitimo, essa diferenca podia ser medida, sendo possivel fazer uma
analise gquantitativa da invasao. O objetivo da deteccédo de intrusdo € identificar as
atividades da invasdo que ja ocorreram ou podem ocorrer em uma rede, quanto
mais rapido se tomar conhecimento de um ataque maior sdo as chances de
minimizar os danos que podem ser causados pelo invasor (WANG, 2009).

A metodologia basica para detectar invasores é através de auditoria do
sistema, possuindo dois tipos: a auditoria que trabalha com informacgfes estatisticas
das configuracdes, conhecidas como perfis de seguranca; e a auditoria que trabalha
com eventos do sistema. No primeiro tipo se definem os valores dos parametros de
seguranca, por exemplo, qual é a quantidade de logins sem sucesso tolerado, qual é
o tamanho minimo permitido e o tempo de vida de uma senha. No segundo tipo
tratam da andlise e gravacdo de eventos que ocorreram no sistema, estes eventos
devem conter no minimo os campos (WANG, 2009):

e sujeito: fornece informacdes do autor do evento;

e acao: fornece informacbes das operacOes realizadas pelo sujeito, por

exemplo, abrir um arquivo do sistema;

e objeto: fornece o receptor do evento;

e condicdes de excecao: fornece uma condicdo de excecdo, por exemplo,

uma falha ao abrir o arquivo do sistema,

e UsO de recursos: a utilizacdo dos recursos computacionais usados pelo

evento, por exemplo, o uso de memaria e processamento utilizado;

e marcacao de tempo: quanto tempo o evento durou;

Por meio das informacdes coletadas do sistema é possivel fazer a analise
dos eventos e comportamentos a fim de detectar a invasdo e emitir alarmes. As

etapas mais comuns que os sistemas de detecc¢do possuem sdo (WANG, 2009):
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e avaliacdo: analisa as necessidades de seguranca necessarias de um
sistema a fim de produzir um perfil de seguranca,;

e deteccdo: o sistema de deteccdo faz a coleta de eventos do uso do
sistema e analisa-os a fim de detectar atividades de invasédo. Além de
coletar informacdes sobre o comportamento dos usuarios o SDI também
€ capaz de analisar o comportamento de programas, verificando se suas
atividades séo comuns;

e alarme: faz a emissao de alertas quando um invasor consegue acesso ao
sistema.

Um SDI também pode fazer o uso de uma Politica de Deteccéo de Intrusdo

(PDI) que sao usadas para identificar as atividades da invasdo, fazendo a
especificacdo de quais dados devem ser protegidos e como eles devem ser
protegidos. Na PDI também se pode especificar que tipos de atividades s&o
consideradas de fato uma invaséo, e como reagir quando atividades suspeitas séo
identificadas (WANG, 2009).

Um SDI ideal deve ser simples, eficaz e de facil implementacéo, gerando o
minimo de alarmes falsos. Isto €, ndo deve permitir que o SDI detecte algo normal
como anormal (Falso Positivo) ou detecte algo anormal como normal (Falso
Negativo). A deteccdo de falsos positivos e falsos negativos € comum nos SDI,
podendo ocorrer de uma competir com a outra. Por exemplo, para reduzir a
deteccdo de Falsos Positivos, pode aceitar atividades como normais, dessa forma a
diminuiria os Falsos Positivos, porém aumentaria os Falsos negativos (WANG,
2009).

Segundo SILVA (2003) os sistemas de deteccdo de intrusdo podem ser
classificados quanto ao tipo da informacéo analisada e também em relagdo ao modo
como essas informagdes coletadas s&o analisadas. Quanto as informacgdes

analisadas, os sistemas podem ser classificados da seguinte forma:

e Sistema de deteccdo baseado em Rede (SDIR): Os sistemas de
deteccdo baseados em rede (Figura 2) monitoram 0S pacotes que
trafegam na rede, estes sistemas costumam trabalhar com informacodes
de enderegamento, protocolo e portas de aplicacdo para identificar uma
tentativa de invasao. Essas informagfes séo obtidas do cabecalho dos

protocolos que estdo contidos nos pacotes, sendo mais rapidas de
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analisar. No entanto, alguns sistemas SDI também podem executar a

verificacdo do contetudo do payload do pacote para detectar outros tipos
de ataque, SILVA (2003).

r

Figura 2: Sistemas de Deteccéo de Baseados em Rede. (SILVA, J. 2011)

e Sistema de deteccdo baseado em Host (SDIH): Os sistemas de
deteccdo baseados em host (Figura 3) sdo responsaveis por monitor o
comportamento dos sistemas, analisando dados como, por exemplo,
arquivos de log, chamadas de sistema, dados de equipamentos como
firewalls e roteadores, entre outros. Neste tipo de SDI sdo estudados o0s
eventos internos ao host, analisando as informacOes geradas pela

execucao de operacdes no sistema, SILVA (2003).
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Figura 3: Sistemas de Detecc¢éo de Baseados em Host. (SILVA, J, 2011).

e Sistema de deteccdo Hibrido (SDIH): Os sistemas de detecc¢ao hibridos
(Figura 4) sao sistemas que monitoram tanto os pacotes da rede, quanto
as informacgdes dos sistemas, possuindo funcionalidades de ambos SDI

citadas anteriormente.
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Figura 4: Sistemas de Detecg¢édo Hibridos. (SILVA, J, 2011)
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Neste trabalho foi utilizado um sistema de deteccéo de intrusdo baseado em
host, esse tipo de SDI foi escolhido, pois é possivel, por exemplo, monitorar
qualguer modificagdo nos arquivos do sistema, ficando mais facil de determinar o
perfil do ataque do invasor.

A ferramenta SDI utilizada foi o Ossec, sendo escolhida por ter suporte a
varios sistemas operacionais como Microsoft Windows e UNIX/LINUX utilizados nos
testes, além de ser opensource. O Ossec possui varias funcionalidades, as
principais sdo (OSSEC, 2012):

e Analise de logs;

¢ Verificacdo de integridade de arquivos;

e Deteccéo de rootkit;

e Alertas em tempo real e configuravel;

¢ Monitoracdo dos registros do Windows;

e Interface Web, onde se pode verificar todos os alertas e eventos

registrados por ele.

Na préxima sec¢do serdo abordados alguns conceitos de virtualizacdo, para
melhor entendimento de como foram fornecidos os sistemas operacionais utilizados

como Honeypots.

2.3 VIRTUALIZACAO

Segundo LAUREANO (2006) o conceito de virtualizacdo ou simplesmente
maquinas virtuais (Virtual Machine - VM) € antigo, sendo orginalmente
desenvolvidas para centralizar os sistemas de computador utilizados no ambiente
VM/370 da IBM. Neste sistema, cada maquina virtual simula uma réplica fisica da
maquina real, fazendo com que os usuarios tenham a ilusdo de que o sistema esta

disponivel para seu uso exclusivo. A utilizagdo de maquinas virtuais esta se
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tornando uma vantajosa alternativa para varios sistemas de computacédo, devido ao

custo baixo e portabilidade.

“De uma perspectiva empresarial, existem muitas razdes para utilizar
a virtualizagdo, principalmente na camada “Consolidagédo de Servidores”. Ao
virtualizar determinado nimero de sistemas sub-utilizados em um dnico
servidor fisico, vocé economizara espaco em estrutura fisica, espaco em
disco, refrigeracao, energia e centralizara o gerenciamento” (SILVA, C. et al,
2008).

Existem varias vantagens em se utilizar virtualizacdo em sistemas de

computacéo, algumas delas sdo (SILVA, C. et al(2008):

Facilita o aperfeicoamento e testes de novos sistemas operacionais;
Auxilia no ensino pratico de sistemas operacionais, pois permite a
execucao de varios sistemas para comparacao no mesmo equipamento;
A possibilidade de se executar varios sistemas operacionais no mesmo
hardware, simultaneamente;

Pode simular falhas e alteracbes no hardware para testes ou
reconfiguracdo de um sistema operacional, provendo confiabilidade e
escalabilidade para aplicacoes;

Pode se desenvolver novas aplicagcbes para diversas plataformas,
garantindo a portabilidade dessas aplicagdes;

DiminuicBes de custos com aquisicdo de hardware;

Gerenciamento centralizado e facilitado, migracdo e replicacdo de

computadores, aplicacdes ou sistemas operacionais.

Segundo ainda LAUREANO (2006) as técnicas mais utilizadas para

virtualizacédo séo:

Virtualizagdo total: Na virtualizagcdo total (Figura 5), uma estrutura

completa de hardware é virtualizada, com isso 0 sistema a ser

virtualizado (sistema convidado) ndo sofre nenhum tipo de alteracéo.
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Figura 5: Virtualizacéo total (LAUREANO, 2006)

A principal vantagem de se usar virtualizacdo total é justamente o fato de
gue o0 sistema que sera virtualizagcdo ndo sofre qualquer tipo de alteracdo, em
compensacao, seu funcionamento € mais lento e o monitor de maquinas virtuais
precisa implementar alternativas para que as operacgdes privilegiadas possam ser
executadas em processadores que nhao suportem este tipo de virtualizacédo

nativamente.

e Paravirtualizacdo: Na paravirtualizacdo (Figura 6), o sistema que sera
virtualizado (sistema convidado) sofre modificagbes para que a
integracdo com o monitor de maquinas virtuais seja de fato mais

eficiente.
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Figura 6: Paravirtualizacdo (LAUREANO, 2006)
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Embora a paravirtualizagéo exija que o sistema a ser virtualizado seja de
fato modificado, o que consequentemente diminui a portabilidade do sistema,
também permite que o sistema convidado acesse diretamente 0s recursos de
hardware. O acesso direto ao hardware € monitorado pelo monitor de maquinas
virtuais, que fornece ao sistema convidado todos os “limites” do sistema, por
exemplo, enderecos de memodria que podem ser utilizados e enderecamento em
disco.

Com a paravirtualizacéo é possivel reduzir a complexidade do desenvolvido
das maquinas virtuais, pois, historicamente, os processadores ndo suportam a
virtualizacdo nativa. Uma das vantagens de se utilizar paravirtualizacdo é o ganho
com performance, compensando as modificacbes que serdo implementadas nos
sistemas convidados LAUREANO (2006).

No presente trabalho foram testadas trés softwares de virtualizacdo, sendo

elas:

e WMware Workstation: Primeira solugdo comercial de virtualizagcdo para
desktops, lancada em 1999, ganhadora de mais de 50 prémios do setor.
Possuindo um amplo suporte aos sistemas operacionais atuais. Este

software utiliza a técnica de virtualizacao total (VMWARE, 2012).

e Citrix XenServer: Este software € voltado para virtualizacdo de
servidores, atualmente gratuito, para sua utilizacdo basta se cadastrar no
site oficial, a licenca é valida por 1 ano e deve ser renovada anualmente.
(CITRIX, 2012).

e VirtualBox: Software de virtualizagdo gratuito, desenvolvido atualmente
pela Oracle (ORACLE, 2012).

O WMware Workstation 9 foi escolhido por apresentar um desempenho
superior se comparado ao VirtualBox (MARTINS, 2012). Nao foi possivel efetuar
testes concretos no XenServer devido a incompatibilidade no hardware disponivel.

Na proxima secéo serdao abordados 0s principais conceitos sobre ataques na

Internet e suas classificacdes.
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2.4 ATAQUES NA INTERNET

Segundo SHIRLEY (2000), um ataque é uma acdo nociva a seguranca de
um sistema computacional que deriva de uma ameaca inteligente, ou seja, um ato
inteligente, sendo essa ameaca uma tentativa delibera de se enganar os servicos de
seguranca e as politicas de seguranca de um sistema.

Ataques costumam ocorrer na Internet com diversos objetivos, visando
diferentes tipos de alvos e usando técnicas variadas. Qualquer dispositivo conectado
a Internet pode ser alvo de um ataque. Existe diversos motivos que levam a um

invasor desferir ataques na Internet, Alguns exemplos sado (CERT.BR):

e Demonstracdo de poder: o invasor quer demonstrar suas habilidades
para determinada empresa, mostrando que ela pode ser invadida e ter

Seus servigos suspensos por ele;

e Prestigio: o invasor quer se vangloriar perante outros invasores, por ter

conseguido invadir determinado sistema;

e Motivacdes financeiras: o invasor pode coletar informacdes confidenciais

do usuario com objetivo de aplicar golpes;

e Motivacdes ideoldgicas: tornar inacessivel ou invadir sites que divulgue

conteudo contraria a sua opinido.

e Motivacdes comerciais: tornar inacessivel um servigo disponibilizado por
empresas concorrentes, com intuido de comprometer sua reputacao.

Segundo ainda o CERT.BR(2012) os invasores utilizam diversas técnicas

para obter sucesso em um ataque, como: exploragdo de vulnerabilidades,

falsificacdo de e-mail, varreduras de redes, interceptagédo de trafego de rede, forca

bruta, entre outras.
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2.4.1 Exploracao de vulnerabilidades

Uma vulnerabilidade pode ser definida como uma condicdo que, quando
explorada por um invasor, pode resultar na violacdo da seguranca de um sistema
computacional. Este tipo de ataque ocorre quando o invasor utliza uma
vulnerabilidade, com intuito de executar acdes maliciosas, invadir sistemas, acessar
informacgdes confidenciais, utilizar o computador invadido para disparar atagues a
outros computadores ou paralisar o0s servicos fornecidos. Exemplos de
vulnerabilidade séo falhas no desenvolvimento de software, a ma configuracdo de
algum equipamento da rede (CERT.BR, 2012).

No presente trabalho foram utilizados sistemas operacionais defasados nos
Honeypots, com diversas vulnerabilidades conhecidas, além de fornecer servicos

com senhas faceis, com intuito de facilitar ao maximo para o invasor.

2.4.2 Varreduras em redes

As varreduras em redes € uma técnica que consiste em efetuar uma busca
minuciosa em uma rede, identificando os computadores ativos a fim de coletar
informacBes sobre ele como, por exemplo, quais servicos estdo sendo
disponibilizados e quais programas instalados. A partir dessas informacgdes
coletadas é possivel fazer uma associacdo entre possiveis vulnerabilidades dos
servicos disponibilizados e dos programas instalados nos computadores ativos. A
varredura e a exploracao das vulnerabilidades podem ser usadas da seguinte forma
(CERT.BR, 2012):

e Legitima: sdo executadas por pessoas autorizadas, com intuito de
verificar a seguranca dos computadores e das redes, assim, podendo
tomar medidas corretivas e preventivas ao se detectar uma

vulnerabilidade.

e Maliciosa: sado executadas por invasores, estes utillizam as

vulnerabilidades encontradas para a execucgao de atividades maliciosas
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nos servicos e programas instalados. O invasor também pode fazer o uso
de um computador ativo para propagar codigos maliciosos e deferir
ataques de forca bruta.

Esta técnica € amplamente utilizada pelos invasores, onde € possivel obter

diversas informagdes que podem facilitar no comprometimento de um sistema.

2.4.3 Falsificacdo de e-mail (E-mail spoofing)

A falsificacdo de e-mail € uma técnica que permite alterar campos do
cabecalho de um e-mail, com intuito de aparentar que este foi enviado por uma
determinada origem quando, na verdade, foi enviado de outra. Estes ataques séo
bastante utilizados para propagacao de codigos maliciosos, envio de spam e fraudes
eletrbnicas. Os invasores utilizam os enderecos de e-mail coletados de
computadores infectados para enviar mensagens e fazer com que seus destinatérios

acreditem que elas vieram de pessoas conhecidas por elas (CERT.BR, 2012).

2.4.4 Interceptacdo de trafego de rede (Sniffing)

A interceptacao de trafego de rede € uma técnica que consiste em capturar
todos os pacotes que trafegam em uma rede, utilizando programas especificos
conhecidos como sniffers. Esta técnica pode ser usada de duas formas (CERT.BR,
2012):

e Legitima: sdo executadas por administradores de rede, a fim de detectar
problemas, analisar desempenho e monitorar atividades maliciosas

referentes aos computadores ou a rede.

e Maliciosa: sédo executadas por invasores, com intuito de capturar

informacdes privilegiadas, como, por exemplo, senhas, numeros de
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cartdo de credito, ou qualquer outro tipo de informagbes que esteja
trafegando na rede sem criptografia.

Alguns exemplos de programas sniffers sdao: Wireshark, Microsoft Network
Monitor, Capsa Packet Sniffer, NetworkMiner, SniffPass. Dentre estas op¢des o que
mais se destaca € o Wireshark (WIRESHARK, 2012), devido a sua popularidade,
suporte a diferentes sistemas operacionais e por possuir uma grande variedade de
filtros podendo, por exemplo, filtrar os pacotes de apenas de um computador ou de

um determinado protocolo.

2.4.5 Forca bruta (Brute force)

Um ataque de forca bruta consiste em adivinhar, por tentativa e erro, o login
e a senha de um determinado usuario, com isso poder utilizar sites, computadores e
servicos. Qualquer equipamento conectado a Internet que utiliza um login e uma
senha pode ser vitima de um ataque de for¢a bruta, caso o invasor consiga ambos
ele pode efetuar agbes maliciosas como, por exemplo (CERT.BR, 2012):

e trocar a senha, dificultando que a vitima tenha acesso a determinado site

ou computador invadido;

e ter acesso ao servigo de e-mail utilizado pela vitima, obtendo acesso ao
contetdo das mensagens e a lista de contato, além disso, o invasor pode

enviar mensagens se passando pela vitima,

Mesmo que o invasor ndo consiga a senha, a vitima pode ter problemas
para acessar sua conta hovamente, pois geralmente muitos sistemas bloqueiam as
contas apdés mudltiplas tentativas de acesso sem sucesso. Os ataques de forca
podem ser realizados manualmente ou por meio de ferramentas automatizada, que

podem ser facilmente encontradas na Internet (CERT.BR, 2012).
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2.4.6 Negacao de servigo (DoS ou DDoS)

Um ataque de negacédo de servico ou DoS (Denial of Service), € uma técnica
gue permite ao invasor tirar de operacdo um servico, um computador ou uma rede
conectada a Internet. Quando este ataque € realizado de forma distribuida, ou seja,
quando varios computadores é utilizado no ataque, recebe o0 nome de negacdo de
servico distribuido, ou DDoS (Distributed Denial of Service). Esse tipo de atague néo
tem objetivo de invadir ou coletar informagdes, mais sim exaurir 0S recursos

computacionais e causar indisponibilidade ao alvo (CERT.BR, 2012).

2.4.7 Virus e Worm

Virus € um programa ou parte de um programa de computador, geralmente
com objetivos maliciosos. O virus se propaga inserindo copias de si mesmo e se
tornando parte de outros programas e arquivos. Para que um virus se torne ativo
dando continuidade ao processo de infeccao, € necessario que seja executado um
computador hospedeiro. A propagacdo desse tipo de praga virtual, geralmente
acontecia através da utilizacdo de disquetes, com o tempo estes tipos de midias
cairam em desuso, forcando aos invasores a criar novas maneiras de propagacao,
por exemplo, o envio de e-mail. Os virus podem executar diversas atividades sem o
conhecimento do usuério (CERT.BR, 2012).

O worm €é um programa que tem a capacidade de se propagar
automaticamente pelas redes, enviando coOpias de se para outros computadores.
Diferente do virus, a propagacdo de o worm ndo € feita inserindo copias de si
mesmo em outros programas ou arquivos, mais sim pela execucao direta de suas
cOpias ou pela exploragdo automatica de vulnerabilidade existente em algum
programa instalado, essa propagacao pode afetar o desempenho de redes e a
utilizagdo dos computadores (CERT.BR, 2012).
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2.4.8 Bot e botnets

Um programa bot dispde de mecanismos de comunicagdo com o invasor,
permitindo que ele consiga controlar um computador remotamente. A sua
propagacdo é similar ao do worm, ou seja, tem a capacidade de se propagar
automaticamente, explorando vulnerabilidades existentes em programas instalados.
Um computador infectado por um bot é chamado de zumbi (zumbie computer), pois
pode ser controlado pelo invasor remotamente, sem 0 conhecimento do usuario.
Uma rede formada por centenas ou milhares de bots € denominada de Botnet, essa
rede potencializa os possiveis danos causados pelos bots.

Algumas ac¢Bes maliciosas que costumam ser executadas através de botnets
sdo: ataques de negacao de servico, propagacdo de cddigos maliciosos, coletar
informacBes de uma grande quantidade de computadores, enviar spam e camuflar a
real identidade do invasor (CERT.BR, 2012).

2.4.9 Backdoor & Cavalo de Trdia

7 7

O cavalo de Troia € um programa € um programa backdoor (porta dos
fundos) que permite ao invasor retornar a um computador apés o té-lo
comprometido, por meio da inclusdo de servicos criados ou modificados para este
fim. Pode ser incluido a partir das ac¢des de outros cédigos maliciosos, que tenham
previamente infectado o computador, ou por invasores que exploram
vulnerabilidades existentes nos programas instalados. ApGs ser inserido, o backdoor
garante o acesso futuro ao computador comprometido, permitindo assim controla-lo
remotamente. Ha casos em que fabricantes de programas, incluiram backdoors

propositalmente, sob alegacdo de necessidades administrativas (CERT.BR, 2012).

2.4.10 Rootkit
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Rootkit € um conjunto de programas e técnicas que permitem esconder e
assegurar a presenca de um invasor ou de um cédigo maliciosos em um computador
comprometido. Os rootkits podem ser usados para (CERT.BR, 2012):

e apagar rastros do invasor;

e instalar codigos maliciosos

e ocultar informacdes e atividades, como arquivos, diretdrios, processos,

chaves de registro, conexdes de rede, entre outras;

e fazer o mapeamento de vulnerabilidades em outros computadores;

e capturar informacdes da rede, interceptando o trafego.

Os rootkis ndo sdo utilizados para obter acesso priviegiado a um
computador, mais para manté-los. Os invasores utilizam desta técnica, pois assim,

nao precisariam recorrer novamente aos meétodos utilizados na invasao.

2.5 CLASSIFICACOES DE ATAQUES

Para auxiliar na compreensao dos riscos de ataque que os sistemas digitais
estdo expostos, € necesséario classificar estes ataques conforme seu objetivo,
origem e severidade, (RAVANELLO; HIJAZI; MAZZORANA, 2004).

2.5.1 Classificacdo de ataques conforme objetivo

Nessa classificagdo o invasor pode ter dois objetivos, por exemplo, roubar
informagdes (atague passivo) ou causar algum dano ao sistema (ataque ativo).

No ataque passivo o invasor esta interessado em obter informagfes de um
sistema, o invasor passivo ndo tem interesse em danifica-lo. Furtos de senhas de
enderecos de e-mails, fraude bancaria e esquemas de desvio de dinheiro,
espionavel digital, todas estas praticas sdo caracteristicas de um invasor passivo.
(RAVANELLO; HIJAZI; MAZZORANA, 2004).
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No ataque ativo o invasor tem o proposito afetar o funcionamento do
sistema, seja através de paralizacdo ou desativacdo dos servicos criticos em
servidores, comprometimentos das informacgf6es armazenadas, consumo elevado de
recursos computacionais, destruicdo de informacbes e ate mesmo O
comprometimento fisico dos recursos de um sistema (RAVANELLO; HIJAZI;
MAZZORANA, 2004).

2.5.2 Classificacdo de ataques conforme a origem

Nessa classificagdo o invasor pode vir de duas direcGes, por exemplo,
ataque vindo externamente pela Internet (ataque externo) ou vindos de rede local
(ataque interno).

O ataque interno refere-se aos ataques nas quais o invasor esta dentro do
perimetro da rede de uma organizacdo. Qualquer tipo de abuso ou mau uso dos
recursos computacionais pode ser considerado ataque interno. Geralmente sao
realizados por funcionérios que buscam informacdes privilegiadas (RAVANELLO;
HIJAZI; MAZZORANA, 2004).

J4 os ataques externos sao qualquer tipo de atividade nociva ao
funcionamento dos recursos computacionais que partam do perimetro externo da
rede. Podemos considerar a Internet como a principal origem dos ataques externos
a um sistema computacional. No entanto, em uma rede corporativa, por exemplo, &
existéncia de diversos perimetros de rede, um ataque vindo de outros setores
também pode ser considerado como um ataque externo, mesmo estando na mesma
rede fisica (RAVANELLO; HIJAZI; MAZZORANA, 2004).

2.5.3 Classificagcdo de ataques conforme a severidade

Segundo RAVANELLO; HIJAZI; MAZZORANA (2004), outra forma de se

classificar um ataque é medindo o dano causado pelo invasor ao sistema. A

severidade é determinada conforme o tempo gasto na recuperacao e prejuizo que o
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ataque conseguiu causar ao sistema. O grau de severidade ndo é uma informacéo

guantitativa e sim qualitativa, diretamente ligada ao objetivo principal da entidade

atacada, esse grau pode variar de acordo com a entidade, por exemplo, um ataque

pode ser classificado de baixa severidade em uma entendida e ser de severidade

critica para outra. O administrador de sistemas durante a construcdo da politica de

seguranca deve determinar quais tipos de ataques devem se encaixar em qual grau

de severidade. Durante este processo de criacdo o administrador deve responder as

seguintes perguntas:

Qual o objetivo do sistema em relacdo ao negécio da entidade?

Quanto tempo a entidade pode funcionar caso ocorra a paralizacao dos

servicos?

De todos os servi¢os disponiveis, quais sdo 0s mais importantes perante
0s objetivos da entidade?

Com essas informacdes é possivel determinar quais sdo as prioridades no

caso de ocorrer falhas mdltiplas, a fim de contabilizar os dados sofridos com o
ataque. Severidade pode ser medida conforme abaixo, (RAVANELLO; HIJAZI;
MAZZORANA, 2004):

Baixa severidade: Ataques de baixa severidade sdo aqueles néao
atrapalham o funcionamento de uma empresa. Também pode ser
considerado de baixa severidade atagues cujos danos causados podem
ser rapidamente reparados, causando pouco ou nenhum impacto para

empresa.

Alta severidade: Atagues de alta severidade sdo aqueles que no geral,
dificultam o funcionamento de uma empresa fazendo-a gastar tempo e
recursos para seu reparo. Uma empresa vitima de uma epidemia de virus
em sua rede, causando a interrupcdo de alguns servicos sao

considerados eventos de alta severidade.
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2.6 FIREWALL

Segundo KUROSE (2010) um firewall é a combinacdo de hardware e
software responsavel pelo isolamento de uma rede interna da Internet em geral,
permitindo ou bloqueando pacotes. Um firewall permite que um administrador de
rede controle o acesso entre a rede interna com a rede externa e vice versa e 0S
recursos da que da rede que administra gerenciando todo o fluxo de trafego de e
para esses recursos.

O primeiro firewall do mundo foi desenvolvido pela empresa Bell Labs em
meados dos anos 80, encomendado pela gigante das telecomunicagbes AT&T, com
intuito de “filtrar” todos os pacotes que entrasse ou saisse de sua rede, de modo a
manipula-los conforme as regras definidas pelos cientistas da Bell, mesmo com a
evolucdo dos meios tecnoldgicos, o firewall ainda possui 0S mesmos conceitos
desenvolvidos pela Bell. O que antes era classificado como apenas sendo um “filtro
de pacotes” ganhou algumas classes, passando a ser exposto da seguinte forma,
(NETO, 2004):

e Firewall filtro de pacote: Esta classe de firewall é responsavel por filtrar
todo o trafego direcionado ao proprio firewall ou a rede que ele isola. Este
filtro ocorre mediante a andlise das regras definidas pelo administrador.
O filtro de pacotes realiza a analise dos cabecalhos dos pacotes
chamados de Headers, enquanto trafegam na rede. Através dessa
analise é possivel decidir o destino de cada pacote, a filtragem pode
deixa-lo trafegar normalmente na rede ou parar a sua trajetoria
ignorando-o por completo, (NETO, 2004).

e Firewall NAT: Esta classe de firewall, tem como objetivo manipular a rota
padrdo dos pacotes que atravessam o firewall, aplicando o conceito de
“traducao de enderecgo”. Dentre suas funcionalidades o firewall NAT tem
a capacidade de manipular o endereco de origem e o destino dos
pacotes, (NETO, 2004).

e Firewall hibrido: Esta classe de firewall agrega para si as funcbes de
filtragem de pacotes e NAT. Tratando-se, da unido de ambas as classes

e ndo somente uma classe isolada com propriedades préprias. Com o
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passar dos anos na pratica pode-se observar que foram agregadas
novas fungdes aos firewalls, destoando do projeto original da Bell Labs,
(NETO, 2004).
Segundo ainda NETO (2004) o firewall de filtro de pacotes € o mais utilizado
“nao aplicar seus conceitos é deixar as portas abertas e permitir a livre circulacéo de

pacotes nao confiaveis por sua rede”.

2.7 HONEYPOTS E HONEYNETS

O primeiro relato do uso de um sistema de acompanhamento de invasao
ocorreu em 1988, naquela época Clifford Stoll relatou um ataque sofrido a LBL
(Lawrence Berkely Laboratory). Nesta invasdo a LBL, ao invés de bloquear o intruso,
Stoll juntamente com sua equipe decidiram permitir 0 acesso ao sistema enguanto
monitoravam todas as atividades do invasor até que sua origem fosse descoberta, 0
acompanhamento dessa invasao durou cerca de um ano, com o resultado das
informac@es coletadas foi possivel identificar quais objetivos e motivacdes, e quais
redes tinham sido comprometidas e quais redes o invasor estava interessado em
atacar (BARBATO, 2005).

Em 1992, Bill Cheswick fez a publicagdo de um artigo descrevendo o
acompanhamento de uma invasao que ocorreu no Laboratério Bell da AT&T em
1991. O objetivo dessa monitoracéo era descobrir quem era o invasor; qual origem e
frequéncia do ataque e que tipo de vulnerabilidade era explorada, este
acompanhamento durou alguns meses (BARBATO, 2005).

O uso dos termos Honeypots e Honeynets sdo novos, com pouco mais de
15 anos, antes disso nao se tinha uma definicdo correta, geralmente cada autor
propunha uma abordagem diferente.

Segundo BARBATO(2005) em 17 de maio de 2002, Lance Spitzner definiu
claramente o conceito de Honeypot como sendo “Um recurso de seguranca

preparado para ser sondado, atacado e comprometido”.
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‘os honeypots e honeynets podem ser considerados ambientes de
monitoramento de ataques. Diferentes estruturas podem ser construidas na
captura de ataques, as quais dependem de diversos fatores tais como o que
se deseja monitorar e quis os tipos de informagdes que se espera obter”
(ANDRUCIOLI, 2005).

Segundo BELCHIOR et al (2004) uma Honeynet é uma rede projetada para
ser comprometida, a fim de obter informa¢Bes sobre o comportamento, téticas e

ferramentas utilizadas pelo invasor.

2.8 REPRESENTATIVIDADE DE HONEYPOTS E HONEYNEYS

Na Figura 7 é representado o uso de Honeypots em uma rede mista,
composta por rede wireless, conexdo com a Internet e um servidor VMware

responsavel pelo emulacéo dos servicos.

INTERMNET

]
ADSL Line
FPublic IP Address

ISP modem i

nWifi Access Point

ethO
182 168.128.2

Wihlvwrare box

192.168.128 .1

Figura 7: Representatividade de um Honeypot. Obtido em (The Honeynet Project 2012)
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Na Figura 8 é representada uma Honeynet, onde todos os logs gerados pelos
Honeypots sdo encaminhados para o servidor, que é responsavel de armazenar as

informacdes coletadas e posteriormente realizar a auditoria destas.

Logs de Auditoria
(Logs) -
L
-
% Honeypot
¢ o |

Logserver ﬁx Honeypot

Honeypot

Ethemet

Figura 8: Representatividade de uma Honeynet. Obtido em (The Honeynet Project, 2012)

As Honeynets sé&o dividas em dois tipos (CERT.BR 2012):

e Honeynet real: neste tipo de Honeynet (Figura 9) todos os componentes,
incluindo os Honeypots, mecanismos de contencéo, sistemas de alertas,
sao fisicos, ou seja, é formada por diversos computadores. As principais
vantagens de se utilizar este tipo sdo: baixo custo por dispositivo; como
se trata de um sistema distribuido é tolerante a falhas; em contrapartida,
a sua manutencao € dificil e trabalhosa, necessitando de muito espaco

fisico para os equipamentos.

Firewal Inte‘_r o4 | —

[} Rede Interna

Honeypot

Figura 9: Honeynet Real. Obtido em (The Honeypot Project, 2012)
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A Figura 9 faz a representatividade de um Honeynet real, onde cada
componente é de fato fisico, ou seja, os Honeypots e o firewall sdo computadores
individuais.

e Honeynet virtual: na Honeynet virtual (Figura 10) todos os servicos sao
virtualizados, reduzindo o nimero de dispositivos fisicos. Geralmente sua
instalacao é feita em um Unico computador com um sistema operacional
instalado, servindo de base para a execucdo do software responsavel
pela virtualizacdo. As principais vantagens de se utilizar este tipo de
Honeynet sdo: manutencdo simples e centralizada, custo baixo,
diminuicdo de dispositivos fisicos, em contrapartida, o software de
virtualizacdo pode limitar o uso do hardware, podendo causar uma

diminuicdo de desempenho.

Ambiente Virtual

1

Honeypot Virtual

]

—x=1

Honeypot Virtual

= Servidor de Maquinas
==
Honeypot Virtual Virtuais

-

In et’

Firewall Virtual

Figura 10: Honeynet virtual. Obtido em (The Honeynet Project, 2012)

A Figura 10 faz a representacdo de uma Honeynet virtual sendo composta
por um servidor que fara o gerenciamento das maquinas virtuais, e os Honeypots
gue sao responsaveis por capturar as acoes dos invasores, nesta representacao

utilizou-se de um firewall.
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2.9 NIVEIS DE INTERACAO

Os Honeypots podem ser classificados por niveis de interagdo, segundo
ANDRUCIOLI (2005) este nivel é equivalente ao grau de interacdo do invasor com o
sistema comprometido, sendo dividido em trés niveis: baixa, média e alta interagao.

Os Honeypots de baixa interacdo sdo normalmente faceis de instalar,
configurar, implantar e manter, devido a sua simplicidade, além de gerar minimo de
risco a rede. Os Honeypots de baixa interacdo fazem a emulacéo de servicos reais,
limitando o atacante apenas nos servicos predeterminados. Geralmente eles
envolvem a instalacdo de softwares, que serdo responsaveis pela emulacdo dos
servicos e sistemas operacionais. A principal desvantagem desse tipo € que as
informacdes coletadas sdo limitadas além de ser facilmente detectado pelo invasor
(SPITZNER 2002).

Nos Honeypots de média interacdo, a interacdo com o invasor se torna
maior, mesmo assim ndo € equivalente a um sistema real, quando se aumenta o
nivel de interacdo os riscos também sdo aumentados, exigindo um maior cuidado
em relacdo as ferramentas de scripts que fazem a interagdo com invasor. Ele possui
similaridade com o de baixa interacdo, a principal diferenca entre os dois € que no
de média interagcdo ha mais detalhes, simulando assim melhor o ambiente falso
(MARCELO e ALVES, 2003).

Os Honeypots de alta interacdo sao extremamente dificeis de construir e
manter, havendo um alto risco em utiliza-los. Seu objetivo € dar ao atacante acesso
total aos servigcos e ao sistema operacional real, sendo um sistema real nenhum dos
servicos disponibilizados sdo emulados. Uma vez que invasor tem acesso ao
Honeypot, ele tem um sistema operacional para interagir, dando-lhes a capacidade
de fazer o que quiser (SPITZNER 2002).

No presente trabalho foi utilizado Honeypots de alta interag&o, devido ao fato
de neste tipo de Honeypot o invasor tem total acesso ao sistema, podendo assim

determinar mais facilmente o perfil do ataque do invasor.
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2.10 CLASSIFICACAO

2.10.1 Honeypots de pesquisa

Honeypots de pesquisa oferecem uma plataforma voltada ao estudo, nas
quais o0 objetivo € compreender a comunidade hacker, ndo apenas estudar
ferramentas utilizadas na invasdo, mais sim obter informacfes importantes como:
qual ferramenta utilizada para testar o sistema, qual exploit utilizado para

comprometé-lo e cada tecla utilizada apos a invaséo (SOUZA, 2005).

2.10.2 Honeypots de Producao

Segundo SPTIZNER (2002), este tipo de Honeypot tem sido utilizado mais
do que o de pesquisa, devido a facilidade de implementacéo, apesar de possuir
funcionalidades limitadas e ndo armazenarem as informac8es sobre as acBes do
atacante. O principal objetivo desse tipo de Honeypot é diminuir ao maximo a
incidéncia de riscos a uma rede.

Uma classica definicAo sobre Honeypots de producdo segundo SOUZA
(2005):

“sdo sistemas que aumentam a seguranca de uma organizacdo em
especifico e ajuda a mitigar riscos. Sao faceis de construir porque requerem
menos funcionalidades. Usualmente possuem as mesmas configuracdes
gue a rede de producédo e transportam para ela todo o aprendizado obtido

com os ataques sofridos” (Souza, 2005).

Apos identificar o ataque, é necessario coletar evidencias de como o invasor
obteve acesso ao sistema, qual a origem do ataque, e com isso fazer o

encaminhamento das evidencias as autoridades responsaveis, SOUSA (2005).
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2.11 LEGALIDADE DOS HONEYPOTS

Segundo SPITZNER (2002) Honeypots sédo tecnologias novas e ainda
emergentes para comunidade de seguranca. Muitos profissionais de seguranca
ainda desconhecem ou estdao apenas agora comecando a entender o que Sao
Honeypots, seus tipos, como funcionam, e o seu valor. Como acontece com muitas
tecnologias novas, ndo € apenas os profissionais tentando aprender sobre elas,
mais também a comunidade juridica. A medida que Honeypots se tornaram
populares, as pessoas comecaram a Se perguntar o que questdes juridicas
poderiam aplicar.

Os Honeypots possuem trés principais questbes que sao comumente
discutidas: armadinha, privacidade, responsabilidade (SPITZNER, 2002):

e armadilha: coagir ou induzir uma pessoa a fazer algo que normalmente
nao faria, ou seja, instigar a pratica de um delito € crime o que pode
ocasionar processo judicial. A utilizagdo de Honeypots nao induz
ninguém, os ataques s&o por iniciativa do invasor.

e privacidade: o sistema invadido ndo pertence ao invasor, portanto a
monitoracdo do mesmo ndo pode ser caracterizada como quebra de
privacidade.

e responsabilidade: apés o seu comprometimento o Honeypot deve ser
desativado suspendendo todos os seus servi¢cos e bloqueando o invasor,
pois ele ndo pode de hip6tese alguma ser usado para prejudicar outras
redes, podendo ocasionar processo civil.

A vantagem na legalidade do uso de Honeypots é que apds uma invasao, as

informagdes coletadas podem ser utilizadas como prova confiavel de um crime

digital.
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3. METODOLOGIA

O presente trabalho efetuou a analise de um conjunto de trés Honeypots de
alta interacdo e um servidor responsavel por coletar os logs gerados pelo SDIH
Ossec (OSSEC, 2012), ambos instalados em maquinas virtuais, formando assim
uma Honeynet virtual. Em cada Honeypot foram instalados sistemas operacionais
diferentes e com versées ja defasadas. Segundo ASSUNCAO (2009), a instalacéo
de diferentes sistemas operacionais e servicos torna a Honeynet mais atrativa aos
invasores.

Os sistemas operacionais escolhidos para utilizagdo na Honeynet foram:
GNU/Linux Debian 5 Lenny, Microsoft Windows XP SP2 e Microsoft Windows Server
2003 Enterprise Edition. A escolha destes sistemas operacionais ja defasados foi
intencional, pois possuem diversas vulnerabilidades conhecidas que podem ser
exploradas, 0 que aumenta ainda mais o poder de atracdo dos Honeypots perante
aos invasores. No servidor de logs foi utilizada a versao atual da distribuigdo Linux
Debian 6.0.6 Squeeze. Segundo MORIMOTO (2009), a distribuicdo Debian é
madura e segura, sendo lider em ambientes de producéo e servidores.

Para o experimento foi utilizado um microcomputador com as seguintes
caracteristicas: Processador Intel Pentium Dual Core 2.6GHZ, com 4 GB de
memoéria RAM DDR2, com 1 interface de rede 10/100 Mbps, com Disco Rigido de
500 GB e como sistema operacional padrao o Microsoft Windows XP SP3.

Atualmente existem diversas opcfes de virtualizacdo, tanto para o uso em
desktops quanto voltados a servidores. O software de virtualizagc&o utilizado foi o
VMware Workstation 9 (VMWARE, 2012) por causa de suas caracteristicas citadas
no referencial tedrico. O VMware é um software proprietario, porém é possivel
utilizar todas as suas funcionalidades por um periodo de 30 dias, apds cadastro no
site (VMWARE, 2012).

Na proxima secéo sera apresentada toda a estrutura criada para a utilizacéo da

Honeynet.
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3.1 CONFIGURAGCAO E INSTALAGCAO DA HONEYNET

ApoOs a instalacdo do software de virtualizacdo, foram instalados os sistemas

operacionais, configurando os servi¢os conforme exibido na Figura 11.

ROTEADOR WI-FI

DEBIAN 5 - SSH
192.168.0.168
PORTA: 22 N
SERVIDOR - VMWARE
192.168.0.150

WINDOWS SERVER 2003 -FTP
192.168.0.112
PORTA: 21

% INTERNET

DEBIAN 6 - SERVIDOR
192.168.0.101
Ossec Server

WINDOWS XP - TELNET
192.168.0.112
PORTA: 23

Figura 11: Representatividade da Honeynet (Elaborada pelo autor)

Como exibido na Figura 11, foram virtualizados quatro sistemas
operacionais, sendo trés Honeypots e um servidor que sera responsavel pela coleta
de logs gerados pelo sistema de deteccdo de intrusdo (Ossec). Em cada Honeypot
foi disponibilizado um servigo diferente, ficando da seguinte forma:
e Microsoft Windows XP: TELNET, servico de acesso remoto, utilizando a
porta 23, usuario: admim e senha: 1234.

o Debian 5 Lenny: SSH, possui a mesma funcdo que o TELNET porém é
seguro pois utiliza criptografia, utilizando porta 22, usuario: root e senha
1234,
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e Microsoft Windows Server 2003: FTP, protocolo utilizado para
transferéncia de arquivos, usando porta 21, usuario: admin e senha:
1234.

A utilizacdo de usuarios padrdes e senhas fracas foi com o proposito de
facilitar sua descoberta pelos invasores, tanto na forma de testes manuais ou de
programas com forca bruta. Para que os Honepots ficassem acessiveis na Internet,
foi necessario liberar e redirecionar as portas no roteador (21, 22 e 23) aos

respectivos IPs dos Honeypots conforme exibido na figura 12.

Advanced gl Status Help |
DI-524 | T —— .
Virtuzl Server iz used to sllow Internet users access to LAN services.
g,.——//;,i - -
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Protocol Type TCR m
e Private Port -
lication
Public Port
I Fhier™ Schedule © aways
) From  Time [0 [} 00 [sTo [0 [} 0[]
I Firewan day [ s [ To[ 5w [e]
T 2 9O O
DDNS
_ Apply Cancel Help
f DMZ Virtual Server List
Name Private IFP Protocol Schedule
—_— Virtual Server FTP 192.188.0.151 TCP 21,21 Ways 4 "l
Performance Virtual Sarvar HTTE 192.185.0.1688 TCP 80/80  Amways E) ]
Virtusl Server HTTFS 192.168.0.150 TCF 443/ 442 Always PR |
Virtual Server DNS 0.0.0.0 UDPE2/53  Always 2%
| Virtusl Server SMTP 0.0.0.0 TCP25/25  Always E) |
Virtusl Server FOF3 0.0.0.0 TCP 110/ 110 Always rh
7| Virtusl Server Teinet 192.168.0.112 TCP23/23  Adways Eh |
[ 1PS=c 0.0.0.0 TCP 500/ 500 Always T |
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PPTP 0.0.0.0 TEE $425 Atways 4%
723
DCS-900,DCS-1000 0.0.0.0 TCPE0/80  Always Ek |
DCS-2000,DCS-5300 0.0.0.0 TCP 800/ 800 Always PR |
e UDP 5002-5003
DCS-3120 0.0.0.0 soonso0s | Amays 5w
R SR A <7
Utorrent 192.168.0.185 ;‘3“4'27"4“ Aluzys ) |
P 23457 J
Utorrent 152.168.0.185 .g;:;"" Always ___-? |
Ssbek 192.168.0.146 UCDP 101/ Aays E) |
SSH 192.188.0.188 TCP22/22  Ahways 40

Figura 12: Liberac&o de portas no roteador D’Link 524
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Nos sistemas operacionais Microsoft a escolha dos servigos FTP e TELNET
se deram, pois ambos 0s servicos sao nativos do sistema operacional, ndo sendo
necessaria a instalacdo de outro software para fornecé-los, fornecendo assim um
ambiente similar ao de uma instalacdo padrdo de um usuario da Internet. Ja no
sistema operacional Debian a escolha do servico SSH se deu, pois, além de se um
dos servicos mais comuns em ambientes GNU/Linux, também fornece possibilidades
de ter acesso total ao sistema, podendo o invasor: acessar diretorios, instalar
programas, adicionar ou excluir usuarios, apagar arquivos, entre outros.

A distribuicdo de recursos computacionais nas maquinas virtuais, como

memoria e disco rigido ficou da seguinte forma:

e Microsoft Windows XP: 512 MB memodria RAM, 20 GB de disco rigido;

e Microsoft Windows Server 2003: 512 MB de memodria RAM, 20 GB de
disco rigido;

e Debian 5 Lenny: 512 MB de memoéria RAM, 20 GB de disco rigido;

e Debian 6 (servidor): 512 MB de meméria RAM, 20 GB de disco rigido.

N&o foi utilizado nenhum tipo de firewall ou sistema de conteng¢do, com
intuito de ndo impor nenhum tipo de restricdo ou dificuldade ao invasor. Porém foi
necessaria a utilizacdo de um programa de analise de trafego de rede (sniffer), para
gue fosse possivel registrar todas as conexdes estabelecidas nos Honeypots. Para
essa tarefa foi utilizado o software Wireshark (WIRESHARK, 2012), este software foi

escolhido devido as suas caracteristicas citadas no referencial teérico.

3.2 CONFIGURACAO E INSTALACAO DO OSSEC

Apbs a instalagdo dos sistemas operacionais e seus respectivos servi¢os, foi
instalado o sistema de deteccdo de intrusdo baseado em host, que foi responsavel
de gerar alertas de possiveis invasdes. Dentre as opcdes disponiveis no mercado

citadas no referencial, optou por utilizar o SDIH o Ossec (OSSEC, 2012), por ser um
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software gratuito e de cédigo aberto, sendo considerado em 2007 como uma das 5
melhores ferramentas de analise de seguranca pela Linuxworld (VIEIRA, 2011).
A instalacdo do Ossec é dividida em trés categorias, local, agente e servidor.

A segquir as principais caracteristicas de cada instalacdo (OSSEC, 2012):

e Local: toda a monitoracdo é feita no proprio host, a principal
desvantagem desse tipo de instalacbes € que, caso o invasor obtenha
acesso ao sistema, os logs e alertas gerados podem ser comprometidos,
gerando uma ineficiéncia do IDS;

e Agente: 0 agente pode ser considerado um cliente que envia as
informacgdes para o servidor processar e analisar, gerando ou ndo um
alerta;

e Servidor: responsavel pelo armazenamento dos logs gerados pelos
agentes e pela geracéo de alertas, os alertas podem ser enviados por e-

mail ou por mensagem de texto.

Para a realizacédo desse trabalho optou-se pela instalagdo agente/servidor,
isso garante gue mesmo que um Honeypot seja comprometido, os logs e alertas
gerados pelo o agente estardo seguros. A Figura 13 mostra o funcionamento do
Ossec, onde o servidor é responsavel de receber todos os eventos gerados pelos

agentes e apos encaminha-los aos administradores.

Security & Operations

r i

—onfiguration ll E-mail Alerts ll

Server

' v ‘ ¥

sotaris £ Hl--u/ (=1 wnware

Figura 13: Arquitetura Ossec (OSSEC, 2012)
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Neste trabalho ndo sera apresentado os passos para instalacdo do Ossec
tanto nos Honeypots quanto no servidor. Os requisitos do sistema e o guia de
instalacao pode ser encontrado no site oficial (OSSEC, 2012).

Na proxima secao serdo apresentados os resultados obtidos pelo sistema de
deteccdo de intrusdo Ossec e pelo analisador de trafego Wireshark.

Os Honeypots foram disponibilizados na Internet dia 05/11/2012 as 00:25 e
teve o seu funcionamento interrompido dia 19/11/2012, neste periodo houve apenas
2 dias de indisponibilidade devido a interrupcdo de energia e acesso a Internet. Os
servicos ficaram disponiveis por aproximadamente 12 dias, o suficiente para sofrer

diversos ataques.
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Nas proximas secOes serdo apresentados os resumos dos resultados

obtidos, contendo graficos, tabelas e figuras.

4.1 ANALISE

Nesta secdo sera feita a analise de alguns alertas gerados pelo Ossec a fim

de identificar o perfil de ataque, a origem e métodos utilizados pelos os invasores.

4.1.1 Anédlise do Honeypot Debian SSH

Apés poucas mais de 7 horas disponivel na Internet o Honeypot Debian

sofreu a primeira tentativa de invasédo, a Figura 14 mostra um alerta enviado pelo e-

mail.

QSSEC HIDS Motification.
2012 Mov 05 18:59:39

RFeceived From: {(potDebians) 192 168 0_168-=/var/log/auth.log
Fule: 5712 fired (level 10) -= "SSHD brute force trying to get access to the system.”
Portion of the log(s):

Mowv
Maow
Mow
Mov
Maov
Mov
Mov
Mov

mmmmomomomom

18:59:44 server sshd[11224]:
18:59:42 server sshd[11224]:
18:59:31 server sshd[11218]:
18:59:29 server sshd[11218]:
18:59:23 server sshd[11214]:
18:59:21 server sshd[11214]:
18:59:19 server sshd[11212]:
18:69:17 server sshd[11212]:

Failed password for invalid user guest from 195.88.130.76 port 58630 ssh2
Invalid user guest from 195.88.130.76

Failed password for invalid user ghost from 195 88 130.76 port 42428 ssh2
Invalid user ghost from 195.88.130.76

Failed password for invalid user test from 195.88.130.76 port 41975 ssh2
Invalid user test from 195.88.130.76

Failed password for invalid user admin from 195.88.130.76 port 41765 ssh2
Invalid user admin from 195.868.130.76

Figura 14: Alerta Forga Bruta SSH

A partir deste alerta (Figura 14) é possivel constatar que o invasor esta

utilizando ferramentas de forga bruta para tentar obter acesso ao sistema, pode-se

observar que o invasor tentou por diversas vezes se autenticar no servico SSH
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usando diferentes usuarios e senhas além de utilizar portas aleatorias para na

tentativa de conexao, € possivel ainda identificar alguns usuarios utilizados por ele.
Na Figura 15 é mostrado algumas conexdes SSH capturadas pelo

Wireshark, pode-se observar que diversos IPs foram capturados conforme

marcacao, alguns deles aparecem repetidas vezes.

! honeypot.pcapng [Wireshark 1.8.3 (SYN Rev 45256 from ftrunk-1.8)]

File Edt View Go Capture Analyze Statistics Telephony Tools Internals Help

BudMN BEXZE A¢99TL(EE caal #BB% B

Filter: | ssh | Expression... Clear /pply Save
o, Time [Saurce Destination T Protocal Length Info
7127 3118.38478192 173.231.41.210 98 Server Protocol: SS5H-2.0-OpensSsH_S5.1pl Debian-Shr
42106 32110, 5534/192.168. 0.168 198.20.69. 98 SSH 98 Server Protocol: SSH-2.0-OpensSH_5.1pl Debian-5\r
160324 94394, 6387/192.168.0.168 220.168.248.105 SSHv2 98 server Protocol: SSH-2.0-OpensSH_5.1pl Debian-5\r
160326 94395.1103220.168.248.105 192.168.0.168 SSHy2 86 Client Protocol: SSH-2.0-1ibssh-0.1\r
160328 94395.1128192.168.0.168 220.168.248.105 SSHv2 850 Server: Key Exchange Init
160329 94395, 5807 220.168.248.105 192.168.0.168 SSHv2 218 Client: Key Exchange Init
160331 94396, 0888 220.168.248.105 192.168.0.168 SSHv2 210 Client: Diffie-Hellman Key Exchange Init
160333 94396.1051)192.168.0.168 220.168.248.105 SSHv2 786 Server: New Keys
160334 94396, 5806220.168.248.105 192.168.0.168 SSHv2 82 Client: New Keys
207967 155085, 597/192.168. 0.168 189.23.118.184 SSHv2 98 Server Protocol: SSH-2.0-OpensSSH_5.1pl Debian-5\r
207969 155086.045189.23.118.184 192.168.0.168 SSHv2 86 Client Protocol: SSH-2.0-Tihssh-0.1\r
207971 155086.048192.168.0.168 189.23.118.184 SSHv2 850 Server: Key Exchange Init
207972 155086, 541)189.23.118.184 192.168.0.168 SSHv2 218 Client: Key Exchange Init
207974 155086.954/189.23.118.184 192.168.0.168 SSHv2 210 Client: Diffie-Hellman Key Exchange Init
207976 155086, 984/192.168.0.168 189.23.118.184 SSHv2 786 Server: New Keys
207977 155087.373/189.23.118.184 192.168.0.168 SSHv2 82 Client: New Keys
213417 161014.438192.168.0.168 201.67.47.69 SSH 98 Server Protocol: SSH-2.0-OpenSSH_S5.1pl Debian-5yr
221926 163296, 615)192.168.0.168 201.67.47.69 SSHv2 98 Server Protocol: SSH-2.0-OpenSSH_S5.1pl Debian-S\r
221928 163296.696/201.67.47. 69 192.168.0.168 SSHv2 86 Client Protocol: SSH-2.0-Tihssh-0.1\r
221930 163296.698192.168.0.168 201.67.47.65 SSHv2 850 Server: Key Exchange Init
221931 163296.780)201.67.47.69 192.168.0.168 SSHV2 218 Client: Key Exchange Init
221934 163296, 900)201.67.47.69 192.168.0.168 SSHv2 210 Client: Diffie-Hellman Key Exchange Init
221936 163296, 9211192.168. 0.168 201.67.47.65 SSHV2 786 Server: New Keys
221938 163297, 001)201.67.47.69 192.168.0.168 SSHv2 82 Client: New Keys
221992 163304.838192.168.0.168 201.67.47.69 SSHy2 98 Server Protocol: SSH-2.0-OpenSSH_S5.1pl Debian-S\r
221994 163304,0915)201.67.47.69 192.168.0.168 SSHv2 86 Client Protocol: SSH-2.0-Tihssh-0.1\r
221996 163304, 917192.168.0.168 201.67.47.65 SSHV2 850 Server: Key Exchange Init
221997 163305.008)201.67.47.69 192.168.0.168 SSHv2 218 Client: Key Exchange Init
221999 163305.126/1201.67.47. 69 192.168.0.168 SSHY2 210 Client: Diffie-Hellman Key Exchange Init
222001 163305.139192.168.0.168 201.67.47.65 SSHV2 786 Server: New Keys
222002 163305.226)1201.67.47.69 192.168.0.168 SSHV2 82 Client: New Keys
IIINRT 1A 2 2RWYI10Y 1AR N TAR MM AT AT AQD CTHtD QR carmrar Dratncals CEHZY N_nnanccH § 1nl nohian_Ghir

Figura 15: Filtragem Wireshark SSH

Ainda no dia 5/11, o Ossec gerou o alerta mostrado na Figura 16, onde é
possivel identificar a alteracdo nos arquivos /etc/passwd (lista de usuarios
cadastrados no sistema) e /etc/shadow (senha dos usuarios cadastrados no
sistema), este tipo de arquivo e responsavel por armazenar informaces de do

usuario.
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O invasor somente adicionou no sistema um novo usuario e senha com
poderes de superusuario, com intuito de garantir o acesso posterioriormente ao
sistema. Sendo que nao foi identificada nenhuma alteracdo dos arquivos do sistema
ou programas.

Através dessas informacfes pode-se identificar o perfil de ataque do invasor
como sendo um ataque passivo, pode-se chegar a esta concluséo, pois o invasor
nao danificou o funcionamento do sistema seu objetivo foi apenas garantir acesso ao
mesmo futuramente, o invasor passivo como mencionado no referencial teérico tem
como objetivo roubar informagdes e ndo causar danos ao funcionamento do sistema.

Essas caracteristicas puderam ser levantadas devido ao sistema se tratar de
um Honeypot de alta interagcéo, pois em um Honeypot de baixa interacdo, somente é
possivel recuperar as tentativas de acesso do mesmo, ja que o invasor fica limitado

aos programas que simulam o sistema e o servico real.

DS5EC HIDS Motification.
2072 Mov U5 194709

Received From: (potDebiand) 192.168.0.168->syscheck
Rule: 550 fired (level 7) -= "Integrity checksum changed.”
Fortion of the log(s):

Integrity checksum changed for: Yetc/passwd-
Size changed from 1335 to 71456

—-END OF NOTIFICATION

DSSEC HIDS MNaotification.
2012 Mov 05 19:48:16

Received From: (potDebians) 192.168.0.168->syscheck
Rule: 550 fired (level 7) -= “Integrity checksum changed.”
Fortion of the log(s):

|Integrit‘_-; checksum changed for: Yetc/shadow- |
Size changed from 856 to 909

Figura 16: Criacdo de usuario e senha Debian 5
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Além de alertas enviados por e-mail 0 Ossec ainda conta com uma interface
web responsavel por exibir os logs gerados com uma maior clareza, sendo possivel
ainda realizar filtrar dos alertas gerados por dia ou por host. A Figura 17 exibe um
alerta na interface web do Ossec nas quais depois de diversas tentativas para

descobrir a senha do SSH finalmente o invasor conseguiu acesso ao sistema.

Alert list

2012 Mov 13 09:29:54 Rule |d: 40112 level 12

Location: (potDehiand) 192.168.0.168-=hvarlog/auth log

SrclP: 211.2051.167

Multiple authentication failures followed by a success.

Moy 13 00:29:47 serversshd[10872): Accepted password for oot from 2112051167 port 56273 ssh2

Figura 17: Conex&o estabelecida SSH

Na proxima secdo sera apresentada a analise dos Honeypots com sistema

operacional Microsoft Windows.

4.1.2 Andlise nos Honeypots Microsoft Windows

Os Honeypots com sistemas operacionais Microsoft também registram
invasbes, na Figura 18 é mostrado algumas tentativas de conexdes FTP no
Honeypot Microsoft Windows Server 2003 capturadas pelo Wireshark. Pode-se notar
que o invasor também utilizou métodos de forga bruta para tentar obter acesso ao

servigo.
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Wireshark 1.5, YN Rev 45256 trom ftrunk-1.8

oneypot. pcapng
Fle Edt Yew Go Captwe Analyze 3tatistics Telephony Tools Internals Help
Beoee BEXREE Aes9T L BB QAGEA DB % B

Filter: |ftp V{Expression... Clear

oy Save

Length 'Info
93 Response:

lon, Time Source Destination Protocol

7112 3117, 78560:192.168.0.151 220 MI1CrosoTT FIP Service

264800 215441, 267:192.168.0.151 119.161.134.193  FTP 93 Response:| 220 Microsoft FTP Service

264802 215441.717 119.161.134.193 192.168.0.151 FTP 86 Request: [USER Administrator

264803 215441, 760 192.168.0.151 119,161.134.193 FTP 108 Response: 331 Password required for Administrator.
264804 215442.214 119,161.134.193 192.168.0.151 FTP 73 Request: [PASS

264805 215442, 276 192.168.0.151 119.161.134.193  FTP 105 Response:| 530 User Administrator cannot log in.
264806 215442, 732 119,161.134.193 192.168.0.151 FTP 86 Request: [USER Administrator

264807 215442, 732.192.168.0.151 119.161.134.193  F1P 108 Response:f 331 password required for administrator.
264808 215443.193 115,161.134.193 152.168.0.151 FTP 79 Request: [PASS gazl23

264800 215443, 218 192.168.0.151 119.161.134.193  F1P 105 Response:| 530 User administrator cannot log in.
264810 215443, 673 116.161.134.153  182.168.0.151 FTP 86 Request: [USER Administrator

264811 215443, 673 192.168.0.151 119.161.134.193  FTP 108 Response:| 331 Password required for Administrator.
264812 215444.130.115,161.134.153  192.168.0.151 FTP 79 Request: [PASS gazwsx

264813 215444,131 192.168.0.151 119.161.134.193  FTP 105 Responsed| 530 User Administrator cannot log in.

Figura 18: Filtragem Wireshark FTP:

Como se pode observar ainda na Figura 18, nas mudltiplas tentativas de
acesso o login utilizado foi 0 mesmo, isso porque o login “Administrador” € padrao no
Windows. Também foram registradas tentativas de conexdo no servico TELNET

exibido na Figura 19.

File

Baoden BEHX2E AesT 2 IBE QAN @ BB

Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Filter: 1telnet v‘ Expression... Clear Save

lo. Time Source Destination Protocol Length  Info
7157 3115.70803152.168.0.112 173.231.41.210 TELNET 87 Telnet Data ...
7459 3253.322241152.168.0.112 111.67.203.41 TELNET 75 Telnet Data ...
7460 3253.32349152.168.0.112 111.67.203.41 TELNET 75 Telnet Data ...
7474 3253.70798111.67.203.41 192.168.0.112 TELMNET 60 Telnet Data ...
7476 3253.70800111.67.203.41 152.168.0.112 TELNET 60 Telnet Data ...
7477 E 8.0.112 TELNET L Tnet
480 3253.70912152.168.0.112 111.67.203.41 TELNET 92 Telnet Data .
7482 3254.00310111.67.203.41 152.168.0.112 TELNET 60 Telnet Data ...
7483 3254.09350152.168.0.112 111.67.203.41 TELNET 63 Telnet Data ...
5041 4577.51615152.168.0.112 58.50.24.199 TELNET 75 Telnet Data ...
9045 4577.68872/152.168.0.112 58.50.24.199 TELNET 75 Telnet Data ...
9047 4577.92459 58. 50.24.159 152.168.0.112 TELNET 60 Telnet Data ...
9048 4577.92489102.168.0.112 58.50.24.195 TELMNET 92 Telnet Data ...
5050 4578.18507 58. 50.24.159 152.168.0.112 TELNET 60 Telnet Data ...
9051 4578.33257 58.50.24.159 152.168.0.112 TELNET 60 Telnet Data ...
9053 4578.33341]152.168.0.112 58.50.24.199 TELNET 63 Telnet Data ..
9060 4578.8294¢4 58.50.24.159 152.168.0.112 TELNET 60 Telnet Data ...

Figura 19: Filtragem Wireshark TELNET
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O Ossec identificou algumas alteracdes no registro do Windows (Figura 20).
Infelizmente, foi possivel determinar somente onde ocorreu a altera¢éo, mais nao foi
possivel determinar o intuito das mesmas.

Alert list

2012 Nov 17 21:09:55 Rule Id: 550 level: 7

Location: (potp) 192 168.0.112-=syscheck

Src IP:y checksum changed for: "'CAWIRD OW Siwin.ini'
Integrity checksum changed.

Old mdSsurm was: "100b7 027280 e4fh 17 192 13 1865 1e0’

Mew mdSsum is :'8b42eB8b43e84e0633820e0573GaMG31

Old shalsum was: 'eb22a7 ad669750ddS e c42699064034 e d9ab 18752
Mew shalsum is | '0e035663 166fd2 aad6fE4f24 2650108 dE0562 be’

2012 Nov 15 08:40:34 Bule Id: 594 level: 5
Location: (potserver2003) 192.168.0.151-=syscheck-registry

Src Py checksum changed for HEEY_LOCAL_MACHIMEVSystermiCurrentControlSetSenvices\W32Time\Parameters'
Registry Integrity Checksum Changed

New mdSsum is ; 'f524 def03bbBf25c5c24c7 b 1le54d7 49

Old shalsum was: '4B0558 831 c489bET c5874d 5269114 dala7s'

Hew shalsum is : 'dd2fbc21fcd077 930 Lhad add ef044 2440 ceBbT2"

Figura 20: Alerta do registro Microsoft Windows

A Figura 21 exibe um alerta gerado pelo Ossec é detectada a acdo de um
malware no Honeypot Microsoft Windows Server 2003.

OSSEC MNotification - (potserver2003) 192.168.0.151 - Alert level 9

Entrada = Diciplinas 2012/TCC/Logs OSSEC TCC b4

OSSEC HIDS ossecmi@teste
para mim [=

_J:'Sq inglés - portugués « Tradu=zir mensagem

OSSEC HIDS Motification.
2012 Mov 05 16:36:58

Received From: {(potserer2003) 192 168. 0. 151-=rootcheck
Rule: 513 fired (level 9) -> "Windows malware detected.”
FPortion of the log(s):

Windows Malware: Possible Malware - Svchost running outside system32. Process: svchost exe.

—EMND OF MOTIFICATION

Figura 21: Alerta malware Windows

Através destas andlises pode-se concluir que com a utilizacdo de Honeypots

de alta interac&o € possivel levantar diversas informacgdes sobre os ataques sofridos,
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informacbes que vado muito além das que um Honeypot de baixa interacdo
conseguiria fornecer.
Na préxima secao serdo apresentados os resumos dos ataques sofridos nos

dias em que os Honeypots ficaram disponiveis na Internet.

4.2 RESUMO QUANTITATIVO DE ATAQUES

Nos dias em que os Honeypots foram monitorados, foi registrado um grande
namero de ataques a diferentes servicos, com poucas horas de monitoracdo ja
puderam ser identificadas algumas tentativas de invasdo. Destes ataques, varios
destes ocorreram apenas uma Unica vez relacionados a um mesmo IP, como da
mesma forma ocorreram reincidéncia.

E possivel observar na tabela 1 informacdes sobre os ataques como: IP,
pais de origem, nimeros de ataques e data. Através de sua analise é possivel

concluir que a China se mantém como o pais que mais gerou ataques.

Resumo quantitativo de ataques (Elaborado pelo autor)

DATA IP N° ATAQUES PAIS
06/11/2012 198.20.69.98 12 Estados Unidos
06/11/2012 | 220.168.248.105 4 China
06/11/2012 | 189.23.118.184 3 Brasil
09/11/2012 201.67.47.69 16 Brasil
12/11/2012 189.83.222.29 21 Brasil
14/11/2012 | 95.132.213.230 1 Ucrania
15/11/2012 221.13.34.3 4 China
15/11/2012 58.22.107.20 245 China
18/11/2012 59.53.94.9 4 China
18/11/2012 | 125.76.230.107 4 China
11/11/2012 | 119.161.134.193 267 China
18/11/2012 | 187.87.255.145 1 Brasil
08/11/2012 111.67.203.41 4 China
08/11/2012 58.50.24.199 4 China
09/11/2012 67.60.75.38 2 Estados Unidos
09/11/2012 58.40.19.200 2 China
09/11/2012 | 186.233.114.121 2 Brasil
09/11/2012 | 186.233.118.52 3 Brasil
09/11/2012 | 186.233.118.55 2 Brasil




09/11/2012 | 190.42.35.192 2 Peru
09/11/2012 95.13.56.105 2 Turquia
09/11/2012 | 190.232.184.253 2 Peru
09/11/2012 | 196.205.182.18 4 Egito
09/11/2012 | 90.150.37.123 2 RUssia
09/11/2012 190.9.120.54 2 Coldémbia
09/11/2012 78.181.85.29 2 Turquia
09/11/2012 | 190.69.208.192 2 Coldémbia
09/11/2012 | 186.115.236.250 2 Colémbia
09/11/2012 60.52.19.123 2 Malasia
09/11/2012 | 78.177.206.92 2 Turquia
09/11/2012 | 88.238.111.220 2 Turquia
09/11/2012 41.130.85.89 2 Egito
09/11/2012 | 41.130.219.114 3 Egito
09/11/2012 | 186.112.8.212 1 Coldmbia
09/11/2012 | 95.175.90.183 2 Kuwait
09/11/2012 | 78.189.210.12 2 Turquia
09/11/2012 | 175.107.34.175 4 Paquistao
09/11/2012 | 219.90.147.127 5 Australia
09/11/2012 83.6.154.216 2 Poldnia
12/11/2012 | 178.137.239.211 3 Ucrania
12/11/2012 | 115.108.108.106 2 india
12/11/2012 59.1.59.241 1 Coreia do Sul
13/11/2012 | 211.20.51.167 1 Taiwan
14/11/2012 95.6.3.209 2 Turquia
14/11/2012 87.16.175.11 2 Italia
15/11/2012 | 107.2.133.171 2 Estados Unidos
15/11/2012 | 68.198.211.125 4 Estados Unidos
15/11/2012 | 41.241.114.212 2 Africa do Sul
15/11/2012 | 189.41.117.133 2 Brasil
16/11/2012 201.58.183.63 2 Brasil
16/11/2012 111.67.203.41 8 China
16/11/2012 58.50.24.199 4 China
16/11/2012 | 121.245.239.213 2 india
16/11/2012 58.50.24.199 4 China
16/11/2012 | 220.188.102.196 2 China
18/11/2012 | 222.95.56.162 4 China
18/11/2012 | 111.67.203.41 5 China
18/11/2012 58.50.24.199 4 China

Tabela 1: Resumo quantitativo de ataques
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A Figura 22 a seguir mostra o ranking dos paises onde mais se originaram

ataques com base na coleta de informagcbes sob Honepots de alta interacéo
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utilizando o sistema de deteccdo de intrusdo Ossec e a ferramenta de analise de
trafego Wireshark.

Total de Ataques
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Figura 22: Ranking dos paises onde mais se originaram ataques.

A Figura 22 mostra que de fato a China foi o pais que mais originou ataques
acompanhados dos Estados Unidos. O Brasil ficou logo ap6s na terceira colocacao,
seguido de varios outros paises. Isso nhos mostra o quanto sistemas conectados a
Internet podem estar vulneraveis a ataques, e que se deve cada vez mais investir na

seguranca destes sistemas.

4.3 SERVICOS COM MAIS OCORRENCIAS DE ATAQUES

Como é mostrado na Figura 23 o servico mais procurado pelos invasores foi
0 SSH, isso ocorreu devido a este servico esta executando dentro de uma
distribuicdo Debian, segundo MORIMOTO (2009) por ser lider no mercado de
servidores como sistema operacional padréo, esse servico acaba sendo o principal

alvo de ataques.
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® TELNET
m SSH
uFTP

Figura 23: Servigos mais desejados pelos invasores.

O servico SSH permite que o invasor tenha acesso total ao sistema
comprometido remotamente, ou seja, o invasor pode fazer o que quiser dentro do
sistema. Sendo este o principal fator que levou a ser o servico mais procurado pelos
invasores.
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5. CONCLUSAO

Atualmente grandes empresas e 0rgaos governamentais tém sofrido
enormes prejuizos causados por invasdées em seus servidores, mesmo com O
grande investimento em seguranca é notavel que as medidas adotadas para
prevenir, proteger e identificar estes ataques ndo séo totalmente eficientes.

Durante o desenvolvimento deste trabalho, foi possivel constatar a
importancia no desenvolvimento de novas tecnologias de prevencdo e deteccéo de
ataques. O estudo de Honeypots tem sido um grande aliado para o desenvolvimento
destas tecnologias, podendo coletar informacfes valiosas sobre a origem do ataque,
técnicas utilizadas, perfil do ataque, motivacdes, entre outras.

Apesar da sua grande eficiéncia os Honeypots ndo substituem as técnicas
de segurancas aplicadas em uma rede de computadores, por isso deve ser usado
como um complemento agregando suas funcionalidades a fim de aperfeicoas as
técnicas usadas atualmente.

A implantacdo de Honeypots de alta interacdo mostrou-se complexa devido
a falta de artigos e descricdes de trabalhos utilizando este nivel de interacdo. A
visualizacdo e a coleta de todas as informacfes dos invasores provenientes de suas
acOes aos servicos disponibilizados ainda devem ser tralhadas, pois mostraram-se,
apos testes de diversas ferramentas, ainda ser uma abordagem pouco trabalhada.
Mesmo assim os Honeypots podem fornecer um aspecto mais real para a analise de
seguranca por fornecer as agdes do invasor e ndo somente as tentativas de acesso.

Os resultados obtidos no presente trabalho, como: paises de origem com
seus respectivos IPs, a identificacdo de ataques utilizando de forgca bruta, a
identificacdo de ataques passivos, 0s usuarios e senhas utilizados em conexdes
FTP, a modificacdo dos registros do Windows e a deteccéo de rootkits, confirmam a
importancia de se utilizar Honeypots de alta interacdo, devido a quantidade de
informagdes que podem ser podem coletadas.

Como trabalhos futuros fica a sugestdo de manter os Honeypots de alta
interacdo por um periodo superior ao realizado no presente trabalho, podendo assim
coletar maiores informacgfes sobre os ataques sofridos. Fica também a sugestédo de

criar ferramentas que consigam fazer o acompanhamento de uma invasao desde a
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sondagem até o comprometimento do Honeypot, fazendo uma analise detalhada de
tudo que foi feito pelo invasor.

Outra opcdo é a implantacdo de Honeypots de alta interacdo na
Infraestrutura de TI dessa instituicdo, a fim de estudar as vulnerabilidades
exploradas, identificar os possiveis invasores e desviar as agfes maliciosas para 0s

Honeypots, dando tempo de agir aos administradores de rede.
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