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RESUMO 

A comunicação, divulgação de marcas e o comércio eletrônico faz com que as 

empresas utilizem a internet de forma exaustiva, divulgando seus produtos e 

serviços através de websites e e-mails, tornando-se uma forma de alcançar públicos 

variados. Com o avanço tecnológico, a quantidade de dispositivos conectados à 

internet tende a crescer cada vez mais, sendo assim, a quantidade de dados 

trafegados pela internet aumenta a cada dia e a velocidade passa a ter cada vez 

mais importância para experiência dos usuários. Mediante a essa evolução o 

objetivo deste trabalho foi realizar um estudo de caso na empresa Prodata 

Informática e Cadastro Ltda no segmento de provedoria de internet, buscando obter 

um serviço de maior qualidade através da implementação de um novo servidor de 

DNS recursivo, utilizando o sistema operacional GNU/Linux Debian e o software de 

DNS Unbound. Com a proposta de avaliar o desempenho deste servidor, foram 

realizados testes comparativos de desempenho entre o servidor implementado e o 

servidor que a empresa já utilizava, através da ferramenta Namebench, podendo 

assim, obter uma análise detalhada do desempenho dos servidores, o que 

determinou a escolha do melhor serviço de DNS proporcionando maior qualidade e 

melhor tempo de resposta no serviço ofertado pela empresa. 

Palavras-chave: Opensource. DNS. Benchmark. Unbound. BIND. 

  



ABSTRACT 

Communication, brand disclosure and e-commerce make companies use the 

internet in an exhaustive way, promoting their products and services through 

websites and e-mails, making it a way to reach different audiences. With the 

technological advance, the number of devices connected to the internet tends to 

grow more and more, so, the amount of data trafficked by the internet increases 

every day and speed is becoming increasingly important for users' experience. 

Through this evolution, the objective of this work was to carry out a case study in the 

company Prodata Informática and Cadastro Ltda in the Internet Provider segment, 

seeking to obtain a higher quality service through the implementation of a new 

recursive DNS server, using the operating system GNU / Linux Debian and the DNS 

Unbound software. With the proposal to evaluate the performance of this server, 

comparative performance tests were performed between the implemented server 

and the server that the company already used, using the Namebench tool, so that a 

detailed analysis of the servers' performance was obtained. choice of the best DNS 

service providing higher quality and better response time in the service offered by 

the company. 

Keywords: Opensource. DNS. Benchmark. Unbound. BIND 
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1 INTRODUÇÃO 

Para Forouzan (2010, p.16) a internet revoluciona diversos aspectos no dia a dia, 

afetando a forma pela qual são realizados os negócios e a maneira como é utilizado o 

tempo de lazer. Enumerando as maneiras em que a internet é utilizada a ultimamente, é 

possível destacar as vezes em que são enviados e-mails a colegas de trabalho, quando 

são realizadas transações bancárias, divulgadas notícias ou até mesmo quando é 

possível ver a programação dos cinemas. 

Segundo a empresa responsável pelos registros web no Brasil, o registro.br1, 

houve cerca de 3.989.232 domínios de internet registrados em novembro de 2018. A 

Internet World Stats2 estima que houve cerca de 4,2 bilhões de usuários na internet em 

30 de junho 2018, cerca de 55,1% da população mundial. 

O DNS (Domain Name System) é um sistema versátil, fascinante e uma peça 

fundamental das comunicações pela internet. Desempenhando um papel significativo na 

experiência do usuário na internet, geralmente, sendo o primeiro passo para estabelecer 

uma comunicação entre o remetente e o destinatário. Se a resolução de DNS estiver 

lenta ou não estiver funcionando, estes problemas são perceptíveis para os usuários 

(YU,2012). 

A medição e análise de desempenho do serviço de DNS é significativa para a 

continuidade dos serviços comerciais e críticos de uma organização. A análise de 

capacidade do serviço de DNS através de técnicas sofisticadas auxilia na implantação 

de infraestrutura adequada, podendo garantir a continuidade dos serviços de uma 

empresa (AHMAD; SARWAR,2014). 

Mediante a essa evolução e a importância do serviço de DNS para o 

funcionamento da internet, o objetivo deste estudo foi propor uma melhoria no serviço de 

DNS recursivo da empresa Prodata Informática e Cadastro Ltda, no segmento de 

provedoria de internet, de modo a promover uma maior qualidade nos serviços ofertados 

pela empresa. Sendo assim, realizado a implementação de um novo servidor de DNS 

recursivo, utilizando o software Unbound e um comparativo de desempenho em relação 

                                                           
1 https://registro.br/estatisticas.html 
2 https://www.internetworldstats.com/stats.htm 
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ao servidor que a empresa já utilizava. Através da ferramenta Namebench, com a 

finalidade de obter uma análise detalhada de cada servidor, foram realizados testes 

comparativos de desempenho. 

Para a produção deste trabalho foram realizados estudos sobre o protocolo DNS, 

com abordagem sobre seu funcionamento, a hierarquia de domínios, a importância do 

protocolo para o funcionamento da internet, os tipos de servidores de DNS e as 

vulnerabilidades do protocolo. Além de estudos relacionados às técnicas e finalidade dos 

testes de benchmark, apresentados no segundo capítulo. Kistowski (2015) cita que os 

benchmarks padronizados se tornaram aceitos para a comparação de hardwares e 

softwares, sendo utilizados regularmente para avaliar problemas em múltiplos campos 

da ciência da computação.  

O terceiro capítulo tem a finalidade de abordar o objetivo do estudo de caso e o 

ambiente no qual foi realizado a pesquisa. Além de apresentar as etapas de 

implementação, análise de segurança e a execução dos testes. 

Os resultados obtidos através dos testes de benchmark estão apresentados no 

quarto capítulo, onde é possível observar através de gráficos os valores de tempo médio 

de respostas que cada servidor obteve nos testes. Sendo possível obter uma análise 

detalhada e comparativa dos servidores. 

O quinto capítulo teve a finalidade de expor a conclusão obtida após o estudo de 

caso, sendo possível destacar os benefícios que a pesquisa proporcionou e determinar 

a escolha do melhor serviço de DNS para a empresa, promovendo uma maior qualidade 

de navegação para os clientes. 

  

 

 

 



 
 

17 
 

 

2 REFERENCIAL TEÓRICO 

Este capítulo tem a finalidade de tratar os assuntos referentes ao trabalho 

desenvolvido, onde serão apresentados seções com a abordagem sobre funcionamento 

do protocolo DNS, servidores, vulnerabilidades, benchmarking e os softwares 

opensource utilizados. 

2.1 Servidores 

Segundo Mitchell (2018) servidores são computadores projetados para processar 

requisições e fornecer serviços a outros dispositivos pela rede local ou até mesmo a 

internet. Os servidores web são os que melhor definem a palavra servidor, onde páginas 

web podem ser acessadas através da internet por um cliente através de um navegador. 

Porém, há diversos servidores que estão presentes em diversas ocasiões. 

Os servidores podem ter várias funções e executar mais de um serviço, dentre os 

mais comuns estão os de compartilhamento de arquivos, de impressão, web, de acesso 

remoto, servidores de aplicações, de e-mail, banco de dados, de monitoramento entre 

outros (WILEY; SONS ,2011). 

A palavra servidor muitas vezes é referenciada por máquinas com grande poder 

de processamento. Pode-se dizer que servidor na maioria das vezes é o software que 

executa uma tarefa específica, sendo apto a fornecer serviço aos clientes e que em 

diversas das situações necessitam de um hardware poderoso, sendo capaz de manter 

serviços ininterruptamente e em qualidade satisfatória para milhões de usuários 

(MITCHELL,2018). 

Para Wiley e Sons (2011) antes de selecionar os componentes para fazer parte de 

um servidor, é necessário entender qual a funcionalidade do mesmo e em seguida 

analisar a quantidade de clientes que farão o uso deste serviço, para que seja possível 

determinar qual hardware deve ser utilizado a pensar em uma capacidade de expansão 

futura.  

A próxima seção abordará assuntos referentes ao endereçamento IP (Internet 

Protocol) responsável pela comunicação entre os dispositivos de rede. 
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2.2 Internet Protocol 

 De acordo com Torres (2014) para que seja possível entregar um pacote de dados 

entre dispositivos conectados à mesma rede deve-se saber o endereço do destinatário 

para que ocorra a troca de informações. Cada máquina possui dois endereços de rede: 

um endereço físico, denominado por MAC (Media Access Control) que é gravado na sua 

placa de rede e um endereço lógico, o endereço IP (Internet Protocol) que é atrelado e 

configurado por software. 

 Ainda, Torres (2014) afirma que para que uma rede seja capaz de enviar 

informações entre os dispositivos, necessita-se que cada um destes tenham um 

endereço único e exclusivo para que não haja conflito ou um congestionamento na 

entrega dos pacotes. Um endereço IP funciona de forma organizada e padronizada, 

sendo possível a configuração na versão 4 que é utilizado pela maioria dos computadores 

e a versão 6 sendo menos utilizada. 

Na internet, cada host e cada roteador tem um endereço IP que codifica seu 
número de rede e seu número de host. A combinação é exclusiva: em princípio, 
duas máquinas na internet nunca têm o mesmo endereço IP 
(TANENBAUM,2011, p.337). 
 

 Segundo Korose e Ross (2014) o endereço IPV4 tem o tamanho de 32 bits. Sendo 

possível totalizar 2³² endereços IP possíveis de serem gerados, cerca de 4 bilhões destes. 

São escritos em forma decimal separado por pontos, onde cada byte do endereço é 

descrito da sua forma decimal separada por outro byte do endereço. Por exemplo, 

192.168.10.155, onde o 192 corresponde ao número decimal dos primeiros 8 bits. 

 Com a quantidade de dispositivos que acessam a internet cresce a cada dia, o 

IPv6 (Internet Protocol Versão 6) dá a possibilidade de atrelar um endereço único para 

cada dispositivo conectado à rede, contendo um endereçamento de 128 bits, sendo 

possível gerar cerca de 340 undecilhões de IPs. Os endereços IPv6 são constituídos por 

grupos de 16 bits separados por dois pontos ‘:’ cada número de 16 bits é representado 

por quatro algarismos hexadecimais (TORRES, 2014). 

 A seção seguinte trará uma abordagem sobre o protocolo DNS, explicitando o 

funcionamento da hierarquia de domínios e interação entre os servidores de DNS. 
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2.3 DNS 

Algumas pessoas possuem registros únicos seja o CPF (Cadastro de Pessoal 

Física) ou RG (Registro Geral), o que os tornam únicos perante os outros. Mesmo 

sabendo que cada pessoa possui um registro único ainda se prefere a identificação diária 

através de nomes, por exemplo: João, Pedro ou Maria. 

Com os computadores não é diferente. Cada computador pode ser identificado 

pelo seu nome de hospedeiro(hostname), por exemplo: ‘adx.doctum.edu.br’, ‘localhost’, 

‘pc-joão’ ou pelo seu identificador único de rede que é o seu endereço IP, por exemplo 

‘38.225.49.50’. Os dispositivos de redes foram projetados para se comunicar através do 

seu identificador único que é o IP, pelo fato de ser menos custoso o processo para 

analisar cada caractere do seu nome, tornando assim mais rápido a identificação. 

(TANENBAUM,2011). 

O portal dos alunos da Rede Doctum denominado ADX, é um sistema online onde 

os alunos e professores para obterem acesso devem possuir um usuário único e senha 

além de acessarem pelo navegador web o seu endereço ‘https://adx.doctum.edu.br’.  

Seja um cenário onde o portal do aluno ADX fosse somente possível acessar 

através do seu identificador único que seria o seu IP, por exemplo: ‘http://38.225.49.50’. 

O aluno requisitante além de gravar o seu o usuário e senha terá que memorizar o 

endereço do portal em forma de números. Caso a empresa responsável pelo portal do 

ADX trocasse esse IP por algum motivo os alunos teriam que gravar um novo IP do portal. 

De acordo com Tanenbaum (2011) no passado com a ARPANET (Advanced 

Research Projects Agency Network) existia somente um arquivo chamado host.txt que 

listava todos os nomes de computadores e IPs. Este arquivo era acessado por todos 

hosts no local onde era mantido. Com o crescimento das redes de computadores foi 

identificado que desta forma a pesquisa poderia não funcionar corretamente, o arquivo 

ficaria muito grande tornando difícil a consulta, a organização e aumentando o tempo de 

resposta. Pensando nestas questões em 1983 foi criado o DNS (Domain Name System).  

O DNS é um banco de dados distribuído executado em uma hierarquia de 
servidores de DNS, e um protocolo de camada de aplicação que permite que 
hospedeiros consultem o banco de dados distribuído. Os servidores DNS são 
muitas vezes máquinas UNIX que executam o software BIND (Berkeley Internet 
Name Domain) [BIND, 2012]. O protocolo DNS utiliza UDP e usa a porta 
53(KUROSE; ROSS, 2014, p. 97). 
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Segundo Kurose e Ross (2014) o DNS costuma ser utilizado por outros serviços 

da camada de aplicação, os mais utilizados como HTTP (Hypertext Transfer Protocol), 

SMTP (Simple Mail Transfer Protocol) e FTP (File Transfer Protocol) para traduzir os 

nomes de hosts para endereços IPs. Considere-se o exemplo do que acontece quando 

utilizamos o navegador (ou seja, um cliente HTTP) para requisitar no URL (Uniform 

Resource Locator) adx.doctum.edu.br. Para que a máquina cliente possa enviar 

requisições para o portal ADX ela precisa obter o seu endereço IP.  

A seção seguinte busca descrever os servidores de DNS que compõem a 

hierarquia de domínios. 

2.3.1 Tipo de servidores de DNS 

Segundo Tanenbaum (2011) em teoria, um único servidor de nomes poderia 

conter o banco de dados DNS completo e ser capaz de responder a todas consultas. 

Entretanto, na prática, esse servidor ficaria sobrecarregado ao ponto de ser inutilizável. 

Caso houvesse uma interrupção deste servidor, toda a internet ficaria offline. 

Para Kurose e Ross (2014) o DNS faz o uso de um número grande de servidores, 

organizados e distribuídos hierarquicamente pelo mundo todo. Nenhum servidor DNS 

detém todas as informações de todos os hospedeiros da internet, estas informações são 

distribuídas e mapeadas de forma inteligente entre os servidores existentes. 

Além de facilitar a delegação de autoridade, a hierarquia de uma grande 
organização apresenta operação autônoma. Por exemplo, quando um 
funcionário precisa de informações como o número de telefone de um novo 
empregado, ele começa perguntando aos funcionários administrativos locais 
(que podem contatar funcionários administrativos em outras divisões). O ponto é 
que, embora a autoridade sempre passe para baixo na hierarquia corporativa, a 
informação pode fluir pela hierarquia de um cargo para outro (COMER, 2015. 
p.316). 
 

Ainda Kurose e Ross (2014) citam que os mapeamentos são distribuídos em três 

classes de servidores como exemplifica a Figura 1. A camada superior onde se encontra 

os servidores raízes que estão no topo da hierarquia, os TLDs (Top Level Domain) e por 

fim os Autoritativos. 
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Figura 1 - Exemplo de hierarquia de domínios 

 

Fonte: Redes de Computadores e a Internet. 6ª Edição, pág 99 

Os tópicos a seguir buscam abordar a funcionalidade de cada tipo de servidor: 

 Os root servers são responsáveis pela zona iniciada com ‘.’ (ponto) onde tudo 

começa na hierarquia de identificação de domínios. Atualmente no mundo há 13 

servidores de DNS raízes, classificados de A à M. Por questões de segurança e 

confiabilidade nos serviços, existem diversas réplicas destes servidores no mundo. 

(KUROSE; ROSS,2014). 

 

Através do site www.root-servers.org é possível encontrar os locais das réplicas 

existentes, sendo possível observar pela Figura 2 onde as cores de amarelo e laranja 

representam os servidores em IPv4 e verde os em IPv6. Os números correspondem a 

quantidade de réplicas existente naquela localidade, já as letras L e K demonstram que 

há somente um servidor naquela região, como por exemplo: Papeete, Apia e Majuro que 

são pequenas ilhas. 
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Figura 2 - Localização dos root servers e suas réplicas 

 

Fonte: www.root-servers.org 

 Ainda de acordo com o site root-servers.org, em novembro de 2018 os root servers 

estão sendo operados por 12 organizações independentes, totalizando 919 instâncias. 

 Servidores de DNS TLD (Top Level Domain) são servidores responsáveis por 

manter informações sobre os domínios de alto nível, como, por exemplo ‘.com’, 

‘.org’, ‘.net’, ‘.edu’, ‘.gov’ e por todos os domínios referentes as siglas de países, 

‘.br’, ‘.uk’, ‘.fr’, ‘.cz’. A empresa Verisign Global Registry Services é a responsável 

por manter o alto nível ‘.com’, um dos mais utilizados no mundo todo (KUROSE; 

ROSS,2014). 

 Servidores de DNS Autoritativos, qualquer empresa que possua algum hospedeiro 

que deseja ser acessado publicamente através da internet, como exemplo, 

servidores web ou e-mail, deve se registrar a um órgão responsável por gerenciar 

aquela localidade, criando assim o seu próprio domínio e passando as suas 

configurações de acesso necessárias referente aos seus serviços. No Brasil temos 

o ‘Registro.br’, responsável por manter a zona ‘.br’ (KUROSE; ROSS,2014). 

A próxima seção tem a finalidade abordar sobre os servidores de DNS recursivos, 

que são responsáveis por enviar requisições aos root servers e armazenando as 

informações em cache. 
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2.3.2 DNS Recursivos 

 De acordo com a ISC (2018) as bibliotecas de resolvers disponibilizadas pela 

maioria dos sistemas operacionais não são capazes de executar o processo completo de 

resolução de DNS, não sendo possível realizar a comunicação direta com os servidores 

autoritativos. Esse sistema depende de um servidor de nomes local para executar a 

resolução de nomes. Sendo mais conhecido como servidor de nomes recursivo, 

responsável por realizar consultas de forma recursiva para clientes locais. 

 As próximas seções trarão informações sobre os serviços públicos de servidores 

recursivos. Abordando dois dos principais serviços gratuitos, como GoogleDNS e 

OpenDNS. Servidores utilizados como uma alternativa por provedores de internet como 

resolvedores de nomes ou até mesmo clientes finais. 

2.3.2.1 OpenDNS 

 O OpenDNS é um serviço gratuito de resolução de DNS recursiva, seu grande 

proprietário é a Cisco System, lançado em julho de 2006 por David Ulevitch, com sede 

em São Francisco na Califórnia, a empresa arrecada parte de sua receita enviando os 

usuários a uma página de busca própria quando os nomes de domínios não são validos 

através de propagandas, os servidores estão disponíveis para uso nos endereços IPv4 e 

IPv6 sendo possível obter estes números no site oficial da empresa (OPENDNS,2018). 

Apesar do nome OpenDNS, não se trata de um software de código-fonte aberto, a 

empresa arrecada capital através de propagandas mencionadas anteriormente. 

De acordo com o site dnsperf.com o OpenDNS na categoria Public DNS Resolvers 

no tipo de avaliação performance encontra-se em segundo lugar do rank, perdendo 

somente para o serviço da Cloudflare. 

A próxima seção apresentará informações sobre o serviço de DNS oferecido pela 

Google. 
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2.3.2.2 GoogleDNS 

 De acordo com Turgut (2015) o Google afirma oferecer serviço de DNS gratuito e 

rápido a seus clientes. Apesar de sua popularidade, há poucas informações a respeito 

do serviço, podendo ser identificado como uma ‘caixa-preta’. O DNS público do Google 

é um serviço gratuito podendo ser utilizado como uma alternativa aos provedores de 

internet locais. Usando endereços globais como 8.8.8.8 e 8.8.4.4 para receber consultas 

dos clientes. Os DNS globais do Google estão espalhados pelo mundo e o trafego é 

roteado pela rota mais curta, visto da perspectiva do cliente.  

O Google utiliza três métodos principais para atenuar a latência do DNS. Usando 

servidores poderosos, usando edns-cliente-subnet3 e uma alta coerência de cache. O 

DNS do Google possui dois níveis de cache, sendo cache de nível 1 um pequeno cache 

por máquina contendo os mais populares domínios. Se uma consulta não for satisfeita 

pelo cache de nível 1, ela será encaminhada para outras máquinas do pool, nas quais o 

cache é dividido por nomes. Cada consulta para o mesmo nome é manipulada pela 

mesma máquina (TURGUT,2015). 

A seção seguinte apresentará como a interação entre os servidores resolvem as 

consultas de DNS. 

2.3.3 Interação entre servidores de DNS 

A Figura 3 exemplifica um cenário onde um aluno deseja acessar o portal do ADX, 

através do seu endereço: adx.doctum.edu.br e em seu computador está configurado o 

servidor de DNS do Google.  

Os usuários da internet não conhecem o endereço IP de nenhum serviço, mas 
conhecem o seu nome. O PC desses usuários, por sua vez, precisa do endereço 
IP para acessar o serviço. Dessa forma, uma tradução nome-IP deverá ocorrer 
(BATISTA,2013, p.68). 
 

Neste caso o computador do aluno envia uma mensagem de consulta ao servidor 

configurado em sua máquina, contendo o nome de hospedeiro que deseja ser acessado, 

                                                           
3 Trata-se de uma extensão do DNS que possibilita que um servidor de DNS recursivo especifique a sub-

rede para o host em qual nome está realizando uma consulta. Possibilitando um aceleramento na entrega 
dos dados, proporcionando um melhor uso do balanceamento de carga baseado em DNS (RFC-7871). 

http://www.adx.doctum.edu.br/
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em seguida o servidor Google transmite a mensagem para um servidor DNS raiz que 

percebe o sufixo ‘.br’ e retorna ao servidor Google uma lista de endereços IP dos 

servidores TLD responsáveis pela zona ‘.br’. Em seguida o servidor Google retransmite 

a mensagem de consulta a um dos servidores TLD que percebem o sufixo ‘edu’ e 

responde com o endereço do servidor DNS autoritativo, onde está hospedado o portal 

ADX. Por fim, o servidor Google envia uma mensagem de consulta direta ao 

adx.doctum.edu.br, que é respondida com o seu endereço IP e retransmitida a resposta 

final ao cliente requisitante (KUROSE; ROSS, 2014). 

Figura 3 - Interação entre os servidores de DNS 

 

Fonte: Próprio autor 

Para obter o mapeamento completo de um endereço, neste exemplo foram 

utilizadas oito mensagens de DNS, quatro de consultas e quatro de respostas (KUROSE; 

ROSS, 2014). 

A seção a seguir mostrará como o cache de DNS é importante para reduzir o 

tempo de respostas das consultas, trazendo uma melhor experiência para os usuários de 

internet. 
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2.3.4 DNS Cache 

De acordo com KUROSE (2014) o cache DNS é sem dúvida uma característica 

muito importante do protocolo DNS, e que o DNS explora extensivamente o cache para 

melhorar o desempenho e reduzir o número de mensagens que são enviadas pela 

internet.  

Ainda Kurose (2014) afirma que a ideia por trás do cache DNS é simples. Um 

servidor de DNS quando recebe em uma cadeia de consultas, respostas contendo o 

mapeamento de um nome de hospedeiro para um endereço IP, o mesmo faz o cache 

das informações da resposta em sua memória local. Por exemplo, anteriormente na 

Figura 3, toda vez que o servidor DNS Google recebe uma resposta de algum servidor 

superior, o mesmo poderá fazer o cache de qualquer informação contida na resposta. Se 

um par hospedeiro/endereço IP estiver em cache de um servidor DNS e outra consulta 

chegar em um espaço curto de tempo no mesmo servidor, o mesmo poderá fornecer o 

endereço IP da consulta requisitada mesmo não tendo autoridade para esse domínio, 

devido à informação estar salva em cache.  

O caching funciona bem no Domain Name System por que os vínculos entre 
nomes e endereço mudam com pouca frequência. No entanto, eles mudam. Se 
os servidores colocassem informações em cache na primeira vez que ela fosse 
solicitada e nunca a atualizassem, as entradas no cache ficariam passadas (ou 
seja, incorretas) (COMER, 2015. P 322). 
 

Como todos os mapeamentos de hospedeiros e endereço IP não são permanentes 

e podem ocorrer mudanças dessas informações, após um período os servidores DNS 

descartam as informações armazenadas em cache (KUROSE; ROSS,2014). 

Liu e Albitz (2006) ressaltam que os administradores da zona que contém os dados 

decidem o tempo de vida dos dados. Onde o tempo de vida é a quantidade de tempo que 

o servidor de DNS tem permissão para armazenar os dados em cache. Isso também é 

aplicado em dados negativamente armazenados em cache, ou seja, um servidor deve 

expirar uma resposta negativa após um certo período, caso dados novos tenham sidos 

adicionados nos servidores de DNS autoritativos. 

A seção seguir abordará assuntos sobre a segurança do protocolo DNS, sendo 

uma extensão do serviço de DNS, o DNSSEC (Domain Name System Security 

Extensions). 
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2.3.5 DNSSEC 

 Quando um servidor de DNS recebe a resposta de uma consulta para um domínio, 

por exemplo, ‘adx.doctum.edu.br’ espera-se que os dados estejam corretos. Porém, não 

há como provar a veracidade dos dados sem o uso do DNSSEC, pois, estes dados 

podem estar errados ou falsificados de várias maneiras. A resposta da consulta pode ter 

um fornecedor de uma zona envenenada, ou pode ter sido interceptada modificando a 

resposta. (AITCHISON,2011). 

Para Kuroiwa (2012) o DNSSEC é uma extensão da tecnologia DNS, 

possibilitando maior segurança para os usuários na internet, corrigindo falhas do 

protocolo DNS, garantindo a autenticidade e a integridade da origem das informações. O 

DNSSEC utiliza o conceito de chave assimétrica4. Com a extensão DNSSEC os novos 

Resource Records são divididos em quatro etapas: 

 DNSKEY – (incluída na própria zona) representa a chave pública. 

 RRSIG – Representa a assinatura de um RRset especifico com uma chave 

DNSKEY (somente registro com autoridade) possui uma validade inicial (inception) 

e final (expiration). 

 DS – Delegation Signer, O Record DS forma uma cadeia de confiança, garantindo 

a autenticidade das delegações de uma zona até um ponto de confiança (uma 

espécie de chave ancorada). 

 NSEC(3) Next Secure permite autenticar uma resposta negativa, indica o próximo 

nome seguro na zona e os tipos de RRsets existentes para o nome, de forma 

circular (o último aponta para o primeiro). 

A F5Network (2015) diz que o uso do DNSSEC garante que a resposta recebida 

ao solicitar uma resolução de nome é de fonte confiável. 

Para habilitar o DNSSEC em um servidor de DNS recursivo é necessário ancorar 

uma chave pública que serve como início da cadeia de confiança. Para visualizar essa 

                                                           
4 Modelo de criptografia na qual cada parte envolvida na comunicação usa duas chaves diferentes 

(assimétricas) e complementares, uma privada e outra pública. Neste caso, as chaves não são apenas 
senhas, mas arquivos digitais mais complexos. A chave pública pode ficar disponível para qualquer pessoa 
que queira se comunicar com outra de modo seguro, mas a chave privada deverá ficar em poder apenas 
de cada titular. É com a chave privada que o destinatário poderá decodificar uma mensagem que foi 
criptografada para ele com sua respectiva chave pública (OLIVEIRA, 2012. p 3-4). 
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chave é preciso acessar o site oficial do registro.br. A chave também podem ser 

encontrada no site oficial da IANA que é a organização mundial que supervisiona a 

atribuição global dos números na internet como portas, endereços IP, root servers e 

recursos referentes aos protocolos de internet. O registro.br foi em 2007 um dos pioneiros 

a adotarem o DNSSEC desde então utilizam as chaves KSK em seus servidores 

(KUROIWA,2012). 

A seção seguinte trará informações referentes ao protocolo UDP (User Datagram 

Protocol), protocolo principal e responsável pelo funcionamento de diversas aplicações, 

sendo muito utilizado no protocolo de DNS. 

2.3.6 User Datagram Protocol 

 Segundo Comer (2015) no conjunto de protocolos TCP/IP (Transmission Control 

Protocol/Internet Protocol), o UDP oferece um mecanismo para enviar datagramas de 

programas aplicativos de uns para os outros. As mensagens de UDP são compostas de 

número de porta de protocolo usadas para diferenciar vários aplicativos em execução em 

um único dispositivo. Ou seja, além das informações enviadas, cada mensagem UDP 

possui um número de portas de destino e origem, tornando possível para o software UDP 

no destino realizar a entrega de uma mensagem de entrada ao destinatário corretamente 

e para seu receptor uma resposta. 

 O UDP não garante a chegada das mensagens, nem que as mesmas cheguem na 

ordem correta em que foram enviadas, isto se deve ao fato que o UDP utiliza o protocolo 

internet subjacente para transportar uma mensagem, fornecendo uma semântica de 

entrega de datagramas sem conexão por melhor esforço que o TCP/IP. Com essas 

características do protocolo UDP, as mensagens podem ser duplicadas, perdidas, chegar 

fora de ordem ou até mesmo chegar antes que o destinatário possa ser capaz de 

processá-las (COMER,2015). 

Para aplicações que precisam ter controle preciso sobre o fluxo de pacotes, os 
erros ou a sincronização, o UDP fornece apenas aquilo que é determinado. Uma 
área em que ele é especialmente útil é nas situações cliente-servidor. 
Normalmente, o cliente envia uma solicitação curta para o servidor e espera uma 
resposta curta de volta. Se a solicitação ou a resposta se perderem, o cliente 
pode entrar em timeout e tentar novamente. (TANENBAUM,2011. p.341). 
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Para Forouzan (2010) o UDP é adequado para processos que necessitam de 

comunicações do tipo solicitação-resposta simples, com pequena preocupação com 

controles de fluxos e erros, exigindo uma menor interação entre emissor e receptor, 

sendo muito utilizado no gerenciamento de redes com o protocolo SNMP, também muito 

utilizado no protocolo de DNS. 

A seção a seguir terá uma abordagem sobre as vulnerabilidades em servidores, 

em especial os problemas que podem ocorrer no serviço de DNS. 

2.4 Vulnerabilidades 

 Segundo Lyra (2015) a vulnerabilidade é algo íntimo ao ponto frágil de um 

dispositivo que pode ser entendida como uma fragilidade. Considera-se um erro em 

algum procedimento, falha de algum componente ou uma configuração errada dos 

aplicativos, gerando assim um sistema não confiável. 

 De acordo com Martinelo e Bellezi (2014) as vulnerabilidades na maioria das vezes 

são de origens de falhas não intencionadas, podendo correr estas falhas em camadas: 

 Físicas: Onde ocorre o acesso aos ativos por pessoas não autorizadas. 

 Hardware: Onde algum componente físico venha a se danificar, ocasionando a 

indisponibilidade do sistema ou perda dos dados. 

 Naturais: Onde desastres naturais comprometem a segurança do serviço e dados 

armazenados. 

 Humanas: Onde o operador de forma errônea prejudica o funcionamento ou a 

perda das informações. 

 Software: Quando ocorrem falhas na programação do sistema, ocasionando 

brechas exploradas de forma a prejudicar o seu funcionamento. 

O serviço de DNS assim como diversos outros possuem vulnerabilidades que 

quando exploradas podem acarretar instabilidades, interoperabilidade ou até mesmo o 

sequestro do serviço.  

As seções a seguir abordarão os principais problemas recorrentes que devem ser 

prevenidos de forma estratégica para que não ocorram ou sejam amenizados. 
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2.4.1 Denial of Service 

 Para Mitrokotsa (2003) os ataques DoS (Denial of Service) conhecidos como 

ataques de negação de serviço, são um dos problemas mais sérios existentes hoje na 

internet. A principal função do DoS é a perturbação dos serviços, fazendo com que o 

acesso seja limitado ou até mesmo inalcançável, este tipo de ataque é uma técnica 

simples, porém, muito eficaz, os atacantes enviam um fluxo enorme de pacotes de fontes 

diferentes aos serviços, realizando uma inundação na entrega, tornando os recursos dos 

serviços esgotados com o fluxo de rede, processamento, consumo de memória ou disco. 

Os ataques de DoS muitas vezes exploram as fraquezas dos sistemas que muitas vezes 

estão abertas para realizações destes ataques. Os ataques na maioria das vezes 

ocorrem com fluxos de origem não identificadas e do mundo todo, sendo assim, difícil a 

identificação dos pacotes que são de importância aos que são de ataque. 

 Assim como DoS pode ocasionar diversos problemas em um serviço, o DDoS 

(Distributed Denial of Service) pode ocasionar de forma pior, sendo uma evolução do DoS 

de forma distribuída. Muitas vezes difícil de ser controlada, pois, os ataques são de forma 

distribuída e coordenadas (MITROKOTSA,2003). 

Hoepers (2016) ressalta que uma das técnicas de DDoS envolve uma exploração 

de servidores de DNS recursivos abertos, gerando uma grande quantidade de tráfego de 

respostas DNS para uma vítima com endereço IP que está sendo forjado. Um dos 

problemas explorados neste tipo de ataque é devido o sistema de DNS utilizar o protocolo 

UDP (User Datagram Protocol) como protocolo principal de comunicação. Devido 

protocolo UDP não requerer o estabelecimento de uma sessão entre o cliente e servidor 

e não possuir um método de autenticação isto facilita o forjamento da origem de uma 

consulta DNS. 

A próxima seção trará uma abordagem a respeito das principais ameaças que o 

protocolo DNS pode sofrer, tais como envenenamento de cache, phishing e spam, sendo 

vulnerabilidade que pode ocasionar diversos incidentes na internet. 
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2.4.2 Ameaças 

 De acordo com F5Network (2015) o DNS funcionou muito bem desde a sua 

criação, mas como quase tudo que está relacionado à internet, foram encontradas 

maneiras de explorar as vulnerabilidades do protocolo. Uma vulnerabilidade conhecida é 

o envenenamento de cache. O envenenamento ocorre quando é requisitado um URL no 

navegador, o resolvedor realiza a tradução do nome para o IP e normalmente o DNS 

aceita a primeira resposta sem questionar, armazenando em cache essas informações 

por um certo período. Quando essas entradas são interceptadas e forjadas, as mesmas 

são armazenadas em cache, realizando assim um envenenamento. 

Os atacantes produzem e enviam exaustivamente os pacotes de resposta forjados 

para os resolvedores, até que um pacote seja o mesmo daquele gerado pelo servidor de 

autoridade. Entretanto, uma contramedida para esses ataques é aumentar a 

complexidade dos pacotes serem adivinhados, por exemplo, o ID de transação aleatória 

e randomização de portas. Se a complexidade aumentar, a contramedida é mais forte 

contra ataques de envenenamento de cache (SUN et al,2009). 

Para Son e Shmatikov (2010) muitos mecanismos de segurança da internet 

incluindo controle de acessos a hosts, defesa contra spam e phishing explicitamente 

depende da integridade do funcionamento do DNS, e que infelizmente a segurança não 

foi uma das considerações de design na construção do DNS. 

Segundo Martinelo e Bellize (2014) Spam são e-mails enviados em massa que 

geram grande tráfego desnecessário nas redes. São muito utilizados para divulgação 

excessiva de produtos que na maioria das vezes são golpes aplicados pela internet, com 

a intenção de disseminar malwares. 

Phishing são e-mais falsificados que se passam por mensagens de fontes 

confiáveis, como órgãos públicos, bancos, etc. Com a intensão de induzir o usuário ao 

erro, instalando malwares ou acessando páginas web falsificadas a fim de obter os dados 

pessoais da vítima como senhas e números de cartões de créditos. (MARTINELO; 

BELLIZE,2014). 
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Envenenamento de DNS é um ataque que forja um endereço falso no servidor 
de DNS. Por exemplo: um registro de DNS www.meubanco.com.br configurado 
para o endereço 200.200.200.200 (servidor do atacante) ao invés do endereço 
correto 200.154.20.1. Assim, o atacante pode capturar senhas e números de 

cartões de crédito utilizando páginas clones do site original. (MARTINELO e 

BELLIZE, 2014. p.37). 
 

 A seção seguinte trará informações sobre o projeto opensource, com uma 

abordagem sobre a iniciativa do projeto, as licenças de códigos e os softwares utilizados 

neste trabalho. 

 

2.5 Opensource 

 Segundo a IDABC (2010) o software de código-fonte aberto é um software como 

outro qualquer. Sendo diferenciado pela sua licença ou termos de uso que garante 

algumas liberdades, do contrário de softwares proprietários fechado que restringe direitos 

de liberdade. O software opensource garante o direito de acesso, uso, modificação do 

código-fonte, reutilização e redistribuição do software, sem cobrança financeira. Em 

alguns casos podem existir a obrigação de compartilhar melhorias com a comunidade, 

garantindo benefícios globais ao software.  

A IDABC (2010) define que algumas garantias têm implicações poderosas tais 

como: 

 Incentivar a reutilização. 

 Permitir inovações, flexibilidade, integrações mais simples. 

 Reduzir o preço do software a zero. 

 Não ocultação de defeitos e vulnerabilidades devido a não monopolização. 

 Não tendo fornecedor único, significando em suporte e escolhas de serviços. 

 

Para a (FSF,2007) o software de código-fonte aberto é licenciado sob termos que 

permitem ao usuário praticar quatro liberdades, sendo elas: 

 Usar o software sem restrição de acesso, seguindo os termos da licença aplicada 

 Obter acesso e visualizar o código-fonte 
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 Prover melhorias e adicionar ao código-fonte, seguindo os termos da licença 

aplicada podendo incluir um termo obrigatório com o código modificado a 

comunidade. 

 Distribuir o código-fonte. 

Ainda a IDABC (2010) cita que a iniciativa de código-fonte aberto OSI (Open 

Source Initiative) é reconhecida mundialmente com a autoridade de certificar se uma 

licença é verdadeiramente de código-fonte aberto. Embora existam muitas licenças de 

código-fonte aberto, a maioria dos softwares usados empunham licenças comuns. 

Significando que uma sobrecarga legal e comercial com a finalidade de atender e 

gerenciar licenças de código-fonte aberto é reduzida. 

A comunidade de computação distingue o termo ‘livre’ significando zero custo e 

livre a liberdade e garantias do software. A seção seguinte trará informações sobre a GPL 

(General Public License), sendo uma licença muito utilizada em software de código-fonte 

aberto. (IDABC,2010). 

A próxima seção terá uma abordagem a respeito de uma das licenças mais 

conhecidas no cenário opensource, a GPL. 

2.5.1 General Public License 

A Licença Pública Geral do GNU (GNU is Not Unix) é a preferida para projetos 

autorizados pela FSF (Free Software Foundation) sendo aplicada em diversos projetos 

como editor GNU Emacs, compilador GNU C e o kernel Linux. Algumas licenças de 

softwares são projetadas para tirar a liberdade de compartilhar e mudar o software, do 

contrário a GPL tem o objetivo de garantir a liberdade de compartilhar e alterar o software 

de modo a garantir que o software seja livre para todos. As licenças públicas são 

projetadas para garantir que você tenha a liberdade de distribuir o software (FSF,2007). 

Segundo Tsai (2008) o movimento do software livre deu início nos anos 70, quando 

Richard Stallman trabalhava como programador no laboratório de Inteligência Artificial do 

MIT (Massachusetts Institute of Technology). Richard resolveu um problema de 

atolamento de papel da impressora compartilhada no laboratório, com acesso ao código-

fonte do software da impressora, modificou o software para que fosse realizado uma 
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notificação a todos os membros do laboratório quando a impressora emperrava. Quando 

o laboratório recebeu uma nova impressora, Richard tentou melhorar a impressora da 

mesma forma, porém, a empresa não liberava o código-fonte da impressora. Sendo 

assim Richard acreditava que o software proprietário era incompatível com a sua 

concepção, onde o código-fonte tem a obrigação moral de ser compartilhado, marcando 

assim a sua visão ao movimento do software livre. 

"Eu projetei a Licença Pública Geral GNU para um propósito muito simples: 
defender a liberdade de todo usuário de um programa livre". Assim, Richard 
Stallman, criador do movimento de software livre e fundador da Fundação de 
Software Livre (FSF) sem fins lucrativos, define a visão para a GNU General Pulic 
License (GPL). A versão 2 da GPL (GPLv2) foi lançada em 1991 e é hoje uma 
das mais populares licenças de software livre e de código aberto (FOSS) do 
mundo. (TSAI, 2008. p.2). 
 

A Free Software Foundation pode publicar versões revisadas ou novas versões da 

GPL de tempos em tempo. As novas versões serão similares ao espírito presente na 

versão, podendo diferir em detalhes para resolver novos problemas ou preocupações. 

Sendo assim cada versão recebe um número diferente. (FSF,2007). 

A seção seguinte abordará outra de licença de software muito utilizada, assim 

como a GPL. 

2.5.2 Berkeley Software Distribution 

Para Hahn (2014) a licença BSD (Berkeley Software Distribution) é uma das mais 

reconhecidas e menos restritivas referente ao software de código-fonte aberto. Foi 

desenvolvida pela Universidade da Califórnia em Berkeley permitindo o uso gratuito do 

software opensource (OSS), incluindo a capacidade de modificar o software e redistribuir 

e usar o código-fonte, modificando ou não. A licença BSD permite que o software seja 

combinado com software proprietário ou modificado transformando em software 

proprietário. Permite que projetos derivados possam ser lançados sob uma licença 

diferente do BSD. 

Os principais motivos que levaram a licença BSD a ser tão difundida são a 
simplicidade de seu texto e o fato dela ter sido inicialmente adotada por um 
projeto amplamente disseminado, o que criou um ciclo virtuoso em que mais 
comunidades a adotaram, tornando-a ainda mais reconhecida (SABINO e KON, 
2009. p.11). 
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As licenças livres como BSD não incluem a característica de copyleft, sendo um 

trocadilho com o copyright, cuja tradução se aproxima de ‘deixamos copiar’ ou ‘cópia 

permitida’ (CAMPOS,2006). 

De acordo com Rosen (2004) a Universidade da Califórnia decidiu em usar a 

licença BSD para alavancar o tipo de liberdade acadêmica. Concluindo que alguns dos 

seus softwares teriam maior valor se fossem disponibilizados gratuitamente para todos, 

copiarem, modificarem e distribuir do que fossem mantidos em segredo ou vendê-los 

privadamente. 

A próxima seção trará informações a respeito do software de DNS BIND, que 

carrega em sua essência a licença de software BSD. 

2.5.3 BIND 

 Segundo a ISC (2018) o BIND (Berkley Internet Name Domain) é uma solução 

opensource de DNS que foi desenvolvida pela Universidade de Berkeley na Califórnia na 

década de 80. O BIND é um dos softwares de DNS mais utilizado na internet, muito 

utilizado por provedores de internet por se tratar de uma solução distribuída gratuitamente 

sob a licença BSD (Berkeley Software Distribution), disponível para funcionamento em 

diversas plataformas de sistema operacionais. 

 De acordo com Rijswijk-Deij (2012) o BIND tem suporte para extensão DNSSEC 

integrado desde a versão 9 que foi lançada no ano 2000. Com decorrer da evolução do 

DNSSEC ao longo dos anos novos recursos foram incluídos no projeto BIND. 

O BIND é um software opensource transparente. Caso seja necessária alguma 

funcionalidade que não esteja no BIND, é possível modificá-lo e contribuir com novos 

recursos para a comunidade, disponibilizando a contribuição desenvolvida. O BIND é a 

primeira e mais antiga solução de DNS, tendo uma ampla comunidade e engenheiros já 

familiarizados com o sistema. (ISC,2018). 

O BIND é executado como um daemon no sistema operacional Linux, Unix e BSD 

e como um serviço nas plataformas Windows, passando por diversas iterações ao longo 

dos anos sendo utilizada de forma nativa em grandes sistemas operacionais como 

FreeBSD entre outros, está ativamente sendo desenvolvido e mantido pela ISC (Internet 
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Systems Consortium) empresa sem fins lucrativos com sede nos Estados Unidos 

(AITCHISON,2011). 

A próxima seção abordará assuntos relacionados ao serviço de DNS Unbound. 

2.5.4 Unbound 

 De acordo com a NLNETLABS (2018) o Unbound é um produto de resolução DNS 

com funções recursivas, validações e armazenamento em cache. Desenvolvido na 

linguagem C, criado e mantido pela NLnetLabs, baseado em ideias e algoritmos extraídos 

de um protótipo Java desenvolvidos pelos laboratórios Verisign, Nominet, Kirei e Ep.net. 

Seu lançamento inicial foi em 19 de fevereiro de 2011, com a proposta de ser simples e 

incorporando recursos modernos baseados em padrões abertos. 

 Unbound suporta diversos padrões modernos que limitam a quantidade de 

informações trocadas com os servidores autoritativos, melhorando a privacidade e 

tornando o DNS mais robusto, dentre elas a QNAME (Query Name Minimisation) RFC 

7816. Uso agressivo do cache validado pelo DNSSEC RFC 8198 e suporte a zonas de 

autoridade RFC 7706, que são utilizadas para carregar uma cópia da zona raiz. 

(NLNETLABS,2018). 

"O Unbound foi desenvolvido a partir do zero como um servidor de nomes 

recursivo de armazenamento em cache puro com suporte de validação DNSSEC" 

(RIJSWIJK-DEIJ, 2012, p14). 

 O software é distribuído gratuitamente no formato opensource e está sob a licença 

BSD (Berkeley Software Distribution) encontra se na versão atual 1.7.0. É projetado como 

um conjunto de componentes modulares com recursos modernos, como validação de 

segurança aprimorada (DNSSEC), IPv6, originalmente escrito para o sistema operacional 

POSIX, está disponível para FreeBSD, OpenBSD, NetBSD, OS X, Linux e Windows. 

(NLNETLABS,2018). 

“Lançamos o software sob a licença BSD, que permite o uso em outros produtos 
sem maiores restrições”, disse Olaf Kolkman, diretor da NLnet Labs, uma 
fundação de pesquisa e desenvolvimento sem fins lucrativos da Holanda. 
“Esperamos que disponibilizar nosso software gratuitamente ajudará na 
implantação do DNSSEC, que se encaixa diretamente no regulamento da NLnet 
Labs" (VERISIGN,2008. p.1). 
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 A seção seguinte trará uma abordagem a respeito do sistema operacional 

GNU/Linux Debian, realçando pontos importantes. 

2.5.5 Debian 

Hertzog e Mas (2015) citam que o Debian é uma distribuição do GNU/Linux, sendo 

um sistema operacional completo, contendo softwares livres, e gerenciamento baseado 

no kernel Linux. Criado por Ian Murdock em 1993 sob a liderança da FSF (Free Software 

Foundation). O sistema operacional baseia-se em pilares definidos pelo Manifesto Debian 

que possui duas características principais. Primeiro qualidade, onde o Debian seria 

desenvolvido com maior cuidado para ser digno do kernel Linux, segundo que não seria 

uma distribuição comercial, mas com poderes de competir com distribuições comerciais. 

Com esta dupla ambição isso seria somente alcançável se o Debian fosse aberto ao 

desenvolvimento, com a proposta de alcançar grandes desenvolvedores engajados no 

projeto. 

Ainda Hertzog e Mas (2015) afirmam que o Debian segue todos os princípios do 

software livre, suas novas versões não são liberadas até estarem completamente 

prontas. Os desenvolvedores não são forçados a um cronograma definido, de modo a 

correr para atender datas limite. Algumas pessoas se queixam ao longo do tempo entre 

o lançamento estável do Debian, porém, isso se deve ao fato que o projeto se preocupa 

com a confiabilidade lendária do Debian. O Debian não compromete a qualidade, todas 

as falhas críticas são reconhecidas e resolvidas em qualquer nova versão. 

O Debian possui um vasto repositório, sendo um dos maiores relacionado a 

software livre, sendo possível instalar softwares não livres, sendo um sistema operacional 

muito utilizado em servidores pela sua robustez e por ser uma distribuição com uma 

comunidade experiente e ativa. O Debian inspira diversas distribuições Linux como Kali, 

Ubuntu e Mint.(DEBIAN.ORG,2018). 

 As próximas seções abordarão assuntos referentes aos conceitos e técnicas de 

benchmark que são muito utilizadas para realizar comparativos de desempenho, a fim de 

auxiliar na escolha de uma melhor solução. 
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2.6 Benchmark 

 Para Kistowski (2015) benchmark pode ser definido como uma ferramenta para a 

avaliação competitiva e comparação de sistemas concorrentes ou componentes de 

acordo com características específicas, como desempenho, confiabilidade ou segurança. 

 Huppler (2009) afirma que um teste de benchmark deve atender critérios 

importantes, sendo eles: 

 Relevância: Deve se medir o desempenho em alto nível dos sistemas quando 

executadas operações típicas. 

 Justo e Portável: Deve ser simples a implementação do teste, sendo capaz de 

implementar em diversos sistemas e arquiteturas diferentes. 

 Escalabilidade: O benchmark deve ser capaz de mensurar desde pequenos a 

grandes sistemas ou até mesmo funcionando em paralelo. 

 Simplicidade: O benchmark deve ser compreensível e de fácil entendimento, caso 

contrário não terá credibilidade nos resultados. 

Kistowski (2015) ressalta que todos os benchmarkings estão sujeitos aos mesmos 

critérios, sendo que cada categoria inclui questões adicionais específicas para os 

benchmarkings individuais, dependendo de seu objetivo. Com base nestes critérios, 

pode-se dizer que um benchmark realizado entre servidores de DNS locais ou grandes 

servidores como Google DNS devem ser simples a sua execução e de fácil entendimento, 

sendo assim um teste válido e compreensível. 

 Ahmad e Sarwar (2014) citam que, a medição do desempenho do DNS é um dos 

maiores desafios de hoje, já que a funcionalidade da internet inteira depende desse 

principal componente. Para uma organização em rede, qualquer problema inesperado 

com o DNS impactaria imediatamente a entrada e saída dos serviços. 

 A seção a seguir tratará sobre a ferramenta utilizada para realizar benchmark entre 

servidores de DNS. 
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2.6.1 Namebench 

 O Namebench é uma ferramenta de benchmark para serviços de DNS de código-

fonte aberto desenvolvido inicialmente pelo Google Inc. Está sob a licença apache versão 

2.0, criado pelo engenheiro Thomas Stromberg. O Namebench está disponível através 

do Google Code Archive para Mac OS X, Windows e Unix, possuindo uma interface 

gráfica, assim como uma interface de linha de comando (NAMEBENCH,2018). A 

ferramenta realiza diversos testes, usando o histórico do navegador, ou seja, os sites 

onde o computador já fez requisições, realiza testes usando uma lista dos sites mais 

acessados no mundo, conhecida como Alexa Top Global Domains criada pela Alexa 

Internet Inc companhia de internet que fornece análise e dados de tráfego na internet. 

A finalidade da ferramenta é encontrar o servidor DNS mais rápido, realizando 

diversos testes. Começou como um projeto de 20% desenvolvido pelo Google. 

(NAMEBENCH,2018).  

Um usuário de internet insatisfeito com o DNS fornecido pelo seu provedor pode 

escolher facilmente um serviço de terceiro sem nenhum custo e que ferramentas como 

Namebench podem auxiliar na escolha de um servidor com melhor desempenho (AGER 

et al, 2010). 

 A seção seguinte trará informações referentes a empresa Alexa e a lista Top Alexa 

Rank. 

2.6.2 Alexa 

 A Alexa Internet Inc fundada em 1996 é uma grande empresa americana que 

trabalha com dados e análises de trafego pela internet, é uma subsidiária da Amazon. A 

empresa analisa dados e comportamentos de navegação pela internet fornecendo estas 

informações para grandes empresas como insights analíticos, uma das pioneiras no 

mundo com uma vasta experiência (ALEXA,2018). 

A Alexa utiliza metodologias proprietárias que combinam a análise de quantidade 

de visitantes em um site diariamente e durante um período de 3 meses, sendo capaz de 

monitorar tendências e popularidades. Através dessas informações a empresa criou o 
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que é mais conhecido como Alexa Traffic Rank contendo um rank de todos os sites mais 

utilizados no mundo todo, hoje esta lista é liderada pelo google.com estando em primeiro 

lugar entre os sites mais acessados do mundo. (ALEXA,2018). 

Thakur, Sangal e Bindra (2011) definem que as razoes para que as empresas 

utilizem o ATR (Alexa Traffic Rank) se deve ao fato que através das análises é possível 

observar que: 

 Sites que tem um baixo nível no Rank Alexa tem boa perspectiva para 

investimento, financiamento ou até mesmo revenda. 

 Um site que melhora a classificação no Rank Alexa desenvolve uma 

imagem melhor. Sites com pouca classificação no Rank Alexa perdem a 

credibilidade dos visitantes afetando negativamente as vendas. 

 Uma ótima classificação no Rank Alexa significa uma maior receita de 

publicidade, em especiais sites que obtém muito trafego. 

 Melhor imagem do website e credibilidade quando há o aumento no Rank 

Alexa. 

Algumas ferramentas de benchmark de DNS utilizam uma lista contendo diversos 

domínios para realizar consultas e analisar o desempenho entre servidores de DNS. Um 

fato importante é que a Alexa considera e analisa somente domínios e não fornecem 

classificações para subpáginas dentro de um domínio (por exemplo, 

www.dominio.com.br/contato.html) também não fornece análise de subdomínios como, 

por exemplo, subdominio.dominio.com.br. (ALEXA,2018). 

 O próximo capítulo tem a finalidade de descrever os métodos utilizados para a 

execução da presente pesquisa, dividido em seções que apresentarão o objetivo do 

estudo, o ambiente do estudo, implementação do servidor, testes de funcionamento e a 

execução dos testes de benchmarking. 
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3 METODOLOGIA 

  

Este capítulo busca descrever as etapas que foram realizadas na execução do 

trabalho, abordando o processo de implementação, testes de funcionamento, análise de 

segurança e realização do benchmark. 

3.1 Objetivo de estudo 

O objetivo principal deste trabalho foi propor uma nova solução para o serviço de 

DNS ofertado pela empresa Prodata Informática, no setor de provedoria de internet. 

 Para oferecer serviços de melhor qualidade a seus clientes, a empresa dispõe de 

um serviço de DNS recursivo local. Serviço implementado e mantido restritamente por 

uma empresa de terceiros. Esta solução utiliza o serviço de resolução de DNS BIND na 

versão 9.8.2, sendo capaz de hospedar domínios, realizar consultas de DNS e 

armazenamento em cache. 

Com a finalidade de melhorar a qualidade dos serviços e analisando o DNS 

ofertado pela empresa surgiu a proposta de implementação de um novo servidor, 

contendo outro software para realizar a função e outros parâmetros de configurações. 

Através do teste disponibilizado pelo site https://dnssec.vs.uni-due.de foi possível 

identificar que o servidor que a empresa utilizava não dispõe da extensão de DNSSEC 

habilitada. Extensão muitas vezes ignorada por requerer um tempo de respostas maior 

dos servidores para a realizar consultas, porém, a segurança passa não ser prioridade. 

 Foi definido que o novo servidor implementado utilizaria o software de DNS 

Unbound, por tratar-se de uma solução opensource muito utilizada por grandes 

provedores de internet, bem avaliado e discutida em uma das maiores listas de e-mail de 

engenheiros de redes do Brasil, o GTER (Grupo de Trabalho de Engenharia e Operação 

de Redes). 
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Ao decorrer da análise foi definido que o servidor seria implementado seguindo os 

padrões recomendados na cartilha5 disponibilizada pelo CERT.BR (Recomendações 

para Evitar o Abuso de Servidores DNS Recursivos Abertos). 

O Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no 

Brasil (CERT.BR), responsável por tratar incidentes de segurança em dispositivos que 

envolvem redes conectadas à internet do Brasil, atuando de forma crucial para notificar 

incidentes de segurança, trabalhos de conscientização sobre os problemas de segurança 

existentes, análise de tendências e correlação entre eventos na internet brasileira. É 

mantido pelo Comitê Gestor de Internet do Brasil o NIC.br que atende todas as redes 

brasileiras conectadas à internet (CERT.BR,2018). 

Foi decidido que a ferramenta Namebench seria utilizada para a realizar os testes 

entre os servidores. Por tratar-se de uma ferramenta desenvolvida por engenheiros da 

Google em um projeto opensource, trazendo uma maior credibilidade e seguindo a 

proposta de utilizar softwares gratuitos. Propondo ser uma ferramenta eficaz, que realiza 

os testes de forma simples e disponibiliza os resultados em formato CSV (Comma-

separated values), o que facilita a análise e interpretação final dos resultados. 

De acordo com a RFC-4180 (2005) o CSV é utilizado para trocar e converter dados 

entre vários programas de planilhas. Embora existam diversas especificações e 

implementações do formato CSV, não existe uma especificação formal, o que permite 

uma ampla variedade de interpretações de CSV. 

Outro aspecto definido foi que os testes comparativos seriam utilizando a lista Top 

Rank Alexa, Cache Hit e Cache Miss, ambos os testes disponíveis nativamente pela 

ferramenta Namebench, que avaliam o tempo de resposta das consultas contidas em 

cache, recursividade e domínios mais acessados mundialmente.  

A escolha do sistema operacional a ser utilizado na implementação do servidor 

Unbound foi o GNU/Linux Debian, devido as suas características de estabilidade e 

padronização da empresa, onde os administradores de redes têm uma maior 

familiaridade com o mesmo. 

                                                           
5 https://www.cert.br/docs/whitepapers/dns-recursivo-aberto 
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O Debian é uma distribuição Linux que possui um vasto repositório de pacotes 

para utilização. Sistema operacional muito utilizado devido sua estabilidade e confiança, 

sendo uma das distribuições mais antigas em atividade. 

Para Hertzog e Mas (2015) o que deixa o Debian ser um sistema operacional tão 

popular entre os administradores de sistema é a facilidade com que os softwares podem 

ser instalados e como são atualizados. Esta vantagem se dá em grande parte devido 

APT (Advanced Packaging Tool). 

A próxima seção busca descrever o cenário no qual foi realizado o estudo de caso. 

3.2 Ambiente de estudo 

 O presente estudo foi realizado em uma empresa com mais de 30 anos de 

experiência no ramo de tecnologia. Com sede situada em Caratinga-MG, a Prodata 

fundada em 1987 atua nos ramos de engenharia de software, assistência técnica, loja de 

produtos para informática e provedoria de internet, no qual atende 20 cidades. Sendo 

assim, o motivo pelo qual foi realizado o estudo de caso, por se tratar de uma empresa 

com uma vasta experiência no ramo de provedoria de internet. 

A empresa possui dois setores no ramo de provedoria de internet, o suporte 

técnico e infraestrutura. O suporte técnico é responsável por manter os ativos de redes 

em pleno funcionamento, onde estão localizados os principais equipamentos e servidores 

que compõe a rede. Local onde foi adicionado o novo servidor. 

 Para que os testes comparativos fossem de forma igualitária, foi definido que o 

servidor implementado deveria estar no mesmo nó da rede que o servidor atual, podendo 

ser observado pela Figura 4 que as distâncias entre os servidores e a máquina que 

executou os testes são as mesmas. 

Por questões de segurança o endereço IP dos servidores ao longo do trabalho 

foram exibidos somente o último octeto, sendo assim, para o Unbound 

XXX.XXX.XXX.194 e XXX.XXX.XXX.195 para o BIND. 

O hardware que é utilizado no servidor BIND é composto por um processador 

Intel(R) Core(TM) i7-7700 CPU 3.60GHz, 8 Gigabytes de memória ram, disco SSD 240 
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Gigabytes. Utilizando o sistema operacional CentOS release 6.5 (Final), Kernel 2.6.32-

504.3.3.el6.x86_64 (SMP) x86_64.  

O hardware que foi utilizado no servidor Unbound é composto por um processador 

Intel(R) Core(TM) i5-3330 CPU @ 3.00GHz, 8 Gigabytes de memória ram, disco SATA 

500 Gigabytes. Não sendo possível obter o mesmo processador que é utilizado no 

servidor BIND devido à logística e arquitetura dos componentes.  

A ISC (2018) diz que os requisitos de hardware para servidores de DNS são 

tradicionalmente modestos. Em algumas instalações, os servidores velhos já 

aposentados tem um desempenho admirável como servidores de DNS. Os recursos 

como DNSSEC e IPv6 podem demandar mais recursos da CPU, portanto, os servidores 

que utilizam destes recursos devem considerar sistemas maiores para essas funções. Os 

requisitos de CPU para o BIND9 podem variar desde clássicos i486 até máquinas de 

classes corporativas atendendo milhares de consultas por segundo. Já os requisitos de 

memória devem ser grandes o suficiente para realizar o cache, sendo uma boa prática 

ter memória suficiente para carregar todos os dados de zona e cache na memória. 

Segundo Rijskijk-Deij (2012) o DNSSEC conta com criptografia de chave pública 

para realizar as assinaturas digitais, garantindo a autenticidade dos registros. A 

criptografia de chave pública é por natureza intensiva nos termos computacionais, 

requerendo um poder de processamento acima da média para funcionar corretamente. 

No passado, isso fez com que fosse introduzido aceleradores de criptografia em 

hardware. Entretanto, pesquisas mostraram que o hardware moderno (construído depois 

de 2005) seria o suficiente para operar um servidor de DNS recursivo com validação de 

DNSSEC. Significando que nenhuma aceleradora de hardware adicional é necessário e 

que produtos já desenvolvidos com arquiteturas modernas podem ser utilizado sem a 

necessidade de aceleradores. 

O computador utilizado para execução dos testes foi definido que seria uma 

máquina da rede interna da empresa, contendo o software Namebench na versão 1.3.1 

localizada apenas a um nó de distância entre servidores exemplificados pela Figura 4. 

Contendo o hardware Intel(R) Core(TM) i3-3220 CPU 3.30Ghz, 8 Gigabytes de memória 

ram, Windows 7 64 bits. 
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Figura 4 - Topologia de rede do cenário de pesquisa 

 

Fonte: Próprio autor 

Cada nó representado pela Figura 4 refere-se a um roteador6, onde estão 

configurados endereços IP e rotas para o funcionamento da rede. 

O próximo capítulo tratará sobre a implementação do servidor Unbound, 

abordando as etapas de instalação, teste de funcionamento e segurança. 

3.3 Implementação 

Para a implementação do servidor Unbound foi utilizado a distribuição GNU/Linux 

Debian na versão 9.5.0 stable netinst com o kernel 4.9.0-4-amd64. A versão netinst é 

uma versão simples do sistema operacional contendo apenas os pacotes necessários 

para o funcionamento, versão utilizada para implementar servidores que necessitam de 

                                                           
6 Roteadores são pontes que operam na camada de rede do Modelo OSI (Open System Interconnection). 

Eles são responsáveis por tomar a decisão de qual caminho percorrer para interligar redes diferentes 
(ALENCAR, 2010. p.36). 
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poucos recursos. Sendo assim, foi necessário instalar dois pacotes utilitários, o cURL e 

o pacote dnsutils, ambos disponíveis no repositório oficial da distribuição Debian. 

De acordo com Stenber (2018) o cURL é uma ferramenta de linha de comando e 

uma biblioteca para transferir dados com a sintaxe de URL, suportando HTTP, HTTPS, 

FTP, e diversos outros protocolos. O libcurl oferece uma infinidade de recursos 

poderosos. 

O pacote dnsutils contém a ferramenta DIG (Domain Information Groper) que foi 

utilizada para verificar o funcionamento do servidor. O DIG é uma ferramenta para 

interrogar servidores de DNS, executando uma consulta de DNS e exibindo as respostas 

com informações do tempo de resposta, data da consulta e outras informações (ALBITZ; 

LIU,2006). 

O APT é o gerenciador de pacote utilizado na distribuição GNU/Linux Debian e 

outras que derivam de sua origem. Utilizou-se esta ferramenta para instalar os pacotes 

contidos no repositório da distribuição. 

O editor de textos utilizado neste trabalho foi o VIM (Vi Improved). O VIM é um 

editor de texto com diversas opções de configurações, desenvolvido para permitir a 

edição eficiente de textos. Sendo uma versão melhorada do editor VI que está presente 

na maioria dos sistemas UNIX. Sua licença é compatível com a GPL, ou seja, distribuído 

gratuitamente (VIM,2018). 

A seção seguinte apresentará as etapas que foram utilizadas para realizar a 

instalação do software Unbound. 

3.3.1 Instalação do Unbound 

Neste trabalho foi utilizado a versão 1.6.0 do DNS Unbound, sendo a versão 

estável e homologada pelo GNU/Linux Debian na versão 9.5. 

Para realizar a instalação do software Unbound foi necessário executar o comando 

apt-get install unbound exemplificado pela Figura 5. 
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Figura 5 - Comando utilizado para instalação do Unbound 

 

Fonte: Próprio autor. 

A ferramenta curl foi utilizada para realizar o download via terminal das 

informações sobre os root servers e atribui-las ao arquivo root.hints. Para realizar a 

instalação do cURL foi necessário utilizar o comando apt-get install curl, podendo ser 

observado pela Figura 6. 

Figura 6 - Comando utilizado para instalar a ferramenta cURL 

 

Fonte: Próprio autor. 

Para criar o arquivo principal de configuração do Unbound foi necessário utilizar 

um editor de texto via linha de comando, podendo ser utilizado qualquer editor de texto 

para esta finalidade. Neste caso foi utilizado o VIM, para criar e já editar o arquivo através 

do comando vim /etc/unbound/unbound.conf.d/unbound.conf que pode ser observado 

através da Figura 7. 

Figura 7 - Comando utilizado para criar e editar o arquivo unbound.conf 

 

Fonte: Próprio autor. 
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O arquivo de configuração principal que foi utilizado neste trabalho contendo todos 

os parâmetros de configuração encontra-se disponível no Anexo 2, onde há a explicação 

de cada parâmetro utilizado. 

 Para que o servidor de DNS fosse capaz de realizar consultas nos roots servers 

foi necessário obter as informações com o endereço dos servidores. Essas informações 

foram obtidas através do site www.internic.net/domain/named.cache e adicionadas ao 

arquivo root.hints. 

O site da InterNIC (Internet Network Information Center) é mantido pela ICANN 

(Internet Corporation for Assigned Names and Numbers), com a finalidade de divulgar 

informações sobre os serviços de registros dos nomes de domínios da internet. Onde em 

seu site oficial disponibiliza informações contendo o endereçamento IP dos root servers 

(ICANN,2018). 

Para realizar o download das informações foi necessário executar o comando curl 

–o /etc/unbound/root.hints https://www.internic.net/domain/named.cache podendo ser 

observado pela Figura 8. 

Figura 8 - Download das informações para o arquivo root.hints 

 

Fonte: Próprio autor. 

Para que o software Unbound fosse capaz de exibir informações referentes ao seu 

funcionamento, foi necessário criar o diretório e o arquivo de log. 

Com o comando mkdir /var/log/unbound exemplificado pela Figura 9 foi possível 

criar o diretório para armazenar o arquivo de log. 
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Figura 9 - Comando utilizado para criar o diretório do arquivo de log 

 

Fonte: Próprio autor. 

Após o diretório criado, foi necessário criar o arquivo de log através do comando 

touch /var/log/unbound/unbound.log mostrado pela Figura 10. 

Figura 10 - Comando utilizado para criar o arquivo de log 

 

Fonte: Próprio autor. 

 Após a criação do arquivo foi necessário dar permissões de leitura e escrita no 

arquivo de log, através do comando chmod 660 /var/log/unbound/unbound.log, podendo 

ser observado através da Figura 11. 

Figura 11 - Comando utilizado para alterar permissões do arquivo de log 

 

Fonte: Próprio autor 

 Outro passo realizado foi a alteração das propriedades do arquivo de log, 

determinando que o dono do arquivo seria o root e que os demais usuários do grupo 

Unbound seriam os responsáveis pela leitura e escrita do arquivo, através do comando 
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chown root:unbound /var/log/unbound/unbound.log, podendo ser observado pela Figura 

12. 

Figura 12 - Comando utilizado para alterar a propriedade do arquivo de log 

 

Fonte: Próprio autor 

 Para que o servidor Unbound fosse o próprio resolvedor de nomes, foi necessário 

alterar o arquivo de configuração padrão do GNU/Linux Debian onde estava configurado 

o endereço padrão de DNS. 

O arquivo resolv.conf que estava localizado no diretório /etc/resolv.conf é 

responsável por guardar o endereço do resolvedor de local. Para editar o arquivo neste 

exemplo foi utilizado novamente o editor de texto VIM através do comando vim 

/etc/resolv.conf, alterando o endereço referente ao servidor, localizado na única linha do 

arquivo, podendo ser observado pela Figura 13. 

Figura 13 - Arquivo resolv.conf com o IP do próprio servidor 

 

Fonte: Próprio autor 

 Para que a extensão de segurança DNSSEC funciona-se foi necessário verificar o 

arquivo root-auto-trust-anchor-file.conf através do comando exemplificado pela Figura 14, 

verificando se a linha auto-trust-anchor-file estava sem o comentário, ou seja, sem o 

caractere ‘#’ a frente da linha. 
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Figura 14 - Retorno do comando cat auto-trust-anchor-file 

 

Fonte: Próprio autor 

 Por fim, foi necessário reiniciar o serviço para que as alterações fossem aplicadas, 

através do comando /etc/init.d/unbound restart. 

 A seção a seguir busca descrever os testes realizados para verificar o 

funcionamento do software Unbound. 

3.3.2 Teste de funcionamento 

 Para realizar um teste de funcionamento do servidor Unbound foi necessário 

instalar o pacote dnsutils, através do comando apt-get install dnsutils exemplificado pela 

Figura 15. 

Figura 15 - Comando utilizado para instalar o pacote dnsutils 

 

Fonte: Próprio autor 

Para realizar um teste de funcionamento foi executado o comando dig seguido do 

domínio www.adx.doctum.edu.br. Com pode ser observado pela Figura 16, o comando 

retornou as informações referente a consulta contendo o tempo de resposta (;;Query 

time: 97msec). 
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Figura 16 - Retorno do comando dig www.adx.doctum.edu.br 

 

Fonte: Próprio autor 

 Para verificar o funcionamento do cache, o comando foi executado novamente, 

podendo ser observado pela Figura 17 que o tempo de resposta diminuiu drasticamente 

de 97ms (milissegundos) para 0ms, devido fato que o Unbound realizou o cache de todo 

o mapeamento da consulta anterior. 
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Figura 17 - Retorno do comando dig executado pela segunda vez 

 

Fonte: Próprio autor 

A seção seguinte apresentará os aspectos relacionados a segurança do servidor 

implementado, através da instalação de softwares e regras de firewall. 

3.3.3 Aspectos de segurança 

Por se tratar de um servidor que tem a exposição a internet, foi necessário analisar 

aspectos de segurança, sendo assim, os softwares e as configurações que serão 

apresentadas serviram de auxílio para a segurança do servidor. 

Com intuito de evitar acessos indesejados ou tentativas de brutal force que 

exploram portas de serviços em servidores, foi utilizado o software fail2ban. 

O fail2ban pode verificar arquivos de log e analisar endereços maliciosos 

proibindo-os de realizarem tentativas de força bruta, reduzindo a taxa de tentativas 

incorretas de autenticação em diversos serviços e protocolos como SSH (Secure Shell), 

FTP e etc. Podendo ser definido pelo administrador do sistema a quantidade de tentativas 

e o tempo em que os endereços maliciosos ficarão bloqueados (FAIL2BAN,2018). 

Para instalar a ferramenta fail2ban foi necessário executar o comando apt-get 

install fail2ban exemplificado pela Figura 18. 
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Figura 18 - Comando utilizado para instalar o fail2ban 

 

Fonte: Próprio autor 

Através do arquivo jail.conf localizado no diretório /etc/fail2ban/ foi possível alterar 

os parâmetros de configurações, como tempo de banimento e quantidade de tentativas 

que serão necessárias para ocorrer o bloqueio dos endereços indesejados. 

Para editar o arquivo jail.conf foi utilizado o editor de texto VIM através do comando 

vim /etc/fail2ban/jail.conf. Alterando os parâmetros de bantime = 600 (segundos) 

localizado na linha 59 e a linha 66 maxretry = 5 que é a quantidade de tentativas erradas 

para ocorrer o banimento, podendo ser observado pela Figura 19. 

Figura 19 - Parâmetros de configuração do fail2ban que foram alterados 

 

Fonte: Próprio autor 

Outro aspecto importante foi realizar a mudança da porta padrão 22 do serviço de 

SSH para uma outra diferente, visando dificultar os ataques de brutal force e os bots que 

exploram a porta 22. 

Segundo Martinelo e Bellezi (2014) os ataques de força bruta são softwares que 

utilizam várias combinações de usuário e senha com a finalidade de conseguir acesso 

indevido a sistemas ou para realizar a descriptografia de chaves e arquivos. Além do 

forçar o acesso indevido os ataques geram uma carga excessiva na vítima tendo que 

responder diversas tentativas de logins. Técnica utilizada para atacar servidores SSH mal 
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configurados. Os bots ou botnets são softwares robôs controlados remotamente pelo 

atacante possuindo a capacidade de propagação automática, uma botnet é uma rede 

composta por computadores infectados com bot utilizado para potencializar os ataques. 

O SSH é de um protocolo para login remoto e seguro em servidores através do 

modo texto. Executado em cima do protocolo TCP/IP, podendo ser usado como base 

para vários serviços de rede segura fornecendo uma forte criptografia, autenticação e 

proteção de integridade. Utiliza o método de troca de chaves, algoritmo de chave pública, 

criptografia simétrica, algoritmo de autenticação de mensagens e algoritmo hash 

(YLONEN,2018). 

Para alterar a porta do serviço de SSH foi necessário editar o arquivo de 

configuração sshd_config através do comando vim /etc/ssh/sshd_config e remover o 

comentário da linha 13 do arquivo e alterar o valor do parâmetro Port = 22 para um valor 

diferente do padrão, exemplificado pela Figura 20. 

Figura 20 - Parâmetro do arquivo sshd_config alterado 

 

Fonte: Próprio autor 

Por fim, foi necessário realizar o bloqueio a resposta ICMP (Internet Control 

Message Protocol) externas, dificultando a descoberta do serviço e evitando que o 

servidor receba diversas consultas de ping, ocasionando instabilidades no serviço. Para 

isso foi criado uma regra de drop no firewall mais próximo do servidor. O firewall utilizado 

neste cenário foi um Mikrotik RouterOS. 

Mikrotik é uma empresa da Letônia fundada em 1996 construída para desenvolver 

roteadores e sistemas para ISP (Internet Service Provider). A Mikrotik fornece hardware 

e softwares para conectividade com a internet para diversos países. Em 1997 a empresa 

criou o sistema RouterOS que fornece estabilidade extensiva, controle de flexibilidades 
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para todos os tipos de interfaces de dados e roteamento. Em 2002 a empresa decidiu 

construir o próprio hardware com o software RouterOS denominado de RouterBOARD 

(MIKROTIK,2018). 

Como pode ser observado pela Figura 21, em Firewall Rule foi definido na aba 

General a chain forward, em Src.Address sendo 0.0.0.0/0 o que determina qualquer rede, 

na opção Dst. Address XXX.XXX.XXX.194 sendo o IP do servidor e na opção de 

protocolo foi definido 1(icmp). 

Figura 21 - Regra de firewall criado no Mikrotik aba General 

 

Fonte: Próprio autor 

 Na aba Action foi definido da ação drop. Sendo assim, a action drop fez com que 

o firewall descartasse todos os pacotes com o destino e protocolo definido na aba 

General, sendo possível observar pela Figura 22. 

Figura 22 - Regra de firewall criada no Mikrotik na aba Action 

 

Fonte: Próprio autor 

A regra criada no firewall consistiu em bloquear todos os pacotes ICMP com 

destino ao IP do servidor, evitando que chegassem consultas de echo reply. 
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 O próximo capítulo tem a finalidade de abordar os assuntos referentes aos testes 

e demonstrar a execução em cada servidor. 

3.4 Execução dos testes 

 A ferramenta de teste utilizada neste trabalho foi o Namebench na versão 1.3.1. 

Os testes de benchmark foram definidos em três tipos no qual a própria ferramenta 

disponibiliza, Top Alexa Rank, Cache Hit e Cache Miss, que serão apresentados na 

próxima seção. 

3.4.1 Tipos de testes 

 O teste Top Alexa Rank consistiu em requisitar uma lista dos domínios populares 

da internet, onde o servidor testado precisa realizar todo o mapeamento consultando em 

todos os servidores da hierarquia de domínios, podendo ser exemplificado pela Figura 

23. 

Figura 23 - Exemplo de funcionamento do teste Top Alexa Rank 

 

Fonte: Próprio autor 

 O segundo teste definido foi o de Cache Hit, onde o Namebench realizou a 

consulta do mesmo domínio em diversas vezes. Este teste consistiu em analisar o tempo 
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de resposta que servidor demandaria para realizar as consultas com informações já 

obtidas em cache, não sendo necessário realizar a recursividade, podendo ser 

exemplificado pela Figura 24. 

Figura 24 - Exemplo de funcionamento do teste Cache Hit 

 

Fonte: Próprio autor 

 O terceiro e último teste foi definido que seria o de Cache Miss, onde o Namebench 

executou diversas consultas de subdomínios aleatórios. O teste de Cache Miss pode 

parecer com o Top Alexa Rank, porém, na prática, diversas empresas como Google, 

Youtube e Facebook utilizam diversos serviços hospedados no mesmo local.  

Sendo assim, o teste de Cache Miss garantiu que as informações requisitadas 

nunca estariam em cache, devido fato dos subdomínios serem gerados aleatoriamente 

no momento da execução do teste, a fim de avaliar o desempenho da recursividade do 

servidor.  

Nesse teste o servidor precisou analisar se as informações do domínio já estavam 

em cache, caso contrário requisitar as informações aos root servers realizando assim a 

recursividade e o mapeamento completo das informações, podendo ser observado pela 

Figura 25. 
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Figura 25 - Exemplo de funcionamento do teste de Cache Miss 

 

Fonte: Próprio autor 

Comer (2015) cita que o caching é importante nos servidores de DNS locais e nos 

hosts, e que a maioria dos softwares tradutores de nome colocam entradas de DNS em 

cache no host. Neste caso, se um usuário requisitar o mesmo nome repetidamente, as 

mesmas poderão ser respondidas com o cache local sem o uso da rede. 

Sendo assim, antes da execução de cada teste, o cache de DNS do computador 

que realizou o benchmark foi excluído, para que houvesse nenhum fator externo que 

pudesse influenciar nos testes. Executando o comando no terminal do Windows ‘ipconfig 

/flushdns’, exemplificado pela Figura 26. 

Figura 26 – Comando utilizado para excluir o cache de DNS no Windows 

 

Fonte: Próprio autor 
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A seção seguinte demonstrará as etapas de execução dos testes que foram 

realizados no servidor BIND. 

3.4.2 Execução do teste Top Alexa Rank no servidor BIND 

A quantidade de consultas definida em todos os testes foram o valor 1000. Esta 

quantidade fez com que o servidor em todos os testes tivessem que responder em um 

espaço curto de tempo 1000 requisições de DNS. 

Através da Figura 27 é possível observar que o campo (Nameservers) se refere 

ao IP do servidor que foi testado, o campo (Number of queries) se refere a quantidade de 

consultas que foram executadas e o campo (Query Data Source) determinou o tipo de 

teste que foi executado, sendo Top Alexa Rank. 

Figura 27 - Teste Top Alexa Rank no servidor BIND 

 

Fonte: Próprio autor 
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 Ao final da execução do teste o sistema gerou um arquivo de log referente a sua 

execução, podendo ser observado uma amostragem através Anexo 3. Outro arquivo 

gerado após a execução do teste contém os valores referente ao tempo de resposta das 

consultas realizadas, podendo ser observado através Anexo 4. 

A próxima seção abordará as informações referente ao teste de Cache Hit no 

servidor BIND. 

3.4.3 Execução do teste de Cache Hit no servidor BIND 

 O segundo teste realizado no BIND, foi definido na opção de fonte de consulta 

(Query Data Source) o teste de (Cache Latency Test (100% hit)) e no campo de 

quantidade de consultas (Number of queries) determinado o valor 1000, podendo ser 

observado pela Figura 28. 

Figura 28 - Teste de Cache Hit no servidor BIND 

 

Fonte: Próprio autor 
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 Após a execução do teste o sistema gerou um log de informações que podem ser 

observadas através do Anexo 5. Em seguida após a execução do teste o sistema gerou 

um arquivo contendo o tempo de respostas de cada consulta realizada, podendo ser 

observado pelo Anexo 6.  

 A seção seguinte abordará o teste de Cache Miss executado no servidor BIND. 

3.4.4 Execução do teste de Cache Miss no servidor BIND 

 O terceiro teste realizado no servidor BIND, foi definido a quantidade de consultas 

(Number of queries) em 1000 e em fonte de consulta (Query Data Source) definido o teste 

(Cache Latency Test (100% miss)), podendo ser observado pela Figura 29. 

Figura 29 - Teste de Cache Miss no servidor BIND 

 

Fonte: Próprio autor 
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Através do Anexo 7 é possível observar o arquivo de log gerado após a execução 

do teste e através do Anexo 8 é possível observar o tempo de respostas das consultas 

realizadas. 

A seção seguinte abordará os testes que foram executados no servidor Unbound. 

3.4.5 Execução do teste Top Alexa Rank no servidor Unbound 

O primeiro teste no servidor Unbound foi definido em (Nameservers) o endereço 

do servidor XXX.XXX.XXX.194, em fonte de consulta (Query Data Source) foi definido o 

teste (Top Rank Alexa) e no campo quantidade de consultas (Number of queries) definido 

o valor de 1000, podendo ser observado pela Figura 30. 

Figura 30 - Teste Top Alexa Rank no servidor Unbound 

 

Fonte: Próprio autor 

 Após a execução do teste, a ferramenta Namebench gerou o arquivo de log que 

pode ser visto através do Anexo 9. Além do arquivo de log, o software gerou o arquivo 
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com tempo de resposta de cada consulta realizada no servidor, podendo ser observado 

pelo Anexo 10. 

 A próxima seção tem a finalidade de demonstrar os assuntos referentes a 

execução do teste de Cache Hit no servidor Unbound. 

3.4.6 Execução do teste de Cache Hit no servidor Unbound 

 O segundo teste realizado no servidor Unbound foi definido na fonte de consulta 

(Query Data Source) o teste de (Cache Latency Test (100% hit)), definido em quantidade 

de consultas (Number of queries) o valor de 1000, podendo ser observado pela Figura 

31. 

Figura 31 - Teste de Cache Hit no servidor Unbound 

 

Fonte: Próprio autor 
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 Através do Anexo 11 é possível observar as informações do arquivo de log, gerado 

pelo software Namebench após a execução do teste. Além do arquivo de log gerado é 

possível observar através do Anexo 12 o arquivo com o tempo de resposta das consultas. 

 A próxima seção trará informações referentes a execução do teste de Cache Miss 

no servidor Unbound. 

3.4.7 Execução do teste de Cache Miss no servidor Unbound 

 O terceiro e último teste realizado no servidor Unbound foi definido na fonte de 

consulta (Query Data Source) o teste (Cache Latency Test (100% miss)) e a quantidade 

de consultas (Number of queries) o valor de 1000, podendo ser observado pela Figura 

32. 

Figura 32 - Teste de Cache Miss no servidor Unbound 

 

Fonte: Próprio autor 
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 Através do Anexo 13 é possível observar o arquivo de log gerado pelo software 

Namebench após a execução do teste. Já o Anexo 14 é possível observar o arquivo 

gerado contendo o tempo de resposta das consultas. 

 O próximo capítulo tem a finalidade de apresentar os resultados obtidos pelos 

testes, trazendo uma análise comparativa entre os servidores. 
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4 RESULTADOS 

 Este capítulo tem o objetivo de apresentar os resultados obtidos pela ferramenta 

Namebench, onde serão apresentados em forma gráfica o tempo de respostas que cada 

servidor obteve nos testes realizados, sendo possível obter uma análise detalhada do 

desempenho dos servidores.  

Os valores obtidos pelos testes são de tempo mínimo, máximo e médio. Os valores 

que foram considerados para a comparação entre os servidores foram os de tempo 

médio, devido as consultas de DNS que não foram respondidas, excedendo o tempo 

máximo considerando uma perda de pacote, podendo assim, distorcer a comparação. 

Para aplicações que precisam ter controle preciso sobre o fluxo de pacotes, os 
erros ou a sincronização, o UDP fornece apenas aquilo que é determinado. Uma 
área em que ele é especialmente útil é nas situações cliente-servidor. 
Normalmente, o cliente envia uma solicitação curta para o servidor e espera uma 
resposta curta de volta. Se a solicitação ou a resposta se perderem, o cliente 
pode entrar em timeout e tentar novamente (TANENBAUM,2011). 
 

As próximas seções estão divididas em três, a seção 4.1 apresentará a 

comparação dos resultados do teste Top Alexa Rank, a seção 4.2 apresentará a 

comparação dos resultados do teste Cache Miss e a seção 4.3 a comparação dos 

resultados do teste Cache Hit. 

4.1 Resultado dos testes Top Alexa Rank 

 
O teste Alexa Top Rank teve a finalidade de realizar diversas consultas dos 

domínios mais acessados mundialmente em diversas localidades, classificados pela lista 

Top Alexa Rank. 

Através do Gráfico 1 é possível observar que o servidor Unbound obteve um tempo 

médio de 97,46 milissegundos para realizar todas as 1000 consultas e o servidor BIND 

obteve o tempo de resposta médio de 215,76 milissegundos. 
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Gráfico 1 - Comparativo do resultado dos testes Alexa Top Rank 

 

Fonte: Próprio autor 

 

 Com a proposta de obter uma análise comparativa mais detalhada em relação à 

porcentagem dos dados, os valores de tempo médio foram utilizados em uma regra de 

três simples, a fim de obter a diferença em porcentagem dos servidores, sendo assim, o 

resultado obtido foi o valor de 54,83, podendo afirmar que o Unbound foi 54,83% superior 

ao BIND. 

LIANG et.al (2013) citam que o DNS é um componente fundamental para a maioria 

das aplicações da internet, tornando o tempo de consulta um fator crítico que afeta a 

qualidade da internet experimentada pelos usuários finais. 

 A próxima seção abordará a análise dos resultados obtidos através do teste Cache 

Miss. 

4.2 Resultado dos testes Cache Miss 

 O teste Cache Miss teve a finalidade de executar diversas consultas com 

subdomínios aleatórios, fazendo com que os servidores utilizassem a recursividade em 

todas as consultas. 
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 É possível observar através do Gráfico 2 que o servidor BIND obteve o tempo de 

resposta médio de 184,54 milissegundos das 1000 consultas realizadas e o servidor 

Unbound obteve o tempo médio de resposta o valor de 46,02 milissegundos. 

Gráfico 2 - Comparativo do resultado dos testes Cache Miss 

 

Fonte: Próprio autor 

 

 Novamente aplicando a regra de três simples nos valores de tempo médio, foi 

possível obter a diferença de 75,07, podendo afirmar que o Unbound foi 75,07% mais 

rápido em relação ao BIND. 

VULIMIRI et.al (2012) citam que a baixa latência é importante para os humanos e 

o tempo alto de carregamento em páginas web podem reduzir significativamente as 

visitas e receita. 

A próxima seção tem a finalidade de apresentar os resultados obtidos através do 

teste de Cache Hit. 
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4.3 Resultado dos testes Cache Hit 

 O teste Cache Hit teve a finalidade de avaliar o desempenho em cache dos 

servidores, realizando diversas consultas contendo o mesmo domínio, fazendo com que 

o servidor não utilizasse a recursividade e respondesse as consultas com as informações 

já obtidas em cache. 

 Através do Gráfico 3 é possível observar que o tempo médio de resposta das 1000 

consultas realizadas no servidor Unbound foi de 0,97 milissegundos e o servidor BIND 

obteve o tempo médio de 6,66 milissegundos. 

Gráfico 3 - Comparativo do resultado dos testes Cache Hit 

 

Fonte: Próprio autor 

 

Aplicando novamente a regra de três simples entre os valores de tempo médio, foi 

possível obter a diferença de 85,5. Sendo possível realçar novamente a diferença entre 

os servidores, onde o Unbound foi 85,5% mais rápido que o BIND. 

Por motivos de eficiência, o DNS depende muito do armazenamento em cache e 

todas informações que um servidor entrega a um requisitante são armazenadas em 

cache. Para uma boa experiência do usuário final, os tempos rápidos de resposta do DNS 

são importantes (AGER; SMARAGDAKIS, 2010). “O uso de respostas em cache reduz 
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bastante as etapas de uma consulta e melhora o desempenho” (TANENBAUM,2011, 

p.391). 

O próximo capítulo tem a finalidade de abordar assuntos referentes as conclusões 

obtidas pela presente pesquisa. 
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5 CONCLUSÃO 

 A produção deste trabalho possibilitou realizar a implementação de um servidor de 

DNS recursivo e uma análise de desempenho comparativa entre servidores de DNS, 

através de técnicas e testes de benchmark. Com a finalidade de propor melhorias nos 

serviços ofertados em um provedor de internet. 

Após a análise dos resultados obtidos pelos testes foi possível concluir que, para 

responder as consultas dos domínios mais acessados mundialmente através do teste 

(Top Alexa Rank) o servidor Unbound foi 54,83% mais rápido que o servidor BIND. Com 

relação a recursividade (Cache Miss) o servidor Unbound foi 75,07% superior ao servidor 

BIND, resolvendo consultas que não estão armazenadas em cache realizando todo o 

mapeamento da hierarquia de domínios de forma mais rápida. Por fim, a velocidade de 

resposta utilizando as informações já contidas em cache através do teste de (Cache Hit) 

o Unbound foi superior ao BIND 85,5%, demonstrando assim, um melhor desempenho 

do servidor utilizando o software Unbound. 

Neste estudo de caso o servidor Unbound foi mais eficiente que o BIND em todos 

as demandas de um servidor de DNS recursivo, seja a recursividade, armazenamento 

em cache, domínios mais acessados e a segurança com DNSSEC. O que possibilitou 

concluir que o hardware não foi um fator determinante para obter um melhor 

desempenho. 

Além do desempenho, o servidor Unbound utilizando a validação de DNSSEC fez 

com que a segurança fosse um fator importante para determinar a sua utilização. Sendo 

assim, a empresa passou a utilizar dois servidores de DNS recursivos, sendo o Unbound 

como primário e o BIND como secundário, proporcionando um serviço de alta 

disponibilidade. 

Após a produção deste estudo de caso também foi possível concluir que utilizando 

softwares opensource, foi possível realizar mudanças significativas na qualidade e 

segurança dos serviços ofertados pela empresa. Com isso, a empresa promove a seus 

clientes um serviço de DNS recursivo com maior qualidade e segurança, podendo assim, 
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ressaltar a eficiência do software Unbound como servidor de DNS recursivo. Tornando 

possível concluir que o objetivo deste estudo de caso foi atingido de forma satisfatória. 
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6 TRABALHOS FUTUROS 

A implementação do servidor Unbound possibilitou obter uma métrica padronizada 

do seu arquivo de configuração, que pode ser replicada em outros servidores, sendo 

assim, ao decorrer do tempo será necessário avaliar essas métricas e reavaliar seu 

desempenho. 

Uma contribuição para trabalhos futuros, seria realizar a implementação do serviço 

de DNS com a técnica ECMP (Equal-Cost Multi-Path Routing), sendo uma estratégia de 

roteamento e balanceamento de carga, o que poderia possibilitar em um maior 

desempenho. 

Uma outra proposta, seria realizar um comparativo de desempenho com outros 

softwares de DNS que não são opensource.  
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ANEXO 1 – AUTORIZAÇÃO PARA REDAÇÃO DE ESTUDO DE CASO 
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ANEXO 2 – ARQUIVO UNBOUND.CONF 

server: 
 
# Número de threads que serão criadas para responder as requisições. 
num-threads: 4 
 
# Numero de 'slabs' no cache. 
msg-cache-slabs: 8 
 
# Numero de 'slabs' no cache de RRset. 
rrset-cache-slabs: 8 
 
# Numero de 'slabs' na infraestrutura do cache. 
infra-cache-slabs: 8 
 
# Numero de 'slabs' na chave do cache. 
key-cache-slabs: 8 
 
# Tamanho do cache RRset 
rrset-cache-size: 512m 
 
# Tamanho das mensagens em cache 
msg-cache-size: 512m 
 
# Numero de portas que serão abertas 
outgoing-range: 32768 
 
# Definido que serão aberto sockets de escuta para consultas de entrara e saída para cada 
thread. 
so-reuseport: yes 
 
# Quantidade de hosts para quais as informações são armazenadas em cache. 
infra-cache-numhosts: 100000 
 
# Quantidade de queries que cada thread atenderá simultaneamente. 
num-queries-per-thread: 4096 
 
# Tamanho do buffer na porta UDP 53 
so-rcvbuf: 32m 
 
# Esconde a identidade do servidor 
hide-identity: yes 
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# Esconde a versão do servidor 
hide-version: yes 
 
# Habilita a função que, os elementos do cache são pre-buscados antes de expirarem, para 
manter o cache atualizado. 
prefetch: yes 
 
# Habilita a função que, busca os DNSKEYs antes do processo de validação, reduzindo a latência 
das consultas. 
prefetch-key: yes 
 
# Utiliza bits aleatórios codificados por 0x20 na consulta, para impedir tentativas de falsificação. 
use-caps-for-id: yes 
 
# Habilita a rotação da ordem dos RRsets nas respostas. 
rrset-roundrobin: yes 
 
# Tamanho mínimo de time to live para realizar o cache das informações 
cache-min-ttl: 3600 
 
# Tamanho máximo de time to live para realizar o cache das informações 
cache-max-ttl: 86400 
 
# Quantidade de respostas indesejadas, quando atingido o limite uma ação defensiva é tomada 
e gerado uma informação no log. 
unwanted-reply-threshold: 10000 
 
# Level de verbosidade do LOG que será explícito. 
verbosity: 2 
 
# IP configurado na interface de rede do servidor. 
interface: XXX.XXX.XXX.194 
 
# Definição da porta padrão do serviço de DNS 
port: 53 
 
# Habilita o uso do protocolo de IPV4 
do-ip4: yes 
 
# Habilita o uso do protocolo de IPV6 
do-ip6: no 
 
# Habilita o uso do protocolo UDP 
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do-udp: yes 
 
# Habilita o uso do protocolo TCP 
do-tcp: yes 
 
# Especifica a rede na qual o servidor aceitará as requisições de DNS. 
access-control: XXX.XXX.XXX.0/21 allow 
 
# Diretório e arquivo onde o servidor armazena as informações referentes ao LOG. 
logfile: "/var/log/unbound/unbound.log" 
 
# Diretório onde está localizado as informações dos root-servers. 
root-hints: "/etc/unbound/root.hints" 
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ANEXO 3 – LOG TOP ALEXA RANK SERVIDOR BIND 

Arquivo gerado pela ferramenta Namebench após a execução do teste Top Alexa Rank 

no servidor BIND. 
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ANEXO 4 – RESULTADO TESTE TOP ALEXA RANK SERVIDOR BIND 

Arquivo gerado pela ferramenta Namebench após o teste Top Alexa Rank no servidor 

BIND, contendo uma amostragem dos primeiros resultados. 
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ANEXO 5 – LOG CACHE HIT SERVIDOR BIND 

Arquivo de log gerado pela ferramenta Namebench após a execução do teste de Cache 

Hit no servidor BIND. 
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ANEXO 6 – RESULTADO DO TESTE CACHE HIT SERVIDOR BIND 

Arquivo gerado pela ferramenta Namebench após o teste de Cache Hit no servidor BIND, 

contendo uma amostragem dos primeiros resultados. 
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ANEXO 7 – LOG CACHE MISS SERVIDOR BIND 

Arquivo de log gerado pela ferramenta Namebench após a execução do teste de Cache 

Miss no servidor BIND. 
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ANEXO 8 – RESULTADO DO TESTE CACHE MISS SERVIDOR BIND 

Arquivo gerado pela ferramenta Namebench após o teste de Cache Miss no servidor 

BIND, contendo uma amostragem dos primeiros resultados. 
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ANEXO 9 – LOG TOP RANK ALEXA SERVIDOR UNBOUND 

Arquivo de log gerado pela ferramenta Namebench após a execução do teste Top Alexa 

Rank no servidor Unbound. 
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ANEXO 10 – RESULTADO TOP RANK ALEXA SERVIDOR UNBOUND 

Arquivo gerado pela ferramenta Namebench após o teste Top Alexa Rank no servidor 

Unbound, contendo uma amostragem dos primeiros resultados. 
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ANEXO 11 – LOG DE EXECUÇÃO CACHE HIT SERVIDOR UNBOUND 

Arquivo de log gerado pela ferramenta Namebench após a execução do teste de Cache 

Hit no servidor Unbound. 
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ANEXO 12 – RESULTADO TESTE CACHE HIT SERVIDOR UNBOUND 

Arquivo gerado pela ferramenta Namebench após o teste de Cache Hit no servidor 

Unbound, contendo uma amostragem dos primeiros resultados. 
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ANEXO 13 – LOG DE EXECUÇÃO CACHE MISS SERVIDOR UNBOUND 

Arquivo de log gerado pela ferramenta Namebench após a execução do teste de Cache 

Miss no servidor Unbound. 
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ANEXO 14 – RESULTADO TESTE CACHE MISS SERVIDOR UNBOUND 

Arquivo gerado pela ferramenta Namebench após o teste de Cache Miss no servidor 

Unbound, contendo uma amostragem dos primeiros resultados. 

 

 


