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RESUMO

O Marco Civil da Internet, regulamentado através da Lei N° 12.965/14, traz previsdes
de principios, garantias, direitos e deveres para regularizar o uso da Internet no Brasil
e determina as diretrizes para a atuagdo do Estado. Com a evolucao tecnolbgica a
regulamentacdo do uso da internet torna-se algo indispenséavel a exigir. O direito a
privacidade constitui um direito fundamental do homem, assegurado pela Constituicao
Federal Brasileira. O presente artigo tem por objetivo compreender a finalidade,
importancia e eficacia da Lei do Marco Civil sancionada em 2014 perante a garantia

da privacidade de usuério.

PALAVRAS-CHAVES: Marco Civil da Internet, privacidade, protecédo de dados.



ABSTRACT

The Civil Internet Framework, regulated by Law No. 12.965/14, provides for principles,
guarantees, rights and duties to regulate the use of the Internet in Brazil and
determines the guidelines for State action. With the technological evolution the
regulation of the use of the internet becomes something indispensable to demand. The
right to privacy is a fundamental human right, guaranteed by the Brazilian Federal
Constitution. The purpose of this article is to understand the purpose, importance and

effectiveness of the Civil Law Law enacted in 2014 before guaranteeing user privacy.

KEYWORDS: Civil Internet framework, privacy, data protection.



ABREVIATURAS E SIGLAS
CF — Constituicao Federal
CC - Cadigo Civil
CPC - Cadigo de Processo Civil

MCI — Marco Civil da Internet




SUMARIO

1 INTRODUGAO. ... .ottt ettt ettt ettt 10
2 HISTORIA DA INTERNET ....ocviiiiiceite ettt ste et n et eaennans 11
2.1 HistOria da internet N0 Brasil.......ccccoiiiiiiiiiiiiiiiiieceeieee e 12
2.2 Historico das legislacfes Brasileiras referentes ao uso da internet.............. 12
3 MARCO CIVIL DA INTERNET ...t 15
3.1 Conhecendo sua finalidade..............ooooiiiiiiiiiiii e 16
3.2 Neutralidade de Rede no Ambito do Marco Civil............c..ccccoeeveeeveeereennn. 17
4 SEGURANCA DA REDE E SISTEMAS DE INFORMACAO..........c.cceevevenee. 20
4.1 Seguranca da INFOrMAGAO..........uuuuiiiii e e e e e e e e e e e e e e e e eeaeaanenns 22
5 PRIVACIDADE DO USUARIO........cooiiieeeeee e 25
5.1. PRIVACIDADE DIGITAL ...t 27
5.2 Efetividade do Marco Civil na garantia de privacidade .......................... 30
6 CONSIDERACOES FINAIS......oo ettt n s 32

REFERENCIAS. ... oottt e e e e e e et e et e e e e aees 34



10

INTRODUCAO

A intimidade na era digital € um tanto quanto discutivel. Até que ponto dados
pessoais ndo sdo expostos ao publico? Como assegurar a privacidade dos dados e
das informacbes na rede se existem leis que asseguram esta privacidade, e
concomitantemente disponibilizam estas informa¢des? Como garantir a protecao de
acesso por terceiros se as prerrogativas de protecdo sao falhas, e a neutralidade dos
dados na internet propiciam esta liberdade?

E dever do estado garantir a privacidade como direito de todos. Um topico muito
debatido atualmente no mundo todo é sobre a invasdo de privacidade na era digital.
Nos ultimos anos, muito se fala sobre Edward Snowden, Julian Assange, NSA,
Wikileaks, etc. Esta bem claro que existe uma ameaca de nossa privacidade. Ja é de
conhecimento da populacéo que o estado tem controle de muitos dados, até por uma
questdo de seguranca nacional. A problematica se da pois € necessaria uma
discussédo de quais sao os limites dessa invasdo. Qual € o ponto que nao ultrapasse
o limite aceitavel para esse tipo de comportamento?

O direito a privacidade € tratado na Constituicdo Federal em seu artigo 5°,
deixando claro ser um bem inviolavel. A inviolabilidade do sigilo de dados, estatuida
no artigo 5°, inciso Xll, da CF8, complementa a previsao ao direito a intimidade e vida
privada, sendo ambas as previsdes de defesa da privacidade regidas pelo principio
da exclusividade, que pretende se assegurar a todo cidaddo. A Sociedade da
Informacéo, ao inovar a légica comunicacional no mundo requer do Direito o olhar
atento aos conflitos entre garantias como privacidade, liberdade e informacdo. O
Marco Civil da Internet tem seu conteudo de direitos fundamentais, caracterizado néo
somente pelo rol constitucional nele compreendido, mas também por seu carater

diretivo, garantidor de direitos.
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2 HISTORIA DA INTERNET

A internet é um conglomerado mundial de redes de computadores que sao
conectados um ao outro utilizando seus préprios protocolos, (TCP/IP), objetivando
oferecer consecutivamente atendimento aos usuarios no mundo inteiro. E uma
rede conectada a outras redes, sendo formada por empresas publicas, privadas,
académicas e de governo, com um alcance local e global interligado por uma
ampla variedade de tecnologias de rede eletrbnica, sem fio e dpticas.

Sua primeira denominacao foi Arpanet, surgindo em 1969 nos Estados Unidos.
Sua funcdo era a de interligar laboratorios de pesquisa, pertencendo ao
Departamento de Defesa norte-americano. O auge da Guerra Fria ocorreu nesse
periodo, e a Arpanet era a forma de comunicacdo entre militares e cientistas,
mesmo em caso de bombardeio, uma vez que a mesma permanecia em
funcionamento independentemente de um deles apresentarem problemas, o que
nao ocorria em outras formas de comunicagoes.

O uso da Arpanet tornou-se maior no ambito académico a partir de 1982. A
principio o seu uso foi restrito aos Estados Unidos, mais se ampliou para outros
paises como Dinamarca, Holanda e Suécia. A partir disso a denominacéo dessa
rede passou a ser internet, como conhecida nos dias atuais. Durante quase vinte
anos somente 0os meios académico e cientifico tiveram acesso ao uso da rede.
Porém em 1987 pela primeira vez o seu uso comercial foi liberado nos Estados
Unidos. Surgiram diversas empresas provedoras de internet naquele pais a partir
de 1992. Nesse mesmo periodo o Laboratério Europeu de Fisica de Particulas
(Cern) inventou a World Wide Web, que comecou a ser utilizada para colocar
informacdes ao alcance de qualquer usuario da internet em todo mundo.

Desde entéo a difusdo da rede foi gigante. Conforme a divulgagédo do ultimo
relatério Digital em 2018, realizados pelos servicos online Hootsuite e We Are
Social, na atualidade mais de 4 bilhdes de pessoas estdo conectadas a rede,
enguanto as pesquisas mais recentes apresentam uma populacédo global de 7,6
bilhGes de seres humanos.

Os dados mais recentes da Global Web Index retratam que o usuario médio da
Internet atualmente usa cerca de 6 horas por dia utilizando dispositivos e servigos

baseados na Internet, cerca de um terco de suas vidas despertas.
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2.1 Hist6ria da Internet no Brasil

Em nosso pais a internet comecou a ser explorada bem depois de seu
surgimento, chegando ao Brasil em 1988 trazida pela comunidade académica,
UFRJ (Universidade Federal do Rio de Janeiro), FAPESP (Fundagédo de Amparo
a Pesquisa do Estado de S&o Paulo), e LNCC (Laboratério Nacional de
Computacédo Cientifica). Foi disponibilizada a principio somente para fins de
pesquisas académicas, e s6 comecou a ser comercializada anos mais tarde, em
meados da década de 90. A primeira empresa de telecomunicacdo que trazia a
prestacao dos servigcos para todos os usuarios foi a Embratel. E foi em 1995 que o
ministério das telecomunicacbes com a parceria do Ministério da Ciéncia e
Tecnologia, comecaram as atividades para disponibilizar acesso a internet para
toda a populacao brasileira.

Em conformidade com pesquisas levantadas pelo We Are Social e pelo
Hootsuite, feitas no inicio do ano de 2018, o Brasil fica na terceira colocacéo
guando se trata de usuarios que ficam mais tempo online: Em média sdo 9h14
diarias. O levantamento desses dados leva em conta o acesso feito a partir de
qualquer tipo de dispositivo e foi comprovado por meio de pesquisas com usuarios

com idade entre 16 a 64 anos.

2.2 Historico das legislagdes Brasileiras referentes ao uso da internet

O Marco Civil, objeto de estudo da presente pesquisa, é 0 instrumento mais
recente da legislacéo brasileira que aborda de maneira muito rasa a protecao de
dados pessoais, bem como o funcionamento de seu tratamento. Para analise da
efetividade bem como evolucéo do assunto se faz necessario uma breve pesquisa
histérica das leis e suas implicacdes para a sociedade, trazendo a discusséo
também medidas adotadas nos Estados Unidos e Unido Europeia, regiées onde
se tem a maior distribuicdo de acesso e usuarios de Internet.

Devido ao fato de que os Estados Unidos foi pioneiro na criagdo da Internet,
além de possuir em seu territorio o registro de alguns dos sites mais conhecidos e
usados do mundo (como o Facebook, Twitter, MSN dentre outros), suas

legislacbes em relacdo a Internet acabam virando referéncia e interferindo nos
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demais paises. Recentemente, projetos de lei que relacionavam direitos autorais
e Internet como “PIPA” (Lei de Prevencao de Ameacas Reais Online a Criatividade
Econbmica e ao Roubo da Propriedade Intelectual) e “SOPA” (Lei de Combate a
Pirataria Online) ficaram em destaque nas discussdes do mundo inteiro.

A Convencdo de Budapeste, também conhecida como Conven¢do do
Cibercrime, foi o primeiro tratado internacional feito a partir da intenséo de buscar
tipificar os principais crimes cometidos na Internet, harmonizar leis, aperfeicoar as
técnicas de investigacdo e aumentar a cooperacao entre as nacdes. Segundo

consta em sua Minuta do relatério explicativo;

A convengéo tem por objetivo principal (1) a harmonizacdo dos elementos
relativos a infracdes no contexto do direito penal substantivo de ambito
nacional e das disposi¢cdes conexas na area de cibercriminalidade, (2) a
definicdo ao abrigo do cédigo de processo penal interno, dos poderes
necessarios para investigar e intentar acdes penais relativamente a tais
infracdes assim como a outras infracdes cometidas por meio de um sistema
informatico ou as provas com ela relacionadas e existentes sobre forma
eletrénica (3) a implantacdo de um regime rapido e eficaz de cooperagéo
internacional.

Foi criada em 2001, na Hungria, pelo Conselho da Europa, e esta em vigor
desde 2004 apos a ratificagcdo de cinco paises. Engloba mais de 30 paises
signatarios e outros 4 paises ndo-membros do Conselho Europeu.

No Brasil, a Lei Azeredo proposta em maio de 1999 pelo projeto de lei n°® 84/
1999 teve seu texto modificado pela emenda do Senado Federal n°® 84/1999 no
qual o projeto de lei foi atualizado e algumas mudancas em seu teor foram

realizadas. Este projeto de lei tem por objetivo, segundo sua propria redacao:

tipificar condutas realizadas mediante uso de sistema eletrénico, digital ou
similares, de rede de computadores, ou que sejam praticadas contra
dispositivos de comunicagdo ou sistemas informatizados e similares, e da
outras providéncias.

Apresentando artigos a serem incorporados na Legislacao Brasileira, de forma
a prever e punir uma série de condutas criminosas possiveis de execuc¢ao por
meios digitais.

Antes de 2012, quando foi editada a Lei n. 12.737, de 30/11/2012, conhecida
por “Lei Carolina Dieckmann”, devido a polemica sobre a divulgacdo de imagens
da intimidade da mesma na internet, existia uma falta de legislacdo especifica

abordando crimes cibernéticos, o que tornava muito dificil a apuracéo dos crimes



14

virtuais, uma vez que a legislacdo até entdo vigente havia sido direcionada aos
crimes de forma geral, independentemente do meio utilizado para a sua pratica. A
legislacdo supracitada demonstrou uma evolucao da nossa legislacédo, na medida
em gque notamos uma preocupacéo da sociedade com a seguranca e protecéo do
direito ao sigilo dos dados e informa¢des no ambito digital, porém ainda assim, se
fez necessario a criacdo e modificacdes de novas leis a tratarem do tema, uma vez
gue em diversos aspectos os atos praticados na web se comparam com os da
“vida real”, mais em outros, por ser um campo em parte desconhecido, e que ainda
estamos acompanhando e entendendo sua evolugéo, necessita de legislacdes e

olhares diferentes, buscando assim, a seguranca de seu usuario.
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3 MARCO CIVIL DA INTERNET

O Marco Civil da Internet, regulamentado através da Lei N° 12.965/14, traz
previsdes das garantias, direitos, deveres e principios para regularizar o uso da

Internet no Brasil e determina as diretrizes para a atuacao do Estado.

Ganhou legitimidade a partir de 2009 com sua aprovacdo na Camara dos
deputados em 25 de marco de 2014 e no Senado Federal em 23 de abril de 2014,

sancionado logo depois pela entéao presidente Dilma Rousseff.

Foi no ano de 2007 que surgiu a ideia desse projeto de lei adotado pelo governo
federal em funcéo da resisténcia social ao Projeto de Lei de Cibercrimes, conhecido
como Lei Azeredo, muito criticado sob a alcunha de Al-5 digital. Por meio de um
debate aberto feito em um blog em 2011 seu desenvolvimento foi feito
colaborativamente com a populagéo brasileira, sendo apresentado como um Projeto
de Lei do Poder Executivo a Camara dos Deputados, sob o numero PL 2126/2011.
No Senado, desde 26 de marco de 2014 o projeto tramitou sob o nimero PLC 21, de

2014 até sua aprovacao em 23 de abril de 2014.

Foi tratado nessa lei varias tematicas como neutralidade da rede, privacidade,
protecdo de dados, funcdo social que a mesma precisara cumprir, especialmente
garantir a liberdade de expresséo e a transmissao de conhecimento, além de impor
obrigacdes de responsabilidade civil aos usuarios e provedores. A referida lei possui
trinta e dois artigos, dispostos em cinco capitulos, que tem como principio o respeito
a liberdade de expresséo.

Em seu primeiro capitulo temos a abordagem de pontos como protecdo a
privacidade e aos dados pessoais, preservacdo da estabilidade, seguranca e
funcionalidade, direito ao acesso por todos, a livre iniciativa, além de definir termos

técnicos para os efeitos da lei.

Em seu segundo capitulo, se faz uma abordagem a parte de maior interesse,
se refere aos direitos e deveres do usuario que possuem acesso a internet como

essencial ao exercicio da cidadania.

O terceiro capitulo a abordagem segue sobre a provisdo de conexdo e

aplicacdes de internet, dando destaque aos provedores, especificando normas e
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deveres a serem cumpridos, focando-se em isonomia e neutralidade da rede e

protecao aos registros e dados pessoais.

Em seu quarto capitulo a abordagem tras as situacdes em que um juiz podera
requisitar ao responsavel os registros de conexao e no quinto capitulo € abordado a

atuacao do poder publico diante do desenvolvimento da internet no pais.

A discussdo do PL 2.126/11 trouxe a tona as importantes discordancias
existentes entre usuarios, empresas de telecomunicacdes, empresas provedoras de
conteudo e autoridades publicas a respeito do tema da regulamentacdo do uso da

internet.

3.1 Conhecendo sua finalidade

A finalidade principal, exposta no art. 1° da presente lei é estabelecer principios,
garantias, direitos e deveres, além de trazer seguranca juridica as relacdes virtuais,
fazendo com que a entdo conhecida por “terra sem lei” ndo mais fosse assim
conceituada. Um dos maiores desafios para a criacdo dessa nova lei era o de como
disciplinar algo que n&o esta presente apenas em suas linhas territoriais. Porém o
préprio preambulo traz a resposta ao citar que o marco civil da internet “Estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil’, ou seja,
houve uma preocupacao em deixar claro que a intencdo era a regulamentacao interna
das relacOes virtuais, porém por conta da grande rede néo se limitar as fronteiras,
estrategicamente, o Brasil e a figura do cidadao brasileiro sendo o foco dessa
protecdo, devendo ter assegurado seus direitos nas relacbes efetuadas com

empresas estrangeiras. Nesse sentido Oliveira nos traz seu entendimento:

A luz do art. 11 do Marco Civil da Internet, a legislacéo brasileira tera de ser
obrigatoriamente respeitada por qualquer empresa estrangeira que, mesmo
néo tendo filial no Brasil, oferte servigco ao publico brasileiro (art. 11, § 2°).

N&do se pode extrair desse mandamento conclusGes apressadas, que
levariam a um absurdo. Em primeiro lugar, € preciso indicar o alcance objetivo
da legislacdo brasileira aplicavel. A nosso sentir, ndo é qualquer norma
brasileira que atingira os provedores estrangeiros sem filial no Brasil, mas
apenas as normas que tratam de coleta, guarda, armazenamento ou
tratamento de registros, dados pessoais ou de comunicacdes, pois, pelo que
se constata do caput do art. 11 e do seu § 3°, o interesse do legislador foi
apenas de submeter essas operacdes a legislagcao nacional. (2014, p.12)
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Podemos entdo concluir que a principal finalidade da lei € levar seguranca
juridica aos usuarios da internet no Brasil, ndo esquecendo as suas relacbes com
agentes internacionais que utilizam do servico no pais e tem como alvo o cidadao

residente no pais.

3.2 Neutralidade de Rede no Ambito do Marco Civil

A Internet, como reconhecida hoje, é fruto direto da liberdade para acesso a
informacé&o, a comunicacao de ideias, a idearios politicos, as pesquisas cientificas e
a formulacdo de novas possibilidades de negécios entre seus agentes. Neste viés
técnico entende-se que a estrutura aberta, interativa e complexa que da lastro aquela

possui uma importante premissa: a neutralidade de rede.

DIONISIO, C. em seu artigo denominado Marco civil da internet, neutralidade
de rede e sua relacdo com a liberdade como direito da personalidade tras o

entendimento:

A ponte entre a liberdade e a neutralidade de rede, portanto, pode ser
avaliada da seguinte forma; A Internet, sistema complexo, em funcdo da sua
propria natureza, tem na liberdade o principio que melhor se articula como
chave de andlise do problema. Esta, ao seu tempo, ndo pode ser
condicionada por fatores técnicos. Neste sistema nao ha condicionalidades,
se as houver ndo ha liberdade. Por isso, é possivel entender que a premissa
técnica para o exercicio da liberdade na Internet €, por definicdo, a
neutralidade de rede. (2016, p.10)

Pode-se concluir que a neutralidade da rede nada mais € do que o tratamento
isonédmico dos dados transmitidos e recebidos por todos os usuarios da Internet; para
que todos, de ponta a ponta, possam dela utilizar-se no exercicio de suas liberdades
individuais, comunicando-se por meio de qualquer dispositivo e no uso dos programas
e/ou aplicativos de sua escolha. Tim Wu (WU, 2003) no artigo Network Neutrality,
Broadband Discrimination. Elabora o seguinte conceito germinal de Neutralidade de
Rede:

A neutralidade de rede edifica-se sobre duas colunas dindmicas, uma de
matiz filoséfico-politica, outra, igualmente importante, de contetdo técnico-
econdmico. A neutralidade de rede, portanto, ndo admite uma leitura rasa do
seu significado, sob pena de tomar-se a parte pelo todo e, com isso, desviar-
Ihe o contelido; com resultados nocivos, para o exercicio da liberdade na
Internet, inclusive. (2003, p.14)
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Na perspectiva filosofico-politica o tratamento isondmico dos dados
corresponde a um ideario de inovagao evolucionaria, nas palavras do autor (WU,
2003):

O argumento para a neutralidade da rede deve ser entendido como uma
expressdo concreta de um sistema de crenca sobre inovacao, que ganhou
popularidade significativa nas Ultimas duas décadas. (...) A suspeita surge da
crenca de que o caminho mais promissor do desenvolvimento é dificil de
prever antecipadamente, e o argumento de que qualquer prospecto Unico
sofrerd de vieses cognitivos (como a predisposi¢cdo para continuar com as

formas atuais de fazer negdcios). que dificultam a tomada das decisdes
corretas, apesar das melhores intengfes. (2003, p.14)

Portanto observamos que o tratamento isondmico de dados, de fato, reveste-
se de premissa técnica para o exercicio da Liberdade de qualquer processo criativo.
N&o por acaso, a lei n°® 9.610/98 (Lei dos Direitos Autorais) assim determina no seu
art. 7°:

“Art. 7° Sao obras intelectuais protegidas as criagcdes do espirito, expressas

por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel,
conhecido ou que se invente no futuro, tais como.”

No eixo técnico-econémico o referido autor entende que a Neutralidade de

Rede fomenta uma é&rea de livre atuacdo econébmica que néo deve ser cooptada por
nenhuma empresa, ou instancia governamental (WU, 2003):

Esta conta é simplista; de interesse é o que a teoria diz para o design de rede.

Uma rede de comunicacdes como a Internet pode ser vista como uma

plataforma para uma competicdo entre desenvolvedores de aplicativos. E-

mail, a web e aplicativos de streaming estdo em uma batalha pela atencéo e

interesse dos usudérios finais. Por isso, é importante que a plataforma seja

neutra para garantir que a competicdo permaneca meritocratica. Por estas

razdes, os darwinistas da Internet argumentam que a sua teoria da inovagao

esté incorporada no argumento de design " end-to-end ", que sugere que as
redes devem ser neutras entre as aplicacoes. (2003, p.16)

O Marco Civil trds em sua matéria a liberdade como um dos seus principios, ao
mesmo tempo em que articula com o conceito de Neutralidade de Rede, conforme se
verifica da leitura dos seus artigos 2° e 3° a seguir:

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressdo, bem como:
| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

[l - a pluralidade e a diversidade;
IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
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VI - a finalidade social da rede.
Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIl - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.

Ressalta-se que nenhuma liberdade € absoluta, quanto mais em um contexto
de sistema complexo como € a Internet. A liberdade dos usuarios projeta-se na mesma
razdo em que se deve reforcar a prépria existéncia da Internet em si, mesmo diante
desta complexidade, o conceito de neutralidade de rede apresenta-se como critério a

ser observado.
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4 SEGURANCA DA REDE E SISTEMAS DE INFORMACAO

Temos na LEI N° 12.965, de 23 de abril de 2014 o capitulo lll na secéo Il a
abordagem da protecdo aos registros, aos dados pessoais e as comunicacdes
privadas. Nesse capitulo a lei traz em sua letra como funciona a guarda e a
disponibilizacdo dos registros de conexao e de acesso a aplicacdes de internet, bem
como de dados pessoais e do conteudo de comunicagfes privadas, garantindo ao
usuario a protecdo de sua privacidade e intimidade, conforme consta em seu artigo
10;

Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso
a aplicacbes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicac¢fes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

Antes da analise da lei se faz necessario a definicdo do que é seguranca da
informacéo, que em seu conceito traz a protecao de um conjunto de dados, visando
preservar o valor que representam para um individuo ou uma organizacdo. Os pontos
basicos referentes a seguranca da informacdo, as caracteristicas de
confidencialidade, integridade e disponibilidade, ndo sendo esta seguranca limitada
somente a informagdes eletrbnicas ou sistemas de armazenamento. O entendimento

se opera a todos os angulos de seguranca de informagdes e dados.

Faz-se necessario a definicdo da diferenca entre dados e informacao, pois
enquanto refere-se a dados fala-se em um recolhimento de informacgdes organizadas,
costumeiramente o resultado € idéntico do recebimento de outras informagdes dentro
de um sistema de computador. Os dados podem ser exibidos tanto por palavras,
imagens ou numeros, as observagdes de um conjunto de variaveis, e isolados podem
ndo fazer sentido geral. J& a informacdo é o resultado do processamento,
manipulacéo e organizacédo dos dados de tal forma que represente uma modificagao
no conhecimento do sistema que a recebe. Uma informacéo é uma mescla de dados

estruturados e padronizados de forma a fornecer um sentido para o que se pesquisa.

Podemos analisar que a lei em seu texto preserva a privacidade de seus
usuarios e determina que o provedor € responsavel pela guarda de tais dados, e
somente serd obrigado a dispor dos registros na forma descrita nos paragrafos do

artigo 11 e sequintes;
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§ 12 O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informacdes que possam contribuir
para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Sec¢éo IV deste Capitulo, respeitado o disposto no art.
74,

§ 22 0 contetdo das comunica¢Bes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e Il do art. 72.

§ 32 O disposto no caput ndo impede o0 acesso aos dados cadastrais
gue informem qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 42 As medidas e os procedimentos de seguranca e de sigilo devem
ser informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrBes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

A utilizacdo de dados pessoais e usuarios da internet € um dos assuntos mais
atuais em discussédo na legislacdo mundial. Em abril de 2018, Mark Zuckerberg, CEO
do Facebook, foi convocado por uma comissao parlamentar britanica para dar seu
depoimento a respeito da politica de tratamento de dados disponibilizado pela
empresa a privacidade e dados pessoais dos usuarios de sua rede social.

A sabatina se deu em meio a discussdes para a hova regulamentacéo do tema
nos Estados Unidos, em decorréncia do escandalo envolvendo a empresa Cambridge
Analytica, para esclarecer o uso ilicito de informag6es pessoais de mais de 50 milhdes
de usuérios dos EUA, esses dados foram utilizados pela empresa ligada a campanha
de Donald Trump para fins eleitorais e na votacdo para a saida do Reino Unido da
Unido Europeia, onde as informagdes e publicidades eram direcionadas de acordo
com a personalidade de cada eleitor, tudo com base nos dados que o facebook

possuia de seus USUArios.

Esse escandalo que trouxe a tona a informacédo de que uma empresa detinha
cerca de dois bilhdes de informacdes de perfis pessoais, demonstrou a necessidade

de urgente regulamentacédo do tema.

Segundo o jornal The Guardian, Christopher Wylie, ex-funcionario da empresa,
revelou que Aleksandr Kogan, professor de psicologia russo-americano da
Universidade de Cambridge, acessou os perfis de todos os usuarios que fizeram o
uso de um aplicativo para o Facebook denominado "This is your digital life" e que
ofertava um servico de parecer da personalidade.
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4.1 Seguranca da informacéo

Uma politica de seguranca abarca um complexo categorico de regras que
devem ser cumpridas pelos desfrutadores dos recursos de uma organizacdo. Nas
politicas de seguranca é muito clara a obrigatoriedade de uma efetivagéo realista que
defina nitidamente as areas de incumbéncia dos utilizadores, dos gestores de
sistemas e redes bem como da direcdo. Politicas de seguranca viabilizam um
panorama para a implantacdo de artificios de seguranca, determinam métodos de
seguranca congruentes, processos de auditoria a seguranca e estabelecem uma base
para procedimentos legais na sequéncia de ataques.

Existem duas teorias por tras de qualquer politica de seguranca, a primeira é a
proibitiva aonde tudo que ndo é taxativamente consentido € proibido, e a segunda
denomina-se permissiva, aonde tudo que nao é proibido é consentido. Dentro da area
de seguranca da informacao, segundo (STALLINGS E BROWN, 2011);

Um sistema seguro € aquele que fornece informacdes integras somente a
usuarios autorizados, no momento em que elas sdo pedidas através de
requisicBes validas e identificadas, ndo permitindo que essas informacdes
sejam recebidas, observadas ou alteradas por terceiros ndo autorizados.
Dentre os servicos béasicos de seguranca estd a confidencialidade de
dados, que é a garantia de que qualquer informacdo armazenada num
sistema de computacdo ou transmitida via rede seja revelada, acessada e
manipulada somente por usudrios devidamente autorizados. A
confidencialidade tem relagdo com a privacidade, sendo que esta Ultima
pode ser definida como a garantia de que os individuos controlam ou
influenciam quais informacdes sobre eles podem ser coletadas e
armazenadas e por quem e para quem tais informacfes podem ser
reveladas. (2011, p.12)

A confidencialidade tem relagcdo com a privacidade, sendo que a privacidade
pode ser tida como a garantia de que os individuos controlam ou influenciam quais
informacdes sobre eles podem ser coletadas e armazenadas e por quem e para

guem tais informacgdes podem ser reveladas.

4.2 SEGURANCA DA INFORMACAO E O MARCO CIVIL DA INTERNET

Ao comparar os objetivos dos sistemas de seguranca da informacdo com a lei

do marco Civil, identificamos dois artigos, 3° e 8° em que a privacidade é respaldada
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como garantia na Internet. O Marco determina a privacidade e a protecdo de dados
pessoais como principios fundamentais dos usuarios conforme citado anteriormente,
segundo prevé seu artigo 3°, inciso Il e lll. Estabelece a exigéncia de sua anuéncia
que deve ser expressa, livre e justificada, para que suceda a coleta, o uso, o
tratamento e o armazenamento dessas informagdes, conforme entendimento contido
no artigo 7°, VIII e IX. No artigo 8° temos "a garantia do direito a privacidade e a
liberdade de expresséo nas comunicacdes é condi¢do para o pleno exercicio do direito

de acesso a internet."

A atencdo com as salvaguardas da seguranca da informacédo também surge
em alguns pontos da lei, especialmente no tocante ao emprego de direcbes claras
adotadas pelas empresas prestadoras de servicos de conexao a Internet. Conforme

artigo 7°, VI os usuarios devem ter asseguradas;

VI - informacdes claras e completas constantes dos contratos de prestacdo
de servicos, com detalhamento sobre o regime de protecédo aos registros de
conexao e aos registros de acesso a aplicacfes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

Segundo Vera K. S. Kerr, advogada e doutoranda em Engenharia da
Computagédo na Escola Politécnica da USP em seu artigo denominado “Um debate
sobre segurancga da informacdo e privacidade a luz do marco civil da internet”,
apresentado ao Eixo Tematico 14 — Privacidade / Vigilancia / Controle do IX Simpdésio
Nacional da ABCiber;

O artigo 7° deve ser interpretado sob dois aspectos: numa primeira
perspectiva estdo assegurados os direitos da privacidade e intimidade do
usuario que recebem salvaguarda constitucional e sdo as prerrogativas do
individuo considerando sua inser¢do num estado democratico de direito;
ja sob uma segunda perspectiva, entende-se que esses direitos
permanecem preservados quando inseridos num banco de dados ou durante
seu trafego pela rede, ou seja, a protecdo objetiva conferida pelo Marco Civil
aos dados pessoais €, por reflexo, a mesma protecéo conferida pela lei ao
titular dos dados. Segundo o artigo 7°, VIII e IX ha regramento quanto a coleta
executada pelos provedores. Inicialmente, é estabelecido que apenas possa
ser extraido dados para os quais haja motivo justificavel para a sua captagéo,
condicionada a auséncia de impedimento legal para a sua realizagéo, sendo
indispensavel que estejam diretamente discriminados nos termos de uso ou
em contratos. Passou a ser imperativo, portanto, a elaboracao de documento,
alertando os internautas a respeito dos procedimentos de captacgdo, uso,
tratamento e armazenamento de dados, determinando-se com transparéncia
e clareza de quais dados serdo coletados, zelando os provedores pela lisura
de seus atos (Paesani, 2014) A questdo tecnolégica das salvaguardas
aparece claramente no decreto regulamentador. O artigo 13 fala
explicitamente que os provedores de conexdo e de aplicacbes devem
observar algumas diretrizes sobre padrdes de seguranga, como controle de
acesso aos dados de usuarios com uso de mecanismos de autenticacao,
inventario dos acessos aos dados e a garantia da inviolabilidade dos dados
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através de uso de solucdes como encriptacdo (BRASIL, 2016 Art. 13). De
acordo com Tanembaum e Wetherall (2011), com excecdo da seguranca na
camada fisica, quase toda a seguranca se baseia em principios
criptograficos.

Em vista disso, uma das questdes de maior destaque é referente seu uso
consonante com o Marco Civil da Internet como uma das maneiras de garantia da
eficacia da lei. E estabelecido a incumbéncia ao Comité Gestor da Internet no Brasil
de desenvolver estudos e recomendar normas e padrdes técnicos e operacionais para
captacdo, armazenamento e tratamento de dados pessoais e comunicacdes privadas
(art. 13). Tal determinacédo nao denota que o CGl.br substitui a autoridade de Protecéo
de Dados Pessoais, pois o Congresso Nacional tem poderes para estabelecer
diretrizes especifico diante de anuéncia de lei especifica que regule os deveres das
empresas que detém e processam esses dados e o direitos dos usuarios. Tal decreto
tras, além disso, a descricéo de dado pessoal e estipula que as empresas que operam
com dados pessoais de usuarios, precisa manté-los em “formato inoperavel e
estruturado” para facilitar a obtencdo decorrente de mandado judicial. Determina
também que, apds consumado o motivo do dado pessoal ter sido captado, o provedor

deve excluir os dados (art. 13, § 2°).
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5 PRIVACIDADE DO USUARIO

A lei do Marco Civil tras em seus artigos 10° e 11° as garantias referentes a
privacidade dos usuarios. Dentre outras coisas, no artigo 10° informa que um provedor
ndo pode violar a intimidade e vida privada dos seus usuarios ndo podendo divulgar
seus dados ou ainda monitorar os dados trafegados. E no artigo 11° garante que o
monitoramento e armazenamento desses dados podem ser feitos desde que o
provedor receba ordem judicial com esta instrucdo. O tempo de armazenamento dos

dados serad de no maximo um ano.

A privacidade é um direito tido como um principio constitucional e esta
intimamente vinculado com o direito da personalidade da pessoa humana, e 0
desrespeito deste principio resulta na interferéncia das relacfes de intimidade e
pessoais. Renato Monteiro, que além de especialista, € também professor de Direito
Digital e Internacional da Universidade Presbiteriana Mackenzie conceitua a

privacidade nos dias atuais:

N&o existe um conceito de privacidade fechado. Este pode variar de acordo
com contexto em que o sujeito de direito se encontra, com o tempo e,
principalmente, com o avanco da tecnologia. Privacidade é quase que como
um sentimento, e cabe a cada individuo determinar a sua elasticidade. Nesta
seara, no contexto da pergunta, € importante diferenciar privacidade de
protecdo de dados pessoais, pois sdo direitos autbnomos. Privacidade esta
diretamente relacionado a direitos subjetivos, como intimidade, vida privada,
honra e imagem. Ao passo que a protecdo de dados pessoais, ou seja, 0
controle sobre o que é feito sobre informacgdes que dizem respeito a um
individuo, visa proteger ndo s6 a privacidade, mas também outras liberdades
fundamentais, como liberdade de expressao, pleno emprego, saude, ir e vir
etc.

Numa época em se prega a quase que livre circulacdo de informacgfes
pessoais, ao ponto de alguns afirmarem que a privacidade chegou ao seu
fim, é que devem ser implementadas ferramentas mais adequadas que
garantam ao individuo um efetivo controle sobre o que é feito com seus
dados, ao mesmo tempo em que estabelecem regras que visem garantir
seguranca juridica as atividades de processamento de dados e a circulacéo
destes sem entraves legais e técnicos desnecessérios.”

O renomado jurista Heinrich Hubmann difundiu a chamada Teoria das Esferas
da personalidade, onde ele buscou diferenciar o privado, o intimo, o secreto e o
publico. Ele classifica o direito de personalidade em trés esferas de manifestacdo da

privacidade.
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Na esfera publica, que é o instituto da privacidade que abrange os
comportamentos e atitudes abertos ao publico e passiveis de serem conhecidos por
todos. Trata-se, entdo, de fatos e informacdes que o individuo pretende suprimir do

conhecimento alheio, como a sua imagem, seus habitos e costumes.

J4& em se tratando da esfera privada encontra-se a intimidade ou
confidencialidade. Visando o sigilo domiciliar, profissional e algumas comunicagdes
pessoais. Esse caso engloba o campo privado na medida em que ndo compete a
esfera mais interna, sdo informacBes mais reservadas sobre os individuos,
compartilhadas com pessoas de confianga do ambiente familiar e amigos intimos,
ficando excluido o resto da comunidade.

A esfera mais interna na qual constituiu o0 ambito da vida no qual o individuo
pode se manter em total segredo diante da coletividade, sao fatos ou informacgdes cujo
contetdo o sujeito ndo deseja dividi-lo. A protecdo se da em grau absoluto, ndo
podendo ser limitada por nenhuma lei. Como exemplos as opcdes sexual, filoséfica e

religiosa.

A referida Teoria das Esferas da personalidade n&o é tida por absoluta no meio
juridico. Existem diversas definicdes e teorias que buscam conceituar e delimitar o
gue seria privacidade e intimidade. Ainda assim, observamos a aplicagéo dessa teoria

sendo citada em um julgado trabalhista:

O conceito de intimidade defendido na defesa da reclamada revela-se
sobremaneira superficial, obviamente no intuito de justificar o procedimento
abusivo que, reiteradamente, praticava em relagcao aos seus funcionarios.

A recorrida, empresa de grande porte, na verdade, tenta justificar, a pratica
das revistas na necessidade de defesa de seu patrimbnio. No entanto,
embora seja inegavel que esse direito de protecdo assista a reclamada,
atualmente, diante da existéncia de tantos métodos alternativos postos a
disposicdo das empresas e em tempos em que a tecnologia permite a
vigilancia 24 horas dos seus bens, através de cameras, sensores instalados
nas pecas de roupa, e outros meios tecnolégicos, afigura-se exercido abusivo
do direito, a utilizacdo de outros métodos que, a toda evidéncia, revelam-se
invasores da intimidade e dignidade obreira.

Cumpre frisar que, a pratica diaria de revista intima ou pessoal, ndo pode ser
convalidada porque agride a dignidade humana fundamento da Republica.
(CF, art. I°, 1II).

O direito do empregador, de proteger seu patrimdnio e o de terceiros termina
onde comeca o direito & intimidade e dignidade do empregado. A sujei¢éo da
empregada a ter que abrir, a bolsa diariamente, retira legitimidade a investida
patronal, uma vez que incompativel com a dignidade da pessoa, com a
valorizacdo, do trabalho, humano e a funcdo social da propriedade,
asseguradas pela Constituicdo Federal (art. 1°, lll e 1V, art.5°, XIlII, art.. 170,
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caput e lll) e, ainda, porque o texto constitucional veda todo e qualquer
tratamento desumano e degradante (art. 5°, inciso Ill), e garante a todos a
inviolabilidade da intimidade e da honra (art. 5°, inciso X).

Tratando-se de direitos indisponiveis, ndo se admite sua renincia e
tampouco, a invaséo da esfera reservada da personalidade humana com a
imposicao de condicBes vexatdrias que extrapolam, os limites do bom senso
e do poder de direcao, disciplina e fiscalizacdo dos servicos prestados.

A revista de pertences ndo pode ser encarada como regra ou condicdo
contratual, pois, nem mesmo a autoridade policial esta autorizada a proceder
dessa forma sem mandado ou sem que existam suspeitas seguras e
razoaveis a respeito da uma pratica delitiva.

A conduta patronal analisada nos autos, a toda a evidéncia, subverte o
ordenamento juridico em vigor, no sentido de que ninguém é culpado senao
mediante prova em contrario (principio da ndo-culpabilidade), tendo o condao
de fazer recair sobre o trabalhador a pecha de delinquente em potencial.

Anote-se, contudo, que, com base na teoria dos circulos concéntricos, é
importante acentuar que o segredo consiste num aspecto da privacidade que
€ insito a condicdo humana, traduzindo um direito constitucional de exercido
exclusivo de seu titular, sendo deste e de mais ninguém, pertencendo,
portanto, com exclusdo de tudo e de todos, somente podendo ser
compartilhado, na via da excegéo, e, mesmo assim, em nome do interesse
publico, o que ndo é o caso dos autos.

Ademais, repise-se, atualmente, existe todo um arsenal de dispositivos para
monitoramento do local de trabalho, capaz de substituir as odiosas e
constrangedoras prospeccdes de bolsas e vestimentas, mormente numa
empresa do porte da reclamada.

O fato de ndo existirem mais as revistas no @mbito empresarial no caso em
comento, revelando a preocupagdo deste grupo econdmico com o
componente humano da sua atividade, ndo o desonera de ser
responsabilizado pelas medidas constrangedoras antes adotadas.

A tendéncia atual, tanto da doutrina quanto da jurisprudéncia, através da
interpretacdo da legislacéo ordinaria com embasamento nos principios
constitucionais protetores da pessoa humana, tem sido no sentido de
condenar tal pratica, o que ja vem ocasionando a mudanca de atitude das
empresas. (TRT-19, RO-1262-25.2011.5.19.0008, Relator: Pedro Inécio,
Julgado em 12 de novembro de 2013).

5.1. PRIVACIDADE DIGITAL

J& se tornou habito o fato de muitos néo se interessarem em saber ao certo
para que e o quanto de seus dados sao coletados, esse desinteresse representa um
grande risco a privacidade. Diariamente nossos dados sao registrados na Internet,
iSso sem a menor percepcao do usuario. A inteligéncia artificial dentre outras funcdes
€ responsavel por aprender cada dia mais sobre as preferéncias dos consumidores e

gerar experiéncias unicas. Essa coleta e tradugcéo de dados traz inidmeros beneficios
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a sociedade, como a facilidade de comunicacdo, o acesso e compartilhamento de

informacoes.

Apesar de inUmeros beneficios que tala coleta de dados pode trazer, sendo
usados de maneira correta, a protecao de tais dados é fundamental para a protecao
da garantia da democracia e do direito da livre escolha evitando a manipulacdo da

massa.

A bastante tempo as discussfes sobre a privacidade digital e 0 mau uso dos
dados recolhidos pelas empresas vem sido debatido pela sociedade, mais
recentemente ganhou uma maior notoriedade com as revelagdes sobre a Cambridge
Analytica, ter distribuido conteddo especificos nas redes sociais em favor da
candidatura de Donald Trump com base em dados recolhidos de maneira a que violou
a privacidade de milhdes de usuarios do Facebook, os manipulando. A venda desses
dados € ilegal, pois tal ato viola a privacidade do consumidor, o Artigo 5° da
Constituicdo assegura a inviolabilidade da vida privada e da intimidade do cidadéo,

permitindo ao individuo que foi vitima desse abuso, o direto a indenizacao.

Com a grande expansao do uso das redes sociais, as mesmas passam a ser
parte da vida do individuo moderno. As redes sociais a principio sdo de carater
gratuito, maios observamos que a moeda de troca entre a empresa € 0 USUario sao
todos os dados que o utilizador disponibiliza ao usar o site. Segundo a revista Forbes,
a empresa Google foi tida como a segunda empresa mais valiosa no ano de 2016,
tendo sido avaliada em mais de oitenta e dois bilhdes de doélares. Seu lucro em 2015
chegou a setenta e cinco bilhdes de ddélares. Apesar do servico de buscas que € o
carro chefe da empresa ser gratuito, de acordo com o relatério anual a empresa

faturou mais de sessenta e sete bilhGes somente em propagandas.

Podemos observar que a extenséo da vida particular, repercute na internet, de
maneira direta ou indireta, os efeitos da virtual acarreta em consequéncias no mundo
real. A internet traz um ambiente extremamente fértil para se estabelecer relagbes de
consumo e de negocios, € um meio que se demonstra cada vez mais palpavel a sua

interferéncia nas relacdes que se criam a cada touch.

De acordo com a especialista em Direito Digital Vanessa Polli, devem-se levar

em consideracao alguns aspectos importantes:



29

a) Toda mudanca tecnolégica € uma mudanca social, comportamental,
portanto, juridica. Chegamos a R Society - Sociedade de Relacdes, de
Individuos interconectados, acessiveis e interativos. Neste cenario um dos
grandes desafios é de como fazer a gestéo juridica e logistica das empresas
e da sociedade de modo a gerar vantagem competitiva para os negécios e
para o Brasil na era Digital.

b) Além do mais, é preciso considerar que se tratando da revolu¢do do
conhecimento cresce o valor da informag&o enquanto ativo intangivel, e esta,
por sua vez, passa a ser cobicada pelos concorrentes, exigindo das empresas
acles que garantam a seguranca de sua informacéo.

c¢) As relagbes humanas e a expressdo de manifestacdo de vontade tomam
nova forma, ou seja, ocorrem por diferentes meios eletrdnicos e em tempo
real e por sua vez exigem novos conhecimentos na busca de provas. Deve-
se considerar que, na Sociedade Digital, integra-se ao quadro de
testemunhas, ndo apenas o ser humano, mas também as maquinas. Imagine
gue em uma troca basica de e-mails entre duas pessoas, temos quatro
testemunhas maquinas: a maquina do emissor e seu servidor (duas
testemunhas) e a maquina do destinatario, bem como o servidor por ele
utilizado caso seja diferente do emissor. Portanto, o meio digital permite que
busquemos vestigios de uma ac¢éo por todo lugar onde passamos, ou melhor,
por onde passam as informacdes.

d) Os Negécios e as Relagdes da Era Digital sdo E-mocionais e ha um limite
entre tecnologia e ser humano. Embora as tecnologias se refiram as
maquinas, ndo se pode esquecer que esta € comandada por um ser humano,
ou seja, uma pessoa, que tem emocdes e que utiliza a maquina como meio
para manifestar sua vontade, seja em uma transacao comercial ou em uma
simples troca de mensagem pessoal, portanto, lidamos com pessoas e hado
apenas maquina.

e) A questdo da Territorialidade ndo pode ser esquecida, vez que temos
transacdes e relacdes sejam de consumo ou simplesmente de comunicacdo
entre diversos ordenamentos juridicos, ou ainda crimes que e iniciam pela
maquina que se encontra fisicamente em um determinado pais, mas o
resultado ou o servigo de internet utilizado se encontra em outro. Ou seja,
temos o desafio de tragcar a melhor estratégia.

Se o real e o virtual estdo ligados em uma constante, o que viria a ser entao o

virtual? Segundo Pierre Lévy:

A palavra virtual vem do latim medieval virtualis, derivado por sua vez de
virtus, forga, poténcia. Na filosofia escolastica, é virtual 0 que existe em
poténcia e ndo em ato. O virtual tende a atualizar-se, sem ter passado, no
entanto, a concretizacdo efetiva ou formal. A arvore esta virtualmente
presente na semente. O virtual é o real, em sua caracteristica potencial de
ser atual. Em termos rigorosamente filoséficos, o virtual ndo se opde ao real,
mas ao atual: virtualidade e atualidade sdo apenas duas maneiras de ser

diferente.
De acordo com a doutora e autoridade em Direito Digital no Brasil Patricia Peck:

O virtual permite a existéncia legitima do estar “ndo-presente”. Do manifestar-
se por intermédio de sistemas de comunicacdo telematica através de
encontros maéveis e transitérios de mensagens, com a desconexdo em
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relacdo a um meio particular, com diversos meios de registro e transmissao
oral, escrita e audiovisual em redes digitais.

Se a Internet € um meio, como é o radio, a televiséo, o fax, o telefone, entéo
nao ha que se falar em Direito de Internet, mas sim em um Unico Direito Digital
cujo grande desafio é estar preparado para o desconhecido, seja aplicando
velhas normas ou novas normas, mas com a capacidade de interpretar a
realidade social e adequar a solugéo ao caso concreto na mesma velocidade
das mudancas da sociedade.

Diante deste cendrio de uma comunicacdo em tempo real e interatividade mundial de uma
sociedade conectada, pode-se dizer que é de se esperar que o direito também acompanhe o avanco,
a mudanga comportamental, econémica e social. Desta feita, o Direito Digital € a evolugdo do préprio
Direito, vez que nao se trata de uma nova &rea, mas sim de todas as areas ja existentes e conhecidas
no ambito juridico que diante dos fatos e evolu¢éo passam a integrar questdes tecnoldgicas. Assim, o
Direito Digital abrange todos os principios fundamentais e institutos que estéo vigentes e sdo aplicados
até hoje, assim como também introduz novos institutos e elementos para o pensamento juridico, em

todas as suas areas.

5.2 Efetividade do Marco Civil na garantia de privacidade

O Marco Civil da Internet foi a primeira lei do mundo a disciplinar os direitos e
deveres dos usuarios da rede, porem um aspecto que causou controvérsias foi o fato
do legislador manter a pretenséo de solucdo de problema de escala mundial, com
efeitos extraterritoriais, por meio de uma lei nacional. A estrutura da web propicia que
as violacdes dos direitos acontecam em qualquer parte do mundo, passando ao largo

da jurisdicao brasileira

Visto de forma positivo foi a disciplina dos chamados cookies, que sédo arquivos
instalados nos computadores para registrar informagfes dos usuarios quando
acessam determinada pagina na web, conforme o art.7°, VIIl. Dessa forma, as paginas
de internet terdo que informar logo no primeiro acesso do usuario que pretendem
coletar tais informagdes. O reconhecimento no art.7°, VII, da proibigéo de fornecimento
a terceiros dos dados pessoais, inclusive registros de conexdo e de acesso a
aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou

nas hipoteses previstas em lei

O Marco Civil tratou de diversos assuntos relacionados aos delitos praticados
online e trouxe uma abordagem sobre a neutralidade da rede estabelecendo direitos

e garantias para liberdade de expressao, dentre outros assuntos. Porem muitos o
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enxergam como meramente principioldgico, ndo abrangendo boa parte das questbes

gue envolvem a protecéo de dados pessoais. segundo Renato Monteiro;

O Marco Civil da Internet é uma lei setorial. Ele se aplica a servicos oferecidos
através da internet. Ele ndo se aplica, por exemplo, ao processamento de
dados médicos feitos dentro de sistemas fechados de hospitais ou
informacgdes trabalhistas de RH. No &mbito dos servigos de internet, a lei
incorporou principios basais, como o da finalidade, necessidade e limitagéo
de propdsito, além da obrigatoriedade de um consentimento livre, expresso e
informado do titular autorizando o processamento de seus dados. Todavia, 0
Marco Civil deixou de trazer seu texto figuras como de legitimos interesses
ou outras hipoteses autorizativas do processamento de dados pessoais, 0
gue pode tornar menos fluido e mais burocratico o desenvolvimento de
servicos que usam os dados para finalidades diferentes daquelas que deram
ensejo a coleta inicial. Neste contexto, uma lei geral de protecdo de dados
pessoais mais harménica poderia colaborar com o florescimento ainda maior
do mercado de servicos de internet e fomentar a economia nacional.

Apesar de tratar da privacidade, ainda temos uma lacuna que o Marco Civil ndo
conseguiu prever. Que foi o tratamento de dados pessoais, seu uso, destino,
comercializacdo. Diante disso criou-se a nova Lei Geral de Protecédo de Dados, a Lei
n° 13.709. Publicada em agosto de 2018 e dispbe sobre como informacdes pessoais
podem ser coletadas e tratadas, seja a partir de cadastros, no fechamento de compras
ou até mesmo em imagens publicadas. O prazo para as empresas se adaptarem para

a lei entrar em vigor foi o de 18 meses.
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6. CONSIDERACOES FINAIS

O Marco Civil da Internet € uma lei que estabelece diversos principios para o
uso da Internet no Brasil, dentre eles a privacidade dos usuarios. A regulamentacao
da internet € mais necesséria atualmente do que era quando a mesma surgiu no Brasil
na década de 90, onde nao se tinha a facilidade de acesso a informacdes que temos
atualmente. Porém o processo legislativo de criacdo, tramitacdo e aprovacao da Lei
deveria ter sido mais célere. No geral ele foi eficiente, pois contou com o auxilio da

populacdo, os essenciais usuarios da web.

A Internet foi projetada de modo que permite o compartilhamento livre de
informacBes sem um controle central, uma caracteristica, que dificulta em muito a
protecao da privacidade e dos dados pessoais. Alguns posicionamentos argumentam
gue usar a tecnologia como forma de tutelar a privacidade possui algumas limitagdes
pois podem ser ultrapassadas por meios tecnoldgicos mais pertinentes ao caso.
Entretanto, esse posicionamento ndo suplanta o fato de que o que se procura ndo € a
tutela perfeita. Procura-se uma assisténcia possivel através de ac¢des tecnoldgicas de
controle executaveis, capazes de diminuir 0s riscos, pois € nitido que eles
permanentemente estardo presentes diante da impossibilidade de supera-los. O que
se busca é a identificagdo de meios técnicos de protecdo disponiveis em seguranca
da informagdo que apresentem eficicia estando de acordo com o ordenamento
juridico estabelecido. Dessa maneira torna-se imprescindivel a atuacdo harmoénica e

organizada do direito e da tecnologia.

Ao direito cabe tipificar condutas ilicitas, reprimi-las, punindo-as. Vivemos
atualmente em uma civilizagdo muito mais dindmica e informacional, que em poucos
minutos apos algum acontecimento, este torna-se global, pela enorme facilidade de
acesso a web, e consequentemente compartilhamento. Essa acessibilidade positiva
para o crescimento da populacdo. Mas mesmo tempo que lhe traz beneficios, pode

ser prejudicial.

Existe uma linha ténue entre a abusividade no contetdo dos compartilhamentos
e a liberdade de expresséao e respeito a vida privada. Cabera a todos os aplicadores
do Direito a obrigacédo de observarem o que é trazido do Marco Civil e da futura Lei

de Protecdo de Dados Pessoais, em conjunto com a Constituicdo Federal, para uma
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aplicacdo justa da lei, ndo deixando de observar 0s principios da ponderacédo e
proporcionalidade. A seguranca da informacdo deve identificar as condutas ilicitas
tipificadas pelo direito e prevenindo, e sendo impedir a pratica de ilicitudes por meios

de mecanismos de controle inseridos na arquitetura dos sistemas.
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