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RESUMO

Atualmente, é possivel dizer que a internet permitiu a propagacdo do conhecimento e
da informacéo, além de estabelecer novas relagcfes sociais, culturais, antropolégicas
e psicoldgicas. A mobilidade € uma tendéncia mundial e cada vez mais os individuos
desejam e necessitam utilizar quaisquer dispositivos e aplicativos sejam para
assuntos profissionais ou lazer. Afinal, com a internet excedendo os limites do
computador, cada vez mais as empresas incrementam a sua presenca on-line de
diversas maneiras; uma vez que a participacdo das pessoas na rede continua
crescendo. O uso da internet traz novos desafios relacionados ao desenvolvimento de
parametros éticos e morais que atendam as necessidades da sociedade civil. Em
primeiro momento, as dificuldades consistem em compreender as questdes técnicas
inerentes, visando tutelar os direitos existentes em um espaco de natureza
eminentemente imaterial, em constante transformacdo, e criar mecanismos que
assegurem a efetividade do direito como ocorre no mundo fisico. Com isso, o presente
estudo tem por objetivo fazer uma andlise sobre as regulamentacdes legais e
doutrinais garantistas, tendo em vista que é obrigacdo do Estado ter uma gestéo
guanto aos problemas sociais existentes nos ambientes virtuais e infracbes que

permeiam tal ambiente.

Palavras-chave: Estado democratico de Direito; legislacdo; crimes virtuais; garantismo

penal.
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INTRODUCAO

O objetivo principal desse trabalho consiste em apontar a ma elaboracdo do
artigo 154-A, caput, que foi acrescentado ao Codigo Penal Brasileiro através da Lei
12.737/12, no que diz respeito a violacdo de medida de seguranca de dispositivo
informatico, evidenciando a lacuna existente e o risco presente em relacéo a aplicacao
da referida Lei.

O presente tema se mostra de grande ganho juridico, visto que apresenta a
discusséo acerca da lacuna legislativa no que se trata de processar e julgar crimes
virtuais. Diante do exposto, surge a problematica juridica: E possivel a aplicacéo das
penalidades previstas no artigo 154- A da Lei 12.737-12 na violagdo indevida de
mecanismos de seguranga?

N&o, pois a violacao indevida de mecanismo de seguranca nao enquadra no
tipo penal previsto no artigo 154- A da Lei 12.737-12, vez que Invadir dispositivo
informéatico alheio, conectado ou ndo a rede de computadores, mediante violacdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados
ou informacgdes sem autorizac&o expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita, , sendo que no caso de violacdo de
mecanismo de seguranca, como por exemplo, no ambiente empresarial em que um
trabalhador utiliza-se da senha de seguranca do outro com o intuito de cometer
fraudes, ou ainda ter suas contas pessoais invadidas ainda que tenha deixado o
acesso aberto em seu equipamento de trabalho.

Como marco teorico, utiliza-se a base de raciocinio de Greco, onde este expde

em seu livro Codigo Penal Comentado de 2017:

Entendemos que essa exigéncia, isto €, a violagdo indevida de mecanismos
de seguranca, impede que alguém seja punido pelo tipo penal previsto pelo
art. 154-A do diploma repressivo quando também, mesmo indevidamente,
ingresse em dispositivo informético alheio sem que, para tanto, viole
mecanismos de seguranca, pois que inexistente!

Além disso, ha que se falar em evidente ganho social, tendo em vista que o
presente trabalho é fundamental para proporcionar um ambiente digital seguro,

1 GRECO, Rogério Curso de Direito Penal- parte geral- vl . 13 ed. Rio de Janeiro: Limen Juris,
2017, p.444
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evitando assim, a ampliacdo da situacéo periclitante, que gera a sensacao de que o
ambiente virtual € carente de regulamentacédo, constituindo territério anarquico e fértil
para a pratica de ilicitos. Promovendo segurancga juridica a sociedade.

Por fim, vale ressaltar o ganho pessoal perante o presente estudo, visto que
havera expanséo e aprofundamento dos conhecimentos no campo multidisciplinar do
Direito Penal e Constitucional que auxiliardo em estudos futuros para concursos
publicos.

Neste trabalho a compilacdo de dados sera realizada por meio de uma revisao
sistematica da literatura, a partir de posicionamentos doutrinarios, além de estudos
sobre a tematica. Trata-se de uma pesquisa tedrico-dogmatica, de natureza
multidisciplinar, considerando conhecimentos principalmente dos ramos do Direito
Penal e Constitucional.

A tematica sera desenvolvida em trés capitulos consistindo na explicacdo dos
direitos fundamentais, da protecédo do Estado e da exigéncia de seguranca juridica
nos crimes cibernéticos, bem como, dos crimes cibernéticos e a fragilidade da Lei
12.737/12.

O primeiro capitulo debatera os principios do Direito Penal sobre a otica
Constitucional. O segundo capitulo, a aprovacéo da Lei e suas implicac6es legais. E
por fim, no terceiro capitulo, o tema Crime Cibernético sera conceituado e analisado

quanto aos danos que uma vitima de tal conduta podera sofrer.
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CONSIDERACOES CONCEITUAIS

A internet pode ser definida como um conjunto de rede de computadores
interligados pelo mundo de forma integrada viabilizando a conectividade
independentemente do tipo de maquina que seja utilizada. Nas palavras de Rogério
Greco, “a internet, em um mundo considerado globalizado, transformou-se em uma
necessidade da modernidade de que n&o podemos abrir mao”.?

Ao mesmo tempo em que se destaca como uma ferramenta de comunicacao
contemporanea a internet se transformou em um instrumento para o acometimento de
delitos virtuais. Diante deste cenario, onde as Leis deveriam garantir a protecéo, a
intimidade, a privacidade e a seguranca econdmico-financeira dos cidadaos, surgem
novos questionamentos em relagdo as lacunas existentes na legislagéo vigente. Cabe
ao Estado, juntamente com a sociedade, a manutencéo do direito a privacidade.

Para Streck, dentro do contexto democratico o papel do Estado passa a ser o
de proteger de forma agregada a todo o conjunto de dimensdes de direito. O que
significa dizer que o garantismo n&o é somente em sentido negativo como limites dos
direitos de protecdo relativamente ao Estado, mas, também garantismo positivo
redimensionado a partir da complexidade social. Assim, o Estado passou a ter um
duplo viés: ndo mais apenas a classica funcéo de protecdo contra o arbitrio, mas a
obrigatoriedade de concretizar a obrigacéo de proteger os individuos contra agressdes
provenientes de comportamentos delitivos, razdo pela qual a seguranca passa a fazer
parte de direitos fundamentais.

O que significa dizer no ensinamento de Streck que:

Ndo se esgota na categoria da proibicdo de excesso, j& que vinculada
igualmente a um dever de protecdo por parte do Estado, inclusive quanto as
agressdes contra direitos fundamentais provenientes de terceiros, de tal sorte
gque se esta diante de dimensBes que reclamam maior densificacdo,
notadamente no que diz com os desdobramentos da assim chamada
proibicdo de insuficiéncia no campo juridico penal e, por conseguinte, na
esfera da politica criminal, onde encontramos um elenco significativo de
exemplos a serem explorados®

2 GRECO, Rogério Curso de Direito Penal- parte geral- vl . 13 ed. Rio de Janeiro: Lumen Juris,
2017

8 STRECK, Lenio Luiz A protecdo do Estado e a proibicdo de excessos. Disponivel em
https://lwww.conjur.com.br/2019-out-21/streck-lendas-mitos-senso-comum-presuncao-inocencia.
Acesso em 04 set 2019
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Contudo, a legislacdo brasileira apresenta lacunas, sendo utilizada a
interpretacdo analdgica para a tipificacdo dos ilicitos, o que, pelo principio da
legalidade em que se assenta 0 nosso Direito punitivo, é terminantemente proibido o
emprego da analogia em matéria penal, tendo em vista que a analogia in malam

partem é vedada como discorre Tulio Vianna e Felipe Machado:

N&o ha, porém, como o intérprete sanar o problema, pois a analogia in malam
partem é vedada no Direito Penal pelo principio constitucional da legalidade.
Espera-se, pois, que o legislador corrija esta lacuna por meio de uma nova
Lei 4

A Lei 12.737/12, criada pelo Brasil, para os fins de aumentar a protecédo a
sociedade e diminuir praticas ilicitas no ambiente virtual, mostrou-se, claramente,
insuficiente, tendo em vista sua ma elaboracdo. Deixando os cidaddos vulneraveis.
Por isso, para que ndo haja impunidade aos criminosos virtuais, faz- se necessaria a
criacdo de uma Lei com figuras penais proprias, para as quais ndo caiba a aplicacéo

da legislacéo penal vigente.

4 MACHADO, Felipe, VIANNA, Tulio; O uso da analogia no Direito Penal. Disponivel em
https://www.direito.ufmg.br/revista/index.php/revista/article/viewFile/1218/1151 Acesso em 06 set
2019
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CAPITULO I- DIREITOS FUNDAMENTAIS

Nesse capitulo sera desenvolvido o entendimento sobre os direitos
fundamentais referente a pessoa humana em sua totalidade.

Partindo do entendimento da geragcao de Direitos, definida por Bobbio, vé-se
gue o desenvolvimento dessas garantias e direitos individuais vem num crescente
entendimento, a fim de dar a todos os cidadéos a protecdo necessaria, individualizada.

Passa-se a descrever o0s tépicos que irdo auxiliar no entendimento sobre os

direitos fundamentais dentro do ordenamento juridico pétrio.

1.1 Introducéo aos direitos fundamentais.

Os direitos fundamentais podem ser entendidos como as primeiras normas
juridicas que foram criadas para que a comunidade juridica pudesse regular a
sociedade como um todo, de modo a ndo edificar a existéncia do caos nessas
comunidades.

Em conformidade com o direito vigente em nosso pais traz-se uma
conceituacdo para os direitos fundamentais, conforme descrito pela Constituicdo da
Republica de 1988:

De acordo com a Constituicdo brasileira de 1988, os direitos fundamentais
sdo faculdades e instituicbes que consagram e garantem os valores “vida,
liberdade, igualdade, seguranga e propriedade” (conforme o art. 5°, caput,
CF), fundados na “dignidade da pessoa humana” (CF, art. 1°, lll) e orientados
por justi¢a, solidariedade (CF, art. 3°, 1) e “promoc¢éo do bem de todos” (CF,
art. 3%, IV).5

Ao esmiucar o conceito, analisando de modo particularizado o que sédo 0s
direitos fundamentais é possivel entender como que se tratam de situacdes e acdes
gue visam o favorecimento de seu titular devendo ser usados se necessario. Mesmo
gue o realce subjetivo esteja desenhado, ndo podem ser avaliados como tal e sim,

como direitos conceitos.

5 SSENBURG, Aline Sabbi; SILVA, Rogério de Moraes. FUNDAMENTOS FILOSOFICOS DOS
DIREITOS HUMANOS. Disponivel em:
<http://Ims.ead1.com.br/webfolio/Mod5745/fundamentos_filosoficos_dos_direitos_humanos_v2.pdf>.
Acesso em 20 set 2019
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Importante mencionar que direitos e garantia ndo devem se confundir dentro
do entendimento proposto, visto que as garantias sdo a validacdo dos direitos
individuais. Aqui é de extrema importancia a diferenciacéo entre direitos e garantias,
pois sao distintos em sua finalidade, mas fundamentais para os cidadaos.

Ainda que se parecam o0s conceitos de direitos e garantias se distinguem de

forma clara como expressa Alexandre de Moraes:

A distingdo entre direitos e garantias fundamentais, no direito brasileiro, ao
separar as disposi¢cdes meramente declaratérias, que sdo as que imprimem
existéncia legal aos direitos reconhecidos, e as disposi¢cdes assecuratérias,
que sdo as que, em defesa dos direitos, limitam o poder. Aquelas instituem
os direitos; estas, as garantias; ocorrendo ndo raro juntar-se, na mesma
disposicéo constitucional, ou legal, a fixacdo da garantia com a declaracéo
do direito.®

Diante do mencionado, em diversos casos as garantias também sao direitos
em alguns casos. Denota-se que os direitos demonstram em si proprios certos bens,
as garantias destinam-se a garante o uso desses bens.

O conceito de direitos fundamentais ndo deve ser formulado apenas de modo
negativo, como direitos inerentes ao ser humano que podem ser opostos ao Poder
Publico. O aspecto positivo do conceito destaca a fungéo de promover o ser humano,
dando-lhe condi¢bes de realizar-se plenamente.

Os direitos fundamentais também ndo devem se confundir com os direitos
humanos, pois sdo dedicados a preservacdo da ordem interna enquanto os direitos
humanos tem uma visao globalizada, de aplicacéo internacional.’

Para Valério de Oliveira Mazzuoli os direitos fundamentais tem o condao de
ordem estatal, enquanto os direitos humanos valem-se da ordem internacional.

Direitos humanos na definicdo de Valério Mazzuoli deve ser assim entendido:

Os direitos humanos séo, portanto, direitos protegidos pela ordem
internacional (especialmente por meio de tratados multilaterais, globais ou
regionais) contra as violacdes e arbitrariedades que um Estado possa
cometer as pessoas sujeitas a sua jurisdicdo. Sao direitos indispensaveis a
uma vida digna e que, por isso, estabelecem um nivel protetivo (standard)
minimo que todos os Estados devem respeitar, sob pena de responsabilidade
internacional. Assim, os direitos humanos sdo direitos que garantem as
pessoas sujeitas a jurisdicdo de um dado Estado meios de vindicacdo de seus

direitos, para além do plano interno, nas instancias internacionais de protecao
(v.g., em nosso entorno geografico, perante a Comissdo Interamericana de

6 MORAES, Alexandre. Direito Constitucional. 28 ed. Sao Paulo: Atlas, 2017. p.28.
" MORAES, Alexandre. Direito Constitucional. 28 ed. Sédo Paulo: Atlas, 2017. p.28.
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Direitos Humanos, que podera submeter a questdo a Corte Interamericana
de Direitos Humanos).?

Os direitos fundamentais também n&o se confundem com as liberdades
publicas ja que a principal caracteristica delas é a subjetividade que reveste a norma.
Ja os direitos fundamentais, esta evidenciado a exata e natural vinculagdo com o ser
humano, visto que a ordem constitucional visa abarcar de modo geral os direitos
inerentes a esses, fundamentados na organizacao social e por isso a denominagao e

fundamentais.®

1.2 Direitos fundamentais no sistema juridico: A geracdo de direitos

O Estado democrético de direito expressa que todo poder é fruto da vontade
do povo, de todos os cidaddos que se fazem presente no territorio brasileiro, sendo

conceituado por Alexandre de Moraes da seguinte forma:

O Estado Democratico de Direito, que significa a exigéncia de reger-se por
normas democraticas, com elei¢des livres, periddicas e pelo povo, bem como
0 respeito das autoridades publicas aos direitos e garantias fundamentais,
proclamado no caput do artigo, adotou, igualmente, no seu paragrafo Unico,
o denominado principio democrético, ao afirmar que "todo o poder emana do
povo, que o exerce por meio de representantes eleitos ou diretamente, nos
termos desta Constituicdo". Assim, o principio democratico exprime
fundamentalmente a exigéncia da integral participacdo de todos e de cada
uma das pessoas na vida politica do pais.1°

Quando se fala em Estado democratico de direito volta-se para as ideias de
protecdo dos direitos e garantias individuais evoluindo com o passar do tempo para
gue se efetivassem tais direitos e garantias como expressa Manoel Gongalves Filho

na citacdo que segue no tocante as conquistas do Estado Democratico de Direito:

O Estado de Direito, resultado das conquistas do movimento liberal-burgués,
advinha da preocupacao com a contencdo do poder estatal e dos direitos e
garantias individuais, em sentido formal. Mas isso n&o era suficiente para
garantir um Estado de Direito democratico, tal como hoje se entende. No
mais, o atual Estado Democratico de Direito transcende a mera garantia
formal das liberdades individuais, incorporando os postulados do Estado
Social, que nem sempre foi democratico, a fim de garantir um Estado sujeito

8 MAZZUOLLI, Valerio de Oliveira, Curso de Direitos Humanos. 5 ed., Sdo Paulo: Forense, 2018, p.30,
*MORAES, Alexandre. Direito Constitucional. 28 ed. Sdo Paulo: Atlas, 2017. p., 51.
IOMORAES, Alexandre. Direito Constitucional. 28 ed. S&do Paulo: Atlas, 2017. p., 51.
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ao império da lei, mas também preocupado em assegurar o desenvolvimento
das potencialidades do cidaddo e sua participacdo no cenario politico.1?

Nesse contexto, é possivel afirmar que a vontade da maioria da populacéo deve

prevalecer, mas, com o devido respeito a vontade da minoria, fazendo com que o

legislador constituinte de 1988 considerasse o Estado Democratico de Direito como

base da nacao brasileira, como aduz José Afonso da Silva:

A democracia, como realizacao de valores (igualdade, liberdade e dignidade)
de convivéncia humana, é conceito mais abrangente do que o de Estado de
Direito, que surgiu como expressdo juridica da democracia liberal. A
superacao do liberalismo colocou em debate a questdo da sintonia entre o
Estado de Direito e a sociedade democrética. A evolucdo desvendou sua
insuficiéncia e produziu o conceito de Estado Social de Direito, nem sempre
de conteudo democrético. Chega-se agora ao Estado Democratico de Direito
gue a Constituicdo acolhe no art. 10 como um conceito-chave do regime
adotado, tanto quanto o sdo o conceito de Estado de Direito Democratico da
Republica Portuguesa (art. 20) e o de Estado Social e Democratico da
Constituicdo Espanhola (art. 10).12

Desse modo, tem-se como significado a necessidade de o Estado voltar-se

inteiramente para normas democraticas que permitem a escolha de forma livre de

seus governantes, por meio de elei¢cdes periodicas e livres, considerando que todo

poder vem da sociedade como um todo, para que os direitos e garantias fundamentais

possam sempre estar resguardados, em vista que cada ser se torna um ser politico

nesse cendrio democratico. Importa dizer que cabe ao Estado e ndo aos individuos.

Conforme entendimento de Dallari enquanto principio mesmo que revestido de

abstracdo encontra-se dotado de normatividade juridica:

O Estado Democréatico moderno nasceu das lutas contra o absolutismo, a
influéncia dos jusnaturalistas, tais como Locke e Rousseau, embora estes
nao tivessem chegado a propor a ado¢éo de governos democréticos, tendo
mesmo Rousseau externado seu descrédito neles. Enquanto principio e
dotado de abstracdo, espalha seus valores pela Constituicdo, fazendo
emergir uma concepc¢ao acerca da normatividade juridica desses principios,
sendo o ‘democratico’ um dos basilares, senao o, da Constituigdo de 1988.
Também o0s principios se mostram importantes na hermenéutica
constitucional, cuja funcionalidade consagra valores adequadamente
veiculados a um determinado momento histérico, distinguindo-se no entanto

11 FERREIRA FILHO, Manoel Goncalves. Estado de Direito e Constituicdo. Sdo Paulo: Saraiva,

2007, p. 125.

12 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 2015.

p.195.
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das demais normas juridicas, embora devam ser considerados como
auténticas normas juridicas.!?

E fundamental o entendimento desse principio, ou seja o principio do Estado
Democratico de Direito para que o ordenamento juridico possa se efetivar visto que a
interpretacdo que ele permite dar a normatividade seja direta ou indiretamente,
considerando o fato de que a regulamentacéo juridica que deriva desses € passivel
de aplicacao de fato.

Assim sendo, o Estado Democratico de Direito traduz um poder legitimado pelo
povo, revelando a constitucionalidade estatal a partir da existéncia de democracia ‘tal
como a vertente do Estado de direito ndo pode ser vista sendo a luz do principio
democratico, também a vertente do Direito.”'#

Com isso, tem-se a configuracdo desse novo conceito, denotando mais que a
simples agregacao formal dos conceitos de Estado de Direito e Estado Democratico,
revelando-se em verdade, como uma superagdo da agregacdo dos componentes
acima descritos, recaindo nos fundamentos da propria Republica Federativa do Brasil,
e incorporando elementos que possibilitem a transformacdo de status quo que
avancem em relacdo a ética individual.

Diversas sdo as preocupacdes do homem com o futuro da humanidade, ou
seja, do préprio homem, assuntos que contornam em torno do aumento populacional
incontrolado, degradacédo do meio ambiente e armamento, dentre outros.

Denota-se que Noberto Bobbio, busca demonstrar que o problema néo é
recente e que desde o inicio da década moderna, tem-se a preocupacdo com 0S

direitos inerentes ao homem voltados as questfes sociais.

O problema, bem entendido, ndo nasceu hoje. Pelo menos desde o inicio da
era moderna, através da difusdo das doutrinas jusnaturalistas, primeiro, e das
Declaracbes dos Direitos do Homem, incluidas nas Constituicdes dos
Estados liberais [...] Mas também é verdade que somente depois da segunda
guerra mundial é que o problema passou da esfera nacional para a
internacional, envolvendo pela- pela primeira vez na historia- todos os
povos.1®

13 DALLARI, Dalmo de Abreu. Elementos de Teoria Geral do Estado. S&do Paulo: Saraiva, 2000.p.,
147.

4 AMORIM, Ivan Gerage. Notas sobre o Estado Democratico de Direito. Disponivel
em: <https://jus.com.br/artigos/20310>. Acesso em: 11 set. 2019.

15 BOBBIO, Norberto. A era dos Direitos.11 ed. Rio de Janeiro: Campus, 1992, p.49.
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Resta evidenciado que o0s progressos técnicos e cientificos pelos quais a
sociedade passou nas ultimas décadas, outra questéao a ser observada dizem respeito
ao progresso moral, no qual encontra dificuldade de enfrentamento de acordo com o

autor:

Ainda que todos estivéssemos de acordo sobre o0 modo de entender a moral,
ninguém até agora encontrou indicadores para medir o progresso da moral
de uma nagdo, ou mesmo de toda a humanidade, t&o claros quanto o sdo os
indicadores que servem para medir o progresso cientifico e técnico. [...] O ser
humano devido sua consciéncia moral, é aviado ao caminho do “bem (ou,
pelo menos, para a correcdo limitacdo e superacdo do mal), que sdo uma
caracteristica essencial do mundo humano” 16

Diante da necessidade de regras de conduta para a convivéncia em sociedade,
vé-se o liame entre as mesmas e a moral. Com isso, o individuo se porta com
imposicdes pessoais que posteriormente influenciardo toda a sociedade. Logo, a
atitude do ser humano se perfaz “[...] impondo a si mesmo regras de conduta,
passando posteriormente influenciar a sociedade, dando-se entdo, a passagem do
codigo dos deveres para o codigo dos direitos” 17

O Estado democratico de direito o individuo passa a obter ndo apenas direitos
privados, mas também publicos [...], ou seja, tantos os individuais como 0s sociais,
sendo estes “mais dificeis de proteger do que os direitos de liberdade” 18

Dessa forma, na atualidade o direito deve abarcar toda a sociedade como um
todo, protegendo tanto os direitos individuais, quanto os sociais, considerando as
guestdes morais e éticas.

A Constituicdo da Republica de 1988, em seu Titulo Il direitos e garantias
fundamentais expressa do dever de protecéo a esses direitos. Atualmente, a doutrina
os subdivide baseados na ordem cronolégica em que passaram a ser reconhecidos
como de primeira, segunda e terceira geracao.

Para Alexandre de Moraes pode ser assim entendido:

Enquanto os direitos de primeira geracdo (direitos civis e politicos) — que
compreendem as liberdades classicas, negativas ou formais - realcam o
principio da liberdade e os direitos de segunda geracéo (direitos econémicos,
sociais e culturais) - que se identificam com as liberdades positivas, reais ou
concretas - acentuam o principio da igualdade, os direitos de terceira
geracdo, que materializam poderes de titularidade coletiva atribuidos
genericamente a todas as formacdes sociais, consagram o principio da
solidariedade e constituem um momento importante no processo de

16 BOBBIO, Norberto. A era dos Direitos.11 ed. Rio de Janeiro: Campus, 1992. p.51
17, BOBBIO, Norberto. A era dos Direitos.11 ed. Rio de Janeiro: Campus, 1992. p.55.
18BOBBIO, Norberto. A era dos Direitos.11 ed. Rio de Janeiro: Campus, 1992. p.61.
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desenvolvimento, expansao e reconhecimento dos direitos humanos,
caracterizados enquanto valores fundamentais indisponiveis, pela nota de
uma essencial inexauribilidade.®

Tal distincdo é estabelecida apenas com o propdsito de situar os diferentes
momentos em que esses grupos de direito surgem. Sobressalte-se que quando se
fala em sucesséo de geracdes, ndo implica na afirmativa de que os direitos previstos
num momento tenham sido suplantados em outro surgidos posteriormente.

Para Gilmar Mendes:

Os direitos de cada geracéo persistem vélidos juntamente com os direitos da
nova geracdo, ainda que o significado de cada um sofra o influxo das
concepcdes juridicas e sociais prevalentes nos novos momentos. Assim, um
antigo direito pode ter o seu sentido adaptado as novidades constitucionais
Entende-se, pois, que tantos direitos a liberdade ndo guardam hoje, 0 mesmo
conteddo que apresentavam antes de surgirem os direitos segunda geracao,
com as suas reivindicagdes de justica social[...].?°

Logo, os direitos fundamentais de primeira geracéo sdo aqueles que abarcam
os direitos e garantias individuais e politicos classicos, como as liberdades publicas.

Ja os de segunda geracao, referem-se aos direitos sociais, econémicos e
culturais, surgidos no inicio do século. Por fim, os de terceira geracao, igualmente
protegidos pela Constituicdo da Republica, sdo que se relacionam a solidariedade ou
fraternidade.

Alexandre de Moraes sobre os direitos de terceira geracdo preleciona:’[...]
englobam o direito a um meio ambiente equilibrado, uma saudavel qualidade de vida,
ao progresso, a paz, a autodeterminagao dos povos e a outros direitos difusos, [...]"%*

Existem ainda os chamados direitos de quarta geracdo, que podem ser
compreendidos como aqueles seriam aqueles que surgiram diante do adiantado
desenvolvimento tecnoldgico da humanidade.

Tem-se nos direitos de quarta geragao o resultado da globalizagdo dos direitos
fundamentais, buscando universaliza-los de forma institucional. A titulo de exemplo

tem-se o direito a democracia, a informacao, ao comeércio eletrénico entre os Estados.

19 MORAES, Alexandre. Direito Constitucional. 28 ed. Sdo Paulo: Atlas, 2017. p.26

20 MENDES, Gilmar Ferreira. Curso de Direito Constitucional. Gilmar Ferreira Mendes, Inocéncio
Martires Coelho, Paulo Gustavo Gonet Branco. 4 ed., rev e atual. Sdo Paulo: Saraiva, 2009, p.268.

21 MORAES, Alexandre. Direito Constitucional. 28 ed. Sdo Paulo: Atlas, 2017. p.27.
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Para Paulo Bonavides “sao direitos de quarta geracao o direito a democracia,
o direito a informacéao e o direito ao pluralismo politico. Deles depende a concretizacao
da sociedade aberta ao futuro [...]"%?

Prossegue o autor na afirmativa de que os direitos de quarta geragéo se voltam

para a concretizacado da democracia.

A democracia positivada enquanto direito de quarta geracdo ha de ser, de
necessidade, uma democracia direta. Materialmente possivel gracas aos
avancos da tecnologia e da comunicacao, e legitimamente sustavel gracas
as informacdes corretas e as aberturas pluralistas do sistema.?3

Ja a quinta geracdo de direito, também trazida por Paulo Bonavides esta

voltada para o direito a paz juridicamente reconhecida, buscando a comunhé&o social.

O novo Estado de Direito das cinco geracfes de direitos fundamentais vem
coroar, por conseguinte, aquele espirito de humanismo que, no perimetro de
juridicidade, habita as regides sociais e perpassa o Direito em todas as suas
dimensbes. A dignidade juridica da paz deriva do reconhecimento universal
gue se lhe deve enquanto pressuposto qualitativo da convivéncia humana,
elemento de conservacédo da espécie, reino de seguranca dos direitos. Tal
dignidade unicamente se logra, em termos constitucionais, mediante a
elevacdo autbnoma e paradigmatica da paz a direito de quinta geracéo.?*

E de suma importancia entender a geracdo de direitos para identificar a
evolucdo da sociedade e a necessidade de o direito ir ao encontro de tais modificacbes

para que os direitos fundamentais sejam efetivados.

1.3 Dos principios constitucionais aplicaveis a protecéao

Acerca do direito de personalidade, ndo ha consenso na doutrina em relacéo
as caracteristicas, contudo existem diversos entendimentos que sdo consagrados e
incontestes por quase toda sociedade académica, como sendo direitos inatos,
vitalicios, absolutos, relativamente indisponiveis, extrapatrimoniais, irrenunciaveis e
intransmissiveis. Caracteristicas estas ampliadas em relacdo a regra prevista no artigo
11 do Cadigo Civil.

Considerando a importancia do direito da personalidade no ordenamento

juridico é indispensavel considerar suas caracteristicas que sao proprias e peculiares,

22 BONAVIDES, Paulo. Curso de Direito Constitucional 27 ed. Sdo Paulo: Malheiros. 2011. p.590.
23 BONAVIDES, Paulo. Curso de Direito Constitucional 27 ed. Sdo Paulo: Malheiros. 2011. p.590.
24 BONAVIDES, Paulo. Curso de Direito Constitucional 27 ed. Sdo Paulo: Malheiros. 2011. p.590
p.602/603.
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sobretudo ao considerar que séo voltados para garantir a eficacia do principio da
dignidade da pessoa humana como valor fundamental.

O pensamento é algo inerente a todo ser humano racional e com iSSo possui
liberdade para expressar tais pensamentos e opinides emitindo seu juizo de valor
sobre determinados questionamentos preocupando-se com o conteudo valorativo de

tais pensamentos expressados.

A liberdade de expressédo consiste no direito a livre comunicacdo espiritual,
no direito de fazer conhecer aos outros o proprio pensamento (na férmula do
art. 11° da Declaragéo francesa dos direitos do homem de 1989: a livre
comunicacao de pensamentos e opinides). Nao se trata de proteger o homem
isolado, mas as relagdes interindividuais (‘divulgar’). Abrange-se todas as
expressoées que influenciam a formacao de opinides: ndo sé a prépria opinido,
de carater mais ou menos critico, referida ou ndo a aspectos de verdade, mas
também a comunicacéo de factos (informagées)?®

A Constituicdo da Republica de 1988 estabelece em seu rol de garantias a
liberdade de expressdo conforme dispde o artigo 5°, IV da Lei Maior. “E livre a
manifestagdo do pensamento, sendo vedado o anonimato;”26

Em comento ao dispositivo mencionado Pedro Lenza aduz o que se segue:

Nos termos do inciso do art 5°, € livre a manifestagdo do pensamento, sendo
vedado o anonimato. Trata-se de regra ampla, e nao dirigida a destinatarios
especificos. Qualquer pessoa, em principio, pode manifestar o que pensa,
desde que nao o faca sob o manto do anonimato. Esté abrangido o direito de
expressar-se oralmente ou por escrito, e também o direito de ouvir, assistir e
ler.??

Sobressalte-se nesse sentido, que o direito de exprimir fica garantido e nessa
linha de raciocinio fica implicito, de igual maneira, o direito de permanecer calado e
mesmo de nado se informar sobre determinado assunto. Como aduz José Afonso da

Silva, sobre seu entendimento do que vem a ser a liberdade de expressao.

E a faculdade ou o poder outorgado & pessoa para que possa agir segundo
sua propria determinacdo, respeitadas, no entanto, as regras legais
instituidas. A liberdade, pois, exprime a faculdade de se fazer ou ndo fazer o
gue se quer, de pensar como se entende, de ir e vir a qualquer atividade, tudo
conforme a livre determinacéo da pessoa, quando haja regra proibitiva para

25 ALMEIDA, Priscilla Correia Barros. Liberdade de expressédo e liberdade de informacdo: uma
andlise sobre suas distin¢cdes. Disponivel em http://www.ambitojuridico.com.br/site/index.
php?n_link=revista_artigos_leitura&artigo_id=8283. Acesso em 30 set 2019

26 BRASIL, CONSTITUICAO DA REPUBLICA FEDERATIVA DO Vade Mecum, Sao Paulo: Saraiva,
p. 127

2T LENZA, Pedro Direito Constitucional Esquematizado. 16 ed. Sdo Paulo: Saraiva. 2018, p.50.
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a pratica do ato ou ndo se institua principio restritivo ao exercicio da
atividade.?®

Desse modo, diante dessa ligacdo intima com o principio da dignidade da
pessoa humana, fundamento da Lei Maior, que tem o condéo de dar protecao integral
a todos os seres. A classificacdo dos direitos de personalidade pode ser assim
entendida.

a) Sdo inatos ou originarios porque se adquirem ao nascer, independendo de
qualgquer vontade;

b) sdo vitalicios, perenes ou perpétuos, porque perduram por toda a vida.
Alguns se refletem até mesmo apds a morte da pessoa. Pela mesma razao
sdo imprescindiveis porque perduram enquanto perdurar a personalidade,
isto é, a vida humana. Na verdade, transcendem a propria vida, pois sdo
protegidos também apéds o falecimento;

c)sédo imprescritiveis;

d)sdo inalienaveis, ou mais propriamente, relativamente indisponiveis,
porque em principio, estao fora do comércio e ndo possuem valor econdmico
imediato;

e) séo absolutos, no sentido de que podem ser opostos erga omnes2®

Nesse sentido, os direitos de personalidade, considerados como essenciais aos
seres, ainda inatos e permanentes, pois eles nascem com o individuo e os
acompanham durante toda a vida e mesmo apds a morte, pois esses direitos
prevalecem.

Caracterizam-se os direitos da personalidade por serem essenciais inatos e
permanentes, no sentido de que, sem eles, ndo se configura a personalidade,
nascendo com a pessoa e acompanhando-a por toda a existéncia. Sao inerentes a
pessoa, intransmissiveis, inseparaveis do titular, e por isso se chamam, também,
personalissimos,

Cezar Fiuza expressa sobre a classificacdo dos direitos de personalidade de

forma mais clara. Vejamos.

Por suas caracteristicas, os direitos de personalidade sdo genéricos,
extrapatrimoniais, absolutos, alienaveis ou indisponiveis, irrenunciaveis,
imprescritiveis, intransmissiveis ou vitalicios, impenhoraveis, necessarios,
essenciais e preeminentes.30

28 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. Sdo Paulo: Malheiros, 2015.
p.203.

29 VENOSA, Silvio de Salvo. Direito Civil — Parte Geral. 5 ed. Sdo Paulo: Atlas, 2015, p.150.

30 FIUZA, César. Curso Completo de Direito civil. 6 ed. Belo Horizonte: Del Rey.2018,p.170.
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Importante considerar o contido no artigo 11 do Caédigo Civil: “Com excecao dos
casos previstos em lei, os direitos da personalidade s&o intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofrer limitagao voluntaria.”.

Da simples leitura do dispositivo mencionado ficam descritas as caracteristicas
de irrenunciabilidade e da proibicdo de transmissdo dos direitos de personalidade,
sendo ressalvados os casos expressamente descritos pela lei, para que possam
contrariar essas caracteristicas.

Quando se tem a afirmativa de que os direitos de personalidade sao inatos, sdo
fundamentadas na vida humana desde o seu nascimento. “Os direitos de
personalidade séo inatos, ja que sdo adquiridos no momento do nascimento, sendo
inerente a condicdo humana. Importante salientar que o CC prevé a protecdo do
nascituro desde sua concepgdo.”3!

Caracteristicas ja mencionadas séo indisponiveis e intransmissiveis:

Nem o ordenamento juridico pode consentir que o individuo de despoje
daqueles direitos que, por corresponderem aos bens mais elevados, tem
carater de essencialidade. Os direitos da personalidade estdo subtraidos a
disposicéo individual tanto como a prépria personalidade, como frisa de a
intransmissibilidade deles é resultante da infungibilidade mesma da pessoa e
da irradiacdo de efeitos préprios nem os poderes contidos em cada direitos
de personalidade, ou seu exercicio, sdo suscetiveis de ser transmitidos ou
por outra maneira outorgados. Neste sentido, sdo singulares, ou seja,
préprios de cada pessoa, em que pese alguns estudiosos os qualificarem
como relativamente indisponiveis, a fruicdo e a exploragdo de algumas de
suas faculdades encontra licitude, por ndo ofenderem a preservacdo do
direito de que emanam.32

Se os direitos de personalidade sdo indisponiveis, sdo também considerados
absolutos e ndo ha como relativiza-los, tendo em vista ser considerado como dever
geral, de todos, € de todos.

Para Ricardo Lobo n&do cabe as pessoas simplesmente abrir mado de seus
direitos de personalidade como acharem melhor, pois a dignidade da pessoa humana

€ voltada a todos os cidadaos e ndo de maneira isolada. Assim diz o autor:

Considerando a natureza extrapatrimonial dos direitos da personalidade e a
circunstancia de serem inatos e essenciais a realizacao da pessoa tem como

31 MARTINEZ, Pablo Dominguez; Direito ao esquecimento: a protecdo da meméria individual na
sociedade da informacéo. Rio de Janeiro: Lumen Juris, 2014, p.30.
32 VENOSA, Silvio de Salvo. Direito Civil — Parte Geral. 5 ed. Sao Paulo: Atlas, 2052, p.150.
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caracteristicas condicdes que os tornam Unicos e revestem de critérios que
os fazem serem essenciais, na medida em que sem 0s quais a dignidade
humana néo se concretiza. A cada pessoa ndo é conferido poder de disp6-
los, sob pena de reduzir sua condicdo humana; todas as demais pessoas
devem abster-se de viola-los.33

A preservacdo da honra e intimidade do individuo vai ao encontro da
preservacao da dignidade da pessoa humana. Para José Afonso da Silva, quando se
fala em dignidade da pessoa humana, estabelece a consideracdo de dois nucleos a
saber: a pessoa e a dignidade humana que se completam. Desse modo, enquanto
uma diz respeito a uma qualidade a outra faz mencéo a integridade de inviolabilidade

da pessoa humana.

O preceito constitucional se desdobra em dois nucleos: a pessoa humana e
a dignidade, e que a dignidade ¢é “atributo intrinseco da esséncia da pessoa
humana, Unico ser que compreende um valor interno, superior a qualquer
preco, que nao admite substituicdo equivalente”. A pessoa humana é tida na
sua extensdo, a partir do nascituro. O conceito da dignidade da pessoa
humana pode ser dado sob o prisma filoséfico, ético, sociopolitico e juridico,
no qual se encontram dois outros termos: a integridade e a inviolabilidade da
pessoa humana. 34

Enguanto direito de personalidade a honra e intimidade sdo consideradas como
inviolaveis e por isso ndo podem ser contrariadas, conforme dispbe o artigo 5° da
Constituicao Federal.

Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade:3

Sobe o direito a honra Alexandre de Moraes explica: “Os direitos a intimidade,
a honra e a propria imagem formam a protecdo constitucional a vida privada,
salvaguardando um espaco intimo intransponivel por intromissées ilicitas externas”®

O assunto é tratado na Constituicdo da Republica que resguarda a todos os
individuos o direito a intimidade. O direito a intimidade é quase sempre considerado
como sinénimo de direito a privacidade.

Sobre o tema José Afonso da Silva assim discorre:

33 LOBO TORRES, Ricardo o Direito ao minimo existencial. Rio de Janeiro: Renovar, 2009, p.56.
34 SILVA, José Afonso. Direito Constitucional. Sao Paulo, 2015, p.79

35 BRASIL, CONSTITUICAO DA REPUBLICA FEDERATIVA DO, Vade mecum. 3 ed. S&o Pulo:
Saraiva, 2018. p.8.

3MORAES, Alexandre. Direito Constitucional. 28 ed. Sdo Paulo: Atlas, 2017.. p.80.
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Nos termos da Constituicao, contudo, é plausivel a distincdo que estamos
fazendo, ja que o inciso X do art. 5° separa intimidade de outras
manifestacées da privacidade: vida privada honra e imagem das pessoas

[

Destarte, o direito a intimidade é na verdade: “a esfera secreta da vida do
individuo na qual este tem o poder legal de evitar os demais.”*® Assim tem-se que s6
ou com sua familia podera usufruir de um ambiente juridico, privado e intimo que tera
de ser respeitada como sagrada manifestacao da pessoa humana.

O direito a honra preserva o direito a intimidade que pode ser entendida como
“a reserva pessoal, no que tange ao aspecto fisico — que, de resto, reflete também
personalidade moral do individuo, satisfaz uma exigéncia espiritual, uma necessidade
eminente e moral”3®

Portanto, a imagem além do aspecto fisico tocavel, alcanca o campo da
personalidade, ou seja, quaisquer suas convic¢des, seu nome e até mesmo sua moral
estdo correlacionadas com o Direito Constitucional a imagem, devendo ser respeitado
por todos e alcancando todos indistintamente de sexo, cor, raga, credo e religido.

Os tribunais, como o de Minas Gerais, tém entendido que diante da nao
preservacao do direito a honra e imagem se faz necessarios a indenizacao por dano
moral.

No caso demonstrado abaixo a honra e imagem foram abaladas por meio de
reportagens veiculadas, veja que mesmo sendo garantido o direito a expresséao, a

inviolabilidade da honra e imagem prevaleceram sobre esse.

EMENTA: ACAO DE INDENIZACAO - VEICULACAO DE NOTICIA EM
PERIODICO OFENSIVA A HONRA E IMAGEM - EXISTENCIA - ABUSO DO
DIREITO DE LIBERDADE DE EXPRESSAO - OBSERVANCIA AOS FATOS
APURADOS ATE O MOMENTO DA DIVULGACAO - INDENIZACAO
DEVIDA. A despeito da necessaria preservagdo do direito a imagem e
contengdo de violagdes a honra, se a reportagem noticiada em periédico
abusa no exercicio do direito de liberdade de expressao, ha que se falar em
dever de indenizar, mormente presente o &nimo de atingir a honra e imagem
do requerente.*°

S’MORAES, Alexandre. Direito Constitucional. 28 ed. Sdo Paulo: Atlas, 2017.. p.80.

38 MORAIS, Marisa Malfer de. Direito a privacidade e inviolabilidade ao sigilo bancario e fiscal.
Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=13022>. Acesso em 25 set 2019

39 MORAIS, Marisa Malfer de. Direito a privacidade e inviolabilidade ao sigilo bancario e fiscal.
Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=13022>. Acesso em 25 set 2019

40 TRIBUNAL DE JUSTICA DE MINAS GERAIS TIJMG - Apelagdo Civel 1.0024.10.040951-5/001,
Relator(a): Des.(a) Otavio Portes , 162 CAMARA CIVEL, julgamento em 24/02/2017, publicacdo da
sumula em 04/03/2017. Acesso em 20 set 2019
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Quando interpretada a ementa acima viu-se que a imagem e honra devem ser
preservadas principalmente quando identificado o desejo de prejudicar a honra e
imagem da pessoa

Em outra jurisprudéncia, é possivel identificar que a preservagdo da honra e
imagem vai além da vida da pessoa, alcancando-a mesmo depois da morte, com a
necessidade de preservacao da imagem e honra daquele que ndo mais se encontra
entre nds. A ndo observancia desse cuidado gera até mesmo o direito a indenizagcéo

por danos morais e materiais provocados.

EMENTA: APELACAO CIVEL. ACAO DE CANCELAMENTO DE PROTESTO
C/C INDENIZACAO POR DANOS MORAIS - PESSOA FALECIDA -
PROTESTO INDEVIDO - DANO MORAL INDIRETO - VALOR DA
INDENIZACAO - PRESERVACAO DA HONRA E MEMORIA DO DE
CUJUS. A imagem e 0 bom nome da pessoa ndo se encerram com o 6bito,
caracterizando o protesto indevido de titulo em nome de pessoa falecida,
ofensa a direito da personalidade de terceiros, em virtude de lago de afeto ou
proximidade do grau de parentesco. O valor da indenizac&o por danos morais
deve ser fixado com razoabilidade, de modo a servir como compensagéo a
vitima e punicdo ao ofensor, devendo-se evitar, por outro lado, que se
converta em fonte de enriquecimento sem causa. 4

A indenizacdo por danos morais € presente quando se fala em violacdo do
direito a honra e intimidade das pessoas. Dano moral pode ser entendido como todo
prejuizo ndo material causado a uma pessoa, ou seja, aquele que ndo envolve lesédo
pecuniaria, mas sim leséo psiquica, intelectual.

Deve haver reparacao por dano moral, quando um individuo vitima desse tipo
de evento danoso sofre uma dor da alma devido ao sofrimento ou constrangimento a

gue € exposto.

“ TRIBUNAL DE JUSTICA DE MINAS GERAIS- TIMG - Apelacdo Civel 1.0035.10.018303-3/001,
Relator(a): Des.(a) Aparecida Grossi, 162 CAMARA CIVEL, julgamento em 23/10/2016, publicacédo da
simula em 20 set 2019
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CAPITULO Il- A PROTECAO DO ESTADO E A EXIGENCIA DE SEGURANCA
JURIDICA NOS CRIMES CIBERNETICOS

Esse capitulo é direcionado as questdes referentes a ordem constitucional num
modelo exercido pelo Estado Democratico de Direito, com todas as suas garantias
explicitas e implicitas.

Desse modo, ao explanar sobre o garantismo penal volta-se ao entendimento
de um direito penal constitucionalizado que tem os principios da proporcionalidade,
adequacdao, as consideracdes sobre a protecéo deficiente por parte do Estado, como
forma de efetivarem a seguranca juridica dentro da tematica proposta.

Por fim, a evolucdo da internet e o uso no Brasil, que tem crescido de modo
exponencial, fazendo com que diversas relacdes se efetivem por meio de sua
utilizacdo, pois o uso da internet vai além de finalidade pessoal, mas, também,

comercial, dentre outros.

2.1 Garantismo penal

Numa concepcdo de garantismo penal, revela-se a teoria defendida por
Ferrajoli, na qual insere-se uma sistematica penal diferenciada, que é fundamentada
num modelo juridico em que h& uma investigacado preliminar, tendo por finalidade a
reducdo de danos, diante do paradigma constitucional do direito, com suas
implicacGes garantistas, dentro do direito penal.*?

Assim sendo, “o estabelecimento de limites e vinculos tanto a atuagéo publica
como a atuacgéao privada, com fins para o Estado de Direito, sobretudo pela proposicéo
de uma democracia substancial™?® a qual pretende realizar os ideiais de justica num
sentindo completo.

Indo ao encontro desse entendimento, Cleber Massom fala da existéncia do
Direito Penal enquanto garantia, com os seguintes dizeres: “O Direito Penal tem a

funcao de garantia, funcionando como um escudo aos cidadaos, uma vez que soO pode

42 FERRAJOLLI, Luigi. Direito e Razdo: teoria do garantismo penal. 4 ed. Sado Paulo: Revista dos
Tribunais, 2014, p. 311.

4 PEDROSA, Matheus Souza. O garantismo penal no Brasil. Disponivel em
https://jus.com.br/artigos/57888/texto-sobre-o-garantismo-penal-de-luigi-ferrajoli. Acesso em 28 out
2019
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haver punicdo caso sejam praticados os fatos expressamente previstos em lei como
infracdo penal.”#

Se o direito penal deve ser visto com uma visdo de denota as garantias
constitucionais, concretiza-se o entendimento garantista da doutrina que coaduna com
as questdes referente ao Estado Democratico de Direito.

Assim, deve-se ter uma visdo garantista englobando na elaboracédo da lei
penal, a escolha dos bens juridicos protegidos sua validade, o respeito pelas
normas e suas garantias e varios outros. O garantismo ndo se trata apenas

de leis positivadas no ordenamento e sim na premissa de um Estado
Democratico de Direito.*®

Nessa concepcédo de entendimento Eugenio Pacceli é enfatico em afirmar que
nao ha que se falar na aplicacdo de um Direito Penal que ndo atenda aos sentidos do
Estado Democratico de Direito, visto que os principios garantistas fazem parte da
relagéo instituida em sede criminalista e suas implicagdes: “ Nao se perca de vista que
0 sistema vigente, ja dito alhures, é calcado em principios eminentemente garantistas
(com a insistente adverténcia da compreenséo dos integrais postulados garantistas)™®

Essa visdo garantista no direito penal pretende que a aplicacao da lei se de
diante de um garantismo completo. Aqui vale a redundancia das palavras visto que
séo derivadas.

Nesse intento, com a ordem estabelecida pelo garantismo penal, a aplicacéo e
interpretacdo das normas penais devem ser condizentes com o0s ditames
constitucionais, com a determinacdo que a postura adotada nesse sentido seja
absolutamente necessaria nos critérios normativos existentes

Para Ferrajoli € de suma importancia considerar a protecéo da tutela voltada a

protecdo da parte considerada mais fraca na relacdo processual penal:

Nesse sentido, a conhecida justificagdo minimalista enquanto “lei do mais
fraco”, sempre direcionada a tutela de direitos contra a “violéncia arbitraria do
mais forte”. Lugar de maior fragilidade ocupado pelo ofendido (ou vitima) em
relacdo ao ofensor no momento do crime e pelo ofensor em relacdo ao

44 MASSOM, Cleber. Cédigo Penal Comentado. p.26

4  PEDROSA, Matheus Souza. O garantismo penal no Brasil. Disponivel em
https://jus.com.br/artigos/57888/texto-sobre-o-garantismo-penal-de-luigi-ferrajoli. Acesso em 28 out
2019

46 PACCELI, Eugenio, FISCHER, Douglas. Comentarios ao Cédigo de Processo Penal e suas
jurisprudéncias. 10%ed., p.2025
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ofendido ou aos sujeitos publicos ou privados que lhe sao solidarios quando
da vinganga?*’

Diante do exposto sobre o garantismo penal é perceptivel que esta voltado ndo
apenas para a aplicacdo da pena em ambito de direito penal, mas, também as
condi¢gbes daquele que infringiu as normas legais, que mesmo sendo um infrator tem
como norte um sistema processual garantista, que vai além de punicdo adequada,
mas que visa, de igual maneira acdes preventivas ou nao reincidentes de praticas

delituosas.

Segundo o pensamento garantista, o direito penal ndo deve servir apenas a
pessoa ofendida pela conduta delituosa, mas também ao infrator, sendo que
este deve ser protegido em face das reacdes advindas de seu ato, sejam
estas reagdes informais, plblicas ou privadasl. Com efeito, por essa 6tica
pode-se dizer que um sistema penal garantista ndo serve apenas para
prevenir os injustos delitos, mas também os castigos injustos.

Parte-se, portanto, ao conhecimento da aplicacdo das denominadas penas
adequadas, que sdo aquelas que vao além da aplicacdo das normas legais, mas que
consideram a individualidade do caso concreto, dentro dos preceitos de garantismo
constitucional, determinado pela Constituicdo da Republica por meio de normas e
principios que voltam-se a protecdo do individuo como um todo, estabelecidos no

ordenamento juridico.

A definicdo da pena adequada levaria em conta particularidades da situagao,
inclusive se o agente voltara a claudicar. Estaria respaldado, entdo, o instituto
constitucional da individualizacdo da pena, na medida em que se evitaria
colocar o reincidente e 0 agente episédico no mesmo patamar. Frisou-se que
a jurisprudéncia da Corte filiar-se-ia, predominantemente, a corrente
doutrinaria segundo a qual o instituto encontraria fundamento constitucional,
porquanto atenderia ao principio da individualizacdo da pena. Assinalou-se
gue ndo se poderia, a partir da exacerbacdo do garantismo penal,
desmantelar o sistema no ponto consagrador da cabivel distincdo, ao se tratar
os desiguais de forma igual.*®

Vé-se, entdo, que o garantismo penal é entendido como um modelo universal
proposto a cooperar com 0s sistemas processuais penais que vao desde o momento
da infragdo penal, alcangando o infrator até mesmo durante a execuc¢éo de sua pena.

Dizer do garantismo penal sobre esse prisma, faz enxerga-lo além do contido

apenas nos direitos fundamentais, cabendo ao interprete e aplicador das leis estar

47 FERRAJOLI, Luigi. Direito e Razao: teoria do garantismo penal. 4 ed. Sdo Paulo: Revista dos
Tribunais, 2014, p. 311.
48 MASSOM, Cleber. Cédigo Penal Comentado. p.341
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atento, como ja dito, aos ditames constitucionais nesse sentido, como assevera

novamente Eugénio Pacceli:

E dizer, ndo se mostra hermeneuticamente correto visualizar apenas 0s
direitos fundamentais sem atentar para todos os outros elementos fundantes
da Constituicdo. A interpretacdo ha que ser harmonica, levando-se em
consideracdo, de modo concomitante, as normas e principios que
estabelecem o que se pode denominar de garantismo negativo como de
garantismo positivo.4°

Entdo no modelo de garantismo penal as questdes elementares constitucionais
se fazem presente, demandando o entendimento de insercao de diretrizes voltadas a
legitimacdo do que pretende o ordenamento juridico, para efetivacdo de direitos

fundamentais das pessoas.

Nesse diapasao, se infere que o garantismo, ante seu carater universal, ndo
se insere apenas no estudo do direito penal, embora seu surgimento tenha
se dado com a ideia de “garantismo penal”’. Desse modo, ndo se pode negar
gue Ferrajoli formulou uma verdadeira teoria juridica, ou seja, uma ciéncia do
direito estendivel a todos os ramos deste, e albergada, sobretudo, no
constitucionalismo, ou conforme doutrina mais atual, no
neoconstitucionalismo.°

Infere-se, assim, que o garantismo penal pretende dar ao direito penal todas as
caracteristicas constitucionais, num pensamento de individualizacéo de entendimento

sob o enfoque garantista da Constituicdo da Republica de 1988.

2.2 Andlise do principio da proporcionalidade

Quando considerada a ordem sistematica de normas 0s principios é possivel
considerar sua valoracdo dentro do ordenamento juridico como um todo, aplicaveis a

todos os ramos do direito, inclusive no direito penal, como assevera Robert Alexy:

Principios sao normas que ordenam que algo seja realizado na maior medida
possivel, dentro das possibilidades juridicas e reais existentes. Portanto, os
principios sdo mandados de otimizacao, que estdo caracterizados pelo fato
de que podem ser cumpridos em diferentes graus, e que a medida devida de

49 PACCELI, Eugenio, FISCHER, Douglas. Comentarios ao Cédigo de Processo Penal e suas
jurisprudéncias. 102ed., p.2320

50 MENDES, Filipe Pinheiro. Garantismo penal: uma ciéncia do direito, uma ideia filos6fica e um
assunto de direito processual. Disponivel em: https://jus.com.br/artigos/25717. Acesso em: 27 out.
20109.



31

seu cumprimento ndo sé depende das possibilidades reais, como também
das juridicas (...). De outro lado, as regras sdo normas que s6 podem ser
cumpridas ou ndo. Se uma regra é valida, entdo deve-se fazer exatamente o
gue ela exige, nem mais nem menos. Portanto, as regras contém
determinacBes no ambito do fatico e juridicamente possivel.l”

Parte-se, portanto, do entendimento da elevacdo da consideracdo dos
principios dentro do ordenamento juridico enquanto elementos que trazem as
diretrizes para a aplicagdo das normas juridicas e devem receber o tratamento
adequado em sua aplicabilidade dentro do ordenamento juridico.

Antes mesmo de fazer a andlise sobre o principio da proporcionalidade, cabe
trazer a conceituagdo do que vem a ser o principio em si, conforme depreende Rogério

Greco, em suas consideragodes:

O principio da proporcionalidade exige que se faca um juizo de ponderacgéo
sobre a relagdo existente entre 0 bem que € lesionado ou posto em perigo
(gravidade do fato) e o bem de que pode alguém ser privado (gravidade da
pena). Toda vez que, nessa relacdo, houver um desequilibrio acentuado
estabelece- -se, em consequéncia, inaceitavel despropor¢éo.5?

Em detida analise do conceito fornecido pelo autor acima, pode-se dizer que a
proporcionalidade esta diretamente relacionada com o juizo de ponderacéo, evitando

a que haja desequilibrio também nas relacdes penais e processuais penais.

O principio da proporcionalidade rechaca, portanto, o estabelecimento de
cominacgdes legais (proporcionalidade em abstrato) e a imposicdo de penas
(proporcionalidade em concreto) que carecam de relagdo valorativa com o
fato cometido considerado em seu significado global.52

Ent&o o principio da proporcionalidade diz que cada medida deve ser inerente
a pessoa, ou proporcional aquilo que fez. “A Constituicdo consagra a
proporcionalidade de maneira implicita, corolario natural da aplicagédo da justica, que
é dar a cada um o que é seu, por merecimento.”3

O principio da proporcionalidade se desdobra em outros entendimentos dos
quais se dao da seguinte maneira: em decorréncia da necessidade da adequacao

51 GRECO, Rogério Curso de Direito Penal- parte geral- vl . 13 ed. Rio de Janeiro: Lamen Juris,
2017, p.27

52 GRECO, Rogério Curso de Direito Penal- parte geral- vl . 13 ed. Rio de Janeiro: Lamen Juris,
2017, p.24/28

53
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deve-se averiguar se a medida seguida é a que melhor acata aos fins constitucionais,
ou seja, se a medida selecionada, dentre aquelas que no caso concreto sdo capazes
de se revelarem as mais indicadas, ou com o entendimento que foram elas que vao
ao encontro desse raciocinio, indo ao encontro dos imperativos de um Estado
Democratico de Direito.

Também decorrente do principio da proporcionalidade a necessidade
determina que o jurista, quando se deparar em casos de conflitos fundamentais, seja
tendente a escolha daquele que cause menor prejuizo a coletividade como um todo,
com o entendimento que a medida adotada é efetivamente necesséaria.

Ainda, quando se fala em proporcionalidade em sentido estrito, volta-se as
guestdes de bom senso ou de avalicao existente entre e as vantagens e desvantagens
em utilizar-se um ou outro direito fundamental. Nessa ordem de pensamento as

consideracdes de Barroso sédo importantes:

Em resumo sumario, o principio da razoabilidade permite ao Judiciario
invalidar atos legislativos ou administrativos quando: a) ndo haja adequacéo
entre o fim perseguido e o instrumento empregado (adequacé&o); b) a medida
nao seja exigivel ou necessaria, havendo meio alternativo menos gravoso
para chegar ao mesmo resultado (necessidade/vedacgéo do excesso); ¢) ndo
haja proporcionalidade em sentido estrito, ou seja, 0 que se perde com a
medida é de maior relevo do que aquilo que se ganha (proporcionalidade em
sentido estrito).5

Sendo assim, diante dos desdobramentos apresentados sobre o principio da
proporcionalidade diz-se que de modo conjunto ao principio da razoabilidade
determinam que na andlise do caso seja a interpretacdo da norma legal adequada ao

Ccaso concreto.

2.3 Andlise ao principio da proibi¢cdo da protecao deficiente por parte do Estado

Decorrente do principio da proporcionalidade o principio da protecéo deficiente
por parte do Estado, diz que a inoperancia é vedada diante do caso concreto. Nao

cabe a afirmacéo de nao poder haver qualquer tipo de atuacéo estatal nesse sentido.

54 BARROSO, Luis Roberto. O novo direito constitucional brasileiro: contribuicbes para a
construcgéo tedrica e pratica da jurisdicéo constitucional no Brasil. Belo Horizonte: Férum, 2018. p. 168.
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Para Eugenio Pacceli o principio da proporcionalidade tem exatamente esse
condao, quando direciona a evitar excessos e a inoperancia do aplicador das leis, 0

que se chama principio da protecao deficiente.

A abordagem nao se esgota unicamente no prisma destacado. Na verdade,
em nossa compreensao, a proporcionalidade se revela presente dentro de
um espectro compreendido entre a vedacdo de excessos (ubermalRverbot) e
a vedacdo de inoperancia, também chamada de proibicdo de protecao
deficiente.%

Prossegue o autor sobre a proibicéo deficiente por parte do Estado, no sentido
de que tal inoperancia contraria o contido no garantismo penal, que exatamente veda
ao0s excessos por parte do Estado diante do cometimento de um delito, até a aplicacéo

e execucao da pena:

Quanto a proibicdo de protecéo deficiente, a doutrina vem apontando para
uma espécie de garantismo positivo, ao contrario do garantismo negativo
(que se consubstancia na prote¢do contra 0s excessos do Estado) ja
consagrado pelo principio da proporcionalidade. A proibicdo de protecéo
deficiente adquire importancia na aplicacdo dos direitos fundamentais de
protecdo, ou seja, na perspectiva do dever de protecéo, que se consubstancia
naqueles casos em que o Estado ndo pode abrir mdo da protecdo do direito
penal para garantir a protecdo de um direito fundamental.>®

Igualmente Rogerio Greco tem 0 mesmo entendimento sobre a proibicdo da
protecao deficiente do Estado diante da necessidade de aplicacao de leis, ante o caso

concreto:

Do principio da proporcionalidade sao extraidas duas importantes vertentes,
a saber: a proibicdo do excesso (lilbermassverbot) e a proibicdo de protecéo
deficiente (untermassverbot). Sob a influéncia do principio da
proporcionalidade em seu duplo espectro — protecdo contra 0 excesso e
vedacdo da protecdo penal deficiente —, ndo se mostra descabida a
imposicdo cumulativa de cautelares alternativas como forma de proteger o
bem ameacgado pela irrestrita e plena liberdade dos acusados, ndo se
afastando o julgador dos vetores decorrentes do postulado da
proporcionalidade — necessidade, adequacao e proporcionalidade em sentido
estrito —, evidenciando-se a inexisténcia de constrangimento ilegal a ser
sanado®’

55 PACCELI, Eugenio, FISCHER, Douglas. Comentarios ao Cddigo de Processo Penal e suas
jurisprudéncias. 10%ed., p.730

56 PACCELI, Eugenio, FISCHER, Douglas. Comentarios ao Cddigo de Processo Penal e suas
jurisprudéncias. 10%ed., p.738

57 GRECO, Rogério Curso de Direito Penal- parte geral- vl . 13 ed. Rio de Janeiro: Lamen Jdris,
2017, p.27
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O processo penal bem como a aplicacdo da lei penal ndo pode ser
idealizado ou mesmo aplicado para satisfazer exclusivamente os interesses de
uma das partes envolvidas. Assim sendo, diante da perspectiva da finalidade
processual, a sua eficiéncia deve ser medida pela abrangéncia do resultado justo,
gue implica tanto em garantir a persecucao penal quanto a defesa do acusado,

arrancar dessa sintese, em prazo admissivel, a melhor solucao.

O moderno processo penal tem um duplo fundamento que justifica sua
existéncia: instrumentalidade e garantismo. Por meio desses dois
postulados, realiza a também dupla funcdo do Direito Penal, em que pese a
separacao institucional e a autonomia de tratamento cientifico: de um lado
torna vidvel a realizacdo da justica corretiva e a aplicacdo da pena, e de outro,
serve como efetivo instrumento de garantia dos direitos e liberdades
individuais, protegendo os individuos dos atos abusivos do Estado no
exercicio dos direitos de perseguir e punir.58

Isto posto, cabe ressaltar que o processo penal, para ser eficiente, também
deve garantir a coexisténcia harmonica dos principios da proibicdo de excessos e da
vedacao da protecéo insuficiente. N&o pode pender para nenhum dos dois lados, sob

pena de transgredir preceitos constitucionais.

2.4 Consideracdes sobre a globalizagdo e o avanc¢o da internet no Brasil

A sociedade evolui a passos largos, fazendo com que o ordenamento juridico
igualmente evolua junto para que este ndo seja desamparado por aquele. Nesse
contexto € funcdo dos operadores do direito por meio da analise doutrina e da
jurisprudéncia incumbir no sentido de que o direito acompanhe a evolugdo da
sociedade.

Nesse intento, no ultimo século, sobretudo nas trés ultimas décadas do século
XX, foi possivel identificar um avanco tecnolégico impressionante. Nesse aspecto

pautam-se as consideragdes de Paulo Henrique Vieira Sante:

Nunca na histéria da humanidade poderia pensar-se em um comércio sem
fronteiras no qual pessoas de qualquer continente pudessem realizar
compras sem precisar sair de sua casa com alguns cliques na frente da tela

58 LOPES JUNIOR, Aury. A instrumentalidade garantista do Processo Penal. Disponivel em:
<http://www.juspodivm.com.br/i/a/%7B34561569-847D-4B51-A3BD-B1379C4CD2C6%7D_022.pdf >.
Acesso em29 out 2019.
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de uma maquina. E isto veio a consolidar-se em meados da década de 1990
e inicio deste século.>®

Com a evolucao da tecnologia possibilita o surgimento da internet, que num
primeiro momento apareceu com o designio de atender aos militares e com o passar
dos tempos alterou-se, sendo passado para uso de toda sociedade, permitindo a
comunicacéo entre diversos paises, facilitando a existéncia da globalizacéo.®°

A internet ocasionou a revolucdo na vida das pessoas, 0s interesses, 0S
relacionamentos e 0s contratos, ocasionando eficacia na comunicacdo, embora de
oferecer sistematica vulnerabilidade quanto ao sigilo de elementos privados.

Desta maneira, a internet apareceu como uma reconfiguracdo das relacdes
entre as pessoas e acarretando mudancas além disso na economia, aprovando
oportunidades econdémicas as empresas, empregados e consumidores de uma forma
nao antes concebida.

Na atualidade mais da metade da populagéo do Brasil possui acesso a internet,
conforme dados do Instituto Brasileiro de Geografia e Estatisticas- IBGE-. Percebe-se
que grande parte dos usuarios faz uso dessa tecnologia seja para fins pessoais,
académicos, comerciais, dentre outros, conforme se observa na reportagem que se

segue:

Mais da metade dos brasileiros foram classificados como usuarios de internet.
Outro ponto importante é que 42,5 milhes de brasileiros acessam a internet
usando celulares. Na pesquisa divulgada, 51% dos entrevistados havia
acessado a internet nos ultimos trés meses. Esse é um parametro usado
internacionalmente para definir alguém como usuario de internet. O nimero
bruto, portanto, € de 85,9 milh8es de usuérios de internet no Brasil. Tomando
como base pelo menos um acesso a internet na vida (mesmo que anterior

59 SANTE, Paulo Henrique Vieria Contratos Eletrénicos e sua validade juridica. Disponivel em
http://ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=13867&revista_caderno
=17. Acesso em 29 out 2019

60 Denomina-se globalizacéo, ao processo, cultural, econdmico e de informagédo, que teve lugar no fim
do século passado e comecgo deste, no qual os importantes avangos que se deram em matéria de
ciéncia e tecnologia e aplicados principalmente aos meios de comunicacdo em massa e ao transporte,
fizeram que as fronteiras entre os diferentes paises se fizessem menos evidentes e as relagdes entre
os habitantes destas mais proximas. A globalizagdo mudou a forma de pensar das pessoas e a forma
de agir dos governos mundiais. A globalizacdo introduziu mudangas radicais na economia, na
sociedade e na cultura do mundo. Mudancas positivas e mudancas negativas dependendo do ponto de
vista de cada um. A globalizac&o ajudou a criar trabalho, sobre tudo no campo da informatica, porém,
como aspecto negativo, a globalizacdo também destruiu postos de trabalho. Com a informética
globalizada a informacgéo viaja a velocidade assustadora e vao de um lado a outro do planeta em
questao de segundos. Com a globalizacdo as pessoas podem informar-se sobre qualquer assunto, ja
sejam atuais ou histéricos. Disponivel em http://queconceito. com.br/globalizacao #ixzz3G8rWZMtR.
Acesso em20 out 2019.
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aos trés meses anteriores a pesquisa), a fatia sobe para 58%. A porcdo de
pessoas que nunca entraram na internet, portanto, fica em 42%.6!

Desse modo, a internet deixou de ser um comunicador apenas entre certos
grupos para difundir entre a populacdo. E nisto as empresas passam a enxergar um
novo mercado, o comércio eletrénico. E com o comércio eletrbnico apareceu uma
nova forma de acordo, a contratacao eletronica.

A logistica que estrutura o uso da internet permite um menor estoque de
produtos, bem como facilidade de envio para as regides do pais dado o tamanho
geografico do Brasil. Possibilitando, ainda, transacionar com outros lugares do mundo,
sem maiores custos, atingindo uma parcela ndo antes possivel.

Com o intuito de ordenar o uso da internet regulamentou-se no pais a Lei
12.965/14, conhecida como o Marco Civil da Internet, a qual possui grande relevancia
no que concerne ao comercio eletrénico, tendo em vista sua aplicabilidade nas
relacdes consumeristas e responsabilidade dos usuérios dessa ferramenta.

Nas relacbes que envolvem o ambiente eletrbnico e de uso da internet é
importante frisar que mesmo com poucas leis que regulamentam a matéria o0 ambiente
nao deve ser entendido como um local em que pode ser feito tudo, pois cada vez mais
tem-se buscado novas tecnologias que permitem o rastreio quando se tem o

cometimento de um delito virtual.

61 CAPUTO, Victor Mais da metade dos brasileiros sdo usuarios de internet . Disponivel em
http://exame.abril.com.br/tecnologia/noticias/mais-da-metade-dos-brasileiros-sao-usuarios-da-internet.
Acesso em 29 out 2019
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CAPITULO llI- CRIMES CIBERNETICOS E A FRAGILIDADE DA LEI 12.737/12

Nesse capitulo serdo descritos 0s assuntos referentes aos crimes cibernéticos
em si e as fragilidades contidas na Lei 12.737/12, visto que mesmo com a criacado de
tipos penais que amparam alguns crimes cibernéticos, o que é considerado um
avango na legislagéo ainda existem outras condutas que ndo séo amparadas por falta
de tipificacédo na lei.

Para que um delito seja considerado crime € preciso que tenha uma conduta
tipica, punivel e culpavel, isso também na seara cibernética. Todavia, 0 magistrado
ao se deparar com uma situacao que nao seja tipificado, haja vista a ocorréncia de
diversos delitos que se moldam a novas realidades virtuais, ndo deve se eximir e
analisar o caso concreto para sua tomada de decisdes.

Assim, a partir disto as razdes determinam o reconhecimento de varias
condutas criminosas no ciberespaco e a necessidade de punicdo, mesmo sem
tipificacdo, diante do contido nos principios da proporcionalidade e da proibicdo da

protecdo deficiente pelo Estado devem estar presentes a todo o tempo.

3.1 Dos crimes cibernéticos

Hoje em dia, o Brasil ocupa o quarto lugar em nimero de usuarios de internet,
segundo dados da Conferéncia das Nacgdes Unidas sobre Comércio e
Desenvolvimento. Os crimes cibernéticos aumentam na medida em que também séo
acrescentados os usuarios da rede.

Os crescentes avancos desse tipo de tecnologia tém dificultado ao Direito Penal
acompanhar os avangos que tomam expressdes exponenciais de crescimento, sem

parametros anteriores para qualquer tipo de imposicéo de regras.

O Direito Penal encontra muitas dificuldades de adaptacao dentro desse
contexto. O Direito em si ndo consegue acompanhar o frenético avancgo
exponencial proporcionado pelas novas tecnologias, em especial pela
Internet. E justamente nesse ambiente livre e totalmente sem fronteiras que
se desenvolveu uma nova modalidade de crimes, comumente chamada de
criminalidade virtual, perpetrada por agentes que se aproveitam da
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possibilidade de anonimato e da auséncia de regras na rede mundial de
computadores.®?

Conceituando crimes virtuais ou crimes cibernéticos tem-se Emanuel

Gimenes, que aduz:

o conceito de ‘delito informatico’ poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencéo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informatica, que tem por elementos a integridade,
a disponibilidade e a confidencialidade. A denominacdo “delitos
informaticos”, , abarca crimes e contravenc¢des penais, alcangando nédo
somente aquelas condutas praticadas no ambito da Internet, mas toda e
qualquer conduta em que haja relacdo com sistemas informéticos, quer de
meio, quer de fim, de modo que essa denominacdo abrangeria, inclusive,
delitos em que o computador seria uma mera ferramenta, sem a
imprescindivel “conexdo” a Rede Mundial de Computadores, ou a qualquer
outro ambiente telemético. Ou seja, uma fraude em que o computador é
usado como instrumento do crime, fora da Internet, também seria alcancada
pelo que se denominou “delitos informaticos”., “delito informatico” & género,
do qual “delito telematico” é espécie, dada a peculiaridade de ocorrer no e a
partir do inter-relacionamento entre os computadores em rede telematica
usados na pratica delitiva%?

O ciberespaco nomenclatura dada ao ambiente onde ocorrem 0s crimes
cibernéticos é assim chamado por estar envolto no ambiente da rede mundial de

computadores, local em que as condutas criminosas sao perpetradas

O ciberespaco (também chamado de ‘rede’) € o novo meio de comunicagéo
que surge da interconexdo mundial de computadores. O termo especifica ndo
apenas a infraestrutura material da comunicacdo digital, mas também o
universo oceéanico de informacfes que ele abriga, assim como os seres
humanos que navegam e alimentam esse universo. Quanto ao neologismo
‘cibercultura”, especifica aqui o conjunto de técnicas (materiais e intelectuais),
de préticas, de atitudes, de modos de pensamento e de valores que se
desenvolvem no juntamente com o crescimento do ciberespaco®4

Consequentemente o crescente volume de crimes cibernéticos tem sido

realidade ndo somente no Brasil, mas em todo o mundo por meio de condutas

62 GIMENES, Emanuel Alberto Garcia. Crimes  virtuais. Disponivel em
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daqueles que se aproveitam da permissibilidade do anonimato e a fragilidade das
regras existentes ou mesmo auséncia dessas.

Importante ressaltar que essa conduta delituosa € recente, por isso sao
denominados de crimes emergentes, pois sao referentes a pés modernidade, como

expressa Rogério Greco.

Crimes emergentes S&o reconhecidos como crimes emergentes aqueles que
sédo fruto de uma sociedade considerada como p6s-moderna, a exemplo dos
delitos cibernéticos, os crimes ambientais, novas modalidades de extorsao
mediante sequestro, tréfico de drogas, de armas e de pessoas, lavagem de
dinheiro, terrorismo, crime organizado etc. Sao delitos que vao surgindo a
medida que a sociedade vai se “desenvolvendo”, criando novas realidades,
levando, muitas vezes, o seu combate em nivel internacional®®

Os crimes cibernéticos também sédo denominados de crimes de computador,
crimes, digitais crimes de internet, dentre outras variacdes de nomenclaturas. Nesse
caso 0 que destaca enquanto objeto material da conduta € o uso de algum
equipamento de informética, que se torna o instrumento principal para a pratica da

conduta criminosa.

Muito se tem discutido, atualmente, a respeito dos chamados delitos de
informatica, também reconhecidos doutrinariamente por meio das
expressfes: crimes de computador, crimes digitais, crimes cibernéticos,
crimes via internet, dentre outras. Na verdade, sob essa denominacdo se
abrigam ndo somente 0s crimes cujo objeto material da conduta praticada
pelo agente é um componente informatico, a exemplo dos programas de
computador, ou as préprias informagcdes existentes em um dispositivo
informético, como também — e 0 que é mais comum — todas as demais
infragbes penais nas quais a informética é utilizada como verdadeiro
instrumento para sua pratica.®

N&o importa a nomenclatura dada ao cometimento do delito no ciberespaco o
gue vale dizer que cabe a legislagéo brasileira estar voltada para o combate e correta

tipificacdo das condutas cometidas nesse ambiente virtual.

65 GRECO, Rogério Curso de Direito Penal- parte geral- vl . 13 ed. Rio de Janeiro: Lamen Juris,
2017, p.81
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3.2 Consideracdes sobre crime

Quando se pretende conceituar, analiticamente o crime busca esmiucar o

entendimento. Nesse sentido, visto que os conceitos de crime formal e material ndo

sao suficientes para tal, como preleciona Cezar Roberto Bittencourt:

Além dos conhecidos conceitos de crime forma (Crime é toda a agéo ou
omissao proibida por lei, sob ameaca de pena) e material ( crime é toda a
acdo ou omisséo que contraria valores ou interesses do corpo social, exigindo
sua proibicdo com a ameaca de pena), faz-se necesséaria a adog¢do do
conceito analitico de crime. Os conceitos formal e material sdo insuficientes
para permitir & dogmatica penal a realizacdo de uma analise dos elementos
estruturais do conceito de crime.5”

Tem-se ainda, como funcdo de extrair o conceito analitico do crime todo e

qualquer crime aquilo que for comum a todos eles, é encontrar suas caracteristicas e

elementos estruturais, permitindo que se tenha melhor interpretacdo do ato ou

omissao praticada.

Esse é o entendimento de Rogério Greco:

A funcdo do conceito analitico € a de analisar todos os elementos ou
caracteristicas que integram o conceito de infracdo penal sem que com isso
se queira fragmenta-lo. O crime é, certamente, um todo unitario e indivisivel.
Ou o agente comete o delito (fato tipico, ilicito e culpavel) ou o fato por ele
praticado sera considerado um indiferente penal.®®

A Lei de Introducdo ao Codigo Penal Brasileiro estabelece o que vem a ser o

crime propriamente dito:

Art 1° Considera-se crime a infracdo penal que a lei comina pena de reclusao
ou de detencéo, quer isoladamente, quer alternativa ou cumulativamente com
a pena de multa; contravencdo, a infracdo penal a que a lei comina,
isoladamente, pena de prisdo simples ou de multa, ou ambas. alternativa ou
cumulativamente.

67 BITENCOURT, Cezar Roberto. Tratado de Direito Penal- Parte Geral- v. 1 16ed. Séo

Paulo:Saraiva. p.251.

6 GRECO, Rogério. Curso de Direito Penal. 13 ed. Rio de Janeiro. impetos. 2011. p. 143.
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Importante dizer que a Lei de Introducéo ao Codigo Penal datada de 1941, nao
faz nenhuma mencéo no sentido de identificar os elementos constituidores do delito,
também néo fez o Cdadigo Penal o fez, desse modo, € de grande importancia que a
doutrina o fagca para que os subsidios estruturais componentes do delito dessa

extraido analiticamente e, assim, constatar sua existéncia dentro do caso concreto.

A questdo aqui é de ordem metodol6gica: emprega-se o método analitico,
isto €, decomposicdo sucessiva de um todo em suas partes, seja
materialmente, seja idealmente, visando agrupa-las em uma ordem
simultanea. Opde-se ao método sintético que avanca por tese, antitese e
sintese [...] trata-se de um modelo tedrico- preferivel seja por razao cientifico
sistematica, seja por motivo didatico pedagdgico, seja ainda, por fundamento
de cunho pratico garantista. °

Nesse intento, a conduta para ser considerada criminosa deve conter um fato,

tipico, punivel e culpavel, como observa Cezar Bitencourt.

Todos os elementos estruturais do conceito analitico do crime, que adotamos
como acao tipica, antijuridica e culpavel devem ser analisados. N&o
acompanhamos, por obvio, o entendimento que d6i dominante no Brasil,
segundo o qual “crime é a agao tipica e antijuridica”, admitindo a culpabilidade
somente como mero pressuposto da pena.”™

Diante da leitura da citacdo é possivel observar que hodiernamente a posicéo
prevalece no sentido de incluir a culpabilidade no conceito de crime.

Ressalte-se a importancia da andlise do conceito analitico do crime, visto que
diante desse ato € possivel constatar que a conduta perpetrada ndo é criminosa por

nao conter um dos elementos citados.

3.3 Andlise da matéria tratada na Lei 12.737/12 e suas fragilidades

Como mencionado anteriormente os crimes cibernéticos séo crimes da pos
modernidade, portanto delitos que se voltam a uma modernizagdo da sociedade e
suas evolucdes. Dessa feita, o operador do direito vem buscando mediadas para que

0s crimes praticados nesse ambito ndo saiam impunes.

69 PRADO, Luiz Regis. Curso de Direito Penal Brasileiro. Parte Geral. 10 ed. Sdo Paulo:Editora
Revista dos Tribunais. p.251.
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Paulo:Saraiva. p.253



42

Sobre a necessidade de enfrentamento desse tipo de crime e adaptacéo das
leis a esses novos tipos comportamentais, considera-se os dizeres de Cleber

Massom:

é inegavel que leis editadas décadas atras, nas quais sequer se pensava ha
existéncia de computadores, levavam a malabarismos adaptativos dos
operadores do Direito para enfrentar novos comportamentos. Como de praxe,
os debates sobre uma legislacéo especifica para os crimes ligados a internet
(crimes cibernéticos) se arrastavam ha anos, em velocidade de conexao
discada.’

Logo, verifica-se a necessidade de adequacédo dos fatos a norma. No ano de
2012, diante da repercussao do caso da Atriz Carolina Dieckmann o Congresso
Nacional se empenhou em tipificar a conduta da qual expos fotos intimas da atriz no
ambiente virtual, permitindo 0 acesso a todos que se conectaram a rede. Surge entao

a Lei 12.737/12, também conhecida como Lei Carolina Dieckmann

Mas a atividade dos congressistas, impulsionada pela opinido publica,
recebeu imenso upload depois da invasdo do computador pessoal de
Carolina Dieckmann. Em maio de 2012, 36 fotos intimas19 da atriz foram
subtraidas por cinco homens, posteriormente identificados e
responsabilizados pelos crimes de extorsdo, difamacéo e furto, mas ndo pela
invasdo do computador, em face do vacuo normativo. Para suprir esta lacuna,
foi editada a Lei 12.737/2012, conhecida como Lei Carolina Dieckmann e
responsavel pela incluséo no art. 154-A do Cadigo Penal do delito de invaséo
de dispositivo informatico, também conhecido como intruséo informatica. 2

Descrevendo sobre a atividade legislativa que coadunou com a Lei 12.737/12

Renato Brasileiro expressa:

Projetos de Lei tipificando crimes cibernéticos arrastaram -se no Congresso
Nacional durante anos. Ocorre que, em maio de 20 1 2, 3 6 (trinta e seis) fotos
intimas da atriz Carolina Dieckmann foram subtraidas por cinco agentes . Tais
fotos foram disponibilizadas na rede mundial de computadores e, em menos
de 5 dias, acessadas mais de 8 milhGes de vezes. Os responsaveis s pela
subtracao das fotos foram denunciados pelos crimes de extorsao, difamacao
e furto, mas néo pela invasao de dispositivo informatico alheio, porquanto, a
época, tal conduta ndo era tipificada pelo ordenamento patrio. Com a
notoriedade da atriz e a pressao exercida pela midia, o Congresso Nacional
editou a Lei n° 12.7371/12 , com vigéncia em 02 de abril de 20 1 3 ,
responsavel pela introdugdo dos arts. 1 54-A e 1 54-B ao Cédigo Penal.”

L MASSON, Cleber. Cédigo Penal Comentado , 2 ed., Sdo Paulo: Método, 2018, p.608
72 MASSON, Cleber. Cédigo Penal Comentado , 2 ed., Sdo Paulo: Método, 2018, p.608
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Assim foi inserido no texto legal penal o artigo 154-A que assim dispde, in

verbis:

Art. 154-A._Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico.

§ 3° Se da invasédo resultar a obtencdo de conteido de comunicagbes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néao
constitui crime mais grave.’

Continua o artigo citado do cédigo Penal inserido pela Lei 12.737/12, in verbis:

§ 4° Na hip6tese do § 3°, aumenta-se a pena de um a dois tergos se houver
divulgacao, comercializacéo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um ter¢co a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administrac@o direta e indireta federal, estadual,
municipal ou do Distrito Federal.”’>

J& o paragrafo primeiro do artigo retro mencionado a puni¢cdo € devida para

aguele que tem a participacdo na pratica delituosa de forma indireta aquela prevista

no caput, representando o chamado crime de perigo, por ndo possuir uma vitima

especifica.

art. 154-A, § 1", do CP: pune a conduta daquele que contribui , mediante
producéo, oferecimento, distribuicdo ou difusdo de programa de computador
para que um terceiro venha a devassar dispositivo informatico alheio, a
exemplo do agente que vende softwares, possibilitando a outrem a invaséo
de computadores alheios. Diversamente da modalidade delituosa anterior,
esta figura delituosa do § 1 o do art. 154 ndo possui uma vitima determinada,
ja que se trata de crime de perigo.”®
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Do mesmo modo, tecendo comentarios importantes a esse respeito Ademir
Sanchez, que em seu artigo sobre crimes cibernéticos confirma o entendimento de
gue o principal bem tutelado por essa lei foi a inviolabilidade da intimidade e da vida
privada, com a inviolabilidade de dados informaticos.

O bem juridico amparado por estes artigos € a inviolabilidade dos dados
informaticos. Busca-se preservar, desta forma, a privacidade e intimidade,
constadas no artigo 5° da Constituicdo Federal de 1988. O sujeito ativo €
gualquer individuo que néo esta licenciado ao acesso as informacdes. Ja o
sujeito passivo é qualquer pessoa, podendo esta ser fisica ou juridica,
proprietaria dos dados computacionais’’

Ja o artigo 154-B fala especificamente da acdo penal inerente a matéria
especifica, visto que os crimes virtuais até entdo ndo estavam inseridos na legislacao
penal, afirmando a necessidade de representacao da vitima.

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragéo publica

direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos.”’8

Com as insercdes dos dispositivos mencionados na Lei Penal vigente percebe-
se de forma clara a intencdo do legislador no sentido de preservar a intimidade
daqueles que utilizam das ferramentas trazidas por essa nova tecnologia.

O uso da internet e seus beneficios tem estado cada vez mais presente na vida
das familias em todo o mundo, fazendo com que esses novos tipos de relacbes, em
ambitos diferencados seja amparado legalmente.

Ante essa exposicdo de motivos, percebe-se que a lei demonstra fragilidades
e ndo abarca todos os cibercrimes praticados em nossa sociedade, fazendo com que
exista a falta de credibilidade quanto a punicéo desses delitos virtuais.

Nesse intento, é de suma importancia uma evolucéo legislativa e de aplicacéo
de leis, adequando aos fatos sociais que insurgem diariamente oriundos dos crimes
perpetrados no ambiente cibernético.

E necessaria a producdo de uma legislacdo que verse sobre crimes

cometidos no ambiente virtual, uma vez que sdo comuns e trazem a suas
vitimas prejuizos reais. A punicao proporcional € uma forma de controlar a
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pratica destes delitos, dado que, ao saber que podera responder de forma
penosa, o cracker, ou até mesmo uma pessoa comum, se policiard em seus
atos. Desta forma, sabendo dos resultados advindos dos crimes virtuais,
deve-se criar uma lei que ndo mais permita que a internet, melhor e mais agil
forma de comunicacaol/interacdo virtual, seja usada de forma prejudicial a
Seus usuarios.”

O uso de perfis falsos ou fakes, noticias igualmente falsas, crimes de calunia,
difamacao, injuria, além de golpes de toda ordem, financeira, patrimonial e outras, é
algo comum no que diz respeito aos crimes virtuais, fazendo com que as fragilidades
da Lei 12.375/12 sejam sanadas com o fito de atender as condutas que ndo se
encontram tipificadas nos dispositivos mencionados.

Diante disso € necessario que se faca uma adaptacao no sentido de reconhecer
os crimes cibernéticos como algo que de forma infeliz tem feito parte do cotidiano
mundial, fazendo com que sejam penalizados de modo adequado.

Esse tem sido o entendimento do Superior Tribunal de Justica quando emana
orientacdes para que os magistrados estejam atentos as necessidades de atuagéo no

campo virtual.

A internet ndo € um campo novo de atuacdo, mas apenas um novo caminho
para a realizacao de delitos ja praticados no mundo real, bastando apenas
gue as leis sejam adaptadas para os crimes eletrénicos. E € isso que a
Justica vem fazendo. Adaptando e empregando varios dispositivos
do Cadigo Penal no combate ao crime digital.®

Ainda que seja evidenciado as dificuldades de acompanhar a evolucédo e
rapidez com que os crimes ocorrem, é preciso a quebra de antigos paradigmas para
gue o alcance se torne possibilidade e efetivo para uma resposta estatal direcionada

a punicdo desses crimes.

constatamos que uma das muitas dificuldades da resposta estatal para estes
crimes é que o meio em que eles ocorrem é mais rapido, praticamente
instantaneo, além do que quase nao deixam pistas, mas causam dano a bens
juridicamente protegidos. Destarte, faz-se necesséaria uma ampla, rapida e
efetiva resposta estatal, quer por meio de repreensédo policial, quer na forma
de atuacdo jurisdicional. Apesar das mudancgas que ocorreram na sociedade,
decorrentes dos novos paradigmas que vém guiando as politicas planetarias,
os bens juridicos que esse novo modelo de criminalidade (criminalidade
eletrbnica ou virtual) tem atingido continuam os mesmos, ndo sendo
necessaria a criacao de novos tipos penais para dar efetiva resposta aos seus
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agentes. N&o obstante, o Estado deve oferecer mais seguranca ao ambiente
da Internet.8!

N&o como olvidar ou mesmo deixar de reconhecer as fragilidades da Lei de
crimes virtuais sendo imprescindivel que no momento da aplicacdo o magistrado na
andlise do caso concreto esteja sopesando suas decisfes na necessidade de nédo

manter impune esse tipo de conduta.
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CONSIDERACOES FINAIS

Os crimes cibernéticos tem ganhado proporgéo exponencial no cotidiano social,
até mesmo porque o aumento do uso da internet ou rede mundial de computadores,
vai sendo aumentada fazendo com que o nimero de usuarios seja ampliado a cada
dia.

Certo é que grande parte da populacdo brasileira utiliza dos meios
proporcionados para realizacdo de transacdes patrimoniais, negociacdes de toda
forma, uso de redes sociais, até das trocas de mensagens, seja por meio de aplicativo
ou por e-mail.

Nessa ordem de pensamento, cabe ao Estado trazer as garantias de seguranca
e de cuidado desses usuarios huma concepcéo de garantismo penal que impede o
cometimento de abusos, mas também, faz com que haja a imprescindibilidade de
atuacdo ante 0s casos concretos.

O principio da proporcionalidade e da proibicao deficiente por parte do estado
fazendo com que as medidas aplicadas ao caso concreto além de serem
proporcionais, adequadas e razoaveis, faz com que ndo possa existir nenhum tipo de
omissao sob a argumentacao de falta de previsibilidade legal ou algo do género.

A Lei 12.737/12 veio a lume com a finalidade de estabelecer e regulamentar os
crimes de ordem cibernética, que sao aqueles realizados no ambiente virtual, ou no
ciberespaco. Num primeiro momento vem para regular uma situacéo fatica a qual uma
atriz Carolina Dieckman teve fotos pessoais divulgadas e ndo havia como penalizar
os autores do fato.

Dessa maneira, mesmo com a legislagao vigente no Brasil- Lei 12.737/12- as
fragilidades sdo iminentes. Ressalta-se a primeira delas a dificuldade de adequar
todos os casos as condutas tipificadas pela legislacéo especifica. Ocorrem inUmeros
outros casos, que ndo sao compreendidos pela lei.

Assim infere-se que o problema exposto no que tange a possibilidade de
aplicacao da tipificagao contida no artigo 154- A da Lei 12.737-12 na violacao indevida
de mecanismos de seguranca, tem resposta negativa diante da falta de tipificacédo
legal para essa conduta, demonstrando que mesmo com mudancas em torno dos
cibercrimes a lei é deficiente e fragil nesse sentido.

Além disso, a falta de complemento, de abrangéncia da lei bem como a

dificuldade de encontrar elementos probatérios que comprovam a tipicidade do crime,
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pois como demonstrado a triade que constituem o crime devem estar presentes
também nos crimes cibernéticos, portanto deve existir um fato tipico, punivel, culpavel
e ainda realizada no ciberespaco.

Deve ser em carater de urgéncia a reformulacdo da legislacdo especifica aos
crimes cibernéticos, para que nenhum caso deixe de ser analisado de forma correta
pela falta de adequacao do fato a norma existente.

Sobressalte-se que o magistrado pode valer-se de outras fontes do direito no
momento do julgamento. Porém, h&a de se uniformizar a legislacao a fim de que seja

linear os julgamentos nesses delitos.
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