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RESUMO

Seguranca da informacgdo é um assunto que as empresas devem dar importancia.
Atualmente existem muitas brechas que por minimas que sdo, podem dar caminho para
que uma pessoa com atitudes maliciosas cause diversos prejuizos a organizacdes de
pequeno, médio e grande porte. Existem diversas ferramentas e métodos para garantir a
seguranca da informacdo em uma rede de computadores, vale lembrar que para um
ambiente seguro, é necessario a colaboracdo de todos os envolvidos. Com auxilio da
tecnologia e do ambiente a seguranca pode ser garantida de forma satisfatoria. Este estudo
baseia-se nas normas propostas pela ABNT NBR ISO/IEC 27005 para analisar de forma
exploratoria a rede de computadores de uma empresa e aplicar politicas de seguranga com
base nos resultados dessa analise, tendo foco aos usuérios, visando baixo custo por isso
utilizando apenas 0s recursos presentes no ambiente com restricdes que a administracdo
da empresa julgar necessario. O intuito deste estudo é melhorar a seguranca das
informacBes, afim de minimizar a incidéncia e os impactos das vulnerabilidades
existentes. Este problema serd explorado com um estudo de caso realizado, afim de

coletar informag6es com as técnicas e padrdes especificados na ISO de estudo.

Palavras chaves: Politicas de seguranca, Seguranca da informacao, redes de
computadores.
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ABSTRACT

Information security is a matter that companies should attach importance to, there
are currently many loopholes that, however minimal, give way for a person with
malicious attitudes to generate a lot of damage to small, medium and large organizations.
There are several tools and methods to ensure the security of information in a computer
network, it is worth remembering that for a safe environment, the collaboration of all
involved is necessary. With the aid of technology and the environment, safety can be
guaranteed satisfactorily. This study is based on the norms proposed by ABNT NBR ISO
/ IEC 27005 to analyze in an exploratory way the computer network of a company and to
apply security policies, focusing on users, aiming at low cost, using only the resources
present in the company and restrictions that management deems necessary to improve
environmental safety. The purpose of this study is to improve information security in
order to minimize the incidence and impacts of existing vulnerabilities. This problem will
be explored with a case study carried out in order to collect information with the

techniques and standards specified in the study I1SO.

Key words: Security policies, Information security, computer networks.
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INTRODUCAO

Seguranca da informagdo ¢ um assunto bastante sério, fazendo uma pesquisa
sobre, ¢ notavel o volume de conteudo, eventos e novidades dentro da tecnologia, porém
atualmente mesmo sendo muito importante ainda existem empresas € pessoas que
ignoram cuidados simples que podem garantir o minimo disso. Mesmo uma pessoa que
usa seu computador apenas para acessar a internet, corre risco de perder suas informagdes
como também empresas que guardam informagdes de extremo sigilo.

Atualmente vemos com mais frequéncia noticias de invasdes e infec¢des aos
dados de empresas devido a arquivos ou pessoas com atitudes maliciosas, varias empresas
no mundo ja registraram esse tipo de incidente. Paises como Brasil, Portugal, Espanha, e
Reino unido identificaram computadores infectados com o virus tipo “ransomware” que
funciona como um sequestro de dados ou do préoprio equipamento bloqueando os dados
até que seja feito o pagamento pelo resgate dessas informagdes. Com isso € cada vez mais
necessario se preocupar e manter um nivel adequado de seguranca com as informagdes
(O GLOBO, 2017).

A ABNT NBR ISO/IEC 27005 ¢ uma norma técnica voltada para Gestdo de
Riscos da Seguranca da Informagdo. Aplicando suas técnicas € possivel identificar as
falhas em uma rede de dados de pequeno, médio e grande porte, podendo fazer a
identificacdo, estimativa e avalia¢do de riscos, com isso € mais facil verificar as possiveis
solucdes para as vulnerabilidades encontradas, para garantir maior seguranca no fluxo de
dados.

Este trabalho colheu resultados e foi realizado na empresa Pneucar situada em
Caratinga-MG que presta servigos automotivos. A empresa foi escolhida pois ainda nao
havia sido feito uma andlise de seguranga em seu ambiente, com isso existia a
possibilidade de haver vulnerabilidades na rede de computadores, outro ponto que
também diferencia este ambiente ¢ a auséncia de politicas de seguranca da informacao.

O objetivo geral do trabalho foi implementar politicas de seguranca da informagao
com base em uma andlise de falhas e riscos na rede de computadores a partir de diretrizes
da ABNT NBR ISO/IEC 27005, com finalidade de melhorar a seguran¢a da informacao
e diminuir o impacto e a incidéncia de falhas encontradas nesse ambiente visando também

0 menor custo financeiro para implantagao.
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A utilizagao da ISO ¢ o diferencial para realizagdo este trabalho, sua utilizagao
ndo ¢ tem finalidade de obter alguma certificagdo, mas a norma foi escolhida, porque tem
diretrizes que seguem passos minuciosos para uma analise com maior qualidade de
resultados.

No primeiro capitulo estdo os estudos necessarios para realizar este trabalho que
relacionam a norma ABNT NBR ISO/IEC 27005, seguranga da informagdo, redes de
computadores e politicas de seguranca da informacdo. Os demais capitulos estdo
distribuidos da seguinte forma:

Capitulo 2: Metodologia

A) Formular escopo de analise do ambiente.

B) Efetuar anélise de falhas com base na ISO 27005.

C) Aplicar as politicas no ambiente.

D) Formular um termo de politicas de seguranca em conjunto com a

administracdo da empresa.

Capitulo 3: Resultados

E) Resultados obtidos.

F) Testes de ambiente

Para analisar os resultados foi realizado um questionario aplicado pelo proprio
autor aos funcionarios da empresa, dessa forma foi possivel saber como as pessoas que
trabalham diretamente com a rede avaliam as politicas e restricdes que foram aplicadas.
E também ¢ possivel encontrar os testes realizados de acordo com os bloqueios realizados
na rede.

Capitulo 4: Conclusdes

G) Conclusoes finais

Neste capitulo estd descrito as conclusdes do autor sobre o trabalho finalizado

juntamente com as sugestoes de trabalhos futuros.
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1. REFERENCIAL TEORICO

As secOes abordadas a seguir foram base para estudo realizado e contextualizam

0s principais conceitos que estao envolvidos neste trabalho.

1.1 Sistemas de Gerenciamento de Seguranca da Informacao

Segundo a Associacdo Brasileira de Normas Técnicas - ABNT NBR ISO/IEC
27003 para uma empresa organizacao a informacdo é de extrema importancia e por isso
€ necessario garantir que seja protegida. Com a seguranca da informacao é possivel obter
uma protecdo com diversos tipos. Para a implantagdo de um SGSI, deve se justificar a sua
necessidade, devem incluir os objetivos a serem realizados e definir prioridades para criar

o plano inicial.

A norma descreve o processo de especificagdo e projeto do SGSI desde a
concepcao até a elaboragdo dos planos de implantacéo. Ela descreve o processo
de obter a aprovacdo da direcdo para implementar o SGSI, define um projeto
para implementar um SGSI (referenciado nesta Norma como o projeto SGSI),
e fornece diretrizes sobre como planejar o projeto do SGSI, resultando em um
plano final para implantacdo do projeto do SGSI. (ABNT NBR ISO/IEC
27003:2011 Versdo Corrigida:2015)

A implantacdo de um SGSI é de muita importdncia e normalmente é
implementada no ambiente empresarial de forma inicial como um projeto. Todas as

secdes sdo similares, a mesma possui cinco fases que sao:

a). Obtendo aprovacdo da direcdo para iniciar o projeto do SGSI (Secéo 5);
b). Definindo o escopo do SGSI, limites e a politica do SGSI (Secéo 6);
¢). Conduzindo a analise dos requisitos de seguranca da informacéo (Secéo 7);

d). Conduzindo a analise/avaliacéo de riscos e planejando o tratamento do risco (Se¢édo
8);

e). Definindo o SGSI (Secéao 9).
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De acordo com a Norma ABNT NBR ISO/IEC 27005:2008 — Tecnologia da
informacgdo — Técnicas de seguranca — Gestdo de riscos de seguranca da informacao
define as diretrizes para o processo de gestdo de riscos de seguranca da informagéo que
explora a possibilidade de uma ameaca se aproveitar das vulnerabilidades de um ativo ou
de um conjunto de ativos de um ambiente empresarial, e com isso prejudique a
organizacdo, porem vale ressaltar que se existe no ambiente um ativo vulneravel, mas ndo

possua ameaca capaz de o explorar, entdo ndo ha risco.

A norma recomenda um roteiro para suas secdes, sd0 0s seguintes passos de

analise:

¢ Acéo de evitar o risco — deciséo de ndo se envolver ou agir de forma a se retirar de uma
situacdo de risco.

e Comunicagao do risco — troca ou compartilhamento de informacao sobre risco entre o
tomador de decisdo e outras partes envolvidas.

e Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco.

e Identificacdo de riscos — processo para localizar, listar e caracterizar elementos do risco.

eReducédo do risco — acOes tomadas para reduzir a probabilidade, as consequéncias
negativas ou ambas associadas a um risco.

e Retencdo do risco — aceitacdo do dnus da perda ou do beneficio do ganho associado a
um determinado risco.

¢ Transferéncia do risco — compartilhamento com uma outra entidade do 6nus da perda

associado a um risco

1.2 Seguranca da Informacéo

De acordo com o artigo seguranca da informacdo por autoria de Adrielle
Fernanda, publicado em marco de 2011, para se implantar um projeto de segurancga da
informagdo no ambiente corporativo é necessario estabelecer diretrizes, mecanismos de
seguranca, politicas e procedimentos, ferramentas de protecdo e autenticacéo, e analisar
0 custo beneficio de uso das mesmas. A seguranca deve restringir o acesso dos
funcionarios apenas a conteddos que lhe sdo permitidos; de forma que nenhum

colaborador de setores diferentes podera acessar uma informacgdo que ndo for do seu
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mesmo setor ou que nao tenha nenhuma necessidade ou relacdo com o servigo que
desempenha. A autora ainda afirma que garantir o melhor nivel de seguranca €

fundamental.

As ameagas a seguranca podem ser de diferentes formas como incéndios,
inundagdes, falhas de energia, sabotagem, vandalismo, roubo e outros. O uso
da Internet nas organizacgdes trouxe novas vulnerabilidades na rede interna. Se
ndo bastassem as preocupacdes existentes com espionagem comercial, fraudes,
erros e acidentes, agora as empresas também precisam se preocupar com 0s
hackers, invasdes, virus e outras ameagas que penetram através desta nova
porta de acesso. (FERNANDA, Adrielle. Mar 2011. Disponivel em:
<http://www.ice.edu.br>)

No artigo ela reforga alguns passos que devem ser concretizados para a

implementacao de uma politica de seguranca da informacéo:

* Riscos associados a falta de seguranca;
* Beneficios;

* Custos de implementagdo dos mecanismos.

1.3 Analise de falhas e riscos 1SO 27005

A ISO 27005 fornece as diretrizes para o gerenciamento dos riscos de seguranca
da informagao (SI) e também da énfase aos conceitos aplicados na ISO 27001:2005, que
¢ uma norma de requisitos de sistemas de gestdo da SI, e também auxilia na

implementag¢do e certificacdo de novos sistemas de gestao.

A imagem a seguir mostra as atividades que compdem o processo de gestdo de

riscos de SI.
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ACEITACAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS INTERACOES

Figura 1. Gestédo de riscos 1SO 27005

Fonte: http://www.qsp.org.br, 2017

O material que sera seguido para a analise do ambiente da empresa garantindo a

conformidade com a norma ISO/IEC 27005, € mostrado a seguir:

e Definicdo de contexto: Defini¢do do escopo do ambiente analisado, critério dos
riscos e informacdes (Ativos afetados, pontos vulneraveis);

¢ Analise de riscos: Identificacdo dos riscos, estimativa e avaliacao.

e Tratamento: Utiliza a a¢do definida na andlise de riscos e € iniciado apenas se

houver recursos, e se a analise for de forma satisfatoria;

Serdo abordadas neste projeto, apenas estas atividades restantes do processo de

andlise dos riscos, as demais etapas vao seguir as orientagbes da ISO/IEC 27005.
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1.4 Definigdo de Escopo

O processo de analise de riscos inclui algumas decisbes em termos de
compreensdo. O escopo é um conjunto de ativos, ameacas e vulnerabilidades que serdo
analisados com base na ISO. Um detalhe para iniciar um escopo em um ambiente
organizacional que esta sendo analisado € o tamanho do escopo definido. Pequenos
escopos podem ndo ser eficazes por ndo conter todos os ativos importantes da empresa,
ja os escopos gigantes podem gerar processos que nunca acabam.

Para definir o escopo, seré utilizado este documento que é abordado na ISO

27005, conforme é mostrado abaixo:

I — Analise da organizagao

Propdsito principal da organizacdo: O seu proposito pode ser definido como a razao
pela qual a organizacgdo existe (sua area de atividade, seu segmento de mercado etc.)
Negocio: E necessario especificar a area de atividade da organizagdo. Para definir o
negocio de uma empresa, pode ser verificado pelas técnicas utilizadas e o know-how de
seus funcionarios, isso torna viavel o cumprimento de sua misséo.

Missdo: A organizacao atinge seu propdsito ao cumprir sua missao. Para bem identifica-
la, convém que os servicos prestados e/ou produtos manufaturados sejam relacionados
aos seus publicos-alvo.

Valores: Valores consistem de principios fundamentais ou de um codigo de conduta bem
definido, aplicados na rotina de um negdcio, podem incluir os recursos humanos, as
relacGes com agentes externos (clientes e outros), a qualidade dos produtos fornecidos ou
dos servicos prestados.

Organograma: E desenhado um organograma contendo a estrutura da esquematizada da
empresa demonstrando como funciona a relagdo dos setores. E necessario que na
representacédo fique bem claro quem se reporta a quem, se houver, também é interessante
incluir outros tipos de relacionamentos, visando que esses relacionamentos também
podem participar do fluxo de informagéo.

Estratégia: Ela requer a expressdo formalizada dos principios que norteiam a

organizacdo. A estratégia determina a direcdo e o desenvolvimento necessarios para que
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a organizacao possa se beneficiar das questfes em pauta e das principais mudancas sendo
planejadas.

Il — Restri¢Oes que afetam a organizagdo: Demonstra as restricdes que determinam o
direcionamento da seguranca da informacéo e que podem afetar sejam consideradas.

111 — Legislagdes e regulamentacfes aplicaveis a organizacdo: Convém que sejam
identificados os requisitos de regulamentacao que podem ser aplicaveis a empresa. Podem
ser consistidos em leis ou decretos especificos que dizem respeito a area de atividade da
organizagdo ou regulamentos internos e externos. Englobam também contratos, acordos
de natureza legal ou regulatoria.

IV — Restri¢des que afetam o escopo: Ao identificar as restricbes é possivel enumerar
aquelas que causam um impacto no escopo e determinar quais sdo passiveis de
intervencdo. Elas complementam e talvez venham a corrigir as restricdes da organizacao
discutidas mais acima.

V — Identificacdo de ativos: Para estabelecer o valor de seus ativos, uma organizagao
precisa primeiro identifica-los (num nivel de detalhamento adequado).

Para realizar este estudo, foi usado como base a ISO/IEC 27005 que possui regras
para gestdo de riscos de seguranca da informacdo (GRSI). Para executar estes métodos
como a proposta no projeto de pesquisa, o objetivo é analisar com base na ISO os pontos
vulneraveis de seguranca da informacéo na rede de computadores da empresa para que
aconteca a criacdo de uma politica de seguranca, afim de melhorar o nivel de seguranca
da empresa, mas ndo garantindo que va impedir todos os tipos de riscos que possam
ocorrer. Desta forma é uma solugdo para o problema de falta de regras de seguranga na
rede da empesa.

Neste projeto, a organizacdo sera analisada com foco no negécio e o ambiente
operacional e pouco sobre os componentes tecnoldgicos, sera analisado com maior foco
a parte social, regras para os colaboradores da empresa, mas nao sera excluido totalmente
a parte tecnoldgica, visando que para implantar uma politica de seguranca a parte
tecnoldgica serd de grande importancia para realizacdo de algumas se¢des. Os riscos
encontrados serdo classificados por categorias e niveis, e o objetivo é de indicar ao

controle da empresa as caracteristicas voltadas para a geréncia.
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1.4.1 Critérios de risco

Conforme o escopo que foi formado os objetivos da anélise pode ser aplicados de
forma diferente, um método para uma GRSI deve possuir pelo menos os critérios basicos
como critérios de avaliacdo de riscos, critérios de impacto e critérios de aceitacdo de risco,
para caracterizar e organizar estes critérios, as informacoes serdo preenchidas nas tabelas

de base para caracterizagdo que a 1SO 27005 informa.

1.4.2 Critérios de avaliacdo de riscos

De acordo com a ISO 27005 os critérios de avaliagdo de risco devem ser
desenvolvidos para avaliar os riscos de seguranca da informacdo no ambiente em questédo
levando em consideracao alguns fatores como a importancia dos processos operacionais

e dos negdcios, da disponibilidade, confidencialidades e da integridade.

1.4.3 Critérios de impacto

Os desenvolvimentos dos critérios de impacto sdo desenvolvidos de acordo com
0s danos ou custos que 0S mesmos causam para a empresa de acordo com um
acontecimento que esteja relacionado com a seguranca da informagao. E este critério que
vai determinar o tamanho do impacto ou consequéncias de determinado incidente também
incluindo o valor de reposi¢do do ativo danificado em relacéo ao tempo de parada ou até

de perda das funcGes deste mesmo ativo.

1.4.4 Criterios de aceitacéo do risco

De acordo com a ISO 27005, os criterios definidos para a aceita¢do do risco que
forem desenvolvidos sejam especificados e essa aceitacdo, 0s mesmos véo depender das
politicas ou particularidades, meta e objetivos da empresa em questdo, assim como 0s
interesses das partes envolvidas. Apés a aceitacdo do risco, se algum incidente ocorrer
com relacdo ao mesmo, a responsabilidade é total das partes envolvidas que definiram

estes critérios.
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1.5 Anélise e avaliacéo de riscos

1.5.1 Analise de riscos

Nessa fase sdo desenvolvidos os critérios para a avaliagdo dos riscos. Com base
na 1ISO 27005, a analise de riscos demonstra que os riscos sejam identificados, descritos
com mais detalhes, e se necessario priorizados. E responsabilidade da empresa selecionar
um método proprio para tratar os riscos com base na meta da analise. Durante o0 processo
de analise os ativos, ameagcas, vulnerabilidades sdo analisados de forma mais complexa.
Este estudo é para definir o nivel de risco, nivel de probabilidade de acontecimentos e

nivel de impacto do mesmo caso venha a acontecer.

1.5.2 Identificagdo de riscos

Nesta etapa que o0s ativos da organizacdo sdo identificados e relacionados com as
ameacas, vulnerabilidades e consequéncias, obedecendo o escopo que foi desenvolvido,
é a fase da identificacdo dos riscos, assim é possivel medir o impacto do mesmo ap6s
identificado.

1.5.3 Identificacdo dos ativos

Com base na norma da ISO 27005, para identificar um ativo € necessario que estes
sejam estabelecidos dentro do escopo sugerindo que sejam classificados conforme a
sequir:
*Ativos primdrios: informagdes e processos de negocio;
*Ativos de suporte e infraestrutura: hardware, software, rede, recursos humanos,

instalacOes fisicas e estrutura da organizacéo.

1.5.4 Identificacdo das consequéncias

A identificacdo das consequéncias relaciona a mesma com a perda de

confidencialidade, de integridade e de disponibilidade podem ter sobre os ativos que
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podem ser danificados. A ISO 27005 propde que as organizacOes identifiguem as

consequéncias operacionais de acordo com o cenério de cada acontecimento.

1.5.5 Identificacao das vulnerabilidades

Entende-se por vulnerabilidades as fragilidades que podem prejudicar de alguma
forma quando séo atingidas pelas ameacas a seguranca de um ambiente. Nesta etapa foi
identificado as vulnerabilidades que podem ocorrer na area da rede de computadores da
organizagdo. Sao processos e procedimentos que existiam que deixavam estas falhas no
ambiente. De acordo com a ISO 27005, quando identificado uma das consequéncias de
vulnerabilidade e ndo houver algo que minimize essa possibilidade, é provavel que ocorra

a perda de confidencialidade, de integridade e de disponibilidade de informacoes.

1.5.6 Estimativa de riscos

E possivel realizar uma andlise da estimativa caracterizando as informagoes
obtidas como qualitativa ou quantitativa. Essa etapa consiste em 3 atividades: avaliagdo
das consequéncias, avaliacdo da probabilidade dos incidentes e estimativas dos niveis de
risco. Ao avaliar as consequéncias e obter o valor para o nivel de impacto (NI) é levado
em conta o valor necessario para substituir o ativo e a consequéncia caso 0 mesmo seja

perdido e também em consideragdo ao tempo que 0 mesmo sera parado.

1.5.7 Avaliacao de riscos

Nessa etapa é onde sera tomada a decisdo sobre as acOes da empresa, de acordo
com as prioridades para tratar os riscos levando em conta também os critérios definidos
durante o escopo do projeto. A atividade de avaliacao de risco finaliza com uma lista dos

riscos encontrados por prioridade de tratamento.
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1.6 Redes de Computadores

Define se rede de computadores como um conjunto de maquinas autbnomas que
sdo interconectados por um meio de conexdo, seja ele por cabo ou rede sem fio. As redes
de computadores surgiram a partir da necessidade de que informagbes que estéo
localizadas fisicamente distantes pudessem se conectar.

E necessario entender como uma rede de computadores é gerenciada e de onde
surge a necessidade de promover a seguranga das informacGes que nela estdo. Com o
grande avanco tecnoldgico das redes de computadores em ambientes corporativos
aumentou a preocupacao com a seguranca dos dados que trafegam em sua rede. Segundo
Tanenbaum (2003) em rede de computadores a seguranca é a preocupacao em garantir
que pessoas mal-intencionadas ndo consigam ler ou modificar secretamente qualquer

informac&o enviada a outro destinatério.

1.7 Google Drive

O Google Drive € um servico de armazenamento de arquivos em nuvem que
funciona de forma online e gratuita, podendo também ser contratado o servico de forma
paga afim de aumentar o espaco de armazenamento. A versdo gratuita do Drive conta
com 15GB de armazenamento, além de ser totalmente compativel com as outras

ferramentas do google como por exemplo o e-mail.

Este servico conta com a possibilidade de armazenar arquivos de diversos tipos
de extensédo. Com ele também existe o aplicativo de backup e sincronizagdo, que sera
tratado neste trabalho. A ferramenta sincroniza automaticamente com a nuvem as
informagdes guardadas em um computador ou pasta em especifico. Tem funcionamento
para outras plataformas de sistema operacional como Windows, Android, 10S e também
por acesso em pagina da web. Aqui sera mostrado algumas das vantagens do google Drive

em relacdo aos outros servi¢os de armazenamento em nuvem.

. Classico design dos servigos Google

. Interface intuitiva
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. Possibilidade de compartilnamento e colaboracéo
. Organizacao em pastas
. Disponibiliza documentos para serem usados off-line

1.8 Kaspersky Antivirus

E um software anti-malware e firewall desenvolvido pela Kaspersky lab, uma
empresa que atua como desenvolvedora de software e também ¢é fabricante e vendedora

de equipamentos para redes de computadores.

O produto desta empresa que € utilizado neste trabalho é o Kaspersky Internet
Security que possui 0s componentes de protecao de seu outro produto o Kaspersky Anti-
Virus junto com um servigo de firewall. Foi eleito a melhor solugéo com capacidades de
auto-defesa pela Anti-Malware Test Lab.

O Kaspersky® Internet Security previne o roubo de informacéo confidencial
como passwords, nimeros de contas bancarias e cartfes de crédito) do seu
computador. Este software detecta também mensagens de "phishing" e
desautoriza qualquer seguimento de "links" que conduzam a sites de
"phishing", também impossibilita que "scripts" perigosos possam ser langados
em sites visitados pelo utilizador, e bloqueia igualmente janelas "pop-up" e de
publicidade. (Disponivel em: <https://www.kaspersky.com>)
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2. METODOLOGIA

2.1 OBJETO DE ESTUDO

O estudo de caso foi realizado com uma analise das falhas e riscos, utilizando
como metodologia de exploracdo os passos descritos na ABN NBR ISO/IEC 27005, em
uma empresa que atua no ramo automotivo que esta situada na regido de Caratinga — MG.
A empresa foi escolhida para a aplicagao deste trabalho ainda nao havia sido realizado
uma analise de vulnerabilidades no seu ambiente.

Situada na Av. Presidente Tancredo Neves no bairro Zacarias a Pneucar ¢ uma
empresa especializada no ramo de reforma e venda de pneus e prestadora de servigos de
suspensao, freios, alinhamento e balanceamento de automoéveis e caminhdes. A Pneucar
iniciou suas atividades no ano de 1980 e até hoje ¢ uma empresa que presta servigos com
muita qualidade para a populagdo de Caratinga e regido.

A Pneucar possui uma parceria com a empresa de tecnologia também situada na
cidade de Caratinga-MG, essa empresa ¢ a desenvolvedora do software de controle
gerencial e fiscal (PPPR) e emissor de NF-e e geracdo de arquivo emissdo para NFS-e e
também ¢ provedora de um dos links de internet que a empresa possui.

Atualmente o sistema de controle gerencial funciona de modo cliente servidor, os
arquivos do sistema ficam hospedados na maquina cliente, mas o banco de dados esta
armazenado em um servidor especifico que trabalha com sistema operacional Linux. O
sistema, porém, ainda estd em constante evolucdo, pois vao surgindo novas demandas
sendo necessario adaptar para atender da melhor forma possivel.

O sistema possui controles de usudrio por niveis, também tem uma caracteristica
muito importante para a empesa que ¢ o registro de /log’s. Essa funcionalidade foi
fundamento muito importante para estabelecer parte das politicas de seguranga
implantadas na empresa.

O trabalho limita-se a analisar apenas a rede de computadores e seus ativos, vai
incluir algumas agdes que funciondrios podem tomar de acordo com os parametros
estabelecidos na norma ISO 27005, a norma especifica que para realizar um escopo de
analise nao ¢ viavel que seja definido um escopo muito grande, pois assim a analise gera

processos que podem ser interminaveis, como se for montado um escopo muito pequeno
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pode ndo gerar uma analise muito informativa. Dessa forma a analise cita, equipamentos
de rede ou ativos fisicos, ativos de informagao, e ativos de software.

Ap0s este levantamento de informagdes realizados na empresa, foi possivel definir
uma politica de seguranca da informacao adaptada com as particularidades da empresa,
mas com intencdo de informar aos funcionarios as mudangas e demonstrar que boas
préaticas no trabalho também podem garantir a seguranca das informagdes no seu local de

trabalho.

2.2 AMBIENTE DE ESTUDO

Com a analise de vulnerabilidades na empesa, foi possivel fazer um levantamento
das areas onde pode-se aplicar novas regras e praticas para minimizar o impacto ¢ a
incidéncia dos problemas e com isso foi possivel definir um grau de importancia para
cada situacdo. Esta etapa foi seguida com base nas praticas para identificacao, estimativa
e avaliacao dos riscos descritas na ISO 27005.

Identificando por niveis cada tipo de risco, foi possivel analisar uma média do
tempo de inatividade nos servigos da empresa, caso venha a acontecer uma falha do tipo
definido. Assim essas falhas foram classificadas desde o nivel mais critico para o menos
critico. Dessa forma com a participagdo da diregdo da empresa foi possivel analisar e
implementar praticas que estdo presentes nas politicas de seguranca que foram
implantadas com intuido de evitar a reatividade aos problemas que surgirem, assegurando
que a empresa podera trabalhar com uma maior possibilidade de forma proativa.

Ap6s as falhas identificadas, foram classificadas por niveis cada uma, assim
conseguiu-se definir dentro dos parametros e particularidades da empresa se um risco ¢
ou ndo aceitavel, e informando o porqué de sua aceitacdo. Dentro das politicas de
seguranca foi possivel informar como tratar as falhas existentes e acrescentar maneiras
como minimizar esses impactos. Com isso foi necessario definir com a administragdo da
empresa o que poderia deixar como aceitavel. Por exemplo, o proprietario definiu que
alguns funciondrios ndo deveriam ter acesso a internet bloqueado ou previamente

monitorado por uma ferramenta de firewall.
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2.3 ANALISE DE FALHAS E RISCOS

Visando analisar com os métodos sugeridos pela ISO 27005, foi executado este
estudo de caso com o ambiente da empresa Pneucar Pneus Caratinga. A empresa €
composta de 30 funcionérios, e atua no ramo automotivo, prestando servi¢cos como
reforma e revenda de pneus além de servicos mecanicos. Na parte de informatica, a
empresa conta com mais de 20 computadores operando sistemas de informaética e de

automacao responsaveis pela parte de controle de estoque, faturamento entre outros.

Devido a particularidades da empresa, esta andlise ira visar somente a area de
redes de computadores que ird incluir seus computadores, acesso a internet ndo orientados

e monitorados, servidores e areas sem restricdes.

2.3.1 Definigdo de contexto

Passo 1 - Definir escopo do ambiente

Escopo do Ambiente
Informacdes da empresa
Empresa particular: Empresa Privada
Localidade: A Pneucar esta situada no Bairro Zacarias da cidade de Caratinga,
leste do estado de Minas Gerais
Miss&o: E uma empresa que possui alta qualificacdo no ramo de reforma e venda
de Pneus, que atualmente presta servigos a outras empresas entregando produtos com a
qualidade que seus clientes esperam procurando satisfaze-los da melhor forma possivel.
Estratégia: Ser naregido e no mercado de prestacdo de servi¢os automotivos uma
empresa referéncia em qualidade, satisfacdo e 6timo atendimento aos clientes.
Valores:
e Compromisso com o cliente e seus colaboradores.
e Oferecer qualidade nos produtos e servigos prestados

e Valorizacdo aos parceiros da empresa

Organograma:
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DIRECAO
E
ADMINISTRACAO

DEPARTAMENTO

FINANCEIRO PESSOAL

PRODUCAO ESTOQUE

Organograma: Organizacdo de setores da empresa, quem reporta a quem

Fonte: O préprio autor

A empresa conta com um setor especifico de direcdo e administracdo, onde 0s
funcionarios de cada setor devem reportar-se as pessoas que compdem este setor, vale
lembrar que nesse setor também inclui o dono da empresa, todas as situacfes devem ser

passadas por ele antes de ser tomada alguma deciséo.

Limite de escopo: A analise feita na empresa estara limitada apenas a ativos de
informacBes como ativos fisicos, de software e de informacdo. Por questBes de
privacidade nessa andlise ndo sera citado pessoas com informacdes como ativo da
empresa e para manter o foco na area de redes ndo caberd nesta analise a inclusdo de

ativos de servicos como falhas de faltas de energia, danos estruturais da empresa.

Restricdes que afetam a organizaco: E uma restricdo da empresa para que
determinados setores ndo tenham nenhum tipo de acesso a internet e que também néo
exista nenhum tipo de bloqueio de internet em computadores de outros setores. Essas
restricdes foram esclarecidas diretamente com a direcdo da empresa, para efetuar essa

analise foi necesséario verificar as particularidades do ambiente.

Restricdes que afetam o escopo: E uma particularidade de a empresa nio haver
pecas de reposicdo de equipamentos como computadores, servidores, hardwares e

dispositivos de rede reservas como roteadores.
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Identificacdo de ativos: Para estabelecer o valor de seus ativos, uma organizagao
precisa primeiro identifica-los (num nivel de detalhamento adequado).

Ativos de informacéo: A empresa possui banco de dados e arquivos em servidor,
documentacOes em papel e em arquivos digitais com informagfes importantes da

empresa.

Ativos de software: A empresa possui um sistema integrado, denominado PPPR
— Pacote Personalizado Prodata Retaguarda, que contém todas as informacdes de controle
de estoque, controle fiscal (NFe e CF), compra e venda de produtos, informacdes de

funcionarios, fornecedores e clientes.

Ativos fisicos: Existem na empresa dois servidores um para banco de dados e
outro para arquivos, 20 computadores para uso dos funcionarios, roteadores, switches e

hubs e dispositivos de armazenamento externo.

2.3.2 Definicao de critérios para avaliacédo de risco

Passo 2 - Definir Critérios de avaliacdo de risco

As tabelas utilizadas, sdo de referéncia da propria ISO proposta. Nas tabelas de
classificagdo de riscos as informacgdes sdo inseridas conforme a conformidade das
informacdes da empresa para com a andlise realizada.

Critério para avaliacao de risco

Nessa tabela sera informada por nivel a gravidade dos riscos. Riscos graves sao
classificados como riscos que afetam a integridade, disponibilidade e autenticidade das
informacdes e também que véo afetar no mal-uso de informacGes que afetam os

envolvidos da empresa ou que possa gerar dano a imagem da empresa.

Critério de Impacto
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CRITERIO

BAIXA

MEDIA

ALTA

Valor de

reposicéo do

Ativos de baixo valor

(Periféricos
acessorios)

e | financeiro
considerado m

Ativos com valor

édio

Ativo de grande
valor e de dificil
reposicdo ou de

para o negécio
relacionado a

perda do ativo

perda de informacéo.

do ativo,

NO Processo.

ativo e que podem ser | grande demora para
substituidos por | ser reestabelecido
outros com um | em sua
pouco mais de | normalidade.
prazo de espera. | (Servidor de
(Computador) arquivos ou BD)
Consequéncia | Minimo de  dano | Processos serdo | Podendo gerar
possivel, ndo causa de | afetados caso | paralizacéo total ou

ocorra a falha total
causara
perda de eficiéncia

parcial nos
processos

dependentes do
sistema ou de

funcionamento
adequado da rede.

Tabela 1. Critério de Impacto

Critério para aceitacio de risco

efeito.

Nivel de risco Descricao Aceitabilidade Observacoes

Alto (15-25) Perda de dados | Requer que o ativo | Nesse caso pode se
que possa causar a | seja corrigido | incluir a falha de um
paralizagdo  nos | imediatamente, ndo | servidor, que necessita
processos da | ¢ aceitavel riscos do | de reposi¢do imediata.
empresa ou causar | tipo.
dano a sua
imagem.

Médio (4-12) Processos que | Necessita de | Pode se incluir um
podem perder sua | correcdo  rapida, | roteador que dé acesso a
eficiéncia. porém pode ndo |internet para clientes,

causar danos graves | ativo que ndo ira causar
a empresa, mas nao | dano grave a empresa
aceitavel. caso venha a falhar.

Baixo (1-4) Baixo nivel de | Risco aceitavel Inclui também como

risco aceitavel a escolha
da dire¢do da empresa
de ndo criar bloqueio de
internet ao setor que foi
permitido o uso, ndo
existem regras de travas
nem bloqueios de sites.

Tabela 2. Critério para aceitacdo de risco

2.3.3 Analise dos riscos identificados
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Passo 3 — Efetuar analise dos riscos identificados

Anadlise dos riscos

A tabela a seguir mostra como é determinado o nivel de impacto.

Valor de reposiciao Consequéncia para a Nivel de impacto
empresa em relacio a
perda do ativo
Baixo Baixo 1
Médio 2
Alto 3
Médio Baixo 2
Médio 3
Alto 4
Alto Baixo 3
Médio 4
Alto 5
Tabela 3. Nivel de impacto
2.3.4 Analise de probabilidade de riscos
Passo 4 — Analisar a probabilidade das falhas
Analise da probabilidade de incidente
Critério Baixo Médio Alto
Probabilidade | Ameagas de rara | Ameagas de média | Ameagas que
frequéncia, médiade 5 | frequéncia, acontecem
a 10 anos. acontecimento com | frequentemente.
média de lvez por
semestre
Facilidade da | Risco de  dificil | Risco com | Risco facilmente
exploracdo de | exploragao. E | descoberta recente. | explorado. Pode nao
vulnerabilidade | necessaria maior | Necessita de | haver demanda de
demanda de tempo e | conhecimento conhecimento técnico.
conhecimento técnico | técnico para
e especifico para ser | exploragao.
explorado e resolvido

Tabela 4. Critério de probabilidade de incidente

Analise do nivel de probabilidade de incidente
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Probabilidade de ameaga Facilidade de exploragao NP
Baixo Baixo 1
Médio 2
Alto 3
Médio Baixo 2
Meédio 3
Alto 4
Alto Baixo 3
Meédio 4
Alto 5

Tabela 5. Classificacdo do nivel de probabilidade de incidente

2.3.5 Classificacdo por nivel de risco

Passo 5 — Analise e classificacdo por nivel de risco

Nivel de Risco

Para obter o nivel de risco € necessario fazer um calculo, multiplica o valor do nivel de

impacto pelo nivel de probabilidade. Nivel baixo (1-4), Nivel médio (4-15), e de Nivel
alto (15-25).

Analise de risco

ANALISE DE RISCOS

Identificacao de riscos

Estimativa de

riscos
Ordem | Ativo Ameaca Vulnerabilidade Impacto NP | NI | NR
1 PPPR | Indisponibilidade | Parada Perda de integridade | 4 4 | 16
dos dados do | inesperada  do | e disponibilidade de
sistema servidor uso do sistema em
toda empresa.
2 PPPR | Falha nos | Backup ndo | Perda de | 4 5120
backups conferido ou | confidencialidade,
feito integridade e
corretamente disponibilidade.

Em caso de perda
total do servidor os
dados do ultimo
backup até o dia do
incidente serao
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perdidos
PPPR | Perdade conexdo | Queda nos 2 | Perda de 6
a internet Servigos de | disponibilidade de
internet informacao.
Impossibilidade de
emissdao de NF-e e
NFS-e.
PPPR | Falha na | Uso indevido de | Perda de 9
seguranga do | senha confidencialidade
acesso integridade e
disponibilidade.
Comprometimento
dos processos
realizados.
Uso indevido de
senha de um colega
de trabalho.
Servidor | Indisponibilidade | Parada do | Indisponibilidade 12
de servidor total de acesso a
arquivos arquivos da empresa
Servidor | Falha nos | Backup ndo | Em caso de perda 20
de backups conferido ou | total do servidor os
arquivos feito dados do ultimo
corretamente backup até o dia do
incidente serdo
perdidos
Estacao | Falha do | Defeito em pega | Indisponibilidade 9
de dispositivo ou falha do | dos Servigcos
trabalho sistema realizados.
operacional.
Estacao | Infeccao por | Acesso a | Perda de 8
de virus conteudo ndo | integridade,
trabalho seguro ou | confiabilidade e
dispositivo disponibilidade.
infectado. O computador
infectado pode
espalhar o virus pela
rede infectando
outros
computadores.
Estacdo | Perda total do | Defeito Perda de 12
de dispositivo irreparavel, integridade,
trabalho perda de pecas | confiabilidade e

ou o HD.

disponibilidade. Se
houver informacgdes
gravadas neste
computador e nao
houver backup, os
dados ndo serdo
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restaurados.
Servico  realizado
pela estagdo sera
parado  até  ser
providenciado um
computador reserva.
10 Estacdo | Sem bloqueio a | Acesso ndo | Este acesso pode| 3 5 |15
de sites com | monitorado a | acarretar em
trabalho | conteudos internet problemas de
maliciosos infecc¢ao.
Perda de
confiabilidade e
integridade.
11 Roteador | Acesso sem | Roteador Um dispositivo de | 2 5|10
autorizacao a | configurado no | um funcionario ou
rede. mesmo cliente que possa
enderecamento estar infectado com
da rede dos | virus se conecta a
computadores da | rede podendo
empresa. espalhar para as
outras maquinas
12 Roteador | Acesso sem | Roteador sem | Um usudrio mal-| 2 5|10
autorizagao a | alteracao de | intencionado pode
rede, senha padrdo de | se  conectar ¢
configuragao. modificar as
configuragdes  do
roteador  causando
perda de
disponibilidade e
confiabilidade.
13 HUB e | Perda do | Hub ou Switch | Perda de| 2 4 8
Switch | dispositivo queimado integridade,
confiabilidade e
disponibilidade das
informacdes.
Os  computadores
conectados na rede a
partir desse aparelho
perdem o acesso a
rede e aos
servidores.
14 Rede Conexao de outro | Usuario conecta | Perda de| 2 5110
computador, um computador | integridade,
notebook ndo | ou notebook a | confiabilidade e
autorizado  na | rede fazendo | disponibilidade das
rede acesso nao | informagoes.
monitorado. O usudrio pode
acessar informagoes
sem autoriza¢do ou
espalhar um virus na
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rede de forma
intencional.
15 Mikrotik | Perda do | Mikrotik O dispositivo ¢ o 5 5
dispositivo queimado. gateway da rede,
caso ele venha a
queimar 0s
computadores
perdem conexao
com a rede.
Tabela 6. Analise e classificacdo dos riscos
Tabela para critério de avaliagao de risco
Perdade 4 | Perdade3 | Perdade 2 | Perdade 1 .
L. ; ) . ) Prioridade
Ordem Cenario NR | ativos de ativos de ativos de ativos de .
) - . - . - . - do risco
informacgao | informacao | informag¢ao | informacgao
Backup nao
conferido ou
2 . 20 X 1
feito
corretamente
Backup nao
conferido ou
6 ' 20 X 2
feito
corretamente
Parada
1 inesperada do 16 X 3
servidor
Acesso nao
10 monitorado a 15 X 4
internet
5 Indisponibilidade | 12 X 5
Perda total do
9 . - 12 X 6
dispositivo
Acesso sem
11 autorizagao a 10 X 7
rede.
12 Acesso sem 10 X 8
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autorizagao a

rede.

14

Conexao de
outro
computador,
notebook nao
autorizado na

rede

10

Falha na
seguranca do

acesso

10

Falha do

dispositivo

11

Infecgao por

virus

12

13

Perda do

dispositivo

13

Perda de
conexao a

internet

15

15

Perda do

dispositivo

15

Tabela 7. Critério para avaliagdo do risco

2.3.6 Tabela de riscos por prioridade

Passo 6 — Criacéo da tabela de riscos

Tabela de riscos

Ordem de prioridade

Ativo

Risco

PPPR

Parada inesperada do servidor

PPPR

Backup néo conferido ou feito corretamente

Serv.
Arquivos

Backup ndo conferido ou feito corretamente
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4 Ser_v ' Parada inesperada do servidor
Arquivos
5 Estacdo de Acesso ndo monitorado a internet
trabalho
Estacdo de - .
6 trabalho Defeito irreparavel, perda de pecas ou o HD.
7 Roteador Acesso sem autorizacao a rede,
8 Roteador Roteador sem alteragdo de senha padrdo de configuragéo.
9 Rede Conexdo de outro computador, notebook ndo autorizado na rede
10 PPPR Falha na seguranca do acesso
Estagéo de . . .
11 trabalho Defeito em peca ou falha do sistema operacional.
Estagéo de « .
12 trabalho Infeccdo por virus
HUB e Perda do dispositivo
13 :
Switch
14 PPPR Perda de conexao a internet
15 Mikrotik Perda do dispositivo

Tabela 8. Riscos por prioridade

Concluindo essa analise, temos uma relagao dos riscos por prioridade de acordo
com a tabela de informagao da ISO. Os riscos que foram encontrados por essa avaliagdo
mostram os pontos vulneraveis na empresa que podem acarretar em falhas, lentidao, perda
total ou parcial de informagdes e de desempenho nos processos. Com essa lista
conseguimos analisar e dentro das condi¢des atuais da empresa e juntamente com as
particularidades foi possivel montar um projeto de implantagao de politicas de seguranca
para minimizar a incidéncia de pelo menos parte desses riscos, garantindo maior
seguranga ao ambiente.

Para isso ndo foram implementadas ferramentas como uma GPO para controlar as
maquinas e limitar acessos, firewall para bloquear portas de acesso, por motivo que a
empresa nao poderia ceder um computador para implantar outro servidor, e ndo poderia
disponibilizar um valor financeiro para a aplicagao destes.

As politicas implantadas visaram o baixo custo para manter a seguranga da
empresa. Pois um dos objetivos deste trabalho ¢ minimizar os impactos e as incidéncias
de riscos com baixo custo financeiro. Boas praticas, regras e punigdes adequadas podem
melhorar a seguranga dos dados de uma empresa, pois seguranca nao interfere apenas em
tecnologia, mas ela é garantida através de pessoas, boas praticas e a tecnologia

trabalhando em harmonia.
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2.3.7 Inicio da implantacéo das politicas

Passo 7 — Iniciar implantacéo das politicas de seguranca

Apo0s realizada a anélise com os padrGes da norma ABNT, essas informagdes
foram repassadas a direcdo da empresa, e com isso foi possivel elaborar as politicas de
seguranca aplicadas na empresa. As politicas foram aplicadas obedecendo algumas
restricbes e particularidades da empresa. Como a empresa nao poderia arcar
financeiramente no momento com novos dispositivos, ou servidores para outras
implantagbes de ferramentas de seguranga, este trabalho teve foco em promover a
seguranca da rede de computadores com baixo custo financeiro, e visando a
responsabilidade que os funcionarios precisam ter com as informacdes da empresa.

Para isso foi elaborado um termo de politicas de seguranca, este termo foi passado
para os funcionarios, eles leram os termos e assinaram concordando com as informagdes
contidas neste. A elaboracdo do termo foi com base nas restricbes que a diregdo da
empresa queria implementar e com informacdes para o funcionério diante as regras e

restricdes que cada setor tem em particular.

2.4 IMPLANTACAO DAS POLITICAS DE SEGURANCA

Apds feita a andlise de riscos com base na ISO 27005, para melhorar a seguranca
do ambiente e diminuir a incidéncia de ocorrer falhas na rede, foi implantado politicas de
seguranca com auxilio da direcdo da empresa, que foi fundamento chave para gerar o
termo passado aos funcionarios. Com a norma estabelecida, os funcionarios leram o0s
termos e assinaram uma vez que concordaram com as politicas adotadas pela empresa
para melhorar a seguranca do ambiente. Agora como termo implantado, a empresa
repassa essas regras a todos os funcionarios novos que sao contratados, eles devem ler e

assinar concordando com 0s termos.

A rede de computadores trabalha com a topologia cascata, que € possivel observar
com o0 mapa da rede que se encontra em anexo neste trabalho (Anexo 2), uma topologia
que ndo é uma das melhores topologias para fluxo de dados pois ela possui diversos iub’s
que sdo dispositivos concentradores de rede que se encarrega receber e transmitir os dados

através da rede aos dispositivos que estdo ligados a partir dele. Porém como existem
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varios hubs na empresa, caso algum desses aparelhos tenha algum defeito, apenas os
dispositivos ligados a ele perderdo sinal, de modo que ndo havera falha em toda a rede da

empresa.

A estrutura fisica da rede ndo foi modificada porque para alterar sua topologia,
também é necessaria uma alteragdo na estrutura fisica da empresa para manter a
conformidade com um novo tipo de topologia, como por exemplo uma topologia estrela,
que é uma das mais utilizadas atualmente e que pode funcionar tendo apenas um unico

ponto centralizador que distribui informacdes para todos os dispositivos da rede.

A empresa tem projeto de reformas que pode mudar alguns setores de local, com
isso sera necessario efetuar uma mudanca na rede de computadores, além de um
investimento para novos equipamentos como switch que tem frequéncia de velocidade
/100/1000 mbps.

2.4.1 Politicas de uso da internet

Para a formulacdo dessas normas, a direcdo da empresa optou por bloquear
totalmente o acesso a internet dos setores de venda, e dos setores de producdo, setor
responsavel pela reforma de pneus. Foi determinado assim pois segundo a direcdo esses
setores ndo tem necessidade de acessar internet para realizar suas fungdes. Para
concretizar essa configuracao foi utilizada a ferramenta mikrotik que ja existia na empresa
com a funcionalidade de balanceamento de internet. Para isso foi bloqueado os IPs e MAC

das placas de rede para ndo efetuarem acesso a internet.

Para melhorar o nivel de seguranca referente ao enderecamento das maquinas foi
optado por “amarrar” o endereco de IP que a maquina recebe juntamente com a MAC
(Média Acess Control) que é o endereco fisico do dispositivo que ja esta vinculado a sua
interface de comunicacdo na rede de computadores. A seguir a imagem do painel de

configuracao.
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DHCP Lease <192.168.0.2,192.168.0.2> [=1 E3
o | i
N |
Use Src. MAC Address
Giet 0 [ ] N
Server: |dhcpl ¥|a
Lease Time: N Remove

Always Broadcast

DHCP Options: -

DHCP Option Set: vz

Rate Limit: N

Insert Queue Before: |first *]

Address List: i -
enabled bound

Figura 2. Amarracéo IP e MAC

Fonte: O préprio autor

Essa configuracdo é realizada quando se tem o servidor DHCP (Dynamic Host
Configuration Protocol) que se trata de um servico que distribui de forma dindmica
enderecos IP, mascara de sub-rede, gateway para os terminais da rede, ou 0s
computadores e dispositivos nela conectados. Dessa forma o mikrotik possui essa fungédo
permitindo inserir o endereco fisico do terminal e configurar com ele juntamente o

endereco de IP concedido apenas para aquele computador, a figura a seguir mostra isso.

| DHCP Server O]

DHCP Networks Lleases Qptions Option Sets Alerts
+ =] | V| | Check Status
Address MAC Address Client 1D Server Active Address | Active MAC Address Active Host Name Expires After Status v
+:: Escritonio 05 =
of dhepl 00:07:10 bound
... Dispostivo
I dhepl 00:09:10 bound
% 0 A dhept waiting
..: Estoque 2
0 | 3] dhepl waiting
. Escriténo3
k! | F dhept wating
: Escritério 4
0 1l dhepl watting
... Estoque 1
0 dhepl watting
. Gerencia
B F  dhepl waiting
.. Cameras
I 0 dhep1 waiting
- Reformadora 3
I ) 7 dhepl waiting
.. Reformadora 2
I ) E dhopt watting
;. Reformadora 1
I dhep1 waiting
. Faturamento r
I dhepl wating
oy - I
+ *
16 tems

Figura 3. Configuracéo IP e MAC

Fonte: O préprio autor
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Este método garante maior seguranca pois 0s computadores que tem restricdo de
internet, mesmo que formatados, tendo seu sistema operacional trocado entre outros, ele

continuara recebendo 0 mesmo endereco na rede todas as vezes que for conectar.

As informagcdes de IP, MAC e ID dos dispositivos estdo encobertos por motivo de
seguranca. Na imagem acima podemos ver o painel com as configuraces ja aplicadas,
mostra 0s computadores que estdo conectados no momento e 0s que ndo estdo. Dessa
forma toda vez que o dispositivo iniciar a conexdo ele recebera apenas o IP para ele

designado.

Para realizar essa configuracao foi coletado as informacdes de MAC de todas as
maquinas da rede, criado uma relacdo de IP, Setor e nome de dispositivo, entre eles estdo
computadores e roteadores. A finalidade dessa aplicacdo é manter organizacdo dos
enderecos da rede, a seguranca e minimizar evitar conflitos de IP.

2.4.2 Limitacdo de banda de internet

Com o mikrotik foi feito o balanceamento de banda dos demais computadores que
tem acesso a internet autorizada. Com essa aplicacao foi possivel limitar a velocidade de
acesso a internet dos computadores que tem esse acesso, ou seja 0 objetivo €, se um
funcionario tiver a necessidade de fazer algum download ou upload de um arquivo muito

grande, essa acao ndo vai prejudicar os demais usuarios que precisam da internet.

A configuracdo foi realizada da seguinte forma, é adicionado ao mikrotik uma
regra que chamada de Queue. E adicionado o nimero do IP do computador e assim o
nome da maquina ou qual setor a mesma esta. Assim onde temos Max limit definimos a

quantidade de download ou upload que determinado computador tera disponivel.
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New Semple Queus = E3
General | Advanced Statstics Traffic  Totsl Total Statistics
Name: quecel [ Camcel

Target: [0.0.0.0/0 =l || ol ]
Dst - v [ o]
Target Upload Target Download Comment
Max Limd: |unlimted ¥ | [uniemted #lbas/s || Copy ]
« Bust 4 Remove l
Burst Um - |unlimted ¥ unlimnged ¥ bis/s —— - =
Reset Counters }
Burst Threshold: |unimited ¥ |unlemtted ¥ bas/s —
Reset Al Counters ]
Burst Time: 0 0 s —
Torch ]
- Time
enabled

Figura 4. Configuracéo limite de banda de internet

Fonte: O prdprio autor

Na figura a seguir temos o a relacdo das regras de limite em funcionamento onde

é possivel ver quanto cada maquina estad consumindo de internet no momento exato.

| Queue List [=] E3
Simple Queues \ Intefface Queues  Queue Tree  Queue Types
[#][=] [][52] [] [7] [o0 Reset Counters || 00 Reset Al Counters | nd. |
[ # ] jfjamre ETgrgq | Upload Max Limit |Download Max Limit|Packet Marks | Download JTgta!rMVag Limit (bi.| ¥ ‘
0 {2 ADMINISTRACAO ™ ™ Obps
1 & GERENCIA M M Obps
2 £ DIRECAO 2M 2M Obps
3 £ FATURAMENTO ™ ™ Obps
i.4__ BESCRITOROT MM ObRS
5 £ ESCRITORIO 2 ™ ™ Obps
6 B ESCRITORIO 3 ™ ™ Obps
7 S CAXA ™ ™ 1639 bps
8 B ROUTER 1 ™M M 397 bps
9 B ROUTER 2 ™ M 340 bps
10items 170 B queued lo packets queued

Figura 5. Relacéo de limite de internet por maquina

Fonte: O prdprio autor

Esta regra também foi aplicada para os roteadores, um esta situado na loja onde é
de acesso dos clientes, outro estd situado no escritério para acesso interno apenas de
funcionarios autorizados. A regra evita que um cliente realize download ou upload
consumindo a quantidade excessiva de internet prejudicando os servigcos da empresa.
Essas regras de limitacdo foram aplicadas dessa maneira com auxilio da direcdo da
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empresa e durante seu funcionamento tem atendido muito bem as necessidades dos

funcionarios e de forma alguma atrapalhou o trabalho deles.

2.4.3 Politicas de Senha

Os funcionarios foram orientados a nunca passar sua senha de uso do sistema de
informatica para ninguém, incluindo desde os colegas de trabalho até pessoas de convivio
pessoal que ndo tem ligacdo da empresa. Uma senha segura é uma senha intransferivel.
Para garantir a seguranca de cada um, foi informado que 0s usuarios sdo responsaveis
pelas acdes realizadas nos sistemas, para verificar isso os sistemas possuem ferramenta
de log que grava no banco de dados do sistema de informatica as acdes de cada um dentro

do sistema como mostram as imagens a seguir.

7 PPPRSQL - Pacote Personalizado Prodata Retagurda SQL -

LOG DO SISTEMA PPP - 62916 registros.
Data Hora Usuario Arquivo
26/08/2017 | 08:48:58 [3] PNOTA
26/08/2017 | 10:57:30 [2] NOTAS
26/08/2017 | 10:57:48 [2] NOTAS
26/08/2017 | 10:57:59 [2] NOTAS
26/08/2017 | 10:58:21 [2] NOTAS
26/08/2017 | 10:58:36 [2] NOTAS
26/08/2017 | 10:59:04 [2] NOTAS
28/08/2017 | 10:02:50 [2] NOTAS
28/08/2017 | 10:03:43 [2] NOTAS
28/08/2017 | 10:05:15 [2] NOTAS
28/08/2017 | 10:06:28 [2] NOTAS
28/08/2017 | 10:07:32 [3] MOVIMENT
10:07:49 [2] NOTAS
28/08/2017 | 14:13:26 [3] PNOTA
28/08/2017 | 14:27:44 [2] NOTAS
28/08/2017 | 14:28:43 [2] NOTAS
28/08/2017 | 14:30:11 [2] NOTAS
28/08/2017 | 14:40:51 [2] NOTAS
28/08/2017 | 14:43:59 [2] NOTAS
P] Procura - [Enter] Consulta - [Esc] Sai

Figura 6. Sistema PPPR

Fonte: O préprio autor

A imagem acima mostra a lista com o registro de log do sistema informando
quando ocorreu a modificacdo, a hora registrada e quem foi o usuario que executou a
acdo, em frente ao nome do usuério o nimero indica o nivel de acesso que esse usuario
tem dentro do sistema e a frente a coluna do arquivo que o usuario acessou dentro do

sistema.




5 PPPRSQL - Pacote Personalizado Prodata Retagurda SQL == X

LOG DO SISTEMA PPP - 62916 registros.

Log numero.: 62193

Data....... : 28/08/2017
Hora.......: 10:07:49
Usuario....: ([ [2]
Arquivo....: NOTAS
Acao....... : INCLUSAO
Registro...: 007573 CF

N° Registro: 114852
Maquina....:

Descricao..: Venda a prazo

Anterior Proximo

Figura 7. Log sistema PPPR

Fonte: O préprio autor

Essa imagem traz com mais detalhes a informacdo que o funcionério incluiu ou

alterou no sistema.

Por questbes de privacidade com a exibi¢cdo de nomes dos funcionarios os campos
onde aparecem seus nomes foram estéo cobertos, mas ndo impedindo o entendimento da

funcionalidade do sistema para coleta de informacao.

2.4.4 Politicas de seguranca com e-mail

Outra orientacdo nas politicas implantadas foram as boas praticas para uso de e-
mail dentro da empresa. Essa orientacdo se aplica apenas aqueles que tem acesso a
internet e necessitam da ferramenta. Praticas como sempre verificar se o endereco de
guem enviou o e-mail é conhecido, verificar o assunto do e-mail, e caso o mesmo tenha
arquivos em anexo, ndo executar o anexo caso seja de alguma extensdo como .exe, .bat,
html. Caso o funcionério tenha alguma davida sobre o0 arquivo em anexo ou o enderego
que enviou este e-mail, ele deve verificar com os colegas se alguém esta esperando algum
e-mail, caso ainda exista davidas ele deve ignorar ou entrar em contato com a equipe de
TI para uma andlise melhor apurada. Uma observacdo que foi feita dentro desta politica

é que o funcionario ndo deve utilizar o e-mail da empresa para fins pessoais, alem da
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senha do mesmo ser intransferivel, os funcionarios que tem acesso devem manter a

mesma em sigilo.

2.4.5 Politicas de uso do computador de trabalho

Foi criada esta instrucdo para os funcionérios da empresa. Cada computador
possui configuracBes que permitem a analise das a¢des realizadas e que identificam este
terminal na rede da empresa. No caso do escritério cada utilizador tem seu préprio
computador para realizar suas fungdes, sendo assim cada um se responsabiliza pelas acdes
executadas no seu computador.

Os funcionérios ndo devem instalar nenhum programa/software que ndo seja
autorizado pela direcédo ou pela equipe de TI. Devem evitar transferir para seu computador
de trabalho arquivos como mdasicas, fotos pessoais, filmes e videos entre outros, a equipe
técnica ndo se responsabiliza por estes tipos de informagdes e orienta que ndo tenha esses
tipos de arquivos no mesmo na midia de transferéncia ndo sabe se existe algum tipo de
virus ou malware. A estacao de trabalho s6 deve ser utilizada para exercer suas fungdes
de trabalho na empresa e jamais para uso pessoal, € preferivel que no computador exista
apenas dados de uso da empresa, essas informacGes devem ser preferencialmente
armazenadas no servidor.

Pendrives, celular, mp3 entre outros entre outros dispositivos de armazenamento
USB sdo muito praticos para transferir arquivos, mas por muitas vezes virem de origem
desconhecida, podem se tornar um problema pois podem ocasionar com a infeccédo de
virus no computador e podendo espalhar este mesmo em toda rede, porém na rede de
computadores da Pneucar ndo sdo todas as maquinas tem necessidade de ter informacdes
trocadas por este tipo de dispositivo. Afim de minimizar a incidéncia de riscos de infec¢do
por virus como 0 que existia na analise de falha que foi realizada foi realizado um
bloqueio especifico para isso com os computadores dos setores de producéo, loja e
estoque. Atualmente os computadores tem as entradas USB blogueadas para o acesso de
dispositivos desse tipo.

Para realizar esse blogueio primeiramente foi adicionado a cada computador um
usuario administrador com todos os privilégios de modificacdes e um usuario padrao que
sera usado pelos funcionarios para realizar seu trabalho, com isso os funcionarios ficam

limitados a realizar a¢cdes como instalacdo de programas e alteragOes de configuragdes
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dos computadores pois sempre que houver a tentativa de realizar alguma configuragéo a
senha de administrador sera solicitada. Quem tem conhecimento dessa senha é a equipe
de TI e a direcdo da empresa, mas sempre for solicitado algum suporte, reparo ou
manutencdo que necessite dessa senha a equipe de TI que sera encarregada de realizar.
Apds a criacdo do usuario administrador foi feito em cada computador a seguinte
configuracdo, acessando o editor de registro do Windows, procuramos pela seguinte

entrada de informagdes:

eHKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\USBSTOR
O diretdrio onde € possivel encontrar este registro estd com destaque como mostra a figura

a sequir:

Arquivo Editar Exibir Favoritos  Ajuda

SAM A || Nome Tipo Dados
LI ab (Padrio) REG_SZ (valor néo definido)
SOFTWARE
SYSTEM #is| BootFlags REG_DWORD 0x00000014 (20)
= ab| DisplayName REG_SZ @usbstor.inf, %USBSTOR.SvcDesc%;USB Mass Stor...
ooy #o| ErrorControl REG_DWORD 0x00000001 (1
4 -, CurrentControlSet e ot Y U
Control ab| Group REG_SZ
Enum 3b]ImagePath REG_EXPAND_SZ ~ \SystemRoot\System32\drivers\USBSTOR.SYS
Hardware Profiles ab|Owners REG_MULTI_SZ V_MSCDSC.inf usbstor.inf
Policies G Start | REG_DWORD 0100000003 (3)
4. Services ol Type REG_DWORD 0x00000001 (1)
NET CLR Data
NET CLR Networking
NET CLR Networking 4.0.0.0

NET Data Provider for Oracle
NET Data Provider for SqlServer
. NET Memory Cache 4.0
NETFramework
{79238EB8-FF99-4620-8C3A-6E86D5DFAL4E}
{7A393AF8-0835-4E12-B959-ABDCTCEIBSAT}
) {C2107DCA-3A29-418B-8BBF-18020FADACET}
13%ohci
3ware
ACPI

[omputador\HKEY_LOCAL_MACHlNE\SYSTEM\CurrentContfoISet\Services\USBSTORI

Figura 8. Editor de registro do Windows

Fonte: O préprio autor

No registro selecionado com o nome start, foi alterado a informagéo contida nele. Para
fazer essa modificacdo inserimos no registro o nimero 4 e aplicamos a alteracdo como

mostra a figura seguinte:
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Nome do valor:

Start
Dados do valor: Base
4 (®) Hexadecimal
(") Decimal
QK J Cancelar

Figura 9. Alteracéo de registro do Windows

Fonte: O préprio autor

Logo apbs essa alteracdo, os dispositivos de armazenamento USB ficaram
blogueados, porém este processo ndo desabilita mouse ou teclado USB, periféricos como
esses funcionam normalmente. Caso for necessario habilitar essa funcdo de acesso a
midias de armazenamento USB seria necessario voltar a configuracdo como estava ao
invés de 4 somente voltar para 3.

A aplicacdo do usuério administrador nos computadores € justamente para que
alteracdes como essas sejam impossibilitadas de alteracdo pelos funcionarios. Somente
sera possivel modificar esse registro se a pessoa tiver poder da senha de usuario

administrador.

2.4.6 Politicas de acesso a rede wireless

Ao iniciar esse trabalho, a empresa solicitou que fosse adicionado um roteador na
parte da loja fornecendo uma rede wi-fi disponivel para os clientes e para os funcionarios
caso venha a ser necessario ser utilizada por eles. Existe outro roteador que fornece acesso
a outra rede wi-fi para os funcionérios do escritorio. Para garantir a seguranca da rede
interna da empresa, foi realizada uma configuragdo em ambos os roteadores de modo que,
um celular, notebook ou outro dispositivo ao conectar na rede wirelles ndo consegue fazer
nenhum acesso a mesma rede em que estdo os computadores da empresa. Essa regra foi
adotada para que ndo exista conflitos de informagdo, acesso ndo autorizados ou a

danificacdo de dispositivos da empresa.

No painel de configuracbes do aparelho roteador tem a funcionalidade para
modificar o endereco de rede que seré distribuido a partir dele, entdo os enderecamentos

foram trocados para que a faixa de IP estabelecida pelo roteador seja diferente da faixa
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dos computadores da empresa. Essa funcionalidade foi testada com a ferramenta ping. E
um comando que ao ser executado verifica se existe conexdo em nivel de IP com outro
dispositivo da rede. Essa ferramenta funciona enviando mensagens de um computador e
verifica se 0 outro computador recebeu essa resposta retornando para 0 usuario uma
mensagem que houve o recebimento dessa informacao. O ping € o principal comando
utilizado para verificar e solucionar problemas de conectividade, alcance e resolucéo de

nomes.

Os resultados dos testes informaram que néo foi possivel conectar a nenhum dos
servidores, ou maquinas cliente da rede de computadores da empresa, € mesmo dentro do
Windows ndo foi possivel identificar nenhum outro dispositivo da rede interna como

mostra a imagem a seguir.

Organizar v Central de Rede e Compartilhamento Adicionar uma impressora Adicionar um dispositivo sem fio = 0 @

¢ Favoritos 4 Infraestrutura de Rede (1)
B Area de Trabalho
& Downloads ‘) Roteador Broadband Wireless N
= Locais
3 Bibliotecas
| Documentos
k=| Imagens

& Musicas

B videos

/™ Computador
&, Disco Local (C:)
a Disco Local (D:)
s SAMSUNG (E:)
5# Arquivos (\\192.168.

G‘y Rede

Figura 10. Conexdes com a rede de computadores

Fonte: O préprio autor

Nenhum outro dispositivo da rede aparece com a conexao, assim é possivel evitar

possiveis invasfes as maquinas da empresa melhorando o nivel da seguranca.

Nos termos das politicas de seguranca que estd em anexo neste trabalho, esta
descrito as restricdes de uso da rede wi-fi aos funcionarios, como a quem esta destinada

e restringindo o acesso dos mesmos apenas com autorizacao.



51

2.4.7 Politicas com antivirus

A empresa utiliza como ferramenta antivirus o software kaspersky internet
security. Essa ferramenta tem se mostrado muito eficiente para manter a seguranga dos
computadores por conter funcionalidades como controle parental, protecdo a webcam, um
servico de firewall muito bom além de ser um dos antivirus que consome menos recursos
do CPU (Fonte: Kaspersky blog). Por se tratar de um software pago, esta instalado apenas
nas maquinas com acesso a internet da empresa, e com todas suas funcionalidades

ativadas. A figura a seguir mostra o antivirus e seus modulos de execucéo:

¥ Kaspersky Internet Security KASPERSKYS ? — X

Seu computador esta protegido

LA - B
Verificagéo Atualizagdo do banco de... Safe Money
Protecdo da Controle para Pais Protecdo para todos
Privacidade os dispositivos
= {9 Q Mais produtos My Kaspersky  Licenga: 350 dias restantes

Figura 11. Antivirus Kaspersky

Fonte: O prdprio autor

Além de possuir um firewall muito bom, também conta com extensfes para o
navegador que influencia positivamente no acesso a sites sejam eles de origem duvidosa
ou ndo e também possui uma outra ferramenta que é o Kaspersky Safe Money, ferramenta
que possui niveis de seguranga para proteger transacdes online com bancos, cartGes de
crédito e compras pela internet. Para as transacdes bancérias a ferramenta Safe Money
auxilia na protecdo da digitacdo das senhas. Onde existe o teclado virtual, que é muito
utilizado em servicos internet banking o antivirus efetua a protecdo e exibe uma
mensagem para que o usudrio saiba que existe essa verificacdo antes de digitar sua senha,
afim de melhorar a seguranca dos dados.
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Vale ressaltar que o antivirus Kaspersky efetua blogueios de conexo as maquinas
da rede de modo que, se o usuario definir que ndo quer deixar seu computador acessivel
para 0s outros da rede, o antivirus blogqueia totalmente este tipo de acesso. A figura a
seguir mostra o painel onde pode observar com mais detalhes as ferramentas do software

e onde € possivel modificar ou alterar configuraces.

¥ Kaspersky Internet Security I(A$PER$KY§ ? = X
< ) Ferramentas
@ Atualizador de Software
l‘f Limpeza de Software g ﬂ
-
Modo de Aplicativos Confidveis " : ; Monitor de Rade Relatério
g Con 96% =
Q D l 2KB
5 T 1KB 0
B T
@ 54% d L
= I 1830 KB/s 0
@\ Verificacdo de Vulnerabilidades I 203Ks/s
Kaspersky Rescue Disk Disco 112MBT4 MB | 0
Configuragdo do Navegador l
-
My Kaspersky Licenga: 350 dias restantes

Figura 12. Ferramentas do Antivirus Kaspersky

Fonte: O préprio autor

Nos termos das politicas de seguranca (Anexo 3) estdo algumas dicas para 0s
funcionarios de como eles devem verificar as agcdes desse software, 0s mesmos devem
periodicamente verificar atualizacGes para o seu antivirus, periodicamente efetuar uma
verificagdo no seu computador, alguns usuarios optaram por configurar automaticamente
esta funcionalidade de verificacdo para o horario em que ndo estdo presentes na empresa
e em um dia da semana que ndo dependem totalmente do computador para realizar seus
trabalhos devido a possivel lentiddo durante esse processo. Essa configuracdo pode ser

observada na figura a seguir:
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Vi Kaspersky Internet Security ? - > 4

& ) Configuragdes

Geral Nivel de seguranca

Alto (protecdo maxima em ambientes perigosos)
Recomendado (protecio ideal, recomendada para a maioria dos usudrios)

Baixo (protecdo minima e melhor desempenho do computador)

Agéo ao detect, ¥x Agendamento de verificagdes =l @ @

Adicional Selecionar agio a ®

Agendamento da Verificagdo Rapida

Verificar dispos

- Executar verificagio: | todos os dias v
Perguntar o que f;

Hora: 11:0d |1
Agendamento e
| Executar a verificagio agendada no dia seguinte, se o computador
estiver desligado
Configuracées Executar a verificagio agendada somente quando a protego de
O uso das Configura tela estiver ativa ou o computador estiver bloqueado
configuragdo incorre
o060 s Salvar Cancelar
: Outros J

Figura 13. Configuracdo de verificagdo do Antivirus Kaspersky

Fonte: O prdprio autor

O agendamento de verificacdo pode ser configurado para ser realizado todos os
dias ou periodicamente com intervalo de dois até sete dias. Os funcionarios estdo
orientados a sempre que surgir davidas ou falhas durante este procedimento, a entrar em
contato com a equipe de TI, para que a equipe se encarregue de verificar e resolver a

situacéo.

2.4.8 Politicas de backup

Os backups do sistema de informatica sempre foram um assunto de muita
preocupacdo dentro da empresa. A direcdo sempre se preocupou com o fato dos sistemas
terem backups redundantes afim de garantir maior seguranca. Ja 0s arquivos dos
computadores pessoais dos funcionarios ficam armazenados em um servidor onde
somente os funcionarios autorizados tem acesso a esses dados. Para garantir maior
seguranga muitos poucos arquivos sdo salvos nos computadores dos usuarios, e caso
aconteca algum defeito em um desses computadores 0 usuario corre minimos riscos de
perder informagBes porque os arquivos que cada um utiliza em seu computador estéo

salvos no servidor.
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O servidor de arquivos e de banco de dados possuem um firewall proprio para que
ndo ocorra incidéncia de virus ou acessos nao permitidos, esta funcionalidade foi
configurada pela equipe de Tl durante a instalacdo e configuracdo do sistema operacional
dos servidores, além de configurar que os servidores ndo tenham nenhum tipo de acesso
externo, pois ndo existe a necessidade que os servidores comuniqguem com nenhuma rede

fora da empresa ou com a internet.

Para realizar o backup do banco de dados dos sistemas a equipe de T1 desenvolveu
um software que facilita muito a realizacdo dos backups. Este sistema € o ProBKP, por
se tratar de um banco de dados em SQL o software é responsavel por executar um
comando de dump que funciona compactando os arquivos do banco de dados em apenas
um e salvando o arquivo em uma pasta especifica do computador ou outro

armazenamento. A figura a seguir mostra a imagem do sistema.

ProBKP - Sistema Utilitario para Gerenciamento de Backups SQL

- £

Efetuar Backup Configuragoes

Figura 14. Sistema de backup ProBKP
Fonte: O préprio autor
Este sistema é pratico para os usuarios porque quando ja esta configurado
necessita apenas de um clique no bot&o efetuar backup e o realiza automaticamente sem
nenhuma interferéncia do usuario. O software também ndo necessita de um banco de
dados, é executado na prépria maquina cliente, e apenas configurado realiza os backups
que sempre sao conferidos pela equipe da empresa e pela equipe de TI. A imagem a seguir

mostra a configuragéo deste sistema.
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Fonte: O préprio autor

Figura 15. Configuracdo do Sistema de backup ProBKP
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Preenchendo as configuragdes de IP do servidor, porta, nome do banco de dados,

ProBKP - Sistema Utilitario para Gerenciamento de Backups SQL

Processando Backup

Processado 3 de 3.

Log do Backup

Processando pneucar para a pasta

Processando pronfe_v2 para a pasta

Resultado do backup do banco de dados

Resultado do backup do banco de dados para a pasta

Resultado do backup do banco de dados para a pasta

para a pasta

= Sucesso

= Sucesso

= Sucesso

Figura 16. Resultado dos backups do Sistema ProBKP

Fonte: O préprio autor

selecionando as pastas onde ficaram as ferramentas de dump e a de armazenamento do

arquivo, conclui a etapa de continuacao e depois de salvar o backup j& pode ser realizado.
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Durante o andamento do backup o sistema mostra uma barra de progresso para
que o usuario acompanhe esse procedimento. Assim que finalizado retorna uma
mensagem mostrando que 0 processo concluiu como mostra a figura anterior. As
informacdes como nome do banco de dados e pasta de armazenamento das figuras do

sistema ndo estdo amostra por motivo de seguranca.

Apds a realizacdo dos backups, estes arquivos sdo salvos de 3 maneiras diferentes.
Primeiro eles sdo salvos na maquina cliente, e logo ap6s o funcionario responsavel por
executar o backup faz uma copia desses arquivos para midias de armazenamento. A
empresa conta com um pendrive para cada dia da semana que for realizado o backup.
Essas midias sdo de exclusividade dos backups dos sistemas, e jamais utilizadas para
outro tipo de armazenamento. Somente a direcdo da empresa, a equipe de TI e este
funcionario responsavel pelos backups tem acesso a estes dispositivos, 0s mesmos ficam
guardados na empresa longe do conhecimento de outros funcionarios e somente séo
utilizados durante o processo de backup. A figura a seguir mostra as midias de

armazenamento.

Bl T
Figura 17. Pendrives para armazenamento dos backups do sistema

Fonte: O prdprio autor
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Cada midia tem 4GB de armazenamento, espaco suficiente para salvar os
arquivos do backup do sistema, pois os arquivos ndo passam de 100 MB de tamanho.
Quando um pendrive esté cheio, 0 arquivo de backup mais antigo € substituido pelo mais
recente. Assim os backups antigos sdo sempre sobrepostos pelos mais novos, pois o
sistema ProBKP armazena o backup com a data do dia. Por exemplo, se no dia 10/01/2017
foi feito o backup, este arquivo sera substituido somente pelo backup do dia 10/02/2017,
caso aconteca de as datas ndo coincidirem o arquivo permanece e assim que houver um
backup realizado na data de numero igual, ocorre a substituicdo, até porque nao é

necessario o backup antigo em caso de ocorrer algum problema.

O backup estando salvo no computador e nos pendrives, também foi
implementado uma ferramenta para armazenamento de backup automatico e externo da
empresa. Para isso foi utilizado a ferramenta Google Drive que demonstrou
confiabilidade, praticidade e seguranca para armazenamento dos arquivos, além de ser
uma ferramenta gratuita, possuir também a ferramenta de e-mail e por ter um
armazenamento de 15GB. Espa¢o muito apropriado para o armazenamento dos backups

porque o tamanho dos arquivos nao excede esse limite de espaco.

A ferramenta conta com um software de sincronizacdo que automaticamente
efetua o upload do arquivo para a plataforma do Google Drive. Este software foi instalado
e configurado no computador do responsavel pelo backup. O mesmo também conta com
um marcador de progresso que informa sempre que 0s arquivos estdo sendo copiados para
a plataforma. O Sistema esta configurado para sincronizar a pasta onde o ProBKP
armazena seus arquivos de backup, sendo assim, todos os dias quando ocorre um backup

novo, o sistema realiza o upload para a plataforma como mostra a figura a seguir.

pneucar@gmail.com Y .
2 GB de 15 GB usados Fazer upgrade B '} ‘\' :
RETAGUARDA_14.rar

Sincronizando 1 de 1 &)

Figura 18. Upload do arquivo de backup

Fonte: O préprio autor
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Automaticamente o upload é feito e se um arquivo com 0 mesmo nome €
adicionado, ele é substituido para ndo deixar muito cheio o espaco, assim os backups
antigos sempre serao substituidos pelos mais recentes.

A figura a seguir mostra que mesmo com todos os arquivos de backup de mais de
um més, vemos que 0 espaco gratuito do Google Drive é suficiente para armazenar 0s

arquivos e garantir a seguranca de forma externa da empresa.

Google Drive Q  Pesquisar no Drive -

m Computadores > Meu modelo Computador (1) > BACKUP ~

» B Meubrive
—

} m o a a a a
o0

-n Compartilhados comi.

0
0 =

® Recentes
B RETAGUARDA 26.ra E RETAGUARDA 27ra E RETAGUARDA 28.ra B RETAGUARDA_29.ra..
‘." Google Fotos
* Com estrela
i Lixeira a
& Backups

B RETAGUARDA 30.ra

o= Fazer upgrade do
&= armazenamento

Figura 19. Painel do Google Drive

Fonte: O proprio autor

Com este método os arquivos podem ser conferidos pela direcdo da empresa e
também pela equipe de TI. Caso venha a ocorrer uma falha no processo ou acontega a
auséncia de um arquivo novo de backup, a equipe de Tl consegue saber e pode entrar em

contato para averiguar porque o backup diario ndo foi realizado.
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3. ANALISE DOS RESULTADOS

Este capitulo mostra a andlise dos resultados que foram atingidos com o
andamento deste trabalho. Primeiro serd tratado os pontos em que as politicas de
seguranca entraram em conformidade com o resultado da andlise de falhas feitas com
base na ABNT NBR ISSO/IEC 27005. Dessa forma sera classificado como as politicas
melhoraram a seguranca.

Foram realizados alguns testes para verificar se as politicas realmente estavam
com bom funcionamento e sendo executadas corretamente. Sera tratado sobre o termo
que foi criado e repassado aos funcionarios, que também foram muito importantes para a
execucao desse trabalho, pois a seguranca ndo depende apenas de aspectos tecnoldgicos,
a seguranca também trata ambiente, pessoas e a tecnologia, se esses pontos estiverem em
harmonia, é possivel garantir um nivel maior de seguranca da informacéo.

Apds o termo elaborado e repassado aos funcionarios, foi aplicado também um
questionario, para que fosse possivel avaliar a opinido de cada um sobre as mudancas e
regras aplicadas na empresa, assim foi possivel conhecer como cada um avalia as

mudangas e o que acha que pode ou n&o ser melhorado.

3.1 Andlise de falhas e riscos com base na ABNT NBR ISO/IEC 27005

A andlise de falhas realizada na empresa Pneucar, mostrou de forma mais
organizada, as vulnerabilidades que existiam na rede de computadores. A norma ISO
27005 foi utilizada para promover melhor confiabilidade e por ser um padrdo nacional de
normas garantiu resultados melhores. Antes ndo existia um plano de acéo caso viessem a
acontecer falhas, era necessario identificar onde esta o problema e tentar resolver o mais
rapido possivel. Hoje tendo em méos riscos classificados em niveis, é possivel ter uma
visdo maior de solugdo, com essas informacdes que foi possivel elaborar um plano de
acdo, que gerou restri¢cdes na rede de computadores e também um termo de seguranga que
foi repassado aos colaboradores.

As restricdes aplicadas diminuem consideravelmente a incidéncia e o impacto
caso venha a ocorrer uma falha. Hoje o risco de ocorrer uma infecgéo por virus é menor,

pois menos computadores tem acesso a contetidos maliciosos, e também os computadores
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que podem ser infectados estdo protegidos de forma adequada afim de evitar que um
arquivo malicioso passe despercebido e venha a atrapalhar os servigos ou até espalhar
pela rede de computadores.

Atualmente os funcionarios da empresa estdo cientes de suas responsabilidades
com as informacg6es da empresa, também tem ciéncia de que atitudes maliciosas podem
gerar transtornos, prejuizos ou até o desligamento da empresa dependendo da ocorréncia.
Restricdes aos usuarios podem melhorar muito a seguran¢a, pois um usuario s6 acessa
aquilo que lhe é permitido, assim garante a confiabilidade, integridade e disponibilidade
das informacGes.

Com a andlise de falhas, as politicas de seguranca puderam melhorar muito a
seguranca do ambiente, porém ainda existem adaptacdes que podem e devem ser
realizadas para melhorar muito a seguranca. Como este trabalho teve o foco de aplicar
politicas de seguranca a nivel de regras aos usuarios e visando o baixo custo, algumas
ferramentas ndo puderam ser implementadas, ferramentas essas que podem garantir de

uma forma mais completa a seguranca da empresa.

3.1.1 Conformidade com a ISO

As diretrizes da ISO 27005 tem como foco a exploragéo de vulnerabilidades. Com
isso devido a questdes particulares da empresa algumas determinagdes nas falhas
encontradas na analise ndo podem ser satisfeitas, como a reposicéo de ativos danificados
por exemplo.

No momento a empresa ndo possuir maquinas servidores de reserva, nem um
dispositivo HD (hard drive) que armazena todos os arquivos do servidor como copia ou
espelhamento, que € uma funcionalidade capaz de criar em outro HD uma cdpia completa
dos dados e arquivos do computador onde esta instalado.

Mas a empresa ndo ignorou o problema. Esta ciente de que é necessario manter
uma valvula de escape caso venha a ocorrer qualquer tipo de falha ou parada inesperada
de um ou dos dois servidores. Para isso a empresa vai investir futuramente em dispositivos
HD que possam ser configurados como espelhamento. Esse processo também ndo pode
ser implantado no momento porque ndo é possivel parar os servigos dos servidores, e
mesmo que existisse essa possibilidade, parar no momento atual e inserir um novo

periférico nessas maquinas poderia acarretar em problemas de identificacdo de hardware,
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que poderia ocasionar uma perda total dos arquivos ou até das configuragdes ocasionando
maior tempo de parada dos servigos.

Existem ferramentas que trabalham com diretivas de grupo, muito conhecidas pela
sigla GPO. E uma funcionalidade existente em servidores Windows e Linux que garante
de uma forma mais eficiente e segura limitacGes impostas para 0s usuarios e também
melhor verificacdo de logs das a¢bes de cada um no computador. Porém para implementar
uma funcionalidade como essa é necessario investir em uma maquina servidor que fara
com que todos as maquinas cliente facam requisi¢coes a esse servidor. No momento ndo é
possivel adquirir dispositivos como um novo servidor. Mas a empresa € ciente que existe
essa funcionalidade e quando for possivel pode optar por implantar essa ferramenta.

Ainda tratando da reposicéo de ativos, a empresa possui dispositivos como hub's
e maquinas cliente reserva. E importante ressaltar que as configuracbes desses
computadores determinados como reserva, sdo minimas e nao poderiam ser convertidas
para uso de um servidor por exemplo pois ndo tem capacidade de processamento nem
memoria suficiente para isso.

Mas como ja existe um projeto de mudanca estrutural na empresa, a direcdo tem
interesse em realizar também uma mudanca na rede de computadores devido a
necessidade de mudar a localidade de alguns setores dentro da empresa. Assim ser a
possivel modificar a topologia da empresa evitando 0 maximo de cascatas possivel afim
de melhorar a identificacdo de problemas que possam ocorrer com conexdes na rede.

O dispositivo mikrotik ja existia na empresa com a funcionalidade de criar
balanceamento de internet, acionando o outro provedor quando um estiver em queda. Seu
acesso e uso também € de prioridade do setor de internet da empresa de TI, algumas das
regras nele aplicadas foram possiveis por autorizacdo e instru¢do do setor a utilizar o
dispositivo, mas o mikrotik ndo € o foco para implementar as politicas de seguranca. Por
esse motivo isso a ferramenta ndo foi mais explorada para realizar as politicas, detalhe
que este trabalho ndo tem como foco explorar as funcionalidades de uma ou mais
ferramentas especificas afim de garantir a seguranca da empresa e sim explorar 0s

recursos que nela ja existem.
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3.2 Sobre as politicas de seguranca

Com finalidade de melhorar a seguranca do ambiente, foi formulado o termo de
seguranca da informacdo no qual os funcionarios tém conhecimento das regras que a
empresa aderiu. Para formular este termo foi realizado uma reunido com o presidente da
empresa e outros funcionarios que fazem parte da administracdo para adaptarmos 0s
termos as necessidades de acordo com a viabilidade de implementacdo em cada setor,
pois se uma regra atrapalhar o servigo de um funcionario ndo é uma regra valida e
precisaria ser revisada.

E importante ressaltar que a administracdo da empresa entendeu que politicas de
seguranca, sdo revisadas periodicamente, pois mudancas e necessidades vao surgindo,
sendo da propria empresa, de um setor ou funcionario especifico, com isso as politicas
vao sendo revisadas, e sempre que necessario podem ser alteradas.

Afim de atender as vulnerabilidades da empresa, com intuito de minimizar
incidéncias e impactos, o documento foi elaborado e repassado para o presidente da
empresa juntamente com os funcionarios da administracdo foi avaliado e autorizado. O
documento passou por duas revisdes incluindo as politicas com rede wi-fi e regras de
utilizacdo do antivirus.

O documento final foi autorizado e comecou a ser repassado aos funcionarios da
empresa a partir do dia 16 de outubro de 2017, e logo apds houve uma conversa com parte
dos funcionérios para fazer uma explicacdo e demonstracdo dos termos. Assim que 0S
funcionarios estavam cientes dos termos foi concluida a divulgacdo das normas. Este

documento encontra-se em anexo neste trabalho. (Anexo 3)

3.3 Responsabilidade dos envolvidos

Nos termos das politicas de seguranca aplicados na Pneucar, esta descrito para o
entendimento dos funcionarios, da gerencia e da equipe de Tl as informacGes sobre a
responsabilidades que ambos devem ter com as informagdes da empresa. Estas
informagdes estdo no topico de introducdo no termo que foi repassado aos funcionarios.
(Anexo 3)
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3.4 Testes das politicas de seguranca

Os testes realizados na empresa foram para avaliacdo do funcionamento das regras
aplicadas na rede de computadores. Primeiramente foi passado em maquina por maquina
para verificar se as modificagdes estavam surtindo efeito. O teste foi realizado durante o
més de outubro, os computadores que sofreram modificacdes foram verificados nesse
periodo para verificar se aconteceu alguma modificacdo neste periodo e se algum
computador perdeu configuragdes.

Para evitar a incidéncia da utilizacdo de engenharia pessoal para coleta de dados
da empresa, foi explicado aos funcionarios e também esta descrito no termo de politicas
de seguranca instrucdes de como se portar com informacdes da empresa para evitar que
pessoas sem nenhum tipo de ligagcdo com a empresa tenham esse tipo de acesso as

informacoes.

Em posse de determinadas informacg6es, um invasor pode planejar
métodos de invasdo utilizando palavras chaves coletadas. Essas
palavras chaves podem ser utilizadas em métodos especificos para
a descobrir de nomes de usuérios ou senhas (GIAVAROTO;
SANTOS, 2013).

Tambeém foi utilizado uma ferramenta para verificar se o dispositivo gateway da
rede esta totalmente desprotegido. Como neste dispositivo ndo existe nenhum tipo de
redirecionamento nem necessidade de outros acessos portas de acesso padrdo foram
bloqueadas para evitar este tipo de exposicdo. Vale lembrar que para a seguranca dos
servidores, na rede de computadores eles estdo atras deste dispositivo gateway da rede e
também protegidos com um firewall préprio do sistema operacional de cada um e também

sem nenhum tipo de conex&@o com a internet.

3.4.1 Ping

A ferramenta ping foi testada em um computador com sistema operacional
windows que estava conectado nas redes dos roteadores da empresa. O objetivo de uso
dessa ferramenta é tentar identificar hosts ou computadores na rede dos computadores da

empresa. A figura a sequir mostra o resultado do teste usando a ferramenta.
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dministrador: C:\Windows\system32\cmd.exe - pin
C:\Users\PNEUCAR I riny NN -t

Disparando I con 32 bytes de dados:
Esgotado tempo limite do pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
Esgotado tempo limite pedido.
tempo limite pedido.
tempo limite pedido.
tempo limite pedido.
tempo limite pedido.
tempo limite pedido.
tempo limite pedido.
tempo limite pedido.

Esgotado
Esgotado
Esgotado
Esgotado
Esgotado
Esgotado
Esgotado

(== I = I = = I = = = I = = I = = = = = Y = = = Y = Y =}

Figura 20. Execucéo do ping

Fonte: O préprio autor

Foi acrescentado ao comando um parametro de execucao denominado —t que serve
para que o comando seja repetido varias vezes até que seja interrompido manualmente. E
possivel notar na figura acima que ndo houve nenhum tipo de resposta computador
servidor. Dessa forma néo foi possivel identificar nem acessar a rede interna da empresa

a partir das redes wireless.

3.4.2 Blogueios nos computadores de trabalho

Esta funcionalidade foi testada manualmente, indo em todos os computadores
bloqueados de acessar a internet, de utilizar midias USB ou realizar instalagbes de
programas e alterar configuracdes como por exemplo editar registros do Windows ou
alterar um endereco de IP. Foi feito os testes em dias diferentes e horarios também para
averiguar seu funcionamento. O bloqueio de internet ndo esta apenas no computador, mas
0 bloqueio de midias de armazenamento por USB e de modificacdes sem privilégios
administrador foram feitas em todos os computadores.

Sendo assim cada computador quando necessita ser substituido ou quando vai para
manutencdo e é necessaria formatacdo, quando volta para a empresa 0 mesmo é
configurado da mesma forma, blogueando acessos a pendrives, criando o usuario

administrador e acesso a internet.




65

3.5Questionario de seguranca da informacao

A opinido dos funcionarios foi muito relevante para verificar a usabilidade das
mudancas aplicadas na empresa. Para avaliar suas opinides foi elaborado um questionario
e repassado a todos os colaboradores para que pudessem ler atentamente e expressar o
que acham sobre as mudangas, a qualidade dos servicos e o estado atual do ambiente da
empresa. E um ponto muito importante que os funcionarios terem avaliado isso pois eles
também tiveram muita importancia para realizar este trabalho.

O questionario foi dividido em duas partes, uma para avaliar o grau de satisfacdo
e a opinido dos funcionarios sobre as mudancas aplicadas e as politicas de seguranca.
Durante os 4 dias que o questionario esteve disponivel para avaliagdo, 19 funcionarios
preencheram e responderam as informacgdes contidas no questionario em anexo neste
trabalho (Anexo 4). Os demais que ndo responderam, foi devido a auséncia por periodo
de férias, licenga ou por realizarem trabalho externo com muito pouco contato presencial
na empresa.

A segunda parte foi para avaliar como as politicas de seguranca influenciaram na
realizacdo dos seus servicos, e como acham que deve ser a responsabilidade de todos com
relacdo a seguranca das informacdes da empresa. Os resultados foram avaliados em forma
de grafico para melhor demonstracéo.

Primeira questdo avaliada foi como eles avaliam as politicas de seguranca.

AS MEDIDAS TOMADAS PELA EMPRESA

mOtimo MWBom M Intermediario Ruim

Grafico 1. Medidas de seguranca tomadas pela empresa

Fonte: Proprio autor
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O objetivo desta questdo foi avaliar se as medidas que a empresa tomou para
aplicar as politicas de seguranca teve boa aceitagdo referente as melhorias que trouxe para
a empresa. Observando o grafico 1 ¢ possivel identificar que 47% dos colaboradores

definiram as medidas como 6timo e 53% definiram que sd@o medidas boas.

A segunda questdo sdo os bloqueios de midia e acesso a internet na empresa.

0OS BLOQUEIOS DE MIDIA E ACESSO A
INTERNET DENTRO DA EMPRESA

mOtimo mBom mIntermediario mRuim

Gréfico 2. Bloqueios de midias e acesso a internet

Fonte: Proprio autor

O objetivo dessa questdo € verificar se os bloqueios que foram realizados dentro
da empresa foram bem aceitos, e se os funcionarios concordaram que foram regras para
melhorar a seguranca da informacdo de toda a empresa. Segundo o grafico 2 podemos
observar que 53% dos funcionarios definiram os bloqueios como bom e 37% definiram
como otimo e 10% apenas, definiram como intermediario, com esse resultado foi possivel

atingir a um bom nivel de aceitagdo dessas restrigoes.
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A terceira questao abordada foi a qualidade atual da rede de computadores.

A QUALIDADE ATUAL DA REDE DE
COMPUTADORES

mOtimo mBom MIntermedidrio mRuim

Grafico 3. Qualidade atual da rede de computadores

Fonte: Proprio autor

Essa questdo teve como objetivo analisar o que os funcionarios acham da
qualidade da rede de computadores da empresa. Mesmo ndo tendo sofrido mudancas ¢é
bom avaliar a satisfagdo dos usuarios com a rede da empresa. No grafico 3 ¢ possivel
verificar que 79% dos funcionarios avaliaram a qualidade da rede como boa, 16%
definiram como intermediéria e 5% definiram como 6tima. Por esses resultados pode-se

avaliar que € aceitavel uma modificagdo na rede.

A quarta questdo ¢ sobre as regras aplicadas a rede wi-fi.

AS REGRAS APLICADAS A REDE WIFI

mOtimo MBom MIntermedidrio M Ruim

Grafico 4. Regras aplicadas a rede wi-fi

Fonte: Proprio autor
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No grafico quatro podemos observar que 48% dos funcionarios definiu como
6timo as regras aplicadas na rede wi-fi, 26% definiram como bom e 26% definiram como
intermediério. Essa questdo foi aplicada para verificar como os funcionarios opinaram
sobre as regras de uso que a empresa aplicou sobre a rede wi-fi. Assim a grande maioria

teve uma concordancia maior com as regras de uso.

A quinta questdo trata sobre o reestabelecimento dos servigcos quando surge falhas.

O REESTABELECIMENTO DOS SERVICOS
QUANDO SURGE FALHAS

mOtimo mBom M Intermedidrio mRuim

Gréfico 5. Reestabelecimento dos servicos

Fonte: Proprio autor

Essa questdo avalia a opinido dos funcionarios sobre o restabelecimento dos
servigos quando surge alguma falha ou imprevisto que venha a atrapalhar os servigos da
empresa. A maioria definiu como 6tima totalizando 42%, os demais foram 26% que
definiram como bom e 32% como intermediario, sendo assim o reestabelecimento dos
servigos sdo reestabelecidos de forma satisfatéria para a maioria, mas de acordo com os

resultados este quesito ¢ passivel de melhorias.
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A sexta questdo trata o grau de usabilidade das politicas para que os funcionarios

realizem seu trabalho.

O GRAU DE USABILIDADE PARA REALIZAR
SEU TRABALHO

mOtimo mBom M Intermediario mRuim

Grafico 6. Usabilidade das politicas para realizar o trabalho

Fonte: Proprio autor

Esta questdo é para avaliar a facilidade com que os funcionarios podem realizar
seus trabalhos com o emprego das politicas de seguranca na empresa. 48% dos
funcionarios definiram como 6timo, 47% como bom e 5% como intermediario. Dessa
forma é possivel avaliar que os colaboradores ndo tiveram dificuldades para realizar seus

servicos, mas ainda existe uma minoria que encontrou dificuldades.

A sétima questdo trata a viabilidade das politicas na empresa.

A VIABILIDADE DAS POLITICAS NA
EMPRESA

mOtimo MBom MIntermedidrio M Ruim

Grafico 7. Viabilidade das politicas de seguranga na empresa

Fonte: Proprio autor



70

Essa questdo trata como os funcionarios avaliam a viabilidade técnica das politicas
de seguranca, ou seja, se as regras obedecem as caracteristicas a respeito dos servicos que
sdo realizados na empresa, e se atende as condigdes que a empresa se encontra e também
ndo é prejudicial aos proprios funcionarios. 84% dos funcionarios definiram como 6timo
a viabilidade das politicas, ja outros 16% definiram como bom. Assim pode-se classificar

como politicas de seguranca viaveis para a empresa.

A oitava questdo trata o acesso aos sistemas que o funcionario utiliza.

O ACESSO AOS SISTEMAS QUE VOCE
UTILIZA

mOtimo MBom MIntermedidrio M Ruim

Gréfico 8. O acesso aos sistemas que utiliza.

Fonte: Proprio autor

Esta questdo analisou se houve melhoria na execucdo dos sistemas que s&o
utilizados em rede pelos funcionarios. De acordo com o Gréafico 8 é possivel analisar que
32% dos funcionérios consideram que 0 acesso aos sistemas é 6timo, 63% consideram
que 0 acesso é bom e 5% consideram que o acesso é intermediario. Dessa forma é possivel
assegurar que os funcionarios ndo obtiveram dificuldades para acessar os sistemas e

realizar seu trabalho.
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A questao nove aborda a necessidade de mudangas na rede de computadores.

NECESSIDADE DE REALIZAR MUDANCAS
NA REDE DE COMPUTADORES

ESIM ENAO m

Grafico 9. Necessidade que a empresa efetua mudancas na rede de computadores

Fonte: Proprio autor

Esta questao trata a opinido dos funcionarios quanto a necessidade de modificar a
rede de computadores da empresa. Segundo o grafico 9 é possivel considerar que 53%
dos funcionarios acham que nao precisa efetuar mudancas e 47% acham que € necessario.

Mais da metade esta conformada com a estrutura de rede que trabalham.

A décima questdo trata se a empresa deveria investir mais em seguranca.

ACHA QUE A EMPRESA DEVERIA
INVESTIR MAIS EM SEGURANCA

ESIM ENAO m

Gréfico 10. Necessidade de investimento em seguranca da informacgéo

Fonte: Proprio autor

Esta questdo aborda a opinido dos funcionérios se a empresa necessita de investir

mais em seguranca da informagao. Segundo o grafico 10 € possivel considerar que 53%
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dos funcionarios avaliam que sim, a empresa deve investir mais enquanto 47% acreditam
que nado ¢ necessario. Ou seja, a maioria acredita que ¢ bom efetuar mudancgas e investir
mais na seguranga da empresa, afinal seguranga para a empresa também significa

seguranga para os funcionarios.

A décima primeira questao verifica se as politicas prejudicaram os servigos.

AS POLITICAS DE SEGURANCA
PREJUDICOU OS SERVICOS?

ESIM ENAO m

Grafico 11. As politicas prejudicaram os servigos
Fonte: Proprio autor

Segundo o grafico 11 podemos notar que 100% dos funcionarios avaliaram que

as politicas de seguranga nao prejudicaram os servigos que eles realizam na empresa.

A segunda parte do questiondrio trata sobre a importancia e a responsabilidade

dos funcionarios com a seguranga da informagao na empresa.

A décima segunda questdo trata o grau de importancia para a seguranga da

informagao para a empresa.
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IMPORTANCIA PARA A SEGURANGA DA
INFORMAGAO PARA A EMPRESA

EMUITO mPOUCO mMEDIO mNENHUM

Gréfico 12. Importancia da seguranca da informacéo para a empresa

Fonte: Proprio autor

Segundo o grafico 12 ¢ possivel considerar que 100% dos funciondrios acreditam
que a segurang¢a da informacdo ¢ importante para a empresa. As informacdes que sao
repassadas para os funcionarios sobre boas praticas de seguranca sdo relevantes e fazem

os mesmos terem melhor entendimento do assunto.

A décima terceira questdo trata a necessidade de melhorias na seguranca das

informacoes.

O QUANTO VOCE NECESSARIO MELHORAR NA
SEGURANCA DAS INFORMACOES

EMUITO ®mMEDIO mPOUCO mNENHUM

Grafico 13. Necessidade de melhorar em seguranca da informacéao

Fonte: Proprio autor

Segundo o grafico 13, 56% dos funciondrios avaliaram que a empresa precisa
melhorar pouco na questdo seguranca da informacao, enquanto 19% dos funcionarios
definiram a necessidade de melhoria como médio, 19% como muito, enquanto 5% dos
funciondrios definiram que a empresa ndo precisa melhorar em relacdo a seguranca da

informacao.
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A questdo quatorze trata a importancia das informagdes e orientagdes que devem

ser repassadas sobre a seguranca da informacao

IMPORTANCIA DAS INFORMACOES E
ORIENTACOES REPASSADAS SOBRE A
SEGURANCA DA INFORMACAO

EMUITO ®mMEDIO mPOUCO mNENHUM

Gréfico 14. A importancia das informacdes e orientagdes sobre segurancga da informacao

Fonte: Proprio autor

Pode-se notar observando o grafico 14 que 79% dos funcionarios definiram como
muito importante o repasse de informacdes e orientacdes sobre seguranca da informacao,
enquanto 16% definiram como média e 5% deram pouca importancia para essas

informacdes.

A questdo quinze avalia a responsabilidade que todos devem ter para manter a

seguranca das informacdes da empresa

A RESPONSABILIDADE PARA MANTER A
SEGURANCA DAS INFORMACOES DA
EMPRESA

EMUITO mMEDIO mPOUCO mNENHUM

Gréfico 15. Responsabilidade para manter a seguranca das informac8es da empresa

Fonte: Proprio autor
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Observando o grafico quinze € possivel avaliar que 79% dos funciondrios
definiram como muito importante as suas responsabilidades para manter a seguranca das
informagdes na empresa, enquanto 16% definiram como média importancia ¢ 5% como

pouca importancia.

A questdo dezesseis trata a responsabilidade que todos devem ter para manter a

seguranga das suas proprias informacdes dentro da empresa

A RESPONSABILIDADE PARA MANTER A
SEGURANGCA DAS PROPRIAS INFORMAGOES
NA EMPRESA

EMUITO ®mMEDIO mPOUCO NENHUM

Gréfico 16. Responsabilidade para manter a seguranca das proprias informagdes na empresa

Fonte: Proprio autor

Segundo o grafico dezesseis ¢ possivel avaliar que 89% dos funcionarios
definiram como muito importante as suas responsabilidades para manter a seguranga das
proprias informagdes na empresa, enquanto 11% definiram como média importancia. Um
exemplo deste tipo de informagao ¢ a integridade de suas informagdes pessoais e de uso
dentro da empresa como senhas pessoais, logins de usuario entre outros, com finalidade

de até evitar vulnerabilidades como engenharia pessoal.

A questdo 17 mostra como os funciondrios avaliaram a qualidade dos servigos

prestados referentes a seguranga da informacao.
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A QUALIDADE DOS SERVICOS PRESTADOS
REFERENTES A SEGURANCA DA
INFORMACAO

EMUITO mMEDIO mPOUCO mNENHUM

Gréfico 17. Qualidade dos servigos prestados

Fonte: Proprio autor

Segundo o grafico dezessete, a qualidade dos servigos prestados foi classificada
em 58% como muito boa, 26% como média e 16% como pouco satisfatoria para os
funcionarios. Assim podemos concluir que a maioria esta satisfeita com a prestagao de
servigos da equipe de TI na empresa. Essas pessoas que estdo pouco satisfeitas sdo um
ponto que pode ser analisado e verificar por quais motivos seu nivel de satisfagao com os

servigos nao esta como a maioria.
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4. CONCLUSOES

O objetivo deste trabalho foi melhorar a seguranca da informacdo na rede de
computadores da empresa Pneucar visando baixo custo financeiro, aplicando regras a
nivel de usuario como termo de politicas de seguranca, utilizando os recursos que a
empresa podia disponibilizar efetuando inicialmente uma analise de falhas e riscos com
base nas melhores préaticas propostas pela NBR ISO/IEC 27005.

A ISO ndo trata métodos e praticas para aplicar a seguranca da informacéo, a
norma trads em suas diretrizes métodos de documentacdo, analise e gestdo de falhas e
riscos. Os passos para analisar 0 ambiente, verificar os pontos vulneraveis e o que podia
ocasionar problemas para a empresa, foi justamente ponto chave para que medidas
pudessem ser tomadas e as politicas serem implantadas. A 1SO utilizada neste trabalho
ndo tem diretrizes que indicam que o ambiente deve possuir métodos como firewall,
blogqueios para evitar invasao e etc., mas suas diretrizes tém tabelas de informacdo muito
bem definidas para classificar com melhor qualidade as falhas que o ambiente possui.

Para alcancar um nivel de seguranga melhor que o atual, foi feito a analise de
falhas e riscos de seguranca da informacé&o, explorando o ambiente da empresa, indo em
todos os setores, efetuando mapeamento da rede de computadores, e analisando todos 0s
componentes e ativos na rede de computadores. A finalidade da analise foi colher falhas
e pontos vulneraveis na rede de computadores, tendo estes resultados documentados foi
possivel elaborar um plano de acdo, onde deu origem as politicas de seguranca da
empresa.

A melhoria na seguranca foi alcancada podendo observar os testes realizados e a
opinido dos usuarios com o questionario de seguranca, pois as restri¢cdes aplicadas com
intuito de melhorar o ambiente, ndo prejudicou os servigcos dos funcionarios além de
melhorar o nivel de seguranga, onde ndo existia regras nem termos de responsabilidade,
hoje a empresa esta organizada nesse ponto. Assim € possivel notar eficiéncia da nova
aplicacdo feita no ambiente de estudo. Fica evidente melhoria no ambiente empresarial
referente a seguranca da informagéo podendo ser observado nos graficos de analise dos
guestionarios.

Com isso € possivel concluir que organizando bem as restrigdes de uma empresa,

adaptando-se e instruindo os funcionarios a seguir regras de seguranca sem interferir de
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forma negativa na execucdo de seus trabalhos, é possivel proporcionar a seguranca da
informagao que muitas empresas desejam no seu ambiente.

Este trabalho foi realizado com intuito de também contribuir com outros trabalhos
realizados com foco na seguranca da informacdo em redes de computadores. Esse
trabalho € importante mostrar a necessidade do conhecimento das tecnicas de
normalizagdes padrdo ISO e sendo possivel melhorar a seguranca da informacao de um
ambiente, com simples regras de seguranca que aplicadas aos colaboradores do ambiente
podem garantir a seguranca e evitar diversas possibilidades de riscos.

Este estudo néo teve objetivo de mostrar a melhor maneira de promover seguranca
da informag&o, mas agrega bastante valor pois é mais uma forma eficiente de mostrar que
boas praticas, regras bem definidas e restricfes necessarias em redes de computadores
podem ser muito importantes para melhorar a seguranca do ambiente. Porém € necessario
sempre visar as melhores praticas possiveis para promover a seguranca do ambiente. Por
isso para uma analise mais qualitativa, foi utilizado a ABNT NBR ISO/IEC 27005 que
possui 6timas praticas de documentacéo e avaliagdo de vulnerabilidades em redes.

Finalizando, este trabalho, mostra a importancia de ter politicas de seguranca em
ambientes empresariais, mantendo a organizacao da empresa, e visando a seguranca dos
dados, e que nem sempre € necessario realizar gastos extremos com equipamentos de
seguranga que podem ser muito caros. Obtendo regras bem definidas, restricdes
desejaveis e com a contribuicdo dos colaboradores e da direcdo da empresa é possivel
manter um ambiente mais seguro. A participacdo de todos os envolvidos da empresa é

que sdo os responsaveis pelo éxito deste trabalho.

4.1 Trabalhos Futuros

Este trabalho trata um estudo de caso onde foram analisados a estrutura de
processos € de um ambiente empresarial, com isso o autor teve a liberdade de colher
informagdes para a realizacao deste trabalho

Com isso o estudo de seguranca da informacéo pode ser ampliado visando outros
pontos que também afetam a seguranca da informacdo e também a aplicacdo de
ferramentas que podem garantir a seguranga, como por exemplo o estudo de uma
ferramenta de diretivas de grupo (GPO) para promover a segurancga da informagéo de uma
rede de computadores afim de atender as diretrizes da ABNT NBR ISO/IEC 27001 que
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possui mais diretrizes e pontos de verificacdo do que a norma utilizada neste trabalho.
Outro ponto que pode ser pesquisado é a utilizacdo de ferramentas Linux afim de
promover a seguranca da informacdo, com base nos padrées NBR ISO/IEC 27001, que é
uma técnica de normalizacdo com mais diretrizes e foco em diversos ambientes desde log
de acessos a bloqueios afim de evitar invasoes.
Por Gltimo, também a ser estudado é a implementacdo um plano de acéo para a
reposicao de ativos utilizando métodos ageis, ferramentas que podem sanar as falhas de

ativos de informagcéo.
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ANEXOS

Anexo 1 - Autorizacdo da empresa para aplicacao do trabalho.

PNEUCSTAIR

Av. Presidente Tancredo Neves, 2.233/2.255
B. Zacarias - CEP: 35.300-102 - Caratinga - MG
Tel.: (33) 3329-5555 - Fax: (33) 3321-6677

AUTORIZACAO PARA IMPLEMENTACAO DE TCC

Eu, Gladson Ramalho de Oliveira, presidente da empresa PNEUCAR
PNEUS CARATINGA - LTDA, autorizo o aluno Warlisson Costa de Oliveira a
utilizar o nome e as dependéncias desta empresa com a finalidade de
implementar o seu trabalho de conclusio de curso aplicado na rede de

computadores com foco na area de seguranga da informagao.

Caratinga, 30 de junho de 2017

.,

/ -
GlaAson Ramalho de Oliveira

Presidente da empresa

PNEUS NOVOS, SERVICOS
ALINHAMENTO E BALANCEA

PNEUCAR - PNEUS CARATINGA




Anexo 2 - Mapa da rede de computadores da empresa
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Anexo 3 - Termo de responsabilidade — Politicas de Seguranca

Politicas de Seguranca

Empresa: PNEUCAR PNEUS CARATINGA LTDA

Politicas introduzidas para garantir melhor forma de seguranca e monitoramento das
informacgdes que sdo utilizadas e disponiveis na rede de computadores da empesa,
visando estacdes de trabalho, sistemas de informatica entre outros.

1. Introducéo

A seguranca € um assunto muito importante a ser tratado em qualquer ambiente.
Preocupando-se com isso, a Pneucar apresenta este documento com um conjunto de
normas, instrucbes e procedimentos para melhorar a seguranca das informacdes do
ambiente de trabalho. A empresa tem como intuito minimizar a incidéncia de falhas que
podem afetar nos processos e na seguranca dos dados da empresa.

Principios
e Alinformacdo produzida ou recebida como resultado de sua atividade profissional
pertence PNEUCAR.
e A seguranca da informacdo depende de pessoas comprometidas, processos
gerenciais de controle e sistemas de seguranca da informacao.

A empresa e a politica de seguranca

Todas as normas aqui estabelecidas deveram ser seguidas a risca por todos os envolvidos
com nossos servigos. Ao receber essa cOpia da Politica de Seguranca, vocé como
funcionarios, parceiros ou prestadores de servicos, aceita comprometer-se com todos 0s
topicos que sdo informados aqui, e fica ciente que informacfes como e-mails e sites
visitados na internet podem estar sendo monitorados. Os envolvidos para o
desenvolvimento deste documento encontram-se a disposi¢do para sanar ddvidas que
surgirem.

Objetivo

Esta politica de seguranca da informacao aplica-se a todos colaboradores da empresa afim
de definir responsabilidades e orientar a conduta de todos, visando a continuidade dos
negocios através da confidencialidade, da integridade e da disponibilidade das
informacdes da PNEUCAR

2. Autenticacao

Os sistemas que a empresa trabalha sdo autenticados por um codigo de usuario e por uma
senha. Crie suas senhas de forma que seja possivel lembrar facilmente da mesma, uma
sugestdo é criar combinag¢es com dados como datas, nomes entre outros. Tente criar sua
senha de forma responsavel e obedecendo a politica de senhas.
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2.1 Politica de senhas

Uma senha so sera segura se a mesma for intransferivel

Sua senha ndo deve ser passada a outro funcionério ou nem mesmo para 0s
membros da equipe de seguranca. Caso venha a desconfiar que sua senha foi
descoberta por outro funcionario, ou tenha a esquecido, entre em contato com a
geréncia do seu setor para providenciar rapidamente a alteragédo da mesma.
Facilite sua senha criando padrdes de relacdo para lembrar sua senha com mais
facilidade.

Os sistemas de informatica possuem um sistema de logs, ou seja, é possivel
analisar qualquer acdo realizada e quem foi 0 usuario que fez essas agcdes, com
isso, qualquer acdo executada com seu usuario e senha serd de toda
responsabilidade, para ndo ocorrer problemas com isso, mantenha o0 mais secreto
possivel a mesma.

3. Politica de seguranca com e-mail

Antes de abrir um e-mail, analise se o remetente é de fonte conhecida ou confiavel,
ou até mesmo se ja esperava um e-mail deste endereco eletrénico.

Atencdo com todos os e-mails que venham com assuntos desconhecidos ou
suspeitos. Um exemplo disso sdo e-mails com assuntos com conotacdo sexual,
informacBes em inglés entre outros.

Né&o abra e-mails com arquivos anexo com extensées como .exe, .bat, .html, caso
venha a desconfiar do anexo, entre em contato com a equipe de TI para verificar
estes arquivos.

N&o utilize o e-mail corporativo para uso pessoal, 0 mesmo sé deve ser utilizado
para assuntos da empresa.

Senha do e-mail também deve seguir os mesmos padrdes da politica de senhas.
No caso de e-mail corporativo, ndo transfira a senha deste para funcionérios de
outros setores ou até mesmo pessoas de fora da empresa.

4.Politica de acesso a internet.

A empresa possui um dispositivo que limita a banda de navegacdo a internet por
maquinas. Neste caso, somente as maquinas do escritorio e 0 computador do caixa que
possuem acesso a internet. A demais maquina tem seu acesso totalmente bloqueado, uma
vez que por decisdo da direcdo da empresa, 0s demais setores ndo tém necessidade acesso
a internet para realizar suas devidas fungoes.

O uso recreativo da internet ndo devera ocorrer no horario de trabalho.

Utilize a internet apenas para navegar em sites.
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e Sites com contetdo pornogréfico, jogos, bate-papo entre outros relacionados a
entretenimento sera monitorado e bloqueado.

e E proibido fazer downloads de arquivos muito grandes, ou de ferramentas que vao
forcar o download de arquivos como Utorrent e entre outros.

e E proibido o uso de ferramentas de mensagem que ndo sejam autorizados pela
empresa. As Ferramentas autorizadas atualmente na empresa é o Telegram e o
Whatsapp em casos totalmente especificos.

5.Politica de acesso a rede Wirelles.

A empresa possui rede wi-fi disponivel para os clientes e para os funcionarios caso venha
a ser necessario ser utilizada. Um dispositivo fornece acesso aos funcionarios do
escritorio em uso de trabalho e outra para a loja com finalidade de atender
preferencialmente os clientes. Ambas as redes ndo fazem acesso a mesma rede que estao
0s computadores da empresa. Essa regra foi adotada para que ndo exista conflitos de
informacao, acesso ndo autorizados ou a danificacdo de dispositivos da empresa.

e Arregra de ndo acesso a internet em determinados setores da empresa também € a
mesma para a rede wi-fi.

e Caso exista algum dispositivo ndo autorizado acessando a rede wi-fi 0 mesmo tera
0 acesso blogueado.

e E proibido o uso de aparelhos pessoais na empresa e conecta-los a rede wi-fi
(Notebook, smartphone, tablete entre outros), conexfes deste tipo podem
acontecer somente com supervisdo e autorizagao da direcao.

e A rede wi-fi é destinada exclusivamente para os clientes, pode ser utilizada por
funcionarios caso 0 mesmo nao esteja em horario de trabalho.

6.Politica de uso do computador de trabalho.

e Cada computador possui configuraces que permitem a andlise das acOes
realizadas e que identificam este terminal na rede da empresa. No caso do
escritorio cada utilizador tem seu proprio computador para realizar suas fungoes,
sendo assim cada um se responsabiliza pelas acBes executadas no seu computador.

¢ Na&o instale nenhum programa/software que ndo seja autorizado pela diregcéo ou
pela equipe de TI.

e Evite transferir para seu computador de trabalho arquivos como mdasicas, fotos
pessoais, filmes e videos entre outros, a equipe técnica ndo se responsabiliza por
estes tipos de informagdes e orienta que ndo tenha esses tipos de arquivos no
mesmo na midia de transferéncia ndo sabe se existe algum tipo de virus ou
malware.
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Utilize seu computador apenas para uso pessoal, garanta que no seu computador
exista apenas dados de uso da empresa, essas informacfes devem ser
preferencialmente armazenadas no servidor.

Procure efetuar periodicamente backup dos seus arquivos de trabalho. Caso nao
saiba como realizar este procedimento entre em contato com a equipe de TI.

7. Virus, malwares e arquivos maliciosos

Para os computadores com acesso a internet.

Procure verificar atualizacbes para o seu antivirus periodicamente. Qualquer
duvida ou falha que ocorrer durante o procedimento, a equipe de TI se encarregara
de verificar e resolver sempre que necessario.

Informe a equipe de T1 caso a licenca de uso do antivirus esteja expirando e serdo
tomadas as medidas para renovacéao.

Periodicamente coloque seu antivirus para analisar todos os arquivos do seu
computador. Durante esse processo 0 antivirus pode deixar o computador lento,
entdo preferencialmente inicie essa atividade pouco antes de iniciar o seu horario
de almoco para que a lentiddo que possa ocorrer ndo atrapalhe o andamento do
seu trabalho. Caso retorne a empresa e a analise ainda ndo foi concluida pause o
procedimento e deixe dar continuidade em outra oportunidade. Em caso de duvida
comunique a equipe de TI para verificar a situacao.

Para todos os computadores da empresa.

Para garantir a seguranca do ambiente empresarial os computadores dos setores
da producdo, estoque e loja sdo bloqueados para uso de midias USB como
pendrive, mp3, celular entre outros.

Né&o traga dispositivos de armazenamento como, pendrives, cd ou dvd e etc que
venham de fora da empresa a menos que seja necessario o uso. Mesmo que haja
necessidade de utilizar tal dispositivo, entre em contato com a geréncia da empresa
ou diretamente com a equipe técnica para o dispositivo possa ser verificado antes
do uso e para efetuar a liberacdo da sua maquina para utilizar o mesmo.

Caso presencie situagdes suspeitas de mal funcionamento do computador ou do
sistema, entre em contato com a equipe de TI, para que seu computador possa ser
verificado e se houver presenca de algum virus ou arquivo malicioso, 0 mesmo
seja identificado e eliminado o mais rapido possivel.

Tenha suspeita com sites ou arquivos onde vocé clica e ndo exibe nenhuma
informagdo na tela.

8. O ndo cumprimento dessa politica

O colaborador que ndo vier a cumprir com essas politicas estara sujeito a medidas

administrativas que viram a ser tomadas de acordo com a gravidade da ocorréncia, uma
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vez que dependendo do nivel de tal gravidade podera acarretar no desligamento do
funcionario.

9. Seguranca para nosso trabalho.

Uma informacao so sera segura se a mesma também for disponivel e autentica as
partes que necessitam dela. Para buscar melhor esta seguranga para todas as partes
envolvidas na empresa este documento foi desenvolvido. Contamos com a sua
colaboracdo e a de todos os membros da empesa para que possamos manter nosso
ambiente de trabalho o mais seguro possivel e que possamos nos tornar cada vez mais
uma empresa que presta servicos em exceléncia para nossos clientes. Caso houver alguma
duvida ou sugestdo para estas informagdes, entre em contato com a geréncia ou dire¢do
da empesa, podendo entrar em contato direto com a equipe de TI.

Equipe de Tl

Prodata Informatica e Cadastro LTDA
Telefone: (33) 3322-6363

E-mail: prodatafinanceiro@gmail.com
Contato: Warlisson, Eduardo ou Silveira

Presidente da empresa
Gladson Ramalho de Oliveira
E-mail: gladsonramalho@oi.com.br
Ramal: 56

Li e concordo com as regras de trabalho as informacdes citadas acima.

Assinatura do colaborador


mailto:prodatafinanceiro@gmail.com
mailto:gladsonramalho@oi.com.br

Anexo 4 - Questionario para avaliacdo das politicas implementadas

Questionéario de Trabalho de Conclusao de Curso - Politicas de seguranca da
informacéo.

Nome:

Setor:

Cargo:

Escolaridade:

Sobre as politicas de seguranca aplicadas na empresa, como voceé avalia:

As medidas tomadas pela empresa?

OTIMO ( )|BOM ( ) ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (

Os bloqueios de midias e acesso a internet dentro da empresa?

OTIMO ( )|BOM ( ) ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (

A qualidade da atual rede de computadores?

OTIMO ( )|BOM ( ) ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (

As regras aplicadas a rede wi-fi?

OTIMO ( )|BOM ( ) ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (

O reestabelecimento do servico quando surge falhas?

OTIMO ( )|BOM ( ) ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (

O grau de usabilidade para realizar seu trabalho?

OTIMO ( )‘BOM ( ) ‘INTERMEDIARIO ( )‘RUIM ( ) ‘PESSIMO (

A viabilidade das politicas aplicadas na empresa?

OTIMO ( )‘BOM () ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (

O acesso aos sistemas que voceé utiliza?

OTIMO ( )‘BOM ( ) ‘INTERMEDIARIO ( )‘RUIM () ‘PESSIMO (
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Acha necessario que a empresa efetue mudancas na rede de computadores?

SIM () NAO ( )

Acha que a empresa deveria investir mais em seguranga?

SIM () NAO ( )

Acha que as politicas de seguranca prejudicaram os servigos?

SIM () NAO ( )

Sobre a importancia e a responsabilidade com a seguranca da informagéo:

Como vocé define: Muito Pouco Médio

Nenhum

O grau de importancia vocé
define para a seguranca da
informag&o na empresa?

O quanto vocé acha que a
empresa precisa melhorar em
seguranca das informacdes?

O grau de importancia das
informacBes e  orientacdes
repassadas sobre a seguranca da
informacao?

A responsabilidade que todos
devem ter para manter a
seguranca das informagdes da
empresa?

A reponsabilidade que todos
devem ter para manter a
seguranga das suas proprias
informacdes na empresa?

A qualidade dos servicos que
sdo prestados referentes
seguranca da informacao?

Se for do seu interesse, deixe sua opinido sobre as politicas de segurancga da empresa, e

sugestdes de melhorias:






