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RESUMO

Monografia de graduacdo do curso de Sistemas de Informacdo, ano 2015. A
monografia tem como tema: Praticas de Seguranca para Servidores Web nas
Nuvens, com a area de concentracdo Seguranca da Informacdo. Esta monografia
tem o objetivo de apresentar configuracbes para seguranca de servidores web
usando como metodologia analise de praticas ja existentes através de testes para
comprovacao. Apresenta configuracdes de seguranca para aplicacdes e servidores
web, o funcionamento entre eles e principais ameacas que a falta dessas
configuracdes de seguranca possam ocasionar.
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ABREVIATURAS E SIGLAS
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DBA - Database administrator
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DOS - Disk Operating System

IP - Internet Protocol

SSL - Secure Socket Layer

HTTPS - Hyper Text Transfer Protocol Secure
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INTRODUCAO

O presente Trabalho de conclusdo de curso com o tema:. Praticas de
Seguranca para Servidores Web nas Nuvens. Configura-se como requisito
fundamental para a aprovagdo na disciplina Projeto TCC Il e requisito para a
obtencdo do titulo em Bacharel em Sistemas de Informacdo das Faculdades
Unificadas de Teofilo Otoni.

A pesquisa desenvolvida tem como objetivo o desenvolvimento do trabalho e
alcancar ganho académico respondendo ao problema levantado no projeto de
pesquisa anteriormente elaborado “E possivel configurar sistemas de seguranca e
utilizar boas praticas para proteger servidores web nas nuvens?”.

O método para o trabalho foi utilizar pesquisas buscando explorar
vulnerabilidades dos servidores e realizar testes para comprovagao da veracidade
dos mesmaos.

Cabe frisar que a pesquisa em questdo apresenta uma alta relevancia
académica visto que, se trata de apresentar solucdes para proteger algo que tem um
imenso valor comercial, social, governamental e intelectual, mediante que todos
esses quesitos necessitam da tecnologia.

Os primeiros capitulos (um ao cinco) apresentam o “Referencial Teorico” que
busca fazer um levantamento bibliografico e discutir os principais itens que
introduzem o objeto de estudo, para que o leitor entenda melhor a tematica
abordada. Foram apresentadas tematicas referentes as redes de computadores,
servicos nas nuvens, servidores nas nuvens, arquitetura web e banco de dados.
Todos esses capitulos apresentam o conceito e abordam brevemente o que precisa
ser entendido para o bom entendimento pratico do trabalho.

O capitulo seis aborda seguranca de servidores web nas nuvens, que

apresenta a importancia do trabalho mostrando configuragbes de sistemas de
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seguranca para servidores web, como o SSH, Fail2Ban, Firewall, obtenc&o de titulo
SSL+HTTPS. O capitulo aborda também problemas comuns e sistemas maliciosos
como SQL Injection e atagues DoS, e é finalizado levantando boas préticas de

seguranca, que sao rotinas simples que podem evitar problemas indesejaveis.



1 REDE DE COMPUTADORES

1.1 HISTORICO DA REDE DE COMPUTADORES

Antes de surgir as Redes de Computadores as maquinas operavam
isoladamente, tendo como Unico meio de troca de informacéo o uso de disquetes,
gue tinham uma capacidade muito limitada para volumes de dados. As redes de
computadores surgiram primeiramente a partir da necessidade de interligar os
computadores entre si para trocas de informagdo em alta velocidade STILBEN
(2005).

A rede de computadores surgiu gracas a necessidade de adquirir maior volume e
velocidade na troca de informacfes entre computadores. Com 0 tempo surgiram
dispositivos como impressoras e atualmente pode-se utilizar interacdo com varios

outros como aparelhos celulares.

1.2 DEFINICAO E OBJETIVO DA REDE DE COMPUTADORES

O conceito de redes de computadores é basicamente um ou mais conjuntos de
dispositivos (computadores, impressoras, celulares) conectados por pontos de

conexdo que permitem trafego de dados (SOUSA?Y).

Dentre esses dispositivos situam-se computadores, impressoras, base de dados,

terminais, servigos de interconexao e periféricos computacionais (SOUSA?).

! Disponivel em:
<http://www.lanwan.com.br/Aulas_Senac/Tec_Redes_Final_Semana/Aula%20270310%20e%2010042010%20-
%20Historia%20das%20redes.pdf>

3



Tanebaum (1994)% define os objetivos das interconexdes de computadores

autbnomos como sendo:

Compartilhamento de recursos: Fazer com que todos os programas, dados e
equipamentos da rede estejam disponiveis a todos o0s usuarios
independentemente de sua localizacdo fisica. Como exemplo, pode citar-se o
compartilhamento de uma impressora por varios uUsuarios;

Economia: A substituicdo gradativa dos antigos mainframes para as redes de
computadores de pequeno porte significou uma redugcdo muito grande nos custos
de manutencdo dos sistemas de informacdo possibilitando uma verdadeira
revolucdo nos CPDS. Esse fendmeno ficou conhecido mundialmente como
Downsizing. Essas redes de computadores de pequeno porte possibilitam um
aumento da capacidade de processamento a medida que a demanda cresce , ao
contrario dos grandes mainframes, onde a sobrecarga s6 poderia ser solucionada
com a substituicho do mesmo por um mainframe de maior capacidade, a um
custo geralmente muito elevado.

Prover um meio de comunicagdo: As redes de computadores também sdo um
poderoso meio de comunicacao entre pessoas, possibilitando inclusive o trabalho
em conjunto, mesmo estando a quildbmetros de distancia.

Tanebaum explana através dos objetivos apresentados a funcionalidade de
redes, mostrando como explorar as vantagens evitando os pontos negativos.

1.3 CRESCIMENTO

Atualmente o conceito de comunicacdo mudou, qualquer um pode se

comunicar facilmente através de seu celular. Tudo isso gracas aos grandes avangos

da tecnologia que iniciou sua acessdo no século XX e ndo para de avancar até 0s

dias atuais.

Com o advento da globalizacdo a partir do século XX, a demanda tornou-se
extremamente capitalista, surgindo novas necessidades de conquistar qualidade
e eficiéncia no servico a custo baixo. A grande quantidade de dados ou
informacdes a serem processadas e armazenas demonstram um volume
incalculavel. O sistema de redes surge neste contexto: para superar a
necessidade do ser humano de controlar os dados em abundancia com precisao
e rapidez (COSTA, SILVA; CRUZ, 2012, p. 82).

Com o crescimento e aperfeicoamento de processos e também o gigantesco

volume de informacgdes, surgiu grande necessidade de continua utilizacdo da rede

de computadores e consequentemente o0 aumento de seu desempenho para atender

2N ,
Disponivel em:

<http://www.lanwan.com.br/Aulas_Senac/Tec_Redes_Final_Semana/Aula%20270310%20e%2010042010%20-
%20Historia%20das%20redes.pdf>
> TANEBAUM apud COSTA,; SILVA; CRUZ, 2012, p. 81.



a demanda de servigos. Cada pessoa pode obter um espaco na nuvem, seja para
hospedar sites, para realizar backup de arquivos, gerenciar um comercio eletronico,
entre outros. A demanda esta em constante crescimento, escalando com requisitos

cada vez mais sofisticados, ageis e inovadores.



2 SERVICOS NAS NUVENS

2.1 A ORIGEM DA COMPUTACAO EM NUVENS

Segundo Otero (2013, p.19) a computacdo em nuvem (CN) surgiu como um
modelo representando grandes mudancas, conforme servicos tecnolégicos da
informagdo sao gerados, desenvolvidos, implantados, escalados, atualizados,
mantidos e pagos. O autor explica que assim pode ser mais pratico e rentavel,
porque 0 acesso geral é sob demanda de recursos computacionais compartilhados,
como rede, servidores, armazenamento, aplicacées e servi¢os. Tais recursos podem
ser providenciados de maneira &gil sendo liberados com mais facilidade de
gerenciamento ou interacdo com o provedor de servicos.

A primeira tecnologia de nuvem, denominada nuvem 1.0, surgiu da abstragéo das
camadas TCP/IP, onde dispositivos se comunicavam entre si através de
especificacdes de protocolos TCP/IP, sem saber exatamente a localizacdo de
cada um deles. A préxima tecnologia de nuvem, ou nuvem 2.0, refere-se a
abstracdo de dados da World Wide Web, onde documentos podem ser inseridos
e recuperados através daWeb sem a necessidade do usuario saber onde estes
estdo localizados. Finalmente, a nuvem 3.0, a era atual da nuvem, surge da
abstracdo da complexidade da infraestrutura de servidores, aplicativos, dados e
plataformas heterogéneas em que infraestruturas, servidores ou aplicativos

podem ser utilizados sem que o cliente/usuario saiba onde eles estdo localizados
(OTERO, 2013, p.12).

Como mostrado através do exposto o histérico da Computacdo em Nuvens
vem sendo ampliado e se aperfeicoando através dos tempos. Seu conceito procede
de técnicas de TI utilizadas anteriormente, gerando novos conceitos e técnicas que

levaram a sua amplitude, tendo assim que oferecer cada vez mais uma melhor

qualidade, disponibilidade e principalmente seguranca.



‘A CN é um paradigma de disponibilizagdo de recursos das Tl, num ambiente
virtual, escalavel e multiutilizador.” (GOMES, 2012, p.13). A autora deixa a entender
gue com crescente demanda de servicos, a CN oferece uma ilusdo de recursos
infinitos, gerando assim confianca. Por atender as necessidades dos clientes, acaba
criando um paradigma que introduz um novo sistema de negdcios e gestdo, onde o
utilizador usa os recursos de hardware, software e rede, através de servicos
disponibilizados na Internet para multiusuarios. Os custos séao reduzidos por nao ter
componentes fisicos e também ha simplicidade em utiliza-los. “Fisicamente, a nuvem
€ constituida por servidores sustentados por uma infraestrutura orientada ao servicgo,
escalavel e com componentes coesos e fracamente acoplados” (GOMES, 2012,
p.13). O método se torna rentavel e muito utilizado com diferentes niveis de

desempenho e seguranca.

2.2 SERVICOS NAS NUVENS

2.2.1 SaaS, PaaS, laaS

A computacdo nas nuvens dispfe de servigos pré-estabelecidos para atender as
necessidades de seus clientes. A seguir serdo mostrados tais servicos e como

funcionam.

e Software as a Service (SaaS) — Ou Software como Servico, o cliente pode usar
aplicativos disponibilizados e licenciados pelo provedor, rodando sobre a camada
PaaS ou laaS de uma plataforma de nuvem (OTERO, 2013, p.21). As aplicacdes
sdo acessadas de varios dispositivos do cliente, podendo ser de interface cliente-
servidor (thin client), ou uma interface de aplicacdo web. Nesse caso o cliente so
tem acesso ao nivel de aplicacdo sendo apenas a infraestrutura basica da
nuvem, incluindo rede, servidores, sistemas operacionais, armazenamento, ou
até mesmo recursos de aplicativos individuais (GOMES, 2012, p.24).

e Platform as a Service (PaaS) — Ou Plataforma como Servico, o cliente tem
disponivel plataformas na Computacdo em Nuvem, usando linguagens de
programacao, bibliotecas, servicos e ferramentas suportadas pelo provedor para
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desenvolvimento de suas aplicagbes (OTERO, 2013, p.22). Neste modelo, o
consumidor ndo tem a capacidade de gerenciar ou controlar a infraestrutura de
nuvem subjacente, incluindo rede, servidores, sistemas operacionais ou
armazenamento, mas tem controle sobre as aplicacfes implantadas e pode fazer
ajustes de configuracdo no seu ambiente de hospedagem (OTERO, 2013, p.22).
e Infrastructure as a Service (laaS) — Ou Infraestrutura como Servico, oferece ao
cliente a aptiddo de gerenciar processamento, armazenamento, rede e outros
recursos computacionais fundamentais, em que o cliente pode implantar e
executar qualquer software, até mesmo sistemas operacionais e aplicativos
(OTERO, 2013, p.22). O cliente ndo administra ou controla a infraestrutura basica
da Computacdo em Nuvem. Pode ter um controle limitado sobre alguns

componentes de rede (Gomes, 2012, p.23).

2.2.2 Tipos de Nuvens

Cada tipo de nuvem é direcionada para consumidores especificos, para
atender seus respectivos tipos de servigos.

As Nuvens Publicas geralmente sdo usadas por pessoas fisicas e empresas
de servicos publicos. A nuvem publica é de livre uso e qualquer um pode acessa-la,
mas isso faz sua seguranca ser mais fragil e vulneravel a atagques.

De acordo com Castro e Ferraz (2013, p.362) as Nuvens Privadas sao
utilizadas geralmente por empresas particulares ou pelo governo, porque precisam
de seus dados seguros e isolados de acesso externo diminuindo riscos de ataques
externos.

As Nuvens Hibridas mescla as fun¢gbes de nuvens publica e privada. Séo
usadas por servicos publicos do governo e empresas privadas que disponibilizam
servigos gratuitos por exemplo (como facebook). As informacdes devem ser bem
guardadas, porém pode-se ter acesso externos de pessoas fisicas que tenham

cadastro.

e Nuvem Publica (Public Cloud) — Este modelo em Nuvem é disposto para uso

aberto do publico de forma pay-as-you-go (algo como pague e use). Este modelo



pode ser gerenciado e operado por organizagOes corporativas, académicas e
governamentais, ou até combinacéo deles (GOMES, 2012, p.20).

Nuvem Privada (Private Cloud) — Este modelo em Nuvem serve para uso
exclusivo de uma Uunica organizacdo contratante, constituido de varios
consumidores (clientes, unidades de negdcios por exemplo). Pode ser de
propriedade, gerenciada e operada pela organizacdo, um terceiro, ou alguma
combinacédo deles. Pode existir dentro ou fora das instalacdes da organizacéo
(GOMES, 2012, p.18).

Nuvem Hibrida (Hybrid Cloud) — Este modelo em nuvem mescla infraestrutura de
dois ou mais modelos de Computacdo em Nuvem distintos (publico, privado e
comunitario) que continuam como Unicas entidades, mas estdo unidos por
tecnologia padronizada ou proprietaria que permite a comunicacdo de dados e
aplicacoes. Ex: balanceamento de carga entre nuvens (GOMES, 2012, p.21).
Nuvem Comunitaria (Community Cloud) — Este modelo em nuvem é dedicado
para uso unico e exclusivo de consumidores de comunidade especifica de
organizacdes que tém interesses comuns (missdo, requisitos de seguranca,
politica e consideracfes de conformidade). Pode ser de propriedade, gerenciada
e operada por uma ou mais das organizacbes na comunidade, um terceiro, ou
alguma combinacdo deles. Pode existir dentro ou fora das instalacbes das
organizacdes (CASTRO; FERRAZ, 2013, p.362).



3 SERVIDORES WEB NAS NUVENS

Os servidores web sdo os pilares que sustentam a Internet, sdo eles que
hospedam todas as paginas e suas bases de dados. No futuro, esta tendéncia deve
se acentuar, com paginas web dinamicas e aplicativos via web substituindo cada vez
mais os aplicativos desktop®. Essa citac&o revela a importancia dos servidores web,
afinal sdo eles que armazenam um imenso volume de dados nas nuvens, provindo
Servicos para seus usuarios. A seguir sera mostrado algumas configuracdes basicas

para deixar um servidor ativo.

3.1 RECURSOS E PACOTES DE DESENVOLVIMENTO WEB

Nos primordios da internet, eram utilizadas apenas paginas HTML estéticas e
scripts CGIl. O Apache continua oferecendo suporte apenas a esses recursos
basicos, mas pode ser expandido através de mdédulos, passando a suportar scripts
em PHP, acessar bancos de dados MySQL, entre inimeros outros recursos.> Com o
passar do tempo os recursos do Apache tornaram-se limitados para acompanhar a
guantidade de plataformas de desenvolvimento que foram aparecendo na web. Para
cobrir algumas essas necessidades surgiram pacotes de ferramentas web que
incluem recursos como o Apache2, Mysqgl, PHP, Perl, SQLtite, entre outros,
facilitando a instalacdo do ambiente de desenvolvimento, estes pacotes sé&o
popularmente conhecidos como Wamp (windowns) ou Lamp (linux) que tem a
capacidade de atender todo tipo de plataforma. Também é possivel instalar os
recursos citados individualmente, podendo escolhe apenas 0s recursos necessarios

para executar uma determinada aplicagao.

*http://www.hardware.com.br/livros/servidores-linux/capitulo-configurando-servidores-web.html>
> <http://www.hardware.com.br/livros/servidores-linux/capitulo-configurando-servidores-web.html>
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3.2 DNS

O DNS (Domain Name System - Sistema de Nomes de Dominios ) é um
sistema de gerenciamento de nomes hierarquico e distribuido visando resolver
nomes de dominios em enderecos de rede IP (VERGARA, 2014).

A configuracdo do servidor DNS é quase sempre necessaria, porque ele
respondera pelo dominio. Aprender a configurar o DNS corretamente é de vital
importancia, caso contrario podera surgir problemas ao enviar e-mails pela falta do
DNS reverso, ou problemas mais graves com o registro do dominio.®

A configuragdo avancada do servidor DNS gira em torno de quatro arquivos,
dos quais dois séo existentes e dois tem de ser criados pelo usuario. A seguir sera
demonstrada a configuracdo dos arquivos existentes:

/etc/bind/named.conf.options - Contem as opc¢des globais de configuracdo DNS.
/etc/bind/named.conf.local - Arquivo em branco, para designar qual a zona que o
DNS iréa responder.

Os dois arquivos criados pelo usuario tem o destino referenciado no arquivo

/etc/bind/named.conf.local com a funcéo de arquivos de banco de dados (um normal

e outro reverso) que ira conter toda a configuracdo de zona.

3.3 APACHE

O Apache pode ser dividido em duas grandes familias: o Apache 2.x e 0
Apache 1.3 que, apesar de muito antigo, ainda € usado em muitos servidores. O
Apache 2 trouxe muitas vantagens, sobretudo do ponto de vista do desempenho,
além de oferecer novos moédulos e mais op¢des de seguranca, mas sua adocéo foi
retardada nos primeiros anos por um detalhe muito simples: o fato de ele ser
incompativel com os modulos compilados para o Apache 1.3. Como 0s modulos sdo
a base do servidor web, muitos administradores ficavam dependentes ao Apache 1.3
devido & falta de disponibilidade de alguns médulos especificos para o Apache 2.’
Conclui-se que ha muitos problemas quanto a versées do apache, que geram

situacOes adversas para o consumidor que precisa se adequar aos modulos que

®<http://www.hardware.com.br/livros/servidores-linux/instalando-servidor-lamp.htm|>
"http://Iwww.hardware.com.br/livros/servidores-linux/instalando-apache.html>
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vieram surgindo com tempo, o Apache 1.3 ainda se encontra em muitas instalacdes
devido a inacdo natural que existe no ramo de servidores, mas ndo existem bons
motivos para usa-lo em novas instalacdes, pois o Apache 2 € melhor em todos os
quesitos.®

Entdo para obter um bom padrdo de configuracdo para o servidor deve-se
instalar o Apache 2 e também o pacote apache2-utils, que abrange diversos
utilitarios de gerenciamento. Para instalar os pacotes do apache, primeiro deve-se
atualizar o repositério com comando apt-get update. °Logo apés usa-se o comando
apt-get install apache2 apache2-utils que € o comando para baixar e instalar o

Apache 2 juntamente com pacote de utilidades.

3.4 CONFIGURACAO DO AMBIENTE NA NUVEM

A Computacdo em Nuvem utiliza-se da virtualizacdo para criar um ambiente
(nuvem), onde aloca instancias (sistemas operacionais virtualizados) de acordo com
os recursos disponiveis (maquinas fisicas). Essas instancias de maquinas virtuais
sdo alocadas de acordo com as maquinas fisicas que compdem o parque de
maquinas da nuvem (BACHIEGA, 2014). As instancias sdo usadas para simular
maquinas operantes para diversas finalidades, como configuragdo ou testes.

As configuragdes utilizadas para servidor na nuvem nesse trabalho, foram o
sistema operacional Debian7 fornecido pela DigitalOcean, com o apache?2 instalado

e utilizando o banco de dados MySQL.

8< http://www.hardware.com.br/livros/servidores-linux/instalando-apache.html>
9<http://lwww.hardware.com.br/livros/servidores-linux/instalando-apache.htmi>
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4 ARQUITETURA WEB

4.1 WORLD WIDE WEB

A World Wide Web (WWW, ou simplesmente Web) é um espaco de
informacdo em que os itens de interesse, referidas como recursos, sao detectados
por identificadores globais chamados identificadores de recursos uniforme (URI)™.

A Web evoluiu e ocupou todos os espacos fazendo jus ao nome “World Wide”
(ROCHA, 1999). As Pé&ginas Iinterligadas por hipertexto aumentaram
exponencialmente, existindo inameras atualmente. Paginas cada vez mais
dindmicas e interativas, passando a se comportar como aplicacées. Rocha (1999)
diz que o browser acompanhou esta evolugdo comportando-se como interface
universal, apto em prover ao usuario acesso interativo e uniforme a programas
remotos em diversas plataformas. O autor conclui que a Web deixou de ser um mero
servico e passou a ser uma imensa plataforma que estimula criagdo de novas

linguagens e tecnologias.

4.2 HTML E CSS

Segundo Carvalho®, HyperText Markup Language (HTML) é a linguagem
desenvolvida para “transmitir” a informagdo dos documentos que séo
disponibilizados na Web pelo protocolo HTTP (hypertext transfer protocol). O autor

explica que a formatacdo do HTML é executada no layout de qualquer texto inserido,

1% Architecture of the World Wide Web, Volume One <http://www.w3.org/TR/webarch/#acks>
Y<http://digitool.fe.up.pt:1801/view/action/singleViewer.do?dvs=1445434789188~448&locale=pt_BR&metad
ata_object_ratio=25&side_by_side=false&VIEWER_URL=/view/action/singleViewer.do?&preferred_extension=
pdf&DELIVERY_RULE_ID=5&frameld=1&usePid1=true&usePid2=true>
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na insercao de imagens, na criacao de links e atribuicdo de cores ou imagens para
papel-de-parede.

A linguagem HTML é considerada facil de aprender, pela simplicidade e por
sua estrutura ser formada por marcacdo e ndo por comandos complexos. Sua
dificuldade estd na quantidade que se tem de escrever. O CSS basicamente serve
para aplicar um formulario para varias paginas HTML, evitando assim perda de
tempo e estabelecendo uniformidade.

De acordo com Rocha (1999) a linguagem HTML que foi um pivd para
impulsdo da web, mesmo sendo construida somente para estruturar paginas de
hipertexto. Para tarefas como busca na web e trocas de e-mails, foram exploradas
varias idéias. A mais bem aceita foi CGl (Common Gateway Interface) que ainda é
popular atualmente. CGI € o método usado para permitir a interacdo entre o servidor
e outros programas executados no sistema (OTSUKA)'?. O método CGI pode fazer
a conexao aplicagcao/servidor por que funciona de maneira dinamica, ou seja, a
interacdo é em tempo real.

Percebe-se que a evolucdo da plataforma Web é constante e atualmente
existem péaginas HTML que nao sdo estaticas, podendo assim replicar

interativamente ac6es do usudrio.

4.3 URI, URL E URN

Desde a criacdo da web, um de seus principais objetivos é de construir uma
comunidade global em que qualquer das partes possa compartilhar informacdes com
qualquer outra parte. Para atingir este objetivo, a Web faz uso de um Unico sistema
de identificacdo mundial: URI (ldentificador de Recurso Universal). URIs
proporcionam identificacdo que € comum em toda a Web. O escopo global de URIs
promove em larga escala "efeitos de rede": o valor de um identificador aumenta
guanto mais ele € usado de forma consistente.

O URI abrange URL(Localizador de Recurso Universal) e URN(Nome de
Recurso Universal)®®. URN qualifica um nome a um objeto na internet, como uma

imagem, registro, etc. O URL & um caminho para um objeto da internet, basicamente

Y<http://penta.ufrgs.br/edu/forms/cgi.html>
13<http://www.phpmais.com/url-urn-e-u ri-que-confusao/>
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o URI é o identificador que contém o URL e URN de algo na web. Por exemplo a
URI: http://www.exemplo.org/localizacao/URI/com/o/nome-do-recurso.html**.
URL: http://www.exemplo.org/localizacao/URI/com/o/
URN: nome-do-recurso.html

Através do exposto, € possivel perceber que cada um destes enderecos de
recursos sdo especificos, e o URI € formado pela juncdo do URL e URN em sua

estrutura.

4.4 PROTOCOLO HTTP

De acordo com Rocha (1999, p.8), quando o tema é plataforma web o HTTP
(Hypertext Transfer Protocol) tem um papel importante por ser um prevalecente
agente de comunicac&o entre browser e servidor Web. Lima™ explica como funciona
o protocolo dizendo que € uma interacdo simples de pedido e resposta chamado de
transmissdo web. O autor explica que as interacbes sao feitas com o pedido do
cliente ao servidor e a resposta do servidor para o cliente, podendo ter diferentes
tipos de formatos, e nesse ponto o autor deixa claro que é necessario estabelecer o
formato de resposta, pois nem sempre o cliente esta preparado para receber
respostas de qualquer tipo de formato.

HTTP é um protocolo de nivel de aplicacdo para sistemas de hipermidia,
colaborativos e distribuidos. E um protocolo genérico, sem estado e orientado a
objetos que pode ser usado para diversas tarefas, tais como servidores de nomes e
sistemas de gerenciamento de objetos distribuidos, através da extensdo de seus
métodos de requisic&o.®

Lima!’ (2003) afirma que a comunicacdo via HTTP é estabelecida
normalmente em uma conexdo TCP geralmente com a porta padréo (80). O autor
relata que o protocolo HTTP néao depende de nenhum procedimento prévio realizado

pelo cliente e ndo guarda informacdes sobre requisicdes anteriores, ndao definindo

Y<http://www.phpmais.com/url-urn-e-uri-que-confusao/>
> LIMA, 2003, p. 20.
'® ROCHA apud W3C, 1999, p. 8.
Y LIMA, 2003, p. 20.
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assim o conceito de estados. Nesse ponto Rocha'® da o exemplo de trés requisicdes
de diferentes clientes ao mesmo tempo, 0 que levara o servidor a ndo saber separar
requisicbes por cliente considerando que as requisicbes nao afetem suas
subsequentes, concluindo que néo é possivel atender aplicacdes de estados que
dependam de informag¢@es vindas de paginas especificas, sem utilizar mecanismos

externos.

' ROCHA apud W3C, 1999, p. 8.
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5 BANCO DE DADOS

5.1 SISTEMAS DE GERENCIAMENTO DE BANCO DE DADOS (SGBD)

O Sistema de Gerenciamento de Banco de Dados (SGBD) € um programa
que implementa operacdes que visam a persisténcia de dados (KANASHIRO, 2011).
O SGBD funciona como um pacote composto por um aglomerado de programas
para gerenciar o Banco de Dados (BD). Existem véarios SGBDs como o Oracle,
FireBird e MySQL. Neste trabalho sera abordado o MySQL, por ser um SGBD bem
conceituado no mercado, de simples manuseio e pela facilidade em se obter.

Segundo Narciso (2003) O SGBD MySQL é um servidor de base de dados
baseado na linguagem de consulta SQL, a qual é a mais popular e difundida
linguagem de consulta a bancos de dados no mundo. O autor citado afirma que o

SGBD MySQL é multiusuario, possuindo velocidade, robustez e facilidade de uso.

Existem diversas razGes para realizar a seguranca dos dados em um SGBD.
Pode-se destacar a necessidade das organizacfes em proteger seus dados, realizar
analises e auxiliar na tomada de decisdes. Segundo Pazinatto (2010) as
informagdes e conhecimentos contidos em banco de dados precisam auxiliar com

seguranca 0s processos decisorios.

De acordo com Elmasri (2005) apud Pazinatto (2010) a seguranga em banco
de dados € uma area muito ampla que se refere a varias questdes. Essas questdes
podem ser: legais ou éticas referentes ao acesso a certas informacdes; questdes
politicas com a definicdo de quais informac¢des ndo podem ser tornadas publicas; e
questdes relacionadas a sistemas, com definicdo de quais niveis do sistema as

funcdes de seguranca devem ser implementadas (PAZINATTO, 2010).
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O autor Pazinatto (2010) faz referéncia a um profissional que gerencia o
SGBD. Este profissional é chamado de Administrador de Banco de Dados (DBA)
sendo este responsavel pela seguranca geral do sistema de banco de dados. Ainda
segundo o autor supracitado, o DBA também realiza a¢cdes como cadastro de
usuarios/contas, concessdo de privilégios e atribuicdo de niveis de seguranca’
(PAZINATTO, 2010).

Na literatura, sdo feitas comparacdes entre os SGBDs em varios quesitos
(desempenho, velocidade de acesso, etc.). Porém segundo Narciso (2003), ndo se
foca no quesito backup e recuperacdo sendo esta uma necessidade atual das

grandes empresas e corporacdes.

5.2 MYSQL

O MySQL é um sistema de gerenciamento de banco de dados open source
que ajuda o0s usuarios a armazenar, organizar, e posteriormente, recuperar dados.
Ele possui uma variedade de opcbes para conceder a usuarios especificos
permissdes diferenciadas dentro de tabelas e bases de dados (SVERDLOV, 2014)*.
O MySQL dispde um controle sobre as contas dos usuarios, podendo definir
permissdo de acesso conforme a aplicacao que serd utilizada. Percebe-se entdo que
0 usuario ndo tera como executar acdes que ndo estd capacitado e nem ter acesso

a dados nao obstante.

5.3 SEGURANCA PARA BANCO DE DADOS

Um ponto crucial em SGBDs € a seguranca. Segundo Ackermann (2003)
seguranca em SGBD refere-se a protecdo dos dados contra a divulgacéo, alteracao
ou destruicdo nao-autorizada. Os dados séao a identidade da empresa, o autor cita

gque a seguranca garante aos usuarios permissao para fazer o que estiverem

Y<https://www.digitalocean.com/community/tutorials/como-criar-um-novo-usuario-e-conceder-
permissoes-no-mysql-pt>
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tentando fazer (DATE,1999). “Uma das principais razées que motivaram o uso de
SGBDs ¢é o controle centralizado, tanto dos dados, quanto dos programas de acesso
a esses dados” (ACKERMANN, 2003 apud OZSU,1999). O autor reforca que uma
gestao centralizada de um SGBD, em ambiente cliente/servidor, prové vantagens de

seguranga.

Para estabelecer a seguranca de um Banco de Dados (BD), existem
procedimentos, como backup e gerenciamento de privilégios de usuarios. Percebe-
se entdo que é de vital importdncia seguir procedimentos para assegurar a
integridade de um banco de dados. A seguir serdo mostrados algumas medidas para

cuidar do mesmo.

5.3.1 Backup

Backup é uma palavra que vem do idioma inglés, que significa copia de
seguranca de um dispositivo de armazenamento a outro, para que os dados possam
ser restaurados caso houver perda dos dados originais (Junior, 2011). De acordo
com Sousa (EMBRAPA, 2009) quando o assunto € banco de dados, é
imprescindivel que se tenha um plano de manutencdo e backup, assim como a
garantia de que este sempre esteja disponivel. O autor deixa clara a importancia do
backup e manutencdo de um BD frisando a disponibilidade do mesmo, sendo que o
usuario tenha disponibilidade de acessar os seus dados sempre que julgar

necessario.

Segundo Sousa (EMBRAPA, 2009) tais operacbes tém custo operacional,
logo h& a necessidade de horéarios estabelecidos para sua execucao. O autor diz
ainda que os métodos tradicionais de backup (fisico ou logico) sdo extremamente
eficazes, mas estdo sempre com atraso na atualizagcdo por serem gerados de
acordo com pré-agendamento e ndo em tempo real. HA mecanismos para sanar

esse problema, mas ndo serédo abordados por fugirem do foco deste trabalho.
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5.3.2 Backup em Nuvens

Atualmente a forma mais segura de se manter dados & na nuvem, por
disponibilizar grande volume de espaco, através da web garante disponibilidade e
seguranca. Segundo Junior (2011) é uma grande vantagem utilizar a computacéo
em nuvem porque oferece ao usuario armazenamento de informagfes em seus
servidores que podem ser sempre acessado ao invés de manter uma prépria infra-
estrutura. O autor afirma que a capacidade de fazer backup de banco de dados em
nuvens € essencial para sua seguranca, jA que serdo guardados em unidades
externas seguras. E ainda reforca que backups armazenados em nuvens sao mais
acessiveis e na maioria das situacfes tem acesso mais agil para se restaurar e bem
mais confiavel (JUNIOR, 2011 apud ORACLES, 2008).

5.3.3 Privilégios de Usuérios

A gestdo de controle de acesso dos usuarios do SGBD é estabelecida de
acordo com a funcdo que o usudrio exerce no sistema. Segundo Siedler®, no
MySQL exite uma lista de privilégios para os usuarios, privilégios que serao

mostrados a seguir:

e ALL [PRIVILEGES]: Todos os privilégios exceto 0 GRANT OPTION.

e ALTER: Permite ao usuario alterar novas tabelas ou base de dados;

e CREATE: Permite ao usuario criar novas tabelas ou base de dados;

e CREATE TEMPORARY TABLES: Permite ao usuario criar tabelas temporarias;
e DELETE: Permite ao usuério deletar linhas das tabelas;

e DROP: Permite ao usuario deletar novas tabelas ou base de dados;

e EXECUTE: Permite ao usuario executar stored procedures (MySQL 5.0);

2http://187.7.106.14/marcelo/si/permissao.pdf>
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FILE: Permite executar SELECT ... INTO OUTFILE e LOAD DATA INFILE;
INDEX: Permite executar CREATE INDEX e DROP INDEX;
INSERT: Permite ao usuario inserir linhas das tabelas;

LOCK TABLES: Permite ao usuario “trancar’ tabelas que o mesmo tenha
privilégio SELECT;

PROCESS: Permite ao usuario executar SHOW FULL PROCESSLIST, para ter

acesso a lista de processos.
REFERENCES: Ainda nado esta implementado;
RELOAD: Permite ao usuario executar FLUSH;

REPLICATION CLIENT: Permite ao usuario obter a localizacdo do Master ou
Slave;

REPLICATION SLAVE: Necessario para a replicacdo Slave (leitura dos eventos

do log binario do Master);

SELECT: Permite ao usuario utilizar o comando SELECT para ler bases de

dados;
SHOW DATABASES: Permite ao usuario visualizar todos os bancos de dados;
SHUTDOWN: Permite executar mysgladmin shutdown;

SUPER: Permite executar CHANGE MASTER, KILL , PURGE MASTER
LOGS e SET GLOBAL. Permite conectar-se ao servidor uma vez, mesmo que 0

max_connections tenha sido atingido;
UPDATE: Permite ao usuario atualizar as linhas das tabelas;
USAGE: Sindnimo para “no privileges”;

GRANT OPTION: Permite ao usuario disponibilizar ou remover privilégios de

outros usuarios.
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De acordo com Siedler, o usuario € criado, mas ndo tem permissdo nenhuma na
base de dados, por isso é necessario gerenciar as permissdes com 0s comandos
GRANT e REVOKE. Esses comandos permitem aos administradores do sistema
criar usuarios e conceder e revogar direitos aos usuarios do MySQL em quatro

niveis de privilégios.

Siedler exemplifica os quatro niveis de privilégios como globais que se aplicam
para todos os bancos de dados em um determinado servidor (Nivel Global).
Privilégios de bancos de dados aplicam-se a todas as tabelas em um determinado
banco de dados (Nivel dos bancos de dados). Privilégios de tabelas que se aplicam
a todas as colunas em uma determinada tabela (Nivel das Tabelas). Privilégios de
colunas séo aplicados a uma unica coluna em uma determinada tabela (Nivel das
colunas). Os niveis sao especificos e deixam a gestdo do Banco de dados menos
confusas, concluindo assim que com o controle de privilégios da seguranca e

organizacao ao banco de dados.

22



6 SEGURANCA DE SERVIDORES WEB NAS NUVENS

Quando se diz que algo esta “nas nuvens” no sentido de TI é bem mais
complexo do que dizer que os dados estdo simplesmente voando. As informacdes
armazenadas nas nuvens estdo armazenadas em algum dispositivo fisico. Esse
dispositivo é o servidor web, os servidores sdo a base da internet porque eles
disponibilizam o espaco para o armazenamento de toda informacdo que ha na
grande web. Por isso configurar a seguranca de servidores web € de vital
importancia.

O ambiente utilizado para todas as configuracGes deste trabalho foi o Debian7,

disponibilizados pela DigitalOcean.

6.1 CONFIGURACAO DO SSH()

O SSH - Secure Shell ou Acesso Remoto Seguro - € um protocolo que
permite acesso virtual ao servidor como um terminal de comando semelhante ao

prompt de comando do DOS, por exemplo®.

A transmissado de dados através do SSH é totalmente criptografada, logo néo
existem riscos de alguém ter acesso ao que o usudrio estd fazendo no servidor.
Quando o usuéario conecta via terminal remoto com seu servidor, ele esta
controlando aquele servidor a partir de seu préprio sistema operacional. Qualquer

comando do usuéario é executado no servidor e estabelecido de acordo com os

parametros de comandos do servidor®.

e https://www.vandyke.com/solutions/ssh_overview/ssh_overview.pdf>

%2 <https:/iwww.vandyke.com/solutions/ssh_overview/ssh_overview.pdf>
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Para todos os testes deste trabalho foram usados o sistema operacional
Debian7 fornecido pela DigitalOcean?®.

Uma opcao interessante para melhorar a seguranca do SSH é mudar a porta
de acesso. Por padrdo o SSH aceita conexdes na porta 22 (comprovado na imagem
1), porém a maioria dos softwares de escaneamento de portas e servicos ndo
analisam portas acima de 1024%,

Imagem 1: Captura das portas do protocolo SSH

root N -# cat /etc/services | grep ssh
22 /tcp # SSH Remote Login Protocol

22 fudp
rootcIE: - 1

Fonte: Pedro Henrique Rodrigues

Na imagem 2 esta aberto o arquivo /etc/ssh/sshd_config de configuracdo do SSH
executado por um editor de texto. Pode-se ver que a porta foi alterada para 2222,
assim as chances de softwares de escaneamento de portas e servigos terem
sucesso sao diminuidas consideravelmente.

Imagem 2: Arquivo de configuracdo do SSH

ﬂ Package generated configuration file
# See the sshd_config(5) manpage for details

# What Eorts, IPs and protocols we listen for

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

#ListenAddress 0.0.0.0

Protocol 2

# HostKeys for protocol version 2

Hostkey /[etc/ssh/ssh_host_rsa_key

Hostkey /[etc/ssh/ssh_host_dsa key

Hostkey /[etc/ssh/ssh_host_ecdsa key

#Privilege Separation is turned on for security

UsePrivilegeSeparation yes

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval 3600
ServerKeyBits 768

# Logging
"fetc/ssh/sshd _config"” 87L, 2491C

Fonte: Pedro Henrique Rodrigues

N&o € aconselhavel deixar o usuario root se conectar diretamente via SSH,
porque o usuario que fizer isso terd privilégios de administrador e podera fazer

quaisquer alteracbes de configuracdo, podendo assim, este usuario estar mal

< http://es.tldp.org/Tutoriales/doc-ssh-intro/introduccion_ssh-0.2.pdf>
2 <http://es.tldp.org/Tutoriales/doc-ssh-intro/introduccion_ssh-0.2.pdf>
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intencionado ou até mesmo ser inexperiente, colocando assim em risco o servidor.
Entdo é viavel configurar o SSH para negar o acesso do usuario root como na

imagem 3%

Imagem 3: Bloqueio do usuario root com funcdes de administrador

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval 3600
ServerKeyBits 768

# Logging
syslogFacility AUTH
LogLevel INFO

# Authentication:

LoginGraceTime 120
PermitRootLogin no

StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
#AuthorizedkeysFile %h/.ssh/authorized keys

# Don't read the user's ~/.rhosts and ~/.shosts files

IgnoreRhosts yes

# For this to workllyou will also need host keys in fetc/ssh_known_hosts
-- INSERT -- 36,19

Fonte: Pedro Henrique Rodrigues

Cuidar da porta SSH é extremamente importante, pois ela pode deixar o
servidor web exposto para acesso remoto. Usuarios mal intencionados podem tentar
diferentes modos para acessar ou prejudicar de alguma forma o servidor. O SSH é
um protocolo muito Gtil, mas se ndo ter uma boa configuracdo de seguranca pode se

tornar um problema?®.

6.2 CONFIGURACAO FAIL2BAN

O fail2ban é uma aplicacdo que verifica o arquivo de log relacionado com a
autenticacdo de usuarios e analisa falhas de login bloqueando em seguida hosts

com falhas sucessivas?’.

% <http://www.if.usp.br/pub/unix/security/ssh2-adminguide.pdf>
%® <http://www.if.usp.br/pub/unix/security/ssh2-adminguide.pdf>
%7 <https://media.readthedocs.org/pdf/fail2ban-kwirk/latest/fail2ban-kwirk.pdf>
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O Fail2Ban é extremamente eficaz na prevencéo de ataques de forca bruta e
de negacéo de servico (DoS)%.

O Fail2Ban € uma ferramenta de seguranca que pode prevenir ataques que
poderiam ter resultados catastroficos. Os sistemas DoS tentam forcar a entrada
através de varias tentativas de acesso consecutivas, a utilidade da ferramenta é
exatamente bloquear os IPs que falham no login algum numero de vezes (numero
pré-definido na configuracéo do fail2ban).

A imagem 4 mostra em destaque como é instalado o Fail2Ban pelo comando
apt-get install fail2ban e na parte inferior da mesma, também em destaque solicita a
confirmacdo para o usuéario. O usuario entdo tem que aceitar para a instalacdo
prosseguir automaticamente.

Imagem 4: Instalacdo Fail2Ban
root@o P -+ |apt-get install fail2ban
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:

gamin libgamin@ python-central python-gamin
The following NEW packages will be installed:

failzban gamin libgamin® python-central python-gamin
© upgraded, 5 newly installed, ©® to remove and © not upgraded.
Need to get @ B/300 kB of archives.
After this operation, 1,065 kB of additional disk space will be used.
Do you want to continue [Y/n]? I

Fonte: Pedro Henrique Rodrigues
O Fail2Ban pode ser configurado para o tipo de auditoria necessaria ao

servidor. Todas as configuracbes necessarias se encontram no arquivo

/etc/fail2ban/jail.local mostrado na imagem 5.

%8 < https://media.readthedocs.org/pdf/fail2ban-kwirk/latest/fail2ban-kwirk.pdf >
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Imagem 5: Arquivo de configuragéo do Fail2Ban

Mext jails corresponds to the standard configuration in Fail2ban 8.6 which
was shipped in Debian. Enable any defined here jail by including

[ SECTION_MNAME]
enabled = true

in Jfetc/fail2ban/jail.local.

Optionally you may override any other parameter (e.g. banaction,
action, port, logpath, etc) in that section within jail.local

true

2222

sshd
Jvar/log/fauth.log
4

maxretry

Fonte: Pedro Henrique Rodrigues

As primeiras configuracdes a serem feitas sdo os enderecos (IPs) que nao
serdo afetados pelo programa, também quanto tempo os IPs barrados
permanecerdo bloqueados e apds quantas tentativas falhas o IP persistente sera
bloqueado. Na parte inferior da Imagem 5 mostra a quantidade de tentativas antes
do bloqueio “maxretry = 4”, ou seja, o IP tem quatro tentativas validas de acesso, a
quinta resulta no bloqueio do endereco atacante?’.

As excecbes de enderecos sdo adicionadas escrevendo no arquivo
mencionado /etc/fail2ban/jail.local da seguinte maneira:
ignoreip =127.0.0.1 192.168.1.0/24
E o tempo que do endereco é restringido é escrito da forma a sequir:
bantime = 1800
o tempo é definido por segundos, no exemplo sdo estabelecidos 1800 segundos,
logo o endereco é banido por 30 minutos™’.

O administrador do sistema define nivel dessa seguranca, podendo tornar a
ferramenta abordada mais flexivel ou rigorosa. Isso depende de varios fatores, perfil
de usuarios que podem acessar informacado, nivel de relevancia dos dados entre
outros.

Pode-se definir também o endereco de email que serdo enviados os alertas

de ataque, através da sintaxe “destemail = pedro@example” e a acado para se

%% <https://en.ucloudbiz.olleh.com/manual/Security_fail2ban.pdf>
% <https://en.ucloudbiz.olleh.com/manual/Security_fail2ban.pdf>
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realizar em caso de ataque. No exemplo a seguir o invasor € banido e o
administrador do sistema é contatado por e-mail®*.
banaction = iptables-multiport
action = %(action_mwl)s

E muito interessante essa fungéo, pois mantém o administrador do sistema a
par de ataques para o0 mesmo tomar as medidas necessarias, ou averiguar se
realmente o IP bloqueado apresenta algum perigo.

Enfim deve-se editar no ficheiro JAILS os parametros de servicos a serem

monitorados, como estdo destacados na imagem 5%

Enable = true (Ativacao Fail2ban)
port = 2222 (Porta utilizada pelo SSH, que o Fail2Ban ira agir)
filter = sshd (“Filtra® algumas  configuracbes do  SSH)
logpath = /var/log/auth.log (Caminho do arquivo de log)
maxretry = 4 (Numero de Tentativas)

Basicamente sdo essas as configuracdes necessarias para execucdo do
Fail2Ban no servidor. Apos as configuracdes deve-se reiniciar 0 servico para o
mesmo ser efetivado. E compreendido que esta ferramenta de seguranca é muito

importante e bastante eficaz.

6.3 CONFIGURACAO FIREWALL

O nome firewall significa “barreira de fogo” que nas associagdes € inserido
para que os usuarios da Internet ndo acessem dados das Intranets, limitando o
caminho das informacbes, como as permissdoes de cada um, ou seja, entre duas
redes ele é a barreira que permite ou ndo o acesso de dados (BAQUI, 2012).

De acordo com Baqui (2012, p17) o firewall tem como concepcdo moderar a
comunicacdo que a Internet dispde. O autor implica que isso enfraquece a imagem
de “conectividade sem limites”. Essa afirmacéo deixa a entender que conectividade
€ importante, porem os usuarios ndo podem ter liberdade de fazer qualquer coisa,
como roubo de informacdes, gerar riscos para dados importantes ou outros tipos de

crimes virtuais.

%! <https://en.ucloudbiz.olleh.com/manual/Security_fail2ban.pdf>
%2 <https://en.ucloudbiz.olleh.com/manual/Security_fail2ban.pdf>
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Baqui (2012, p18) pressupde o firewall como um sistema, ou conjunto de
sistemas que influéncia um plano de seguranca em uma empresa e provaveis
usuarios externos, principalmente os de origem de Internet. A idéia € criar um
bloqueio inteligente, que sé pode atravessar trafego autorizado.

A solucédo certa para a construcdo de um firewall é dificilmente formada de
uma unica técnica (BAQUI, 2012). O autor presume que um firewall deve ser um
conjunto de técnicas para solucionar diferentes tipos de problemas, problemas estes
que devem ser sanados dependendo dos servicos que a empresa planeja
disponibilizar e riscos que a mesma possa aceitar. As técnicas para solucao destes
problemas dependem do tempo, recursos financeiros e conhecimento técnico
disponivel na empresa.

Para um servidor web é indispensavel a configuracdo de firewall para
estabelecer seguranca, a imagem 6 aborda algumas configuracdes de firewall para
servidores web.

Imagem 6: Configurando Firewall

#!/bin/bash

#liberar porta do http (navegador)
iptables -A INPUT -p tcp --dport 80 -j ACCEPT

#liberar ssh para uma rede
iptables -A INPUT -s -p tcp --dport 2222 -j ACCEPT

#bloquear ssh para todos os IPs
iptables -A INPUT -p tcp --dport 2222 -j DROP

#liberar mysql para o localhost
iptables -A INPUT -s localhost -p tcp --dport 3306 -j ACCEPT

#bloquear mysql para IPs externos
iptables -A INPUT -p tcp --dport 3306 -j DROP

#bloguear ping request
iptables -A QUTPUT -p icmp -icmp-type echo-request -j DROP

Fonte: Pedro Henrique Rodrigues
A imagem é auto-explicativa, basicamente mostra a acdo e abaixo como é o

comando no bash(interpretador de comando do Shell) para que esta tenha efeito.
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6.4 CONFIGURACAO HTTP+SSL

Secure Socket Layer (SSL) € um padréo global em tecnologia de seguranca
desenvolvida pela Netscape em 1994. Ele cria um canal criptografado entre um
servidor web e um navegador (browser) para garantir que todos os dados
transmitidos sejam sigilosos e seguros (ROCHA; PEDROSO; JUNIOR, 2003). Ou
seja, a comunicacao/transmissdo (pedido e resposta) entre usuario e servidor, &
segura, e ndo pode ser compreendida em caso de interceptacdo por parte de um
terceiro individuo com intuito de roubo de informagé&o por exemplo.

A seguranca que o SSL oferece gracas a criptografia é apreciada e muito
utilizada principalmente por sites de comércio eletrbnicos, garantindo assim
transacbes seguras com cliente. Neste trabalho foi feito um teste, com esse
protocolo seguindo um uma pesquisa realizada® e usando imagens de um blog de
tutorial de instalacéo do SSL, posteriormente adquirindo o certificado HTTPS.

Imagem 7: Instalacéo do pacote Apache2

Para instalar e configurar o apache com suporte a SSL no debian o primeiro passo & instalar os
dois pacotes, o do apache e o do openssl:

# apt-get install apache2? openssl

Em seguida ativamos o médulo de SSL da seguinte forma:

# a2enmod ss1

Para que as alteragies entrem em vigor & preciso reiniciar o servidor apache:

# fetc/init.dfapache? restart

Fonte: (http://blog.felipemunhoz.com/configurando-o-apache-para-utilizar-ssl-no-debian/)

O apache é requisito para funcionamento do SSL, que contem diversas
utilidades para funcionamento do sistema. A Imagem 7 insere comandos de
instalacdo do apache2, comando de ativacdo do SSL para o mesmo ser configurado

e a reinicializarao do apache para que as alteragées entrem em vigor.
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Imagem 8: Suporte SSL para o Apache

E necessario também ativar a configuracdo do virtual host com superte a SSL, isto pode ser feito
da seguinte forma:

# aZensite default-ssl

Em seguida & necessario recarregar as configurages do apache para que o site em S5L seja
ativado.

# fetc/init.dfapache2 relocad

Fonte: (http://blog.felipemunhoz.com/configurando-o-apache-para-utilizar-ssl-no-debian/)

Na Imagem 8 é instruido ao administrador do sistema que ative o virtual host com o
suporte ao SSL, e implica que é preciso recarregar o apache para o site em SSL
seja ativado.

Imagem 9: Gerando chave e certificado SSL

Gerando a chave criptografica:

# openssl genrsa -des3 -out certificado.key 1824

Gerando o certificado com as informacdes personalizadas:

# openssl reg -new -key certificado.key -out certificado.csr

Gerando um novo certificado que ndo solicite a passprhase ao reiniciar o apache:
# openssl rsa -in certificado.key -out certificado.key.insecure

Realizando uma copia de seguranca do certificado original

# mv certificado.key certificado.backup

Renomeando o certificado sem senha para o nome padrao.

# mv certificado.key.insecure certificado.key

Fonte: (http://blog.felipemunhoz.com/configurando-o-apache-para-utilizar-ssl-no-debian/)

A imagem 9 apresenta todos os comandos para gerar: chave criptografica,
informagdes personalizadas, novo certificado, copia de seguranca do certificado.
Essas configuracdes sé&o essenciais para o funcionamento do SSL. Por ultimo a
imagem mostra como dar um novo nome padrao para o certificado, que nao tem

senha.
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Nesse ponto ja é possivel acessar o servidor por HTTPS, porém o certificado
criado é padrdo. Munhoz** ressalta que o certificado ndo é gerado por uma
autoridade certificadora conhecida, mas é viavel que contenha informacfes da
empresa ou organizacdo dona do site. O autor infere que € preciso utilizar o
OpenSSL para gerar uma chave criptografica e o seu respectivo certificado. As
préximas imagens continuam o tutorial®® para gerar a chave criptogréfica e o

certificado.

Imagem 10: Gerando chave e certificado SSL final

Gerando a chave criptografica:

# openssl genrsa -des3 -out certificado.key 1824

Gerando o certificado com as informacgdes personalizadas:

# openssl req -new -key certificado.key -out certificado.csr

Gerando um novo certificado que ndo solicite a passprhase ao reiniciar o apache:
# openssl rsa -in certificado.key -out certificado.key.insecure

Realizando uma copia de seguranca do certificado original

# mv certificado.key certificado.backup

Fenomeando o certificado sem senha para o nome padrao.

# mv certificado.key.insecure certificado.key

Fonte: (http://blog.felipemunhoz.com/configurando-o-apache-para-utilizar-ssl-no-debian/)

Gerando o certificado final que possui a extensao '.crt' com 0 prazo para expiracao e
a chave criada anteriormente que possui a extenséao '.key' ambos serao utilizados na

configuracdo do servidor apache, como a seguir®:

34<http://www.ic.unicamp.br/~rdah<';1b/cursos/m p202/Welcome_files/trabalhos/SSL/texto/SSL_Texto.pd
f>

35<http://www.ic.unicamp.br/~rdahab/cursos/m p202/Welcome_files/trabalhos/SSL/texto/SSL_Texto.pd
f>

36<http://www.ic.unicamp.br/~rdahab/cursos/m p202/Welcome_files/trabalhos/SSL/texto/SSL_Texto.pd
f/>
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Imagem 11: Chave e certificado SSL autenticados

# openssl x589 -regq -days 365 -in certificado.csr -signkey certificado.key -out

certificado.crt
Fonte: (http://blog.felipemunhoz.com/configurando-o-apache-para-utilizar-ssl-no-debian/)

Na imagem 12 constata os comandos para copiar os arquivos do certificado .crt e da

chave .key para o local definitivo.

Imagem 12: Diretorio para chave e certificado SSL.

# cp certificado.crt Jfetc/sslfcerts/

# cp certificado.key Jetc/ssl/private/

Fonte: (http://blog.felipemunhoz.com/configurando-o-apache-para-utilizar-ssl-no-debian/)

Para finalizar o autor diz que € preciso editar o arquivo /etc/apacha2/sites-

enabled/default-ssl para apontar para o certificado e a chave criados.
De acordo com o autor deve-se alterar as seguintes configuragdes:
SSL CertificateFile /etc/ssl/certs/certificado.crt

SSL CertificateKeyFile /etc/ssl/private/certificado.key

Entédo € so reiniciar o servidor apache e aferir se o novo certificado funcionou como
esperado, com o comando /etc/init.d/apache2 restart. O autor prognostica que se
surgir algum problema depois do reinicio do servidor apache, deve-se verificar os

arquivos de log do apache no destino /var/log/apache2 para verificar o problema.
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Imagem 13: SSL configurado

root@ # openssl req -new -key certificado.key -out certi
icado.csr

Enter pass phrase for certificado.key:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished MName or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

code) [AU]:Brazil
string is too long, it needs to be less than 2 bytes long
Country Name (2 letter code) [AU]:BR
State or Province Name (full name) [Some-State]:Minas Gerais
Locality Name (eg, city) []:Teéfilo Otoni
Oorganization MName (eg, company) [Internet Widgits Pty Ltd]:TCC
Organizational Unit Name (eg, section) []:TCC
Common Name (e.g. server FQDN or YOUR name) []:TCC
Email Address []:pedro.si2014@gmail.com

Please enter the following 'extra' attributes
to be sent with your certificate request

Fonte: Pedro Henrique Rodrigues

A imagem13 apresenta o final da configuracdo do SSL, todos os comandos ja foram
realizados e bem sucedidos, nela observa-se o comando openssl -new -key
certificado.key -out certificado.crs que basicamente gera o certificado final, e a chave
criada para serem usados na configuracdo do servidor apache. Nao foi utilizada uma
licenca paga nesse trabalho, entdo ndo ha um periodo de expiracdo como ha

imagem 11.

Na imagem 14 a seguir, mostra o site ja& com a licenga ativa. Atraves do
browser foi acessada uma péagina criada como exemplo através do endereco

localhost.
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Imagem 14: Pagina protegida pelo protocolo HTTPS

< ¢ xbeps//localhost,

login: senha: Entrar

Fonte: Pedro Henrique Rodrigues

O exemplo mostra uma tela de login(autenticacdo). Na barra de navegacdo pode-se
observar que o site esta certificado, o simbolo HTTPS antes do endereco comprova
gue o SSL esta ativo. O simbolo permanece vermelho por que a licenca néo é paga,
mas mesmo assim oferece a criptografia, como é exposto na imagem 15 a segquir.
Imagem 15: Criptografia das senhas do Banco de Dados

legin senha nome_user
81dcObdb52d04dc20036dbdB313ed055 | g
81dcObdb52d04dc20036dbd8313ed055 @Il

81dcObdb52d04dc20036dbdB313ed055 | R
ee14cd1e92ec5c97b54cfObT4e25bd09 D

8762d574aa219edd6e2bob11421e91ch | NNIRENTENNSnS

Fonte: Pedro Henrique Rodrigues

A imagem 15 mostra os usuarios do banco de dados, percebe-se que a senha esta

criptografada, provando o éxito do apresentado.

6.5 SQL IJECTION

De acordo com Dougherty®” SQL Injection sdo comandos SQL que usam a
barra de navegacdo do browser para roubar informacdes do banco de dados. O

autor em questdo relata que com o aumento da tecnologia da informacéao,

37 <https://www.us-cert.gov/sites/default/files/publications/Practical-SQLi-ldentification.pdf>
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dispositivos moveis, facilidade de acesso a internet e a migragcdo dos meios de

pagamento para web, 0s roubos de dados de usuarios se tornaram mais frequentes.

Inserindo esses comandos no navegador o atacante pode obter informacdes
cruciais, dando ao mesmo acesso a dados restritos, ou oportunidades de acodes
maliciosas como tomar controle da base de dados e até prejudicar a integridade dos

dados do usuario.

Dougherty® explica que pelo fato de utilizar instrucées SQL, o SQL Injection
nao depende da linguagem de programacéao utilizada na arquitetura de um sistema.
Assim caso o0 programa nao estiver preparado, as chances de um ataque desses ser
eficaz € muito alto. O autor alega que ha métodos e ferramentas de seguranca
capazes de conter e revelar falhas na seguranca. O autor ainda cita uma ferramenta
chamada SQL INJECTION ME que € um plugin do navegador Firefox que acusa o

uso de instrucdes SQL.

6.6 AUTENTICACAO DE USUARIOS

Quando se fala em seguranca, a primeira coisa que muitas pessoas pensam
€ sobre autenticacdo. Seja em sites de comercio, contas bancos, redes sociais,
sistemas customizados, etc. E necessario que o usuario tenha um cadastro e que o
mesmo possa confirmar sua identidade. Para tal fim existe a autenticagédo, o usuério
confirma através de um login e uma senha correspondente a veracidade de sua
identidade.

A importancia da autenticacdo é a base da seguranca da informacéo e o inicio
de quase toda aplicagdo ou operacdo na web, se estendendo até diretrizes mais
simples, como o login de um sistema operacional em computadores.

Este capitulo demonstrara as configuracdes chaves para se criar um login
simples para um sistema validado por senha criptografada contra uma tabela no

banco de dados e armazenando os dados na sessao, utilizando as linguagens de

38 <https://www.us-cert.gov/sites/default/files/publications/Practical-SQLi-ldentification.pdf>
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programacao PHP na versdo 5.2.9 e o MySQL na verséo 5.0.5. Tendo como base
um artigo publicado no site linhadecddigo pelo autor Thiago Belem*®.

Belem® deixa entender que o primeiro passo é executar um cédigo MySQL
para criar a tabela de usuarios contendo sete campos: id, nome, usuario, senha,

niveis, ativo e cadastro.

CREATE TABLE IF NOT EXISTS “usuarios’ (

id” INT(11) UNSIGNED NOT NULL AUTO_INCREMENT,

‘nome’ VARCHAR( 50 ) NOT NULL,

“usuario’ VARCHAR( 25 ) NOT NULL,

‘senha’ VARCHAR( 40 ) NOT NULL,

“email’ VARCHAR( 100 ) NOT NULL ,

“nivel” INT(1) UNSIGNED NOT NULL DEFAULT '1',

“ativo' BOOL NOT NULL DEFAULT "1/,

“cadastro- DATETIME NOT NULL ,

PRIMARY KEY (idY),

UNIQUE KEY “usuario™ (‘usuario’),

KEY “nivel” ("nivel’)

) ENGINE=MyISAM ;

Com o comando exposto, sera criado no banco de dados uma nova tabela chamada
usuarios (ndo se usa acento na programacéo de BD) com os campos estabelecidos
para receber as informac¢des dos usuarios, para gerar assim seus cadastros. O
codigo acima também define a chave primaria(PRIMARY KEY) que € a principal
forma de localizacdo do usuario cadastrado na tabela e a chave Unica(UNIQUE

KEY) que é a representacao da tabela.

6.7 BOAS PRATICAS DE SEGURANCA

6.7.1 Manter programas atualizados

A atualizacdo de sistemas tem varias funcbes, como adicionar

% <http://www.linhadecodigo.com.br/artigo/3577/php-sistema-de-login-com-niveis-de-acesso.aspx>
0 <http://www.linhadecodigo.com.br/artigo/3577/php-sistema-de-login-com-niveis-de-acesso.aspx>
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funcionalidades, acompanhar plataformas, seguranca, correcdo de bugs, etc. Todas
abrangem segurancga, porgue se um sistema nao funciona corretamente ele pode
correr riscos. E extremamente importante atualizar periodicamente todos os
programas, pois principalmente as atualizacées sanam as falhas e vulnerabilidades

da versao anterior, diminuindo consideravelmente a margem de riscos.

6.7.2 Senhas fortes

Como abordado no capitulo de Autenticacéo, as senhas sédo a confirmacéo do
cadastro/login de um usuério em algum sistema. Usuarios/clientes precisam escolher
bem suas senhas, € comum rackers tentarem acessar contas de usuarios atraves de
datas de aniversarios, apelidos, nomes e senhas faceis de lembrar (12345, 123123).
Senhas fortes devem conter bastante algarismos e de preferéncia alternados entre

nameros, letras e caracteres especiais.

6.7.3 Criptografia de Senhas (MD5,RSA,ETC)

Belem (2009) *! explica que a md5 é uma forma de criptografia muito comum
e 0 mesmo € um algoritmo de hash de 128 bits. Ele explana que o md5 gera uma
string alfa-numérica de 32 caracteres (128 bits), e que ndo importa a quantidade de
caracteres que o usuario solicitar, o md5 gerado sempre vai ter 32 caracteres. Ele
basicamente compara o md5 digitado no campo de senha com o que foi definido no
banco, estando certo a autenticacéo ¢ feita.
<?php
$string = “exemplo”;
$codificada = md5($string);
echo “Resultado da codificagdo usando md5: “ . $codificada;

Acima é mostrado um exemplo de como a senha fornecida pelo usuario é
codificada, um parametro do tipo string recebe os caracteres do usuario, na linha
seguinte € chamado o método md5 passando o parametro string e a ultima linha

apenas mostra como ficou a codificagéo.

* <http://blog.thiagobelem.net/criptografia-no-php-usando-md5-shal-e-base64/>
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CONCLUSAO

Atualmente a internet estd muito presente na vida das pessoas, se tornando
indispensavel como ferramenta para sociedade. A tecnologia estd em constante
evolucdo e cada vez mais os dispositivos, softwares, hardwares, servidores, e assim
por diante, vém buscando melhorias, sempre um adaptando se adaptando ao outro.

O pilar que sustenta tudo isso € a seguranca da informacéo, que protege todo
isso de todos os tipos de riscos. Neste trabalho foram pesquisados métodos e
sistemas de seguranca para proteger servidores e aplicacées web.

ApOs a pesquisa sobre configuracbes de seguranca importantes para a
protecéo das aplicacdes e servidores web, foram feitos alguns testes e comprovado
o funcionamento e a qualidade e também analisados metodologias que nao
puderam ser testadas consentindo com a hipétese HO:

e HO - N&o foi possivel aplicar todos os testes por falta de infraestrutura

indispensavel para realizar-los.

Mesmo com a falta de equipamentos por pesquisas e alguns testes
realizados, foi possivel validar as hipoteses H1 e H2:
e E possivel proteger Servidores Web nas nuvens de ataques configurando
sistemas de seguranca e utilizando boas praticas de seguranca.

e Foi demonstrado técnicas e boas praticas para prevenir riscos e comprovado
gue o mesmo n&o necessita de tecnologias de alto custo e configuracdes

muito complexas.

Foi concluido que é indispensavel ter boas configuracdes de seguranca para
servidores e aplicacbes web, para proteger o mesmo de todo tipo de ameaca, de

maneira simples e com baixo custo.
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