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RESUMO

Este trabalho académico ressalta a importancia em reduzir a0 maximo a exposi¢ao
das criancas e adolescentes aos riscos do acesso irrestrito a contetdo da internet,
considerando pesquisas recentes quanto ao uso da internet cada vez mais precoce
pelo publico infanto-juvenil. Desta forma, foi implementada uma ferramenta de
controle, utilizando o raspberry pi como um servidor de internet, possuindo um filtro
para bloquear contetdos inapropriados. Na implementag&o foi utilizado o sistema
operacional Raspbian que dispbe de recursos para acesso a internet. Também foi
realizado pesquisa quanto as funcionalidades e recursos da placa raspberry, sua
compatibilidade com ferramentas a serem utilizadas, bem como as configuracdes de
arquivos de conexao com o provedor e o compartilhamento da internet na rede local,
sendo necessario para isso, configurar um roteador em modo bridge. Foi também
realizada a aplicacédo de ferramenta para implementacéao de filtros de controle como o
Squid e a implementacdo de script para alinhar os navegadores ao proxy squid do
servidor raspberry. Por fim, foi utilizada uma interface grafica amigavel, proveniente
de integracdo com monografia apresentada nas Faculdades Unificadas Doctum de
Teofilo Otoni por Marlon Francisco dos Santos em 2017, sendo adaptada ao servidor
raspberry para que o administrador possa interagir com o sistema. Como proposto, a
implementagdo do sistema se mostrou relevante e eficiente, os testes praticos
realizados com sucesso e, apresentando uma ferramenta de baixo custo,
comparando-se com ferramentas concorrentes ja existentes no mercado. Finalizadas
as configuragdes e implementado o sistema, obteve-se uma ferramenta de controle

de acesso a internet para uso residencial.

Palavras-chave: Raspberry PI; Raspbian; Squid, proxy; internet; script, interface

gréfica.
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INTRODUCAO

O presente trabalho tem como objetivo realizar a implementagao de um sistema
residencial de controle de acesso a internet, utilizando o raspberry pi como servidor,
visando reduzir os riscos no acesso a conteudo indevido, voltado especialmente para
a utilizacao da internet por criancas e adolescentes.

Com o advento da internet, surgiram as midias sociais oferecendo beneficios
como aproximar pessoas atraveés de redes sociais e tornando cada vez mais simples
0 acesso a informacao. O entretenimento interativo, a comunicacao entre pessoas e
0 comeércio eletrénico sdo alguns dos servigos mais utilizadas pelos usuarios na
internet. No entanto, a utilizagdo incorreta desta ferramenta de comunicacao
associada ao desconhecimento e a falta de orientagdo podem acarretar riscos.

Existem na internet muitos criminosos a procura de vitimas em potencial. Sem
qualquer dificuldade, criangcas e adolescentes tém acesso a internet, expondo em
bate-papos informagdes pessoais, e isso é extremamente grave. Até chegar a fase
adulta, os adolescentes estdo em constante desenvolvimento e vulneraveis a riscos
como: ciberbullying, chantagens on-line, conteudos agressivos e considerados
improprios para sua faixa etaria, alvos de adultos mal-intencionados, pedofilia, etc
(SOUZA; OLIVEIRA, 2016, p. 3).

Segundo Thiago Tavares, presidente da Safernet, uma organizagdo nao
governamental, “os casos de vazamento de nudes (fotos de nudez) ndo param de
crescer ano a ano”. Pesquisadores do comité gestor da internet no Brasil, revelaram
que adolescentes de 11 a 17 anos tiveram contato com assuntos sobre automutilagao
(13%) e 20% sobre como ficar mais magro.

Dentro deste contexto, foi levantada a seguinte pergunta problema: A
implementagao de um sistema utilizando o raspberry pi pode garantir maior seguranca
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as criangas e adolescentes no acesso a internet e, proporcionar aos pais um melhor
controle dos conteudos acessados por seus filhos?

Baseado no problema apresentado, foram levantadas hipéteses para a busca
de uma solucdo adequada para a questao em pauta:

HO — A implementacdo de um sistema residencial de controle de acesso a
internet utilizando o raspberry pi 3 n&o seria viavel, considerando-se o custo-beneficio
da aplicacéo;

H1 — A utilizagdo do raspberry pl 3 para implementacdo de um sistema
residencial de controle de acesso a internet seria viavel, tendo em vista a possibilidade
de se utilizar o sistema Linux Raspbian que possui ferramentas de acesso a internet,
configuragcbes de rede wireless, bem como excelente capacidade para uso do tipo
doméstico;

H2 - A implementacdo de um sistema residencial de controle de acesso a
internet usando o raspberry pi 3 seria viavel, visto que se pode configura-lo como um
servidor, utilizando servigos para prover seguranga a rede;

H3 - A implementacdo de um sistema residencial de controle de acesso a
internet utilizando o raspberry pi seria viavel, considerando-se que possivelmente
necessitaria de outro hardware como um switch para possibilitar a implantacdo do
sistema;

H4 - A utilizagao do raspberry pi 3 como eficaz alternativa para implementagao
de um sistema residencial de controle de acesso a internet seria viavel, considerando-
se a relacao custo-beneficio em comparacédo com os desktops e dispositivos similares
ao raspberry como o Rock 64, Hickey 960 e a Tinker Board.

Possuindo como objetivo geral, implementar um sistema residencial de controle
de acesso a internet para os pais utilizando o raspberry pi, objetivos especificos foram
estabelecidos para nortear a implementagao do sistema:

o Configurar o Raspberry instalando ferramentas para gravar a imagem do
sistema operacional (Raspbian) a ser utilizado no dispositivo e aplicativos para facilitar
0 acesso via SSH, uma vez que sera usado um ambiente para servidor, poupando
recursos de processamento, memoria e disco.

o Montar o ambiente de simulacdo (laboratério) e realizar as configuragdes de
rede necessarias para iniciar a instalacdo e as configuragdes dos servigos como

Apache, firewall e proxy squid no Raspserver.
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o Realizar a implementacédo do proxy squid e de regras de firewall a fim de
bloquear ou permitir conexdes e proteger as maquinas da rede contra programas
maliciosos e acessos nao autorizados.

o Implementar uma blacklist para configurar o sistema residencial de controle
de acesso a internet de maneira que possa identificar IP’s, e-mail ou dominios que
possam oferecer riscos no acesso a rede.

o Implantar o sistema de controle de acesso a internet utilizando o raspberry pi
em um ambiente real.

Quanto aos meios, este trabalho é classificado como bibliografico e laboratorial,
tendo em vista que, através do estudo sistematico de bibliografias publicadas, foi
possivel compreender o assunto pesquisado, desta forma, aprendendo como utilizar
0s recursos disponiveis para a implementacdo do sistema proposto. Enquadra-se na
area laboratorial, visto que os métodos estudados nas bibliografias especificas
proporcionaram a execucao de testes apropriados ao projeto. O presente trabalho
também foi classificado como aplicado, por ter foco especifico na area de tecnologia,
implementando um sistema de controle de acesso para solucionar determinado
problema

Do ponto de vista cientifico, a relevancia deste trabalho consistiu em pesquisas
utilizando-se de literaturas da area e através do conhecimento adquirido no curso de
Sistemas de Informacao. Importante ressaltar que este trabalha visa proporcionar aos
pais um sistema residencial de controle de acesso a internet utilizando uma
ferramenta de baixo custo.

O presente trabalho teve foco em redes como sua area de concentracgao,
utilizando-se de um microcomputador e de ferramentas indispensaveis para a
implementagao do sistema residencial de controle de acesso a internet.

Apés a finalizagdo das configuragcbes, foram realizados testes praticos,
utilizando sites que constam na blacklist cadastrada e apresentadas analises
referentes a funcionalidade e eficiéncia do sistema.

A monografia esta estruturada em 3 capitulos: O primeiro apresenta a
fundamentacdo teorica concernente ao objeto de estudo em questdo; O segundo
descreve os procedimentos de implementagdo do sistema; O terceiro descreve a

realizacdo de testes e analises decorrentes do mesmo.



1 REFERENCIAL TEORICO

1.1 Raspberry P13

Fundacdo Raspberry € uma instituicdo sem fins lucrativos fundada em 2009,
com sede no Reino Unido, responsavel por desenvolver um computador de placa
Unica chamado raspberry pi. Trabalha para capacitar pessoas do mundo inteiro em
producdo digital, fornecendo conhecimentos suficientes para que possam ser capazes
de interagir num mundo cada dia mais digitalizado. A fundacdo Raspberry fornece
computadores de baixo custo e alto desempenho, divulgando seus trabalhos e
educando pessoas, treinando educadores que possam orientar outras pessoas a
aprender e criar coisas com computadores, desenvolvendo recursos gratuitos para
ajudar as pessoas a aprender sobre computacao, proporcionando a acessibilidade na
computacéo e producéo digital, preparando-os para o futuro profissional.?

Computador de placa Unica, o raspberry pi 3 model B possui um processador
quad-core de 1.4GHz, baseado no Cortex-A53, suportando instru¢cdes de 64 bits.
Dual-band de 2.4 GHz e wireless de 5 GHz. Ethernet mais veloz e capacidade PoE
através de um PoE HAT separado. O PoE HAT é um pequeno acessorio utilizado para
alimentar a placa raspberry através do Power over Ethernet, necessitando estar
conectado a rede por uma fonte POE (equipamento para fornecimento de energia e
internet), dispensando o tradicional cabo de energia.? O raspberry pi 3 model B utiliza
um conjunto de instrugcdes ARMv8, proporcionando um excelente desempenho final.
Possui 1GB de memoria RAM e GPU VideoCore IV. E um pequeno dispositivo que

permite a exploragdo da computacdo para aprender a programar em diversas

1 Disponivel em: <https://www.raspberrypi.org/about/>.
2 Disponivel em: <https://www.raspberrypi.org/products/poe-hat/>.
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linguagens. Capaz de navegar na internet, reproduzir videos com alta definico,
realizar processamento de textos e jogar jogos, esse dispositivo tem a capacidade
de interagir com o mundo exterior, podendo ser usado em diversos projetos de
fabricantes digitais. O raspberry pi 3 € utilizado para aprender sobre o funcionamento
de computadores, manipulando e programando.?

E possivel instalar o sistema operacional Linux e poder usar para funcdes
basicas de escritorio como documentos de textos e planilhas, além de poder usar para

navegar a internet e realizar pesquisas.*

1.2 Software Livre

Também conhecido como cddigo aberto (open source), € aquele software que
fornece adequadamente a liberdade ao usuéario para distribuir, copiar, executar,
estudar, alterar ou melhorar o software, proporcionando maior flexibilidade para seu
crescimento, resultando num codigo de melhor qualidade, sendo o0 acesso ao codigo-
fonte um pré-requisito.® Para ser considerado um software livre é necessario respeitar
as quatro liberdades essenciais aos usuarios, que segundo o site oficial gnu.org, sdo
elas: A liberdade de executar qualquer programa conforme desejar e destina-lo para
qualquer propésito; A liberdade de estudar o funcionamento do programa, adaptando
as necessidades desejadas; A liberdade de redistribuir copias com intuito de ajudar
outros independente do proposito; A liberdade de distribuir a outros usuérios cépias
modificadas, proporcionando que toda comunidade se beneficie das mudancas.®

Existe uma variedade de software livre com grande distribuicdo para uso
pessoal como o sistema operacional Linux (GNU/Linux), servidores de aplicativos
JBoss da Red Hat e o Apache Tomcat, servidores da web como o Apache ou Nginx,
banco de dados como o MySQL, PostgreSQL e o NoSQL e uma enorme variedade de
linguagens de cadigo aberto, frameworks e outras ferramentas.’ “O Linux fornece uma

plataforma que permite que os desenvolvedores de software alterem o sistema

3 Disponivel em: <https://www.raspberrypi.org/products/raspberry-pi-3-model-b/>.
4 Ibidem.

5 Disponivel em: <https://www.gnu.org/philosophy/free-sw.pt-br.html>.

6 Ibidem.

7 Ibidem.
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operacional como quiserem e obtenham uma ampla gama de formas de ajuda para
criar os aplicativos que precisam” (BRESNAHAN; NEGUS, 2014, p. 16). Um software
livre pode ser disponivel para uso, desenvolvimento e distribuigdo comercial.

Segundo o site oficial gnu.org, para que um software seja considerado livre, “é
necessario lanca-lo sob uma licenca de Software livre. A Licenca Publica Geral GNU
(GNU GPL), a mais conhecida dentre as existentes e utilizada pela maioria dos
programas GNU, apresenta a versdo 3 como a mais recente”. De acordo com
Bresnahan e Negus (2014, p. 13), séo caracteristicas basicas da GNU GPL “os direitos
do autor original, mantendo-os para seu software, a distribui¢cao livre, podendo ser
alterado e redistribuido desde que inclua o codigo-fonte e os direitos autorais
mantidos”.

GNU é um sistema operacional que respeita a liberdade de seus usuarios para
controlar sua computacgéo, cujo objetivo principal e continuo é oferecer um sistema
compativel com o Unix, um software 100% livre.2 Semelhante ao Unix, o GNU é um
sistema operacional completo e integralmente composto de software livre, aplicativos,
ferramentas de desenvolvimento, etc. Lancado em 1983 por Richard M. Stallman,
conhecido como projeto GNU da FSF (Free Software Foundation), “criado para se
tornar uma recodificacdo de todo sistema operacional Unix que poderia ser distribuido
gratuitamente” (BRESNAHAN; NEGUS, 2014, p. 13).

O nome “GNU” é um acrénimo recursivo para “GNU's Not Unix! ”, desenvolvido
para trabalhar em conjunto de forma a fornecer um sistema GNU funcional, contém
todos os pacotes oficiais de software GNU, incluindo software livre que nao
pertencente ao GNU.® Os pacotes GNU possuem todos os programas oferecidos
pelo sistema operacional aos usuarios, aplicativos orientados a usuérios, utilitarios,
bibliotecas, ferramentas, inclusive jogos. O objetivo principal do GNU é fornecer
software livre afim de executar todos os trabalhos que os usuarios de computadores

necessitarem realizar.1°

8 Disponivel em: < https://www.gnu.org/philosophy/free-sw.pt-br.html>.
9 Ibidem.
10 |bidem.
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1.2.1 As quatro liberdades

Para ser considerado um software livre, um programa deve oferecer aos
usuarios as quatro liberdades essenciais, ou seja, a liberdade de executar, copiar,
distribuir, estudar, mudar e melhorar o software. Essas quatro liberdades possibilitam
aos usuarios, seja individualmente ou coletivamente, o poder de controlar o programa
e tudo que este oferece a eles.!!

A liberdade de executar o programa nada mais € do que deixar qualquer tipo
de wusuario ou organizagao livres para usa-lo em qualquer tipo de sistema
computacional, qualquer tipo de trabalho e finalidade, sem a obrigagdo de comunicar
ao desenvolvedor ou entidade especifica. Desta forma, o importante € o propdsito do
usuario, sem considerar a vontade do desenvolvedor. Portanto, quando um usuario
que usufrui da liberdade para rodar o programa para seus propositos o distribui a
outros, estes também serdo livres para executar o programa com seus propositos,
sem qualquer imposig&o para utilizagdo.?

A utilizagao da liberdade de estudar o cédigo-fonte e fazer alteragbes significa
que o codigo-fonte deve estar acessivel ao usuario, incluindo a sua versao modificada
em lugar do original. Uma forma adequada de alterar um programa preservando a
caracteristica de software livre é agregar modulos e sub-rotinas livres.?

A liberdade de redistribuir conforme desejar significa que qualquer usuério ou
organizacao € livre para redistribuir cépias, alteradas ou nédo, de forma gratuita ou
cobrando uma taxa pela distribuicéo, seja a quem for e em qualquer lugar, ndo sendo
necessario pedir autorizacéo ou pagar pela permissao para fazé-lo.'# Deve-se incluir
na liberdade de redistribuir cépias, formas executaveis ou binérias do programa, bem
como o cbdigo-fonte, tanto da versdo modificada quanto da inalterada. Contudo, nédo
sendo possivel produzir uma forma binaria ou executavel, tendo em vista que algumas
linguagens de programagé&o nao suportam este recurso, deve-se conceder a liberdade

de se redistribuir nessas formas caso seja desenvolvido um meio de cria-las.*>.

11 Disponivel em: < https://www.gnu.org/>.
12 Disponivel em: < https://www.gnu.org/>.
13 |bidem.
14 bidem.
15 |bidem.
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1.2.2 Linux

Segundo afirma Bresnahan e Negus (2014, p. 6), “Linux € um sistema
operacional de computador, um sistema operacional consiste no software que
gerencia seu computador e permite que sejam executados aplicativos nele”. Conforme
0 mesmo autor, € um sistema de codigo aberto caracterizado por detectar e preparar
hardware quando da inicializacdo do sistema Linux, carregando os softwares
necessarios para acessar os dispositivos de hardware especificos, deve controlar ao
mesmo tempo varios processos em execug¢ao decidindo quando e quais tém acesso
a CPU.

De acordo com o referido autor, um sistema Linux deve gerenciar memoria,
especificando como serdo manipuladas. Fornece interfaces de usuarios para acessar
o sistema, controla sistemas de arquivos controlando a posse e acesso aos arquivos
e diretorios, proporciona acesso e autenticagao de usuario criando contas de usuario
e definindo limites para cada uma. Um sistema Linux também oferece utilitarios
administrativos como adicionar usuarios, gerenciar discos, instalar softwares, bem
como monitorar redes, etc. Uma enorme variedade de ferramentas de programacéao
estdo disponiveis com o Linux. Atualmente os sistemas Linux estdo ainda mais
desenvolvidos, oferecendo recursos nao apresentados pelos primeiros sistemas Unix
(sistema base para o Linux). Tais recursos avancados sao utilizados para o shell,
trabalhar com discos, controlar servicos e configurar uma vasta variedade de

servidores.

Os modernos sistemas Linux agora vao além do que podiam os primeiros
sistemas Unix, recursos avangados no Linux, frequentemente usados em
grandes empresas incluem, clustering, fazendo varios sistemas aparecerem
como um para o mundo exterior, virtualizagdo para gerenciar recursos de
computacdo de forma mais eficiente, computacdo em tempo real e
armazenamento especializado (BRESNAHAN; NEGUS, 2014, p. 7).



14

1.2.3 Raspbian

O Raspbian é uma distribuicdo Linux desenvolvida para rodar no raspberry pi,
considerada o sistema operacional padrdo da Raspberry Foundation.'® Além de
ferramentas de acesso a internet, esse sistema possui intenso controle do hardware
da placa, inUmeros softwares de desenvolvimento, uma distro (distribuicdo Linux)
completa. E uma distro completamente funcional, possui um tipo de abordagem ideal
para o usudrio aprender desenvolvimento de software, configuracdo de redes
wireless, Linux e tecnologia de forma geral.'’

O Raspbian é capaz de atender as necessidades do usuario que precisa de um
sistema operacional capacitado no raspberry para uso regular e do tipo doméstico.
Tomando como exemplo, o Raspbian é mais agil do que o Ubuntu MATE, uma vez
que utiliza um cartdo microSD de classe 10. Oferece iniUmeras ferramentas de
desenvolvimento como Python e Java para quem deseja programar com o raspberry.
Em distros pesadas, o Raspbian demonstra desempenho excelente quando usado no

raspberry pi.18

1.3 Redes

Segundo Joéo Eriberto Mota Filho (2013, p. 38), redes de computadores séo
0 conjunto de dois ou mais computadores que compartilham dados, recursos de
hardware e troca de informagdes entre si. “Nos locais onde existem pelo menos
dois computadores, € muito vantajoso que ambos sejam conectados formando uma
pequena rede” (VASCONCELOS; VASCONCELOS, 2008, p. 2). Existem varios
meios de interligagéo, cabos, linha telefénica, sinais de satélites, fibra Optica, ondas
de radio, etc. Qualquer envio ou recebimento de dados caracteriza troca de
informacdo. Quando um computador utiliza o HD, impressora ou drive de disquetes

de outra maquina, configura-se compartilhamento de recursos. Ainda, segundo o

16 Disponivel em: < https://www.raspbian.org/RaspbianAbout>.
17 Ibidem.
18 Disponivel em:<http://painel.passofundo.ifsul.edu.br/uploads/arg/20160711175902455087226.pdf>.
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mesmo autor, “um dos micros podera armazenar arquivos no disco rigido do outro”.

De acordo com Joao Eriberto Mota Filho (2013, p. 42, 45), as redes possuem
uma familia de protocolos (TCP/IP, UDP, ICMP, etc), sendo estes, regras que
determinarao como a rede funcionara. Existem varios tipos de redes como a Local
Area Network (LAN), a Metropolitan Area Network (MAN) e a Wide Area Network
(WAN), que sao classificados conforme sua abrangéncia ou sua forma de
interligagdo, como a intranet, extranet ou internet.

A LANs ou redes locais, sao redes de curto alcance geografico, privadas e
normalmente limitadas a residéncias, organizacées, condominios com um ou mais
blocos, etc, possuindo alguns quildmetros de extensdo (MOTA FILHO, 2013, p. 45).
Utilizada amplamente por estacdes de trabalhos em empresas, computadores
pessoais para compartiihamento de recursos, como impressoras e troca de
informacdes, como documentos, arquivos, etc. “As LANs tém caracteristicas que as
distinguem de outros tipos de redes: (1) tamanho, (2) tecnologia de transmissao
e (3) topologia” (TANENBAUM, 2003, p. 18). Ainda como afirma Andrew S.
Tanenbaum (2003, p. 19), as LANs possuem um tamanho restrito, com transmissao
quase sempre via cabo e topologias como barramento ou anel, estaticas ou
dindmicas.

A MAN ou rede metropolitana, € uma rede de médio alcance e alta velocidade,
chegando a 50 ou 100 quildmetros (MOTA FILHO, 2013, p. 45). Esse tipo de rede
abrange uma cidade, tendo como exemplo, rede de televisdo a cabo disponivel nas
cidades. De acordo com Andrew S. Tanenbaum (2003, p. 20), quando foi percebida
a audiéncia em massa que a Internet atraiu, as operadoras de TV a cabo
entenderam que com algumas mudancas no sistema, servicos da internet de mao
dupla em partes nao utilizadas do espectro poderiam ser oferecidas.

As redes geograficamente distribuidas ou WANSs, séo redes de grande alcance
geografico e sem limitagbes méximas de distancia, possuindo baixa velocidade
(MOTA FILHO, 2013, p. 45). Esse tipo de rede abrange frequentemente um pais ou
continente e possui um conjunto de hosts (maquina ou computador conectado a uma
rede) com a finalidade de executar programas dos usuarios, estando estas maquinas
conectadas por uma sub-rede gque é responsavel pelo transporte de mensagens entre
os hosts (TANENBAUM, 2003, p. 20 - 21).
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1.3.1 Protocolo de Redes

Os protocolos sdo responsaveis por determinar como sera o funcionamento de
uma rede. Cada tipo de rede um conjunto de protocolos especificos que realizam
funcdes individuais viabilizando o funcionamento de toda a rede. As familias de
protocolos mais conhecidas sdo TCP/IP, NetBIOS, e IPX/SPX. Apresentando-se como
a familia de protocolos mais antiga tem-se o TCP/IP, englobando os protocolos IP,
TCP, UDP, ICMP, etc (MOTA FILHO, 2013, p. 42).

1.3.1.1 Redes TCP/IP

Segundo Jo&o Eriberto Mota Filho (2013, p. 50), “ a Internet Protocol (IP), sem
duvida, é o protocolo mais importante da familia TCP/IP. E responsavel por grande
parte do sucesso no trafego de dados nas redes”. Ainda, segundo 0 mesmo autor,
atualmente, a verséo 4 do IP (IPv4) é a mais utilizada. Entretanto, a versao 6 do IP
(IPv6) ja esta sendo usado no mundo inteiro para substituir o IPv4.

Tanto a versdo 4 quanto a 6 do protocolo /P sao utilizados para realizar a
entrega de pacotes entre maquinas e, suas principais caracteristicas sdo: Protocolo
nao confiavel, onde simplesmente ¢é feita a tentativa de entrega dos pacotes sem
realizar verificagdbes que garantam a integridade dos dados apds a entrega, a
deteccéao e correcao de erros, etc. O IP deve ser associado a outros protocolos para
agregar recursos como confiabilidade ao transporte de dados (TCP), velocidade
(UDP), entre outros (MOTA FILHO, 2013, p. 50).

1.3.2 DHCP

O Protocolo de Configuragao de Host Dinamico (DHCP) é um protocolo com a
finalidade de atribuir enderecgos /P automaticamente em uma rede de computadores,
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fornecendo informagdes para configuragédo de dispositivos como servidores, desktops
ou dispositivos moveis, proporcionando a comunicagdo em uma rede utilizando o
protocolo IP.2° E um protocolo de servico TCP/IP que oferece configuracdo dinAmica
de terminais. Através do DHCP um servidor distribui diferentes enderecos /P de forma
automatica em uma rede de computadores a medida que que sao feitas solicitagdes
de conexdo com a rede (VASCONCELOS; VASCONCELOQOS, 2008, p.25). De forma
simplificada, o protocolo DHCP atribui enderecos /P utilizando um modelo cliente-
servidor. Quando um cliente se conecta a rede ele envia um pacote com solicitacédo
de configuragdes DHCP.

Segundo Joéo Eriberto Mota Filho (2013, p. 83-84), o DHCP é um servigo que
fornece os dados de uma rede para que um cliente possa participar da mesma. Alguns
dados que poderao ser fornecidos, entre outros: Enderego /P, mascara de rede,

gateway, enderecos /P dos servidores DNS da rede, data e hora atualizados, etc.

1.3.3 DNS

Segundo Jodo Eriberto Mota Filho (2013, p. 82-83), Domain Name System
(DNS) é um servico que realiza a conversao de nomes de maquinas para IP ou de
IP para nomes. E um protocolo basico de uma rede TCP/ IP responsavel por localizar
e traduzir para numeros IP os enderecos de sites digitados no navegador e vice-
versa. O sistema de nomes de dominios € um protocolo utilizado por padrdo
pelos provedores de acesso para manter a conexao funcionando.

O DNS oferece um servico de cache armazenando as ultimas consultas
nos servidores durante determinado periodo de tempo, desta forma, agilizando o
acesso a rede, tendo em vista que ndo é necessario realizar uma nova consulta para
um endereco previamente acessado. Um esquema de criptografia fornecido pela
DNSSEC (DNS Security Extension) faz uso de chaves publicas e privadas para
garantir a autenticidade dos enderegos consultados, desta forma, evitando
possiveis fraudes. Muitos servidores DNS realizam servicos de detecgéao de sites

falsos ou infectados e também sistema de protecdo parental, caso seja necessario

19 Disponivel em: <https://www.isc.org/downloads/dhcp/>.
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bloquear sites de contetido adulto.?°

Na verdade, toda maquina em uma rede TCP/ IP, em principio, sabe o endereco
IP de um ou mais servidores DNS. Entao, quando é digitado o enderego de um site
(URL) em um navegador, este, imediatamente, pergunta a um servidor DNS qual é o
endereco /P correspondente aquele nome. Uma vez recebida a informagéo, o
navegador se conecta com o endereco /P do servidor desejado (MOTA FILHO, 2013,
p. 83).

1.3.4 Firewall

Como afirmam Bresnahan e Negus (2014, p. 704, 705), é um sistema que
realiza a tarefa de controle de trafego de entrada e saida em uma rede de
computadores, permitindo a acessibilidade ou bloqueando determinados trafegos de
dados com base em um conjunto estabelecido de regras de seguranca. Pessoas
que se alternam em turnos para analisar o trafego de uma rede fazem parte desse
sistema de firewall. “Firewall ndo € uma maquina, e sim um conceito. Qualquer
recurso empregado na seguranca de uma rede, inclusive humano, fara parte do
sistema de firewall” (MOTAFILHO, 2013, p.351). Todos os dados cujo destinatario seja
um servidor ou areas sensiveis em uma rede deverdo passar pelo firewall, cuja tarefa
se baseia em observacédo e/ ou acéo, autorizando a passagem de pacotes de dados
ou negando esse processo seguindo a politica de seguranca local.

Segundo Joao Eriberto (2013, p. 354, 356), o Firewall possui alguns elementos,
como o netfilter, um filtro de pacotes capaz de manipular ou bloquear determinados
tipos de trafego. Também ¢é constituido por proxies como o squid, software cuja
principal fungao esta no uso em servidores proxy capazes de suportar HTTP, HTTPS,
FTP e diversos outros formatos. “E importante ressaltar que proxies ndo aceleram a
internet, os aceleradores de internet, por ocasidao da consulta a sites, sao os caches.
Ha proxies HTTP que possuem cache, como o squid’” (MOTAFILHO, 2013, p. 356).

Ainda, segundo o mesmo autor, existem varios tipos de firewall, dentre eles: o

Firewall de proxy, que fornece servigos adicionais como armazenamento em cache e

20 Disponivel em: <http://canaltech.com.br/internet/o-que-e-dns/>.
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seguranga de conteudo; Firewall com inspecédo de estado, onde sdo permitidos ou
bloqueados trafegos conforme o estado, a porta e o protocolo, monitorando toda
atividade desde o inicio da conexdao até o seu fechamento, seguindo regras do
administrador; Firewall de gerenciamento unificado de ameacgas (UTM), podendo
incluir gerenciamento em nuvem, concentrando-se em simplicidade e facilidade no
uso; Firewall de proxima geragao (NGFW), para bloquear ameagas modernas, tais

como ataques na camada da aplicagdo e malwares avangados.

1.3.4.1 Proxy (squid)

O squid é um proxy HTTP 1.0 completo, repleto de recursos como controle de
acesso, autorizagao e criagao de log para desenvolvimento de aplicativos de proxy da
web e de contelido.?! Esse proxy possui diversas opgoes de otimizagao de trafego, onde
a maioria proporciona instalacao simples e alto desempenho. “Existem proxies HTTP,
FTP, SMTP, POP3, DNS, etc., para quase todos os servicos de aplicagdes’(MOTA
FILHO, 2013 p. 356). Segundo o mesmo autor (2013, p. 357 - 358), um proxy de
qualidade entende protocolos, sendo capaz de bloquear o trafego de dados nao
adequado. Os Proxies atuam intermediando clientes e servidores de forma a evitar
contato direto entre eles, desta forma aumentando o nivel de seguranca. O Squid é
usado para realizar economia de trafego na Internet, melhorar o desempenho,
proporcionar uma navegacao mais rapida aos clientes finais e fornecer conteudo

estatico, dinamico e de streaming para os usuarios da Internet no mundo inteiro.??

Um proxy deve saber se comportar como cliente e servidor porque € assim
que ele funciona. Quando um host procura o proxy para solicitar um site, esse
proxy recebera a conexdo do host e, nessas condi¢des, estara atuando como
servidor. No entanto, quando o proxy sair em busca do site, ele o fara na
qualidade de cliente (MOTA FILHO, 2013, p. 357).

21 Disponivel em: <https://www.squid-cache.org/intro/>.
22 Disponivel em: <https://www.apache.org/>.
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1.3.5 Apache

O Apache €& um servidor web open-source responsavel por disponibilizar
paginas e todos os recursos que podem ser acessados pelo usuario na internet. Como
um servidor livre, ele pode ser alterado através do seu coédigo-fonte por qualquer
pessoa.??

Distribuido sob a licenca GNU, o Apache executa fungcbes como compras
online, envio de mensagens e e-mail. O servidor Apache é compativel com o protocolo
HTTP versdo 1.13, dispondo do mod_ssl, um médulo que inclui ao servidor a
capacidade de atender solicitacdes com protocolo HTTPS, utilizando a camada SSL
para criptografia do trdfego de dados, desta forma, proporcionando maior seguranca
do trafego entre cliente e servidor.?*

Disponibilizado para Windows, Novell Netware, OS/2 e outros sistemas do
padrdo POSIX, como o Unix e o Linux, possui funcionalidades que sdo mantidas por
meio de uma estrutura de modulos, permitindo que os proprios usudrios escrevam

seus modulos através da API do software.?®

1.4 Shell Script

Segundo Julio Cezar Neves (2017, p. 96), Shell € um interpretador de
comandos e € uma camada entre o kernel e o usuéario. Como linha de comandos do
Linux, o Shell interpreta comandos digitados pelos usuarios para chamar programas
e automatizar tarefas. Toda sessé@o no Linux comega por uma solicitagéo de login e
senha, podendo ser acessado como usuario comum ($) para atividades mais simples
ou, como superusuario (#), também conhecido como root, possuindo um maior grau
de privilégios.

Um Shell script possibilita combinar comandos para solucionar tarefas de alta

complexidade. Tanto o usuario quanto o sistema, utilizando um arquivo de texto

23 Disponivel em: <https://www.apache.org/>.
24 |dem.
25 |bidem.
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executavel, sdo capazes de executar uma sequéncia de operacdes, instrucdes e
testes.

“‘Um programa Shell, também chamado de script, € uma ferramenta facil de
usar para construir aplicagées “colando e aglutinando” chamadas de sistema,
ferramentas, utilitarios e binarios compilados” (NEVES, 2017, p. 96).

De acordo com Bresnahan e Negus (2014, p. 147), scripts sé&o utilizados
durante a inicializacdo da maioria dos sistemas Linux para fazerem o0s servicos
funcionarem através da execucdo dos comandos necessarios, equivalem a arquivos
em lote MS-DOS, podendo conter longas listas de comandos.

Scripts sdo grupos de comando utilizados na verificagdo e montagem de todos
0s sistemas de arquivo, carregando todos os servigos do sistema, manipulando os
arquivos e diretérios. Sdo também utilizados em configuracdo de consoles, redes e
também fornecem tela de login, tendo como Shell padrdo o bash (BRESNAHAN;
NEGUS, 2014).

1.4.1 Principais Tipos de Shell

Conforme afirma Julio Cesar Neves (2017, p.100), “o Shell é um programa
interpretador de instrucdes, que foi escrito em diferentes versdes”. Dentre os diversos
tipos de shell existentes, podem-se citar os principais como o Bourne Shell (sh) que é
um interpretador de instru¢des padréo do Unix, sendo o mais utilizado.

O Bourne-Again (bash), também padrao do Unix, bastante conhecido pelo seu
sistema operacional hospedeiro. Desenvolvido por David Korn, o Korn Shell (Ksh)
reconhece todos os comandos do Bourne Shell, proporciona uma variedade de
opcoes e instrugdes. Ainda como um dos principais, o C Shell (csh) é o mais usado
nos ambientes Berkeley e XENIX, com estrutura de linguagem semelhante a

linguagem C.
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1.4.2 Executando o Shell

Segundo Bresnahan e Negus (2014, p. 64), trés das mais comuns formas de
utilizar a interface de Shell no Linux sdo o prompt de Shell, uma janela de terminal e
0 console virtual.

Para iniciar um Shell, a janela de terminal, também conhecida como emulador
de terminal, pode ser aberta com a interface do desktop Linux rodando. Em
distribui¢bes Linux o terminal pode ser aberto clicando com o botdo direito do mouse
na area de trabalho, em seguida clicando na opgao “Abra o Emulador de terminal aqui”
ou, clicando no menu do painel, localizado na parte inferior ou superior da tela para
executar o aplicativo (BRESNAHAN; NEGUS, 2014).

Ainda segundo Bresnahan e Negus (2014, p. 148), existem duas maneiras
bésicas de executar um script de shell:

o Utilizando o nome do arquivo como argumento para o Shell ( bash myscript );
o O nome do interpretador colocado na primeira linha precedido por “#!” (#!
bin/bash).

Para a execucdo do arquivo com o script configurado utiliza-se a permissao atraves

de comando especifico (chmod +x nome_arquivo).

1.4.3 Principais Tarefas do Shell

As principais tarefas segundo Julio Cesar Neves (2017. p. 97, 98), em ordem
de execucao realizadas pelo Shell sdo:
o Exame de linha de comandos recebidas — Ocorre a identificacdo da linha de
comando através da interpretacdo dos caracteres, considerando 0s espagos em
branco;
o Atribuicdo — Identificada quando € encontrado um sinal de igualdade sem

espaco em branco em ambos os lados do sinal,
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o Resolucdo de redirecionamentos — Prepara o ambiente para que
redirecionamentos identificados, seja de entrada (stdin), de saida (stdout) ou de erros
(stderr), possam ser executados;

o Substituicdo de varidveis — Verificagdo da definicdo das varidveis existentes no
escopo da linha de comando, substituindo por seus respectivos valores;

o Substituicdo de metacaracteres — Ocorre a substituicdo de metacaracteres ( *,
? ou []) por seus possiveis valores na linha de comando;

o Passa linha de comando para o Kernel — ApGs a execucdo das tarefas
anteriores, a linha de comando é montada com todas as substituicbes realizadas e
executada pelo kernel, gerando um numero de processo (PID ou Process
identification) e, depois de encerrado o processo é apresentado um prompt
(interpretador de linha de comando), mostrando que esta disponivel para executar

outro comando.

1.4.4 Comandos

O Linux oferece uma enorme quantidade de comandos para serem utilizados
em linhas de comando. Apés informar os comandos e pressionar a tecla <ENTER>,
estes sdo examinados pelo Shell e executados pelo Linux, gerando a acao desejada
ou a mensagem de erro (NEVES, 2017, p. 5).

Exemplo de comandos Shell segundo Julio Cesar Neves:
$ who S6 o comando

$who -H Comando e opc¢éo

$who am i Comando e argumento
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1.4.4.1 Help - Ajuda

Comando utilizado para auxiliar na correta implementacdo das linhas de
comando. O comando help é usado para mostrar informacdes gerais sobre os
comandos ndo autbnomos de Shell, sendo muito Uteis para novos usuarios (NEVES,
2017, p. 6).

Exemplo de ajuda de acordo com Julio Cesar Neves:

$ help

Gnu bash, version 2.05b. 0 (1) — release (i386-redhat-linux-gnu)

These Shell commands are defined internally. Type ‘help’ to see this list.
Type ‘help name’to find out more about the function ‘name’.

Use ‘info bash’ to find out more about the shell in general.

Use ‘man -k’ or ‘info’ to find out more about commands not in this list.

A star (*) nest to a name means that the command is disabled.

% [ DIGITS | WORD] [&] ( ( expression ))
. filename
[ arg... ] [[ expression ]]

alias [-p] [ name [=value] ... ] bg [job_spec ]
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2 IMPLEMENTACAO

Na execucéao deste trabalho foi utilizado uma maquina com a plataforma Linux
Ubuntu. Foram utilizados na parte fisica (hardware) uma placa de microcomputador
raspberry pi 3 Model B contendo quatro entradas HDMI, uma entrada de rede RJ45,
uma entrada para cartdo microSD, uma entrada microUSB. Ainda foram utilizados um
roteador D-Link, um monitor AOC, um cabo HDMI, um mouse, um cabo adaptador
HDMI para VGA, um adaptador Usb de rede RJ45 externa, um cartdo microSD de
16GB, classe 10 e um adaptador de cartdo microSD.

Para a implementacao do sistema de controle de acesso a internet utilizando o
raspberry pi, foi necessario acessar o site raspberrypi.org, na sessao de downloads e
baixar o pacote .zip do Raspbian Stretch Lite, uma imagem do sistema operacional
baseado no Debian, desenvolvido pela raspberrypi.org exclusivamente para ser
utilizado no raspberry pi. Em seguida, no site do etcher.io foi baixado para a plataforma
em utilizacdo o Etcher, um utilitario gratuito desenvolvido pela resin.io, de codigo
aberto e usado para gravar arquivos de imagem, como arquivos .iso, .img, .zip, dentre
outras. Também foi utilizado o servico SSH para acesso remoto do sistema a ser
implementado.

Para iniciar a gravacao da imagem do sistema operacional Raspbian no
raspberry pi, foi necessario descompactar o arquivo executavel do etcher. Utilizando-
se de um cartdo microSD de 16 Gb e um adaptador USB plugado no computador, foi
gravada a imagem do raspbian executando a ferramenta Etcher conforme figura 1 a

sequir.
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Figura 1 — Etcher, ferramenta de gravacao da imagem Raspbian

FETCHER @resin.io

Fonte: Do préprio autor.

Apobs o procedimento de gravacao da imagem, o cartao foi inserido na entrada
microSD da placa raspberry que foi ligada e conectada a um monitor via adaptador
HDMI para VGA, iniciando o raspbian no modo terminal, utilizando o usuario “pi” e a
senha “raspberry”, ambos como padrdo. Em seguida foi digitado o comando “sudo
raspi-config “ para habilitar o ssh do sistema e, conectado via cabo em um roteador
da rede local, verificado o ip para realizar acesso remoto para as demais
configuracdes. Na ferramenta de configuracao do raspberry pi foi selecionada a opgao
5, “<interfacing options>" e, clicando na opc¢éo “SSH”, em seguida, foi selecionada a

opgao “< select >” para habilitar o servigo de acesso remoto conforme figura 2.

Figura 2 — Habilitagao do servico SSH

! Raspberry Pi Software Configuration Tool (raspi-config) .|

Al Overscan You may need to configure oversca
A2 Hostname Set the visible name for this Pi
A3

Memory Split Change the amount of memory made

AS Device Tree Enable/Disable the use of Device

A6 SPI Enable/Disable automatic loading

A7 I2C Enable/Disable automatic loading

A8 Serial Enable/Disable shell and kernel m

A9 Audio Force audio out through HDMI or 3

A0 Update Update this tool to the latest ve
<Select> <Back>

Fonte: Do préprio autor.
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Prosseguindo com a configuragao, foi acessado novamente a interface de
configuragéo através do comando “sudo raspi-config” para selecionar o fuso horario,
o idioma local e as ajustar o layout do teclado com o sistema do raspberry pi.
Primeiramente, para definir o idioma foi selecionada a opg¢ao 4, “<Localisation
options>" e, em seguida, clicando na opgéo “<change locale>", conforme a figura 3,
alterando a localidade “eng GB.UTF-8 UTF-8" para as opgoes “pt BR ISO-8859-1 e
pt BR.UTF-8 UTF’ com a barra de espaco e, por fim, na proxima tela, definindo o

padrao do sistema com a opg¢ao “pt BR.UTF-8" de acordo com a figura 3.

Figura 3 — Configuragéo do idioma local

r i Configuring locales F

| Locales are a framework to switch between multiple languoges and allow users to use their language, country, characters,
| collation order, etc.

|

| Please choose which locales to generate. UTF-8 locales should be chosen by default, particularly for new installations.
| Other choracter sets may be useful for bockwards compatibility with older systems and software.

|
| Locales to be generoted:

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| <Cancel>
|

Fonte: Do préprio autor.

Para selecionar o fuso horario, apds selecionar “<Localisation Options>", como
na figura 4, foi selecionada a opcgao “<Change Timezone>", selecionada a opgao

“America” e em seguida a cidade pertencente ao fuso horario local segundo figura 4.

Figura 4 — Configuragéo do fuso horario local

{ Raspberry P1 Software Configuration Tool (raspi-config)

<Select> <Back>

Fonte: Do préprio autor.
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Finalizando a parte de configuragdo do raspberry pi, apdés a opgao
“<Localisation Options>", foi selecionada a opgédo “<Change Keyboard Layout>" e
definidas as configuragdes de acordo com o tipo de teclado utilizado conforme figura
5.

Figura 5 — Configuracéo do teclado utilizado

1 Raspberry Pi Software Configuration Tool (raspi-config) }|

I1 Change Locale Set up language and regional settings to match your location
I2 Change Timezone Set up timezone to match your location
I3 Change ca out t matc DU x

<Select> <Back>

Fonte: Do préprio autor.

Prosseguindo com a implementacao do sistema, a raspberry pi foi conectada
ao roteador da rede local que serviu de laboratoério para estabelecer a conexao com a
internet e realizar testes. Inicialmente foi identificado o ip disponibilizado para a
raspberry e este utilizado para fazer o acesso remoto com a placa, economizando
recursos do sistema como a memoria.

Para fazer o acesso remoto, foi digitada no prompt de comando (shell) da
plataforma utilizada para os trabalhos a linha de comando abaixo e em seguida a

respectiva senha de acesso do raspberry:

= ssh pi@numero_ip;

kkkkkkkkkkkk

» password:

Préximo passo foi estabelecer a conexao da placa raspberry com o provedor

de internet da rede local. Tendo em vista que a conexao estabelecida é do tipo PPPoE,
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foi necessario baixar os pacotes pppoeconf e ppp para realizar as configuragdes e
estabelecer a comunicagé&o com a internet. PPPoE é a sigla em inglés para Point-to-
Point Protocol over Ethernet que se refere a um protocolo de rede para conexao com
tecnologia Ethernet, ligando uma placa de rede a varios usuarios em uma rede LAN
através de uma linha DSL.

No shell foram utilizados os seguintes comandos para instalacdo dos pacotes:

» sudo apt update — atualizagao do sistema da placa raspberry pi;

= sudo apt install pppoeconf ppp.

Realizados os procedimentos de instalagcdo, deu-se inicio as configuragdes
para estabelecer a conexao da placa com o provedor de internet digitando no shell em

modo root o seguinte comando abaixo:

= # pppoeconf

Apods execugao do comando “pppoeconf’, surgiram varias telas de configuracao
da conexédo PPPoE, dentre elas, a figura 6 que solicitou 0 nome do usuario e a figura
7 que solictou a senha de acesso ao provedor, bastando nas demais telas apenas
confirmar clicando na opcédo “<Sim>" e na ultima tela a opgao “<Ok>". Nao foi
necessario identificar a interface que comunica com o modem do provedor, durante a
execucao do pacote “pppoeconf’ a interface ethO foi identifcada automaticamente de

acordo com a figura 6.

Figura 6 — Insercdo do nome do usuario da conexao PPPoE

INFORME O NOME DE USUARID
For Tavar informe na cailxa de entrada abalxo 0 nome de
usulrio o qual vocé normalmente preciss para Tazer o
login PPP em seu provedor . Caso vocé deseje ver a
tola 49 3juda Apague @ nome de UsUArio @ pressione OK.

Fonte: Do proprio autor.
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Figura 7 — Inser¢cao da senha do usuario PPPoE

{ INFORME A SENHA |
Far Tavor informe na caixa de entrada abalxo a Senna
gue vocé normalmente precisa para o login PPP en seq
provedar e acesso.

WOTA: vocé pode ver @ senha em texto puro enguanto a
digita.

Fonte: Do proprio autor.

Dando prosseguimento a implementagéo do sistema de controle de acesso a
internet, foram configurados os arquivos “/etc/sysctl.conf’, “/etc/network/interfaces”,
“/etc/re.local’ e o arquivo “/etc/resolv.conf’ para liberar o sinal da internet pela placa
eth1 do servidor para o restante da rede.

O arquivo “/etc/rc.local’ € um script onde é definido o que deve ser executado
logo apds iniciar todos os servigos do sistema (popularmente conhecido como boot).
Utilizando o shell no modo root, neste arquivo foram implementadas regras de
mascaramento da interface “ppp0”, regras de acesso e compartilhamento de internet

para a rede local e regras de restricdo de acesso conforme figura 8.

Figura 8 — Configuragéo do arquivo rc.local

- Terminal - pi@server: ~

Arquivo Editar Ver Terminal Abas Ajuda

iprobe iptable nat
/proc/sys/net/ipva/ip forward
iptables -t nat -A POSTROUTING -o ppp@® -j MASQUERADE

iptables -A INPUT -p tcp --syn -s 192.168.1.08/255.255.255.0 -j ACCEPT

3

) resto da rede

Fonte: Do proprio autor.
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Acessando o arquivo “/etc/sysctl.conf’, através de um editor de texto, foi
realizada uma configuragao para permitir o roteamento de pacotes na rede, retirando

o simbolo hashtag para descomentar a segunda linha de comando:

» Editor /etc /sysctl.conf
= #net.ipv4.ip_forward=1

Prosseguindo com a implementacao do sistema, no arquivo “/etc/resolv.conf’
foram definidos os servidores DNS que resolverdao os enderecos. Para acessar o

arquivo foi utilizado um editor de texto inserido os IP-DNS do provedor de internet.

= editor /etc /resolv.conf
= pnameserver 8.8.8.8
= pameserver 128.201.101.72

Para a configuracdo do arquivo “/etc/network/interfaces”, antes foram

necessarias as instalagoes de alguns pacotes, dentre eles, o Bind9 e o isc-dhcp-server.

= sudo apt update
» sudo apt install bind9 bind9utils

» sudo apt install isc-dhcp-server

O Bind (Berkeley Internet Name Domain) é o servidor de protocolo DNS mais
utilizado no mundo e extremamente importante na construgcao de servidores Linux.
Através desta ferramenta é possivel armazenar o endereco |IP associado ao nome,
indicar um servidor de nome autorizado para o um dominio, contém propriedades
basicas do dominio e da zona do dominio, também contém o nome real do host a que
o IP pertence.

Usando o editor de texto, de acordo com a figura 9, foram realizadas algumas
configuragdes no Bind, dentre elas, alteragbes acessando o arquivo com o comando
“sudo editor /etc/bind/named.conf.options”, desabilitando o protocolo ipv6, trocando o
termo entre chaves de “any” para “none” e, inserindo linhas de comando para definir

em quais interfaces da rede o bind ira funcionar.
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Figura 9 — Configuragéo do arquivo named.conf.options

J e e e e e e T D DD DT
dnssec-validation auto;

auth-nxdomain no; # conform to RFC1035

allow-query { localhost; 192,168,1.0/24; };

allow-transfer { localhost; 192,168,1.0/24; };

allow-recursion { localhost; 192,168.1,0/24; };

listen-on-v6 { none; };

};
"/etc/bind/named,conf,.options” 34L, 1039C

Fonte: Do préprio autor.

Com os respectivos comandos abaixo, apos a execugao das alteracdes, o bind
foi reiniciado para possibilitar a resolugdo de nomes e permitir a verificagao do status
do servidor DNS:

= sudo service bind restart

» sudo systemctl status bind -/

Implementado o servidor DNS, foi também criado um dominio local (raspserver.int),
servindo de suporte para as consultas do préprio dominio do servidor. Inicialmente foi
realizada a alteragao do arquivo “/etc/hostname da maquina e do arquivo “/etc/hosts”,
trocando a nomeclatura raspberrypi pelo nome server no primeiro arquivo e
acrescentando no segundo, além do nome server, o nome do dominio através das

seguintes linhas de comando respectivamente:

= sudo /etc /hostname

= sudo /etc /hosts

De acordo com a figura 10, apds as alteracdes, o arquivo “/etc/hosts ficou da

seguinte forma:
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Figura 10 — Configuragao do arquivo hosts

localhost

localhost iptfv—lul_-f!“n,l;)t ip6-loopback
ipb-allnodes

ipb-allrouters

server server.raspserver.int
192.168.1.1 server server.raspserver.int

Fonte: Do préprio autor.

Dando prosseguimento a implementagéo, utilizando um editor, no arquivo
“/etc/bind/named.conf’ foi comentado o arquivo “/etc/bind/named.conf.default-zones”
conforme a figura 11, e criado um novo arquivo onde sera configurada a zona local do

dominio do servidor, utilizando a seguinte linha de comando:

» jnclude ‘/etc/bind/named.conf.internal-zones”;

Figura 11 — Configuragdo do arquivo name.conf

"setcsbind named .conf .options’:
setcsbind naned .conf . local”:

“setcsbind naned .conf . internal—-zones":

Binclude “setc/bind named.conf.default—zones":

Fonte: Do préprio autor.

Em seguida, de acordo com a figura 12, foi aberto e configurado o arquivo da
zona local utilizando-se de um editor de texto com o comando abaixo:

=  Sudo vim /etc /bind /named.conf.internal-zones

Figura 12 — Configuragéo do arquivo named.conf.internal-zones
view "internal" {

match-clients {
localhost;
192,168.1.0/24;

Y

zone "raspserver.int" {
type master;
file "/etc/bind/raspserver.int.lan";
allow-update { none; };

Y

zone "1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/l.158.192.db".-
allow-update { none; }i

h

include “/etc/bind/named.conf.default-zones"}

Fonte: Do proprio autor.



34

Para identificar os hosts das redes e os respectivos /IP’s através de uma

consulta, foi criado um novo arquivo de configuragdo com o editor de texto com nome

“/etc/bind/raspserver.int.lan” segundo figura 13:

Figura 13 — Configuragéao do arquivo raspserver.int.lan

SOA server.raspserver.int. root.raspser

2018102401

server.raspserver.int.
192.168.1.1

2.168.1.1
92.168.1.1

Fonte: Do proprio autor.

Além do arquivo de hosts, como mostra a figura 14, foi criado um arquivo de
configuracdo reverso para identificar através dos IP’s os nomes das maquinas

utilizando a seguinte linha de comando:

» sudo vim “/etc/bind/1.168.192.db”;

Figura 14 — Configuracao do arquivo reverso

86400
server.raspserver.int. root.raspserver.int.

101 ;Serial
3600 ;Refresh
1800 ;Retry
604800 :Expire
86400 Hininun TTL

server.raspserver. int.

Fonte: Do proprio autor.
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Ao final das configuracbes dos respectivos arquivos, a ferramenta bind foi

reinicializada para comecar a resolver os nomes na rede local.

= sudo service bind9 restart

O isc-dhcp-server (Dynamic Host Configuration Protocol) € um protocolo
desenvolvido e mantido pela Internet System Consortium, ele possibilita o envio via
broadcast de informacgdes de rede automaticamente, forncendo /P’s dinamicamente
para as maquinas da rede local. Para a proceder a instalagdo do servico DHCP, foi

utilizado no shell as seguintes linhas de comando:

* sudo apt update

» sudo apt install isc-dhcp-server
Para que o servico DHCP funcionasse corretamente foi necessario editar o
arquivo “/etc/default/isc-dhcp-server’ para definir em qual interface de rede (eth1) o
servico dhcp ira responder, conforme figura 15 a seguir.

= Sudo vim /etc /default /isc-dhcp-server

Figura 15 — Definicdo da interface onde o DHCP sera executado

t Defaults

for isc-dhcp-server (sourced by

/etC/injt‘(
t Path to dhcpd’s conf
tDHCPDuU4_CONF=,etc. b
tDHCPDuU6 _CONF

g file (default:
. dhcp-sdhepd .conf
=7etcsdhcpsdhepdb .conf

/ctC/dhcp/dhcp

it Path to dhc
#DHCPDu4_PID
#RDHCPDuU6_PID

Pd’s PID file (default:
=svarsrunsdhcpd.pid
=svarsrunsdhcpd6.pid

svarsrunsdhcpd . pi

# Additional options to start dhc
" Don’t use o .

S . ptions —cf or -pf here: use DHCPD_CO

# On what interfaces should the DHCP server (dhcpd) ser

"
» SQpA:gte ;u”ltlple interfaces with spaces, e.g. *

INTERFACESu6="""

Fonte: Do proprio autor.
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O préximo arquivo configurado foi o “/etc/dhcp/dhcpd.conf’, onde sera
descomentada a linha #log-facility local17, possibilitando a realizagédo de log’s no

servidor e em seguida criado um arquivo de configuragao.

» Include ‘“/etc/dhcp/conf/rede.conf ”;

Em seguida, foi criado dentro do arquivo etc um diretério chamado ‘/etc/conf ”
e, dentro desse diretério foi criado um arquivo com o nome “rede.conf’, onde sera
configurada a subrede eth1 para distribuir faixa de /P para as maquinas da rede local,

conforme figura 16.

= sudo vim /etc /dhcp /conf
= cd /etc /dhcp /conf
» sudo touch rede.conf

= sudo vim rede.conf

Figura 16 — Configuragao da subrede (eth1)
192.168.1.0 netmask 255,255,255.0 {
interface ethl;

range 192.168.1.100 192.168.1.250;
option routers 192.168.1.1;

option domain-name-servers 192,168.1.1;
option domain-search "raspserver.int”;
option domain-name "raspserver.int”;
option broadcast-address 192.168.1.255;

Fonte: Do proprio autor.

Apos realizar as devidas configuragdes no arquivo da subrede, o servico DHCP
foi reinicializado, pondendo ser verificado o status do servico conforme comandos

abaixo respectivamente.

» sudo service isc-dhcp-server restart

» sudo systemctl status isc-dhcp-server -
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Para concluir as configuragdes de conexao com o provedor via discagem
PPPoE, antes de alterar as configuragbes do arquivo /network /interfaces, foi
necessario desativar e desabilitar o servico dhcpcd da placa raspberry a fim de evitar
conflitos de IP’s, tendo em vista que o provedor da rede local realiza disponibiliza IP’s

dinamicamente. Foram utilizados os seguintes comandos para esta execugao:

» sudo service dhcpcd stop

» sudo systemctl disable dhcpcd

Finalizando as configuragbes para efetivar a conexdo com o provedor,
alteracdes foram realizadas utilizando um editor de texto no arquivo /etc /network
/interfaces. Nesse arquivo foram configuradas a interface loopback (lo) que é
responsavel pela comunicacao entre as maquinas da rede local, a interface eth0, por
onde chega a internet e a interface eth1 que distribui a internet para todas as maquinas
da rede local, além da interface ppp que faz a conexdo com o provedor. Para tais

configuragdes foi executado o seguinte comando:

= sudo vim /etc /network /interfaces

Apos as configuragdes, o arquivo /etc /network /interfaces ficou conforme a
figura 17 abaixo:

Figura 17 — Configuragéo do arquivo Network Interfaces

auto lo
iface lo inet loopback

auto etho
iface eth® inet dhcp

auto ethl

allow-hotplug ethl

iface ethl inet static
address 192.168.1.1
netmask 255.255.255.0

il

auto dsl-provider

iface dsl-provider inet ppp

pre-up /sbin/ifconfig eth® up # line maintained by
provider dsl-provider

Fonte: Do préprio autor.
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Finalmente, para estabelecer definitivamente a conexdao PPPoE entre o
provedor e a rede local e verificar o status, foram executadas as seguintes linhas de

comando abaixo:

» sudo pon dsl-provider

» sudo plog

Estabelecida a conexdo com o provedor, para a internet poder chegar a todas
as maquinas da rede local, foi necessario configurar o roteador no modo Access Point

(ponto de acesso).

Inicialmente, foi preciso abrir um navegador e digitar o seguinte endereco

abaixo:

= 192.168.0.1

Posteriormente, apareceu a seguinte tela, de acordo com a figura 18, onde foi

digitado o nome do usuario e apertar a tecla enter, conforme figura abaixo:

Figura 18 — Acessando as configuragdes do roteador

User Name ©

pasword [ ]

WIRELESS

Fonte: Do préprio autor.

Préximo passo foi clicar na aba configuragéo e logo apés em conexao wi-fi,

alterando o modo wireless para o modo AP, conforme figura 19:
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Figura 19 — Configurando modo AP

AR himomieiecichlon il SOESRTE

= = = Ativar o Auto Channel S
ConexZo de Intemet Use esta secio para definr as configuragdes sem fio para o seu roteador D-Link . Por favor, oS s bona

para que o roteador pode

Confiouradiad Wi I observe que 3s alteragdes feltas nesta secio, também precisardo ser duplcadas em seu cliente IR R

sem fio.

e possivel para a sua rede
Configuragfes de Rede " = - . o sem fio,
Salvar configuracies N3o Salvar Configuragies
Configuragso IpVe Ativando modo oculto é

outra maneira de proteger a
MODO ACCESS POINT sua rede, Com essa 0opcao
ativada, nenhum diente
Use-o para desativar o NAT no roteador e transforma-lo em um ponto de acesso. sem fio serd capaz de ver a
sua rede sem fio, quando
Modo Wireless: Roteador wireless - fizerem a varredura para
ver o qual esta disponivel.

Fonte: Do préprio autor.

Em seguida foram realizados ajustes na rede sem fio, alterando o nome da rede
wireless, desabilitando a selecdo automatica de canais e modificando para o canal
onze (recomendado), selecionado o modo aprimorado de seguranga, definido o tipo

de codificagao para AES e criando nova senha de rede, conforme figura 20 abaixo:

Figura 20 — Configuracao da rede sem fio e do tipo de seguranca

AJUSTES DA REDE SEM FIO DE 2,4GHZ

Habilitar wWireless: |«

Morme da rede Wireloss (SSID):SSIdIink-SZSS {També&m conhecido como

Hahilitar selecdo de canal automatico; |«
Canal wirgless: (11«
Taxa de transmissdo: Melhor {automatico) ¥ | (Mbitfs)
WM Habilitar : 0 (Owiireless QoS

Habilitar Wireless Oculto ; {Também conhecido como SSID Broadcast)

MODO DE SEGURANCA SEM FIO

Modo de Seguranca Habilitar WHANMNWPAZ Apenas na Sequranca Wireless {aprimaorado) ¥

wWPA/WPAZ

wPASAPAZ requer que as estacdes utilizermn alto grau de criptografia e autenticacdo.

Tipo de Codificacdo @ | 8ES hd
PSE ;| PSE T

Chave de Rede : |jbfpp7Ferls
(8~63 ASCII ou 64 HEX)

AJUSTES DA REDE SEM FIO DE 5GHZ

Hahilitar wireless ; [+

Mome da rede Wireless (SSID) :SSIdIi;k—SZSB—SGHz ({Também conhecido como

Hahilitar selecdo de canal automatico ; [+

Canal wireless : | 155 ¥

Taxa de transmissdo : Melhor (automdticay ¥ | (Mbitfs)

Fonte: Do proprio autor.
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A partir dessas configuragdes, a comunicagdo do servidor raspberry com o
roteador foi realizada utilizando a porta LAN.

Estabelecida a conexao e configurado o roteador no modo Access Point, todas
as maquinas da rede local passaram a receber internet dentro da faixa de /P definida
na interface eth1.

Dando continuidade a implementagdo do sistema de controle de acesso a
internet utilizando o raspberry pi, foi implementado um filtro utilizando o Proxy Squid
para realizar o controle de pacotes que chegam na rede local. O Squid € um software
livre e com suporte para Windows e Linux. Sua principal funcdo esta no uso em
servidores proxy capazes de suportar HTTP, HTTPS, FTP, dentre outros formatos.

Para a implementacao do filtro de controle do servidor raspberry, utilizando o
shell, foi necessario baixar os pacotes da ferramenta Squid3 conforme linhas de

comando abaixo:

= sudo apt update

» sudo apt install squid3

O Squid tem como porta padrao a 3128, a ideia é forgar todo trafego da rede
local a passar pela porta do Squid. Desta forma, utilizando um editor de texto no shell,
foi realizada algumas alteragdes no arquivo de configuragdo do Squid utilizando a

seguinte linha de comando:

= sudo /etc /squid /squid.conf

Acessado o arquivo de configuragdes, na parte das ACL’s, listas que possuem
regras de bloqueio ou liberagdo de acesso, foi criada uma ACL para a rede local a fim
de cadastrar um arquivo contendo regras de acesso utilizando a seguinte linha de

comando abaixo, como mostrado na figura 21:

= acl redelocal src 192.168.1.0/ 24
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Figura 21 — Criagdo de ACL para rede local

redelocal
bloqueados

SSL_ports

Safe ports port
Safe ports
Safe ports por

Fonte: Do proéprio autor.

Em seguida, conforme figura 22, foi executada uma configuragdo cadastrando

a rede local para que a mesma possa navegar utilizando o Squid como proxy, usando
a seguinte linha de comando na sessao http_access:

= http_access allow redelocal

Figura 22 — Cadastro de ACL para rede local utilizar o Squid

redelocal !bloqueados
localhost

Fonte: Do préprio autor.

= sudo /etc /init.d /squid restart

Foi cadastrado regras no rc.local (firewall) para permitir que o squid aceite
conexdes através de sua porta padrao, utilizando as seguintes linhas de comando

abaixo, conforme figura 23:

Figura 23 — Implementacao de regras para o Squid no rc.local

Fonte: Do préprio autor.



42

Proximo passo foi criar um arquivo de texto dentro do diretério do Squid, onde
ficardo armazenas as palavras, sites e dominios que se deseja bloquear. Utilizando-
se do shell com um editor de texto foram digitadas as seguintes linhas de comando
para criar o referido arquivo e dentro deste outro arquivo em branco contendo o

conteudo a ser bloqueado:

» sudo mkdir /etc /squid /regras

» sudo vim /etc /squid /regras /sites_bloqueados.txt

Para a implementacao do conteudo a ser bloqueado, foi consultado e baixado
na internet arquivos contendo uma blacklist para a realizagédo de testes com servidor
raspberry. Foi utilizada uma linha de comando para copiar o arquivo blacklist da

internet e este foi armazenado na pasta /home /pi.
»  Waget http//: URL_do_site/raw /arquivo_blacklist
Em seguida, o arquivo blacklist, mostrado na figura 24, foi copiado para a pasta
destino /etc /squid /regras /sites _bloqueados.txt para possibilitar proceder a execugéo
do controle de acesso, utilizando a seguinte linha de comando no shell:

= cat arquivo_blacklist > /etc /squid /regras /sites _bloqueados.txt

Figura 24 — Blacklist gerada para bloqueio

ATQUIVO Editar Verr Terminal Abas Ajuda

Fonte: Do préprio autor.
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Acessando o arquivo /etc /squid /squid.conf, foi cadastrado nas regras ACL o
arquivo /etc /squid /regras /sites _bloqueados, contendo o conteudo a ser bloqueado.

Para essa execucao foi digitada no shell a seguinte linha:

» acl bloqueados url_regex -i “/etc/ squid/ regras/ sites_bloqueados.txt

Continuando com as configuragdes, no arquivo /etc /squid /squid.conf, na
sessdo do http_access foi acrescentada uma alteragao na linha http_access allow
redelocal para que todo permitir apenas navegar se os pacotes forem diferentes do

conteudo do arquivo blacklist, conforme linha de comando abaixo:

» http_access allow redelocal !bloqueados

Realizados os procedimentos anteriores, foi necessario reiniciar o Squid

segundo linha de comando abaixo para o filtro comecar a funcionar:

» sudo/ etc/ init.d /squid restart

Préximo passo foi configurar o Squid para trabalhar com o scrit Wpad a fim de
autoconfigurar os navegadores das maquinas da rede local, desta forma,
autodetectando automaticamente as configuragdes de proxy, fazendo a deteccao via
rede. O método utilizado ocorrera via DNS. O Wpad nao funciona automaticamente
por questdes de seguranca em dispositivos moveis, necessitando realizar as
configuragbes manualmente. Para executar a autoconfiguragao, foi preciso instalar a
ferramenta Apache2 conforme linha de comando abaixo e reiniciar o sistema para que

0 Apache possa ser executado.

» sudo apt update
» sudo apt install apache2

Seguindo com a implementagéo, foi criado na pasta /var /www /html um arquivo
Wpad, conforme figura 25, contendo o script de autoconfiguracdo dos navegadores,

segundo a linha de comando a seguir:
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= sudo vim /var /www /html /wpad.dat

Figura 25 — Script de autoconfiguragdo dos navegadores

N Terminal - pi@server

3

Arquivo  Editar  Ver Terminal Abas Ajuda Ly
function FindProxyForURL(url, host)
{

if(isPlainHostName(host) ||
isInNet (host, "192,168.1.0", "255.255,255.0") ||
isInNet(host, "127.0.0.0", "255.0.0.0"))
return "DIRECT";
else
return "PROXY server.raspserver.int:3128";

Fonte: Do préprio autor.

Finalizando a parte do scrip wpad, foi acrescentado no arquivo /etc /rc.local
(firewall) mais uma regra para liberar acesso do navegador na porta 80 via http, como

mostrado na figura 26..

Figura 26 — Implementag&o no arquivo rc.local para o script wpad

iptables -A .1.0/24 -p tcp --dport -1 ACCEPT

Fonte: Do proprio autor.

Para que a nova regra pudesse ser executado foi necessario reiniciar o arquivo

/etc /re.local.

= sudo /etc /rc.local start

A fim de tornar funcional o sistema de controle de acesso a internet, foram
realizados procedimentos de autoconfiguragao dos navegadores com Wpad de forma
automatica. Para isso foi preciso incluir o registro wpad no arquivo DNS para que seja
encontrado no dominio raspserver.int o wpad.raspserver.int, tendo na raiz o arquivo
wpad.data.

Acessando os arquivos da zona local /etc /bind /raspserver.int.lan, foi inserido

um novo registro wpad com o seu respectivo /P, conforme figura 27 a seguir:
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Figura 27 — Registro do script wpad no arquivo raspserver.int.lan

server.raspserver.int.
| Ll

Fonte: Do proprio autor.

O mesmo procedimento foi executado no arquivo de DNS reverso, o /etc /bind
/1.168.192.db, porém, inserindo o numero final do /P com o seu respectivo dominio,

segundo figura 28.

Figura 28 — Registro do script wpad no arquivo reverso

server.raspserver.int.
raspserver.int.

w11~ 1 BE
N '

.
e o (RSl o RN e

server.raspserver.int.
wpad. raspserver.intfjj

Fonte: Do préprio autor.

Apos as configuragdes nos arquivos DNS, o servigo bind foi reiniciado.

= sudo service bind9 restart

Para finalizar a autoconfiguracdo dos navegadores, foi acessada a opgéao
“configuragdes” do navegador, buscando por configuragdes de proxy, em seguida foi
escolhida a opgéao “configuracbes de LAN, deixando marcada apenas a opgao de

deteccao automatica de proxy, segundo figura 29.
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Figura 29 — Ajuste para detecgdo automatica do proxy

Configuragdo de conexdo X

Configuracdo do proxy de acesso a Internet
Sem proxy

® Detectar automaticamente as configuragdes de proxy para esta rede
Usar as configuracGes de proxy do sistema

Configuragdo manual de proxy

Proxy HTTP | server Porta 3128
Usar este servidor de progy para todos os protocolos
Proxy SSL server Porta 3128
Proxy ETP  server Porta 3128
Dominio SOCKS | server Porta 3128
SOCKS v4 SOCKS V5

Nenhum proxy para

Ajuda Cancelar OK

Fonte: Do proprio autor.

2.1 Integracgao de Interface Grafica

Para potencializar o sistema residencial de controle de acesso a internet em
questao, foi realizada a integragao de um produto de monografia, cujo autor, Marlon
Francisco dos Santos, apresentou a banca nas Faculdades Unificadas Doctum de
Tedfilo Otoni no ano de 2017, com o tema: Implementacao de painel de administracéao
para gerenciamento do Squid.

A interface grafica é simples e de facil utilizagdo, apresentando uma tela para

realizar o login (usuario e senha) conforme a figura 30 a seguir:
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Figura 30 — Aparéncia da tela de login

Autenticacao Obrigatdria

‘ jnarloncbr1971@gmail.com

......

Manter conectado. Redefinir senha

Fonte: Do préprio autor

A interface grafica também possui uma tela para cadastrar usuario conforme a

figura 31:

Figura 31 — Tela para cadastro de usuario

Perfil: MARLON CESAR

Nome

MARLON CESAR

E-mail

marloncbr1971@gmail.com

Senha Atual

Senha Atual

Nova Senha

Nova Senha

Confirme A Senha

Nova Senha

(o [ o]

Fonte: Do préprio autor

A seguir, segundo a figura 32, € apresentada a tela para gerenciamento das

regras de bloqueio:
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Figura 32 — Tela para gerenciamento do controle de acesso
Protetor Seja Bem-Vindo: MARLON CESAR & ~

& painel de controle

& Gerenciamento de Regras Reg ras do Gera |

B Regras
http. Dominio Tipo Agéo

Fonte: Do préprio autor

Para acessar o sistema € preciso digitar o endereco no navegador como

mostrado na figura 33:

Figura 33 — Endereco para acessar o sistema
€ - C [ ® Naosequro | 192.168.1.1:8080/auth/login

#i Apps [} ProTector @ Chavedeativagior [ Novaquia

Fonte: Do préprio autor

Finalizadas as configurac@es, foram realizados testes praticos em laboratorio e

constatada a funcionalidade do sistema de controle de acesso a internet do raspberry

pi.
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3 TESTES

ApoOs a implementacéo do sistema com as devidas configuracdes e integracao
da interface grafica, foram realizados testes a fim de verificar a funcionalidade e

eficiéncia da ferramenta proposta.

Inicialmente, foi cadastrada uma regra (facebook) a ser bloqueada pelo

sistema conforme a figura 34 abaixo:

Figura 34 — Tela de selecao do site a ser bloqueado na tela de regras

KW 3 = &) 20Nov 1335

[ ProTector X i
<« C  ® Naoseguro| 192.168.1.1 s * @ ]
“ [3

)
©
o]
=
o
P

ProTector Seja Bem-Vindo: MARLON CESAR & ~

Regras do Geral

B Regras

é www. | facebook.com

Fonte: Do préprio autor

Em seguida, foi inserido em um navegador o endereco do site (facebook) a

bloqueado pelo sistema, segundo figura 35 a sequir:
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Figura 35 — Tela de busca pelo site no navegador

BN 32 @) 200033

Google

-

Fonte: Do préprio autor

De acordo com a figura 36 abaixo, ap0s a tentativa de acessar a pagina a ser

bloqueada, foi constatada a efetividade do bloqueio do site:

Figura 36 — Tela de bloqueio realizado com sucesso

KWl 3 o) 2o

[ ProTector x [} wwwfacebookcom x 4
<« C @ hitps://www.facebook.com * 7 (-
2 Apps [3) ProTector @ Chavede ativagac [) Novaguia W3schools Online v [} Oqueinteressa— < @) Royalty Frea Loop B Controle parental - [ Facebook- entre

3

Néo é possivel acessar esse site

A pégina da web em https://www.facebook.com/ pode estar
temporariamente indisponivel ou pode ter sido movida permanentemente para
um novo enderego da Web.

ERR_TUNNEL_ CONNECTION_FAILED

Fonte: Do préprio autor

Efetivado o bloqueio, o préximo passo foi realizar a exclusdo da regra conforme
a figura 37 abaixo:

Figura 37 — Tela de desbloqueio do site

[ ProTector x X, ERRO: A URL requisitada nd x +
€ C A Naoseguro | 192.168.1.1:8080/regras/?page= * - (]
P or @ Chave de ativag3 [ Novagua 2 W3Schools Oniin I Oqueinteressa — © Royalty Free Loo B Controle parenta I} Facebook - entre
ProTector Seja Bem-Vindo: MARLON CESAR & ~
@ Dashboard
<& Gerenciamento de Regras Regras do Geral
B Regras

http. Dominio Tipo Agao

e S ;e | o]

Fonte: Do préprio autor
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ApoOs a exclusado, o sistema mostra na tela a confirmacdo da regra deletada

como pode ser visto na figura 38 abaixo:

Figura 38 — Tela confirmacé&o de desbloqueio

ProTector Seja Bem-Vindo: MARLON CESAR & ~
@ D ard
& Gerenciamento de Regras Regras do Geral
q ‘ Regra removida com sucesso ’
BiReg

Fonte: Do proprio autor

Segundo a figura 39 abaixo, apds a confirmacédo da exclusédo da regra de

bloqueio, o site pode ser acessado:

Figura 39 — Tela de desbloqueio realizado com sucesso

O Facebook ajuda vocé a se conectar e Abra uma Conta
tilhar com as que fazem parte E gratuito e sempre sera.
da sua vida.

Data de nascimento

21 v) Nov v 1pp3 v | Porque pecso intormar

Feminino Masculino

Potinca de Cooldes. Voce pod
Inscreva-se

Criar uma Pagina para uma celebridade, bands ou empresa.

Fonte: Do proprio autor
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3.1 Analise dos Testes

Apbs a realizacéo de testes, foi constatado éxito nos objetivos propostos pelo
presente trabalho, visto que, utilizando-se de um microcomputador e de um sistema
operacional raspbian, especifico para o raspberry pi e, realizando a instalacdo e
configuracdo de ferramentas como o Apache, squid, DNS, DHCP, foi possivel a
implementacédo de um sistema capaz de realizar o controle de acesso a internet, além
de oferecer como uma ferramenta de baixo custo a raspberry pi, quando comparada
a dispositivos similares no mercado, conforme pesquisa realizada em sites de compra
na internet, estabelecendo uma relacdo de custo-beneficio como mostrado no quadro

01 abaixo:

Quadro 01: Precos

DISPOSITIVOS PRECOS
Raspberry Pl U$35,0
Rock 64 U$25,0
Hickey 960 U$239,0
Tinker Board U$60,0

Fonte: Do préprio autor

Apesar de apresentar inicialmente um preco inferior, a desvantagem da Rock
64 em relacéo a placa raspberry pi se encontra na indisponibilidade de servicos como
bluetooth e Wireless, sendo necesséria a aquisicdo de dispositivos auxiliares, desta

forma, tornando o custo da referida placa mais alto.
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CONCLUSAO

ApoOs intensas pesquisas e trabalhos de configuracdo realizados para a
implementacédo de um sistema residencial de controle de acesso a internet utilizando
o raspberry pi 3 model b, conclui-se que os resultados obtidos para o presente trabalho
se apresentaram eficientes e de baixo custo em relagéo a outros produtos no mercado.
Tendo em vista que a proposta é bloquear o0 maximo possivel de sites inapropriados
para criancas e adolescentes, testes praticos realizados através de simulagdes de
acesso a sites se demonstraram eficazes utilizando o proxy squid como filtro.

Algumas das ferramentas utilizadas foram: O pacote pppoeconf, o Squid,
Bind9, DHCP, Shell Script, Firewall, Raspbian, o apache e uma interface integrada,
sendo todas, essenciais para a implementacdo e configuracdo da ferramenta
proposta, uma vez que possibilitaram a comunicacéo do raspberry com a rede externa
e as maquinas da rede local, a resolucédo de nomes, a implementacao de regras para
bloqueio e acesso a internet, servicos de distribuicdo dinAmica de IP’s, bem como a
utilizacao do sistema pelo usuario administrador.

Como objetivo geral, o sistema de controle de acesso a internet utilizando o
raspberry pi se apresentou eficiente no que diz respeito a controle de conteudo,
alcancando o objetivo ao qual foi proposto neste trabalho.

Quanto aos objetivos especificos, foram alcancados resultados satisfatorios,
respondendo a questdo de viabilidade das seguintes hipéteses levantadas neste
trabalho:

HO — A implementacdo de um sistema residencial de controle de acesso a
internet utilizando o raspberry Pl 3 ndo seria viavel, considerando-se o custo-beneficio

da aplicacéo;
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O sistema residencial de controle de acesso a internet proposto neste trabalho
dispensa a utilizagdo de maquinas robustas como o desktop, consequentemente,
reduzindo os custos significativamente, tornando nula a hipétese HO.

H1 — A utilizacdo do raspberry pi 3 para implementacdo de um sistema
residencial de controle de acesso a internet seria viavel, tendo em vista a possibilidade
de se utilizar o sistema Linux Raspbian que possui ferramentas de acesso a internet,
configuragcbes de rede wireless, bem como excelente capacidade para uso do tipo
domeéstico;

O raspberry pi obteve um bom desempenho utilizando o sistema operacional
raspbian que auxiliou na implementacao do sistema, possibilitando a conexdo com a
internet, validando a hipétese H1.

H2 — A implementacdo de um sistema residencial de controle de acesso a
internet usando o raspberry pi 3 seria viavel, visto que se pode configurad-lo como um
servidor, utilizando servicos para prover seguranca a rede;

Neste trabalho foi possivel a utilizacdo de ferramentas como Apache, DNS,
DHCP e Squid para a configuracdo do servidor, possibilitando a implementacdo do
sistema de controle de acesso a internet, desta forma, validando a hipotese H2.

H3 — A implementacdo de um sistema residencial de controle de acesso a
internet utilizando o raspberry pi seria viavel, considerando-se que possivelmente
necessitaria de outro hardware como um switch para possibilitar a implantacdo do
sistema.

Além do roteador que foi utilizado para o compartilhamento da internet com as
maquinas da rede local, na parte de hardware, foram necessarios apenas uma placa
raspberry pi 3 modelo B e um adaptador de rede RJ45 com entrada HDMI,
dispensando o uso de qualquer outro equipamento como switch para a implementacéo
do sistema, validando a hip6tese H3.

H4 — A utilizag&o do raspberry pi 3 como eficaz alternativa para implementacao
de um sistema residencial de controle de acesso a internet seria viavel, considerando-
se a relacdo custo-beneficio em comparacdo com os desktops e dispositivos similares
ao raspberry como o Rock 64, Hickey 960 e a Tinker Board.;

De acordo com pesquisas de mercado realizada em sites de compra na
internet, ficou constatada a vantagem do raspberry pi na relacdo custo-beneficio

comparando-se com equipamentos similares, validando com isso a hipotese H4.
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O sistema residencial de controle de acesso a internet se mostrou bastante
funcional, tendo em vista que se utilizando de um script wpad foi possivel realizar a
autoconfiguracdo dos navegadores para que possam detectar automaticamente as
configuracdes do proxy.

Apesar dos testes praticos na rede local do laboratério terem obtido éxito, ndo
houve tempo héabil para sua implantacdo em um ambiente real. Para fins de
continuidade, apresento sugestdes de melhorias ao trabalho proposto, como a
aplicacdo de controle parental, controle de acesso através do IP, utilizacdo do
dispositivo PoOE Hat, que adaptado a placa raspberry possibilita alimentacao elétrica
usando o proprio cabo de rede juntamente com os dados, além de configuracdo da
placa raspberry para trabalhar em modo wirelless, dispensando possivelmente o uso
de roteadores, desta forma, reduzindo o custo de implantacdo e utilizagcdo da

ferramenta.
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