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RESUMO

Atualmente existem diversas Organizacfes publicas que utilizam solugdes
tecnologicas em suas atividades do dia-a-dia, como sistemas de contabilidade,
controle interno, departamento pessoal, recolhimento de impostos, dentre eles, o
IPTU.

Em municipios de pequeno porte, o IPTU se torna uma das principais fontes
de receita para as Prefeituras, com isso, € preciso ter um sistema de qualidade
capaz de atender a demanda do municipio.

Para realizar a contratacdo de solucbes de Tecnologia da Informacéo (TI)
para sistemas de arrecadacdo de IPTU, as Prefeituras devem estar atentas para os
riscos que estdo envolvidos nesta contratagdo. Para isto, existem diversas
metodologias que sdo responsaveis pelo gerenciamento de riscos.

O presente trabalho teve como objetivo estudar essas metodologias e definir
uma que atenda as necessidades da organizacdo publica para gerenciar 0s riscos
na contratacdo de solugcbes em TI para sistemas de arrecadacdo de IPTU no
municipio de Engenheiro Caldas, cidade com uma populacdo de 10.421 hab.,
localizada no leste de Minas Gerais. Esta escolha foi motivada pelo fato de que na
Prefeitura ndo existe nenhum tipo de gerenciamento de riscos.

As metodologias analisadas foram PMBOK, PRAM e CMMI-DEV v1.2, tendo
como escolha o modelo de maturidade CMMI-DEV vl1.2. Como resultado, €&
fornecido um plano de gerenciamento de riscos para a Prefeitura em questdo onde
sera possivel identificar todos os riscos envolvidos na contratacdo de sistema de
IPTU para o municipio.

Palavras-chave: Tecnologia da Informagcdo, Organizacdo publica, riscos,
Gerenciamento de riscos, CMMI-DEV v1.2.
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ABSTRACT

Currently there are several public organizations that use technology solutions
in their day-to-day activities, such as accounting systems, internal control, personnel
department, payment of taxes, including the municipal property tax.

In small municipalities, municipal property tax becomes a major source of
revenue for the local governments, it is necessary to have a quality system able to
meet the demand of the city.

To make hiring Information Technology (IT) solutions for collecting property
tax systems, the local governments should be aware of the risks that are involved in
this hiring. For this there are several methodologies that are responsible for risk
management.

The present work aimed to study these methodologies and define one that
meets the needs of the public organization to manage the risks in hiring IT systems
for the collection of property tax in the city of Engenheiro Caldas, a city with a
population of 10,421 inhabitants, located in eastern Minas Gerais. This choice was
motivated by the fact that the prefecture there is no type of risk management.

The methodologies were analyzed PMBOK, CMMI-DEV PRAM and v1.2, with
the choice the maturity model CMMI-DEV v1.2.

As a result, there is provided a risk management plan for the concerned
prefecture in question, where it will be possible to identify all risks involved in

contracting for county property tax system.

Keywords: Information Technology, Public Organization, Risk Management, CMMI-
DEV v1.2.



LISTA DE FIGURAS

Figura 1: Nove &reas do conhecimento (PMI, 2004). ...........uuuruermmmmmmmmnmirnnnennnnnnnnnnnne. 20
Figura 2: Modelo de Gerenciamento de riscos proposto pelo PMI (2004). ............... 21
Figura 3: Diagrama de causas e efeitos. Fonte: Elaborado pelo proprio autor. ........ 30
Figura 4: Organograma Estrutural da Prefeitura de Engenheiro Caldas. .................. 35

Figura 5: Matriz de Probabilidade X Impacto. Adaptado de (Sanders; Wangenheim,
2006). e eee e 47
Figura 6: Céalculo do Fator de EXPOSICAO. .........uuuiiiieieiiiieiiiiiiie e e eee e eeeeeennns 57

Figura 7: Gréafico de progresso dos riscos. Fonte: Elaborada pelo préprio autor ...... 66



LISTA DE TABELAS

Tabela 1. Comparacdo entre SHAMPU e PRAM, adaptado de (Chapman; Ward,

12010 1C ) RSSO 22
Tabela 2: Objetivos Especificos da Area de processo Risk Management do CMMIL. ....
FONEE: SEI (2006)......ciiieeieiei et e e e e e e e e e e e e s e e e e e e e e e e aa e e e e e e eaeearra 24
Tabela 3: Classe do risco. Adaptado de (Silva, 2010).........cccevvriiiiiieeeeeeeeiiiciee e, 29
Tabela 4: Métodos e Ferramentas que utilizadas para a geréncia de risco. Adaptado
de (Sanders; Wangenheim, 2006)............uuuuiiiiieeiiiiiiiiiiee e e eeeeeas 33
Tabela 5: Fases do Gerenciamento de risco do PMBOK x CMMI x PRAM. ............. 39
Tabela 6: Taxonomia de riscos da Prefeitura Municipal de Engenheiro Caldas. ...... 51

Tabela 7: Estratégia da Geréncia de riscos da Prefeitura Municipal de Engenheiro

Caldas. Fonte: Adaptado de (Sanders; Wangenheim, 2006) .............cccoeeeeeeeeeeeeeeenn. 54
Tabela 8: Riscos Identificados. Fonte: Elaborado pelo préprio autor ........................ 56
Tabela 9: Célculo do Fator de Exposicdo. Fonte: Elaborado pelo préprio autor ....... 57

Tabela 10: Registro de riscos com probabilidade, impacto e fator de exposicéo. .....60
Tabela 11: Plano de mitigag&o de riscos. Fonte: Elaborado pelo proprio autor. ....... 62
Tabela 12: Progresso dos riscos. Fonte: Elaborado pelo préprio autor..................... 65



LISTA DE SIGLAS

Tl — Tecnologia da Informacao

PMI — Project Management Institute

APM — Association for Project Management

ABGP — Associacao Brasileira de Gerenciamento de Projetos
PRAM — Project Risk Analysis Management

CMMI-DEV V1.2 — Capability Maturity Model Integration
PMBOK - Project Management Body of Knowledge
SHAMPU — Shape, Harness and Manage Project Uncertainty
SEI — Software Engineering Institute

SG — Metas especificas (Specific Goal)

SP — Préticas especificas (Specific Practice)

SU — Unidade estratégica

CTN — Cddigo Tributario Nacional

CF - Constituicao Federal

IPTU — Imposto sobre propriedade predial e territorial urbana
IPI — Imposto sobre produtos industrializados

ICMS — Imposto sobre circulacdo de mercadorias e servi¢cos

IR — Imposto de Renda



10

SUMARIO
O VL 270 51607V T 13
2. REFERENCIAL TEORICO ..ottt 15
2.0, RISCO . 15
2.1.1. ESPECIfICAGE0 UL MSCOS ....ceeviiiiiiiiiiiiiiiiiiiiie ettt 16
2.1.2.  Categorias A€ MSCOS ......ccetieeiuiiiiiie e e e ettt e e e e e et e e e e e e e eeeenaas 16
2.1.2.1. RISCOS OrganiZACIONAIS .......uiiieeeeeiiiiiiiiiiiaee e e e e eeeeiiiiae e e e e e e e eeeenennnnns 17
2.1.2.2. Risco de geréncia do Projeto...........eeuveeeeeeiiieiieeiiiiiiiieieeieeeeeeeeeeeeeeen 17
2.1.2.3. Riscos técnicos, riscos de qualidade ou risco de desempenho ...... 17
2.1.2.4.  RISCOS EXIEIMOS. ......uuiiiiiiiiiieee ettt e e e e e e e e e e e e e e e eeas 18
2.1.3. Critérios de aceitaCao de MSCOS........ccevvrrrrriiiiieeeeeeeeeeiee e e e e 18
2.2. GERENCIAMENTO DE RISCOS. ... .. 19

2.2.1. Gerenciamento de riscos na visdo do PMI (Project Management
LTS U1 (0 (=) P RSPPPPPPIN 19

2.2.2. Gerenciamento de riscos na visdo do PRAM (Project Risk Analysis and

1Y =T o To T=T 0 0 T=T ] o PP 22

2.2.3. Gerenciamento de riscos do CMMI-DEV v1.2 (Capability Maturity Model

INEEGIATION) e 23
2.2.3.1. Determinar fontes e Categorias de rHSCOS ..........cccvvvvriiiiiieeeeeeeeriinnnnnn. 25
2.2.3.2. Definir par@metros de MSCOS........ccceiiviiiiiiiiie e e 25
2.2.3.3. Estabelecer uma estratégia para a geréncia de riscos...............c....... 25
2.2.3.4.  1deNLIfICAr MSCOS .....cevviiiiiiiiiiiiiiiiiiieeee ettt 26
2.2.3.5. Avaliar, categorizar € Priorizar fiSCOS ..........ccuueereieeieiiieieiieeieeieeeeeeeeee. 26
2.2.3.6. Desenvolver planos de mitigagao dosS MSCOS..........cccvvvveriiiiieiiieieeeennn. 26
2.2.3.7. Implementar planos de mitigagao de riSCOS ..........ccevvevieriiiiieiiieeeeennnn. 27
2.3. METODOS DE ANALISE DE RISCOS .....cccoviuiireiirieieneenesieeneneseseeeeneneen. 27

2.3. 1. METOUO 0B MOSIOT ..o ettt aa e 28



11

2.3.2. Diagrama de Causa e Efeito (Diagrama de Ishikawa) .............cccc.uuuuenn. 29
2.3.3.  Diagrama de AIVOI€..........ccoeeeeieieeeeeeeece e e e, 31
2.3.4. Técnica de BrainStOrMINg .........ceeeieeeeieeeiiiiiiiie e e e e eeeeearis e e e e e e e e eeenans 31
2.3.5. Mapamental........cccccoiiiiiiiiiiiii 32
2.3.6.  Teécnica Delphi.........c..uuiiiiiiiiiii e 32

2.3.7. Ferramentas utilizadas para o gerenciamento em cada fase da modelo

CMMI-DEV V0.2t e e e e e 32
2.4, INTRODUCAO A ORGANIZAGCAO PUBLICA ........ooeeeieeeeeeeeeee e 34
2.5, TRIBUTOS ..o e e e e e e e 35

2.5.1. ESpPECIES de trDULOS .....ccoiiiiiiiiiie e 36

2 Y0t N O - I - L= S PP 36
2.5.1.2. Contribuicdo de melnoria ............ccouvvviiiiiiiiiiiiiiiiieeeeee 36
2.5. 1.3, IMPOSIOS. . ittt 37
2.5.1.3.1. Imposto Sobre a Propriedade Predial e Territorial Urbana —
o 1L TP 37

2.6. COMPARACAO ENTRE AS METODOLOGIAS DE GERENCIAMENTO DE

RIS C S . et e e e eanans 38
2.6.1. Planejamento da Geréncia de rSCOS .........cceeeveeeeiiiiiiiiiiiiiee e 39
2.6.2. 1dentificaCan dOS MSCOS .......cuvuuuiiiiiee i 40
2.6.3. Analise qualitativa dOS FMSCOS.........uuuiiiiiieeeiiiiiiiiieee e e ee e e 41
2.6.4. Analise quantitativa dOS MSCOS.........uuuiiiiieiiiiiiiiiiieee e 42
2.6.5. Planejamento das respostas 80S MNSCOS ........cccevvrrriiireiiieieieieeieeieeeeeeeee 42
2.6.6. Monitoragao € CONLrole A0S MSCOS ......cevvvvvruiiiieeeeeeeeeeiiieae e e e e e e eeeeeeennnnnes 43
2.6.7. Consideragies fiNAIS ..........couviiiiiiiiiiiiiiieeeeeee e 44

3. METODOLOGIA ...t e et e e e e et e e e e eaaa e eaaees 45

3.1. QUESTAO DA DISSERTAGAO ......cutiiiriiiiiiieieieeee ettt 45

3.2.  METODO DA DISSERTAGAO ......cuiiiiiiiiiieieiineeeetre sttt 45

3.3. METODO DE COLETA E TRATAMENTO DOS DADOS..........ccccveuvrennene. 46



12

4. ANALISE DOS RESULTADOS......ccuiiieiteiieeeee et eete e eee et ete e etesreeeaeane e 49
4.1. PREPARAR-SE PARA A GERENCIADE RISCOS ......ccccovveveeieceeeeeeeees 49
4.1.1. Determinar fontes e categorias de rSCOS ..............uuuurmmummmmmimmmnninniniinnnnns 49
4.1.2.  DEfINII PArAMEIIOS ... ..uuuiiiiiiiiiiiiiiiiitiieetieeie bbb eanennees 52
4.1.3. Estabelecer uma estratégia para a geréncia de riSCO.........c..cceeveuvvnnnee. 53
4.2. IDENTIFICAR E ANALISAR RISCOS ... 54
4.2.1.  1dentifiCAr 0S MSCOS .....ccciiiiiiiiiieiiie e et e e e 55
4.2.2. Avaliar, categorizar € priorizar 0S MSCOS ..........uuuiieeeeeeeeeeririiiseeeeereeennnns 57
4.3. MITIGAR OS RISCOS ... e 61
4.3.1. Desenvolver planos de mitigaGao de rSCOS........ccevveeeiivieviiiiiiiieeeeeeeennnns 61
4.3.2. Implementar planos de mitigaGao de rSCOS........ccceveeeiieeeviiiiiiieeeeeeeeennnns 63

5. CONCLUSAOQ ....ooiiiiitieitieieeet ettt 67
6. TRABALHOS FUTUROS ... et 68
REFERENCIAS ..ottt ettt 69
ANEXO A — TAXONOMIA DE RISCOS (LEOPOLDINO, 2004).......cccuuvueiiieaeaneennnnns 72

ANEXO B — TEMPLATES USADOS NA GERENCIA DE RISCO DA PESQUISA....76

ANEXO C - ATAS DE REUNIOES REALIZADAS NA PREFEITURA DE
ENGENHEIRO CALDAS ... .. eenes 79



13

1. INTRODUCAO

Com o0 passar dos anos e com o aumento das solugdes providas da
Tecnologia da Informagdo, organizagdes publicas de todos os paises passaram a
incluir em seus métodos de trabalho solucbes vindas da TI, possibilitando em uma
melhor prestacdo de servigco a sociedade. Dentre essas solucdes, existem sistemas
destinados a Secretaria de Fazenda para fins de arrecadacédo de IPTU, que é o
Imposto Predial e Territorial Urbano.

Em cidades pequenas, o IPTU se torna uma das principais fontes de receita
para o municipio, apesar de ainda ser um dos impostos com maior inadimpléncia do
Brasil (Duarte, Alcantara, 2013). Em virtude disso, obter um sistema de qualidade,
com um gerenciamento de risco operando sobre a contratacdo deste sistema se
torna imprescindivel para alavancar esta fonte de receita e prestar um servico de
qualidade para a sociedade.

A pesquisa em questado se baseia em como gerenciar riscos na contratagao
de sistemas de arrecadacao de IPTU para municipios, fornecendo um plano para o
gerenciamento do mesmo.

Pesquisas bibliograficas realizadas indicam que quase nenhuma organizacao
publica dispbe de um gerenciamento de risco para as contratacdes de solucdes de
Tl e este trabalho buscara através de uma pesquisa de campo apresentar um plano
de gerenciamento de risco para uma organizacdo publica para a realizacdo de
contratacdo de solucdes de Tl afim de tornar o ambiente publico, um ambiente com
riscos gerenciados, dispondo das melhores solucdes de TI.

Para se atingir esse objetivo, foi realizado uma série de atividades. Essas
atividades sdo: 1- Entender sobre riscos e 0 gerenciamento do mesmo; 2- Entender
o funcionamento de uma organizacdo publica; 3- Estudar sobre a estrutura da
Prefeitura que serviu como estudo de caso, a Prefeitura Municipal de Engenheiro
Caldas; 4- Realizar uma comparacdo entre as metodologias mais utilizadas por
empresas para gerenciar riscos, que sao: PMBOK, PRAM e CMMI-DEV v1.2; 5-
Aplicar a metodologia definida na comparagao na Prefeitura para gerenciar 0s riscos
na contratacao de solugdes de TI; 6- Obter um plano de gerenciamento de risco para

a Prefeitura em questdo; 7- Simular como seria a implementacdo do plano de
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mitigacéo de riscos para servir como base em uma futura implementacéo por parte
da Prefeitura.

Esta pesquisa se justifica pelo fato de que em muitas organizacdes publicas,
como o caso da Prefeitura que servirdA como estudo de caso, ndo existe um
gerenciamento de riscos na contratacao de solugcbes de TI, gerando assim muitas
ameacas que colocam em risco aspectos financeiros e morais da organizagéo
publica.

Sendo assim, a contribuicdo desta pesquisa é enorme, pelo fato de que, com
0 gerenciamento de riscos, a organizacdo publica poderd usufruir do que a
Tecnologia da Informacéo oferece de melhor, possibilitando em um aumento das
receitas por parte da Prefeitura e uma melhor prestacdo de servico para a
comunidade.

A metodologia de pesquisa se concentra em uma pesquisa de campo
utilizando o modelo de maturidade CMMI-DEV v1.2, juntamente com as mais
utilizadas técnicas de gerenciamento para realizar o gerenciamento de riscos na
Prefeitura. Para a conclusdo desta pesquisa, foi realizada reunifes entre o autor da
pesquisa e os funcionarios do setor de arrecadacdo de municipio de Engenheiro
Caldas, que sdo: 1 Secretario de Fazenda, 1 Agente administrativo e 1 Auxiliar
administrativo. Como resultado, foi realizado todas as fases do modelo de
maturidade CMMI-DEV v1.2, tendo assim, dados para a analise dos riscos podendo

criar um plano capaz de mitigar os riscos para a contratacao de TI.
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2. REFERENCIAL TEORICO

A seguir serdo apresentadas as opinides de varios autores relacionados ao
tema proposto. Primeiramente, sera explicado o significado de risco, juntamente com
suas caracteristicas. Em seguida, sera discutido sobre o gerenciamento de risco,
identificando as metodologias de gerenciamento de risco. Posteriormente, sera
identificado os métodos de avaliacdo de risco, e por fim, sera exposto informacdes
sobre a organizacdo publica que servira como estudo de caso e uma breve

explicacdo sobre impostos, taxas e principalmente o imposto tributério de IPTU.

2.1.RISCO

Risco é a probabilidade de que um fator de risco venha a assumir um valor
gue possa prejudicar parcial ou totalmente as chances de sucesso de um projeto, ou
seja, as chances do projeto realizar o que foi proposto dentro do prazo e fluxo de
caixa que foram estabelecidos. (ALENCAR E SCHMITZ, 2006).

Segundo o PMI (Project Management Institute), “risco € um evento ou
condicao incerta que, se ocorrer, tem um efeito positivo ou negativo sobre ao menos
um dos objetivos do projeto” (PMI, 2004).

Na visdo da Association for Project Management, “risco € a combinacdo da
probabilidade ou frequéncia de ocorréncia de uma ameaca ou oportunidade definida
e a magnitude das consequéncias de sua ocorréncia” (APM, 2006).

Conforme descrito na NBR ISO 31000:2009, organizacfes de todos 0s tipos
se deparam com fatores internos e externos que tornam incerto se a mesma atingira
0s objetivos propostos. O efeito que essa incerteza tem sobre os objetivos da
organizacao é chamado de risco (ISO 31000:2009).

A NBR ISO 31000:2009 utiliza como complemento a ISO 31010:2009, cuja a
mesma fornece as praticas e ferramentas para o gerenciamento de riscos. (ISO
31010:2009).

Segundo a Associacao Brasileira de Gerenciamento de Projetos — ABGP,

“riscos sao acontecimentos com impacto negativo (prejuizo ou danos) ao sucesso
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geral do projeto, ou sdo eventos que podem causa prejuizos que ndo puderam ser
previstos” (Santos e Carvalho, 2005).
Com base nas defini¢cdes citadas acima, pode-se concluir que o risco causara

um impacto ao projeto se ocorrer, porém pode ser favoravel ou desfavoravel.

2.1.1. Especificacao de riscos

Os riscos podem ser identificados de trés formas:

e Riscos de projeto: Estes riscos podem afetar o cronograma ou 0S recursos
do projeto, como perder um funcionario experiente que faca parte do projeto;

e Riscos de produto: Sdo riscos que afetam a qualidade do que esta sendo
desenvolvido, como a falha de algum componente que possa afetar o
desenvolvimento do projeto;

e Ricos de negdcios: Sao riscos que afetam a organizacao desenvolvedora
do projeto (SOMMERVILLE, 2007). De acordo com os autores Broadbent e Weill
(1997), os riscos de negocio sdo considerados na medida em que haja a perspectiva
do processo de planejamento de estratégias decorrente do aumento da

competitividade.

2.1.2. Categorias de riscos

Os riscos podem ser classificados e organizados em categorias de riscos. Se
organizados de forma adequada, podera facilitar para a identificacdo e
gerenciamento dos mesmos.

Segundo o PMI, os riscos podem ser classificados nas seguintes categorias:
“Riscos Organizacionais, Risco de Geréncia do Projeto, Riscos Técnicos, Riscos de
Qualidade ou de Desempenho e Riscos Externos.” (PMI, 2004).

A seguir seréo descritas as definicbes de cada categoria.
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2.1.2.1. Riscos organizacionais

Riscos Organizacionais sdo aqueles relacionados diretamente com a cultura
da organizacdo, como a jornada de trabalho, horas extras, auséncia de pausas, ou
seja, todas essas especificacdes relacionadas a cada organiza¢ao pode causar risco
de sobrecarga de trabalho por parte dos funcionarios, fazendo com que aconteca
algum acidente pessoal, ou na execucéao do projeto (PMI, 2004).

Os riscos organizacionais acontecem com mais frequéncia em empresas que
nao fazem um planejamento correto do uso de méo-de-obra, podendo ocasionar um
acidente de trabalho, e consequentemente a perda de um funcionario, prejuizo

financeiro e atraso no cronograma.

2.1.2.2. Risco de geréncia do projeto

Estes Riscos acontecem quando atrasam seus prazos e custos por meio da
falta de uma estrutura concreta de administracdo de projetos. Quando diversos
profissionais utilizam diferentes métodos. A pressao da diretoria também pode fazer
com que o Gerente de Projeto se precipite em algumas decisdes ocasionando assim
a possibilidade do risco ser cada vez maior (PMI, 2004).

O risco de geréncia de projeto ocorre principalmente quando ndo ha um
planejamento adequado do cronograma do projeto por meio do gerente e da
diretoria, que cobra resultados realizando uma pressdo em cima do gerente e

consequentemente propiciando falhas em algumas decisdes importantes.

2.1.2.3. Riscos técnicos, riscos de qualidade ou risco de

desempenho

A Tecnologia avanca cada vez mais de forma elevada, ao ponto de empresas

adquirirem novas ferramentas para o desenvolvimento do projeto, porém corre-se 0
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risco de confiar em tecnologias que ndo sdo comprovadas ou sdo de baixa
qualidade, ocasionando certa falta de apoio ou instrucbes adequadas do uso de
determinadas tecnologias (PMI, 2004).

Diversas vezes, empresas buscam recursos tecnoldgicos para inovar no
desenvolvimento, porém, estes recursos podem ndo ser adequados para o ambiente
de trabalho da empresa, ou também podem ser de baixa qualidade, sem muito

suporte, fazendo com que o uso de tais tecnologias seja prejudicial para a mesma.

2.1.2.4. Riscos externos

Os riscos externos sdo aqueles que podem ser ocasionados por mudangas
climaticas, desastres fisicos, ambientais, pedidos de demissdo, ou seja, Sa0 riscos
gue alteram o ambiente de forma que ele néo seja ideal para o desenvolvimento do
projeto (PMI, 2004).

Algumas vezes estes riscos podem ser previstos com antecedéncia e
algumas vezes néo, portanto, a empresa deve estar preparada para quando ocorrer,

nao prejudique o desenvolvimento da organizacao.

2.1.3. Critérios de aceitacdo de riscos

Os critérios de aceitacdo de riscos impde um limite de tolerancia aos riscos
que a organizacao esta disposta a aceitar.

De acordo com SUSEP (2011), para cada risco identificado € adotada um
estratégia de tratamento e resposta aos riscos. Essa estratégias sao:

e Aceitar: Nao fazer nada previamente. Os riscos ficam em estado de
observacéo, sem acao pré-definida. Geralmente os riscos aceitos sdo aqueles
gue ndo possuem um impacto alto.

e Eliminar: Eliminar uma ameacga eliminando a sua causa. Este critério é

utilizado para riscos em que a organizacao considera intoleraveis.
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e Mitigar: Mitigacdo serve para minimizar o impacto negativo e a probabilidade
que o risco tem de ocorrer.
e Transferir: Transferir o risco significa transferir a responsabilidade para outro,

como por exemplo terceirizacéo de trabalho (SUSEP, 2011).

2.2. GERENCIAMENTO DE RISCOS

Toda organizacdo que trabalha com projetos precisa de uma estrutura
adequada para a implementacdo de métodos de Gerenciamento de Riscos. De
acordo com Rovai e Toledo (2002), onde ha incerteza, sempre haverd risco. O
Gerenciamento de Riscos trabalha justamente com essa incerteza, e segundo
(SOMMERVILLE, 2007), “o Gerenciamento de Riscos € um dos trabalhos mais
importantes para um Gerente de Projetos”, porque € preciso antecipar 0s riscos
antes que eles ocorram com o objetivo de reduzir ou eliminar a probabilidade do
mesmo ocorrer. Com o Gerenciamento de Riscos, 0s processos de negdcio da
organizacdo tendem a obter maiores sucessos, reduzindo custos e tempo, e
adquirindo maior prestigio perante sociedade, caso a organizacao seja publica.

Dentre os modelos que abordam o Gerenciamento de Riscos, estdo: PMI,
PRAM (Project Risk Analysis Management), CMMI-DEV V1.2 (Capability Maturity
Model Integration).

A seguir, serda descrito as definicbes de cada modelo de Gerenciamento de

riscos.

2.2.1. Gerenciamento de riscos na visdo do PMI (Project Management

Institute)

Segundo o PMBOK (2004) (Project Management Body of Knowledge), o
conhecimento necessario para gerenciar projetos esta dividido em nove areas, como

mostrado na Figura 1 a sequir:
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Areas de Conhecimento em Gerenciamento de Projetos
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Figura 1. Nove areas do conhecimento (PMI, 2004).

Na Figura 1, é mostrado um organograma onde sdo especificados as nove
areas do conhecimento em Gerenciamento de Projetos, conforme o PMI (2004).

Conforme descrito no Project Management Institute, a geréncia de risco é
dividida em processos referentes ao planejamento da geréncia de risco, incluindo
identificacdo dos riscos, interagindo entre si com o propdsito da geréncia de risco de
aumentar a probabilidade de um evento positivo acontecer e mitigar ou acabar com
a probabilidade de um evento adverso acontecer e comprometer a execucgdo do
projeto.

Segundo PMI (2004), os processos de gerenciamento de risco sao:

e Planejamento da Geréncia de Risco: Planejar as atividades de geréncia de
risco a serem realizadas no projeto;

¢ Identificacdo dos riscos: identificar os riscos que podem afetar o projeto,
documentando suas caracteristicas;

e Analise qualitativa dos riscos: analisar qualitativamente o0s riscos,
priorizando seus efeitos no projeto;

e Andlise quantitativa dos riscos: mensurar a probabilidade de ocorréncia dos
riscos e suas consequéncias e estimar as implicacdes no projeto;

e Planejamento da resposta aos riscos: gerar procedimentos e técnicas para

avaliar oportunidades, objetivando mitigar as ameacas no projeto;
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e Monitoracdo e controle dos riscos: Monitorar os riscos residuais, identificar
Novos riscos, executar os planos de mitigacdo de riscos e avaliar sua efetividade
durante todo ciclo de vida do projeto (PMI, 2004).

A Figura 2 descreve detalhadamente cada processo de gerenciamento de

risco de acordo com o PMI (2004).

Etapa

Descricao

Ferramentas

1. Planejamento do
Gerenciamento de
riscos

Como abordar, planejar
e executar as atividades
de gerenciamento de
riscos de um projeto.

Andlises e reunides de planejamento

2. ldentificacé@o de
riscos

Determinacgé&o dos riscos
que podem afetar o
projeto e documentagao
de suas caracteristicas

Revisdes da documentagao; técnicas de
coleta de informagdes: Brainstorming,
técnica Delphi, entrevistas, identificagdo
da causa-raiz, analise dos pontos fortes e
fracos, oportunidades e ameagas
(SWOT); analise da lista de verificagéo;
analise das premissas; técnicas com
diagramas: causa e efeito; sistema ou
fluxogramas; influéncia.

3. Analise qualitativa

Priorizacéo dos riscos
para analise ou acao

Avaliacé@o de probabilidade e impacto de
riscos; matriz de probabilidade e impacto;

objetivos gerais do
projeto

dos riscos adicional subsequente avaliagdo da qualidade dos dados sobre
através de avaliagéo e riscos; categorizacao de riscos; avaliagdo
combinagao de sua da urgéncia do riscos.
probabilidade de
ocorréncia e impacto.
Técnicas de representacao e coleta de
4. Analise Andlise numérica do dados: entrevistas; distribuicdes de
quantitativa dos efeito dos riscos probabilidade; opinido especializada;
riscos identificados nos analise quantitativa dos riscos e técnicas

de modelagem; analise de sensibilidade;
analise do valor monetario esperado;
analise da arvore de decisdao, modelagem
e simulacéo

5. Planejamento das
respostas a riscos

Desenvolvimento de
opcoes e acdes para
aumentar as
oportunidades e reduzir
as ameacas aos
objetivos do projeto

Estratégias para riscos negativos ou
ameagas: prevenir, transferir, mitigar;
estratégias para riscos positivos ou
oportunidades: explorar, compatrtilhar,
melhorar, estratégia para ameagcas e
oportunidades: aceitagdo; estratégia para
respostas contingenciadas

6. Monitoracéo e
controle de riscos

Acompanhamento dos
riscos identificados,
monitoramento dos
riscos residuais,
identificac@o dos novos
riscos, execugdo de
planos de respostas aos
riscos e avaliagdo da
sua eficacia durante
todo o ciclo de vida do
projeto

Reavaliacao de riscos; auditorias de
riscos; analise das tendéncias e da
variagdo; medicéo do desempenho
técnico; analise das reservas; reunides de
andamento.

Figura 2: Modelo de Gerenciamento de riscos proposto pelo PMI (2004).

Ao visualizar a Figura 2, pode-se entender o Gerenciamento de Riscos

proposto pelo PMI, onde séo definidas as etapas do processo de Gerenciamento de
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Riscos, a descricdo de cada etapa e as ferramentas utilizadas para se atingir o
resultado esperado em cada etapa.

2.2.2. Gerenciamento de riscos na visdao do PRAM (Project Risk Analysis
and Management)

PRAM é um guia de gerenciamento de riscos desenvolvido pela APM
(Association for Project Management) uma associacdo inglesa de profissionais de
gerenciamento de projetos e pode ser descrito como uma evolugdo do método
SHAMPU (Shape, Harness and Manage Project Uncertainty).

Assim como o PMBOK, o guia PRAM foi estruturado para o gerenciamento de
projetos. Estes guias trazem escalas qualitativas, descri¢cdes, técnicas e ferramentas
de analise de riscos.

Na Tabela 1 é apresentada a comparacao entre 0 método SHAMPU e o guia
PRAM:

As nove Fases do método SHAMPU As fases e subfases do Guia PRAM
Definir o projeto
Concentrar 0 processo Definir o projeto identificando o guia
Identificar os problemas PRAM
Estruturar as questdes Avaliagao — Estrutura dos riscos
Esclarecer o processo Processo de avaliagdo dos riscos
Estimar as fontes de variabilidade Estimativa dos riscos
Avaliar as implicacfes gerais Avaliacdo dos riscos
Identificar os planos Planejamento de resposta aos riscos
Implementar a geréncia Gerenciamento dos riscos

Tabela 1: Comparacéao entre SHAMPU e PRAM, adaptado de (Chapman; Ward, 2003).

A Tabela 1 apresenta as fases para o gerenciamento de riscos do método
SHAMPU e do guia PRAM, guia este que € uma evolugcdo do método SHAMPU.
Pode-se concluir que os métodos sdo semelhantes na questdo de avaliacdo dos

riscos, que envolve a estruturacéo dos riscos, ou seja, descreve qual impacto o risco
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traz para a organizacdo, de onde surgiu o risco, qual a probabilidade de
acontecimento (CHAPMAN; WARD, 2003).

Na fase de planejamento, € descrito qual plano sera utilizado para gerenciar
0sS riscos, quais ferramentas serdo utilizadas. E a Ultima fase é a fase de
gerenciamento dos riscos, que utilizara como base as saidas da fase de

planejamento.

2.2.3. Gerenciamento de riscos do CMMI-DEV v1.2 (Capability Maturity
Model Integration)

Criado em 1984, o Software Engineering Institute(SEIl), faz parte da Carnegie
Mellon University, e corresponde a um centro de pesquisa e desenvolvimento que
prové uma pratica avangada de Engenharia de Software qualificando graus de
qualidade de software (SEI, 2006).

Em 1987, a Sei criou um modelo chamado CMM (Capability Maturity Model),
que tinha como principal objetivo medir a qualidade dos processos de uma
organizacao e classifica-los por niveis de maturidade (SEI, 2006).

Com o passar dos anos, a SEI criou outros modelos para cobrir outras areas
de interesse da organizacdo, até que, no ano de 2000 a SEI unificou todos o0s
modelos e lancou o CMMI (Capability Maturity Model Integration).

O CMMI possui uma visdo integrada que possibilita uma avaliagdo mais
efetiva dos processos da organizacdo. Uma vantagem desse modelo, é que 0s
custos desta avaliacdo séo reduzidos e oferece um novo meio de representacdo da
informacdo de disciplinas especificas, através do uso de modelos de melhoria
testados. (Gusméao e Moura, 2004).

Ha duas formas para representacdo dos modelos CMMI: a representacao
continua e a representagdo por estagios.

A representacdo por estagios possui cinco niveis de maturidade: inicial,
gerenciado, definido, gerenciado quantitativamente e aprimorado. Cada nivel possui

diversas areas de processo.
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A representagdo continua possui seis niveis de maturidade para dimenséo da
capacitacdo: incompleto, executado, gerenciado, definido, gerenciado
guantitativamente e aprimorado.

O gerenciamento de riscos do CMMI comeca a ser tratado no nivel de
maturidade Gerenciado por meio de duas areas de processo: Project Planning e
Project Monitoring and Control, porém, é colocado o foco apenas na identificacdo
dos riscos para conscientizacdo e reacdo na medida em que eles ocorram. Ele é
tratado efetivamente no terceiro nivel de maturidade chamado Definido por meio da
area de processo Risk Management. Na Tabela 2 sdo especificados quais sdo as
metas especificas (SG) e as praticas especificas (SP) referentes a area de processo
Risk Management.

Preparar-se para a Geréncia de Riscos

SP 1.1 | Determinar Fontes e Categorias de Riscos
SG1 |[SP1.2 | Definir Parametros de Riscos

SP 1.3 | Estabelecer uma Estratégia para a Geréncia de Risco

Identificar e Analisar os Riscos
SG 2 SP 2.1 Identificar os Riscos

SP 2.2 | Avaliar, Categorizar e Priorizar os Riscos

Mitigar os Riscos

SG 3 SP 3.1 | Desenvolver Planos de Mitigacdo dos Riscos

SP 3.2 | Implementar Planos de Mitigagdo dos Riscos

Tabela 2: Objetivos Especificos da Area de processo Risk Management do CMMI. Fonte: SEI
(2006)

Ao visualizar a Tabela 2, verifica-se que a Area de processo Risk
Management do CMMI é dividida em metas especificas, referenciadas pelo prefixo
SG, dentro dessas metas especificas séo realizadas préaticas especificas, que sao
iniciadas com SP e sao utilizadas para o gerenciamento de riscos.

A seguir, serdo descritas as funcdes referentes a cada pratica especifica.
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2.2.3.1. Determinar fontes e Categorias de riscos

A identificagdo das fontes de riscos fornece uma base para examinar, de
forma sistematica, situacbes de mudancas ao longo do tempo, com intuito de
descobrir circunstancias que possam impactar a capacidade do sistema de alcancar
seus objetivos. As fontes de riscos séo tanto internas quanto externas ao sistema.
(SEI, 2006).

As categorias de riscos sdo utilizadas para a organizacdo dos riscos
identificados, uma vez que, podera facilitar na consolidacdo das atividades nos
planos de mitigagao dos riscos (SEI, 2006).

2.2.3.2. Definir parametros de riscos

A pratica especifica “Definir parametros de riscos” inclui trés requisitos:
e Probabilidade de ocorréncia do risco;
e Consequéncia do risco (Impacto da ocorréncia);

e Limiares para disparar atividades de gestdo (Entradas) (SEI, 2006).

Com a utilizagdo dos parametros para riscos, é possivel realizar a priorizagédo
dos mesmos, facilitando o gerenciamento de riscos.

2.2.3.3. Estabelecer uma estratégia para a geréncia de riscos

A estratégia para a geréncia de riscos inclui todo o escopo da atividade de
gestdo de risco, os métodos e ferramentas a serem utilizadas, definindo as
responsabilidades de cada membro da equipe. Define maneiras de organizagéo e
categorizacdo dos riscos e frequentemente € documentada em um plano de gestédo
de riscos da organizacéo (SEl, 2006).
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2.2.3.4. Identificar riscos

A identificacdo de ameacas, perigos e vulnerabilidades que possam prejudicar
o trabalho ou os planos € a base para uma sélida gestdo de riscos. Recomenda-se
que seja realizada de forma compreensivel, organizada e abrangente para levantar
riscos provaveis que possam comprometer os objetivos a serem alcancados (SEl,
2006).

A técnica brainstorming € uma das mais competentes e utilizadas por

especialistas em toda parte para a identificacdo dos riscos.

2.2.3.5. Avaliar, categorizar e priorizar riscos

A avaliacdo de riscos € importante para determinar em quais situacdes
estabelecem uma atencdo maior resultando em um gerenciamento apropriado.
Juntamente com a avaliacéo de riscos, é utilizada a categorizacdo de riscos, sendo
atil para agrupar os riscos categorizados de acordo com a fonte, a taxonomia,
visando em um tratamento mais eficiente.

Completando a atividade conhecida como “analise ou avaliagédo de riscos”,
utiliza-se a priorizacdo de riscos, que é responsavel por definir quais riscos devem
ser tratados com uma maior rapidez, resultando em um impacto positivo para o
servico (SElI, 2006).

2.2.3.6. Desenvolver planos de mitigac&o dos riscos

O plano de mitigacdo de riscos inclui técnicas e métodos utilizados para
evitar, reduzir ou controlar tanto a probabilidade de ocorréncia do risco, como
extensdo do dano causado caso o risco vier a ocorrer.

No plano de mitigagdo de riscos sao definidos as formas de tratamento de

cada risco identificado, juntamente com a lista dos responsaveis pelo tratamento de
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7

cada risco. Caso o risco vier a ocorrer, € elaborado o plano de contingéncia de
riscos, com a responsabilidade de tratar a ocorréncia dos mesmos (SEl, 2006).

O objetivo geral do plano de mitigacdo de riscos € estabelecer um plano
proativo para tratar, reduzir ou dar uma resposta para os riscos identificados ao

longo do processo de contratacao das solucdes de TI.

2.2.3.7. Implementar planos de mitigagao de riscos

Para implementacdo do plano de mitigacdo de riscos, estabelece-se algumas

recomendacdes, conforme descritas no modelo CMMI, séo elas:

e Listas atualizadas do status dos riscos;

e AvaliacOes atualizadas da probabilidade, consequéncia e limiares dos riscos;
e Listas atualizadas das opcdes para tratamento de riscos;

e Lista atualizada de ac¢des executadas para tratar 0s riscos;

e Planos de mitigacéo de riscos (SEI, 2006).

Geralmente, o plano de mitigacdo de riscos € implementado para aqueles
riscos considerados “alto” ou “médio”, incluindo técnicas e métodos para evitar,

reduzir ou controlar a probabilidade ou a ocorréncia de cada risco.

2.3.METODOS DE ANALISE DE RISCOS

Métodos, técnicas e artificios sao utilizados para descrever, analisar e
interpretar dados estatisticos e o historico de incidentes.

Como resultado, é construido os parametros e utilizados dispositivos capazes
de organizar e formalizar os julgamentos probabilisticos referentes a seguranca da
organizacéo (Silva, 2010).

A seguir, serdo apresentados 0s principais métodos empregados na analise

de riscos organizacionais:
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2.3.1. Método de Mosler

O método de Mosler € usado em organiza¢cdes que nao possuem informacdes
suficientes do que se pretende abordar, tendo em vista que 0 uso desse metodo
esta relacionado em cada risco, ou seja, deve ser empregado para cada risco
individualmente (Silva, 2010). Ele é dividido em quatro fases:

e 12 Fase — Definicdo do risco ou ameaca: E a fase que sio levantados e
identificados os riscos ou ameacas especificando em qual atividade da empresa ele

esta sendo integrado (Silva, 2010);

e 22 Fase — Analise do risco ou ameaca: Sao utilizados seis critérios para
avaliar a influéncia do risco ou ameaca em determinada atividade da empresa. Cada
critério pode ser avaliado em uma escala de 1 a 5, sendo 5 o maior grau (Silva,
2010). Os critérios sao:

= Critério da Funcédo — F: Refere-se ao nivel de gravidade ocorrido sobre
a atividade da organizacdo considerado como consequéncias
negativas;

= Critério da Substituicdo — S: Avalia o impacto do risco ou ameaca sobre
0s bens;

= Critério da Profundidade — P: Avalia o grau de perturbacdo que o risco
ou a ameaca pode causar a imagem da organizacao;

= Critério da Extensdo — E: Mede a extensdo e o alcance que 0 risco
podera causar a organizacao;

= Critério da Agresséo — A: Avalia a probabilidade de acontecimento do
risco, considerando as caracteristicas da organizacao;

= Critério da Vulnerabilidade — V: Avalia a intensidade das perdas

financeiras caso o risco venha a acontecer (Silva, 2010).

e 32 Fase — Evolucédo do Risco (ER): O objetivo desta fase é quantificar o

grau do risco analisado. Para isso, calcula-se a magnitude do risco (C) e, em
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seguida, a probabilidade de ocorréncia (PB). A formula para célculo da Evolug¢édo do
Risco é:
ER=CxPB

Com a férmula C = | + D, calcula-se a magnitude do risco, onde | representa a
importancia do sucesso e D, os danos causados. A importancia do sucesso se da
pelo resultado da multiplicacdo entre os critérios de Funcdo e Substituicdo (I = F x
S), e 0 dano causado € calculado pela multiplicacdo entre os critérios de
Profundidade e Extenséo (D = P x E). A probabilidade de ocorréncia é calculada pela
multiplicac@o entre os critérios Agressdo e de Vulnerabilidade (PB = A x V) (Silva,
2010).

e 42 Fase — Comparacdo e classificacdo: Nesta fase, € realizada a
classificagdo do risco, levando em consideragdo o valor de “Evolugdo do Risco”

conforme a Tabela 3:

Valor de “Evolucao do Risco” Classe de Risco
02-250 Muito baixo ou baixissimo
251-500 Pequeno ou baixo
501-750 Normal
751-1000 Grande
1001-1250 Elevado

Tabela 3: Classe do risco. Adaptado de (Silva, 2010).

A priorizagdo para prevencgdo ou mitigagdo de riscos pode ocorrer levando
em consideracao os resultados da Tabela 3.

2.3.2. Diagrama de Causa e Efeito (Diagrama de Ishikawa)

Foi desenvolvido pelo professor Kaoru Ishikawa em 1943 e trata-se de um
método de anadlise que estabelece relagdo entre os efeitos dos eventos e todas as

suas provaveis causas (Silva, 2010).
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O efeito é colocado da direita de um grafico e as causas para este efeito sao

colocadas a esquerda, como visualizado na Figura 3.

Causas Efeitos

Figura 3: Diagrama de causas e efeitos. Fonte: Elaborado pelo préprio autor.

De acordo com Silva (2010), sdo necessérias 4 etapas para que possa ser

construido o diagrama de causa e efeito. Sdo elas:

e 12 Etapa: Definir o problema especificando em que consiste, onde ocorre,

guando ocorre e qual a sua extensao;

e 22 Etapa: Empregar métodos como o brainstorming para detectar as

possiveis causas para o problema definido na 12 etapa,;

e 32 Etapa: Construir o Diagrama de causa e efeito levando em consideragao
a categoria das causas aplicaveis juntamente com o resultado do método utilizado

na etapa anterior questionando a razao de sua ocorréncia,

e 42 Etapa: Consiste em interpretar os resultados relacionando os efeitos

com as suas respectivas causas que podem levar a sua ocorréncia (Silva, 2010).

Pode-se perceber que as etapas estdo diretamente relacionadas umas com
as outras, ou seja, se uma etapa nao sair como o esperado, o diagrama de causa e
efeito ndo sera bem definido. Com um diagrama bem definido, as causas séo

identificadas e possiveis de serem solucionadas.
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2.3.3. Diagrama de Arvore

Diagrama de Arvore € um grafico dos caminhos que conduzem as causas
fundamentais de um determinado evento a partir do qual se pergunta o porqué de
seu acontecimento.

A técnica é aplicada em trés etapas: Na primeira, séo identificadas todas as
causas relevantes possiveis. Na segunda, vislumbram-se solu¢Bes para diversas

causas. Por fim, devem-se priorizar as solu¢des vislumbradas (Silva, 2010).

2.3.4. Técnica de Brainstorming

Brainstorming consiste em uma reunido onde os participantes geram ideias
relacionadas ao tema proposto, o que justifica 0 método também ser conhecido
como “tempestade de ideias”.

Todas as ideias geradas sdo aceitas, livres de criticas, porque o0 objetivo
principal do brainstorming é a quantidade e ndo a qualidade (Silva, 2010).

Existem quatro principais regras do brainstorming, sao elas:

e Criticas sdo rejeitadas: Esta € a principal regra para que a técnica
brainstorming obtenha sucesso. E aquela regra que diferencia o brainstorming
dos métodos de conferéncia tradicionais (Dinsmore, 2005).

e Criatividade é bem-vinda: Esta regra deixa os participantes a vontade para
desenvolver ideias e compartilha-las com o restante do grupo. Quando essa
regra é seguida, cria-se um ambiente apropriado de brainstorming (Dinsmore,
2005).

e Quantidade é necessaria: Quanto mais ideias forem criadas, aumenta a
possibilidade de encontrar uma ideia valiosa (Dinsmore, 2005).

e Combinacédo e aperfeicoamento sdo necessarios: O principal objetivo desta
regra € combinar ideias ja criadas com a finalidade de obter mais ideias e

aperfeicoar as existentes, gerando mais informacdes (Dinsmore, 2005).
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2.3.5. Mapa mental

Mapa mental é utilizado quando o tempo para elaborar ideias de forma
organizada seja curto.

Consiste em tornar o tema ou o problema proposto conciso, ou seja, resumi-lo
para que seja discutido por um pequeno grupo de debate, pretendendo-se levantar

ideias que se correlacionem com a ideia central (Silva, 2010).

2.3.6. Técnica Delphi

Trata-se de um método que permite descobrir opinides de especialistas em
um assunto determinado como risco. Os especialistas em risco sao identificados,
mas participam anonimamente (Dinsmore, 2005).

Esta técnica de criacdo de consenso utiliza respostas escritas ao invés de
reunir pessoalmente os membros do grupo, ou ainda método para sistematica coleta
e comparagdo critica de julgamentos, de participantes anonimamente isolados,
sobre um determinado tdpico, através de um conjunto de questionarios
desenvolvidos, intercalados com informacdes sumarizadas e feedback das opinides
(PMI, 2004).

2.3.7. Ferramentas utilizadas para o gerenciamento em cada fase da
modelo CMMI-DEV v1.2

Na Tabela 4 a seguir, serdo apresentadas os métodos e ferramentas
utilizados para gerenciar riscos em cada pratica especifica do modelo CMMI-DEV
v1.2:

Atividade Métodos e ferramentas

SP1.1 — Determinar fontes de riscos e | Template da taxonomia de riscos;




categorias

Reunido entre os funcionarios do

setor da Secretaria de Fazenda;

SP1.2 — Definir parametros

Escala ordinal de valores, com 3
valores: baixo, médio e alto;

Priorizacdo de riscos a partir do
célculo do fator de exposicdo com
niveis de

base nos impacto e

probabilidade;

SP1.3 — Estabelecer uma estratégia

de geréncia de riscos

Reunido entre a equipe para definicao
da estratégia;

Template da estratégia de geréncia
de riscos;

SP2.1 — Identificar riscos

Reunido entre a equipe;
Brainstorming;
Template de registro de riscos;

Taxonomia de riscos da organizacao;

SP2.2 -

priorizar os riscos

Avaliar, categorizar e

Reunido entre a equipe;
Brainstorming;

Avaliacdo de probabilidade e impacto;
Célculo do fator de exposicao;
Registro de riscos;

Template de registro de riscos com a

probabilidade, impacto e fator de

exposicao;

SP3.1 - Desenvolver planos de | Registro de riscos;

mitigacdo de riscos Evitar, mitigar, aceitar ou transferir;
Template de planos de mitigagédo de
riscos;

SP3.2 - Implementar planos de | Registro de riscos;

mitigacéo de riscos

Template de relatorio de progresso de

riscos;

Tabela 4: Métodos e Ferramentas que utilizadas para a geréncia de risco. Adaptado de

(Sanders; Wangenheim, 2006).
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2.4.INTRODUCAO A ORGANIZACAO PUBLICA

As administracbes publicas tém como objetivo prestar servicos para a
comunidade e sdo consideradas como sistemas dinamicos, extremamente
complexos, interdependentes e inter-relacionados coerentemente e controlar a
administracdo desses sistemas é o grande desafio dos administradores.

Em 2003, teve inicio em Minas Gerais um programa chamado choque de
gestdo que tem um objetivo de aproximar a gestdo publica de um modelo mais
moderno e eficiente, baseado em técnicas de gestdo consagradas no setor privado
(VILHENA, 2006). Dessa forma, o governo de Minas Gerais teve a iniciativa de
estabelecer projetos inovadores com a capacidade de transformar o setor publico
mineiro.

Com o aumento significativo de projetos depois da criagdo do choque de
gestao, ficou evidente a utilizacdo do Gerenciamento de Riscos para a possibilidade
de sucesso dos projetos.

A Unidade Estratégica (SU) do governo do Reino Unido elaborou um relatorio
denominado “Risk: Improving government’s capability to handle risk and uncertainty”
(Risco: melhorando a capacidade do governo de lidar com riscos e incerteza), que
fornece uma viséo dos riscos préprios da administracédo publica. O estudo reconhece
diferentes questbes que levam a riscos, possibilitando uma categorizacdo desses
(SU, 2002). Existem trés grupos de riscos que atingem a Administracdo publica: os
riscos estratégicos, os riscos ambientais e 0s riscos operacionais (MCPHEE, 2005).
O projeto sera realizado na Prefeitura Municipal de Engenheiro Caldas, na cidade de
Engenheiro Caldas — MG, onde existe uma populacdo em 2012 de 10.421 hab.
(AMM, 2013).

Na Figura 4, é demonstrado o Organograma Estrutural da Prefeitura Municipal

de Engenheiro Caldas.
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PREFEITURA DE ENGENHEIRO CALDAS
ORGANOGRAMA ESTRUTURAL

PODER |
EXECUTIVO
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SETOR SERVICTIS GERAIS SETIHE
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CHEFIA GABINETE I

Figura 4: Organograma Estrutural da Prefeitura de Engenheiro Caldas. Fonte: Prefeitura
Municipal de Engenheiro Caldas
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Na intencdo de tornar a estrutura organizacional transparente, a Figura 4
demonstra a estrutura da Prefeitura Municipal de Engenheiro Caldas em uma
ferramenta denominada organograma. O objetivo deste organograma ¢€ ilustrar, de
forma clara, cada departamento da Prefeitura, comecando pelo poder executivo,

posteriormente, as secretarias e seus respectivos departamentos.

2.5.TRIBUTOS

Tributo esta relacionado ao sentido de distribuir, repartir entre os entes da
comunidade os 6nus da satisfacdo das necessidades coletivas. De acordo com o

artigo 3° do Cddigo Tributario Nacional (CTN), tributo é definido como:

Art. 3° toda prestagéo pecuniaria compulséria, em moeda ou cujo valor nela
se possa exprimir, que ndo constitua sancao de ato ilicito, instituida em lei e
cobrada mediante atividade administrativa plenamente vinculada (CTN,
1966).
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Conclui-se que o tributo € um pagamento compulsério em moeda, ou seja,
existe a obrigatoriedade de que seja quitado em moeda nacional e pode ser dividido

em espécies, que serao descritas a seguir.

2.5.1. Espécies de tributos

De acordo com o art. 145 da Constituicdo Federal (CF), o sistema tributario
esta disseminado em Unido, os Estados, o Distrito Federal e os Municipios, e cabe a
cada instituir os tributos de sua competéncia, divididos em trés espécies: taxas,

contribuicdo de melhoria e impostos (CF, 1988).

2.5.1.1. Taxas

Conforme estabelecido no CTN, art. 77, as taxas s&o tributos a serem
arrecadados pela Unido, pelos Estados, pelo Distrito Federal ou pelos Municipios, no
ambito de suas respectivas atribuicdes, com o objetivo de custear o gasto com o
exercicio do poder de policia ou com servicos publicos de respectiva atribuicéo
(CTN, 1966).

Cada pessoa juridica de direito publico pode instituir as taxas e cobra-las em
razdo do exercicio do poder de policia e pelos servicos prestados ou postos a
disposicéo do contribuinte (TRISTAO, 2003).

2.5.1.2. Contribuicdo de melhoria

De acordo com o art. 81° do CTN:

Art. 81°: A contribuicdo de melhoria cobrada pela Unido, pelos Estados, pelo
Distrito Federal ou pelos Municipios, no ambito de suas respectivas
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atribuicOes, € instituida para fazer face ao custo de obras publicas de que
decorra valorizacdo imobiliaria, tendo como limite total a despesa realizada
e como limite individual o acréscimo de valor que as obra resultar para cada
imodvel beneficiado (CTN, 1966).

Diante disso, pode-se concluir que o tributo de contribuicdo de melhoria s6
serd gerado caso ocorra uma valorizagdo imobiliaria, tendo em vista que algumas
obras executadas pelo poder publico podem resultar em uma depreciacdo dos

imoveis envolvidos, ndo ocasionando assim uma valorizacdo imobiliaria.

2.5.1.3. Impostos

Conforme descrito no art. 16 do CTN, “Imposto € o tributo cuja obrigagédo tem
por fato gerador uma situacdo independente de qualquer atividade estatal
especifica, relativa ao contribuinte” (CTN, 1966).

Os impostos séo classificados como diretos e indiretos. O imposto direto é
aquele da industria e comércio, o imposto de venda e o IPTU. Ja o imposto indireto é
aguele que o chamado consumidor final paga, como: IPl, ICMS e IR (DUARTE;
ALCANTARA, 2013).

Impostos portanto, sdo considerados a principal fonte de arrecadacdo do
Estado e no caso do Municipio, o IPTU pode ser considerado como a principal fonte

de obtencao de recursos, que sera exemplificado a seguir.

2.5.1.3.1. Imposto Sobre a Propriedade Predial e Territorial
Urbana - IPTU

O imposto sobre a propriedade predial e territorial urbana — IPTU € um
imposto brasileiro instituido pela Constituicdo Federal com a finalidade de obtencgéo
de recursos financeiros para os municipios (DUARTE; ALCANTARA, 2013).

O IPTU é definido pelo art. 156 da Constituicdo Federal de 1988:



Art. 156. Compete aos Municipios instituir sobre:
| — propriedade predial e territorial urbana; [...]
[...] 8 3° Em relac@o ao imposto previsto no inciso Il do caput deste artigo,
cabe a lei complementar:
| - fixar as suas aliquotas maximas e minimas;

Il - excluir da sua incidéncia exportaces de servigcos para o exterior.
Il - regular a forma e as condicbes como isencdes, incentivos e beneficios
fiscais serdo concedidos e revogados (CF, 1988).
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Embora o IPTU, seja um dos tributos que tenha registrado os maiores

nameros de inadimpléncia no Brasil, fundamenta-se em uma importante fonte de

arrecadacdo para 0s municipios, principalmente em municipios pequenos e médios.

2.6.COMPARACAO ENTRE AS METODOLOGIAS DE GERENCIAMENTO DE

RISCOS

A comparacdo entre as metodologias serd realizada para definir a

metodologia ser utilizada para o Gerenciamento de Riscos na Prefeitura Municipal

de Engenheiro Caldas.

O PMBOK sera usado como base por ser um modelo muito utilizado,

contendo as melhores praticas para gerenciamento de projetos em geral. Para o

método CMMI, sera utilizada a area de processo “Geréncia de risco”. Para o guia

PRAM, sera utilizada a area “Processo de Gerenciamento de risco”. A Tabela 5

apresenta as fases presentes em cada método.

PMBOK CMMI - DEV v1.2 PRAM
Area: Geréncia de Area do Processo: Area: Processo de
Riscos Geréncia de Risco Gerenciamento de Risco

Planejamento da
Geréncia de Risco

Preparar-se para a
Geréncia dos Riscos

Iniciar

Identificacdo dos Riscos

Identificar e Analisar os
Riscos

e I|dentificar Riscos.

Identificar os riscos

Andlise Qualitativa dos
Riscos

Identificar e Analisar os
Riscos

e Avaliar,
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categorizar e
priorizar 0s
riscos. Avaliar os riscos

Analise Quantitativa dos | Identificar e Analisar os

Riscos Riscos

e Avaliar,
categorizar e
priorizar 0s
riscos.

Planejamento das Mitigar Riscos Planejamento de
Respostas aos Riscos e Desenvolver respostas aos Riscos
planos de
Mitigagéo de
riscos.

Monitoragéo e Controle | Mitigar Riscos Implementacao do
aos Riscos e Implementar planejamento de
planos de respostas
Mitigacao de
riscos.

Tabela 5: Fases do Gerenciamento de risco do PMBOK x CMMI x PRAM. Fonte: Adaptado de
Rocha; Belchior, 2004.

A Tabela 5 apresenta as fases do Gerenciamento de risco no guia PMBOK,
no modelo de maturidade CMMI e no guia PRAM. As fases estao relacionadas com
cada método e a seguir, sera explicado cada fase de cada método, tendo como base
as fases do PMBOK, por ser um modelo muito utilizado.

2.6.1. Planejamento da Geréncia de riscos

O Planejamento da Geréncia de riscos do PMBOK € o processo de decisao
de como as atividades relacionadas ao gerenciamento de riscos seréo realizadas.
Isto € importante para assegurar que recursos e prazos sejam suficientes para as
atividades de gerencia de risco, resultando no Plano de Gerenciamento de Riscos.

No CMMI, este processo “Planejamento da Geréncia de riscos” é realizado
atraves da definicdo de uma estratégia para identificar, analisar e mitigar os riscos.
Esta estratégia se refere as acdes que serdo usadas para a aplicacéo e o controle

da geréncia de riscos
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No guia PRAM, o processo de “Planejamento da Geréncia de riscos” é
representado na fase “Iniciar” do guia. Nesta fase € ocorrida a definicdo do projeto e
como sera o foco do processo de gestdo de riscos para resolver qualquer problema
a ser levantado.

As trés abordagens citam a necessidade de se planejar a geréncia de riscos
de forma semelhante. Porém, o CMMI trata o gerenciamento de riscos no ambito de
desenvolvimento de software, enquanto que o guia PMBOK e o guia PRAM, refere-

se a todas as areas, ndo exclusivamente de software.

2.6.2. Identificacao dos riscos

O processo de Identificagdo dos riscos do PMBOK engloba a determinacao
dos riscos que podem afetar o projeto, documentando-se as caracteristicas de cada
um. Trata-se de um processo iterativo, ou seja, que ocorre durante a execucéo do
projeto, porqgue podem ocorrer diversos riscos durante a execucdo do projeto e todos
precisam ser determinados. Esse processo fornece uma saida para o processo
seguinte, que é o de Analise Qualitativa dos riscos e também o processo de Andlise
Quantitativa dos riscos (PMI, 2004).

No modelo de maturidade CMMI, a identificacdo de qualquer acontecimento
gue possa causar algum insucesso dos esforcos no negocio € a base para o
sucesso da geréncia de risco. Essa pratica especifica € chamada de “Identificar
riscos” e pertence ao objetivo especifica “ldentificar e analisar os riscos”, que é fazer
uma lista dos riscos identificados, informando suas caracteristicas e qual
consequéncia este traz caso ocorra (SEI, 2006).

No guia PRAM, a fase de “Identificacdo dos riscos” é descrita na fase
“Identificar os riscos”. Ela consiste em identificar as fontes de incerteza e determinar
quais podem ser consideradas oportunidades e quais sdo consideradas ameacas,
podendo identificar o que pode ser feito com base nessas informacdes (APM, 2000).

Visualiza-se que nas trés abordagens, o processo de Identificacdo dos riscos
trata-se de um processo iterativo, ou seja, que ocorre durante o ciclo de vida do

projeto ou negacio. Verifica-se também que as trés abordagens definem este como
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um processo fundamental para obter sucesso no gerenciamento de risco,
fornecendo uma lista sempre atualizada dos riscos. No caso do CMMI, esta lista vem

informando suas caracteristicas e consequéncias caso 0 risco ocorra.

2.6.3. Analise qualitativa dos riscos

A Analise Qualitativa dos riscos no PMBOK fornece uma base para a Analise
Quantitativa dos riscos, além de estabelecer as prioridades, usando a probabilidade
de que o risco venha a acontecer e qual o impacto que este possa causar. Com
estes resultados, € possivel estabelecer as prioridades para o Planejamento de
resposta aos riscos, além de fornecer uma saida para a Analise Quantitativa dos
riscos.

No CMMI, este processo esta inserido na pratica especifica “Avaliar,
categorizar e priorizar os riscos”, que pertence ao objetivo especifico “Identificar e
analisar os riscos”. Neste processo, € feita a avaliacdo dos riscos, informando a
categoria e a prioridade de cada risco. Como saida, resultara em uma lista de riscos
melhorada e sua respectiva prioridade.

No guia PRAM, a fase de “Anadlise Qualitativa dos riscos” e “Andlise
Quantitativa dos riscos” ndo sao separadas e séo identificadas na fase de “Avaliar os
riscos”. Esta fase tem por objetivo definir aspectos do risco, como sua categoria,
avaliar qual probabilidade o mesmo tem de ocorrer. Define a estrutura do risco,
mensura a incerteza, ou seja, realizam estimativas numéricas associadas ao custo,
duracéo, ou outros critérios relacionados ao desempenho do projeto.

Nesta fase, o PMBOK fornece um tratamento mais elaborado em relagéo a
analise dos riscos, porque o guia divide a analise dos riscos em andlise qualitativa e
analise quantitativa, diferente das outras duas abordagens, que ndo difere analise

qualitativa e analise quantitativa.



42

2.6.4. Analise quantitativa dos riscos

A Andlise Quantitativa dos riscos ho PMBOK visa especificar numericamente
a probabilidade que o risco tem que acontecer e as consequéncias que ele traz para
0s objetivos do negdcio. Esta andlise geralmente estd ligada a Andlise Qualitativa
dos riscos.

No CMMI, a “Andlise Quantitativa dos riscos” é descrita na pratica especifica
“Avaliar, categorizar e priorizar os riscos” presente no objetivo especifico “Identificar
e analisar os riscos”. Nesta fase, sdo atribuidos valores para cada risco. Esses
valores sdo usados para avaliar a probabilidade e a consequéncia que o0 risco tem
de acontecer.

O guia PRAM nédo difere Analise qualitativa de Analise quantitativa. A
descricdo das atividades relacionadas a avaliacdo dos riscos foram descritas no
tépico acima, intitulado em “Analise Qualitativa dos riscos”.

Como analisado no tépico acima, o PMBOK fornece um tratamento mais
elaborado em relagcdo a essa fase, especificando itens a serem quantificados,

ferramentas e técnicas utilizadas para realizar esta fase.

2.6.5. Planejamento das respostas aos riscos

No PMBOK, as saidas provenientes das fases de Analise Qualitativa dos
Riscos e da Andlise Quantitativa dos riscos servem de parametro para o processo
de Planejamento das respostas aos riscos. Este processo tem o objetivo de informar
para os individuos da organizacdo quais acdes serdo tomadas para solucionar ou
reduzir as ameagcas existentes no projeto.

No modelo de maturidade CMMI, o Planejamento das respostas aos riscos é
identificado na pratica especifica “Desenvolver planos de mitigagdo de riscos”,
pertencente ao objetivo especifico “Mitigar riscos”. Esse processo consiste em
desenvolver planos para tratar os riscos e monitora-los. Esses planos de mitigacao

sdo utilizados para diminuir a ocorréncia de riscos. Caso alguns riscos ocorrerem
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mesmo com a tentativa de mitiga-los, é definidos planos de contingéncia, que tratam
riscos que tenham ocorrido.

No guia PRAM, esta fase € destinada a definicdo de planos de acéo
detalhados. Esses planos de acdo podem ser planos de mitigacdo e planos de
contingéncia.

Segundo Chapman & Ward (2003), as tarefas especificas desta atividade séo:

e Consolidar e explicar a estratégia,

e Formular as taticas;

e Apoiar e convencer. (CHAPMAN & WARD, 2003).

Nesta fase de Planejamento das respostas aos riscos, as trés abordagens
apresentam grande similaridade. Todas definem planos de mitigacdo e de
contingéncia, sempre atualizando a lista de riscos com suas -caracteristicas,

consequéncias, incluindo os planos que serao utilizados.

2.6.6. Monitoracdo e controle aos riscos

A Monitoracdo e controle dos riscos € o0 processo que tem como objetivo
identificar, analisar e planejar as respostas aos Nnovos riscos que por ventura,
possam surgir durante a execuc¢ao do negdcio. E nessa fase também que os planos
de contingéncia séo utilizados caso ocorra algum problema.

No PMBOK, este processo de Monitoracdo e controle dos riscos, implica na
utilizacado de novas ferramentas, tais como a analise de variacdo e tendéncia, que
requerem o uso de dados gerados durante a execucdo do negécio. Uma importante
ajuda que este processo fornece, € que os dados gerados podem trazer algum
beneficio para a geréncia de risco futura.

O modelo de maturidade CMMI define que para monitorar 0s riscos e o0 status,
€ preciso utilizar um programa de monitoracdo. Esse programa é baseado nos
planos definidos no topico anterior. O status pode ser definido como a situacdo em
que O risco se encontra e € baseando nesse status que €& determinado a
necessidade de execucao do plano de mitigacdo de riscos. “Implementar planos de
mitigacao de riscos” € a pratica especifica presente no objetivo especifico “Mitigar
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riscos” responsavel pela execugédo dos planos de mitigagao e de contingéncia, se for
0 caso.

No guia PRAM, a base dessa fase € gerenciar os planos definidos
anteriormente, elaborar planos de ac&o; monitorar e controlar os riscos; lidar com as
crises e estar preparado para lidar com as catastrofes, que sdo as crises que nao
podem ser controladas (Chapman & Ward, 2003).

Todas as trés abordagens pregam pela importancia de um monitoramento

efetivo dos riscos, implementando planos de mitigacao e de contingéncia se preciso.

2.6.7. Consideracdes finais

O principal objetivo desta comparacgédo é definir um método para ser utilizado
principalmente na elaboracdo do questionario que sera enviado as empresas de
Tecnologia da informacdo que prestam servico para a Prefeitura Municipal de
Engenheiro Caldas.

Pode-se comprovar que o gerenciamento de riscos nessas trés abordagens
encontram bastantes similaridades. O PMBOK leva uma vantagem na fase de
Andlise dos riscos, levando em consideracdo que o guia desmembra a andlise dos
riscos em “Analise qualitativa dos riscos” e “Analise Quantitativa dos riscos”.

Porém, o guia PMBOK e o guia PRAM atendem o gerenciamento de riscos de
uma forma ampla e o CMMI é especifico para o desenvolvimento de software, com
isso fornece ferramentas especificas para a area de desenvolvimento de software.

Por esse motivo, é recomendada a utilizacdo do modelo de maturidade CMMI.
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3. METODOLOGIA

3.1.QUESTAO DA PESQUISA

O objetivo desta pesquisa foi realizar o gerenciamento de riscos na
contratacao de solucdes de Tl para sistema de arrecadacdo de IPTU no municipio
de Engenheiro Caldas.

3.2.METODO DA PESQUISA

Foi utilizado o método de natureza exploratoria, avaliando conceitos ja
existentes para serem aplicados a fim de se resolver algum problema. A pesquisa foi
composta por observagdes no ambiente onde foi realizado o estudo e Reunides
entre os funcionarios do setor de arrecadacgéo da Prefeitura Municipal de Engenheiro
Caldas com o proprio autor, sendo eles, o Secretario Municipal da Fazenda, um
agente administrativo e um auxiliar administrativo.

A cidade de Engenheiro Caldas se encontra no leste de Minas Gerais, com
uma populacdo de 10.421 hab. referente ao ano de 2012 (AMM, 2013) e economia
movida basicamente pela agricultura e industrias de ceramicas com o PIB per capita
referente ao ano de 2010 de R$ 6.271,02 (AMM, 2013).

Na Prefeitura Municipal se encontra a Secretaria de Fazenda, um dos
principais locais de arrecadacdo de impostos para o municipio. Nesta Secretaria, é
colhidos os impostos de IPTU, ISS, ITBI, NFe, todos informatizados, porém nenhum
com um gerenciamento de riscos.

Nesta pesquisa, foi utilizado o setor de arrecadagéo de IPTU como foco de
estudo com o intuito de avaliar os riscos envolvidos na contratacdo do sistema pelo
motivo de que na cidade existem 5.588 residéncias cadastradas no sistema de IPTU
e ndo houve nenhum gerenciamento de risco na contratagdo do mesmo.

Todas as informacdes foram obtidas por meio de observagdes e reunides,

portanto, trata-se entdo de uma pesquisa de campo, ou seja, € a aplicacao de coleta
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de dados onde ocorre o fato (GIL, 2008). Também pode ser considerada uma
pesquisa pratica e explicativa. Pratica, por utilizar métodos de gerenciamento de
riscos na Prefeitura afim de colher informacdes sobre os riscos e explicativa, que de
acordo com Gil (2008), tem como objetivo identificar fatores que determinam ou que
contribuem para a ocorréncia de fenbmenos, ou seja, um dos principais objetivos
seja identificar os fatores que levam & ocorréncia de riscos na contratacdo de
solucdes de Tl para sistema de arrecadacéao tributaria de IPTU.

O local da pesquisa de campo como dito anteriormente refere-se a Prefeitura
Municipal de Engenheiro Caldas. Esta escolha foi motivada pelo fato de que a
Organizacdo publica ndo dispde de um gerenciamento de risco para a contratacéo
das melhores solucdes de TI, sendo que, a cidade estd em constante crescimento.
Em virtude desses fatos, a importancia de um gerenciamento de riscos se torna
nitida para o desenvolvimento do municipio e uma melhor prestacdo de servigco para

o cidadao.

3.3.METODO DE COLETA E TRATAMENTO DOS DADOS

Para a coleta dos dados foi realizada uma comparacéo entre as metodologias
mais utilizadas pelas organizacbes no gerenciamento de riscos, sendo elas:
PMBOK, PRAM e CMMI-DEV v1.2. A comparacédo se encontra no referencial tedrico
desta monografia. O método definido na comparacéo foi o CMMI-DEV v1.2. As trés
metodologias usadas na comparagdo tiveram varias semelhancas no que diz
respeito ao gerenciamento de riscos, a escolha do modelo de maturidade CMMI-
DEV v1.2 se deu pelo fato de ser exclusivamente para software.

O gerenciamento de riscos no modelo de maturidade CMMI-DEV v1.2 se
encontra na Area de Processo “Risk Management” e as fases utilizadas para o
gerenciamento sao divididas em trés metas especificas, sendo que essas metas
especificas sdo subdivididas em sete préaticas especificas. As metas especificas sao:

1. Preparar-se para a geréncia de risco;
2. ldentificar e Analisar o0s riscos;

3. Mitigar os riscos.
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As préaticas especificas séo:

Determinar fontes e Categorias de riscos;

Definir parametros de Riscos;

Estabelecer uma estratégia para a geréncia de risco;
Identificar os riscos;

Avaliar, categorizar e priorizar 0s riscos;

Desenvolver planos de mitigacdo dos riscos;

N o gk~ wDbd R

Implementar planos de mitigacdo dos riscos.

Para determinar as fontes e Categorias de riscos, foi utilizado a técnica
brainstorming, juntamente com taxonomias de riscos j& existentes, como a presente
no Anexo A de (LEOPOLDINO, 2004), obtendo como saida a taxonomia de riscos
para utilizar na pesquisa.

Na definicAo de parametros de riscos, foi definido valores de 1 a 3 para a
probabilidade e também para o impacto de cada risco, fornecendo um valor obtido
na multiplicacdo Probabilidade X Impacto, resultando no Fator de Exposi¢cdo, como

na Figura 5 abaixo:

Fator de
Exposicao
-EEE N~
o :
e 2| 2 4 . Médio
Q. -
= ——
15 2 3 Baixo
1 2 3

Probabilidade

Figura 5. Matriz de Probabilidade X Impacto. Adaptado de (Sanders; Wangenheim,
2006).

A Figura 5 demonstra a matriz de Probabilidade X Impacto, com seus
respectivos resultados das multiplicagbes em vermelho, que variam de 1 a 9. Os

riscos identificados possuem o fator de exposi¢cdo, sendo que, os que obtiveram
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resultado de 1 a 2, foram considerados com exposi¢céo baixa, de 3 a 4, exposi¢ao
média, e de 6 a 9, exposicao alta.

Para a estratégia da geréncia de risco, foi criado um template informando todo
0 planejamento para a realizacdo do gerenciamento de riscos, definindo os
responsaveis por cada fase do mesmo, as ferramentas utilizadas e os parametros
dos riscos.

Na fase de identificacdo dos riscos, foi realizado uma reunido entre a equipe
do setor de arrecadacéo e utilizando a técnica brainstorming, foram identificados os
riscos e documentados no template de registro dos riscos.

Para avaliar, categorizar e priorizar os riscos foi realizada uma nova reuniao
entre a equipe do setor de arrecadacao e utilizando a técnica brainstorming, foi feita
a avaliacdo da probabilidade e impacto de cada risco identificado, gerando o fator de
exposicao de cada risco, tendo como saida o template de registro de riscos com a
probabilidade, o impacto e o fator de exposicao.

Para desenvolver o plano de mitigacéo de riscos, foi preciso utilizar o template
de registro de riscos, para definir uma estratégia de evitar, mitigar, aceitar ou
transferir o risco. Como saida, foi criado o template de plano de mitigacao de riscos,
tendo os responsaveis pelo tratamento do risco; a estratégia definida para cada
risco; as técnicas para a prevencao dos riscos; os limites impostos para monitorar se
um risco esta prestes a ocorrer e 0 plano de contingéncia, caso o0 risco venha a
ocorrer.

Este € um estudo experimental, com o objetivo principal de avaliar os riscos
na contratacao de solucdes de Tl para o sistema tributario da Secretaria de Fazenda
da Prefeitura Municipal de Engenheiro Caldas, utilizando principalmente técnicas de
Observacfes e Reunides juntamente com as ferramentas descritas em cada pratica
especifica do gerenciamento de riscos do modelo CMMI-DEV v1.2. Realizando este
estudo, é possivel obter um sistema de qualidade, que atenda a demanda do
municipio e com um gerenciamento de riscos capaz de mitigar qualquer risco que

possa vir a acontecer.
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4. ANALISE DOS RESULTADOS

Como apresentado na metodologia, esta pesquisa teve como principal
objetivo realizar o gerenciamento de riscos na contratagdo de solugdes de Tl para
sistema de arrecadac¢éo de IPTU no municipio de Engenheiro Caldas.

A seguir, serdo expostos os resultados adquiridos juntamente com uma
analise dos mesmos, tirando como conclusdo um plano para a realizacdo do
gerenciamento de riscos.

Os resultados foram mostrados de acordo com as metas e praticas

especificas do modelo de maturidade CMMI-DEV v1.2.

4.1.PREPARAR-SE PARA A GERENCIA DE RISCOS

Na meta especifica “Preparar-se para a Geréncia de riscos”, € utilizada trés
praticas especificas, sendo elas:
e Determinar Fontes e Categorias de Riscos;
e Definir Parametros de Riscos;
e Estabelecer uma estratégia para a Geréncia de Risco.
Os resultados em cada prética especifica serdo mostrados a seguir.

4.1.1. Determinar fontes e categorias de riscos

Nesta pratica especifica, convocou-se uma reunido entre os funcionarios do
setor de arrecadacao com o objetivo de criar um template da taxonomia de riscos
para contratacdo de servigcos da Prefeitura Municipal de Engenheiro Caldas. Esta
taxonomia foi elaborada por meio da técnica brainstorming e por revisdes de outras

taxonomias apresentadas em anexo.



Taxonomia de riscos da organizagdo

Categoria Fonte de risco Justificativa Técnicas de tratamento Limites para Procedimento de
de riscos monitoracao medicao
N&o realizar suporte no Disponibilizagédo de Caso apés a 22 Avaliacao dos
sistema quando funcionario; tentativa, n&o for membros da
Fornecedor Falta de suporte | solicitado Terceirizar servico de realizado o suporte | organizacao sobre o
suporte; necessitado suporte fornecido
Adequar o sistema de
acordo com a
Software ndo atender a necessidade da Caso o sistema ndo | Resultado da
demanda necessitada organizagao; realizar todas as avaliacao feita pelo
Sistema N&o atender a pelo municipio Definir na licitacdo a tarefas delegadas a | Secretario da
demanda demanda necessitada. ele em tempo habil Fazenda [Atende ou
nao atende]
Software adquirido por Contratar funcionarios Resultado da
meio da licitacdo ndo ser | eficientes; Caso o software ndo | avaliacao feita pelo
Sistema Falta de de boa qualidade Definir licitagdo com atender as Secretério da fazenda
qualidade do técnica e preco. expectativas [Passou ou nao
software passou]
Computadores ou
ambiente podem né&o ser Reclamacéo da Avaliagéo realizada
Operacional | Infraestrutura adequados para as Adquirir novos equipe de trabalho por cada membro da
abaixo da atividades realizadas equipamentos; sobre os aspectos equipe [ruim=0%;
necessidade fisicos da bom=50%;
organizacao 6timo=100%)]
Falta de Deixar o software Caso apés a 1@ Verificar a cada virada
realizacdo de obsoleto, ndo podendo semana do ano, ndo | de ano. [Atualizou ou
Fornecedor | atualizacdes ser utilizado Atualizar regularmente; tiver o software nao atualizou]
atualizado
Definir clausula de
confidencialidade no Caso haja alguma Verificar com
Fornecedor | Confidencialidade | Fornecer dados contrato de prestacdo de | tentativa de acesso | fornecedor se houve

dos dados

confidenciais sobre a
organizacao

Servico;
Limitar o acesso aos
dados.

aos dados da
organizagao

alguma tentativa de
violag&o dos dados
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Problemas em
utilizar novas
tecnologias

Falta de profissionais na
organizacao com
habilidades para
utilizagdo de novas

Transferéncia de
conhecimento;
treinamento; consultoria;
contratacéo de

Caso ap6s a 12
semana, a
habilidade de 50%

Avaliacdo da
habilidade dos
funcionarios realizada
por outro trabalhador

Equipe tecnologias profissionais com dos membros da com experiéncia no
experiéncia. equipe sdo sistema [suficiente,
avaliadas insuficiente]
insuficientes.
Excluséo de alguma Realizar a busca de
informac&o pertencente | Realizar backups Na&o tiver realizado o | backups no banco de
Equipe Perda de dados a organizagéo diariamente; backup diariamente | dados [Atende, ndo
atende]
Recursos Realizar muitos
financeiros gastos durante o Avaliar recursos junto
Orgamento insuficientes para | Nao possuir recurso para | Buscar recursos junto a | tempo em que a a Tesouraria do Poder
realizacdo das contratar o servigo de Tl | 6rgdos superiores; licitacao estiver Executivo
contratacdes aberta
Falta de apoio do | O Prefeito ndo apoiar a Realizar reunides de O Prefeito ficar Avaliar satisfagéo do
Externo Prefeito Municipal | contratacdo do servico conscientizagdo com o contra a contratacdo | Prefeito quanto a

de TI

Prefeito

do servico de TI

ideia de contratagéo

Tabela 6: Taxonomia de riscos da Prefeitura Municipal de Engenheiro Caldas. Fonte: Adaptado de (Sanders; Wangenhein, 2006).
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As taxonomias descritas na Tabela 6 servem tanto para a contratacdo de
sistemas de arrecadacdo de IPTU como para outras contratacdes também, por
envolver fontes de risco gerais. A infraestrutura abaixo da necessidade, 0s recursos
financeiros insuficientes sdo duas dessas fontes que podem ser utilizadas para

outas contratagoes.

4.1.2. Definir parametros

Com a taxonomia de riscos definida, os funcionarios do setor de arrecadacdo
reuniram-se novamente com o préprio autor para a definicdo dos parametros de
riscos.

Na definicdo de parametros de riscos, foi preciso atribuir valores para a
probabilidade e impacto dos riscos. Com os valores atribuidos, foi possivel realizar a
multiplicacdo entre a Probabilidade X Impacto, resultando no valor do fator de
exposicao do risco.

Os valores ficaram definidos da seguinte forma:

e Probabilidade — valores de 1 a 3 definidos em baixa, média e alta;

e Impacto — valores de 1 a 3 definidos em baixo, médio e alto;

e Fator de exposicédo — resultado da multiplicacdo da Probabilidade X Impacto
podendo variar de 1 a 9 definidos em baixo, médio e alto, sendo que, valores
de 1 a 2 sdo considerados baixos, de 3 a 4 sédo considerados médios e de 6

a 9 sao considerados altos.

Com essas atribuicbes foi possivel definir a priorizacdo de riscos, levando em

consideracao o fator de exposicao delegado a cada risco identificado.
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Nesta fase, foi elaborado o template da estratégia para a geréncia de risco da

Prefeitura de Engenheiro Caldas. Esta estratégia € utilizada para todo o processo de

gerenciamento de risco, descrevendo todos os responsaveis por cada fase do

gerenciamento de risco do modelo de maturidade CMMI-DEV v1.2. A Tabela 7

apresenta a estratégia utilizada:

ESTRATEGIA DA GERENCIA DE RISCOS

1 Escopo da Geréncia da Risco

SG1 - Preparacao para a geréncia de riscos: Secretario da Fazenda, agente
administrativo, auxiliar administrativo

SG2 - Identificar e Analisar riscos: Secretério da Fazenda, agente administrativo,
auxiliar administrativo

SG3 - Mitigar riscos: Secretario da Fazenda, agente administrativo, auxiliar
administrativo

2 Tempo de reavaliacdo e monitoracao de riscos

Os riscos deverao ser monitorados e reavaliados durante toda a contratacéo do
servico

3 Métodos e ferramentas

Determinar fontes de riscos e categorias: Nesta etapa, € realizado o
Template da Taxonomia de riscos e consulta em outras taxonomias
existentes.

Definir par@metros: Nesta etapa € definido os parametros utilizados na
classificacdo da probabilidade, impacto e fator de exposicdo. Com base no
fator de exposicéo foi definido a priorizacéo dos riscos da organizacao.
Estabelecer uma estratégia: Foi utilizado o Template presente no anexo
A, onde séo identificados todas as informacdes que compde a estratégia da
geréncia de riscos da organizacao.

Identificar os riscos: Nesta fase, a equipe de trabalho realiza uma reunido
e por meio da técnica de brainstorming € elaborada a identificacdo dos
riscos e desenvolvido o Template de registro dos riscos.

Avaliar, categorizar e priorizar os riscos: Com o registro de riscos em
maos, as equipe de trabalho utiliza novamente a técnica de brainstorming
para identificar a probabilidade e impacto de cada risco, calculando o fator
de exposicdo e entdo, prioriza os riscos identificados.

Desenvolver planos de mitigagdo de riscos: Com os riscos priorizados, &
definida a estratégia de tratamento do risco, entre as opcdes de evitar,
mitigar, aceitar ou transferir o risco. Com base na opg¢éo escolhida, sao
selecionadas técnicas de mitigacdo do risco, um plano de contingéncia,
limites para monitoramento e definicdo de procedimentos de medi¢ao para
identificar se os limites do risco foram ultrapassados. Neste momento a
equipe de trabalho deve atualizar a taxonomia de riscos com estas opgoes,
para que estas informacdes estejam disponiveis e também atualizar o
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registro de riscos com estas informacdes.

e Implementar planos de mitigacdo de riscos: Nesta etapa € feito uma
simulac&o do monitoramento e acompanhamento dos riscos identificados. E
avaliado o Progresso nas acdes de mitigacdo dos riscos. Caso houver
progresso, e 0s riscos estejam afastados do limite, é indicado um alerta
verde para o risco, caso ndo houver progresso nas acées de mitigacdo de
risco, é ligado o alerta vermelho. Caso os limites sejam ultrapassados, o
plano de contingéncia deve ser executado. Nesta etapa sdo avaliadas se 0s
planos de mitigacdo de riscos ou de contingéncia ainda continuam validos.
O registro de riscos deve ser atualizado, e a taxonomia também deve ser
atualizada com as novas opc¢oes.

4 Organizacao dos riscos

A organizagdo dos riscos é feita por meio de categorias e fontes, e séo
comparados a partir do célculo de fator de exposicédo (probabilidade x impacto),
usando a escala ordinal de valores definida (baixo, médio e alto). E os limites sédo
identificados para cada um dos riscos pertinentes a contratacao do servico;

5 Parametros

Probabilidade: Baixo, Médio e Alto, com valores variando de 1 a 3
Impacto: Baixo, Médio e Alto, com valores variando de 1 a 3

Limites: Identificados no documento “Taxonomia de Riscos do Projeto”
Fator de exposicdo: Baixo, Médio e Alto, com valores variando de 1 a 9

Tabela 7: Estratégia da Geréncia de riscos da Prefeitura Municipal de Engenheiro Caldas.
Fonte: Adaptado de (Sanders; Wangenheim, 2006)

Nesta Estratégia descrita na Tabela 7 estda todo o planejamento para o
gerenciamento de riscos na contratacdo de solucées em TI. Define os responsaveis
para o gerenciamento dentro da Prefeitura de Engenheiro Caldas; define também as
tarefas a serem realizadas para cada pratica especifica do Modelo de Maturidade
CMMI-DEV v1.2, tendo uma saida para cada pratica especifica; exibe como é feita a
organizacao dos riscos, definindo parametros para a probabilidade, impacto e fator
de exposicdo de cada risco. Seguindo a estratégia para a geréncia de risco, a
Prefeitura consegue identificar todos os riscos envolvidos na contratacdo de

solugBes em TI, tendo 0 maximo de sucesso nesta contratacao.

4.2.IDENTIFICAR E ANALISAR RISCOS

Com a preparacdo da geréncia de riscos realizada com sucesso, a proxima

meta especifica realizada é a de “Identificar e analisar riscos”.
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Nesta meta especifica é utilizada duas praticas especificas, sendo elas:
e Identificar os riscos;
e Avaliar, Categorizar e Priorizar 0s riscos.
A seguir, serdo descritos os resultados obtidos nestas duas praticas

especificas.

4.2.1. Identificar os riscos

Para a Identificacdo dos riscos, foi realizada uma terceira reunido entre os
funcionéario do setor de arrecadacdo com o proprio autor, utilizando novamente da
técnica brainstorming. Os riscos identificados s@o descritos na Tabela 8 a seguir,
documentando as seguintes informacgdes:

e |d - Cddigo do risco;
e Categoria e fonte do risco com base na taxonomia,

e Descricao do risco no formato Se-Entéo.
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Id | Categoria Fonte de risco Se... Entéo...
Se nao houver suporte Ent&o ndo podera ser realizado as
1 | Fornecedor | Falta de suporte | necessario para o sistema operagOes delegadas a ele
Problemas em Entdo é provavel que o cidadao ndo
2 | Equipe utilizar novas Se a equipe nédo se adaptar ao | saira satisfeito
tecnologias sistema
Falta de Se o sistema nao for atualizado | Entdo ndo podera ser utilizado, por
3 | Fornecedor | realizacéo de estar obsoleto
atualizacoes
Falta de Se o sistema contratado for de | Entdo n&o atendera as necessidades
4 | Sistema gualidade do baixa qualidade impostas pela organizacéo
software
5 | Sistema N&o atender a Se o sistema nao atender a Entdo o municipio tera prejuizos na
demanda demanda do municipio arrecadacao
Falta de recursos
para a Se a Organizac¢do publica ndo
contratacdo das | possuir recursos para a Entdo ndo sera realizada a contratacao
6 | Orcamento | solucdes em TI contratacao das solucdes de Tl
Falta de apoio do | Se o Prefeito Municipal ndo
7 | Externo Prefeito Municipal | apoiar a contratacdo das Entdo ndo sera realizada a contratacao
solucdes de TI
Infraestrutura Se o sistema contratado ndo
8 | Operacional | abaixo da executar de maneira satisfatoria | Entdo o servico prestado ficara
necessidade no computador debilitado
Confidencialidade | Se o fornecedor néo proteger os | Entdo a parceria entre as partes
9 | Fornecedor | dos dados dados da organizacéo interessadas ficara prejudicada

Tabela 8: Riscos Identificados. Fonte: Elaborado pelo préprio autor
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Com os riscos identificados e documentados conforme a Tabela 8, deu inicio
na fase de avaliagéo, categorizacéo e priorizacao dos riscos, que serédo descritas a

seqguir.

4.2.2. Avaliar, categorizar e priorizar oS riscos

Para a avaliacdo, categorizacdo e priorizacdo de riscos, foi utilizado os
parametros definidos anteriormente. Foi realizado o calculo do fator de exposi¢cédo
para cada risco identificado e posteriormente, feito um template do registro de risco
com a probabilidade, impacto e fator de exposicéo.

O Fator de exposicao € calculado pela seguinte férmula, representada pela

Figura 6:

Figura 6: Calculo do Fator de Exposicéo.
Fonte: Elaborado pelo préprio autor

Onde, F.E significa o Fator de Exposicéo; P representa a probabilidade e |
representa o Impacto. Aplicando esta férmula para os riscos temos, de acordo com a
Tabela 9:

Id | Probabilidade (Valor) | Impacto (Valor) Fator de Exposicéo (Valor)
1 | Média (2) Alto  (3) Alto (6)
2 | Média (2) Alto  (3) Alto (6)
3 | Média (2) Alto  (3) Alto (6)
4 | Baixa (1) Médio (2) Baixo (2)
5 | Baixa (1) Alto  (3) Médio (3)
6 | Média (2) Alto  (3) Alto (6)
7 |Alta (3) Alto  (3) Alto (9)
8 | Baixa (1) Médio (2) Baixo (2)
9 |Baixa (1) Alto  (3) Médio (3)

Tabela 9: Calculo do Fator de Exposicdo. Fonte: Elaborado pelo préprio autor
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Com base na Tabela 9, foi possivel obter o Fator de Exposi¢cdo para cada
risco identificado. Com a Probabilidade, o Impacto e o Fator de Exposi¢cao definidos,
tem-se um novo template de registros de riscos, agora com essas nhovas

informacdes.
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Riscos identificados

Id | Categoria Fonte de risco Se... Entdo... Probabilidade | Impacto | Fator de
Exposicdo
Se néo houver Entéo, ndo podera ser
suporte necessario realizado as operacoes
1 | Fornecedor | Falta de suporte para o sistema delegadas a ele Média Alto 6 | Alto
Problemas em Se a equipe ndo ser Entéo é provavel que o
utilizar novas familiarizada com cidaddo nao saira
2 | Equipe tecnologias computador satisfeito Média Alto 6 | Alto
Entdo ndo podera
Falta de Se o sistema nao for utilizar o sistema, por
3 | Fornecedor | realizacéo de atualizado estar obsoleto Média Alto 6 | Alto
atualizacbes
Se o sistema Entéo ndo atendera as
Falta de contratado for de necessidades impostas
4 | Sistema gualidade do baixa qualidade pela organizacéo Baixo Médio 2 | Baixo
software
Se o sistema néo
atender a demanda Entdo o municipio ndo
5 | Sistema Nao atender a do municipio ird arrecadar o Baixo Alto 3 | Média
demanda esperado
Se a Organizagao
publica nao possuir
Falta de recursos | recursos para a
para a contratagdo das Entéo ndo sera
6 | Orcamento | contratacdo das solucbes de TI realizada a contratacdo | Médio Alto 6 | Alto
solucbes em TI
Se o Prefeito
Municipal ndo apoiar
Falta de apoio do | a contratacdo das
Prefeito Municipal | solugdes de Tl Entdo ndo seréa
7 | Externo realizada a contratacdo | Alto Alto 9 | Alto




Se o sistema
contratado ndo
executar de maneira

Entdo o servico

Infraestrutura satisfatéria no prestado ficara
8 | Operacional | abaixo da computador debilitado Baixo Médio Baixo
necessidade
Se o fornecedor nédo Entdo a parceria entre
proteger os dados da | as partes interessadas
Confidencialidade | organizagéo ficara prejudicada
9 | Fornecedor | dos dados Baixo Alto Médio

Tabela 10: Registro de riscos com probabilidade, impacto e fator de exposic¢éao.
Fonte: Elaborado pelo préprio autor.
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Depois de atualizado o registro de riscos, encerrou-se a fase de “Avaliar,

categorizar e priorizar os riscos”, encerrando também a meta especifica “Identificar e

analisar riscos”. A seguir, foi realizada a meta especifica “Mitigar os riscos”.

4.3.MITIGAR OS RISCOS

elas:
[ ]

A meta especifica “Mitigar os riscos” apresenta duas praticas especificas, sao

Desenvolver planos de mitigacao de riscos;
Implementar planos de mitigag&o de riscos.

Os resultados obtidos nesta meta especifica serdo apresentados a seguir.

4.3.1. Desenvolver planos de mitigacao de riscos

Nesta pratica especifica € definido o plano responsavel pela mitigacdo de

riscos. Como resultado, sera apresentado um template de plano de mitigacdo de

riscos, criado depois que todos os riscos foram identificados e priorizados de acordo

com suas caracteristicas. A Tabela 11 apresenta o plano de mitigacdo de riscos,

documentando as seguintes informacdes:

Id — Cédigo do risco;

Responséavel pelo tratamento do risco;

Estratégia de tratamento do risco: Aceitar, mitigar, transferir, eliminar;
Forma de prevencao do risco antes que ele aconteca;

Limite para monitoracéo do risco;

Plano de Contingéncia para o caso do risco ocorrer.



Plano de Mitigagao

Id | Responsavel Estratégia | Prevencao Limite Plano de Contingéncia
Aumento de funcionarios Caso ap0s a 22 tentativa, nédo for Informar o ocorrido a alta
1 | Fornecedor Mitigar responsaveis pelo suporte realizado o suporte necessitado direcdo do fornecedor para que
seja resolvido
Caso ap0s a 12 semana, a
2 | Secretario da | Mitigar Treinamento especializado para | habilidade de 50% dos membros Contratacao de profissionais
Fazenda a equipe com o fornecedor da equipe séo avaliadas com experiéncia no sistema
insuficientes.
Caso ap6s a 12 semana do ano,
3 | Fornecedor Mitigar Atualizar a cada ano ou a cada | néo tiver o software atualizado Realizar a resciséo do contrato
atualizacéo disponivel junto ao fornecedor
Contratar funcionarios Caso o software ndo atender as Consultar o fornecedor para que
4 | Fornecedor Aceitar eficientes; Definir a licitagdo expectativas seja resolvido o problema
como técnica e preco
Estabelecer um tempo para
5 | Fornecedor Mitigar Definir na licitagdo a demanda Caso o sistema ndo realizar todas | adequag¢do do mesmo, caso
necessitada as tarefas delegadas a ele nao ocorra, realizar a rescisao
de contrato
Caso seja realizado muitos gastos
6 | Secretario da | Transferir | Alocar recursos que serao no periodo em que a licitagéo Buscar recursos em 6rgao
Fazenda destinados para a contratacao estiver em aberto superiores
7 | Secretarioda | Mitigar Mostrando o ganho que o Caso o Prefeito fique contra a Realizar reunides de
Fazenda municipio ir&4 obter com a contratacdo do servigo de TI conscientizagdo com o Prefeito
solucdo de Tl
8 | Secretarioda | Aceitar Avaliar recursos existentes com | Caso haja reclamagéo da equipe Adquirir novos recursos fisicos
Fazenda 0s requisitos impostos pelo sobre os aspectos fisicos da gue atendem os requisitos do
sistema organizacao sistema
Definir clausulas de Caso haja alguma tentativa de Realizar a rescisédo do contrato
9 | Fornecedor Mitigar confidencialidade no contrato de | acesso aos dados da organizagdo | de prestacdo de servico

prestacéo de servico

Tabela 11: Plano de mitigagao de riscos. Fonte: Elaborado pelo préprio autor.
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Com o plano de mitigagdo em maos, a Prefeitura Municipal de Engenheiro
Caldas sabera como agir diante de alguma ameaca que possa aparecer na

contratacao de sistema de arrecadacéo de IPTU do municipio.

4.3.2. Implementar planos de mitigagéo de riscos

Como o objetivo principal da pesquisa seja fornecer um plano de
gerenciamento de riscos na contratacdo de solucdes em TI, foi realizado uma
simulacdo de como ficaria a Implementacdo do plano de mitigacdo de riscos. Na
Tabela 12, é possivel visualizar a implementacdo deste plano e o progresso atingido

em cada risco.



Progresso dos riscos

Id

Probabilidade

Inicial

Impacto
Inicial

F.E. Inicial

Probabilidade

Atual

Impacto
Atual

F.E. Atual

Progresso

Observagoes

Média

Alto

Alto

Baixa

Alto

Médio

Em
progresso

O fornecedor contratou mais
funcionérios para o suporte,
possibilitando em um melhor
atendimento

Média

Alto

Alto

Um auxiliar administrativo nao
conseguiu desempenhar suas
fungdes, por isso foi
transferido de setor.

Média

Alto

Alto

Baixa

Médio

Baixo

Em
progresso

O fornecedor atendeu as
solicitagdes da Organizagéo e
alocou um funcionario para
realizar as atualizacdes dentro
do prazo.

Baixa

Médio

Baixo

Baixa

Médio

Baixo

Sem
Progresso

Até o0 momento, ndo foi
realizado nenhuma alteracao
no sistema para melhorar a
sua qualidade.

Baixa

Alto

Médio

Alta

Médio

Alto

Sem
Progresso

O sistema nao correspondeu
as expectativas da
organizacao, porém o
fornecedor se comprometeu a
melhora-lo

Média

Alto

Alto

Eliminado

A Prefeitura destinou recursos
especificos para a contratacédo
do sistema, eliminando o risco

Alta

Alto

Alto

Eliminado

O Prefeito se comprometeu a
apoiar toda iniciativa
relacionada a informatizar
processos, visando em uma
melhor prestacao de servico a
sociedade
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8 Baixa

Médio

Baixo

Baixa

Baixo

Baixo

Em
progresso

A Prefeitura adquiriu uma
parte do recursos fisicos
utilizados no desenvolvimento
das atividade diarias de
prestacéo de servico.

9 Baixa

Alto

Médio

Eliminado

A clausula de
confidencialidade explicita no
contrato de prestacéo de
servigo fez com que o
fornecedor tomasse atitudes
contra o acesso aos dados da
Prefeitura

Tabela 12: Progresso dos riscos. Fonte: Elaborado pelo préprio autor
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Esta simulacao tem o objetivo de demonstrar como seria a implementacao do
plano de mitigacdo de riscos, demonstrando o progresso que cada risco atingiu com
as atividades de mitigacdo. A Figura 7 a seguir, apresenta a visado geral do resultado
das acdes de geréncia de risco. Foram identificados 9 riscos, sendo que 3 riscos
foram eliminados, 3 apresentaram progresso com as acdes de mitigacdo, 2 néo
apresentaram progresso com as a¢fes de mitigacdo, porém nao se manifestou, e

um aconteceu.

Progresso dos riscos

Eliminado
34%

Eliminado
Em progresso

B Sem progresso

W Aconteceu

Em progresso
33%

Figura 7: Grafico de progresso dos riscos. Fonte: Elaborada pelo préprio autor

A Figura 7 apresenta o grafico dos resultado obtidos com o plano de
mitigacdo de riscos, onde 34% dos riscos identificados foram eliminados, 33% estao
em progresso de mitigacédo, 22% nédo tem progresso de mitigacdo e apenas 11%
aconteceram. A simulacéo realizada teve o objetivo de auxiliar o responsavel pela
geréncia de riscos numa possivel implementacdo do plano de gerenciamento de
riscos, mostrando o que deve ser feito para realizar a implementacdo e como se

comportar diante do progresso que o risco obteve.
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5. CONCLUSAO

Diante dos resultados obtidos e da simulacao realizada, péde-se concluir que
0S riscos estéo presentes em todas as fases de uma contratacédo de solucdes em Tl
para organizagdes publicas.

Com a simulacdo, comprovou-se a eficacia do gerenciamento de riscos
alinhado ao modelo de maturidade CMMI-DEV v1.2, demonstrando que o uso de tais
metodologias se tornam uma aliada as organiza¢cGes publicas para a realizacdo de
contratacdes de solucdes de Tl com o objetivo de arrecadar mais e fornecer uma
melhor prestagdo de servico & comunidade.

O plano de mitigacdo fornecido € essencial para organizacdes publicas que
desejam usufruir de toda a capacidade que a Tecnologia fornece para o ambiente de
trabalho, fazendo com que os riscos presentes nessas tecnologias sejam mitigados,
ndo ocasionando em um prejuizo financeiro e moral para a Prefeitura onde ela é
empregada.

A Prefeitura Municipal de Engenheiro Caldas ndo possuia nenhum tipo de
gerenciamento de riscos relacionado a Tecnologia da Informacéo e agora possui um

alinhado ao CMMI-DEV v1.2, que é especifico para software.
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6. TRABALHOS FUTUROS

Como trabalhos futuros, fica a sugestdo de aprofundar mais no assunto de
gerenciamento de riscos com foco em organiza¢des publicas, ainda existem muitas
coisas a serem feitas, afim de desburocratizar processos realizados em
organizacdes publicas, com o objetivo principal de melhorar os servicos prestados a
comunidade.

Desenvolver pesquisas em outras areas da organizagdo, como sistemas de
contabilidade, departamento pessoal, por exemplo. Estas pesquisas contribuirdo
com o objetivo principal da organizacdo publica, que € prestar um servico de
qualidade, com seguranca, gerenciando todas as ameacas que colocam em risco o

ambiente ou as técnicas de trabalho da mesma.
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ANEXO A — TAXONOMIA DE RISCOS (LEOPOLDINO, 2004)

Esta taxonomia foi elaborada por Claudio Bezerra Leopoldino (LEOPOLDINO,
2004) no trabalho “Avaliagdo de riscos em desenvolvimento de software” por meio
de uma pesquisa realizada com empresas nhacionais. Teve como base outras

taxonomia existentes para a criagao da lista e os tipos de risco.

1. Ambiente Corporativo

a. Mudanca na propriedade do produto ou no gerente sénior do projeto: Alteracdo na
chefia do comprador do software ou do préprio projeto, com mudancas de
necessidades que influenciam o seu andamento

2. Propriedade do Projeto

a. Falta de comprometimento da alta geréncia com o projeto: O compromisso da alta
geréncia com 0 projeto ndo pode ser negligente ou superficial, devendo ser
marcante e visivel. Envolve também a disponibilidade dos recursos necessarios.

b. Falha em obter comprometimento do cliente por parte do gerente do projeto:
Neste caso 0 gerente tem a culpa por ndo conseguir maior comprometimento do
cliente.

c. Conflito de interesses entre departamentos do usuario: Departamentos do cliente
apresentam necessidades diferentes de requisitos, prioridades, metas, etc. Torna-se
um problema conciliar a propriedade compartilhada de um projeto.

3. Geréncia de Relacionamentos

a. Falha em gerenciar as expectativas dos usuarios finais: A expectativa sobre um
projeto define seu sucesso ou fracasso. Expectativas muito baixas ou muito altas
afetam negativamente o projeto.

b. Falta de envolvimento adequado do usuério (pouco tempo disponivel e/ou ma
qualidade na participacdo): Usuarios devem ativamente participar da equipe de
desenvolvimento, com responsabilidade e compromissos com suas metas.

c. Falta de Cooperacédo dos Usuarios: Recusa dos usuarios em colaborar com a
equipe de desenvolvimento.

4. Geréncia de Projeto
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a. Gerenciamento improprio de mudancas: Todas as alteracdes no projeto, por
quaisquer razdes, devem ser feitas sem que se perca controle sobre escopo e
orcamento e de forma harménica.

b. Falta de habilidades para o gerenciamento de projetos: Gerente ndo tem
habilidades suficientes para ser bem sucedido.

c. Falta de poderes efetivos para o gerenciamento de projetos: Gerente ndo tem
poderes suficientes para ser bem sucedido.

d. Falta de uma metodologia efetiva de gerenciamento de projetos: Equipe nao
emprega técnicas e/ ou processos necessarios ao desenvolvimento.

e. Definicdo impropria de papéis e responsabilidades: Falta de clareza de papéis e
responsabilidades entre os membros da equipe, consultores e terceirizados.

f. Controle pobre ou inexistente: Causa falta de informacédo sobre o estado atual do
projeto decorrente do acompanhamento indevido/ insuficiente das atividades
desempenhadas.

5. Escopo

a. Escopo/ objetivos pouco claros ou equivocados: Antes de se ter clareza, ndo se
consegue estabilizar os requisitos.

b. Mudanca de Escopo/ objetivos: Mudancas de regras de negdcio no decorrer do
projeto.

c. Envolvimento de grande numero de unidades organizacionais do cliente: Escopo
do software cresce em virtude de muitas unidades organizacionais do cliente
estarem envolvidas.

6. Requerimentos

a. Volatilidade nos requisitos: Alteracdes continuas no que se espera do software.

b. Requisitos mal entendidos e/ou mal definidos no inicio do desenvolvimento: Pode
levar a estimativas e escolhas equivocadas de tecnologia, tempo recursos e
funcionalidade do sistema.

c. Assunto novo ou nao familiar tanto para usuarios quanto para desenvolvedores: A
falta de conhecimento pode levar a uma pobre especificacdo de requisitos.

7. Financiamento

a. Custos mal estimados: Ma definicdo de custos pode levar a planejamento e
decisdes errbneas

8. Agenda e Tempo
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a. Prazos e tempo de execucao de tarefas mal estimados: Tempo adequado deve
ser determinado para cada tarefa, inclusive para testes e documentacao.

9. Processo de Desenvolvimento

a. Falta de metodologia/ processo efetivo de desenvolvimento: Os métodos
empregados ndo podem retardar a implementacdo nem tampouco ser leves a ponto
de ser frdgeis. Também devem ser abrangentes para todo o processo de
desenvolvimento.

b. Tentativa de adocdo de novo método/ tecnologia durante o projeto. Aumenta a
incerteza inerente ao projeto.

10. Pessoal

a. Falta de conhecimentos/ habilidades necessarios ao pessoal do projeto: Tais
como conhecimento de negdcios, tecnologia, experiéncia, etc.

b. Falta de habilidades interpessoais pelo gestor na lideranca da equipe do projeto:
Lidar com as pessoas merece cuidado da mesma forma que calendario, orcamento
e tecnologia.

11. Pessoal de Apoio

a. Pessoal envolvido insuficiente/ inapropriado: Pessoal insuficiente numericamente
ou com habilidades erradas/ inapropriadas.

b. Volatilidade do pessoal da equipe: Troca constante de membros da equipe ou
perda de pessoas importantes para a equipe.

12. Tecnologia

a. Introducdo de Nova Tecnologia de desenvolvimento: Agregacdo ao projeto de
novas tecnologias, tecnologias “de ponta” ou uso de mudangas radicais de versao
de uma tecnologia conhecida.

13. Dependéncias Externas

a. Dependéncias complicadas em projetos de multiplos fornecedores (integracao de
tecnologias de varias fontes): Nem sempre os fornecedores de varias tecnologias
tem compatibilidade adequada entre si.

14. Planejamento

a. Auséncia de planejamento ou planejamento inadequado: Visdo de que
planejamento € pouco pratico ou sem importancia.

15. Novos ltens
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a. Ferramentas inapropriadas para o desenvolvimento: A ma definicdo de linguagem,
plataforma de desenvolvimento e ferramentas em geral afeta o ritmo de producéo e
0S requisitos.

b. Falta de motivacdo da equipe de desenvolvimento: Equipes desmotivadas

produzem menos e com menor qualidade.
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ANEXO B — TEMPLATES USADOS NA GERENCIA DE RISCO DA
PESQUISA

Neste Anexo esta presente todos os modelos de template utilizados para a

geréncia de risco nesta pesquisa. Os template sao:

1. Template taxonomia de riscos

Taxonomia de riscos da organizagao

Categoria | Fonte de Justificativa Técnicas de | Limites para | Procedimento
risco tratamento | monitoracdo | de medicao
de riscos
<< << fonte de | << justificativa | <<técnicas | << limites <<
categoria | risco dentro | para ter que que podem | procedimentos
do da incluido podem ser | ser de
risco>> categoria>> | o risco dentro | aplicadas monitorados | coletar dados
desta para para verificar | para
categoria tratar riscos | se as métricas
>> desta fonte | oriscoestd | que
de préximo, ou | podem ser
riscos>> aconteceu>> | usadas
para verificar
se 0s
limites foram
atingidos>>

2. Template estratégia da geréncia de riscos

ESTRATEGIA DA GERENCIA DE RISCOS

1 Escopo da Geréncia da Risco

<<Determinar o escopo da geréncia de risco que sera utilizado pelo projeto, de acordo
com as politicas de geréncia de risco organizacional. Nesta atividade serdo definidos
recursos de hardware, software e pessoal necessario a realizacdo da geréncia de risco,
baseando no escopo do projeto.>>

2 Tempo de reavaliagdo e monitoracdo de riscos

<<Intervalo de tempo para monitoramento e reavaliagéo dos riscos>>

3 Métodos e ferramentas

<<Métodos e ferramentas a serem utilizadas para a identificacdo, analise, mitigacao,
monitoramento e comunicacgdo de riscos.
Estes métodos sdo apresentados ao longo deste guia, tais como taxonomia de riscos,

calculo do fator de exposicao, entrevistas, brainstorming, delphi, estratégias de tratamento
de riscos, emissao de relatérios de risco etc.>>




4 Organizagao dos riscos

<<Como estes riscos sao organizados (por exemplo, por meio de uma taxonomia),
categorizados, comparados e consolidados (por exemplo, riscos menores que fazem parte
de outros riscos podem ser incluidos nos riscos maiores) >>

5 Parametros

<<Parametros, incluindo a probabilidade, impacto e limites>>

3. Template de Registro dos riscos

Riscos identificados

Id Categoria | Fonte de risco | Se... Entdo...

<<identificador | << << fonte de << se << entao

anico do categoria risco>> determinada | determinado

risco>> do risco condicéo impacto
encontrado acontecer>> | acontecera
>> >>




4. Template de registro dos riscos probabilidade, impacto e fator de exposicao

Riscos identificados

Id Categoria | Fonte de | Se... Ent&o... Probabilidade Impacto Fator de
risco Exposicéo

<<identificador | << << fonte <<se << entdo << << << célculo
anico do categoria | de determinada | determinado | Probabilidade do | Impacto caso o | baseado na
risco>> do risco risco>> condicéo impacto risco acontecer risco aconteca probabilidade

encontrado acontecer>> | acontecera com base na com base na e no impacto

>> >> escala definida>> | escala definida | definido>>

>>
5. Template de plano de mitigacéo
Plano de Mitigagao
Id Responsavel Estratégia Prevencéao Limite Plano de
Contingéncia
<< << << mitigar, << técnica de << limite a ser << agao a ser
Identificador responsavel transferir, prevencéo monitorado para | executada caso o
anico do pela aceitar, etc. escolhida para verificar se o risco aconteca>>
risco>> prevencgdo dos | >> tentar mitigar o risco aconteceu
riscos>> risco >> ou esta préximo
de acontecer
>>
6. Template de relatério de progresso de riscos
Progresso dos riscos
Id Prob. Inicial | Imp. F.E. Inicial Prob. Atual Imp. F.E. Atual Progresso Observacgoes
Inicial Atual

<< << << << fator << probabilidade | << << fator de | <<verde, << observacgdes
identificador | probabilidade | impacto | de exposi¢do | atual>> impacto | exposicao vermelho, sobre 0 progresso
anico do inicial>> inicial>> | inicial>> atual atual eliminado ou | ou sobre o motivo
risco >> >> aconteceu>> | dos riscos terem
>> acontecido>>

78
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ANEXO C — ATAS DE REUNIOES REALIZADAS NA PREFEITURA DE
ENGENHEIRO CALDAS

Ata de reunido — 12 reuniao

Gerenciamento de riscos na contratacéo de solucdes de Tl
para sistemas de arrecadacao de IPTU — Estudo de Caso na
Prefeitura Municipal de Engenheiro Caldas - MG

Reuni&o
Data Local
01/11/2013 Prefeitura Municipal de Engenheiro Caldas

Participantes

Gilberto Luiz de Miranda — Secretério de Fazenda

Solange Campos do Carmo Pinto — Agente Administrativo

Caio dos Reis Fonseca — Auxiliar Administrativo

Thaylerson Rodrigues Cruz — Responsavel pela elaboragéo da pesquisa

Objetivos

O objetivo principal da reunido foi buscar taxonomia de riscos ja existentes afim de
criar uma taxonomia para o gerenciamento de riscos da Prefeitura Municipal de
Engenheiro Caldas.

Tépicos discutidos
e Criacao da taxonomia de riscos da organizacao

Acdes a serem tomadas

Acéao Responsavel Previsédo
Criar um template de Taxonomia de riscos da Thavlerson Até
organizagao publica em questéo y 04/11/2013
Proxima reunido do projeto
A préxima reunido ficou marcada para o dia 07/11/2013

Participante Nome Assinatura

Secretario de Fazenda
Agente Administrativo

Auxiliar Administrativo

Responsavel pela
pesquisa
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Ata de reunido — 22 reuniao

Gerenciamento de riscos na contratacédo de solucdes de
Tl para sistemas de arrecadacéo de IPTU — Estudo de
Caso na Prefeitura Municipal de Engenheiro Caldas - MG

Reuniao
Data Local
07/11/2013 Prefeitura Municipal de Engenheiro Caldas

Participantes

Gilberto Luiz de Miranda — Secretério de Fazenda

Solange Campos do Carmo Pinto — Agente Administrativo

Caio dos Reis Fonseca — Auxiliar Administrativo

Thaylerson Rodrigues Cruz — Responsavel pela elaboracdo da pesquisa

Objetivos

O objetivo principal da reunido foi estabelecer uma estratégia para a geréncia de
riscos da Prefeitura Municipal de Engenheiro Caldas. Com esta estratégia sera
possivel identificar os responséveis por cada tarefa de gerenciamento, juntamente

com as técnicas e ferramentas a serem utilizadas para a mitigagéo de riscos.

Topicos discutidos

e Criacdo da estratégia da geréncia de riscos da Prefeitura Municipal de

Engenheiro Caldas

Acdes a serem tomadas

Acéao Responsavel Previsédo
Criar um template da estratégia da geréncia de Até
riscos Thaylerson 10/11/2013

Proxima reunido do projeto
A préxima reunido ficou marcada para o dia 13/11/2013

Participante Nome Assinatura
Secretario de Fazenda
Agente Administrativo

Auxiliar Administrativo

Responsavel pela
pesquisa
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Ata de reunido — 32 reuniao

Gerenciamento de riscos na contratacédo de solucdes de Tl
para sistemas de arrecadacgédo de IPTU — Estudo de Caso na
Prefeitura Municipal de Engenheiro Caldas - MG

Reuniao
Data Local
13/11/2013 Prefeitura Municipal de Engenheiro Caldas

Participantes

Gilberto Luiz de Miranda — Secretério de Fazenda

Solange Campos do Carmo Pinto — Agente Administrativo

Caio dos Reis Fonseca — Auxiliar Administrativo

Thaylerson Rodrigues Cruz — Responsavel pela elaboragéo da pesquisa

Objetivos

O objetivo principal da reunido foi utilizar a taxonomia de riscos da organizagao afim
de criar um template contendo o registro de riscos, riscos estes que sao encontrados
na contratacao de solucdes de Tl para arrecadacéo de IPTU. Para a identificacédo de
riscos foi realizada utilizando a técnica brainstorming.

Topicos discutidos

¢ |dentificacdo de riscos;
e Criacao do template de registro de riscos.

Acdes a serem tomadas

Acéao Responsavel Previséo
Criar um tNempIate de _Regls_tro d(_a_rlscos da Thaylerson Até
organizacdo com os riscos identificados 16/11/2013
Proxima reunido do projeto
A préxima reunido ficou marcada para o dia 18/11/2013

Participante Nome Assinatura

Secretario de Fazenda
Agente Administrativo

Auxiliar Administrativo

Responsével pela
pesquisa
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Ata de reunido — 42 reuniao

Gerenciamento de riscos na contratacédo de solucdes de Tl
para sistemas de arrecadacgédo de IPTU — Estudo de Caso na
Prefeitura Municipal de Engenheiro Caldas - MG

Reuniao
Data Local
18/11/2013 Prefeitura Municipal de Engenheiro Caldas
Participantes
Gilberto Luiz de Miranda — Secretério de Fazenda
Solange Campos do Carmo Pinto — Agente Administrativo
Caio dos Reis Fonseca — Auxiliar Administrativo
Thaylerson Rodrigues Cruz — Responsavel pela elaboragéo da pesquisa

Objetivos

O objetivo da reunido foi avaliar, categorizar e priorizar os riscos identificados. Para
isso, foi preciso buscar o registro de riscos criado e utilizando a técnica
brainstorming, foi feita a avaliacdo de probabilidade e impacto de cada risco,
podendo calcular o fator de exposicado do riscos afim de realizar a priorizagdo do
riscos.

Topicos discutidos
e Avaliacdo da probabilidade e impacto;
e Calculo do fator de exposicao;
e Criacdo do template de registro dos riscos com probabilidade, impacto e fator
de exposicao.

Acdes a serem tomadas

Acéao Responsavel Previsédo
Criar um template de registro de riscos com Thavlerson Até
probabilidade, impacto e fator de exposicéo y 20/11/2013
Proxima reunido do projeto
N&o havera préxima reunido.

Participante Nome Assinatura

Secretéario de Fazenda
Agente Administrativo

Auxiliar Administrativo

Responsavel pela
pesquisa



