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RESUMO

Os caodigos fontes de aplicacdes desenvolvidas iparampresa necessitam de um con-
trole capaz de manter as versdes de seus sisten@sados de producdo, atualizados sem
interferir na estrutura de seguranca definida poa hierarquia ou regra de negécio. Por esse
motivo de seguranca, devem existir niveis de awgéiz corretos quanto ao acesso ao servi-
dor, evitando que nenhuma pessoa sem os devidaggiog ou sem a documentagdo neces-
séria acessem o0s servidores que alocam esses<ddmu o objetivo de resolver o problema
de atualizacdo e documentacgéo dos sistemas, fendasido nesse trabalho um sistema de
atualizacdes de codigos fontes que proporcionasioremento e a documentacao das atuali-
zagOes feitas nos sistemas em funcionamento nalsenA metodologia baseia-se em uma
série de rotinas (scripts e interface) que operammaneira rapida, segura e com a menor ne-
cessidade de contato humano ao servidor ou agnsigé em producdo, para assim evitar

problemas de privilégios e autorizacao.

O principal desafio do trabalho foi a necessidagldadnecer a possibilidade de recuar
(rollback) ou um avancar (rollforward) determinadassdes de um aplicativo ja em produ-
cdo, garantindo que ndo ocorresse nenhum problemzodificacdes efetuadas, visto que o
aplicativo ja encontrava-se em uso pelos usuanm@ssf Os resultados apresentaram que a
meta foi atingida e que o sistema desenvolvidorgarama atualizagdo segura dos codigos,
fornecendo aos programadores a possibilidade dendelser e atualizar os codigos sem
acesso direto aos servidores e fornecendo a empesssibilidade de modificacdo dos apli-
cativos em producéo. A utilizacdo de tais sisteneasahtrole é fundamental para que uma
empresa nao tenha problemas de versionamentolzatda de codigo, além da garantia de

acesso e perda de codigo por funcionarios desatentmal intencionados.

Palavras-chave: Subversion, BS7799, Ambiente sadoegddesenvolvimento comparti-
lhado.



ABSTRACT

The application source code when developed by gaagnin need of a capable control
of the maintaining versions with their systems haiit interfering with the updated security
structure defined by a hierarchy or business ftiterefore security authorization levels must
be adjust to control the access and to preventingss without privileges or without the ne-
cessary documentation of the codes. Aiming to stileeupdating problem and system docu-
mentation this work was developed to control ther@®weode update and providing versio-
ning and documentation of actualizations made ovesg systems running. The methodology
is based on routines (scripts and interface) thataie faster, safer and without human contact
on the server or on the running system when alreadyproduction server, thus avoiding pri-

vileges problems and authorization.

The main challenge of this work was provide thesgmkty of rollback or rollforward
certain versions of an application ensuring thasdieot occur any modifications made since
the application already found itself in use by thesers. The results showed that the system
ensures a secure update of the code, giving desrsldpe ability to develop and update the
codes without direct access to the servers andgingvthe company the ability to modify ap-
plications in production . The use of such systeorgrol is critical to any company that does
not have versioning problems and code update, dsawensuring access code and lost by

careless or malicious employees.

Keywords: Subversion, BS7799, segregated Envirohnsdrared development
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1. INTRODUCAO

A seguranca da informacao € um dos pontos cryzdeies a sobrevivéncia das empresas e
pessoas ja que as informacgbes sao consideradasucomos principais patriménios das insti-
tuicdes. Sua aplicagdo ndo € somente sobre coftigtes-de aplicativos e a ndo insercédo de
dados maliciosos e de falhas dentre os sistemassgaeempresa utiliza, mas também de pre-

venir a possibilidade de acesso as informac6esatheina direta (BRASIL, 2007).

Toda alteracéo classificada como uma mudanca ndeatebcaracterizado como produ-
céo deve ser acessada exclusivamente por sistepnagramas previstos nas respectivas roti-
nas. O ambiente de producdo € também definido aomambiente mais seguro e mais ro-
busto no qual os servidores e processos sao aosssadilizados pelos clientes finais da em-

presa.

As correcoes e evolugbes de produtos, aplicativistemas operacionais devem ser ho-
mologados em ambiente préprio, antes de serem inepliaitios no ambiente de producéo,
devido, a possibilidade de ter indisponibilidadeatabiente (MIRANDOLA, MIRANDA e
MARTINS, 2011). As alteracdes podem acarretar @adessas paradas, em prejuizo para a

Instituicdo ou empresa.

Este trabalho teve como objetivo apresentar o dentotal dos cédigos-fonte e gerenciar
0 acesso aos servigos e sistemas dos servidoiagilizado um sistema de controle de ver-
sbes SUBVERSION e a segregacdo de ambientes pargtiga atualizacdo dos sistemas em
funcionamento nos servidores de produgédo sem a idm@ssle contato ou acesso direto dos
desenvolvedores ao servidor de producéo parazuals codigos dos sistemas. O desenvol-
vimento do trabalho é baseado em alguns e item®odaa de seguranca BS7799 (BS7799,
2012) que aconselham que o desenvolvedor evite f&essos diretos aos servidores de apli-

cacao que estao em producéo.

No capitulo 2 deste trabalho € apresentado o dongésico da seguranca da informacao
e 0s ambientes minimos necessarios para o deseneatoe do trabalho. No capitulo 3, séo
abordados os conceitos e a necessidade do codéalersdes e a possibilidade de desenvol-
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vimento compartilhado através de ambientes segosgad partir do o capitulo quatro é abor-
dado o conceito do desenvolvimento do softwaregmsdgue garantem a publicacdo dos co-
digos através do controle de versdes, e nos capitgguintes € apresentado um modelo e

exemplo de implementacédo e as configura¢des nemEspara o uso préatico e a possibilidade
de trabalhos futuros.



2. O VALOR DA INFORMACAO E SUA PROTECAO.

Tenho uma seguranca de que poderia me protegaacasiprovocagdes, mas, de
fato, ha agBes mais terriveis que ndo poderiandetitas por nenhuma seguranca
(Gary Kasparoy

A informacéo € o principal patriménio e o de maialor de uma instituicdo e a seguran-
ca da informacé&o é a protecao do conjunto de dgusem como principal funcao e intencao
de preservar o patriménio para um individuo ou wmganizacdo. Como citado pelo NIST
(2004) a politica de seguranca é um documento itfaupier ou 0 mais importante para o de-
senvolvimento de aplicagbes de sistema um de idgdim Conforme Bishop (2004) os sis-
temas devem apoiar e orientar os procedimentos)ase controles usados no projeto de ar-
quitetura de seguranca de Tl onde os principioed&sla seguranca da informacdo podem
ser caracterizados pela triade chamada de Cordedbd, Integridade e Disponibilidadedn-

fidentiality, Integrity, Availability— CIA).

Baseados na triade CIA, a Confidencialidade podeleftnida como a propriedade que
limita 0 acesso a informagéo tdo somente as emtidiegitimas, ou seja, aquelas autorizadas
pelo proprietario da informacao. A Integridade gr@priedade que garante que a informacao
manipulada mantenha todas as caracteristicas aisgéstabelecidas pelo proprietario, inclu-
indo controle de mudancas e ciclo de vida. A Didpitidade € a propriedade que garante que
a informacédo esteja sempre disponivel para o ggtn® por usuarios autorizados pelo pro-

prietario da informacao.

Os principais conceitos de seguranca da informagéam relacionados néo apenas a se-
guranca dos dados e da informacédo, mas também sistiesas e a infraestrutura que com-
pdem todo o ambiente em si, onde a necessidadatmleode acesso sdo tdo importantes
quanto a protecao as falhas em aplicativos quenpdoigecer acesso de usuarios indesejados

e tratamento incorreto dos dados e informagdesdeinstituicao.



Na visdo do administrador de um servidor/servicac@&sso ao sistema operacional é con-
siderado uma invasédo de perimetro protegido indkgda da maneira como ou por quem foi
feita. De qualquer maneira o0 acesso fisico ou reraotservidor deve ser evitado ou restrin-

gido conforme mostrado por Ezingeard (2006).

Nas secdes seguintes sdo apresentados os comegeguranca no ambiente computa-
cional com recomendacdes por normas e padroegydeasea além da criagdo de ambientes
segregados com a finalidade de mostrar e clagsifivais de seguranca e acesso aos ambien-

tes.

2.1 ASEGURANCA DO AMBIENTE COMPUTACIONAL.

A informagéo precisa ser protegida adequadamestejosespecialmente importante
quando os negocios sao cada vez mais interconsceagossibilitando o aumento de falhas
do ambiente de seguranca devido a complexidadeneno8 de interconexdes. A seguranga
da informacéao € a protecédo da informacéo de vapos de ameacas, garantindo assim a con-

tinuidade do negdécio e minimizando seus riscos.

A seguranca da informacéao néo pode ser considaratEsma coisa que a seguranga em
Tecnologia da Informagé&o (TI) ou seguranca de amdieomputacionalSe o termo “segu-
ranca da informacéo” é usado da mesma forma qgeraeca de TI”, isso significa que qua-
se ninguém tem tomado decisdes fundamentais e2néicds de seguranca que afetam os de-
partamentos de Tl. Um exemplo bem simples, a segardo ambiente computacional se re-
fere a protecdo do Hardware e acessos ao sistesnacamal e a seguranca da informacéo é

referente a protecdo do software e sistemas WEB.

Entende-se que todo o ambiente computacional dgge@m um nivel de seguranca de-

terminado como sistemas/ambientes de producao, godsar dentro ou fora da rede. Esses



sistemas devem ter 0 mais alto nivel de protegdis, gsse sera seu produto final dentro de
um ambiente computacional, o trabalho visto pelenies. O objetivo desse trabalho foi
apresentar a protecao que deve ser fornecida aid@ede producdo e a possibilidade e re-
comendacdo de um ambiente de homologacao, sendmacgelefinir os niveis de seguranca
de cada ambiente é necessario conhecer algumasera necessidade de segregacao de

funcoes.

2.1.1 Normas e a segregacao de funcoes.

As recomendacdes de utilizacdo e técnicas de segufaram baseadas nos Sistemas
de gestédo de seguranca da informacédo (SGSI), @spew@nte sob a nornBritish Standart
7799 (BS7799, 2012). Sendo este um conjunto de frddisas a serem aplicadas na infraes-
trutura, operacdo e manutencéo de servicos e outndelos de governanca e gestdo de TI.
Criada em 1995, é utilizada como referéncia murehalrelacdo a seguranca da informacéo

assegurando que sejam adotados padrdes rigidegu®isca como citado por Bon (2007).

A BS7799 torna-se cada vez mais importante pamgmizacdes de todo o mundo,
pois além de garantir que as informacoes interagsnsgerenciadas de forma mais segura,
comprova aos clientes que a empresa dispde deolmmntadequados para a protecao das in-
formacgdes. Ao ser traduzida e regularizada papadsdes brasileiros, a norma foi nomeada e
aprovada como ABNT NBR ISO/IEC 27002:2005 Tecn@dog informacdo — Técnicas de
seguranca — Codigo de pratica para a gestao daaseguda informacéao (ABNT, 2012).

A norma aborda de forma sucinta a segregacdo desat®b, definindo-a e simplificando-a
de maneira que todos os sistemas devem ser sepa@destrutura fisica ou légica dentro do

mesmo ambiente.



“Convém que funcdes e areas de responsabilidadm sgjgregadas para reduzir as
oportunidades de modificacdo ou uso indevido ndoriaado ou nao intencional
dos ativos da organizacdo” ABNT NBR ISO/IEC 272005 (ABNT, 2012).

Como escrito por Coleman (2008), o conceito chaveatjuranca de Tl é a separacao
de funcdes, também conhecida coBwparation of DutiesSoD), que determina o controle
interno e a separacao das funcbes associadas preekgios especificamente determinada

pelo nivel de seguranca de cada ambiente.

Para as pequenas organizacdes, a segregacao ibzmagdda de normas de qualidade ou
de controle podem ser consideradas dificeis densienplementadas, devido a necessidade de
ter varios ambientes e servidores onde algumassyezeéesenvolvedor é também o gerente
do projeto. De qualquer maneira, convém que 0 sauipio seja aplicado sempre que possi-
vel, mesmo que a informacé&o seja considerada deapmuaté mesmo sem importancia. Por-
que conforme Ezingeard (2006), a segregacao deeateb facilita a garantia da integridade

e a disponibilidade da informacéao.

Para que o item de confiabilidade das informac¢égsgarantidpé necessério que ocorra
a segregacao de funcbes, que cada ambiente segr@gsnvolvimento, homologacao e
producédo) seja idéntico e dessa maneira sera ewdiael um codigo funcione em um ambien-
te e ndo funcione no outro. Para facilitar o entaeedto, € possivel citar um exemplo de ne-
cessidade de segregacao: varios erros poderiamepserum desenvolvedor atualizasse a sua
pagina web a cada 10 minutos sem os minimos testesrificacées de seguranca. E possivel
até mesmo que ocorra a total indisponibilidade alina web, comprometendo a confiabili-

dade do ambiente.

Para solucionar o problema enfrentado pelo deseedol, € possivel e mais pratico se o
mesmo tivesse um ambiente de desenvolvimento garalthar e um ambiente de homologa-
céo para fazer os testes. Quando aprovado pefdeslie gerente entdo poderia enviar para a
producao os dados ja testados. Dessa maneira era@mbe producdo nao fica comprometido

nem instavel.



2.1.2 Seguranca em ambientes com sistemas em produ¢ o

Conforme Pfleeger e Pfleeger (2006), a segurancarabiente de producdo é o foco
principal do gestor do ambiente, pois 0s sistenpasacionais, servi¢cos e aplicativos funcio-
nando em seus servidores podem conter riscos eeod@o. O recomendado e necessario é
proteger e reconhecer das principais ameacas assistemas e trabalhar nesta informacéo
de forma proativa. N&o apenas dificultando ao méxas atividades e acessos autorizados ou
nao autorizados mas também identificando, regdtrandocumentando quaisquer tentativas

que violem a politica de seguranca adotada.

Conforme descrito pelo Centro de Estudos, Resmo3tatamento de Incidentes de Se-
guranca do Brasil (CERT), cada organizacdo devieidefque é uma ameaca em relacado ao
seu ambiente, um incidente de seguranca em congratad.ogoas regras e politicas de de-
fesa e seguranca ao ambiente de producao dependamara em cada organizagéo, pois de-
penderd muito de quanto vale a informacéo parapaiesa que esta protegendo seu ambiente

de producéo.

O controle do codigo no ambiente de producao gamgume, no minimo, todos os requisi-
tos citados e todas as modificagcdes possam sécadas, documentadas e comentadas, dife-
renciadas e avaliadas pelo gerente ou coordenadpomsavel do projeto. A atualizacdo de
certos servicos nem sempre sao interessantesp@ésn introduzir mais vulnerabilidades e

instabilidades ao ambiente do que a versao anterior

Uma das maneiras de garantir a seguranca do amliergroducdo € controlar o que en-
tra e sai de dentro do servidor. Conforme Murtaegn&r (2007), € necessario que alguns re-
quisitos garantam o controle rapido de versdesnadg limitar os problemas de software e
identificando os problemas antes de entrarem enugém , sendo um dos principais parame-
tros de seguranca a segregacao dos ambientesdiedoo, homologacéo e desenvolvimento

e também o controle de versbes e o0 controle des@ce® ambiente segregado.



3. CONTROLE DE VERSAO DE SOFTWARE

Em seu livro, Collins-Sussman, Fitzpatrick e Pilg009) expde que o software de con-
trole de versdes tem por finalidade resolver mymwablemas que ocorrem durante o desen-
volvimento de software, ja que sua causa costumpasedalta de controle sobre os arquivos
desenvolvidos durante o projeto. Dentre os pringipeoblemas que convenceriam qualquer
desenvolvedor a usar um controlador de versdoetdau 0 esquecimento de qualquer c6-
digo. Até mesmo se a perda for maliciosa é possiestobrir quem fez e quando fez, sim-

plesmente utilizando a documentacéo do préprio claator de versao.

O sistema de controle de versao (ou versionameéntoyh software com a finalidade de
gerenciar diferentes versdes de um documento qeralggses sistemas sdo comumente utili-
zados no desenvolvimento de software com a finddidke documentar o desenvolvimento do
projeto e a linha de evolucéo, gerenciamento ddsalinos compartilhados e até prazos de
entregas de codigos das aplicagbes e documentajéemmadas a evolugdo para qualquer
projeto. O sistema de controle de versao rastretmgola todos os artefatos do projeto como
codigo-fonte, arquivos de configuracdo, documemtagéagens e arquivos binarios e desse
modo consegue coordenar o trabalho paralelo devdalsedores. Através da disponibilidade
de cada verséao produzida de cada item do projessilplita a existéncia de diferentes ver-
sOes sendo trabalhadas ao mesmo tempo e estabeiacgolitica de sincronizacdo de mu-
dancas fornecendo um historico completo do repisi{focal onde estdo armazenados os

codigos fontes) e do projeto.

Como o repositorio registra todas as alteragddasafas, o sistema de controle de versao
pode informar com facilidade quais as alteracdes fqutam realizadas entre uma revisao e
outra, quando isso ocorreu e quem fez as alteraE8eas informacgdes permitem um controle

maior sobre mudancas no projeto.

No desenvolvimento do projeto foi escolhido o Sub® (SVN) como controlador de
versao porque € controlador de versao gratuito @mfigo fonte aberto, mas poderia ser utili-
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zado qualquer outro gerenciador de versdes paesendolvimento do projeto como CVS,
GIT, MERCURIAL, etc. A escolha do SVN foi devidgoassibilidade de encontrar todas as
funcionalidades e todos os passos de funcionangeatmfiguracdo em varios documentos e

tutoriais encontrados com facilidade na Internémade livros gratuitos e pagos.

3.1 NECESSIDADE DE UM CONTROLADOR DE VERSOES

Umas das qualidades de um controlador de vers@epdssibilidade de ter grupos de
pessoas trabalhando simultaneamente no desenvabarde software mantendo um reposi-
tério central com as versdes mais recentes dosvasje também resolvendo problemas de
conflitos de desenvolvimento compartilhado.

Para o desenvolvedor ou a pessoa responsavel gedouvblvimento ou infraestrutura, o
sistema de versionamento € uma ferramenta quetgaaatocumentacao do trabalho de de-
senvolvimento e para as empresas, 0 sistema ¢€ ltenaativa eficiente e escalavel. Seu uso
intenso no suporte ao desenvolvimento e a sua agagua grandes projetos e a equipes dis-
tribuidas geograficamente durante o desenvolvimerantém todo o patriménio intelectual

na prépria instituicao.

Segundo Collins-Sussman, Fitzpatrick e Pilato (200%rincipal objetivo do controla-
dor de versdes € dar a equipe de desenvolvimegmiesabilidade e a liberdade de errar, sendo
muito mais facil acertar quando vocé sabe que pode varias vezes para encontrar a melhor
alternativa. Entretanto, € importante lembrar géermmenta de controle de versao nao subs-
titui o processo de Gerenciamento de Configuragi8aftware (GCS) que é o processo de
identificar, organizar e controlar modificacdessaftware sendo construido. O GCS € uma
consideravel mudanca cultural nas equipes de delsgmento e necessita de outros fatores,

além do controlador de versao, para que o resulteidobem sucedido. O trabalho de geren-



ciamento depende principalmente do analista, gdst@rojeto e das regras de negocio serem
bem definidas. Dessa maneira, facilita o desenv@iio da aplicacdo para que o GCS seja
bem implementado e otimizado principalmente no cadtware com ambiente de desenvol-

vimento compartilhado.

O controlador de versdes € uma ferramenta queiaw@xiesolve a maioria dos conflitos
do desenvolvimento compartilhado, reduzindo o néntsr problemas em um desenvolvi-

mento compartilhado ou em grupo.

Os sistemas de versionamento sdo convenientes @daretsos desenvolvedores traba-
lham simultaneamente no mesmo projeto, resolverdoteais conflitos entre as alteracdes.
Para que seja possivel o trabalho em equipe, ensstle controle de versdo pode ter um ou
mais sistemas de controle de usuarios/acessosnAggiossivel identificar cada usuario, que
geralmente fica protegido por uma senha pessosistiema operacional ou do préprio ambi-

ente de versionamento.

Em qualquer equipe de desenvolvimento, a confusdoanflito no desenvolvimento de
codigos é inevitavel, pois mesmo em equipes bemida$, duas pessoas podem desenvolver

a mesma parte de cédigo, bibliotecas, funcbeslasses.

3.1.1 Um controle de versao dentro do controle dev  ersao

O SVN, como a maioria das ferramentas de contmleedséo, permite a divisdo do co-
digo-fonte de um projeto em uma hierarquia onde @ahjunto de codigo pode ser mantido
no Branch (galho), nalag (etiqueta) e ndrunk (tronco), sendo os mesmos entendidos res-

pectivamente como Producdo, Homologacdo e Desamaito. Sua documentacao reco-
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menda a criacdo de uma estrutura inicial de dicd@om os mesmos nomes citados para

ocorrer uma segregacao de versdes dentro do prépasitdrio do projeto.

A diferenca entrdBranch e Tag € apenas conceitual. Nesse caso, poder-se-izautdi
Branchpara controlar esses diferentes ambientes e fain¢egracaanerge que € a fusdo de
dois setores ou partes de codigos que estdo sesdawblvidos por uma pessoa ou por uma

equipe em um mesmo arquivo, entre eles quando MEEEsSsario.

Para melhor entendimento, um exemplo de sua w@iaaeriaTrunk € onde se coloca
toda sua estrutura da aplicagdo que € constanteratralizada pelos desenvolvedores atra-
vés do envio de dad@®mmit Quando houver a necessidade de criacdo de urs@ovpara
producédo, serd necessario criar Branch (na pasta branches) com a informacao da reviséo
na qual se deseja criar. O mesmo procedimentoccofer para homologacao, onde sera ne-
cessario criar unBranchpara homologacéo no primeiro momento oportunaeva versao
estiver disponivel para homologacédo (a partir da vevisdo especifica do seu repositorio)
sera necessario fazer unergeentre uma revisao de codigo ttonk e obranchde homolo-

gacao.

Segundo Nagel (2005), o SVN pode ser definido camaservidor/repositério de arqui-
vos comuns, portando simplesmente a funcionalidadembrar e documentar quando e onde
um arquivo/diretorio foi alterado da ultima vezfagkma mais utilizada no controlador de ver-
sbes é manter uma versao local onde sao feitdtees;ées e depois submetidas ao reposito-
rio. A pasta de trabalho na maquina local dos mr#gs da equipe onde sédo baixados todos
0S arquivos para consulta e edicéo, pois cada pessosua forma de organizar os arquivos
no computador, porém, recomenda-se que seja defimdpadréo de diretério para todos os
integrantes da equipe, pois existem arquivos deeergciam outros dentro do mesmo projeto,
e se a pasta de trabalho ndo for padronizada, esfeaéncias ficam desorganizadas e com

erros, ou seja, com referéncias denominadas quaebrad

Algumas pessoas quando trabalham em modo corpo@ierem trabalhar em um ani-
co servidor e manter as versoes diretamente ddatep essas pessoas geralmente trabalham
somente em modock de arquivos, ou somente uma pessoa altera ezatwalla arquivo por
vez e raramente usameergepara trabalhar. Isso ird depender do nivel deeamntento da
equipe.
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Ao desenvolver um software, um planejamento dejune funcionalidades o produto de-
ve ter ao término de uma versdo. Além disso, elsttam estado do projeto a quem esta
acompanhando-o e o que esperar das futuras veEssEs novos perfis de gerenciamento de

versbes podem ser continuados em futuros projetaaseadlos no  atual.
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4. METODOLOGIA

Este trabalho teve como finalidade desenvolver sémege descriptse uma interface de
publicacdo amigavel para apoiar no controle dasdesrde softwares que serdo colocados em
um ambiente de producéo segregado baseado em redagdes contidas na norma BS7799.
Esta norma foi usada como padréo por ter seusut@pliberados gratuitamente para consul-
ta, 0 que ndo acontece na antiga americana ISQIIEQ9 (2005) e a atual ABNT NBR
ISO/IEC 27002 (2005).

Esse software pode ser usado por gerentes, asaistasenvolvedores como ferramenta
de auxilio com publica¢cdes de novas versdes deadtem ambientes sem acesso remoto ou
fisico e tem como principal finalidade o controkewersdes e publicacbes além de documen-

tar a histdria do desenvolvimento dentro do ambisagregado e fechado.

O uso de ambientes segregados tem como principggvos evitar os conflitos de inte-
resse, atos falhos, erros, fraudes, controle t@daroubo de informacéo e controle de segu-
ranca. Os ambientes desse projeto foram segregagasados da maneira com a seguinte or-

dem de segregacao:

- Ambiente de desenvolvimento: todos os envolvidogesenvolvimento de um proje-
to ou codigo terdo acesso diretamente ao servetargalquer restricdo e o cliente

nao devera ter acesso a esse ambiente.

- Ambiente de homologagao: somente os analistaseatgsrdo projeto terdo acesso a
essa parte do projeto, ja que os clientes podeessar, opinar e confirmar sobre ver-

sOes dos sistemas.

- Ambiente de producéo: nesse ambiente somente eatgerdo projeto terdo acesso
para que todas as atualiza¢cdes sejam confirmadasuenentadas ja que serd o ambi-
ente no qual o cliente final ird acessar, evitaqaalquer atualizacdo desnecessaria ou

alguma atualizacdo que deixara o sistema inoperBata ter o controle completo no
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acesso aos ambientes, principalmente o ambienpeodieicdo, podemos definir que
qualquer acesso aos servidores deve ser evitadmense quando for necessario o
acesso devera ser totalmente monitorado e docudtentessim, é possivel evitar

qualquer tipo de fraude ou reconfiguracao do antbien

ApoOs a verificacdo de que era necessario efetuaref®s que garantissem a publicacao
nos diversos ambientes, garantissem um controleedd0 seguro e que possibilitassem a
modificacdo de aplicacdes em tempo de producaoateina facil por uma interface descom-
plicada, foram estudadas as possibilidades de dasen scripts de publicacdo e a interface
de acesso, utilizando varias ferramentas e lingisagemo Perl, Java e PHP, onde foi optado
por utilizar a linguagem BASH para sesriptsdevido a facilidade de montar um sistema facil
de manter e com o codigo aberto e para a intedagaublicacéo foi usado o CAKEPHP de-

vido a possibilidade de desenvolvimento rapidaaframework oferece.

Foi possivel criar os scripts chamados de Robaldevipossibilidade executar agbes sem
intervencdo humana proporcionando a possibilidadéager atualizacbes quase automaticas
do ambiente. Para fornecer a funcao de publicag@s@ario gerencial, foi desenvolvido uma
interface de publicacdo baseada em banco dadogegaeim arquivo/Tiquete informacional
que é enviado para uma pasta especifica que od®Ipdblicacéo fica periodicamente verifi-
cando. A interface tem a como funcéo secundariditéaca intervencdo do responséavel da
publicacéo de aprovar as versdes a frente da atialwltar as versdes de acordo com o de-

senvolvimento e a necessidade do projeto (descpaota da se¢éo 4.1).

Apos a implementacédo, o sistema foi homologado ermambiente muito heterogéneo,
devido a grande quantidade de codigos em desemant® que foi o ambiente de homologa-
céo e producdo do MEC (Ministério da Educacéo ¢u€a)l a possibilidade de acesso e a ne-
cessidade de uma ferramenta do tipo no ambientetotho da utilizacdo da ferramenta pode

ser descrita em trés etapas.

Primeira Etapa — Convencimento da equipe de admagé&t de redes, o que foi 0 mais
facil e bem aceito devido a facilidade da equipegemenciar e negar acessos para publica-

¢cOes de cbdigos nos servidores de producao.
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Segunda Etapa — Convencimento dos gestores e gemprojetos, que apds um breve
treinamento, aceitaram com tranquilidade devido@uohentacdo que a ferramenta proporci-
ona do tempo de desenvolvimento e a possibilidadeotibackdo ambiente de maneira se-

gura e rapida.

Terceira Etapa — Convencimento da equipe de desemasito, essa pode ser considera-
da a parte mais dificil de ser executada, poisesemolvedores que nao estiverem acostu-
mados com o desenvolvimento versionado teriam uo@anta de cultura que o desenvolvi-
mento compartilhado proporciona, além da necessidadeeinamento na ferramenta esco-

Ihida para o controle de verséo.

Depois de completamente implementada, a ferranfenteem aceita por todas as equi-
pes, porque deixava explicitado tanto no SVN quamlinterface de publicacéo toda a do-
cumentacdo do desenvolvimento quanto as autorigagéeessarias para a publicacdo dos
ambientes, principalmente determinando nomes esdaos mal feitos em publicacdes errb-

neas.

4.1 O ROBO DE PUBLICACAO

Esse trabalho foi desenvolvido utilizando comoesist operacional o Linux e como dis-
tribuicdo o UBUNTU (2012) que tem o foco na usalaitie e facilidade de manutencéo e ins-
talacdo. O robd de publicacdo pode ser definidoocoma série dscriptsbaseados no inter-
pretador de comandos BASH (2010), além de umafaaterem PHP (2010) de publicacdo
para gerenciar e autorizar as publicacbes dasegedd@s codigos servidores. A interface de
publicacéo foi desenvolvida com base no framewoNKEPHP (2010), que foi escolhido

devido a facilidade de desenvolvimento e tambémppoporcionar um ambiente agradavel
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para o administrador ou os gerentes dos sistenggapicontrolar o versionamento e utilizar
o robé de publicacdo. Nas préximas sec¢fes sed@adts como teste a criagdo dos reposito-
rios do sistema exemplo chamado de “monografiad p@resentar a manipulacao e o geren-

ciado utilizando o robo de publicacdo e sua auté@macg

Para o gerenciamento de LOGS (Arquivos ou baseadesdque contem informacdes e
acoes tomadas dentro do sistema) e controle dscaaeasterface foi utilizado um Sistema de
Gerenciamento de Banco de Dados (SGBD) Mysql (2012)

O que foi apresentado nesse trabalho foi outra imeade trabalhar com o SVN. Um
exemplo simples foi utilizada no seu desenvolvimennde foi criado um repositorio inde-
pendente para cada ambiente do projeto (Desenvaitamelomologacdo e producao). Os

nomes dos repositorios serdo apresentados na Tabela

Politica utilizada de nomeacao de repositérios
Nome do projeto Ambiente Nome final
Solucéo
monografia Desenvolvimento monografia_des
monografia Homologacéo monografia_hom
monografia Produgéo monografia_pro

Tabela 1 - Exemplo de utilizacdo de politicas na de  finicdo de nome de repositérios

Depois de definida a politica de nhomes e a puldicaé possivel mostrar em etapas todo
0 processo da criagdo, envolvendo o envio do Tégeetre os servidores até a atualizacao

feita pelo processo do rob6 de publicacao.
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4.1.1 Arquitetura de scripts

Os scripts podem ser classificados como uma seguigica de instrugdes ou opera-
cOes para automatizar a execucao de aplicacOrsfarmando-se em poderosas ferramentas
de trabalho, principalmente na execucédo diaria d@rabalhos continuados. Podem também
ser definidos como arquivos executaveis, capazeesklir em seu conteudo instrucdes defi-

nidas, conhecidas e claras, que sao executadaspoterpretador.

O interpretador de comandos que foi utilizado so#ptsfoi o BASH (denominando-os
bash-scripty que opera como um tradutor entre o sistema ojp@ioe 0 usuario ao utilizar
uma sequéncia de comandos de um trabalho rotiferaitilizada uma série dmsh-scripts
para facilitar e agilizar o desenvolvimento do #&lab. Osbash-scriptforam utilizados em

diferentes etapas do sistema, da criacdo dos téposiaté a publicacéo final.

Na Tabela 2 é possivel ver as etapas de execupd@ios scripts que executam a acao,

além de como é feita a interacdo necessaria gevaaade informacgéo dentro do sistema.

Conhecendo o robé de publicagéo

Lingua-

Nome do Script Execugéo gem Etapa Funcéo resumida

Interface de publicacdo Humana PHP 1 Criar Tiquete

svdown.sh Autcér;an- Bash 2 Enviar o Tiquete para o servidor Destino

svnup.sh Autcér:an- Bash 3 Interpretar o Tiquete

attrPasswd_START.exp ou attrPasswd_UPDATE.exp Automati- Tc 4 Interagl'r com as perguntas do Sistema
ca TK Operacional

svnup.sh Automati- Bash 5 Publ|~car 0s prOJetos baseados na infor-
ca macéo do Tiquete

Tabela 2 - Scripts e suas etapas e funcdes

Alguns modulos de execucéao foram utilizadosash-script.Foram adicionados 0s mo-
dulos attrPasswd_START.exp e o attrPasswd_UPDATEge utilizam o comando EX-
PECT (Comando de interatividade) através de s€@u/TK(2012) que faz a autenticacao de
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um usuario padrdo chamado REPORT. Esse € o usuidual responsavel pela atualizacao
dos sistemas, ele estara em todos 0s grupos de asdsistemas ou repositorios que necessi-

tarem utilizar o robd de publicacao.

4.1.2 Controlando o acesso usando Tunelamento segur 0

O Tunelamento é a criacdo de um tunel no qualfasmacdes trafegam de maneira se-
gura. Dentre as varias maneiras de se fazer esdamento, foi utilizada a aplicagcdo OPEN-
SSH (2012) atraves do protocoloSlecure Shel[SSH).

Conforme escrito por Northcutt et. al. (2005), aeo@o por tunelamento com o protoco-
lo SSH é a maneira mais segura de trafegar assentedados, além de fornecer uma cone-
xao por terminal diretamente no servidor onde §ioars repositorios e 0s sistemas em produ-
cdo. O SSH foi basicamente usado como um servigl@utenticacdo de usuarios e também
para criar um sistema de relagdo de confianca estervidores, fornecendo uma conexao
segura quando trafegando os arquivos que estdo senslonados no repositorio de versdes
do SVN. Um exemplo de tanel seguro sendo criadavésrde uma rede baseada em conexao
de cliente e servidor é apresentado na Figura Xapresenta como o tunelamento é feito en-

tre o servidor de SSH e o cliente.
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INTERNET
Last Mile

Figura 1 - Tanel seguro e criptografado entre cliente e servidor

Para garantir a comunicag¢do segura tanto do tiguetato dos codigos trafegadas
SVN contém uma estrutura prépria também baseada®eh por SSH que garante o recebi-
mento das informagdes de maneira criptografadarerenhuma intervencdo complexa de
criacdo, bastando adicionar um parametro na exedg@&omando do SVN, como mostrado

na Figura 2.

E‘, i reinaldo : bash

Arguive  Editar  Exlbir  Historice Fawvoritos Configuragoes Ajuda

reinaldo@reinaldo-linux:~$§ svn co syn+ssh://USUARTO@subversion. exenplo, condsvn/projeto projetoll A

<>

i@ reinalde : bash

Figura 2 - SVN+SSH Utilizando tanel criptografado

Existem diversas maneiras de utilizar o SVN, mam& adequada devido a facilidade de
implementacéo e a segurancga no trafego das infGesagendo entdo escolhida para o de-

senvolvimento deste trabalho foi a utilizacdo deegén por tunel usando SSH.
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4.1.3 Fases de execucéao do rob6 de publicacao

Nesse secdo sdo apresentados quais os passoscessprde publicagdo e como foram
divididas as etapas principais para a criacao e/ Tiquete ao recebimento e a publicacéo

dos codigos. Essas etapas podem ser divididas asnpduites principais.

* A primeira parte € o envio, caracterizado comoiacao e envio do tiquete para
publicac&o. E criado um tiquete pela interface waigacdo com as informacdes
através das escolhas feitas na interface de pgébcaAs escolhas séo pre-
cadastradas no formato da politica de nomes etia gpassas informagdes o res-
ponsavel autoriza a publicacédo pela interfaceq@ete é gerado e enviado a uma
pasta do sistema operacional que é recolhido pdld de publicacdo. O robd de
publicacdo € chamado para ser executado atrave®RA@MN (2012) que é um ser-
vigo agendador de tarefas do Linux e é enviado @aeavidor de destino. Abaixo
na Figura 3 segue um exemplo de configuracdo deNCpa&da executar ecript

do rob6 de publicagéo.

Qn reinaldo : vim

Arguivo  Editar  Ewibir  Histenco  Fawvoritos  Configuracoes Ajuda
256 i SN root test - ran || I, cd §/ && run-parts fetc/cron.datly '] [
47 & ' ¥ 7 root test -x Sfusrt/shin/ “ron || { cd / && run-parts --repo fetefcran.weekly )
B2 B 1k ¥ root test -x Sfusr/sbinfanacron || ( cd / && rup-parts --rzpo stc/cran.mamthly )
In.’z LA root fusr/lecal /binfsvnup.sh ==/vars/log/rebe.lag
~
5,1 Tudo w
E. reinaldo : vim

Figura 3 - Exemplo de configuragdo de CRON
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* A segunda parte € o recebimento, caracterizado eomi@rpretacdo do tiquete e
publicacdo do sistema. €2ript de publicacao interpreta qual projeto criar ou atu
alizar sendo uniRollFowardou RollBacke através dacript de interacdo, € exe-
cutada a criacdo ou a atualizacdo do ambiente atdev&€omandos do SVN. O
robd de publicacdo arquiva o tiquete com a findidde futuras revisbes de codi-
go e LOGS. Para a interpretacdo das informacddfydete sdo necessarias so-
mente as informacgdes de nome e tipo de servidarpdee do projeto e dalease
(versao) a ser publicada para que o robo de pghlicaonsiga executar a atuali-

zacao necessaria. Um exemplo € apresentado naHBigur

| g'- reinaldo : vim

Arquivo  Editar Exibir  Histonco Fawvoritos Configuracoes  Ajuda
SERVIDOR==ervpro ~
TIPO=P
RELEASE=179
PROJETO=monografif
~

4,18 Tudo W

E. reinaldo = vim

Figura 4 - Exemplo de tiquete de publicacdo

Para que as duas partes se comuniquem € neceggdncorra uma relacéo de confianca
entre as partes. Para que essa relacdo de confieresdabeleca foi necessério criar uma cha-
ve de acesso e um ambiente criptografado atravésngd seguro, o tiquete é repassado de
robd (envio) para o robd (recebimento) independdatende os servidores se encontram na

topologia de rede.
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4.1.3.1 Passos do rob6 de publicacdo

Nessa subsecéo séo detalhados os passos do rpbblidacao e suas fungdes dentro do
publicador. Podemos definir o robd como um tipsditware de interface a interface: da in-
terface de publicacdo até a interface do sistemammambiente de producdo. Na Figura 5 é

mostrado todos 0s passos necessarios para a géblica
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Sistermna WEB Versionado

fr===2g = "TF —®

Figura 5 — Passos da execucao do robd de publicacao

» Passo 1 Acesso a interface de publicacdo: O desenvolvexmonséavel pela publicacdo

acessa a interface de publicacdo e escolhe os dadessarios. Como o sistema que sera
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atualizado e em qual ambiente € o principal qu& aefersao do software. Para facilitar a
criacdo dos LOGS, o sistema guarda as informag@ediguetes ja publicados e os res-
ponsaveis pela publicacdo, além da hora da puBlbicacse foi feito algurRollbackde

versao em um sistema de banco de dados;

Passo 2 -O tiquete é criado: E criado pela interface deipabfio um arquivo texto com

as informacdes fornecidas pelo publicador e o respeel da publicacéo;

Passo 3 -O tiquete vai para a pasta de publicagddiquete € salvo na pasta do sistema
operacional “/var/publicador”, essa é a pasta andebd responsavel pelo envio analisa

se existe uma necessidade de publicacéo;

Passo 4 -O servico do CRON executa a primeira parte do:rébéada 2 minutos o ser-
vico de agendamento do servidor Linux responsasial publicacéo ira executarbash-
script “svndown.sh”, que € a parte responsavel por intégip e enviar o tiquete para o

servidor no ambiente desejado;

Passo 5 -O robd de publicacéo envia o tiquetes@ipt “svndown.sh” interpreta as in-

formacBes como servidor destino e as envia at@de&snexao segura por tunel SSH. Lo-
go depois de enviado, o robd remove o arquivo deapédeixando-a vazia. No caso de va-
rios tiquetes dentro da pasta, o rob6 executawadadividualmente e ndo para de enviar

até que a pasta esteja vazia novamente;

Passo 6 -O Tiquete chega a pasta de publicacdo: O tiquetérégue pelo SSH na pasta
“/var/svn”. Essa € a pasta onde o robd respong@lalpublicacdo e execucdo do coman-
do SVN procura os tiquetes para que sejam pubkcadambém € a pasta onde séo sal-
vos todos os tiquetes ja publicados para futurbsanandependente se foi feito URoll-

Foward ou RollBack os tiguetes nunca mais sao aproveitados.

Passo 7 O servico do CRON executa a segunda parte do fobéda 2 minutos o servi-
co de agendamento do servidor Linux do servidgordducédo ira executarlmash-script

“svnup.sh” que é a parte responsavel por interpest@ariaveis de publicacio;
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Passo 8 -O robd de publicacédo interpreta o tiqueteéba3h-script‘svnup.sh” executa os
scriptsque sdo responsaveis pela interagdo com o SVNm#dslos de autenticacao veri-

ficam o usuario e sua permissao para que o Sistgjmatsializado;

Passo 9 -Os scripts de interagéo verificam a publicacd2epois de interpretado, o co-
mando de atualizacédo € chamado pelo SVNseript “attrPasswd_UPDATE.exp” verifi-
ca se o servidor e sua pasta onde estao localizadoddigos esta pronta para receber a
atualizacdo. No caso de novos sistemas nunca pdbBc o script “attrPas-

swd_START.exp” € chamado para criar toda a estaudarpastas e para fazer a primeira

publicacéo;

Passo 10 -Osscriptsde interacdo fazem a publicacdo: Se a pastatemsise as versoes

estiverem corretas e nao corrompidas, o robdé ammtiom a atualizacdo e, para finalizar,
ele troca as permissdes das pastas e dos arquibbsaoos naquela versdo. Quando uma
publicacédo esta corrompida, o SVN cria uma sériardaivos que ele consegue interpre-

tar para fazer novamente a publicacao e corrigarass;

Passo 11 O sistema € atualizado: O sistema foi atualizadoneva versao € entregue

para o usuario.

4.2 AVALIACAO

Para a avaliacdo do sistema implementado, foiagiaim questiondrio para os funcio-

narios do Ministério da Educacdo MEC na DFTI Teogi@ da Informacédo. O intuito deste

guestionario foi conhecer as opinides sobre oscaspgerais do sistema, tais como facilidade

de uso, funcionalidades, interface, compreensamdteldo e satisfacdo em usa-lo. O questi-
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onario foi feito através de visitas aos departapgeatcélulas de desenvolvimento do Ministé-

rio da Educacao, além de pesquisa interna na DibFésas regras de seguranca e acesso.
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5. RESULTADOS

Para analisar o ganho que este trabalho reprgsarstaa para o ambiente de uma empre-
sa, foram realizados alguns testes de migracdoopamabiente versionado com funcionarios
do Ministério da Educacdo e da DFTI Tecnologiararmacéo, Os resultados mostram o
que ha de aproveitamento e usabilidade no rob&blécpgcédo e também onde deve ser inves-

tido mais pela empresa para a implantacdo comgidetabd em ambientes segregados.

Os testes foram feitos com 30 pessoas de difereatges para saber onde o controlador
de versdes e o publicador tiveram melhor desempemlista de cargos e a quantidade de
pessoas por cargo da pesquisa segue na Tabelgr&@8hde maioria dos entrevistados € de de-
senvolvedores porque séo as pessoas mais afetadaist@acia de um ambiente segregado e
além do maiso objetivo desse trabalho foi dar uma ferrameata gvitar o contato fisico e

remoto do desenvolvedor no ambiente de producéao.

Cargo Quantidade de pessoas Empresa
Analista de Seguranca 1 DFTI
Gerente de Redes 1 MEC
Analista de producao 5 MEC
Gerente de projetos 6 MEC
Desenvolvedores 15 MEC / DFTI
Analistas de testes 2 MEC
TOTAL 30

Tabela 3 — Participantes da pesquisa separados por cargo

Na Tabela 4 é possivel ver os nimeros das respostasargo. Também € possivel ver
nos numeros que os desenvolvedores sdo as pessoamp tem um problemas pelo ambi-

ente versionado e pela criacdo de documentacoesb&na € possivel notar que as pessoas
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mais satisfeitas com o desenvolvimento do trabsdftoas pessoas que gerenciam projetos ou

gerencia a parte fisica ou infraestrutura compateti(P1 refere-se a pergunta de nimero 1).

Cargo Quant. P1L|P2 | P3|P4 P5|P6|P7|P8|P9 | P10
Analista de Seguranga 1 1|0 1 0 1
Gerente de Redes 1 1 1 1 0
Analista de producao 5 2 3 4 0
Gerente de projetos 6 1|5 5 1|6 |6
Desenvolvedores 15 51112 9 |14 15| 7 |15 |15 | 15| 15
Analistas de testes 2 0] O 1 2 2 1 110 2 2
TOTAL - SIM 30 101211212930 | 9 | 29|28 |28 | 30
TOTAL - NAO 2009 (9|10 }|212|1|2}]|2]|0

Tabela 4 - Respostas versus Cargos

Na Tabela 5 mostra em porcentagem das respostasntef@s perguntas feitas para os

entrevistados.
1 - Vocé ja utiliza | 2 - Vocé costuma 3 - Achou facil usar | 4 - Vocé entende |5 - A interface de
0 Subversion ou | usar algum sistema | o Subversion? porque os codi- publicacao é facil
algum controle de | de documentagéo gos devem ser de usar?
versdes? na criagdo de codi- versionados?
gos?
SIM 33% 70% 70% 97% 100%
NAO 67% 30% 30% 3% 0%

. 8 - Deu muito tra-
6 - Vocé prefere
balho para fazer a

ter acesso ao|7 - Vocé entende| . 9 - Todas as|10 - Depois dos
. . migragdo de um L . .
servidor de pro- | porque os ambien- | . . | publicagbes  fo- | testes, vocé usaria
. sistema ndo versi- ) R
ducdo do que|tes devem ser se- ram bem sucedi- | 0 robé normalmen-
. onado para um . .
deixar para o |gregados? ) . das? te no dia a dia?
R ) sistema  versiona-
robd publicar?
do?
SIM 30% 97% 93% 93% 100%
NAO 70% 3% 7% 7% 0%

Tabela 5 - Resposta da Pesquisa por Pergunta
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Através das respostas da Tabela 5 foi possivel notargrande aceitacéo (100%) no ro-
bd de publicacdo (Perguntas 5 e 10), mostra tangbfaita de conhecimento ou interesse das
pessoas (67%) quando o assunto € relacionadcaafamtas de controle de versao (Perguntas
1 e 2). Mesmo ap6és a grande maioria (Perguntag)&aeeitar o uso e as facilidades do SVN
muitos acharam dificil (93%) de fazer a migracampan ambiente totalmente versionado e
mesmo aceitando completamente a usabilidade dacpdbl e entendendo a necessidade de
criar um ambiente segregado algumas pessoas (3088) @eferem usar a atualizacdo manu-
al (Pergunta 6) do que usar o robd de publicac&moeuando 93% das pessoas pergunta-

das conseguirem fazer atualizacées bem sucedidas.

Na Figura 6 € mostrado no grafico de maneira nmistiva a porcentagem da segunda
parte das respostas e dos questionamentos dagsedgssa parte da pesquisa refere-se basi-
camente a usabilidade e confianga do rob6 de @gdlaecde acordo com a opinido dos entre-
vistados por isso sera mostrada na ordem inverggafico, aonde a ultima questao vem pri-

meiro.

10 - Depois dos testes, vocé
usaria o robd normalmente no...

9 - Todas as publicagbes foram
bem sucedidas?

8 - Deu muito trabalho para fazer H NAO

a migracao de um sistema ndo...
grag Y

7 - Vocé entende porque os
ambientes devem ser...

6 - Vocé prefere ter acesso ao
servidor de producgdo do que...

0% 20% 40% 60% 80% 100%

Figura 6 - Grafico comparativo | — Segunda parte da Entrevista
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Ja na Figura 7 € possivel mostrar a porcentagepnimi@ira parte das respostas da pes-
quisa. Essa parte da pesquisa refere-se basicaateotbmhecimento das pessoas em relagéo a

ferramentas de versionamento e documentacéo devidaenento.

5- Ainteface de publicagdo é facil
de usar?

4 -Vocé entende porque o0s
codigos devem ser versionados?
. . mNAO
3 - Achou fécil usar o Subversion?
HSIM

2 - Vocé costuma usar algum
sistema de documentagdo na...

1-Vocé ja utiliza o Subversion ou
algum controle de versdes?

-

0% 20% 40% 60% 80% 100%

Figura 7 - Grafico comparativo Il — Primeira parte  da Entrevista
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6. CONCLUSAO

O ganho no projeto foi a melhorar no desempenltaticmtade e a documentacéo dos co-
digos ja que sempre sao itens mais desejados ¢os tts gerentes de projetos. Mesmo que
essas variaveis ndo agradem muito os desenvolweda@ntrole de codigo e de acesso favo-
recem muito, ndo sé a seguranca do ambiente dagitodmas também na garantia da confi-

anca e da integridade dos sistemas.

O presente trabalho apresentou como é possivdizatusistemas de producdo sem que
ocorra acesso direto ao servidor e ainda garanandocumentacao e o controle de versdes
guase que obrigatoério dos cédigos. No trabalhogifado como e o porqué das normas e re-
gras de publicacdo e segregacédo de ambientesdalémostrado também os requisitos para a

instalagéo, como a instalagéo pode ser feita ecasirendacdes de uso do robo de publicacgéo.

Para avaliar o publicador foi aplicado um questimn&ontendo 10 questdes de avalia-
céo e uma questao para comentar sobre o rob0 diegudlo para trabalhos futuros, para os
profissionais testados nos quais 30 pessoas dertiésrcargos, mas envolvidos no processo
responderam a pesquisa. Nesta avaliacdo o robaldieggdo teve uma aceitacdo de 100%
dos profissionais que apesar de reclamarem quieadedalicionar mais alguns passos ao de-
senvolvimento de cédigos, definiram que utilizariamobé de publicacdo como complemen-
to ao ambiente de trabalho a fim de garantir umi@enseguranca devido ao ambiente segre-

gado e sem acesso direto.

Concluindo, o rob6é de publicacéo foi muito bem tacpelos profissionais entrevistados,

alcancando o objetivo de ser utilizado como apoitraalho em ambientes segregados.
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7.  TRABALHOS FUTUROS

Com base nos testes realizados com o robd de pgitiausando SVN e a dicas recebi-
das durante a entrevista para verificagcdo dosteed, muitos trabalhos futuros podem ser
desenvolvidos para melhorar a interface de comgacaom o desenvolvedor além do de-

sempenho do software de publicacdo, como:
* Interface de integracdo com sistema operacionatgws;

* Migracao dos scripts do robd para trabalharem etniearte Windows com ASP e
IS;

* Melhorar a relacédo de confianca entre os servidairagés de troca de certificado
SSL;

» Criacdo de um servico usando conexdes por socketasiecessidade de criacdo

de tiquetes de publicacao;

e Criar um sistema para checar a integridade de \@gubinarios atraves de

MD5SUM para arquivos binarios publicados.
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ANEXO | - Lista de pacotes

Para o desenvolvimento do projeto foram utilizao®softwares e as versdes abaixo:

O sistema operacional

GNU/Linux — Kernel 2.6.X Ubuntu 8.04 LTS Server/Inteprid

Tabela 6 - Sistema operacional

Softwares necessarios
Software Versao Descricao
apache2-mpm-prefork Servidor Web é um servico que processa solicitagbes HTTP
(Hyper-Text Transfer Protocol), o protocolo padréo da Web.
apache2-utils 2.2.X Quando vocé usa um navegador de internet para acessar
um site, este faz as solicitacbes devidas ao servidor Web do
apache2.2-common site através de HTTP.
php5
libapache2-mod-php5
phpS-cli Série de pacotes da linguagem e modulos do PHP que é
uma linguagem de programac@e computadores interpretada
php5-common 5.2.x ) ) B . L
livre e muito utilizada para gerar contetdo dindmico na
World Wide Web.
php5-curl
php5-gd
php5-mysql
subversion L . .
14 Atualmente principal software cliente/servidor de controle de
A4A.X
. versoes.
subversion-tools
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libapache2-svn

mysql-client-5.0
Pacotes de banco de dados ou sistema de gerenciamento
mysql-common 5.0.x de banco de dado$SGBD), que utiliza a linguagem SQL (Lin-

guagem de Consulta Estruturada).
mysql-server-5.0

Tabela 7 - Pacotes e versfes necessérias para o des envolvimento do projeto

ANEXO Il - Configuracoes do Sistema Ope-

racional

Todas as configuracdes serao feitas nos aplicativesla sera feita no sistema operacio-
nal nem sera fixado em uma determinada distribug&sando a garantia da liberdade de

escolha de distribuicdo das milhares existentesstema Linux.

Q =] reinaldo : bash

Arguive Editar Exibir Historco Fawvoritos Configuragoes  Ajuda
reinaldo@reinaldo-lanux: ~§ sudo apt-get install subversion libapachez-svn |

<>C)>

i@ reinaldo : bash

Figura 8 - Exemplo de instalacdo do SVN
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A principal configuracao a ser feita no sistemarapienal € a instalagdo de um comando

no CRONTAB (Sistema de agendamento do Linux) dersia operacional e tomando o cui-

dado do pacote do CRON estar instalado.

Qg reinaldo : vim

Arguivo

|5 rein

-report Jetc/cron.daily | "~
repart Jetcforan.weekly )
rapart Setcforan.mamthly ) \\

~
5,1 Tudo W

Editar Exibir Historco Favorites Configuracoes Ajuda
i SN noot test -x Jusrcishinfanacran || | cd / && run-parts
. o root test usr/shinsanscron || | cd W run-parts --
1 . K root test -x Sfusr/sbinfanacron ||  cd E& rup-parts
ko I usr/local Jbinisvnup.sh ==/ yars/lag/robe.log
aldo = vim

Figura 9 - Configuracdo do CRON

Para a atualizacédo do sistema o script de verd@gsvnup.sh) sera executado a cada 2

minutos, logo cada analista podera definir a vaoate horarios dependente de cada sistema.

ANEXO Il - Configuracoes do apache

O Servidor APACHE (2011) € um servidor WEB que g@reervicos e € compativel com

o protocolo HTTP e suas funcionalidades sdo mantdie@aves de da estrutura de médulos.

Mas nada impede que outros servidores WEB possaimssalados e testados para funcionar

a Unica necessidade é a necessidade executar evikodem PHP.
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A Unica configuracdo necessaria € a que habilitevedssites do servidor apache como
mostrada na imagem abaixo, essa configuracdo dgfilepasta (diretorio) e qual o dominio

o servidor apache deve responder quando a requidigjar do navegador pela internet.

Alguns modulos deverdo ser habilitados no servig@che. Esses médulos garantem o
funcionamento e fazem toda a conexao e a trocafderiacdes para que o sistema funcione

corretamente.

Qg reinaldo : vim

Arguive  Editar Exibir Histopdco Favorites Configuracoes  Ajuda
MamevirtualHost [

A

=WirtualHost #=

ServerAdmin webmaster@localhost com

DocumentRoot Svar/www

SeryerMame subversion,localhost, com I

ErrorLog fvar/logfapache2/subversion_srror.log

CustomLog fvarflog/fapache2/subversion.log combined
-
“

=/VirtualHost=

|& reinaido - vim

Figura 10 - Configuracdo do Servidor apache

Mdédulos necessarios no servidor apache

php5.conf Arquivo de configuragdo do moédulo do PHP e arquivo de carregamento do moédulo do PHP,
usado para definir o endere¢o do médulo que sera carregado.

php5.load

rewrite.load Maodulo Rewrite para que .htaccess possa ser utilizado.

autoindex.load Arquivo de configuragdo do modulo do Autolndex gque evita que o usuério do apache possa

listar os arquivos que estdo em determinado diretério.
autoindex.conf

dav_svn.conf Maodulo de autenticagdo do SVN para ser utilizado no servidor apache

dav_svn.load
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Tabela 8 - MAdulos habilitados na configuracdo do S ervidor WEB

ANEXO |V - Configuracoes do Subversion

Nenhum item em especial é necessario ser configunadaplicativo do Subversion, a
configuracdo sera a padrdo da instalacédo, ja qolune item em especial sera tratado no

Subversion e sim nos demais softwares que acompamharabalham com ele.

A integracdo do Subversion com demais aplicacOfesta através de uma camada de

acesso que permite a implementacao em diversosimetss de acesso.

Tipo Método de Acesso
file:// Acesso diretamente no sistema de arquivos do servidor, acesso local
http:// Acesso utilizando um servidor WEB com modulos de acesso do Subversion habilitados
https:// Mesmo acesso Web, mas criptografia SSL
svn:// Acesso via protocolo svnserve e usando o préprio servidor do Subversion
svn+ssh:// Usando o mesmo servidor svnserve mas com a possibilidade de tunelar as informagdes por
SSH

Tabela 9 - Diferentes modos de acesso ao Subversion

A arquitetura basica de funcionamento do SVN pai&rde acordo com aplicacdes que
de acesso do usuario ou de acesso ao repositmwsas softwares que podem ser usados

como clientes de publicacdo podendo variar de ac@@pcao de cada usuario.
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ANEXO V — SCRIPT de envio de tiquete -
SVNDOWN.SH

#!/bin/bash

# Script para envio de arquivo/Tiquete para os serv idores que publicarao os
cédigos

# Desenvolvido por Reinaldo Moreira - reinaldo.j.mo reira@gmail.com

DIR=/ var / publicador
DIR_OK="$DIR/OK/"

if [ ! -d ] ; then
mkdir -p
fi
for arquivo in ‘ls $DIR | grep -v OK®
do
srv ="cat $DIR/$arquivo | grep SERVIDOR | cut -d= -f2°
scp / root @ :/ var [ svn/
mv / . ok
done

ANEXO VI — SCRIPT de leitura de tiquete e
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atualizacao - SVNUP.SH

#!/bin/bash
# Script para atualizacdo dos sistemas utilizando o subversion
# Desenvolvido por Reinaldo Moreira - reinaldo.j.mo reira@gmail.com

DIR="/var/svn"
DIR_OK="$DIR/OK/"
USER"report”
PASS-"123"
# Expect para passar a senha diretamente para o usu ario report publicar
COMMAND_STAR®EitrPasswd_START.exp" COMMAND_UPDAFEEattrPasswd_UPDATE.exp"
# Expect para update
APACHE_REP®/var/www/"
EMAIL="dgr@mec.gov.br"
LOG="/var/log/robo.log"
MENSAGEMERRO DE PUBLICACAO NO SERVIDOR"
if [ ! -d $DIR OK ] ; then
mkdir -p  $DIR_OK
fi

for arquivo in "Is $DIR | grep -v OK® ; do
if [ "$arquivo” == "" ]; then
exit O

fi

# filtra as informacgdes do Tiquete
RELEASE ='cat $DIR/$arquivo | grep RELEASE | grep RELEASE | cut -d=-f2°
PROJETO ="cat $DIR/$arquivo | grep PROJETO | cut -d= -f2°
TIPO =cat $DIR/$arquivo | grep TIPO | cut -d= -f2

if [ "$TIPO" == "" 1, then

exit O

fi

# Seleciona a arvore de acordo com o ambiente

case "$TIPO" in

D )

ARVORE =des
H !1)

ARVORE =hom
P !1)

ARVORE =pro
esac )

# Cria pasta do sistema
if [ ! -d $APACHE_REPGBPROJETO] ; then
$COMMAND_STARFUSER $PASS $PROJETO $APACHE_REPGBARVORE
fi
# Entra na pasta do projeto e executa um update na release desejada
cd $APACHE_REPGBPROJETO
# Linha do expect --- spawn "svn up -r$release”
$COMMAND_UPDATHPASS $RELEASE
# Move arquivo para nao ser publicado mais nada
mv $DIR/ $arquivo  $DIR_OK/ $arquivo . ok
# Muda a permissao da pasta
if [ -d /$APACHE_REPBPROJETO ]; then
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chown -R www-data.www-data / [

chmod -R 755 / I
fi
# Verifica erro de publicacao no log e envia email avisando
TESTE =""tail -n1 $LOG | grep Failed >/dev/null; echo $?™"
if [ "$TESTE" = "0" 1; then
tail  -nl | grep Failed | mail -s "$MENSAGEM "hostname® $PROJE-
TO"
echo "SMENSAGEM - AVISADO NO $EMAIL" >> /var /log / robo.log
fi
cd - >/dev/null
done

ANEXO VII — Script TCL/TK EXPECT de
Criacao de Projeto - attrPas-
swd_START.exp

#!/usr/bin/expect
# Script de interacdo com o subversion quando usand 0 Tunel SSH
# Script de criacdo de projeto
# Desenvolvido por Reinaldo Moreira - reinaldo.j.mo reira@gmail.com
set user [ lindex 0]
set passNew [ lindex 1]
set project [ lindex 2]
set address [ lindex 3]
set tree [ lindex 4]
spawn svn cosvn  :// @ubversion.mec.gov.br /svn/ \
/
expect "are you sure you want to continue connecting (yes/ no)? $"
send "yes\r"

expect "Password: $"
send "$passNew\r"
expect "Password: $"
send "$passNew\r"
expect "Password: $"
send "$passNew\r"
Interact
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ANEXO VIII — Script TCL/TK EXPECT de
atualizacao de Projeto - attrPas-
swd _UPDATE.exp

#!/usr/bin/expect

# Script de interacdo com o subversion quando usand 0 Tunel SSH

# Script de Atualizacéo de projeto

# Desenvolvido por Reinaldo Moreira - reinaldo.j.mo reira@gmail.com
set passNew [ lindex 0]

set release [ lindex 1]

spawn svn up -r

expect "Password: $"
send "$passNew\r"
expect "Password: $"
send "$passNew\r"
expect "Password: $"
send "$passNew\r"
interact
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ANEXO IX — Caodigos da Interface de publi-

cacao.

acao.php

<?php
class Acao extends AppModel {

var $name = 'Acao’ ;
var $validate = array (

'no_acao' => VALID_NOT_EMPTY,
);

/IThe Associations below have been created with all
those that are not needed can be removed
var $hasOne = array (

'‘AcaoPali’ =
array ('className’ => 'Acao’ ,
‘foreignKey’ => 'acao_id'
‘conditions’ == 0
'fields' = "
‘order’ =",
‘dependent’ = "
)1
)i
/**

* Retorna array com acoes filha do grupo passa

*

* Caso 0 grupo passado seja O, retorna array ¢
pai

*

* @param int $intGroup

* @return array

*/

public  function selectGroup ( S$intGroup =
if ( $intGroup == 0)
$strSqgl = "SELECT *

FROM acoes as Acao
WHERE id = acao_id" ;
return ( $this ->query ( $strSql ) );
}
else
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$this -> recursive = 0;
return ( $this -> findAlIByAcaold ( $intGroup ) );

}
/**

* Faz arvore de a¢fes baseado em heranca

*

* @param array $arrAcoes

*/
function  makeTree ( $arrScrumble , & S$arrChildren = null , $intPai = 0)
{
$arrChildren [ ‘children’ ] = self : getChildren ( $arrScrumble . $in-
tPai );
//debug( $arrChildren );
if ( count ( $arrChildren [ 'children’ 1))
foreach  ( $arrChildren [ ‘children’ ] as & $arrvalor )
/I$arrValor[ ‘children' ] = $arrChildren;
self - makeTree ( $arrScrumble ,  $arrValor , Sarrvalor ['id" ]
¥
}
}
}
/**

* Retorna filhos de uma acéo

*

* @param array $arrScrumble  Array com todas as acles
* @param integer $intFather Id do pai

* @return array

*/
function  getChildren  ( $arrScrumble , $intFather =0)
$arrFather = array ();
foreach ( $arrScrumble as $arrvalor )
if ( $arrvalor ['Acao’ ][ 'acao id" ] == $intFather )
$arrFather [] = S$arrValor ['Acao’ |;
}
return $arrFather ;
}
/**

* Define acdo como pai de um grupo

* @param array $data
*/

public  function setAsGroup ( $data )

$arrAcao ['Acao’ ] = array (
id' => $data [ 'Acao’ ][ 'acao id" ] ,
'is_grupo_acao' = "1"

$this > save ( $arrAcao );
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public  function teste ()

{
}

Acao_perfil.php

<?php
class AcaoPerfil extends AppModel {

var $name = 'AcaoPerfil’ :

var $useTable = "acoes perfil" ;
/[The Associations below have been created with all possible keys,
those that are not needed can be removed
var $belongsTo = array (
'Perfil ==
array ('className' => 'Perfil ,
‘foreignKey' => 'perfil_id' ,
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="
),
'‘Acao’ =>
array ('className' => 'Acao’ ,
‘foreignKey' => 'acao_id"
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="
),
)i
function saveAcao ( $arrAcao , Sperfil_id )

if (intval ( $perfil_id ) )
$strSal = "DELETE FROM acoes_perfil WHERE perfi_id = "
. Sperfil_id ;
$this ->execute ( $strSqgl  );

foreach ( $arrAcao as S$intAcao )

$strSal = "INSERT INTO acoes_perfil (acao_id, perfil_id) valu
es(
! . (int ) S$intAcao . ",
" . (int ) $perfil_id L
$this -> execute ( $strsgl );
}
return  true ;
}
}
?>
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Acao_projeto_usuario.php

<?php

n

usuario_id , projeto_id ) values(

?>

class AcaoProjetoUsuario extends AppModel

{

var $useTable

= 'acao_projeto_usuarios' ;

var $belongsTo = array (

'Projeto’ => array (
‘className' => 'Projeto’ ,
‘foreignKey' => 'projeto_id'

)1

'‘Acao’  => array (

‘className' => 'Acao’ ,
‘foreignKey' => 'acao_id'

)1

'‘Usuario’ => array (
‘className' => 'Usuario’
‘foreignKey' => 'usuario_id'

)

)i
/**

* Salva a¢6es do usuario
*

* @param array $arrAcoes
* @param int $usuario_id
* @param int $projeto_id

*/

. intval

function  salvarAcoes ( $arrAcoes , $usuario_id , $projeto_id
$strSgl = "delete from acao_projeto_usuarios where usuario_id
(" $usuario_id ) . "and projeto_id =" . intval  ( $projeto_id

$this ->execute ( $strSql  );

if (!is_array ( $arrAcoes ) ) return true ;

foreach

( $arrAcoes as $intAcao )

$strSgl = "INSERT INTO acao_projeto_usuarios (acao_id ,

n

n

$this
}

(int ) $intAcao . ",

(int ) $usuario_id Y
(int ) $projeto_id A
->execute ( $strSgl );

return true ;
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Acao_usuario.php

<?php
class AcaoUsuario  extends AppModel {

var $name = 'AcaoUsuario’ :

var $useTable = 'acao usuarios' ;
var $validate = array (
‘acao_id' => VALID_NOT_EMPTY,
‘usuario_id' => VALID_NOT_EMPTY,
)i
/IThe Associations below have been created with all possible keys,
those that are not needed can be removed
var $belongsTo = array (
‘Acao’ =>
array ('className' => 'Acao’ ,
‘foreignKey' => 'acao_id"
‘conditions’ = "
fields' = "
‘order’ = "
‘counterCache’ = "
),
‘Usuario’ =>
array ('className' => 'Usuario’
‘foreignKey' => 'usuario_id' )
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="
),
)i
public  function saveActions ( $arrUsuario , $arrAcao )

$this ->execute ( "delete from acao_usuarios where usuario_id ="
intval ( $arrUsuario ['Usuario’ ][ 'd" T ) );
if (is_array ( $arrAcao ) )
foreach ( $arrAcao as S$intAcao )

$data [ ‘AcaoUsuario’ ][ 'acao_id" ] = S$intAcao ;

$data [ '‘AcaoUsuario’ ][ ‘usuario_id' ] = $arrUsua-
rio ['Usuario' ][ 'id"

$strSgl = "insert into acao_usuarios ( acao_id , usuario_id
) values( " .intval  ( $intAcao ). "," . intval  ( $arrUsua-

rio ['Usuario' [ 'd" ] ) . ") ;
$this ->execute ( $strSqgl );
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Error.php

<?php
class Error extends AppModel

{
var $useTable = false ;

}

?>

Linguagem.php

<?php

class Linguagem extends AppModel {
var $name = 'Linguagem’

var $validate = array (
'ds_linguagem' => VALID_NOT_EMPTY,
)i

Perfil.php

<?php
class Perfil extends AppModel
{
var $name = "Perfil" ;
var $useTable = 'perfis’ ;
var $validate = array (
'ds_perfil' => VALID_NOT_EMPTY
)i
var $hasMany = array (
"AcaoPerfil" => array (
‘className' => "AcaoPerfil" ,
‘foreignKey' => 'perfil_id'
)
)i
}
?>

Principal.php

<?php
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class Principal extends AppModel

{
}

var $useTable = false ;

?>

Projeto.php

<?php
class Projeto extends AppModel {

var $name = 'Projeto’ ;

var $validate = array (
'no_projeto’ => VALID_NOT_EMPTY,
'sg_projeto’ => VALID_NOT_EMPTY
)i

/IThe Associations below have been created with all
those that are not needed can be removed

var $belongsTo = array (
‘Linguagem' =>
array ('className' => 'Linguagem' ,
‘foreignKey' => 'linguagem_id'
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="
),

);

var $hasMany = array (

'ProjetoUsuario’ =>
array ( 'className' => 'ProjetoUsuario’
‘foreignKey' => 'projeto_id'
)1
'ProjetoServidor’ =>
array ( 'className' =>'ProjetoServidor’
‘foreignKey' => 'projeto_id'
)
)i
/**

* Cria arquivo para a criacao do repositorio a
*

* Ao adicionar um projeto, eh criado esse arqu
leia

* @ automaticamente ja crie 0s repositorios de
projeto

*

* @param string $sigla
* @return boolean
*/
function  createFile ( S$sigla )

#$fileName = DIR_ARQUIVOS . "project/newproject-" .
"t
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//$res = “subversion -p $sigla ----";
//$res1 = “chown -R nobody.$sigla /svn/$sigla’;

/ldebug( $res );
/ldebug( $res1, 1);

#$content = "PROJETO=S$sigla";

#if( @file_put_contents( $fileName , $content ) )
#

# return true;

#}

#else

#

# exit("erro ao escrever arquivo" );

#}

Projeto_servidor.php

<?php
class ProjetoServidor extends AppModel {
var $name = 'ProjetoServidor’ :
var $useTable = 'projeto_servidores' ;
var $validate = array (
'projeto_id’ => VALID_NOT_EMPTY,
'servidor_id' => VALID_NOT_EMPTY,
)i

/IThe Associations below have been created with all
those that are not needed can be removed

var

$belongsTo = array (
'Projeto’ =>
array ('className' => 'Projeto’ ,
‘foreignKey' => 'projeto_id'
‘conditions’ = "
fields' = "
‘order = "
‘counterCache’ = "
),
‘Servidor' =>
array ('className' => 'Servidor' ,
‘foreignKey' => ‘servidor_id' ,
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="
),
‘Servidorfuncao’ =>
array ('className' => 'Servidorfuncao’ ,
‘foreignKey' => 'servidorfuncoes_id'
‘conditions’ = "
fields' = "
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‘order’ =",

‘counterCache’ =
),
)i
public  function  saveServidores ( $arrServidores ,  SarrProjeto )
$strSgl = "delete from projeto_servidores where projeto_id =

intval ( $arrProjeto [ 'Projeto’ ][ 'id" ] );
$this ->execute ( $strSgl  );

if (!is_array ( $arrServidores ) ) return true ;
foreach ( $arrServidores as $intld  => $arrServidor )
$strSgql = “insert into projeto_servidores (projeto_id , servi

dor_id , servidorfuncoes_id ) values(
" (int ) $arrProjeto [ 'Projeto’ ][ 'id" ] . ",

(int ) $intld . ",
(int ) $arrServidor [ 'servidorfuncoes_id' 1 .
$this ->execute ( $strSgl  );
}
return  true ;
}
}
?>

Projeto_usuario.php

<?php
class ProjetoUsuario extends AppModel {

var $name = 'ProjetoUsuario’ ;

var $validate = array (
'projeto_id' => VALID_NOT_EMPTY,
‘usuario_id' => VALID_NOT_EMPTY,
)i
/IThe Associations below have been created with all possible keys,
those that are not needed can be removed
var $belongsTo = array (
'Projeto’ =>
array ('className' => 'Projeto’ ,
‘foreignKey' => 'projeto_id' ,
‘conditions’ = "
fields' = "
‘order’ = "
‘counterCache’ = "
),
‘Usuario’ =>
array ('className' => 'Usuario’
‘foreignKey' => 'usuario_id' )
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="



)i
public  function saveUsuarios ( $arrUsuarios ,  SarrProjeto

$strSgql = "delete from projeto_usuarios where projeto_id ="
tval ( SarrProjeto [ 'Projeto’ ][ 'id" ] );
$this ->execute ( $strSgl  );

if (!is_array ( $arrUsuarios ) ) return true ;
foreach ( $arrUsuarios as $intld => S$arrUsuario )

$strSgql = "insert into projeto_usuarios (projeto_id , usua-
rio_id ) values(
" (int ) $arrProjeto [ 'Projeto’ ][ 'id" ]
(int ) $intid . )"
$this ->execute ( $strSgl  );
}

return true ;

Publicac&o.php

<?php
class Publicacao extends AppModel {

var $name = 'Publicacao’ :

/IThe Associations below have been created with all possible keys,
those that are not needed can be removed
var $belongsTo = array (
‘Servidor' =>
array ('className' => 'Servidor' ,
‘foreignKey' => ‘servidor_id' ,
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ = "
),
‘Usuario’ =>
array ('className' => 'Usuario’ ,
‘foreignKey' => 'usuario_id' ,
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ = "
),
'Projeto’ =>
array ('className' => 'Projeto’ ,
‘foreignKey' => 'projeto_id' )
‘conditions’ = "
fields' = "
‘order’ =",
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‘counterCache’ =
)1
‘Servidorfuncao' ==
array ( 'className' => 'Servidorfuncao' ,
‘foreignKey' => 'servidorfuncoes _id'
)
)i
function  salvarPublicacoes ( SarrData )
if (! self : valida ( $arrData ) ) return false ;
$projeto_id = S$arrData [ 'Projeto’ I id

if (!is_array ( $arrData [ 'Publicacao’ ] ) ) return false ;

foreach ( $arrData [ 'Publicacaco’ ] as $intProjetoServidor => S$arrPu-
blicacao )

if (! ( $arrPublicacao [ 'publicar’ ] ) ) continue ;
$projetoServidor = new ProjetoServidor 0;

#busca informacoes do servidor

$arrProjetoServidor = $projetoServidor ->read ( null , $intProje-

toServidor );

#busca informacoes do projeto

$this -> Projeto  -> recursive = -1,
$arrProjeto = $this ->Projeto ->read ( null , $projeto_id );
if ( self :: createFile (
$arrProjeto [ 'Projeto’ 1 'sg_projeto’ |
$arrProjetoServidor [ 'Servidor' 1 'no_servidor' 1,
$arrProjetoServidor [ 'Servidorfuncao' 1[ 'ds_servidor_funcao'

$arrPublicacao [ 'nu_revisao' ]

)
%
$sgl = "INSERT INTO publicacoes ( SERVIDOR_ID , USUARIO_ID
, PROJETO_ID , NU_REVISAO , DT_PUBLICACAO , SERVIDO RFUNCOES ID ) VALUES(
" . (int ) $arrProjetoServidor [ 'Servidor' a1 . ",
(int ) $this ->Session ->getld () . ",
(int ) $arrProjeto [ 'Projeto’ ][ ‘id" ] . ",
(int ) $arrPublicacao [ 'nu_revisao' |
date ("Y-m-d H:i:s" ) .,
(int ) $arrProjetoServidor [ 'Servidorfuncao' I id ]
A
$this ->execute ( $sgl );
}
}
return  true ;
}
private  function valida ( $arrData )
if (!is_array ( $arrData [ 'Publicacao’ ] ) ) return false ;
foreach ( $arrData [ 'Publicacac’ ] as $intProjetoServidor => S$arrPu-
blicacao )
{
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if (! ( $arrPublicacao [ 'publicar’ ] ) ) continue ;

if (! $arrPublicacao [ 'nu_revisao' ] ) return false ;

}
return  true ;
}
function  createFile ( S$sigla , S$servidor ., $servidorfuncao , Yrelease )
$fleName =DIR_ARQUIVOS . $sigla . -' . $servidor . =" . substr (
$servidorfuncao , 0, 1) . - . $release . - . date ("YmdHis" ) . "txt" ;
$content = "SERVIDOR=$servidor " .PHP_EOL.
"TIPO=" . substr ( $servidorfuncao , 0, 1) PHP_EOL.
"RELEASE=$release " . PHP_EOL.
"PROJETO=$sigla " . PHP_EOL
if ( @file_put_contents ( $fileName , $content ) )
return  true ;
}
else
exit ("erro ao escrever arquivo" );
}
}
}
?>

Servidor.php

<?php
class Servidor extends AppModel {

var $name = 'Servidor' :

var $validate = array (
'no_servidor' => VALID_NOT_EMPTY,
‘tiposervidor_id' => VALID_NOT_EMPTY,
)i
/[The Associations below have been created with all possible keys,
those that are not needed can be removed
var $belongsTo = array (
Tiposervidor' =>
array ('className' => 'Tiposervidor' ,
‘foreignKey' => 'tiposervidor_id' ,
‘conditions’ = "
fields' = "
‘order’ =",
‘counterCache’ ="
),
)i
/**

* Prepara lista para preencher combo box
*

* @param array $arrServidores
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*/

public  function doList ( $arrServidores )
{
$arrList = array ();
foreach  ( $arrServidores as S$arrServidor
$arrindex = array (
id' => $arrServidor [ 'Servidor' Irid 1,
'nome' => S$arrServidor [ 'Servidor'
'tipo' => $arrServidor [ 'Tiposervidor'
)i
$strindex = str_replace ¢, , json_encode
)i
$SarrList [ $strindex ] = S$arrServidor
“(" . $arrServidor [ 'Tiposervidor' 1[ 'ds_tipo_servidor'
return  ( $arrList );
}
}
?>

Servidorfuncao.php

<?php
class Servidorfuncao

extends AppModel {

var $name = 'Servidorfuncao’ ;
var $validate = array (

'ds_servidor_funcao'

);

Tipo_servido

<?php

=> VALID_NOT_EMPTY,

r.php

class TipoServidor extends AppModel {

var $name = 'TipoServidor'
var $validate = array (

'ds_tipo_servidor'

);

Usuario.php

<?php

=> VALID_NOT_EMPTY,

class Usuario extends AppModel {
var $name = 'Usuario’ ;
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var $validate = array (
'no_usuario' => VALID_NOT_EMPTY,
'no_login' => VALID_NOT_EMPTY,
'ds_senha’  => VALID_NOT_EMPTY,
‘perfil_id" => VALID_NOT_EMPTY

);

var $belongsTo = array (
'Perfil’ => array (
‘className' => 'Perfil ,
‘foreignKey' => 'perfil_id' ,

);

function  beforeValidate 0

if ( array_key_exists ( 'ds_senha' , $this ->data [ 'Usuarioc’ ] ) )
if ( empty( $this ->data [ 'Usuario’ ][ 'ds_senha_repeticao' ]
[l I Validation o isEqual ( $this ->data [ 'Usuario’ ][ 'ds_senha’ ] ,  $this
>data [ 'Usuario’ ][ 'ds_senha_repeticao’ 1))
$this -> validationErrors [ 'ds_senha_repeticao’ ] = 1;
}
else
$this ->data [ 'Usuario’ ][ 'ds_senha' ] = mdy( $this
>data [ 'Usuario’ ][ 'ds_senha' ] );
}
if ( array_key_exists ( 'ds_senha_antiga’ , $this
>data [ 'Usuario’ 1 ) )
if ( strcmp ( md5 $this ->data [ 'Usuario’ ][ 'ds _senha_antiga'
) , $this ->Session ->getDsSenha () ) = 0 )
$this -> validationErrors [ 'ds_senha_antiga' ] = 1;
}
}
return  true ;
}
/**
* Verifica se as senhas passadas na insercéo d € usudrio sao iguais

*

* @param string $strSenhal
* @param string $strSenha?2
* @return boolean

*/
function checkSenha ( $strSenhal , $strSenha2 )
if ( strcasecmp ( $strSenhal , $strSenha2 ) == 0 )
{
return  true ;
}
else
{
return  false ;
}
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}
/**

* Prepara lista para preencher combo box

*

* @param array $arrUsuarios
*/
public  function doList ( $arrUsuarios )

$arrList = array ();
foreach  ( S$arrUsuarios as $arrUsuario )
$arrindex = array (
id' => $arrUsuario [ 'Usuario’ ][ 'id" ] ,
‘nome’ => htmlentities ( $arrUsua-
rio ['Usuario' ][ 'no_usuario' 1),
"perfil’ => htmlentities ( $arrUsua-
rio [ 'Perfil 1[ 'ds_perfil 1),
"‘perfil_id' => S$arrUsuario [ 'Usuario’ ][ 'perfil_id' ]
)i
$strindex = str_replace «¢m™ o, ™ , json_encode ( $arrindex
) )i
$arrList [ $strindex ] = $arrUsua-
rio ['Usuario' ][ 'no_usuario' | . $arrUsuario [ 'Perfil' [ 'ds_perfil ]

return  ( $arrList );
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ANEXO X — Formulario de pesquisa de re-

sultados

PERGUNTA -

1 -Vocé ja utiliza o
Subversion ou algum

2 - Vocé costuma
usar algum sistema

3 - Achou féacil usar o

4 - Vocé entende
porgue os cadigos

5 - Ainteface de
publicacéo é facil de

RESPOSTA | ~ <o | de documentacdo na | Subversion? devem ser versiona- by
controle de versdes* criagao de codigos? dos? usar?
SIM
NAO
6 - Vocé prefere ter 8 - Deu muito traba-
acesso ag servidor 7 - Vocé entende Iho para fazer a mi- 9 - Todas as publi- 10 - Depois dos tes-
PERGUNTA - < porque os ambientes | gragéo de um siste- ~ P tes, vocé usaria o
de producéo do que = . cacgOes foram bem s
RESPOSTA | deixar para o robd devem ser segrega- | ma néo versionado sucedidas? robd normalmente no
arp dos? para um sistema ’ dia a dia?
publicar? ;
versionado?
SIM
NAO
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