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RESUMO

Com a “chegada” dos IEDs (Intelligent Electronic Device) baseados na norma IEC
61850, surgem novas possibilidades para construcdo e implementacéo das filosofias
de protecao, supervisdo e controle dentro das subestacdes. A norma IEC 61850 é o
padréo para projetos de automacédo de subestacdes elétricas, destinada a “resolver”
problemas de interoperabilidade entre os inumeros IED’s de diferentes fornecedores.
A utilizacdo desta norma tem se expandido, e atualmente, além de definir o padréo
de comunicacgao aplicado em subestacdes, ela vem se consolidando como o padréo
para a comunicacdo em sistemas de energia elétrica. Em uma mineradora presente
na cidade de Itabira/MG, o sistema de automacdo de subestacdes (SAS) teve um
crescimento consideravel nos ultimos 5 anos, passando de 150 para 799 o numero
de IED’s utilizados na planta. Como resultados desta expansao, novos IED’s foram
aplicados no processo de automacéo industrial, precisamente nos acionamentos de
4.16 kV, baseado nos protocolos da IEC 61850. Com este novo cenario, até entédo
desconhecido e de poucas, ou nenhuma, referéncia para a arquitetura atual
existente na planta de beneficiamento, o trabalho apresentado consiste no
detalhamento da integracéo dos IED’s ao sistema de supervisédo e controle da planta
(SSC). Neste contexto, este trabalho visa abordar a juncdo do sistema de
automacao do setor elétrico ao sistema de automacdo do processo industrial, 0s
efeitos da integracao dos IED’s ao PLC (programmable logic controller) da planta na
arquitetura Ethernet e a necessidade da utilizacdo de conversores de protocolos
(gateway). Explicou-se a arquitetura antes e apos o projeto, as definicdes e padrées
criados para essa aplicacao; e o estado atual da solugéo. Ao final, apresentou-se os
resultados alcangcados com a implantacéo da IEC 61850 na automacgéo do processo
industrial, algumas vantagens, tais como a quantidade de informacdes trafegadas, o
acesso aos IED’s de forma online e a possibilidade de alteracbes de parametros
remotamente. Espera-se que este trabalho possa servir de base para analise e
avaliacao de futuras aplicacdes dos IED’s baseado na IEC 61850 na automacéo de
processo. Almeja-se também gue os tépicos aqui apresentados sirvam, inicialmente,
de guia para a industria e para a academia quanto a aplicacdo da norma neste

cenario.

Palavras — chave: Automacdo. Norma IEC 61850. Processo Industrial. IED.



ABSTRACT

With the “arrival” of the Intelligent Electronic Devices (IEDs) based on the standard
IEC 61850, new possibilities for building and implementing the protection,
supervision and control philosophies within substations are emerging. The IEC 61850
is the standard for electrical substation automation projects designed to “solve”
interoperability problems between countless IEDs from different suppliers. The use of
this standard has expanded, and nowadays, besides defining the communication
standard applied in substations, it has been consolidating as the standard for
communication in electric power systems. In a mining company located in the city of
Itabira / MG, the substation automation system (SAS) has grown considerably in the
last 5 years, passing from 150 to 799 the number of IEDs used in the plant. As a
result of this expansion, new IEDs have been applied in the industrial automation
process, precisely in the 4.16 kV drives, based on the IEC 61850 protocols. With this
new scenario, until then unknown and with little or no reference to the current existing
architecture in the beneficiation plant, the presented work consists of giving details of
the integration of the IEDs to the plant supervision and control system (SSC). In this
context, this work will explore the junction of the electrical sector automation system
with the industrial process automation system, the effects of the integration of the
IEDs with the programmable logic controller (PLC) of the plant in the Ethernet
architecture and the need for the use of power converters protocols (gateway). In this
paper were explained the architecture before and after the project, the definitions and
standards created for this application; and the current state of the solution. At the
end, were presented the results obtained with the implementation of IEC 61850 in
industrial process automation, some advantages, such as the amount of information
trafficked, access to IEDs online and the possibility of parameter changes remotely. It
is expected that this work can serve as a basis for analysis and evaluation of future
applications of the IED based on the IEC 61850 in process automation. It is also
expected that the topics presented here will initially serve as a guide for industry and

university in applying the standard in this scenario.

Keywords: Automation. IEC 61850 Standard. Industrial Process. IED
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1 INTRODUCAO

Com o avanco da tecnologia, o ambiente industrial moderno encontra-se cada
vez mais integrado, devido a crescente demanda e a complexidade dos processos
industriais. Para a integracao de sistemas e processos industriais, sdo exigidos que
0s computadores responsaveis pelos mesmos, facam a comunicacdo entre si de
forma segura, eficiente e confiavel. Para alcancar esses requisitos, a correta escolha
do protocolo de comunicag¢do é muito importante. Encontra—se no mercado diversos
tipos de protocolos de comunicagao industrial. Isso se deve ao fato de fabricantes
desenvolverem seus proprios protocolos para seus dispositivos. Entre os principais
protocolos existentes e aplicados na industria, baseados no meio fisico ethernet,
estdo o Modbus TCP, o Ethernet/IP, e o Profinet. Cada um destes possui seu préprio
padrdao para realizar a troca de dados entre os seus dispositivos. Esta diferenca
entre os protocolos, traz como consequéncia a dificuldade de integracdo dos
componentes em um ambiente industrial; 0 que faz necessario o uso de conversores
(gateways) para estabelecer a comunicacgao.

Em 2003, foi publicada pela International Electrotechnical Comission (IEC), a
norma IEC 61850 - Communication Networks and Systems in Substations, que
nasceu devido a necessidade de modelar e uniformizar dados de comunicacéo e as
funcionalidades operacionais encontradas nos sistemas de automacdo em
subestacdes.

A norma IEC 61850 tem como objetivo padronizar a comunicacdo entre
equipamentos. A norma estabelece meios para garantir a interoperabilidade, que é a
capacidade de comunicacdo entre dispositivos de diferentes fabricantes sem a
necessidade de conversores (gateways), para facilitar a configuracdo e a
reconfiguracdo do SAS (Sistema de Automacédo de Subestacdo) por meio de
arquivos definidos e padronizados pela norma e, aumentar a versatilidade para
implementagcdo de novas tecnologias em processos de modificagdes futuras. A
norma IEC 61850 é composta por trés protocolos de comunicacdo que sdo o MMS
(Manufacturing Message Specification), o GOOSE (Generic Object Oriented
Substation Event) e o SV (Sampled Values), que sado responsaveis por fazer o
controle, a protecdo e o monitoramento do sistema elétrico.

A norma foi publicada em 2003 e estd em sua segunda edi¢cdo (IGARASHI,
2016). Sua utilizagcdo, em escala comercial, € consolidada em diversas aplicagdes

industriais e seguimentos do setor de energia, tais como a automacdo de
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subestacdes e em redes inteligentes (smart grid). A auséncia da necessidade de
conversores de protocolos e toda a padronizacdo estabelecida pela norma elimina
algumas dificuldades presentes nos outros protocolos existentes no mercado.

Baseando-se no sucesso dos projetos aos quais foram aplicados a norma IEC
61850, o presente trabalho tem como objetivo avaliar sua aplicabilidade e possiveis
adequacdes necessérias para o acionamento de equipamentos de média tensdo em
um processo industrial localizado em uma mineradora da cidade de Itabira — MG.

A alternativa proposta neste trabalho, em utilizar o protocolo MMS da norma
IEC 61850 no setor industrial, foi avaliada em um estudo de caso. Através deste
estudo foi detalhado os passos da integracdo do sistema para tornar possivel a
aplicacao deste protocolo em um ambiente industrial.
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2 OBJETIVOS
2.1 Objetivo Geral

Demonstrar os procedimentos utilizados, e resultados obtidos na integracao
de IED’s ao PLC, através dos protocolos MMS da IEC 61850 e Modbus TCP,

utilizando um conversor de protocolos (gateway).
2.2 Objetivos Especificos

e Descrever a aplicacdo dos IED’s na automacédo do setor industrial e no setor
elétrico;

e Analisar a aplicacdo, as principais caracteristicas e as diferencas entre os
protocolos PROFINET, ETHERNET/IP, MODBUS/TCP e MMS (IEC 61850)
em uma rede industrial;

e Apresentar as principais diferencas do processo industrial e elétrico de uma
planta mineradora através de um estudo de caso;

e Apresentar a integracdo dos dispositivos (IED’S, PLC, conversor de

protocolos) e resultados obtidos com essa integracao.
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3 MARCO TEORICO

3.1 Automacéao

O termo automacéo significa qualquer sistema que utilize computacéo e que
substitua o trabalho humano com o intuido de automatizar a velocidade e a
qualidade dos processos produtivos, a seguranca dos funcionarios, além de obter
maior controle, planejamento e flexibilidade da producdo (GOEKING, 2010). Dentre
0s principais sistemas de automacédo estdo o sistema de automacao industrial e o

sistema de automacao de subestacao (SAS).
3.1.1 Automacéo industrial

A automacao industrial surgiu para transformar os trabalhos sistematicos, que
eram realizados por homens ou animais, em maquinas sequenciais. Desta forma,
com o desenvolvimento da automacdo, o ser humano libertou-se de tarefas
repetitivas, passando a gerenciar e planejar atividades mais complexas,
proporcionais a capacidade cognitiva do cérebro humano (Zancan, 2016).

De acordo com Mikel (2011), a implementagéo da automacao industrial trouxe
varios beneficios, dentre estes podem ser citados: Aumento de produtividade,
reducdo dos custos do trabalho, reducdo dos efeitos da falta de trabalhadores,
reducdo das rotinas manuais e das tarefas administrativas, aumento da seguranga
do trabalhador, melhora na qualidade do produto, reducdo no tempo de producéo e
a realizacao de trabalhos que ndo podem ser executados manualmente.

Goeking (2010) explica que a automacao industrial foi aplicada, inicialmente,
em industrias automobilisticas e petroquimicas e, desde entdo, a tecnologia se
disseminou para outras areas, como nas industrias alimenticia, quimica,
petroquimicas, siderdrgicas, dentre outras.

A automacéo industrial € subdividida em 5 niveis e estes niveis constituem
uma piramide, denominada piramide da automacao. Esta piramide, conforme mostra
a figura 1, estabelece os atributos e a hierarquia de cada nivel de atuacdo no setor

da automacao.
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Figura 1- Piramide da automacéo
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Fonte: Antunes (2017) — Adaptado pelos autores

O nivel 1, apresentado na figura 1, da piramide é o chamado ché&o de fabrica,
pois € o nivel em que se realiza a integracdo com o0s processos fisicos e neste nivel
estdo as maquinas diretamente responsaveis pela producéo. Este nivel é composto
principalmente por relés, sensores digitais e analdgicos, inversores de frequéncia,
conversores, sistemas de partida e centro de controle de motores (CCM)
(GOEKING, 2010).

O nivel 2, apresentado na figura 1, é responséavel por controlar os sensores e
atuadores do nivel 1. Em ambientes industriais, o PLC (Controlador Loégico
Programéavel) é o responsavel por realizar esta funcdo, além de repassar o0s
comandos dos niveis superiores para as maquinas da planta (GOEKING, 2010;
KORNER, 2019).

O nivel 3, apresentado na figura 1, da piramide, € responsavel pelos bancos
de dados que concentram informagfes sobre qualidade da producéo, relatorios e
estatisticas. Neste nivel esta contido os sistemas supervisérios que transmitem as

informacgdes fornecidas pelos equipamentos dos niveis 1 e 2 e as disponibilizam
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para 0s niveis administrativos (niveis 4 e 5). Através deste sistema € possivel
realizar o controle remoto e monitorar os dados de processo, bem como otimizar
todo processo (SILVA, 2013).

Por sua vez, o nivel 4, apresentado na figura 1, € responsavel por
disponibilizar ferramentas que tem o objetivo de planejar e controlar as atividades no
processo produtivo, passando as tarefas que devem ser realizadas para o nivel 3
que distribui o trabalho para os niveis inferiores. Esse é o nivel responsavel pelo
controle e logistica de suprimentos (GOEKING, 2010).

No nivel 5, apresentado na figura 1, esta contido todo o planejamento
estratégico corporativo, além de hospedar os sistemas corporativos que possibilitam
a administragéo de todos os recursos da empresa (SILVA, 2013).

Cada um destes niveis possui seus proprios padrées de comunicacao,
denominados como protocolos de comunicacao. Martins (2015) explica que 0s niveis
corporativos, utilizam protocolos de comunicagcdo baseados em Ethernet enquanto
0s niveis de processo utilizam protocolos de comunicacdo baseados em redes de
campo (Fieldbus) que serdo apresentados ao decorrer do trabalho. Roa (2011)
detalha que os niveis de processo (1 e 2) utilizam protocolos que promovem uma
comunicacao ciclica e de velocidade determinada; ja os niveis corporativos (3, 4 e 5)
utilizam protocolos que permitem uma alta taxa de transferéncia de informagdes,
mas possui uma alta laténcia em relacdo ao tempo de resposta.

O PLC, cérebro do sistema de automacdao industrial, utiliza estes dois tipos de
protocolos de comunicacdo. Um para estabelecer a comunicagcdo com o0s
instrumentos de campo, nivel 1, e outro para estabelecer a comunicacdo com o
sistema supervisério, nivel 3. Detalhes sobre o funcionamento do PLC séo

apresentados na proxima secao.
3.1.1.1 PLC (Controlador Logico Programavel)

O Controlador Légico Programavel, do inglés Programmable Logic Controller
(PLC), é o cérebro de um sistema de automacéo industrial. Este ativo da automacéo
surgiu da necessidade da industria automobilistica em alterar mais facilmente a
l6gica de funcionamento de sua producdo; uma vez que a linha de producéo era
formada por painéis eletromecéanicos, que tornava dificil a criacdo ou testes de
novos modelos de carros (ZANCAN, 2016; LIN, 2013).
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De acordo Zancan (2016), o CLP é um aparelho eletrénico digital, que utiliza
uma memoria programavel para armazenar internamente instrucdes e para
implementar funcbes especificas, tais como légica, sequenciamento, temporizacao,
contagem e aritmética, controlando, por meio de médulos de entradas e saidas,
Varios tipos de maquinas ou processos.

Na piramide de automacdo, o PLC é o responsavel por controlar os
dispositivos de campo, que estdo no primeiro nivel, e realizar a interface com o
sistema de supervisédo e controle que esta no terceiro nivel; além de fornecer dados
para os niveis de gestéo e corporativo.

A comunicacdo entre o PLC e os dispositivos associados ao nivel 1, deve
ser feita através de protocolos que possuem a caracteristica de comunicacdo em
tempo real (tempo de execucdo de uma determinada tarefa € rigido) e deterministico
(concluida em um periodo de tempo definido e a confirmacéo de conclusdo deve ser
fornecida), pois é através desta comunicacdo que séo realizados os acionamentos e
0s intertravamentos em um processo industrial. Desta forma, explica Cassiolato
(2013), a transmissao dos dados entre o PLC e os dispositivos de campo deve ser
realizada em um processo ciclico, ou seja, repete uma sequéncia de operacdo em
uma determinada ordem.

Sobre a comunicacéo entre os niveis 2 e 3, Lopes (2018) explica que por se
tratar de sistemas supervisorios, onde se realizam supervisdo e controle, a restricdo
temporal se torna menos rigida por se tratar de condi¢cdes e alarmes. Geralmente
sao aceitos atrasos entre 100ms e 1000ms, dependendo do tipo de aplicacéo.

Lin (2013) destaca que, os PLC’s, muitas das vezes, sdo condicionados a
trabalhar sob condicbes ambientais adversas, suportando calor, frio, umidade,
vibracdo e outras condi¢cdes extremas, mas devem manter 0s controles precisos,
deterministicos e em tempo real para as outras partes do sistema de automacédo

industrial.

3.1.2 Sistema de Automacéo de subestacéo (SAS)

Os Sistemas de Automacédo de Subestacfes (SAS) sofreram evolucdes
expressivas nos ultimos tempos. Impulsionados pelo desenvolvimento de
dispositivos eletrdnicos microprocessados, 0S equipamentos secundarios das
subestacdes saltaram de dispositivos eletromecanicos de protecdo para o0s

modernos IED’s (Dispositivos Eletronicos Inteligentes). Antes responsaveis apenas
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pelas funcbes de protecdo, os dispositivos inteligentes mais atuais incorporam
funcionalidades de monitoragdo, controle e seletividade logica, além de realizar
inumeras medicdes na rede elétrica. Desta forma, o SAS tem como objetivo oferecer
meios para operacdo, controle e manutencdo das subestacdes (DE OLIVEIRA
SOUTO, 2009; DUARTE, 2012)

Fisicamente, os dispositivos que compdem um SAS estruturam-se em trés
diferentes niveis, cada um com sua fun¢do, sendo classificados em nivel de
processo, de controle e protecdo e de subestacdo, como mostra a figura 2
(IGARASHI, 2008).

O nivel de processo contém os dispositivos tipicamente de entrada e saida
(I/0) como os sensores inteligentes, transdutores de medidas (TC - Transformador
de Corrente e TP — Transformador de Potencial), atuadores (dispositivos de
manobra e seccionamento), entre outros (CHEMIN NETTO, 2012; IGARASHI, 2008).

O nivel de controle e protecdo, também denominado com nivel de Bay
contém os dispositivos eletrénicos inteligentes, os medidores de energia e 0s
oscilografos existentes na subestacdo. Os IED’s tém por finalidade receber
informacdes do nivel de processo e trocar informacdes entre si de forma a garantir a
protecdo, automacdo e controle do sistema elétrico, além de realizar outras
funcionalidades como, por exemplo, intertravamento entre si (CHEMIN NETTO,
2012; DUARTE,2012; IGARASHI, 2008).

O nivel de estacdo contém os dispositivos de comunicacdo, o sistema
supervisorio, todas as Interfaces Homem Maquina (IHM) e estac6es de configuracdo
necessarias para supervisao e controle da subestacdo. Este € o nivel superior
dentro da subestacdo que se conectam com o0s centros de controle (CHEMIN
NETTO, 2012; DUARTE, 2012).
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Figura 2 - Niveis de um Sistema de Automacéao de Subestacéo
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Fonte: Chemin Netto (2012)

Em sistemas de subestacdo, dois tipos de comunicacdo sdo utilizados para
gue haja a troca de informacfes entre os diferentes niveis do sistema ou entre 0s
diferentes dispositivos do sistema em um mesmo nivel. Estas comunicagfes séo
denominadas comunicacédo vertical e comunicacdo horizontal, respectivamente
(VICENTE, 2011).

As comunicacdes verticais utilizam o modo cliente-servidor. Esta
comunicacdo geralmente ndo tem restricbes criticas de tempo pois € utilizada para
configuracéo de IEDs, informacdes e medi¢cbes de processo (DE OLIVEIRA SOUTO,
2009).

A comunicacdo horizontal utiliza o modo produtor-consumidor, em que um
determinado dispositivo disponibiliza as informacdes na rede e um dispositivo
consumidor trata as mensagens que lhe forem necessérias. Esta comunicacdo deve
suportar servigos de tempo critico, pois nela trafegam as fung¢Bes de protecdo e
intertravamento do sistema (DE OLIVEIRA SOUTO, 2009; NGUYEN, 2013).

O principal equipamento utilizado na automacao de subestacdo sédo os IED’s

apresentados no proximo topico.
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3.1.2.1 IED (Dispositivo Eletronico Inteligente)

Os IEDs (Dispositivos Eletronicos Inteligentes) sdo unidades multifuncionais
para a protecdo, automacao, controle, medi¢cdo, monitoramento e acesso remoto de
sistemas elétricos (LACERDA, 2012).

Atualmente os IED’s tornaram-se uma ferramenta extremamente importante e
poderosa, por causa da sua capacidade de concentrar diversas fungdes dentro de
um Unico equipamento. Um ponto que merece destaque nestes equipamentos é a
sua altissima confiabilidade, isso devido aos seus relés modernos possuirem
algoritmos de autodiagnostico (auto teste). Essa funcionalidade permite que o
equipamento realize uma verificacdo continua de seu hardware e software, sendo
capaz de detectar qualquer anormalidade dentro de seus sistemas. Ainda pode-se
destacar algumas outras vantagens desses dispositivos, tais como: Oscilografia e
analise de sequéncia de eventos, localizacdo de defeitos, recursos de comunicagao
e maior flexibilidade (ABB, 2015).

O IED, mostrado na figura 3, € projetado para protecdo, controle, medicdo e
supervisdo de subestacfes, motores assincronos médios e grandes em sistemas de
energia industrial e transformadores em redes de distribuicdo de concessionarias e
energia industrial (ABB, 2015).

Figura 3 - IED Industrial
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Fonte: ABB (2015)

3.1.3 Utilizacdo dos IED’s: Automacao de Subestacao e Automacao industrial

Os IEDs sédo muito utilizados em Sistemas de Automacdo de Subestagao
(SAS) e em Sistemas de Automacgédo Industrial. Porém, existem particularidades de

cada um destes sistemas em relacao ao uso dos IEDs.
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No SAS, os IEDs ocupam o segundo nivel do sistema, conforme mostra a
figura 4. Neste nivel os IEDs realizam as func¢des de protecdo, intertravamento e
interface com os niveis 1 e 3. A comunicacdo com o nivel 3 utiliza protocolos de
comunicacdo que nao possuem restricdo critica de tempo, pois nesta comunicacao

trafegam apenas informacdes de supervisdo e controle a distancia.

Figura 4 - Comunicacao vertical no SAS
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Fonte: Desenvolvido pelos autores

Ja em um sistema de automacéo industrial, os IED’s ocupam o primeiro nivel
da piramide conforme mostra a figura 5. Neste sistema os IEDs s&o controlados
diretamente pelo PLC, que esta no segundo nivel da piramide. O PLC que realiza os
intertravamentos do processo além de controlar os IEDs mediante a logica
desenvolvida. Portanto, os protocolos utilizados para esta comunicacdo devem
garantir o determinismo e a comunicacdo em tempo real, que serdo tratados no
decorrer do trabalho (GOEKING, 2010).
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Figura 5 - Comunicacao vertical na industria
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Em muitos sistemas de automacado, para que seja possivel a comunicacdo dos

diferentes niveis do sistema, sao utilizados conversores (gateways).

3.2 Conversor de Protocolo - Gateway

Em sistemas onde séo utilizados dispositivos que possuem diferentes
protocolos de comunicacdo, torna-se necessario a utilizacdo de conversores de
protocolos, mais comumente chamados de gateways. Os gateways “traduzem”
protocolos especificos de uma aplicacdo para outros protocolos baseados em
Ethernet. Esta traducdo permite que as informacdes sejam transmitidas de uma rede
para outra, como por exemplo da rede de controle para a rede corporativa (SOUZA,
2015; ROJAS, 2010).

Os gateways baseados em Ethernet possuem duas pilhas de protocolos,
conforme mostra a figura 6, uma sendo baseado na arquitetura do modelo OSIl e a
outra baseada na arquitetura considerada. Geralmente os gateways sao construidos
com uma orientacdo a uma dada aplicagéo, como por exemplo, a interconexdo entre
a rede Modbus/TCP e a rede MMS da norma IEC 61850 (STEMMER, 2001).



Figura 6 - Conversor de protocolo no modelo OSI
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Fonte: Souza (2015) - Adaptado pelos autores

A utilizacdo de gateways implica em atrasos, da ordem de milissegundos, na
troca de informacdo entre os dispositivos e possui limitacbes no processo de
conversdo de protocolos além de exigir um esforco significativo para sua
configuracéo e suas possiveis atualizacbes (SOUZA, 2015; ROJAS, 2010).

O termo gateway também é aplicado para os firewalls que sédo dispositivos
gue regulam o trafego entre redes distintas podendo impedir a transmissao de dados
nocivos, ou ndo autorizados, de uma rede a outra. Também encontra—se este termo
quando h& conversdo das caracteristicas elétricas de um protocolo para outro, como
por exemplo, o conversor serial RS232 para USB ou o conversor de redes de campo
(Fieldbus) para Ethernet (DUARTE, 2012; GILCHRIST, 2016).

3.3 Redes de Comunicacao

As redes de comunicacdo possibilitam que os computadores enviem e
recebam informagbes uns aos outros. Segundo Tanenbaum (2003) uma rede de
computadores significa uma colecdo de computadores autbnomos e
interconectados. Pode-se dizer que dois computadores sdo interconectados quando
se tem a capacidade de troca de informacdes entre si.

A introducdo das redes industriais por sinais elétricos analégicos comecou a
surgir a partir da década de 1960. Anos depois surgiu a necessidade de interligar

computadores e o Controlador Légico Programavel (PLC). Assim surgiram as redes
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industriais, que permitiram o compartilhamento de base de dados e recursos,
trazendo mais seguranc¢a aos usuarios da informacéo.

As redes industriais sdo importantes para 0 ambiente industrial, visto que
atualmente os processos estdo cada vez mais complexos e interdependentes,
fazendo com que as comunicacbes entre computadores responsaveis sao
necesséarias. Portanto, o ambiente Industrial que era isolado, necessita de uma
interigacdo com o0 ambiente corporativo da empresa, possibilitando o
aperfeicoamento do processo de producéo, e evitando perda de tempo, de insumos

e de mao de obra.

3.4 Protocolos de Comunicagao

Dentro deste contexto, os protocolos de comunicacdo sdo padrdes
estabelecidos para a troca de dados. Sao codigos criados para que os dispositivos
conectados a rede possam se comunicar.

Os protocolos de comunicagdo sdo desenvolvidos por algoritmos, ou seja,
instrucdbes bem definidas para executar uma tarefa (RIOS, 2011). Segundo
Tanenbaum (2003), um protocolo de rede € um conjunto de regras sobre o modo
como se dara a comunicacgdo entre as partes envolvidas, e que qualquer violagdo do
protocolo, resultara em dificuldades de comunicag¢do e em alguns casos podera até
impossibilita-la. Existem varios protocolos no mundo inteiro, que podem oferecer
uma diversidade de servicos em comunicacdo de equipamentos, dentre estes
protocolos alguns s&o mais utilizados como, Modbus, Profibus, Ethernet IP, Profinet,
IEC 61850, entre varios outros. Como o0s sistemas de automacdo industrial
cresceram significantemente, com varios tipos de dispositivos, tornou-se necessario
a criacdo de padrBes para interconectar diferentes dispositivos de automacao.
Assim, surgiram alguns modelos de referéncia como o modelo de referéncia OSI
(Open Systems Interconnection) e 0 modelo TCP/IP (Transmission Control Protocol /

Internet Protocol).

3.5 Modelo de Referéncia OSI (Open Systems Interconnection)

Segundo Tanenbaum (2003), o modelo OSI, baseia em uma proposta
desenvolvida pela ISO (International Standards Organization) como um primeiro

passo em direcdo a padronizagédo internacional dos protocolos. A proposta do

modelo é realizar a interconexao de sistemas, ou seja, realizar a comunicacgao entre
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sistemas abertos. O modelo OSI segue a filosofia das arquiteturas multicamadas, e

€ composto por sete camadas como mostra a figura 7.

Figura 7 - Arquitetura a sete camadas do padrao OSI
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Fonte: Tanenbaum (2003)

Cada camada tem o seu objetivo e realiza a comunicagdo com as camadas
adjacentes através de uma interface. Para a criacdo do modelo OSI, levou-se em
consideracdo alguns principios para determinar a quantidade de camadas que o

modelo deveria ter. Estes principios sao:

e Cada camada representa um nivel de abstracdo no modelo;

e Cada camada tem suas funcdes bem definidas e préprias;

e A funcdo de cada camada deve ser escolhida tendo em vista a definicdo de
protocolos padronizados internacionalmente (TANENBAUM, 2003);

e Cada camada tem que ser definida para que seu limite minimize o fluxo de
informacgdes pelas interfaces;

e O numero de camadas deve ser grande o bastante para que uma camada
nao realize diversas fungcdes e a0 mesmo tempo pequenas para que a

arquitetura ndo figue complexa.
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O modelo OSI ndo € uma arquitetura de rede, pois ndo especifica 0s servigos
e 0s protocolos exatos que devem ser usados em cada camada. Ele apenas informa
0 que cada camada deve fazer (TANENBAUM, 2003). Resumidamente as camadas
do modelo s&o:
1. Camada Fisica

A camada fisica trata da transmissdo de bits brutos por um canal de
comunicacdo (TANENBAUM, 2003). Segundo Oliveira (2016), € a camada
responsavel por enviar e receber os bits através de um meio fisico. E nesta camada
gue € especificado a interface elétrica e mecanica, e a forma de levar os dados as
camadas superiores.
2. Camada de Enlace de Dados

Estabelece enderecos para identificar os nés da rede, e divide os pacotes a
serem enviados pela camada fisica (OLIVEIRA, 2016). A principal tarefa desta
camada é deixar a linha de transmisséo de dados livre de erros, nao detectados pela
camada de rede.
3. Camada de Rede

A camada de Rede tem o papel de gerenciar o trafego e o roteamento dos
dados, ou seja, é responséavel por levar os dados de sua fonte até o receptor.
4. Camada de Transporte

A camada de transporte tem uma funcdo basica, que segundo Tanenbaum
(2003) é aceitar dados da camada acima, dividi-los em unidades menores caso
necessario, repassar essas unidades a camada de rede e assegurar que todos 0s
fragmentos chegardo corretamente a outra extremidade.
5. Camada de sessédo

A camada de sessdo fica responsavel de sincronizar a comunicacdo e 0s
pacotes que trafegam em uma rede (OLIVEIRA, 2016). Segundo Tanenbaum (2003)
essa camada permite que os usuarios de diferentes maquinas estabelecam sessdes
entre eles.
6. Camada de apresentacao

A camada de apresentacdo, esta relacionada com a semantica e a sintaxe
das informacgdes transmitidas. Funcées como conversdo de dados entre diferentes
formatos, compressdo, expansédo de dados e encriptacdo sao responsabilidades
dessa camada (OLIVEIRA, 2016).
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7. Camada de Aplicacéo

E a ultima camada do modelo OSI, e é responsavel por fornecer acesso as
aplicacoes de rede, oferecendo meios para que a comunicacao seja possivel. Esta
camada oferece algumas funcdes como a transferéncia de arquivos, gerenciamento

de rede e servigos de e-mail.

3.6 Modelo de Referéncia TCP/IP (Transmission Control Protocol)

O modelo TCP/IP € uma das arquiteturas de rede com maior expansao para a
comunicacgédo a curta, média e longa distancia envolvendo computadores. Surgiu em
meados dos anos 70, criado por Vinton G. Cerf e Robert E. Khan, n&o parando mais
de crescer (TANENBAUM, 2003). Neste mesmo ano foi criado por Robert M.
Metcalfe o protocolo Ethernet, que € um dos protocolos que faz parte da arquitetura
TCP/IP.

Inicialmente o modelo surgiu com o objetivo de interconectar diversas redes
espalhadas pelo mundo ao mesmo tempo, podendo fornecer servigos de dados, voz
e imagem uma vez que, 0S servicos de voz e imagem ndo eram suportados pelo
modelo OSI (TANENBAUM, 2003). O modelo TCP/IP também é dividido por
camadas, mas em uma arquitetura diferente da citada no modelo OSI, como mostra

a figura 8.

Figura 8 - Divisao da arquitetura TCP/IP
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A primeira camada é a de rede, e define o meio fisico e o tipo de ligacdo de
dados utilizados na rede TCP/IP. Segundo Tanenbaum (2003) varios protocolos e
padrées foram desenvolvidos e certificados nessa camada, sendo que o padrao
Ethernet tornou-se o mais difundido.

A camada de Inter redes € responsavel por encaminhar os pacotes em
qualquer rede, assim garantem que sejam transmitidos independentemente do
destino. O protocolo mais difundido dessa camada é o IP, porém h& outros que
auxiliam seu trabalho (LUGLI, 2007).

A camada de transporte é responsavel pela conexédo de dois elementos e pela
garantia de transmissao dos dados. Dois protocolos operam nessa camada, o TCP
(orientado a conexdo) ou o UDP (n&o orientado a conexao), (TANENBAUM, 2003).
Utiliza-se o TCP para configurar e parametrizar os elementos de rede, devido ser
lenta a sua confirmacédo de envio da informacédo. JaA o UDP é utilizado para trocar
informacdes entre elementos de rede, pois é rapido no transporte das mensagens.

A camada de aplicacdo do usuario contém protocolos de alto nivel. Esses
protocolos fornecem servicos ao usuario, como o HTTP, FTP, WWW e SNMP
(HELD, 2000).

Com a necessidade de interligar todos os niveis da cadeia industrial, o padrao
TCP/IP foi incorporado na industria. Assim o nivel gerencial teria acesso em tempo
real ao chdo de fabrica. Mas segundo Lugli (2007), na arquitetura tradicional ndo é
possivel devido aos diferentes tipos de padrbes de protocolos existentes no
mercado. Hoje, existem varios protocolos no mercado de diferentes fabricantes, e
cada um desenvolveu uma maneira de se comunicar e enviar seus dados do chéo
de fabrica aos niveis mais altos da hierarquia industrial. Existem varios protocolos
para Ethernet industrial, entre os mais desenvolvidos estdo o Ethernet/IP,
Modbus/TCP, Profinet, IEC 61850.

3.7 Profinet

O protocolo Profinet (Process Field Network) € um protocolo contemporaneo
para redes industriais que apresenta importancia destacada no mercado
(TURCATO, 2015).

De acordo com o estudo realizado por Sestito (2011), em 2007, apos 5 anos
de existéncia deste protocolo, jA haviam 1 milhdo de dispositivos instalados

operando com este protocolo. Em 2011, o The World Market for Industrial Ethernet
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do IMS Research, publicou que este protocolo ja dominava 28% do Mercado de
protocolos baseados em Ethernet. Segundo Marcos (2013), o protocolo vem
despontando na lideranca do segmento Ethernet industrial e mostra-se digno de
maior pesquisa, com o intuito de ampliar o entendimento a seu respeito e
aperfeicoar as suas aplicacoes.

A Profinet é regulamentada pela norma IEC 61158-5 e IEC 61158-6 que
tratam dos servigos e dos protocolos da camada de aplicacdo. A figura 9 mostra a

divisdo dos servicos e dos protocolos aplicados ao Profinet.

Figura 9 - Canais de comunicagéo do protocolo PROFINET

Camadas de Aplicagoes PROFINET
Aplicacéo,
Apresentacédo e
Sessdo Standard Data | | Real-Time Data
Camada de
Transporte cE:
=
-
Camada de Rede o
Camadas de RT || IRT
Enlace e Fisica Real-Time

Fonte: Marcos (2013)

Por trabalhar sobre um padrdo Ethernet, a Profinet permite o uso de
topologias em estrela, arvore, anel além da linear que é a mais utilizada nos
processos industriais (OLIVEIRA, 2016).

Existem basicamente dois tipos de redes Profinet: Profinet IO e Profinet CBA
apresentada na Tabela 1. Lugli (2007) explica que a Profinet CBA é baseada na
arquitetura TCP/IP, que conserva as camadas de 1 a 4 e € chamada de Non-real
time (NRT) devido ao tempo de processamento ser proximo de 100 ms. Por outro
lado, a Profinet 10 é caracterizada por ter aplicacdo com tempos menores que 1ms e
€ chamada de Isochronous Real Time (IRT). Esta reducdo no tempo de ciclo é
devido a eliminacdo de varios niveis do protocolo o que resulta em uma diminuicéo

do comprimento das mensagens transmitidas. Existe ainda um terceiro segmento;
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neste pode ser utilizado tanto o CBA quanto o 10, chamado de Soft Real Time
(SRT). Neste segmento também ha a eliminagdo de varios niveis de protocolo,
porém os tempos de varreduras sdo em torno de 10ms. Baseada no protocolo
Profibus DP, a Profinet 10 opera diretamente com os dispositivos de campo,
realizando leituras dos sensores, atualizando os sinais de saida e controle de
diagnésticos da rede.

Tabela 1: Tipos de comunicacao

Tipo Aplicacéo Laténcia
CBA - NRT IHM — Interfaces 100ms
CBA/IO — SRT Controles de I/0 10ms
IO - IRT Controle de movimento <=1lms

Fonte: Elaborado pelos autores

Oliveira (2016) explica que a aplicacdo da Profinet NRT é utlizada na
automacao de processos quando o tempo de ciclo ndo é critico conforme a figura
10. Estes processos, segundo Marcos (2013) sdo por exemplo: parametrizacao,
configuracdo ou interface Homem Maquina (IHM); onde o acesso pode ser realizado
de forma aciclica. Para aplicacdes onde € necessario precisdo, como na maioria dos
processos de manufatura, utiliza-se a Profinet RT que visa a transmissdo de dados
criticos no tempo, para um desempenho otimizado na troca de dados. Devido a essa
necessidade, o Profinet abandona partes dos protocolos IP, TCP e UDP, mas

conserva 0os mecanismos da Ethernet (IEEE 802.3).

Figura 10 - Diferentes tipos de processos

d':utomaﬁsgs A:::mﬁu"r :e Controle de Eixos
NRT RT IRT
T A

100 ms 10 m

Processos RealTime

Fonte: Oliveira (2016)
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O protocolo Profinet utiliza o modelo fornecedor - consumidor para a troca de

dados entre os dispositivos da rede. Sendo assim, ndo ha hierarquia entre os

elementos da rede como em protocolos que utilizam o modelo mestre-escravo.

Turcato (2015) exemplifica uma comunicacdo entre os elementos de uma rede

Profinet conforme a figura 11. Sao definidos trés tipos de equipamentos para compor

esta rede:

IO-Controller: O elemento 10-Controller se refere a uma estacao central de
controle que é utlizado para configurar, parametrizar e controlar a
transferéncia dos dados do processo.

IO-Device: O elemento 10-Device, € representado pelo instrumento, ou
dispositivo de campo, que envia ao 10-Controller os dados de processos e 0s
alarmes e diagndsticos que possui.

IO-Supervisor: O 10O-Supervisor representa uma estacdo de engenharia

disposta para realizar configuracdo e parametrizacdo dos dispositivos da
rede.

Figura 11 - Elementos da rede

10 Controller 10 Supervisor

NRT:
-Parametrizagdo
-Configuragdo
-Diagndstico
-Leitura e Escrita aciclicas
-Upload/Download

Ethernet

RT:
-Alarmes
-Dados 10

I0 Device

Fonte: Marcos (2013)
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3.8 Modbus

O protocolo Modbus foi desenvolvido pela Modicon em 1979 e
posteriormente, em 2004, os direitos desta empresa foram transferidos a Schneider
Automation. Nestes 40 anos de existéncia, o protocolo Modbus continua s’endo um
protocolo de comunicacdo muito utilizado em aplica¢des industriais. O Modbus € um
protocolo universal, aberto, facil de usar e que pode ser utilizado em diversos meio
fisicos de comunicacdo que vao desde par trancado até fibras oticas (TAMBOLI,
2015).

Conforme mostrado na figura 12, a utilizacdo deste protocolo se d4 na
camada de aplicacdo, a 72 do modelo OSI, e possibilita a comunicacdo do tipo
mestre/escravo entre os dispositivos conectados nos diferentes tipos de redes e
barramentos (MODBUS, 2006).

Figura 12 - Protocolo Modbus e o modelo OSI

Camada Modelo 1S0/0SI

7 Aplicagdo Protocolo de aplicagio Modbus Camada de aplicagio Modbu
6 Apresentacio Vazio

5 Sessdo Vazio

4 Transporte Vazio

3 Rede Vazio

Bl Link Protocolo Serial Modbus Modbus Mestre/Escravo

1 Fisica EIA/TIA-485 (ou EIA[TIA-232 EIA/TIA-485 (ou EIA/TIA-232

Fonte: Modbus (2006) - Adaptado pelos autores

Os dispositivos que utilizam o protocolo Modbus possuem uma alocacdo de
memoéria que é utilizada para guardar as informacdes de dados do sistema. Esta
memoéria € dividida em quatro partes, conforme mostrado na figura 13, e servem
para armazenar as informacdes de entradas discretas, saidas discretas,
registradores de entrada e registradores processo. A area de memoria dedicada
para cada entrada e saida discreta possui o tamanho de 1 bit enquanto a area de
memoria dedicada para armazenar os registradores de entradas e de processo
possui o tamanho de 16 bits (TAMBOLI, 2015).
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Figura 13 - Modelo de dados Modbus
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Fonte: Modbus (2006) - Adaptado pelos Autores

Os protocolos Modbus mais comumente utilizados séo:

e Modbus RTU
e Modbus ASCII
e Modbus/TCP

Os modos RTU (Remote Terminal Units) e o ASCII (American Standard Code
for Information Interchange) séo protocolos do tipo Ponto a Ponto quando utilizam a
comunicacdo RS232 e do tipo Multiponto quando utilizam a comunicacdo RS422 ou
RS485. Ambos utilizam a comunicacgéo serial para estabelecer comunicacéo do tipo
Mestre/Escravo entre seus dispositivos (TAMBOLI, 2015).

O modo RTU envia cada byte de mensagem contendo dois caracteres
hexadecimais de 4 bits enquanto o modelo ASCII envia cada byte contendo dois
caracteres ASCII (0-9, A-F). Para verificacdo de erro de comunicacédo, o modo RTU
utiliza o CRC (Cyclical Redundancy Check) enquanto o modo ASCII utiliza o LRC
(Longitudinal Redundancy Check). A principal vantagem do modo RTU em relagéao
ao modo ASCIl é que a possibilidade de condensar mais informacédo, devido o
formato dos caracteres, permite uma melhor taxa de transferéncia de dados para
uma mesma taxa de transmissédo (TAMBOLI, 2015; MODBUS, 2006).
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3.8.1 Modbus/TCP

O protocolo Modbus/TCP é uma juncdo do protocolo Modbus serial e do
protocolo TCP/IP. O resultado desta juncdo é um protocolo aberto, estruturado e de
simples transmissdo que pode ser usado em redes do tipo cliente/servidor. Todos o0s
protocolos Modbus empregam um protocolo dedicado na camada de aplicagéo,
conforme é mostrado na figura 14. Isto permite assegurar a compatibilidade dos
dados durante o processamento da comunicagédo (ARISTOVA, 2016).

Especificamente o protocolo Modbus/TCP, em relacdo ao modelo I1SO, utiliza
o protocolo Ethernet nas camadas 1 e 2, o protocolo TCP/IP nas camadas 3 e 4;e 0
protocolo Modbus RTU na camada 7. Pode-se dizer que o protocolo Ethernet
TCP/IP é usado para transportar o protocolo Modbus RTU (ARISTOVA, 2016).

Figura 14 — Pilha de comunicagao Modbus

Modbus sobre TCP
T T g T g =
QOutros Modbus + /HLDC Mestre / Escravo Ethernet IT /802.3
Outros Camada fisica EIA/TIA-232 or Camada fisica Ethernet
ETA/TIA-485

Fonte: Modbus (2006) - Adaptado pelos Autores

Para que seja possivel a transmissdo do protocolo Modbus utilizando uma
rede TCP/IP, o frame Modbus RTU é modificado conforme mostra a figura 15. O
campo “enderego”, utilizado na linha serial Modbus para a identificacdo dos
dispositivos, € substituido pelo cabecalho MBAP (Modbus Application Protocol
Header). Este cabecalho é utilizado para identificar o ADU (Aplication Data Unit) do
Modbus na rede TCP/IP e contém informacfes necessarias para o envio de dados
através de pontes, roteadores e gateways para a distincdo de dispositivos que
compartilham o mesmo endereco IP. A verificacdo de erros por CRC é removida e é
acrescentada uma informacdo no MBAP que possibilita os dispositivos identificarem
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as mensagens quando forem compartilhadas. Assim, todas as requisicbes e
respostas que sao compartilhadas durante a comunicagdo possui um campo que
permite a conferéncia da integridade da informacdo. (MODBUS, 2006; PALMER,
2009).

Figura 15 - Frames Modbus RTU e Modbus/TCP

< ADU >
| Enderego | Cidigo da fungio ” Dincheri Venficagio de enros
< DU >
* ADU Modbus TCRAP P
Cabecalho MBAP | ‘ Cédigo da fungbo ‘ Dados |
< — >

Fonte: Modbus (2006) - Adaptado pelos Autores

3.9 Ethernet/IP

O protocolo Ethernet/IP (IP, Protocolo Industrial) € uma rede desenvolvida
pela Rockwell Automation em 2001 e apoiado pela ODVA (Open DeviceNet Vendor
Association) (ROBERT, 2012).

O protocolo Ethernet/IP utiliza o modelo OSI e conserva as estruturas das
camadas de 1 a 4 (meio fisico, ligacao de dados, rede e transporte) conforme mostra
figura 16. O protocolo CIP (Protocolo Industrial Comum) é aplicado nas camadas 5 a
7 (sessdo, apresentacdo e aplicacdo). Para assegurar o funcionamento em tempo
real é utilizado o CIP Sync, uma extensdo do protocolo CIP baseado no Protocolo de
precisdo de tempo (PTP) IEEE 1588 (ARISTOVA, 2016). O CIP é um protocolo bem
adaptado para sistemas distribuidos, com orientacdo a objetos, folhas de dados
eletrnicos e perfis de dispositivos (KUMAR, 2013).
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Figura 16 - Ethernet / IP como parte do modelo OSI CIP
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Fonte: ODVA (2016)

De acordo com Kumar (2013), o protocolo Ethernet/IP além de utilizar o CIP,
trabalha com o modelo Provider-Consumer (Cliente/Servidor) para estabelecer a
comunicacdo entre os dispositivos da rede como apresentado na Figura 17. Neste
modelo, a mensagem é enviada através de um dispositivo para todos o0s outros
dispositivos da rede. Uma vez que recebida, esta mensagem ¢é filtrada e apenas o
dispositivo de destino utiliza a informacédo. A implementacao deste modelo na CIP é
suportada pelo servico de multicast Protocolo de internet (IP), que, por sua vez, é

suportado pelo servigco de multicast Ethernet (ODVA, 2007).

Figura 17 - Modelo Cliente/Servidor

Servidor Cliente ' Cliente Cliente
CFiar ]| |[[Fitrar |
T |Receber| |Receber|

Fonte: Kumar (2013) - Adaptado pelos autores
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A Ethernet/IP incorpora o conjunto TPC/IP, utilizando o TCP para mensagens
explicitas e o UDP para mensagens implicitas ou 1/O conforme tabela 2. Estes
protocolos amplamente adotados sédo implementados na camada de rede (IP) e na
camada de transporte (UDP e TCP) do modelo OSI e sdo a tecnologia basica da
rede Ethernet/IP (ODVA, 2007):

e Explicitas: Utilizadas para a programacado, configuracdo e diagnosticos de
dispositivos e para troca de dados onde o tempo ndo € critico. Apresenta
normalmente um trafego de taxa baixa que geralmente tem um impacto
insignificante no desempenho da rede.

e Implicitas: Utilizadas para troca de dados onde o tempo é critico. Estes dados
sdo de entrada / saida (I/0O) e dados a serem utilizados por um controlador

com informagdes de estados de dispositivos remotos.

Tabela 2 - Resumo dos tipos de comunicacao para Ethernet/IP

Tipo de transmissdo | Tipo de Mensagem Descricao Exemplo
Leitura/Escrita via

Transferéncia de

Informacéo Explicito dados nao critica Instrucéo de
Mensagem
Dados de Controle
Dados I/0 Implicito Dados de em Tempo-Real de
Tempo-Real um Dispositivo
remoto 1/0

Troca de Dados em
Tempo-Real entre
dois Processadores

Sincronizacao em
Tempo-Real

Sincronizacao

Implici
mplicito em Tempo-Real

Fonte: Lugli (2007)

A Ethernet tem a caracteristica Unica de ser uma rede com uma infraestrutura
ativa. Portanto, ao contrario das redes industriais tipicas — que geralmente tém uma
infraestrutura passiva que limita o numero de dispositivos que podem ser
conectados e a forma como eles podem ser conectados — a rede Ethernet/IP possui
uma infraestrutura que pode acomodar um numero virtualmente ilimitado de nés
ponto-a-ponto e com a tecnologia de switch integrado. Ela também suporta
topologias em anel fornecendo aos usuarios a flexibilidade inigualavel na concepcao
de redes, que podem acomodar as suas necessidades atuais enquanto permite a
expansao facil, rentavel e linear no futuro (ODVA, 2016). Segundo Lin (2013),
através deste processo € possivel interligar todos os equipamentos do chao de

fabrica e corporativos em uma sé rede.
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3.10 Norma IEC - 61850

A [EC (International Electrotechnical Commission) é uma organizacao
internacional que lidera e gerencia o desenvolvimento de normas e padrbes
internacionais em diversos ambitos do setor elétrico e afins (SOUZA, 2015).

A norma IEC 61850 é o padrédo para projeto de automacdo de subestacéo
elétrica, destinado a resolver problemas de interoperabilidade entre diferentes
dispositivos eletronicos inteligentes (IEDs) de diferentes fornecedores (DEHALWAR,
2015).

A IEC 61850 foi criada em 2003 pelo comité técnico 57 (TC57), porém a base
desta norma foi desenvolvida em 1988, quando a UCA (Utility Communications
Architecture) foi estabelecida (RAUSSI, 2017). A norma veio com o0 intuito de
modelar e uniformizar dados da comunicagdo e as funcionalidades operacionais
encontradas nos sistemas de automagdo em subestacdes (SOUZA, 2015). Mas a
utilizacdo desta norma tem se expandido desde entdo e, atualmente, ela define o
padrdo utilizado dentro de subestacbes e na comunicacdo de rede inteligente
(RAUSSI, 2017).

Os trés principais objetivos desta norma sdo: a interoperabilidade entre
diferentes dispositivos, a facilidade de configuracdo e reconfiguracdo do SAS
(Sistema de Automacdo de Subestacdo) e a versatilidade para implementacédo de
novas tecnologias que futuramente venham a ser desenvolvidas (IGARASHI, 2016).
Deste modo Igarashi (2016) afirma que a norma IEC 61850 ndo é apenas um
protocolo de comunicacédo, pois ela visa estabelecer uma padronizacdo de todo o

processo desenvolvido do SAS.

3.10.1 Modelo de dados da IEC 61850

A ideia central da IEC 61850 é transformar um dispositivo fisico em
dispositivos l6gicos, que podem ser adicionalmente decompostos em nés légicos,
objetos de dados e em atributos de dados como representado na figura 18
(DEHALWAR, 2015). O modelo de dados definido e recomendado pela norma é
constituido de (SOUZA, 2015):

¢ Intelligent Eletronic Device (IED): representa o dispositivo fisico (Physical
Device) inteligente que pode conter um ou mais dispositivos logicos (Logical
Devices) (IGARASHI, 2016);
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e Logical Device (Dispositivos Logicos): E o conjunto de nos l6gicos;
e Logical Node (NOs lbgicos): Menor elemento funcional capaz de trocar

informacdes.

Figura 18 - Modelo de dados da IEC 61850

ributos dos da
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&

Dispositivo logic

Dispositivo fisico

Fonte: Dehalwar (2015) - Adaptado pelos autores

Raussi (2017) traz uma representacdo deste modelo em forma de &rvore,
conforme mostra a figura 19. Este modelo se assemelha a um esquema de diretorios

de um sistema operacional para computadores (IGARASHI, 2016).
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Figura 19 - Esquema em arvore representando a estrutura de modelos de dados
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Fonte: Raussi (2017) - Adaptado pelos autores

3.10.2 Estrutura da IEC 61850
A norma IEC 61850 consiste em 10 partes conforme a figura 20:

e Parte 1: Introducéo e visao geral;

e Parte 2: Glossario;

e Parte 3. Requisitos gerais;

e Parte 4. Gerenciamento de sistemas e projetos;

e Parte 5: Requisitos de comunicacéao para funcdes e modelos de dispositivos;

e Parte 6: Linguagem de descricdo de configuragdo para comunicacdo em

subestacdes elétricas;
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Parte 7.
o 1: Estrutura basica de comunicacdo para subestacdes — principios e
modelos;
o 2: Estrutura basica de comunicacdo para subestacfes — Interface de
Servico de Comunicacdo Abstrata (ACSI);
o 3: Estrutura basica de comunicacdo para subestacbes — Classes de
Dados Comum (CDC);
o 4: Estrutura basica de comunicagdo para subestacdes — classes de nos
l6gicos compativeis e classes de dados.
Parte 8.
o 1: Mapeamento de servicos de comunicacdo especifica — Mapeamento
para MMS ISO/IEC 9506 (Parte 1 e 2) e para ISO/IEC 8802-3.
Parte 9.
o 1: Mapeamento de servicos de comunicacdo especifica — valores
amostrados sobre enlace serial ponto a ponto unidirecional;
o Mapeamento de servicos de comunicacdo especifica — valores
amostrados sobre ISSO/IEC 8802-3

Parte 10: Teste de conformidade.



Figura 20 - Viséo geral da IEC 61850
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Fonte: Raussi (2017)

3.10.3 Tipos de interfaces

A IEC 61850, no capitulo 5, define trés niveis de interface para comunicacdo em

uma subestacdo mostrado na figura 21. Estes niveis realizam a funcdo de protecéo,

controle e monitoramento. Estas funcdes podem ser executadas dentro de um Unico

equipamento ou entdo, podem ser distribuidas entre varios dispositivos (SOUZA,

2015).

¢ Nivel de estacao: Este nivel é conceituado na parte 8 da IEC 61850, que traz
GSSE e

0 mapeamento das camadas de comunicacdo (TCP/IP),

sincronizagdo de (DUARTE,2012).

tempo

Nele estdo

contidos o0s

equipamentos que recebem informacdes para processa-las e conecta-las aos

centros de controle possibilitando o monitoramento e manutencéo do SAS.

Estes dispositivos consistem em computadores da subestacdo com um banco

de dados, a IHM para o operador, interfaces que terdo links para outras
subestacdes, dentre outros. (IGARASHI, 2008).
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¢ Nivel de Vao: Este nivel é conceituado na parte 7 da IEC 61850, no qual &
definido o modelo de dados e aplicacdo das funcbes do sistema (DUARTE,
2012). Ele € composto por equipamentos que sao responsaveis pela protecao
e controle, relés de protecdo, medidores de energia e oscilografos
(IGARASHI, 2008). Estes equipamentos protegem e controlam a posi¢cao na
qual estdo alocados, e podem também incluir funcionalidades relacionadas
com a operacao de outras posicdes, por exemplo, intertravamento e controle
de I6gicas (DUARTE, 2012).

¢ Nivel de processo: Este nivel é conceituado na parte 9 da IEC 61850, na qual
sado definidas as transmissdes dos valores analégicos de tensdo e corrente
adquiridos nos equipamentos primarios que trafegam pela rede e das
mensagens GOOSE (DUARTE, 2012). Neste nivel estdo os dispositivos de
I/Os remotos, sensores inteligentes, atuadores (disjuntores e seccionadoras)
e transformadores TC’s (transformadores de Corrente) e TP's
(Transformadores de Poténcia) (IGARASHI, 2008).

Figura 21 - Niveis de comunicacédo IEC 61850

Sala de Operacdo E:
Supervisorio

L
Subestagdo e

L
Sensorese Merging
atuadores Unit

Fonte: Coutinho (2015)

As comunicacfes podem ser verticais, realizadas entre estes niveis
hierarquicos, ou horizontais, que ocorrem dentro do mesmo nivel como mostra a
figura 22 (DUARTE, 2012). No trafego horizontal é utilizado o protocolo GOOSE e
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GSSE (Generic Substation Status Event) para estabelecer a comunicagcao entre os
diferentes IEDs, que podem ser de diferentes fabricantes (DOS SANTOS, 2007). Ja
para as mensagens verticais, é utilizado o protocolo MMS (Manufacturing Message
Specification), definicdo que € dada uma vez que este tipo de comunicagdo nao
possui restricdes criticas de tempo (SOUZA, 2015).

Figura 22 - Arquitetura de rede de comunicacao
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Fonte: Santos (2007)

3.10.4 Tipos de arquivos da IEC 61850

O capitulo seis da norma IEC estabelece uma padronizagao para a linguagem
gue mapeia os modelos de dados de objetos, Substation Configuration Language
(SCL) (SOUZA, 2015). A configuracdo da comunicacdo baseada na IEC 61850 é
mostrada na figura 23 e € descrita através dos seguintes arquivos:

. SSD (System Specification Description): Possui a descricdo dos dados
de todo o sistema e contém o diagrama unifilar da subestacéo e todos os nos logicos
(funcdes) alocados;

. SCD (Substation Configuration Descrip-tion): Arquivo gerado pela
ferramenta de configuragdo do sistema, contendo as informagdes configuradas para
a comunicagao de toda a subestacgao. Possui os ICD’s, descritos a seguir;

. ICD (IED Capability Description): Arquivo gerado pela ferramenta de
configuracdo do IED para informar suas caracteristicas e fungbes que podem ser

utilizadas;
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. CID (Configured IED Description): Arquivo para ser carregado em

determinado IED com as configura¢des habilitadas ou parametrizadas pelo usuério.

Figura 23 - Tipos de arquivos da IEC 61850
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Fonte: Desenvolvido pelos autores

3.10.5Tipos de Protocolos

O protocolo GOOSE e GSSE sdo de alta prioridade, pois a troca de
mensagens sao realizadas no modo produtor/consumidor (Publisher-subscriber) e
devem ser feitas com a mesma eficiéncia e rapidez de um contato fisico (cabo)
(SOUZA, 2015). Utilizados para a troca de mensagens entre IEDs, estes sinais sao
utilizados para implementar diversas logicas de controle e de protecdo, como funcéo
de protecdo de falha de disjuntor, légica de religamento de disjuntores,
intertravamentos dentre outros (IGARASHI, 2016). Uma das grandes vantagens do
protocolo GOOSE é a reducdo na dependéncia de cabos, uma vez que em apenas
um pacote de dados ou “telegrama”, se torna possivel definir varios estados e
reportar todo o enlace da rede através destas informagdes (SOUZA, 2015).

Comparado ao modelo 1SO/OSI de sete camadas, o protocolo GOOSE é
composto por quatro camadas eliminando as camadas de sesséo, transporte e rede

como mostra a figura 24. A mensagem GOOSE atravessa a camada de aplicagéo, a
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camada de apresentacdo e, em seguida, mapeia-se diretamente para a camada de
enlace de dados e a camada fisica para aumentar a confiabilidade e reduzir o atraso
de transmissao (YEH,2015)

Figura 24 - IEC 61850 e o0 modelo OSI
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Fonte: Coutinho (2015)

O MMS é o padrao internacional (ISSO 9506) projetado para suportar a troca
de dados em tempo real e informacdes de controle de supervisdo entre dispositivos
de rede (NGUYEN, 2013). Trata-se de um protocolo da camada de aplicacéo,
especifico para mensagens do tipo cliente-servidor que utiliza tanto o protocolo
TCP/IP como o ISO CO, ou seja, ambos de caracteristica orientada a conexao
(DUARTE, 2012). Deste modo, dispositivos como Remote Terminal Units (RTUS),
Power Line Communications (PLCs) e IEDs podem ser controlados remotamente
com o uso desse protocolo (LOPES,2018). A especificacdo deste padrdao descreve
apenas 0s aspectos de rede visiveis de comunicac¢do; portanto, ele s6 especifica a
comunicacao entre cliente e um servidor, ndo o funcionamento das entidades. Com
esta estratégia, o MMS permite total flexibilidade na sua implementacdo
(NGUYEN,2013).

As mensagens MMS podem ser solicitadas via pooling ou via reports
(relatérios). Na leitura via pooling o sistema de controle solicita as informacgdes dos
IEDs, ja via reports estas informac¢des sao disponibilizadas pelos IEDs mediante ao
cumprimento de condi¢des pré-configuradas, como banda morta ou vencimento de

um tempo de integridade (Scan).
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3.10.6 Tipos de servicos

O mapeamento dos servigcos de comunicacdo da IEC 61850 é representado na
figura 25. Os tipos de mensagens que tem requisitos de desempenho semelhantes
estdo agrupadas em conjunto e mapeada com o mesmo protocolo. Assim, verifica-
se que o protocolo MMS é destinado para mensagens do tipo 2, 3 e 5 (PHAM,2015)
enguanto o protocolo GOOSE é destinado as mensagens do tipo 1 e 1A, a saber:

e Tipo 1 - Mensagens rapidas (GOOSE);

e Tipo 1A — Atuagbes emergéncias de Trip (GOOSE);

e Tipo 2 — Velocidade média (MMS);

e Tipo 3 — Baixa velocidade (MMS);

e Tipo 4 — Dados em rajada ou SV (Sampled values);

e Tipo 5 — Transferéncia de arquivos (MMS).

e Tipo 6 — Sincronizagao de tempo (SNTP).

Figura 25 - Tipos de mensagens
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Fonte: IEC 61850-8.1 (2004)

3.11 Determinismo

Os sistemas de controle e automacéo se diferem de outras aplicacdes devido

a sua necessidade de determinismo e requisitos de controle em tempo real (ROJAS,
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2010). O determinismo de um protocolo é a capacidade de suportar a transmissao
estavel e previsivel dos parametros de controle entre os dispositivos ligados a rede.
A transferéncia de dados deve ser concluida em um periodo de tempo definido e a
confirmacédo de concluséao deve ser fornecida (ROA, 2011). Portanto, destaca Rojas
(2010), a Ethernet Industrial deve ser concebida e implementada observando estes
aspectos.

Muitos protocolos de comunicagéo industrial estdo se movendo para solucdes
baseadas em Ethernet; porém as comunicacbes Ethernet com TCP/IP ndo sao
deterministicas e o tempo de reacdo €, na maioria das vezes, em cerca de 100ms
(LIN, 2013). A arquitetura TCP/IP utiliza-se da técnica CSMA/CD (Carrier Sense With
Access And Collision Detect) para acessar o meio de transmissao (figura 26) e
através desta técnica € possivel detectar colisbes no meio de transmissdo quando
mais de um dispositivo deseja transmitir dados simultaneamente (LUGLI, 2007). Este
processo nao garante que as mensagens transmitidas sejam entregues em um
tempo determinado. Desta forma, o protocolo nativo da Ethernet ndo deve ser
implementado diretamente em uma planta com restricbes de tempo, como é o0 caso
dos processos industriais (ROBERT, 2012).



Figura 26 - Algoritmo CSMA /CD
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Para ajudar na otimizacdo do acesso aos dados, os equipamentos que

compBe a rede Ethernet Industrial, tais como os Switches, devem possuir

inteligéncias que oferecem suporte a recursos como controle de multicast (IGMP

Snooping), qualidade de servigo (QoS) e redes virtuais (VLAN’s) (ROJAS, 2010).

3.11.1 Switch

De acordo com Lugli (2007), para tornar esta arquitetura em deterministica, foi

necessario a utilizacdo de switch com portas independentes entre si e com

capacidade de programar prioridades e tempo de espera das mensagens. Desta
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forma, o switch determina o tempo de varredura de cada porta. Segundo a ODVA
(2007), os switches reduzem o trafego desnecessario devido ao mapeamento que é
realizado em cada uma de suas portas. Através deste mapeamento, o switch é
capaz de enviar a informacdo desejada apenas a porta de destino. Rojas (2010)
explica que, os switches que oferecem caracteristicas QoS possuem a capacidade
de priorizar e ndo descartar o trafego critico em caso de congestionamento, além de
garantir a entrega da informacao transmitida de forma integra.

Mesmo com o uso do switch, algumas eventuais colisbes poderiam acontecer,
como por exemplo se houvesse um envio de mensagem do switch a todos 0s
dispositivos da rede (broadcasting) no mesmo instante em que algum dispositivo
estivesse enviando alguma informacéo para o switch. Para resolver este problema, o
sistema de comunicac¢do bidirecional, também chamado de full duplex, foi aplicado
ao switch. Este sistema permite que haja a comunicagéo instantanea entre o switch
e o dispositivo sem colisédo; e, segundo a ODVA (2007) o sistema full duplex &€ um
requisito fundamental para o controle deterministico em sistema baseados em
Ethernet.

3.11.2 VLAN (Virtual Local Area Network)

A rede virtual local (VLAN) é definida pela norma IEEE 802.1Q como a
concatenacdo de redes locais (LAN’s) individuais interconectadas através de um
switch gerenciavel (VICENTE,2011). A utilizagdo destas redes virtuais possibilita, em
um mesmo meio fisico, a separacdo das redes de processo em tempo real das

demais redes.

3.11.3 QoS (Qualidade de servico)

Os switches oferecem caracteristicas de Qo0S que tornam possiveis a
priorizacdo do trafego critico de forma que ele seja tratado com prioridade e, em
caso de congestionamento, ele ndo seja descartado (ROJAS, 2010). Esta
capacidade de priorizar e fornecer diferentes QoS com base no tipo de mensagem
pode ajudar a melhorar o desempenho em tempo real e garante a entrega das

informacgdes de forma integra e consistente (ODVA, 2007).
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3.11.4 IGMP (Internet Group Management Protocol)

O IGMP controla as mensagens multicast que podem retardar o desempenho
dos dispositivos da rede e também reduz exponencialmente a quantidade de trafego
na rede, reduzindo a chance de congestionamento e consequentemente perda de
pacotes (ODVA, 2007). Segundo Rojas (2010), este protocolo configura
dinamicamente as interfaces que para que o trafego multicast seja encaminhado

apenas para as interfaces de destino.
3.11.5 Determinismo no Ethernet/IP

Para tornar seu protocolo deterministico, a Ethernet/IP utiliza os recursos
IGMP (Internet Group Management Protocol) e QoS (ODVA, 2007), além de utilizar o
padrdo CIP, que é um padrdo amplamente utilizado nos protocolos DeviceNet e
ControlNet. Este padrdo organiza os dispositivos em rede como uma colecdo de
objetos; define acesso, procedimentos e extensdes que permitem dispositivos
diferentes serem acessado usando um protocolo comum. Segundo a ODVA (2007),

este protocolo é utilizado para facilitar o controle de /O, a programacéo, 0

funcionamento e a manutencao do sistema de controle.
3.11.6 Determinismo no Profinet

Para obter o determinismo no processo industrial, a Profinet utiliza o protocolo
Profinet IO através dos canais SRT e IRT. O canal SRT é usado como padrdo para a
transferéncia ciclica de dados e alarmes, enquanto o canal IRT, canal de alta
velocidade, é utilizado para aplicacdes de controle de movimento (MARCOS, 2013).
Para conseguir um tempo de resposta na configuracdo IRT, € necessario um
hardware especifico que consiga processar as informa¢cfes nesse tempo (LUGLI,
2007).

Conforme a analise realizada por Dias (2014), a comunicacao entre o 10O-
Controller e o 10-Device ocorre nos canais de comunicacdo em tempo real. Para as
demais informa¢des como, configuracdo, parametrizacao e estatisticas € utilizado o
canal de comunicacdo que ndo apresentam suporte a tempo real. Dias (2014) ainda
observa que o ciclo de comunicacdo € altamente preciso e sincronizado e que
sempre envia, inicialmente, os pacotes de maior determinismo em tempo real,

seguido dos pacotes de tempo nao real. Marcos (2013), explica que, para que haja
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este sincronismo e determinismo, € necessario que 40% da largura de banda do
protocolo Profinet RT esteja livre; caso contrario, pode haver possiveis sobrecargas

de informacdes causando perda de dados.

3.11.7 Determinismo na IEC 61850

Na IEC 61850, o protocolo que estabelece comunicacdo com o0 sistema
SCADA é o0 MMS. De acordo com Duarte (2012), a mensagem MMS utiliza todas as
camadas do protocolo de comunicacdo e, apesar de se tornar uma informacéao
confidvel, consome um tempo de comunicagdo razoavel tornando-a inadequada
para transmissao de dados com criticidade temporal inferiores a 20ms. Desta forma
as operacOes de protecdo e intertravamentos, tipicos de processos industriais,
podem ser afetadas dependendo do tempo de ciclo determinado pelo processo. Por
outro lado, o MMS pode ser utilizado em sistemas supervisoérios, em que o tempo de
resposta pode chegar a 1s sem afetar as operacoes.

3.11.8 Determinismo no Modbus/TCP

O protocolo Modbus/TCP possui uma velocidade de comunicagao
relativamente baixa para operacbes em tempo real, em torno de 100ms. Para
suportar este tipo de comunica¢do, uma extensao é oferecida a este protocolo, a
Real-Time-Publisher-Subscriber (RTPS). Esta extenséo utiliza o protocolo UDP/IP e
as mensagens sdo disponibilizadas no padrédo Produtor/Consumidor. Dois tipos de
comunicacao sao definidos para este protocolo: o Produtor/Consumidor, que publica
dados de um servidor para os clientes; e o protocolo de composicéo de transferéncia
de estado (CST), que transfere uma informacéo de estado de um servidor para um
cliente. Através do uso deste protocolo, a velocidade de comunica¢cdo pode chegar
até 10ms (FELSER, 2009; ARISTOVA, 20186).

3.11.9 Diferencgas entre protocolos

7

Abaixo, na tabela 3, é apresentada uma breve comparacdo entre os trés
protocolos mais consolidados para a automacédo de processos industriais e o
protocolo da IEC 61850. Esta tabela tem o objetivo de destacar as diferencas entre
as formas de se obter o determinismo de cada protocolo em um sistema de controle.

E possivel notar que os protocolos Profinet o Ethernet/IP, por serem uma evolucio
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de outros protocolos ja consolidados em sistemas de controle, tém como
caracteristica base o controle de processos industriais com tempo de resposta
abaixo de 10ms. Destaca-se ainda o protocolo Profinet por ter a extensao,
conceituada em IRT, que possui um tempo de resposta menor que 1ms. Ja o
protocolo Modbus/TCP, mesmo com a extensdo RTPS, ndo € muito utilizado em
processos industriais, pois, nesta configuracéo, utilizando o UDP/IP, torna-se dificil a
definicdo de um tempo de entrega de mensagem durante a comunicagdo. Por sua
vez, o protocolo MMS da IEC 61850 foi desenvolvido apenas para sistemas de
supervisao e por isso sua aplicacdo € mais adequada em sistemas de controle onde

requer controle com tempos de resposta em até 10ms.

Tabela 3 - Comparacédo entre Protocolos

Protocolo Migracdo de Método Determinismo Aplicacao
outras redes
Ciclica, supervisao,
controle de
Profinet Profibus Profinet — 10 (RT) 1-10ms movimento e
conexao entre redes
diversas

UDP/IP com aplicagéo

CIP e utilizacdo do CIP Ciclica, supervisdo e

Ethernet/IP DeviceNet . X <10ms conexao entre redes
Sync para sincronismo diversas
em tempo real.
Modbus/TCP Modbus/RTU RSTP — UDP/IP >10ms Ciclica e superviséo
:55861850 ) - TCP/IP >10ms Ciclica e superviséo

Fonte: Desenvolvido pelos autores
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4 METODOLOGIA

O presente trabalho tem como objetivo avaliar a aplicabilidade da Norma IEC
61850 para acionamento de equipamentos de meédia tensdo em uma planta
industrial de uma mineradora na cidade de Itabira. Sendo assim, esse projeto
caracteriza-se como um trabalho exploratorio, pois, visa buscar um maior
entendimento sobre o tema, por se trata um assunto pouco conhecido, uma vez que
a aplicacdo da norma € bem consolidada na automacéo de subestacdes e pode ser
passivel de adequacao para realizar o acionamento de equipamentos na indastria. O
trabalho também tem um propdsito explicativo, pois foi realizado um levantamento
bibliografico sobre os principais conceitos envolvidos no processo de compreenséao e
adequacao da norma. O trabalho é baseado em métodos experimentais e aplicacdes
praticas através de um estudo de caso, quanto aos procedimentos técnicos
utilizados para a investigacdo e levantamento de dados e informacdes, a pesquisa
pode ser classificada como de campo, documental e bibliografica, tendo em vista
gue a maior parte dos documentos e local analisado pertence a uma mineradora
instalada na cidade de Itabira/MG.

Para alcancar o objetivo principal, o trabalho foi desenvolvido através de
etapas metodoldgicas elencadas na sequéncia.

1) Primeira Etapa: Na primeira etapa foi realizado um levantamento
bibliografico. Neste levantamento foi apresentado o que é automacéao, as diferencas
entre a automacao em um processo industrial e a automacao de subestacado, o que
sao os IED’s e os conversores de protocolos (gateways).

2) Segunda Etapa: Na segunda etapa pesquisou-se 0 que € uma rede de
comunicacado, quais seus modelos de referéncias de protocolos mais utilizados, o
que sao os protocolos da norma IEC 61850, Ethernet/IP, PROFINET, algumas
comparacdes dos protocolos citados quanto aos seus principios de funcionamento.
Esse levantamento bibliografico proporcionou um melhor entendimento do tema
estudo, e foi realizado em meio fisico e virtual, baseado em livros, dissertacdes,
artigos, manuais e teses que abrangeram o estudo deste trabalho. Este
levantamento foi executado em todas as etapas, para garantir credibilidade da
pesquisa.

3) Terceira Etapa: Na terceira etapa foi efetuado a comparagcdo do protocolo
MMS da norma IEC 61850 com os protocolos consolidados como: o Ethernet/IP, o

Profinet e o Modbus/TCP. Verificou-se a capacidade de aplicacdo do protocolo MMS
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na camada de processo em uma planta industrial, comparando os principais
aspectos de cada protocolo, como tempo de resposta, o tipo de comunicagéo e a
aplicacao.

4) Quarta Etapa: Na quarta etapa do trabalho, realizou-se o estudo de caso com
demonstrar os procedimentos utilizados, e resultados obtidos na integracao de IED’s
para acionamento de motores de média tensdo em um processo de mineragcdo ao
PLC, através dos protocolos MMS da IEC 61850 e Modbus TCP, utilizando um
conversor de protocolos (gateway). O estudo foi realizado em uma planta industrial
de uma mineradora da cidade de Itabira — MG. Nesta etapa foi analisado os dados
de projeto, definicbes técnicas dos fabricantes, informacdes colhidas através de
relatérios técnicos, arquivos de programacdo do equipamento e sequéncia de
eventos registrados pelos relés de protecdo (IED), switch e PLC’s. Estes dados
foram organizados e analisados mediante a realizacdo de um processo criterioso de
interpretacdo dos dados na comunicagéo, tempos entre comunicagoes e efetividade
da comunicacéo.

5) Quinta Etapa: Apos interpretacdo dos dados e andlise das informacdes, foram
apresentadas as solucfes encontradas para a integracdo do PLC com o IED através
do uso de um gateway para estabelecer a comunicagdo entre o0s protocolos
Modbus/TCP e o MMS. Essas solucbes foram demostradas através de topicos, que
vao desde definicbes de engenharia até o monitoramento dos dados enviados entre
o PLC, o gateway e o IED. Como concluséo foi apresentado os beneficios com a
aplicacdo do protocolo MMS, como a parametrizacdo a distancia, a geracdo de
relatérios, o monitoramento, dentre outros. E proposto a continuidade como
trabalhos futuros, a integracdo do protocolo MMS, da IEC 61850, com 0s outros
protocolos industriais importantes tais como o Ethernet IP, e o Profinet; e a
integragcdo com protocolo Modbus TCP/IP sem a necessidade do uso de um

gateway.
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5 ESTUDO DE CASO

O estudo de caso baseia-se em uma planta de beneficiamento de minério de
ferro, da segunda maior mineradora do mundo. A mineradora possui sede no Brasil
e esta presente em cerca de 30 paises ao redor do mundo. A unidade estudada esta
localizada no complexo da cidade de Itabira — MG, conforme apresentado na figura
27.

Figura 27 - Complexo de mineragéo da cidade de Itabira - MG
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Fonte: Elaborado pelos autores

As operagOes de beneficiamento de minério de ferro tiveram inicio na década
de 70, e hoje constitui-se dos processos de britagem, moagem, deslamagem,
flotacdo e filtragem. A figura 28 a seguir apresenta um esquema das atividades

presentes na unidade estudada:
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Figura 28 - Processo de beneficiamento de minério de ferro
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Fonte: Desenvolvido pelos autores

A planta passou por grandes projetos de expansao para continuar com suas
operacdes na cidade de Itabira — MG. O processo na cidade encontra-se no terceiro
ciclo da mineracdo, ou seja, foi incorporado o processo de moagem do material
através de moinhos de bolas, assim, tornando possivel o beneficiamento de um tipo
de minério com propriedade de baixo teor de ferro.

Essa expansédo trouxe novas tecnologias em automacéo e equipamentos, além
de um parque de aproximadamente 164 acionamentos de média tensédo, divididos
entre britadores, correias transportadoras, bombas de polpa e moinhos de bolas.
Com a expansao foi necessario realizar modificacdes no sistema de automacao de
subestacdo e no sistema de automacdo do processo industrial, devido ao
aproveitamento de equipamentos de manobra de outra unidade da empresa
juntamente com o fornecimento de novos equipamentos ndo compativeis com este
protocolo, foi necessario entdo encontrar uma solugéo para realizar a comunicacao
da nova estrutura com a antiga que utiliza o protocolo de comunica¢cdo Modbus TCP.

Estes equipamentos de manobras, foram equipados com IED’s para
acionamento, que estdo dispostos em subestacfes referentes a cada processo da
planta. Na tabela 4 estdo descritos os processos e a quantidade de relés contidos
em cada subestacao. Estas subestacdes estéo interligadas ao centro de controle e a
sala de controle, onde constam todos os PLC’s da planta, através da rede de
controle com a utilizagéo de switches que estado na configuragdo em anel, conforme
mostra a figura 29. Cada equipamento da rede ethernet possui um endereco IP que
serve para identifica-lo na rede e, através deste endereco, é possivel estabelecer
comunicacdo a distancia; deste modo, pode-se monitorar, configurar e alterar

parametros do dispositivo desejado.



Tabela 4 - Representacéo das subestacOes presentes na planta

Subestacéao Processo Quantidade de IED
SE-1485EE-01 Britagem quaternéria 21
SE-1415EE-01 Brltage_m, Penelramgnto e 15
Usina de Hematita
SE-1405EE-01 Espessamento e filtragem 34
SE-1215EE-01 Britagem Primaria de Itabirito 6
SE-1925EE-01 Captacdo de Agua Nova 7
Moagem, Deslamagem,
SE-1495EE-01 Flotacdo de Grossos e 61
Peneiramento de Alta
Frequéncia
SE-1235EE-01 Britagem Il e Il de Itabirito 16
SE-1395EE-01 Paio homogeneizacgéo 11

Fonte: Elaborado pelos autores

Figura 29 - Representacéo da rede de controle da usina estudada

SE-1925EE-01 SE-1815EE-01 Data Center SE-14B5EE-01  SE-1235EE-01
SE-1415EE-01
SE-1495EE-01
SE-CCMA1A - USINA
SE-1215EE-01  SE-1315EE-01 SE-1395EE-01 se-14psee-01  >2la de Controle

Fonte: Elaborado pelos autores
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5.1 Sistema de Automagéo Industrial

5.1.1 Sistema de superviséo

Para realizar o controle e supervisédo do sistema de automacéo de processos,

é utilizado o sistema SCADA (Supervisory Control And Data Acquisition), que €&

responsavel pela coleta de dados no chdo de fabrica e pela sua distribuicdo as

pessoas e aplicativos por todas as redes conectadas.

Este sistema, mostrado na figura 30, permite o controle automético ou manual

dos equipamentos ou dispositivos do processo além de possibilitar a administracao

de toda a planta. Esta administracdo consiste na avaliacdo de condi¢cdes e geracéo

de alarmes, no fornecimento de dados de amostragem para um historiador e,

também, na interacdo com outros aplicativos que utilizam o chédo de fabrica. Através

desta administracdo torna-se possivel, aos integrantes da equipe de operacao,

avaliar as condi¢des atuais, melhorar o desempenho, manter a seguranca e evitar

problemas dispendiosos ou perigosos em processos industriais.

Figura 30 - Arquitetura do sistema SCADA

Datacenter Industrial

Servidor 01
SCADA Developer
OPC Kepware

Servider 02
SCADA RunTime
OPC Kepware

Clients 01 cliente 02 cliente 03 Cliente T3

|
L

Local? Local? Local? Local? Estacdo de desenvolvimento +

Sala de controle

Contingéncia Local

£ & & &

|
|
|
|
|
I
Cliente TS1 Cliente T52 Cliente T53 Cliente T4 SCADA + OPC |
|
|
I
|

Sala de Automagio

Fonte: Desenvolvido pelos autores

O sistema é formado por:

e Servidor: Repositorio central de dados de processo. Ele é responsavel pela

coleta e atualizacdo de informacdes vindas dos equipamentos ou dispositivos

conectados. Ele organiza a informacdo e fornece nomes e contexto mais



63

amigaveis para os operadores e outros usuarios. Estes servidores podem ser
encontrados em formato de Blades e Storages, que sao disposicdes fisicas
gue permitem o compartilhamento de componentes em comum, como discos
oticos, fontes de alimentacdo e armazenamento de dados.

e Cliente: Requisita dados de um servidor por meio de sua interface grafica
para gerar, em tempo real, links em displays graficos, alarmes em objetos de
tela, tendéncias em gréficos, contetdos para relatérios, etc.

e Cliente TS: E um cliente da estacdo SCADA que utiliza a tecnoldgica Terminal
Services, da Microsoft, que permite a conexdo em rede com um numero
ilimitado de servidores, com acesso a um numero ilimitado de I/Os e
possibilita a operacdo e o desenvolvimento de aplicagbes via internet
utilizando o browser Internet Explorer. Em outras palavras, através de um
Cliente, fisico, € possivel estabelecer varias conexdes remotas possibilitando
Varios acessos ao sistema.

e Estacdo de desenvolvimento e contingéncia: Cliente utilizado para operacfes

em caso de falha do sistema principal.

Na configuragdo apresentada, utiliza-se servidores redundantes. Estes
servidores sado idénticos onde um sera o servidor principal e o outro, o servidor de
backup. Caso ocorra algum problema no servidor ativo, automaticamente o outro
servidor assume a comunicacgdo principal e os clientes passam a comunicar com

s

este servidor. O protocolo utilizado para esta comunicagcdo € o TCP/IP. Esta
arquitetura é utilizada para aumentar a disponibilidade do sistema tornando-se
obrigatoria para sistemas criticos.

Os servidores administram as conexdes, com 0S outros dispositivos da
piramide da automacg&o, combinando os diferentes meios de comunicagdo com 0s
protocolos de cada equipamento. Desta forma, € necessario utilizar drivers de 1/O e
servidores OPC (OLE for Process Control) para estabelecer comunicacdes com 0s
dispositivos das outras camadas, como por exemplo com o sistema de controle.
Estes drivers e servidores OPC s&o aplicativos instalados nos servidores SCADA
gue atuam como agendadores, arbitradores, requisitantes e respondedores para
todos os dados trocados entre a estacdo SCADA e os outros dispositivos. No estudo
de caso presente, utiliza-se o driver OPC com a comunicacdo Modbus TCP para

estabelecer comunicag&o com o sistema de controle.
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5.1.2 Sistema de controle

A arquitetura do sistema de controle utilizado na planta é representada
conforme mostra a figura 31. Nesta arquitetura esta representada todas as ligagcdes
gue compde o sistema de controle bem como os equipamentos que foram utilizados

para estabelecer a comunicacdo entre os dispositivos.

Figura 31 - Arquitetura do sistema de controle
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PRIMARIO ! | STAnDBY | “‘ !
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: REMOTE IO (Fibra éptica) L - |
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Fonte: Desenvolvido pelos autores

Os PLC’s de cada processo estéo dispostos em uma sala, denominada Data
Center. Esta sala possui sistema de climatizagcdo, controle de acesso, energia
ininterrupta com o objetivo de sempre manter o processo em operacédo e livre de
possiveis incidentes.

O sistema de controle possui redundancia de processamento, portanto existe
uma outra sala, idéntica ao Data Center, denominada sala de controle, onde estéo
dispostos outros PLC’s que estdo em comunicagdo em tempo real com o0s
controladores do Data Center. Em operacdo, apenas um controlador € responsavel
por controlar os ativos da planta, sendo que o outro fica em prontiddo para que, em

caso de alguma falha no primeiro controlador, este assuma o controle da planta.
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Esta acado é chamada de “Hot Stand-by” pois esta troca é realizada em milésimos de
segundos e nao gera parada na planta.

A comunicacdo entre as diversas partes do sistema de controle € realizada
através de switches que possuem a funcéo estabelecer o direcionamento do trafego
da comunicacdo, através das VLAN's, de forma a priorizar as mensagens de
controle em relagdo as mensagens de supervisdo. Mediante a necessidade de isolar
e gerenciar as diversas redes utilizadas na planta, a engenharia de
telecomunicacdes criou VLANS's para separar as diversas faixas de IP’s dentro de
cada segmento de operacdo incluindo a VLAN para a rede de controle que
compreende os equipamentos desta rede.

Dentro de cada subestacdo do processo, encontra-se os dispositivos para
acionar os equipamentos da planta. Estes estdo conectados com os PLC’s através
dos switches, dispostos em cada subestacdo. Para o0 acionamento dos
equipamentos que possuem a comunicacdo FieldBus (Profibus) é utilizado um
mestre de rede Profibus que possui duas func¢des distintas: realizar a comunicagao
com o PLC, através da rede Ethernet; e ser o mestre da rede Profibus.

Para um melhor controle e diagndéstico da planta, foram disponibilizados
mestres que controlam a comunicacdo com os dispositivos de acionamento e
mestres que controlam a comunicacdo com os instrumentos da planta. Para realizar
a interligacdo entre o mestre da rede e os dispositivos de campo, € utilizado um
repetidor, que tem a funcdo de segmentar a rede e distribui-la aos varios dispositivos
a serem acionados. Cada mestre pode estabelecer a comunica¢cdo com, no maximo,
126 equipamentos.

Para o acionamento dos equipamentos de 440V, é utilizado um distribuidor
gue realiza a interface de rede profibus com até 4 gavetas a serem acionadas. Estas
gavetas sao compostas com um relé de acionamento inteligente que possui funcdes
pré-programadas para controlar e proteger o motor, além de possuir uma IHM para a
parametrizacao e operagcdo manual.

Para o acionamento dos IED’s é utilizado um gateway que tem a funcdo de
permitir a comunicacao entre o PLC e o IED. Para o acionamento dos inversores, é
utilizado um adaptador que tem a funcdo de estabelecer a comunicagdo entre o
mestre da rede Profibus e o inversor.

Para a comunicagdo com os instrumentos de campo, € utilizado um conversor

de protocolo que tem a funcéo de converter o protocolo Profibus DP para o protocolo
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Profibus PA, devido aos instrumentos de campo utilizarem este protocolo. Apés a
conversdo, o tronco de comunicacado é interligado a caixas de juncdo que servem
para interligar aos instrumentos espalhados pela planta.

Além da comunicacédo estabelecida através da rede FieldBus, existe também
a rede de remotas, denominada como Remote 1/O. Esta rede € prioritaria no
processamento do PLC, pois nela estdo contidos todos os pontos de entrada e
saidas, para o acionamento manual dos equipamentos, como, por exemplo, o botdo
desliga, sinais de emergéncia, dentre outros. Como os PLC’s estdo dispostos em
uma sala de controle e as remotas espalhadas pela planta, torna-se necessario
realizar a conversao dos sinais elétricos para 6ticos; a fim de manter a integridade e

tornar possivel a utilizacdo de redundancia destes sinais.

5.1.3 Arquitetura de acionamento

A arquitetura do sistema de acionamento utilizado na planta é representada
conforme mostra a figura 32. Nesta arquitetura estdo representadas todas as

conversdes de protocolos e as ligacdes realizada em cada dispositivo.

Figura 32 - Arquitetura de Rede

..ulw

Gateway T— IED
Conversor
Modbus/ IEC61850

= Rede Modbus TCP
=== Rede Profibus DP

= Rede proprietaria g

Inversor

- Rede IEC61850

] i
- -

Conversor Profibus DP

Mestre da rede Profibus Repetidor para protocolo proprietario Relé inteligente

Fonte: Desenvolvido pelos autores

A planta utiliza um PLC que possui o0 protocolo de comunicacdo Modbus

Serial com a possibilidade de utilizagdo dos dois modos, RTU e ASC Il. Para
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estabelecer a comunicacdo com as remotas de entrada e saida (I/O), utilizou-se o
modo RTU através dos cartbes mestre e escravo da rede /O

Para que fosse possivel realizar a comunicacdo com os dispositivos das
outras camadas da piramide, que utilizam os protocolos em Ethernet, foi necessario
utilizar um cartdo para converter o protocolo Modbus Serial para Modbus/TCP.
Através do uso deste cartdo tornou-se possivel estabelecer funcdes de 1/0O
Scanning, servidor Modbus, sistema em redundéancia, além de tornar possivel a
conexao ao PLC, para programacao e monitoramento, de forma remota.

Com a utilizacdo deste cartdo, tornou-se possivel estabelecer a comunicacao
do PLC com os dispositivos da camada de acionamento, através dos switches, como
por exemplo os mestres da rede Profibus e os IED’s. Além da utilizag&o do cartdo de
conversdo de protocolos Modbus RTU para TCP, para estabelecer a comunicacao
com os IED’s, foi necessario a utilizacdo de um gateway para converter o protocolo
Modbus/TCP para o protocolo MMS da IEC61850. Esta integracdo sera detalhada

passo a passo no tdpico de resultados e discussdes.
5.2 Sistema de Automacao de Subestacdes (SAS)

A planta estudada contém um Sistema de Automacao de Subestacdes (SAS),
responsavel pelo gerenciamento do sistema elétrico, composto pelos equipamentos
de 4.16KV, conforme mostra a arquitetura na figura 33.

O SAS é formado por:

o Central de engenharia: Utilizado para programacdo, parametrizacdo e
atualizacéo dos IED’s;

o Central de manutencéo: Utilizado para os diagnosticos e acionamentos dos
IED’s;
o Data Center: Sala dedicada para armazenar os servidores de aspecto e

conectividade;
. Salas elétricas: Contém os IED’s a serem acionados e monitorados, as IHM's

para o diagnéstico e o acionamento a distancia dos IED's.

Este sistema € baseado na norma IEC 61850 e utiliza o protocolo MMS para
estabelecer a comunicagcdo dos IED’s e os dispositivos de interface (Central de
engenharia, manutencao e diagnostico); e o protocolo GOOSE para estabelecer a

comunicacgdo entre os IED’s afim de tornar o sistema de protegcdo bem eficaz para
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realizar operacdes como protecdo do tipo de falha de disjuntor, seletividade légica e

intertravamento légico entre IED’s.

Nesta arquitetura, sdo utilizados trés tipos de redes que realizam as funcdes

descritas a sequir:

Rede Cliente/Servidor: Trafego e informacfes do sistema de automacéo,
resultado da comunicacdo entre os servidores de aspecto e os demais
computadores do sistema, como estacdes de operacdo e engenharia. Os
servidores de aspecto sdo responsaveis pelo armazemanento de toda a base
de dados do sistema de automacao. Os servidores de concectividade s&o
responsaveis por realizar a interface e conexdo com outros protocolos de
comunicacao utilizado na planta;

Rede de controle: Trafego de informacdo em nivel de controle entre os
controladores da planta, como a comunicacdo com as telas de inteface
homem-maquina. Nesta rede trafega a informacdo que os controladores
traduzem dos IED’s recebida via GOOSE para as tela de IHM e que, ao final,
sao disponibilizadas para a informacdo da situacdo atual de todos os
equipamentos de subestacéo, através de telas de diagramas unifilares;

Rede IEC 61850: Trafego da comunicagéo entre os IED’s, entre o controlador
e entre o servidor de conectividade OPC IEC 61850.
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Figura 33 - Arquitetura do sistema de automacgéao de subestagdes (SAS)

Rede Cliente/Servidor
Rede de controle
Rede IEC61850

Fonte: Desenvolvido pelos autores

Para realizar a configuracdo, parametrizacao ou gerenciamento dos IED’s, é
utilizada uma ferramenta dedicada do sistema. Esta ferramenta oferece todas as
funcionalidades necessarias para trabalhar durante todos os estagios de ciclos de
vida do IED, permitindo a realizacdo de planejamento, engenharia,
comissionamento, operacdo e manipulacdes de perturbacbes, andlise funcional,
dentre outros.

Para realizar a supervisdo do SAS, é disposto uma plataforma que utiliza a
topologia mostrada na figura 34. Esta plataforma permite a visualizacdo do
guantitativo de ativos e um monitoramento em tempo real do status de cada IED
existente na planta além de permitir:

e Operacdo remota: permite o operador obter as mesmas informacdes
encontradas localmente no dispositivo, porém com a seguranca de estar
afastado do risco elétrico.

e Organizacdo de alarmes e eventos: permite que o operador visualize a
sequéncia dos eventos ocorridos durante uma falha elétrica, ou seja, é
possivel determinar qual equipamento sinalizou alguma falha primeiro; e esta
analise permite a deteccéo e resolucédo do problema em um espaco curto de
tempo.
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e Manutencdo e parametrizacdo dos relés remotamente: reduz a exposicao
humana aos riscos elétricos, permitindo a equipe de engenharia ou de

manutencao executar todas as atividades sem estar em frente ao cubiculo.

Figura 34 - Topologia plataforma do SAS
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Fonte: Desenvolvido pelos autores

6 RESULTADOS

6.1 Integracao do IED ao PLC

Para realizar a integracdo dos IEDs, que utilizam o protocolo MMS da IEC

61850, e o0 PLC, que utiliza o protocolo Modbus TCP/IP, foi necessario realizar os

passos que serdo descritos a seguir, conforme mostra a figura 35. Estes passos vao

desde as definicbes de engenharia até o monitoramento dos dados enviados entre o

PLC, o gateway e o IED.
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Figura 35 - Passos da integracéo

¢ Definicdo da quantidade de IED’s por gateway
¢ Definigdo do tipico a ser usado para integracdo do IED

¢ Programagao do IED

* Exportacao do arquivo de configuracao do IED

* Configuracdo do gateway
Passo 4

¢ Configuragdo do cartdo de comunicagdo do PLC

* Configuracdo das variaveis do PLC
Passo 6

e Programacdo do bloco de integragdo no PLC

* Monitoramento
Passo 8

€L€L€CL€LLLLEKCKKC

Fonte: Desenvolvido pelos autores

A arquitetura utilizada para realizar a integracdo esta representada na figura
36 e os equipamentos que foram necessarios para esta integragéo foram:

e PLC: Controlador da planta;

e Switch: Dispositivo responsavel por interligar e gerenciar as redes de
comunicacao;

e Gateway: Dispositivo responsavel por ser a ponte entre os protocolos Modbus
TCP e 0 MMS;

e |ED’s: Dispositivos de acionamento dos equipamentos da planta;

e Terminal de engenharia: Dispositivo utilizado para configurar os PLC’s, os
Switches, e os IED’s.
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Figura 36 - Modelo de Arquitetura de Integracéo
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Fonte: Desenvolvido pelos autores

Como a planta ja possuia as redes de controle e a Cliente/Servidor, houve a
necessidade da criacdo de uma nova rede para o trafego das informacdes dos
protocolos da IEC 61850. Portanto, foram criadas uma VLAN para o trafego de
mensagens GOOSE e uma outra VLAN para o trafego de mensagens MMS entre os
dispositivos da IEC 61850 ligados ao sistema de controle.

O primeiro passo da integracdo, consistiu na definicho de quantos IED’s
teriam interfaces com cada gateway. Sendo assim, definiu-se um gateway por
subestacao limitando a comunicacéo deste com no maximo 12 IED’s. Se houvesse
necessidade de mais comunicacgdes, outros gateways deveriam ser utilizados para
este fim. Este valor representou 60% da capacidade de integracdo do gateway.

Com o uso de um gateway, houve-se necessidade de selecionar quais
variaveis seriam disponibilizadas pelo IED, devido as limitacdes do dispositivo.
Portanto, apos o arranjo estabelecido no primeiro passo, definiu-se o tipico que seria
utilizado para a comunicacdo dos IED’s com o PLC, conforme mostra o anexo 1.
Neste tipico foram relacionados quais sinais de entrada e saida seriam
disponibilizadas pelo IED para 0 seu acionamento e monitoramento; dentre estes
estdo as informacdes de estado do disjuntor, as protecdes atuadas; as medi¢cdes de
corrente, poténcia, energia fornecida, tempo de resfriamento, tempo para nova

partida e os sinais de comando que serdo enviados pelo PLC. Para definir este tipico
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foi necesséario estudar todos 0s equipamentos que seriam acionados pelos IED’s
(moinho, britador, transportador de correia, dentre outros) e quais informacdes
seriam necessarias integrar destes equipamentos.

No segundo passo realizou-se a programacao dos IED’s, para a comunicacao
com o gateway, com a utilizacdo do software dedicado para esta programacdo. A
figura 37 exemplifica esta programacdo. Nesta programacado utilizou-se o tipico,
definido no primeiro passo, de forma a disponibiliza-lo para o gateway. Algumas
conversdes de dados foram necessarias, como por exemplo os sinais de estados e
defeitos do disjuntor; estes foram convertidos para palavras (Words) de 16 bits que

seriam disponibilizadas para o gateway.

Figura 37 - Programacéao do IED

Disjuntor aberto | Inl Out | Palavra 1 Protecdo 46 || Inl Qut | Palavra 2
Disjuntor Fechado | In2 Protecdo 48 | In2
Disjuntor em teste | In3 Protecdio 27 | In3
Disjuntor inserido | In4 Protecdo 37 | Ing
Disjuntor extraido | In5 Protecdo 47 | In5
Mola descarregada | In6 Protecdo 50/51 | In6 .
Defeito cubiculo ao lado | In7 Bit Protecdo 50/51 G5 | In7 Bit
Chave local | In8 Protecdo 59 | Ing
Chave remoto | Ing pa ra Bloqu::: 49M || In9 pa ra
Chave liga | In10 WD rd Bloqueio 66 |Inl0 Word
Seccionadora fechada | in11 Blogueio 86V | Inll
Seccionadora Aberta | Inl2 Protecdo 51 LR |In12
Disj. comandos desligados | In13 Reserva | Inl3
Chave de manobra | Inl4 Protecdo 50 BF || Inld
Emergéncia local | In15 Habilita abrir disjuntor | Inl5
Comande PLC | In16 Habilita fechar disjuntor | In16

Fonte: Desenvolvido pelos autores

No terceiro realizou-se a exportacdo do arquivo CID (Descricao de
Configuracéao do IED), com a utilizacdo do software dedicado para parametrizacéo e
configuracdo do IED. Este arquivo contém toda a informacdo que o IED ira
disponibilizar na rede seguido da estrutura de dados da norma IEC 61850. E através
deste arquivo que o gateway relaciona os sinais de entrada e saida, referente ao
IED, para a comunica¢ado com o PLC.

No quarto passo realizou-se a configuracédo do gateway e, para esta etapa, foi
utilizado o software dedicado do dispositivo. Primeiro foi realizado a importagéo do
arquivo CID, gerado anteriormente pelo IED, e montado a arquitetura de

comunicacao do gateway com os IEDs conforme mostra a figura 38.
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Figura 38 - Desenvolvimento da arquitetura de comunicagcao do gateway
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Fonte: Desenvolvido pelos autores

Posteriormente, configurou-se os dados de rede do gateway onde foram

fornecidos os enderecos de rede e os protocolos de cada porta de comunicacao,

sendo uma para o protocolo MMS e outra para o protocolo Modbus TCP, conforme

mostra a figura 39.

Figura 39 - Configuracdo dos Protocolos do gateway

ProSoft Gateway Configuration
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Fonte Desenvolvido pelos autores
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No quinto passo realizou-se a configuragdo do cartdo de conversao de
protocolos Modbus RTU para TCP, utilizado pelo PLC. Nesta etapa utilizou-se o
software dedicado para a programacédo do PLC para configurar as areas de memoria
em que cada gateway iria se comunicar com o PLC, conforme mostra a figura 40.
Dentro desta area de memoria estdo contidas as palavras de interfaces de todos os
IED’s configurados no gateway.

Figura 40 - Configuracdo do cartdo Modbus TCP
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Fonte: Desenvolvido pelos autores
No sexto passo foi realizado o mapeamento de cada equipamento dentro da

area de memoaria disponibilizado no passo anterior. Este mapeamento foi feito na
mesma ordem em que foi realizado a arquitetura de cada gateway, conforme mostra
a figura 41. A ordem de cada informacgéo seguira o tipico utilizado no CID, realizado

no terceiro passo.
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Figura 41 - Configuracdo das variaveis de interface com o gateway
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Fonte: Desenvolvido pelos autores

No sétimo passo realizou-se a criagdo do bloco de integracdo utilizado no

PLC. Neste bloco foi estratificado todas as informagdes disponibilizadas pelo IED,

conforme mostra a figura 42, para que pudessem ser utilizadas na programacao da

planta. Na programacéo do bloco, contemplaram-se os seguintes comandos a serem

enviados ao IED:

e Abrir disjuntor. Comando enviado para o seccionamento do IED. Este

7

comando nao

€ restrito ao modo de operacdo do IED, ou seja, se o IED

estiver em local ou em remoto este comando tera funcionalidade;

e Fechar disjuntor: Comando enviado para o IED para fechamento dos

contatos. Este comando é restrito apenas para modo de operacao em remoto;

e Watchdog: Comando utilizado para logica de monitoramento de tempo de

comunicacéo entre o IED e o PLC.
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Figura 42 - Bloco criado para comunicar com o IED
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Imdsc | Sinal do 1ED com mela descarregada
Idjte | Sinal do IED com disjuntor extraido
Ibeme | Sinal do IED com emergéncia atuada

Ibleg | Sinal do IED com blogueio atuade

Ctime || Palavra do IED de tempo de resfriamento

Rtime | Palavra do IED de tempo para nova partida

Wtime | Palavra com o tempo do comunicacdo entre o PLC e o IED
Curr | Palavra com o valor de corrente do IED

Fonte: Desenvolvido pelos autores

A légica de Watchdog consiste em uma fungao de “cao de guarda”, que foi
programada tanto no PLC quanto no IED. Nesta logica, conforme mostra a figura 43,
o PLC envia uma informacgéo ao IED e este inverte a informagéo devolvendo-a para
o PLC. O tempo necessario para esta informacéao ser enviada ao IED e retornar para
o PLC é denominada como tempo de Watchdog. Se este tempo ultrapassar um valor
predeterminado, significa que a comunicacdo nao esta fluindo entre os dispositivos e
entdo € gerado um sinal denominado falha de comunicacdo. Nesta condi¢cdo os
dispositivos zeram as tabelas de comunicacdo e desativam as saidas entrando no

modo de falha segura (Fail Safe).
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Figura 43 - Légica de Watchdog
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Fonte: Desenvolvido pelos autores

A arquitetura, apoOs a realizacdo dos passos acima, pode ser compreendida
na figura 44. Nesta arquitetura € possivel observar as etapas de conversao de
protocolo e como foram distribuidos os IED’s por cada gateway.

Figura 44 - Integracdo do PLC com o IED
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Fonte: Desenvolvido pelos autores
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6.2 Monitoramento

ApoGs as configuragBes acima, no oitavo passo, foi utilizado o software do
gateway, dedicado para diagndstico, para realizar o0 monitoramento da comunicacao
entre o PLC e o IED, observando as variaveis de integracdo no gateway, conforme
mostra a figura 45.

Figura 45 - Monitoramento das variaveis de comunicacdo no gateway
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Fonte: Desenvolvido pelos autores

Para estabelecer esta conexdo ao gateway foi necesséario informar o
endereco IP do gateway desejado e o tempo de atualizacdo das informacdes a
serem monitoradas. ApOs estes passos, uma tabela, contendo os dados que estdo
trafegando dentro do gateway, foi disponibilizada na ordem em que foram
previamente definidos e programados conforme o tipico definido.

Neste monitoramento, foi possivel verificar a integridade das informacdes
enviadas do PLC para o IED, comparando-as com os dados do programa do PLC; e
as informacdes enviadas do IED para o PLC, comparando-as com os dados lidos
pela plataforma de supervisdo do SAS ou localmente pelo painel frontal do IED.

Nesta etapa, a verificacdo da ordem em que as variaveis estavam dispostas € um
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ponto importante, pois estas devem seguir 0 mesmo fluxo de integracdo que foi
utilizado na arquitetura do quinto passo.

Tendo concluido a verificagcdo da integridade da informacéo, foi necessario
realizar a verificacdo do tempo de comunicacédo entre o PLC e o IED. Este tempo
torna-se importante pois retrata o tempo necessario para a atualizacdo das
informagdes dos comandos do PLC no IED. Sabendo-se que o IED, em um sistema
industrial, € um dispositivo de acionamento controlado pelo PLC, este tempo deve
ser o menor possivel pois, em situacdes que o PLC realiza intertravamentos entre
equipamentos, tempos com grandezas maiores podem desencadear grandes
entupimentos e acidentes pessoais.

Portanto, foi disponibilizado uma variavel para guardar o valor que contém o
tempo de comunicacdo entre o PLC e o IED proveniente da logica de Watchdog.
Este valor é atualizado a cada comunicacdo concluida e historiado na plataforma
PIMS (Plant Information Managemenet System), conforme mostra a figura 46, para
ser utilizado em acompanhamentos em tempo real, com atualizacdo a cada

segundo, e diagndsticos de falha de comunicacéao.

Figura 46 - Tempo de comunicacéao entre o PLC e o IED
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Fonte: Desenvolvido pelos autores

Durante o monitoramento, foi possivel verificar que todas as informacdes

estavam integras tanto no PLC quanto no IED e os tempos de comunicagao estavam
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compreendidos entre 300ms e 800ms. Estes tempos, para a realizacdo de
acionamento e intertravamento, tornam-se aceitaveis por se tratar de uma planta de
mineragcdo, onde 0s equipamentos a serem acionados possuem caracteristicas de
tempo de inercia elevados, pois a funcdo de protecdo é realizada especificamente

pelo IED com tempos da ordem de microssegundos.
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7 CONCLUSAO

No estudo da automacdo dos dois sistemas propostos, verificou-se que, na
automacdao do setor elétrico, o IED encontra-se no segundo nivel da piramide e este
possui a funcdo de controlar o sistema elétrico, realizando intertravamentos e
protecBes dos equipamentos. JA na automacao do setor industrial, o IED ocupa o
primeiro nivel da piramide e este € comandado pelo PLC, que ocupa o segundo
nivel da piramide, sendo o principal componente de controle do setor industrial.
Neste setor, 0 PLC tem como funcao realizar o intertravamento dos equipamentos e
o IED realizar a protecdo elétrica destes equipamentos. Para ambos o0s sistemas,
diferentes protocolos de comunicagédo precisam ser utilizados para estabelecer a
comunicagao entre os dispositivos.

Mediante o estudo realizado sobre os protocolos Profinet, Ethernet/IP,
Modbus/TCP e o MMS, verificou-se que os protocolos Profinet e o Ethernet/IP
possuem caracteristicas de aplicacdo em tempo real e de determinismo; o que os
torna aceitaveis para o uso em acionamentos no setor industrial, pois alcancam
tempos de comunicacdo com valores em até 10ms. J& os protocolos Modbus/TCP e
o MMS, por utilizarem o algoritmo de determinismo CSMA/CD, tipico do protocolo
TCP/IP, possuem tempos de comunicacdo com valores maiores que 10ms e para
que sejam utilizados no setor industrial é necessario realizar uma avaliacdo das
caracteristicas do processo ao qual serdo submetidos, afim de ndo comprometer a
seguranga das pessoas e das operacoes.

O trabalho apresentou um estudo de caso que descreveu os sistemas de
automacao industrial e o de automacdo de subestacdo de uma mineradora. No
sistema de automacéao industrial utilizou-se um PLC com o protocolo Modbus/TCP
para comunicar-se com os dispositivos da camada de supervisdo e de acionamento.
No setor elétrico, foi utilizado o protocolo MMS, da IEC 61850, para estabelecer a
comunicacdo do IED com os dispositivos da camada de supervisdo e controle; e 0
GOOSE para estabelecer a comunicacdo com os outros IED’s afim de realizar as
protecdes e intertravamentos.

Neste estudo de caso foi demonstrado a integracdo do PLC com o IED
através do uso de um gateway para estabelecer a comunicacao entre os protocolos
Modbus/TCP e o MMS onde foram descritos 0os passos para a realizacdo desta
integracdo e os resultados obtidos. Esta integragdo proporcionou tempos de

comunicacdo maiores que a dos outros protocolos para uma aplicacao industrial,
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porém, para a aplicacdo ao qual estes protocolos foram submetidos, estes tempos
tornaram-se aceitaveis pois o0 tempo de intertravamento entre equipamentos sera
bem menor que o tempo de inércia.

A utilizacdo da IEC 61850, no setor industrial, permitiu que todos o0s
beneficios encontrados no setor elétrico, tais como a utilizagéo do protocolo GOOSE
para realizar a comunicacao entre os IED’s de forma a garantir a protecdo elétrica; a
utilizacdo do protocolo MMS que permite a parametrizacao a distancia, a geracéo de
relatorios, o monitoramento, dentre outros; estivessem disponiveis no setor
industrial. Esta integracdo tornou a aplicacdo industrial ainda mais robusta pois,
além do PLC, que é o ativo principal do setor industrial para realizar os
acionamentos e intertravamentos, os IED’s, por sua vez, possuem capacidade para
realizar protecdo, controle e monitoramento local do sistema elétrico de forma
eficiente, possibilitando menor tempo de diagndstico e maior flexibilidade nas
aplicacoes industrial.

Como préximos passos, torna-se importante a retirada do gateway de
comunicacao, utilizado para a integracdo dos protocolos MMS e Modbus/TCP, de
forma a eliminar pontos de manutencdo e defeito no sistema além de eliminar o
tempo na conversdo dos protocolos. Realizar integracdes com protocolos nativos
possibilitam obter melhores resultados; desta forma, torna-se necessério que o PLC
possua um cartdo de comunicacdo MMS de forma a maximizar o fluxo de
informacdes e simplificar o processo de integracdo entre o IED e o PLC. Também
como proposta de trabalhos futuros fica a integracdo do protocolo MMS com os
outros protocolos industriais importantes, tais como Ethernet IP e o Profinet.
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ANEXOS

Anexo 1 — Defini¢cdo dos Tipicos

SINAIS PARA PROCESSO

Tipico

Tipico

BI Sinal 4.16kV 13.8kV Tamanho BIT
COM_101.BI1 Disjuntor Aberto IN1
COM_101.BI2 Disjuntor Fechado IN2
COM_101.BI3 Disjuntor Teste IN3
COM_101.Bl4 Disjuntor Inserido IN4
COM_101.BI5 Disjuntor Extraido IN5
COM_101.BI6 Mola Carregada IN6
COM_101.BI7 | Def Int Cub Vizinho IN7
COM_101.BI8 | Chave Local (Painel) IN8
COM_101.BI9 | Chave Remoto (Painel) IN9

32 bits, 2
i i 51 MVGGIO1 MVGGIO1 !
com_101.8110 | 3Ve Liga (Permite s6 cGlo GGlo palavras | IN10
na Posicdo Teste)
COM_101.BI11 Secc Fechada IN11
COM_101.BI12 Secc Aberta IN12
com 101,113 DSl coimandos IN13
- Desligados
Intengao de Operacao
COM_101.BI14| (BLOQUEADO por IN14
Ficha) -
BIO_3.BI1 Botdo Emergéncia IN15
BIO_3.BI2 Comando PLX IN16
Disj Circ Comando
BIO_3.BI3 (4.16kV)/Equiptos IN1
(13,8kV)
BIO_3.Bl4 Disj Motor Ext e Mola IN2
(DJ Fechado /Porta 32 bits. 2
BIO_3.BI5 Aberta/Local/Alavanca| MVGGIO2 MVGGIO2 1S, IN3
~ palavras
Insercao
Chave Desliga
BIO_3.BI6 (Permite sé na Posicdo IN4
Teste)
BIO_3.BI7 Emergéncia Campo IN5
BIO_3.BI8 Motor Alarme RTD IN6
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BIO_3.BI9 Motor Trip RTD IN7
BIO_4.BI1 Disj TP IED IN8
BIO_4.BI2 VARIX IN9
BIO_4.BI3 VARIX IN10
BIO_4.Bl4 VARIX IN11
BIO_4.BI5 VARIX IN12
BIO_4.Bl6 VARIX IN13
BIO_4.BI7 VARIX IN14
BIO_4.BI8 Reserva IN15
BIO_4.BI9 Def Int REA IN16
46 Sequéncia Negativa
IN1
ou falta de fase
50/51
Sobreco48rrente IN2
27 - Subtensao IN3
37 Subcorrente IN4
47
IN5
Protecbes 50/51 ING
50/51GS . IN7
MVGGIO3 | mvGeios | 32 DPits2
59 palavras INS
49M Bloqueio com IN9
REARME
66 — Bloqueio sem
REARME IN10
86 com REARME IN11
51LR IN12
Reserva IN13
50 BF IN14
Permissao_Int Pront9 .para Abrir IN15
Disjuntor
Permissdo_int Pronto' Para Fechar IN16
Disjuntor
2 bits, 2
Corrente A (A) 32 bits, -
palavras
Medicao CANCELADO CPHMMXU | CPHMMXU NA -
CANCELADO NA -
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Poténcia Ativa | pyypmimxu | PwRMMXU | 32D 21
Trifasica (W) palavras
Energia Fornecida 32 bits, 2
Trifasica (kWh) MVGGIO4 MVGGIO4 palavras i
Colling Tlme - Tempo MPTTR1 MPTTR1 32 bits, 2 i
de resfriamento palavras
Time to Restart.- STTPMRIL STTPMRIL 32 bits, 2 i
Tempo para partida palavras
Comando Abrir sPc8Galol | spescalol |t Pa'bai‘t’ga e
Comando Abrir | oo 06101 | spesaaion |1 PV | setto6
(Origem) bits
Comando Abrir SPCSGGIOL | SPC8GGIoL 1 PaIayra 11 i
(Check) bits
Comando Fechar | SPC8GGIO2 | spcscaioz |t PaLai‘t’sra e I
Comando Comando Fechar | ¢p 007 | spesgaioz |2 P2V | setto3
(Origem) bits
Comando Fechar SPCSGGI02 | SPC8GaIn? 1 PaIayra 11 i
(Check) bits
Comando Watchdog | SPC8GGIO4 | spcsGaioa |1 PaLai‘t’sra e I
Comando Watchdog | o604 | spescaios |1 P12 | setto6
(Origem) bits
Comando Watchdog sPCsGGloa | spcsaaioa 1 Palalvra 11 i
(Check) bits
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