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RESUMO

A evolucdo e mobilidade alcancada pelos dispositivos moveis trouxe a tona um novo
tipo de crime, baseado nessa mobilidade e conectividade. Os smartphones s&o
capazes de armazenar grandes quantidades de informacdes de grande valor para
investigacdo de crimes. Dessa forma, foi necessario adequar técnicas da ciéncia
forense de forma a preservar as evidéncias de crimes digitais para que as mesmas
possam ser utilizadas como prova judicial. Nesse trabalho foi abordado a evolucao
dos sistemas moveis, os desafios da computacdo forense, o campo de trabalho e as
etapas necessarias para realizar uma pericia digital tal como coleta de dados,
preservacao das evidéncias e analise dos dados. Por fim, é apresentado um estudo
de caso baseado na ferramenta Santoku Linux com as técnicas utilizadas na
realizacdo de uma correta pericia em um dispositivo com sistema operacional
Android. Conclui-se com essa pesquisa que a ferramenta Santoku Linux € uma
poderosa aliada do perito forense, se mostrando de facil manuseio e adequada para
o tipo de servigco. Que essa pesquisa sirva de base para outros estudantes para uma

pesquisa mais profunda dessa ferramenta.

Palavras-Chaves: Santoku Linux. Mobile. Pericia forense.
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ABSTRACT

The evolution and mobility achieved by mobile devices has brought to the forefront a
new type of crime, based on such mobility and connectivity. Smartphones are
capable of storing large amounts of valuable information for crime investigation.
Thus, it was necessary to adapt techniques of forensic science in order to preserve
evidence of digital crimes so that they can be used as evidence. In this work, the
evolution of mobile systems, the challenges of forensic computation, the field of work
and the steps necessary to perform a digital expertise such as data collection,
evidence preservation and data analysis were discussed. Finally, a case study based
on the Santoku Linux tool is presented with the techniques used to perform a correct
skill on a device with an Android operating system. It concludes with this research
that the Santoku Linux tool is a powerful ally of the forensic expert, if it is easy to
handle and suitable for the type of service. That this research serve as a basis for

other students for a deeper research of this tool.

Keywords: Santoku Linux. Mobile. Forensic expertise.
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INTRODUCAO

O uso de smartphones em todo o0 mundo cresceu nos ultimos anos, e com
isso também cresceu o numero de praticas ilicitas que podem ser cometidas com o

uso dos aparelhos.

Segundo uma pesquisa realizada pela Fundacado Getulio Vargas (FGV), o
Brasil ja tem mais smartphones ativos que pessoas, sendo 220 milhdes de celulares
ativos no pais contra 207,6 milhGes de habitantes. A FGV também aponta que em
torno de 70% dos aparelhos que séo usados para conexao com a internet em nosso
pais sdo smartphones (FGV, 2017).

Pode-se apontar esse crescimento com o aumento dos recursos dos
aparelhos, que funcionam para receber e fazer chamadas, enviar e receber
mensagens, para utilizacdo de diversos aplicativos de troca de mensagens como
Whats App, Telegram ou Skype, uso de aplicativos de texto para edicdo de
documentos, uso de redes sociais, entre varias outras funcionalidades como ouvir

musica, tirar fotos e GPS.

Mas todo esse crescimento também atrai pessoas mal-intencionadas que
veem ali um meio para aplicar seus golpes, segundo um relatério da Norton Cyber
Security. Em 2017 o Brasil se tornou o segundo pais do mundo com maior nimero
de casos de crimes cibernéticos, o que afeta 62 milhdes de pessoas, ficando atras
somente da China (NORTON, 2017).

Outro ponto que a pesquisa da Norton (2017), aponta, é que 87% das
pessoas tem internet via wirelles em suas casas, e também ha o grande acesso a
internet em demais locais como cafés, bibliotecas, universidades, entre outros
ambientes. Muitas dessas redes sdo desprotegidas o que acaba abrindo brechas

para hackers.

A seguir apresenta-se uma lista dos principais crimes que vem sendo
cometidos digitalmente, tendo como destaque algum dispositivo ser infectado por
virus, ter perdido o acesso a alguma conta devido a uso de senhas fracas, fraude

em cartdo de crédito, recebimento de e-mails fraudulentos (pishing).
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De acordo com o gréfico apresentado na Figura 1, temos que 36% dos
entrevistados ja tiveram seus dispositivos infectados por virus, 18% ja tiveram suas
senhas comprometidas e 17% ja passaram por fraudes de cartdo de créditos. Além
do numero de pessoas que ja tiveram esses problemas, temos ainda que 53%
afirmam ter conhecidos que tiveram seus dispositivos infectados por virus, 34% de
conhecidos que tiveram suas senhas comprometidas e 38% de conhecidos que ja
passaram por fraude de cartdo de crédito. Esse numero, entre varios outros

apresentados, apenas demonstra a grande area de atuacédo e abrangéncia desses

Criminosos.

Figura 1: Fraudes mais comuns no meio digital
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Fonte: Norton (2017)

Devido a esse crescimento de crimes digitais, foi necessario criar métodos de
coleta e analise de evidéncias, para que pudessem ser consideradas e
apresentadas no meio juridico, dessa forma surge a Analise Forense em
Dispositivos Moveis, que, segundo (JANSEN, 2008), € o uso dos valores e técnicas

da ciéncia forense para providenciar evidéncias legais para investigacdes

relacionadas.
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A andlise forense em dispositivos moveis é a ciéncia de recuperar evidéncias
digitais de um celular (CURRAN, 2010), e é uma é&rea recente e com um
procedimento que exige muita atencdo, pois por exemplo, caso a bateria do
aparelho seja retirada pode-se perder dados de chamadas recebidas ou perdidas,
ou pode-se alterar a hora do sistema, fazendo com que algumas evidéncias possam
ser perdidas. Outro ponto que aumenta a dificuldade do trabalho é a diversidade de
dados que podem ser analisados, como: fotos, audio, logs de sistema, numeros,

mensagens privadas, dados excluidos.

O presente trabalho apresenta um estudo de caso através da ferramenta
Santoku Linux que serve para realizar pericias em dispositivos moéveis. E quanto aos

objetivos especificos, pode-se destacar:

e Apresentar a evolucdo dos dispositivos moéveis;
e Apresentar as particularidades dos principais sistemas operacionais
disponiveis no mercado;

e Apresentar as etapas de trabalho e coleta de evidéncias de um perito digital;

e Descobrir o desempenho da ferramenta Santoku mediante alguns casos de

uso de uma pericia forense em um smartphone moto g6 com android 8.0.

Esse trabalho tem a seguinte estrutura: no capitulo 1 conta o embasamento
tedrico em que esse curso é baseado, tratando da evolucdo dos dispositivos moveis,
dos principais sistemas operacionais disponiveis no mercado e das etapas em que
uma pericia é baseada, de forma a preservar as evidéncias. No capitulo 2 é
apresentado um estudo de caso baseado no Santoku Linux e explicacbes sobre o
porqué da escolha do sistema para investigacdo, no capitulo 3 é apresentado a
Andlise de Resultados e por fim no capitulo 4 é apresentada a concluséo e trabalhos

futuros.
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1 REFERENCIAL TEORICO

1.1 Sistemas Operacionais

“E o conjunto de programas que gerenciam recursos,
processadores, armazenamento, dispositivos de entrada e
saida e dados da maquina e seus periféricos. O sistema que
faz comunicagéo entre o hardware e os demais softwares. O
Sistema Operacional cria uma plataforma comum a todos os
programas utilizados. Exemplos: Dos, Unix, Linux, Mac OS,
0S-2, Windows NT.”

De acordo com (Stallings, 2004; Tanenbaum, 1999), possui dois modos

diferentes de conceituar um sistema operacional:

Pela visdo do programador € uma abstracdo do hardware, fazendo o papel de
mediador entre o aplicativo (programa) e os elementos fisicos do computador

(hardware).

7z

Em outra perspectiva, € um administrador de recursos, controla quais
processos serdo executados e quando, e quais recursos (memoria e etc) serdo

utilizados nesse processo.

Um sistema operacional é responsavel por gerenciar o hardware e software
do aparelho, e hoje os principais sistemas operacionais moveis disponiveis no
mercado sdo: Android, 10S e Windows Phone. A Figura 2 demonstra a popularidade
desses sistemas a nivel Brasil e Mundial em um estudo realizado por De Almeida et
al (2014).
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Figura 2: Popularidade dos sistemas mobile a nivel Brasil e Mundo
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Fonte: De Aimeida et al. (2014)

Cada sistema operacional tem caracteristicas préprias e determinado publico-

alvo, algumas dessas caracteristicas serdo discutidas a seguir.

1.1.1 Android

O Android é um sistema operacional baseado em Linux (Linux é um termo
popularmente empregado para se referir a sistemas operativos ou sistemas
operacionais que utilizam o Kernel Linux), tendo inicio em 2003 com a Android Inc.,

uma empresa de Palo Alto, Califérnia, USA, que em 2005 foi adquirida pela Google.

A principal caracteristica do Android é que, por ter seu nucleo baseado em
Linux, seu cédigo fonte é aberto, 0 que abre a possibilidade para que demais
desenvolvedores possam criar novas funcionalidades ou corrigir falhas na
plataforma (LECHETA 2017). Isso abre diversas possibilidades para fabricantes de
smartphones e contribui para a popularidade do sistema e viabilidade de custos com

tecnologia.

Segundo o relatério do International Data Corporation (IDC) publicado em
maio de 2017 e apresentado de forma mais detalhada na Tabela 1, o Android possui

85% do mercado de smartphones e vendeu um total de 344,3 milhGes de
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smartphones em todo o mundo no primeiro trimestre de 2017. Em segundo lugar,

aparece 0 iOS com 14.7%, que é o sistema operacional da Apple.

Period
2016Q1
2016Q2
2016Q3
2016Q4

2017Q1

Tabela 1. Comparativo de vendas por sistema operacional

Android

83.4%

87.6%

86.8%

81.4%

85.0%

ios

15.4%

11.7%

12.5%

18.2%

14.7%

Windows Phone

0.8%

0.4%

0.3%

0.2%

0.1%

Fonte: IDC (2017)

-----

Others

0.4%

0.3%

0.4%

0.2%

0.1%

Por meio da tabela pode - se observar como aumentou as vendas do Android,

saindo de 83,4% e indo para 85%, enquanto as vendas do iOS cairam de 15,4%

para 14,7% e do Windows Phone cairam 0,7% nesse mesmo periodo. Esses dados

demonstram o crescimento de vendas do Android frente a seus concorrentes.

Na Figura 3 é apresentado a arquitetura do sistema Android. A Ultima camada

€ a mais abstrata, onde os desenvolvedores dos aplicativos irdo atuar, inclusive

quando for necessario criar ligacdes com o hardware. Na 2 camada temos o

Framework, que sera utilizado quando o desenvolvedor precisar acessar servigos do

kernel do Android, tal como notificacbes, chamadas telefbnicas, camera, entre

outros. Na terceira camada temos a ligacao do hardware com os servi¢cos do sistema

tal como funcdes e midia. Na quarta e Ultima camada temos o0 acesso ao kernel do

Linux, responsavel pelo gerenciamento de todo o sistema, tal como memoria,

aplicativos, armazenamento, entre outros.
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Figura 3: Arquitetura do sistema Android

PLATAFORMA ANDROID

Aplicacdes

(Celular, Contatos, Camera...) __:

Frameworks
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Maquina Virtual

Bibliotecas Dalvik

Nucleo do Linux

Fonte: Android (2005)

1.1.2 iOs

O iOs é um sistema desenvolvido para o iPhone, langado em 29 de junho de
2007, e como o sistema ainda ndo tinha um nome, no seu langamento foi rotulado
de iPhone Operating System (i0S), segundo (GARCIA 2013).

O sistema foi baseado no Mac OS X, e passou a ser o principal sistema da

empresa, sendo utilizado nos iPods, iPads e até mesmo na Apple TV (MILANI 2012).

A arquitetura do sistema também é composta por 4 camadas, e apresentada
na Figura 4. A primeira camada, conhecida como Cocoa Touch é a camada de mais
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alto nivel, responséavel pela interacdo do usuério com o aparelho, essa também é a
camada onde os desenvolvedores atuam. A segunda camada trabalha com as
midias em geral, tal como audio, video e tecnologias utilizadas em jogos. A terceira
camada € onde da-se 0 acesso aos servicos, tal como 0 acesso ao banco de dados
e a manipulacdo de arquivos. Por fim, a ultima camada responsavel pelo nacleo do

sistema, fazendo todo o gerenciamento de tarefas, energia, seguranca.

Figura 4: Arquitetura do iOs

Cocoa Touch

Media

Core Services

Core OS

Fonte: Apple (2015)

1.1.3 Outros Sistemas Operacionais

Além dos dois mais populares sistemas citados, temos alguns outros, citados

abaixo:

e Windows Phone: Segundo Nunes (2014), entre os principais sistemas, esse
foi o udltimo a ser lancado, em 21 de outubro de 2010, tendo uma
padronizacdo de hardware por parte dos fabricantes e uma area especifica

para interacdo do usuario.

e BlackBerry: Uma linha de celulares criados pela Research in Motion com foco
no mercado corporativo, tendo fungcbes que permitissem que se produzisse

conteudo em qualquer local. Foi descontinuado em 2016.
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e Ubuntu Touch: Sistema operacional desenvolvido pela Canonical, baseado no
kernel do Ubuntu e adaptado para celulares. O projeto também foi

descontinuado.

Desse modo pode — se concluir que o sistema operacional mais utilizado em
dispositivos moéveis no mundo é o Android, 0 que consequente o faz ser o sistema

com o maior numero de ataques sofridos entre outros.

1.2 Computacao forense

De acordo com Lopes (2002), “a Pericia Forense Computacional é definida
como ciéncia multidisciplinar, ela por sua vez aplica técnicas investigativas para
determinar e analisar evidéncias, diferentemente dos outros tipos de pericias forense
conhecidos, a andlise forense computacional produz resultados diretos e nao
interpretativos conforme os outros modelos, sendo por sua vez decisivos em um

caso”.

Segundo o Colégio Notarial do Brasil (CNB) em 2014, de acordo com 0s
registros, somente no estado de S&o Paulo, o total de atos criminosos no Brasil
chegou a 18.820 em 2012 a 32.011 em 2013, com um aumento muito preocupante

de 70%, ja4 que a cada dia mais, brasileiros utilizam desses meios para trabalho.

De acordo com Eleutério; Machado (2011), o artigo 159 do Codigo de
Processo Penal Brasileiro, estabelece que “O exame de corpo de delito e outras
pericias serao realizados por perito oficial, portador de diploma de curso superior”.
Significando que o processo de Analise Forense Computacional somente podera ser
realizado por profissional devidamente qualificado e habilitado, “destinada a
determinar a dindmica, a materialidade e autoria de ilicitos ligados a area de
informatica, tendo como questdo principal a identificacdo e o processamento de
evidéncias digitais em provas materiais de crimes, por meio de métodos técnico-

cientificos, conferindo-lhe validade probatéria em juizo”
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1.3 Evolucéao forense

De acordo com Ruiz (2005), “as grandes civilizagcdes da ldade Antiga,
evoluiram os conceitos norteando a forense primitiva, visando os diferentes modos
de pensar e agir, cada uma dessas civilizacbes gerou diferentes codigos de leis

escritas para reger seus cidadaos”.

Segundo Lugque (2002), “o primeiro registro da Ciéncia Forense vem da China
onde Ti Yen Chieh, tornou-se famoso ao fazer uso dos vestigios do crime para

resolvé-los, e também da logica, utilizando diversos métodos e ferramentas”.

O ramo da pesquisa sobre investigacao digital apareceu na década de 80, em
1984 foi criado um programa dentro do FBI. Segundo Cummings (2010), era
conhecido somente como conjunto de analise de estudos sobre midias. Alguns anos
depois a criacdo do programa, o agente especial Michael Anderson, o qual é

chamado de o “Pai da Forense Computacional”.

Posteriormente Michael Anderson comecou sua propria empresa de
investigacao forense. “O termo Forense Computacional foi mencionado pela primeira
vez em 1988, no primeiro treinamento realizado pela Associacdo Internacional de
Especialistas em Investigagdo Computacional (IACIS) em Portland, Oregon”
(ARTHUR, 2004).

1.4 Etapas da pericia

Segundo Reis e Geus (2004) a computacdo forense tem como objetivo
realizar uma investigacdo com a maior transparéncia possivel, para que possa com

exceléncia provar os fatos ocorridos, sem comprometer os resultados obtidos.

“Na fase de planejamento, tem que se definir a melhor
abordagem para a investigacdo, identificando as principais
atividades que precisardo ser executadas, de acordo com as
informacdes obtidas preliminarmente, de modo a aproveitar
melhor a coleta de dados. Dar inicio a criacdo de uma cadeia
de custédia, ou seja, um histérico dos passos tomados na

investigacdo, reunindo informacdes sobre os procedimentos,
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pessoas envolvidas e evidéncias recolhidas”. (REIS e GEUS,
2004, p.54)

Ja para Farmer (2007, p.5) a verificagdo pericial de um sistema compde - se

de um ciclo de coleta (midias), Exame (dados), Analise (informacgfes) e Resultados

Obtidos (evidéncias). Quanto maior a preciséo e riqueza dos dados, melhor sera a

pericia.

Na figura 5 sdo apresentadas as etapas para realizacdo de uma pericia

forense em dispositivos, mesmo que cada caso seja diferente, é importante que a

sequéncia de passos seja mantida de forma a preservar as evidéncias e que 0s

resultados possam ser utilizados em meio juridico.

Figura 5: Ciclo de vida da Pericia Forense Computacional

Midias e———f Dados - [NfOrMAGHeS - Evid&ncias

Coleta

Resultados
Obtidos

caame >> i

=lsolara drea

=Coletar as evidéncias
«Garantir a integridade
<ldentificar equipamentos

sEmbalar evidéncias
«Etiquetar evidéncias
=Cadeia de Custadia

ldentificar =ldentificar [ pessoas,

Extrair locais e eventos)

Filtrar «Conelacionar ( pessoas,

“Documentar locais e eventos)
-Reconstruira cena
sDocumentar

=Redigir laudo
=fAnexar evidéncias e
demais documentos

Fonte: Pereira et al.(2007)

De acordo com Eleutério e Machado (2001) na fase de coleta dos dados, a

finalidade € identificar, separar, etiquetar, armazenar, colher as evidéncias fisicas

relacionadas a investigacao, e manter a integridade das provas coletadas.

“O ato de extrair, localizar e filtrar somente as informacdes que
possam contribuir, de forma positiva, em uma investigacéo
ocorre na segunda etapa, denominada “exame de evidéncias”.
Considera-se esta, a etapa mais trabalhosa do processo de
investigacdo criminal, principalmente pela quantidade de
diferentes tipos de arquivos existentes (audio, video, imagem,
arquivos criptografados, compactados, etc.) que facilitam o uso

de esteganografia, 0 que exige que o perito esteja ainda mais
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atento e apto a identificar e recuperar esses dados” (FARMER,
VENEMA, 2007, p.41)

De acordo com Almeida (2011) a etapa de analise baseia-se em examinar as
informacgdes coletadas na etapa anterior de extracao verificando evidéncias digitais,
analisando com relagédo ao fato apurado. De posse dessas informacdes é possivel
seguir com o inquérito, podendo responder as perguntas relevantes ao caso. Sendo
assim, é de grande importancia que as autoridades saibam exatamente o que

procura, para que possa evitar desperdicio de trabalho e tempo dos peritos.

Afirma ainda Eleuterio; Machado (2011), mesmo um disco rigido nos padrbes
micros que se utilizam atualmente, contem milhdes de arquivos, sendo assim,
consumiria muito tempo e trabalho, se néo tiver um objetivo ou saiba o que procura,

acaba tornando o exame inviavel.

‘O examinador s6 deve criar o relatério quando esgotarem todas as
possibilidades de interpretacdo dos dados extraidos do dispositivo mével e ja tiver

conclusdes pertinente sobre elas” (SIMAO, 2011).

Afirma ainda Caroll; Brannon; SONG (2008), “Esta € a fase na qual é criado o
documento ou laudo pericial com as conclusdes dos peritos, de modo que o

solicitante do pedido possa entender e utilizar essas conclusées no caso’.

Porém, a area mobile tem algumas caracteristicas que exigem atencdo do
perito, pois de acordo com (Joseph e Sing, 2017), a facilidade dos dados
armazenados em um telefone serem comprometidos ou perdidos € enorme, por
exemplo ao retirar a bateria do aparelho, diversos dados de chamada ou mensagens
podem ser perdidos, bem como o horario registrado no aparelho, comprometendo as
evidéncias.

Outro ponto de destaque € que o aparelho deve ser isolado de sinal de redes
de telecomunicacdes ou wi-fi, pois existem diversos programas que podem,
remotamente, apagar os dados do aparelho, dessa forma podemos agrupar os 4
passos anteriores nos 3 passos apresentados na Figura 7, e também podemos
apresentar como um passo a passo de procedimento a tomar a Figura 6.
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Figura 6: Etapa de aquisi¢cdo de dados de um telefone celular com sistema
operacional Android

Fonte: Sim&o (2011)

A imagem acima descreve sucintamente cada etapa a ser executada
para a coleta de dados de um aparelho movel, podendo assim, ter um passo a

passo, ou seja, uma nog¢ao bem explicativa.
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Figura 7: Passos na investigacao forense em dispositivos mobile

Identification

Evidence
Acquisition

Fonte: Joseph e Sing (2017).

Traducgéo do esquema a cima:

Apreensao

Isolamento  -------

Identificacéo

Vamos observar as seguintes etapas a seguir.

1.4.1 Apreensao/ Isolamento e Identificacdo

Reparting

- Aguisicdo de Evidencia ----=>

Exame
Analise

Reportar

Nessa etapa € preciso garantir que as informac¢des ndo sejam perdidas nem
adulteradas, para isso temos que executar alguns passos, tais como os descritos a

seqguir:

e Coletar e catalogar todos os cabos e cartdes;

e O aparelho deve ser mantido no estado em que se encontra, por exemplo, se
estiver ligado, deve ser mantido dessa forma e com a bateria carregada;

e O aparelho deve ser protegido de influéncias externas, tal como: receber
ligagbes, GPS e wi-fi. Para isso pode-se utilizar o modo aviéo.

Na Tabela 2 € apresentado o procedimento para isolar o aparelho com
sistema operacional Android de conexdes de rede, de acordo com a versao de

sistema operacional.
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Tabela 2: Procedimentos para isolamento de dispositivos de conexdes de rede

Versao do Android

Técnica

Vantagem

Desvantagem

3.0 ou inferior

Colocar o dispositivo
em Modo Avido

(Airplane mode).

Requer acesso
completo ao
dispositivo. Os
processos do
dispositivo continuam
a rodar e dados
temporais

permanecem intactos.

Modificagéo de
configuracéo do

dispositivo.

3.0 ou superior

Colocar o dispositivo
em Modo Avido
(Airplane mode). Néo

requer acesso especial

N4o requer acesso aos
menus internos do
sistema operacional.
Os processos do
dispositivo continuam
a rodar e dados
temporais
permanecem intactos.
Desabilita conexdes
Wi —fi

Modificagéo de
configuracdo do

dispositivo.

Qualquer versdo

Remocéo do cartdo
SIM em caso de

dispositivos GSM

Facil de remover,
efetivo em desabilitar
as conexdes de voz,
SMS e transmisséo de

dados.

Né&o desabilita
conexdes Wi - fi,
Bluetooth e outros
tipos de conexdes.
Pode néo funcionar
em dispositivos que
ndo sejam GSM,
incluindo dispositivos
CDMA e IDEN
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Qualquer versédo

Suspender a conta de

celular na operadora

Efetivo em desabilitar
toda transmissao de
voz, SMS e
transmissdes de dados

de qualquer telefone

O processo demanda
tempo e depende de
uma ordem judicial
para ser executada
pela operadora. Néo
desabilita conexdes
Wi-fi e bluetooth

Qualquer verséo

Inserir o dispositivo
em um invélucro de
isolamento, como

uma sacola ou caixa.

Previne Varios tipos
de transmissao de

redes

Ao impedir que 0s
sinais de transmissao
cheguem ao
dispositivo, 0 mesmo
continuaré a procurar
redes disponiveis, 0
que consome
consideravelmente a

bateria do dispositivo.

Qualquer verséo

Desligar o dispositivo

Totalmente efetivo
em prevenir toda
forma de

comunicacgdo em rede

O estado do
dispositivo € alterado
e dados temporais
(volateis) sdo
perdidos.
Possibilidade de
travamento do
dispositivo através de
mecanismo de
criptografia e/ou

bloqueio de tela

Fonte: Hogg,( 2012)
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Aquisicao da Evidéncia

Para a extragcdo de dados do SIM card é necessario um hardware especifico,

ja os dados armazenados no cartdo de memoaria podem ser extraidos de acordo com
um dos 5 tipos de aquisi¢ao abaixo:

143

itens:

Manual: Os dados séo extraidos de forma manual diretamente do dispositivo;
Légica: Dessa forma a cépia é feita bit a bit, e uma copia fiel é feita dos
dados;

Forca — bruta: Essa forma é necessaria quando o dispositivo esta bloqueado
com senha. Para o caso dos dispositivos Android pode-se utilizar a
ferramenta ADB, disponivel no SdK do Android, para os dispositivos iOs
utiliza-se a ferramenta libimbiledevice, essa ferramenta pode ser baixada e
integrada com o Santoku Linux, por exemplo.

Metadados: sdo arquivos copiados diretamente do banco de dados e logs do
sistema.

Fisica: Dessa forma sdo adquiridos os binarios do sistema, que contém as
informacgdes dos objetos deletados.

Exame e Andlise

ApoOs a coleta dos dados, pode-se realizar o exame em alguns dos seguintes
chamadas, SMS, calendario, e-mail, aplicativos de mensagens, downloads,

documentos, imagens, videos, audios, localizacdes registradas, redes salvas, entre
outros.

Apdbs o exame e analise, deve-se escrever o laudo pericial, que deve conter,

de forma imparcial, as evidéncias digitais encontradas. Também ¢é aconselhavel
manter as copias realizadas para pericia.

1.5 Ferramentas Forenses

Existem indmeras ferramentas forenses disponiveis no mercado. Nesse

trabalho sdo apresentadas 4 dessas ferramentas forenses, sédo elas: Encase, Kali
Linux, Santoku Linux e Autopsy. A seguir é descrito brevemente as caracteristicas
de cada uma de forma a justificar a escolha do Santoku Linux como instrumento de
analise.
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1.5.1 Encase

O Encase € um produto da Guidance Software, ele tem varios produtos
projetados para o uso forense, seguranca cibernética, analise de seguranca e
descoberta eletronica.

Vargas (2007) salienta que a ferramenta EnCase € uma das mais completas
guando o assunto trata-se de pericia forense computacional, o autor justifica sua
afirmativa baseado nos seguintes pontos:

e Padronizacao de laudos periciais;

e Organizacao do banco de dados ligado as evidéncias;
e Fornece senhas ou as quebras;

e Recuperacao de arquivos excluidos.

e Analisa hardwares;

e Analisa e-mails;

O EnCase Forensic possibilita também, através de utilitarios internos,
identificar arquivos criptografados e protegidos com senha, localizar conversas em
mecanismos de bate-papo, localizar logs e proporcionar ao usuario a analise de
forma abrangente dos arquivos contidos na lixeira e arquivos de link (VARGAS,
2011).

Com ele também € possivel adquirir dados diretamente dos principais
smartphones e tablets. Ele também tem diversos templates ja prontos de relatorios.
E uma ferramenta poderosa, porém com custo elevado.

1.5.2 Kali Linux

O Kali Linux conforme cita Pritchett; Smet (2013) € uma distribuicdo do Linux
baseada no Debian e cuja finalidade é oferecer ferramentas para a utilizacdo na
auditoria e em testes de invasao, coleta de informacdes, identificacdo de
vulnerabilidade, exploracao, escalacao de privilégios.

O Kali Linux possui varios softwares pré-instalados como:

e NMAP: escaneador de portas em uma rede.

e Wireshark: é um programa que analisa o trafego de rede.

e John the Ripper: software de quebra de senhas.

e Aircrack: software para testes de seguranca em redes sem fios.

O sistema pode ser instalado como sistema operacional e também pode ser
utilizado a partir de um Live CD ou live-usb.

Embora seja uma ferramenta muito conhecida, seu foco néo é forense, e sim
auditorias e seguran¢a de computadores em geral, onde € possivel analisar portas
de rede e fazer diversos testes quanto a invaséo.
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1.5.3 Santoku Linux

O Santoku Linux € uma ferramenta especializada na analise forense de
dispositivos moveis, podendo fazer a andlise de malwares, engenharia reversa e
testes de seguranca. Sua tela inicial € apresentada na Figura 8.

Figura 8: Tela inicial do Santoku Linux.

Sponsored By

T LWWVIA

advancing mobile security

Fonte: Préprio autor

Para Neves (2012) a distribuicdo possui alguns recursos tais como:
emuladores de dispositivos moveis, utilitarios para simular servicos de rede para
analise dinamica, scripts para detectar problemas comuns em aplicagbes moveis,
descriptografar binarios, entre outros.

A ferramenta também conta com emuladores para as seguintes plataformas,
como: BlackBerry JDE, Apple Xcode IDE, BlackBerry Tablet OS SDK, BlackBerry
WebWorks, DroidBox, Eclipse IDE, e Windows Phone SDK.

Para analise de malwares mobile, ele possui uma base de dados contendo
informagdes dos principais tipos de malwares existentes.

Também é gratuita e pode rodar como um live-cd, ndo sendo necessario
realizar sua instalacéo.

Dessa forma, o Santoku Linux torna-se a melhor opgcdo para andlise de
dispositivos mobile, devido a quantidade de ferramentas ja incluidas na distribuicdo
e pelo mesmo ser gratuito. Uma analise mais aprofundada em diversas de suas
ferramentas sera feita no préximo capitulo, e abaixo detalharemos alguns processos
referentes ao Android.
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Para o Android, o sistema j& apresenta o SDK e o emulador, com isso é
possivel trabalhar com um aparelho real ou entdo utilizar o emulador para simular
diversas configuracdes de aparelhos, desde tamanho do cartdo de memdria, até
processadores, cameras, entre outros.

O Android trabalha com o ADB (Android Debug Bridge) que consiste em um
cliente-servidor utilizar para conectar-se a um dispositivo (real ou emulado) Android
através do modo de depuracdo USB. Abaixo apresentamos a lista de comandos
disponiveis.

Segundo M.Droid (2017) comandos uteis para utilizacdo em android:

e adb devices: mostra uma lista dos dispositivos conectados ao
computador que estejam com o modo de depuracdo USB ativado.

e adb logcat: mostra os dispositivos conectados ao ADB.

e adb shell: cria uma conexdo com o dispositivo, permitindo a interacéo
dos comandos com o sistema.

e adb shell chmod: muda a permisséo dos arquivos.

e adb reboot: reinicia o sistema.

e adb install: instala um aplicativo direto da pasta do adb.

e adb pull e adb push: faz a cépia de arquivos e pastas do computador
para o aparelho e vice-versa.

Quanto aos aplicativos que séo instalados, cada um deles recebe um novo ID
de usuario no momento da instalacdo, esse ID relaciona todos os dados
armazenados referentes a esse aplicativo, sejam pastas, arquivos, base de dados
ou quaisquer outros recursos. Outro ponto € que somente a aplicagcéo criadora pode
acessar esses dados. Quando o aplicativo é instalado, ele também solicita a
confirmacdo de diversas permissfes, que apos a instalacdo ndo podem ser

alteradas.

1.5.4 Autopsy

De acordo com Sleuthkit (2018) Autopsy € uma ferramenta forense digital
gratuita utilizada por policiais e peritos forenses. E uma aplicacéo gréafica que faz uso
de um conjunto de ferramentas em linha de comando. Segundo o site do fabricante
do Autopsy ele possui 0s seguintes recursos:

e Web Artifacts: Mostra atividades recentes de usuarios em
navegadores.
Registry Analysis: Mostra documentos recentes usado pelo dispositivo
USB.
Link File Analysis: Identifica atalhos e documentos acessados.
Email Analysis: Analisa mensagens no formato MBOX, como
Thunderbird.
EXIF: Extrai geo localizacdo de imagens.
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File Type Sorting: Pesquisar documentos e imagens a partir do seu

nome ou grupo.

e Media Playback: Veja os videos e imagens acessadas do play padréao
do Windows.

e Thumbnail viewer: Exibe miniaturas de imagens para ajudar nos
relatérios.

e Robust File System Analysis: Suporte para os sistemas de arquivos

comuns, incluindo NTFS, FAT12, FAT16, FAT32, HFS +, 1SO9660

(CD-ROM), ext2, ext3, e UFS a partir do kit Sleuth.

O software Autopsy é utilizado principalmente pelos peritos para realizar a
analise de imagens de disco, unidades locais ou uma pasta de arquivos locais.
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Nesse capitulo sdo apresentadas algumas das técnicas e métodos utilizados

na realizacdo de uma pericia em um smartphone com sistema operacional Android

de forma a discutir os resultados no proximo capitulo. Os testes foram executados

em um aparelho MOTO G6, da Motorola com sistema operacional Android verséo

8.0. Sem restricdo de acesso e sem permissdes de usuario root. Conforme mostrado

na figura 9 a seguir.

Figura 9: Print da tela com as informacdes do dispositivo

Neste estudo de caso simula uma situacdo a qual um smartphone de

OVvd4dnE 222

Sobre o dispositivo

Status
Numero de telefone, sinal etc.

Modelo
moto g®

Canal de software
retbr

Informagdes de hardware

Versao do Android
8.0.0

Nivel do patch de seguranga
do Android
1 de setembro de 2018

Versdo da banda de base

M450_08.14.10.61R
ALI_BRAZILDSDS_CUST

Versao do kernel

3.18.71-perf-g475fd10
hudsoncm@ilclbld26 #1
e Sep 4056

Fonte: Préprio autor

uma

determinada pessoa € apreendido e necessita ter seus dados extraidos para uma

analise. Sera descrito como se da a extracdo de imagens, videos, SMS, MMS, e

demais dados légicos.
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2.1 Configurando a maquina virtual

Para a realizacdo desse trabalho foi necessario realizar a configuracdo da
ferramenta Santoku Linux em uma maquina virtual utilizando o virtual box. E

apresentado o0 passo a passo de como essa configuracdo deve ser feita.

Primeiramente deve-se fazer o download do arquivo de instalacdo do sistema

Santoku disponivel (https://santoku-linux.com/download/) e também do arquivo de

instalaco  mais recente do Virtual Box 5.2.22 disponivel em

(https://www.virtualbox.org/wiki/Downloads). Apos o download, deve-se instalar o

virtual box em seu computador.

Em seguida execute o Virtual Box, deve-se clicar em “Novo”, criar um nome
para a maquina virtual em seguida em tipo selecione o Linux e versdo Ubuntu 64
bits. E preciso definir o tipo de versdo do sistema para 64 bits pois o arquivo de
instalagéo.

Figura 10: Criando nova maquina virtual no Virtual Box

Fe-'a—-eﬂmdelmm |:'ﬂ'd:ﬂobw

BenrVindo a0 VirtsaBoxt
4 BAT0E ESUeTEa festn jaredy lefp des o miquinas virtsas dsponiass £ seuconputsdor, A ks et vas agors povgue vook ands
i mricw reshuna rdquing virksal.
Pars ? ¥ Them prmepal, bocsiesds o fope de janels. ?
veed 5 para sed infoenaifios i nebcias sabee o WrLaBe
Crisr Migpiea Virtzal ﬁ

Nome & Sistema Operacond

Esnolhe um rome describva ere 4 nove mégung vty e seleone o
1m0 de sieme operaoonal gue vocE pretende nstal nela, J rame
e w0 escaber serd itz e Uil para idenkBor etz
ndquinz.

Homl! | Sanimoy Penca

Tea: s .E

VersEar | Lbunly (540 i

Modeigert | |Préamma i | Concelr

B3 &9 ENOE Y S & rootic,n B

161172008

Fonte: Préprio autor


https://santoku-linux.com/download/
https://www.virtualbox.org/wiki/Downloads
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Nesta proxima etapa aparecera na tela a caixa de memoria, na qual se deve
selecionar uma quantidade adequada, pois o tamanho para a maquina virtual 512
MB é o recomendado, no entanto foi aumentada a dimensdo da memoéria para 1024
MB para deixar a maquina virtual mais rapida. Para utilizar o Android Virtual Device
(AVD), recomenda-se selecionar ao menos 4 GB de memoria, em seguida avance

clicando em “Préoximo”.

Figura 11: Alocando memdria ha maquina virtual

i > - B -
Novo  Confi Ferramentas de Maquna  Ferramentas Globais
Bem-Vindo ao VirtualBox!
A parte esquerda desta janela lista todas as maquinas virtuais disponfveis em seu computador. A lista estd vazia agora porque vocé ainda
néo criou nenhuma maguina virtal.
Parg N [eprindpal, locaizac no topo ds janela.
Vo g para obter informagies & noticias sobre o VirtualBox.
€ Criar Maquina Virtual
Tamanho da memaria
Selecione 3 quantidade de meméria (RAM) em megabytes que serd
alocado para a méquina virtual.
0 tamarho recomendado para meméria é de 1024VE.
L J {024 [2] M8
4MB 4095 VB
Prvimo ™) Cancel
O Digite aqui para pesquisar i { L] E ﬁ’ ’ f AODOW G B
Gt ST ol [£57) Ll 4 g i TR qeems N2

Fonte: Préprio autor

Na figura anterior foi definido o tamanho para 1024MB para dar mais
velocidade a maquina virtual. O tamanho maximo de memoaria disponivel para alocar
na maquina virtual é de 4GB, porém esse numero pode variar de computador para

computador.

A seguir deve-se criar um disco rigido virtual onde o sistema Santoku é

instalado e configurado.
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Figura 12: Criar Disco Rigido.

o - .

Ferramentas de Maguina  Ferramentas Globais

Bem-Vindo ao VirtualBox!

A parte esquerda desta janela ista todss as maguinas virtuais disponiveis em seu computador. A lista esta vazia agora porque vocé ainda
no criou nerhuma maquina virtual.

Parg N |l pricial, locaizada no topo ca enela.
Vocg irq para obter informagdes  noticias sobre o VirtualBox.

& Criar Maquina Virtual

Disco rigido

Se vocE quiser, pode acrescentar um disco rigido virtual a esta
maguina virtual, Vocg pode acrescentar um arquivo de disco rigide
virtual na lista ou selecionar outro local utiizando o fcone de pasta.

Se vock deseja uma configuragao de armazenamento mais complexa,
pode pular este passo e fazer as mudangas manualmente na
configuragdo da maquina assim que ela terminar de ser criada.

Recomenda-se utlizar um disco rigido de 10,00 GB.

() NZo acrescentar um disco rigido virtual

(O Utiizar um disco rigido virtual existente

Vazio

Criar Cancelar

H O Digite aqui para pesquisar i Fil @ n

Fonte: Préprio autor

E possivel utilizar um disco rigido existente, ou seja, caso haja um backup da
maquina virtual. Nao é o caso, pois o sistema esta sendo instalado pela primeira vez

no virtual box.

Figura 13: Tipo de arquivo de Disco Rigido.

-

Femamentas de Maquina  Ferramentas Globais

Bem-Vindo ao VirtualBox!
A parte esquerda desta jancla lista todas as maquinas virtuais disponiveis em seu computador, A lista et vazia agora porque vocé ainda
? X

fel, localizada no topo da janela,

Criar Disco Rigido Virtual ter informagdes e noticias sobre o Virtualsox.

Tipo de arquivo de disco rigido

Escolha o tipo de arquivo que vock gostaria de utiizar para o nova disco rigid virtual
Case o necesite utlizé-o com oulros softnares de virtuaizasao, ped deixar esta
opgEo como esta.

(@ VDI (VirtualBox Disk Image)
© VHD (Virtual Hard Disk)
O WMDK (Virtual Machine Disk)

Modo Expert Cancelar

H O Digite aqui para pesquisar

Fonte: Préprio autor
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O Virtual Box oferece suporte a discos em varios formatos, tais como discos
criados no Paralles e no VMWare da Microsoft, porém por ser o formato nativo do

Virtual Box o mais indicado é o VDI (Virtual Disc Image).

Nessa etapa deve-se selecionar qual o tipo de armazenamento em disco
rigido fisico. O recomendado é “Dinamicamente alocado” pois ira utilizar o espago
em seu disco rigido fisico a medida que for sendo utilizado (até um tamanho pré-
definido).

Figura 14: Armazenamento em Disco Rigido Fisico

Bem-Vindo ao VirtualBox!

A parte esquerda desta janela lista todas as méquinas virtusis disponiveis m seu computador, A lista esté vazia agora porque voc sinda
? X

1al, localizada no topo da janela.

& Criar Disco Rigido Virtual ter informagdes e noticias sabre o VirtualBox.

Armazenamento em disco rigido fisico

Escol
utiiz

N O B Y 4

Fonte: Préprio autor

Por fim escolha o local onde o disco rigido virtual sera armazenado e clique

em salvar. Defina o tamanho para o disco, onde o recomendado é de 40 GB.
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Figura 15: Criar Disco Rigido Virtual

Bem-Vindo ao VirtualBox!

Aparte esquerda desta janela lista todas as méquinas virtuais disporiveis em seu computador, A ista est vazia agora porque vocé ainda

? X
fal, loczlizada no topo da janela.
€ Criar Disco Rigido Virtual ter informagBes e noticias sobre o

Localizagéo e tamanho do arquivo
Informe o nome do arquivo em disco que conterd o disco virtual no camp
clique no cone da pasta ma localzagzo diferente p q
santoku =]
Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho € o lmite
méximo de dados que uma maquina virtual poder armazenar neste disco rigido.

v
4,00M8 2,008

=

) . 1111
H O Digite aqui para pesquisar i £ ~od)a 16/11/2018 8

Fonte: Préprio autor

Para ndo houver problemas futuros por falta de capacidade de
armazenamento foi definido o tamanho do disco de 200 GB. Para terminar clique em

“Criar”.

Para que o Santoku seja executado no Virtual Box é preciso que seja feita a
seguinte configuracdo. Na maquina virtual em “Configuragdes”, selecione-se a opcao
“‘Armazenamento” e em seguida clique no icone do CD ao lado do “Controlador IDE”.
Esses passos S@0 necessarios para vincular o Santoku & Maquina Virtual. E o

mesmo que colocar um CD para iniciar um sistema.
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Figura 16: Atribuindo o Santoku a Maquina Virtual

{:} @ 'f<> < :Data\has ® : ? - %8 -

Nowe Configuragdes Descartar Iniciar (T)

Ferramentas de Maguina  Ferramentas Globais

Geral S pré-visualizagio

Santoku Pericia
@ Desligada

(=) Santoku Pericia - Configuragdes ? x
@ Geral Armazenamento

E Sistema Dispositivos de Armazenamento Atrbutos

P o [
Monier : |
@) vazo Acrescenta Disco Optico -

@ a SATA Utiizar cache de 1/0 do hospedeira

B Audio Santoku Pericia.vdi

B Rede
€3 Portas Seriais
& s

(5] Pastas Compartilhadas

& interface do usuario

SeEBE

cancel

I
[ Pastas Compartilhadas
& Descricio

Nenhum

HODigiteaquiparapesquisar i m 3 k& ® & 4« ®

Fonte: Préprio autor

Um aviso aparecera pedindo para escolher um DVD virtual, selecione
“Escolha disco” neste momento abrira a pasta onde estd o download do arquivo

Santoku, clique em “Abrir” e depois “Ok”.

Figura 17: Inserindo o Arquivo Santoku.

{;3 {E} ':g h :Deta\hes %) 9 - %g -

Ferramentas de Maquina | Ferramentas Globais

5 Geral =

{2 Santoku Pericia - Configuracdes ? X
] Geral Armazenamento
E Sisterna Dispositivos de Armazenamento Atributos

& Controladora: IDE Drive Optico: | IDE Primario Master @

[E Monitor

© santoku_0.5.50 [ uve co/pvo

Armazenamento @ varo Informagdes
Ba Audio @ Controladora: SATA Toos magem

Tamarho: 2,37GB
LocalizagBo: ~C:\sers\Gicero\Downloads santoku_0.5.i50
Conectadoa:  Santoku Perica

Santoku Pericia.vdi

WY Rede
£ Portas Sericis
& us

[ia] Pastas Compartilnadas

[T interface do Usuario

@e@BE

T FitGs de Dispositivar 0 (0atvos)
(&l Pastas Compartilhadas
@ Descricio

Nerhum

H O Digite aqui para pesquisar

Fonte: Préprio autor
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Apds todos esses passos a maquina virtual esti pronta para ser executada. A

seguir 0 passo a passo da instalagéo e configuracado do Santoku.

2.2 Instalagéo e configuragcao do Santoku

Para realizar a instalagdo do Santoku deve-se primeiramente clicar em

“Iniciar” na tela principal do virtual box para carregar a maquina virtual.

Figura 18: Instalando o Santoku

sSantoku 0.5

I'ive = bt thEenliive: ststems . - '
xforcevesar = boot [Hve in sate graphics mo \\
||V'
S = =Y

Memtest: = RunEen Ceah
hd' — boot thesthiivstahard disk

Fonte: Préprio autor

Na figura 18 é apresentada a tela inicial da instalacdo do Santoku. Ao

carregar o sistema seleciona-se “install -start the installer directy”.
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No decorrer da instalacdo serd pedido que o usuério defina o idioma, fuso
horario e configuracdes de relégio. No Ultimo passo da instalacdo defina um nome
de usuario e senha e clique em “instalar”. Sera pedido para reiniciar o sistema e

estard pronto para uso.

Figura 19: Passos para atualizar o Android SDK Manager

iff Accessories

ki Graphics ’ g
@ Internet »

B oOffice ’ :
#a Programming X % Android SDK Manager
Santok _ ® Android Studio

K5 sound & Video » @@ Device Forensics » = AXMLPrinter 2

Q system Tools , @ Penetration Testing v @ Eclipse
£+ Preferences , [ Reverse Engineering » @ Fastboot
@ Wireless Analyzers » '8 Google Play API
i @ Help & Heimdall
2> Logout © Tutorials & Heimdall (Gu1)

-(W@ ml [ % SBF Flash 9:59 (O

Fonte: Préprio autor

Ap6és iniciado o sistema pela primeira vez é importante que seja atualizado o
SDK Manager, para isso deve-se ir até ao “Santoku” em seguida “Development

Tools” e por fim “Android SDK Manager”. Conforme mostrado na figura 19.
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Figura 20: Atualizando o Android SDK Manager

Andriftd SDK Manager - + X
Packages Tools

SDK Path:

Packages

i Name APl Rev. Status

F L TOOLS [FTEVIew Lhiannel)
» L2 Android 9 (API 28)

» ¥ [2 Android 8.1.0 (API 27)

» ¥[2 Android 8.0.0 (API 26)

» ¥ C2 Android 7.1.1 (API 25)

v ¥C2 Android 7.0 (API 24)

» [¥]1C2 Android 6.0 (API 23)

b
Show: [& Updates/New [ | Installed Select New or Updates Install 74 packages...
[ ] Obsolete Deseleck All
L
Done loading packages. O
. B E W ¥4 Android SDKMan... ¢ B3 ty 2217 O

Fonte: Préprio autor

E importante que seja atualizado o Android SDK Manager para as versées
mais recentes do Android. Para tal marque a caixa ao lado das versdes do Android
e cliqgue em “install packages”. Na figura 20 € possivel observar que o Santoku

oferece suporte para varios tipos de Android.

2.3 Preparacédo do dispositivo

Conforme apresentado no capitulo 1, a primeira etapa da pericia consiste em
proteger os dados que estdo no aparelho de interferéncias externas, dessa forma,
como 0 mesmo encontra-se ligado com cartdo de memoria e chip SIM, o mesmo foi

colocado no modo avido e teve qualquer conexdo wi-fi ou bluetooth desligada.
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Também é preciso manter o celular carregando para ndo acabar a bateria e correr o

risco de perda de dados armazenados na memoria.

2.4 Aquisicao dos dados

Os dados podem ser adquiridos de 3 formas, manual, l6gica e fisica. Nesse
trabalho foi realizada a aquisicdo dos dados pelo método manual e légico, pois o
método de aquisicdo fisica € mais complexo pois envolve hardwares especiais e
conhecimento em eletrbnica. Esse método faz uma copia bit-a-bit de todo o sistema
de arquivos, deve ser feita sempre que possivel de forma a preservar as evidéncias.
A seguir é explicado como se da a aquisicdo dos dados pelos métodos manual e

l6gico.

2.4.1 Manual

A aquisicdo manual é feita quando os dados sdo coletados manualmente
navegando pelo dispositivo. Nessa etapa ndo ha necessidade de ferramentas
envolvidas, e esse tipo de aquisicao tem grandes dificuldades devido a quantidade
de conteudo que pode estar envolvida, pela demora no processo e porque nem
todos os dados podem ser coletados.

O indicado nesse método € apenas como forma de uma andlise geral do
aparelho, do que se tem instalado nele, fotos que séo tiradas, videos, entre outros.
Apoés isso deve-se partir para uma analise mais aprofundada conforme descrito a
sequir.

2.4.2 Aquisicao Légica

7

Nesse tipo de aquisicdo o conteudo do telefone é sincronizado com o
computador por meio de uma interface, ndo apaga nem altera os dados. Essa forma
de aquisicdo depende do sistema operacional do aparelho. Conforme descrito na
metodologia a aquisicdo logica sera realizada em um dispositivo com Android 8.0,
sera utilizado o ADB, que compde o SDK do Android e possibilita interagir com o
dispositivo atravées dos passos executados abaixo:

1. Conectar o dispositivo no computador;

2. Ativar as opcOes de desenvolvedor no celular;

3. Ativar a depuracgao via cabo USB dentro das opc¢oes de desenvolvedor;
4. Abrir o terminal no Santoku Linux e entrar com 0 UsSuario root;
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5. Digitar adb devices (Ao digitar o comando “adb devices”, sera aberta uma
janela no celular periciado com a mensagem perguntando ao usuario se
deseja permitir a “Depuragdo USB” conforme mostrado na figura 21.

Figura 21: Permissdo de Depuragao USB

@ W4 u 21:45

Permitir a depuragao USB?
A impressao digital da chave RSA
deste computador é:
4A:BA:93:CEAD:
24:01:FB:F3:D8:93:34:53:E7:CC:FF

D Sempre permitir a partir deste
computador

CANCELAR 0K

Fonte: Préprio autor

E importante que seja permitido a “Depuracdo USB” pois caso contrario ndo

sera possivel extrair os dados do celular.
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Figura 22: Com esse comando, vocé tem uma visdo geral de todos os
dispositivos conectados ao computador

3

4 4 b5 g

X root@santoku-VirtualBox: /home/santoku - 4+ X

oku# adb dev

root@santoku-Yirtual Box: home/santoku# [

___Jsored By

T IWMVA

‘

advancing mobile security

Fonte: Préprio Autor

Dessa forma pode-se conferir que o dispositivo foi identificado pelo sistema
operacional;

O proximo passo é extrair os dados do dispositivo, foi utilizado o comando
“adb backup”, que é utilizado para realizar uma extragéo logica de todo o conteudo
do dispositivo Android, € muito util para os peritos forenses. A figura 23 mostra o
comando em acao.
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Figura 23: Comando “adb backup”, extragcao légica de dados do Android.

X root@santoku-VirtualBox: fhome/santoku N

oku# adb backup —apk -shared -all -f backup,ad
the backup operation,

—— _,T@@D | | b WL DI ER 1y 2200 H

Fonte: Préprio autor

Note que foram acrescentados varios parametros junto ao comando "adb
backup”:

e -apk: Ativa o backup dos arquivos * .apk.

e -shared: Permite o backup do armazenamento compartilhado dos
dispositivos / contetdo do cartdo SD.

e -all: Permite o backup de todos os aplicativos instalados.

e -f <arquivo> .ad: grava um arquivo dos dados do dispositivo em um
arquivo * .ab especificado.

Ao executar o comando é aberto uma tela no dispositivo solicitando
permissao para efetuar o backup. Também oferece a opcao de definir uma senha
para o backup. Na figura 24 é mostrado a tela do dispositivo solicitando a permissao
para o backup.



Figura 24:Permisséo de backup dos dados no dispositivo periciado

w@MQAA QW . u220

Backup completo

Foi solicitado um backup completo de todos os
dados para um computador conectado. Deseja
permitir que isso acontega?

Caso vocé nao tenha solicitado o backup, ndo
permita que a operagao prossiga.

Como seu dispositivo esta codificado, é necessério
codificar seu backup. Insira uma senha abaixo:

NAO FAZER BACKUP FAZER BACKUP DE

MEUS DADOS

Fonte: Préprio autor
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O comando “adb backup” € comumente usado pelos peritos para criar uma
imagem ldgica do dispositivo Android. Dessa forma ndo ha risco de prejuizo a
pericia caso aconteca algo com o dispositivo.

Figura 25:Backup gerado pelo comando “adb backup”

{2} Home Folder
B Desktop

B Trash can

@ Applications

(@ Documents
@ Music

[® Pictures

fH Videos

[® Downloads

1item

(9 vBox_GAs_5....

] i Backup - + x
File Edit View Bookmarks Go Tools Help

[l € ~ » A |@ /home/santokulBackup b2
Places v C

I»

backup.ab

Free space: 177,0 GiB (Total: 195,8 GiB)

| ) @ @ = 1y osso (O
Fonte: Préprio autor
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Por fim é gerado o arquivo de backup conforme mostrado na figura 25. Para
restaurar o backup deve-se abrir o terminal e digitar adb restore backup.ab.

A seguir € apresentado o comando “adb pull”, ele permite que seja feita a
copia de um arquivo ou diretdrio do dispositivo para o computador. E muito Gtil caso
0 perito deseje copiar apenas dados especificos.

Figura 26:Extraindo dados da pasta “data”, do dispositivo

Fonte: Préprio autor

O objetivo da extragao realizada é copiar a pasta “data” do dispositivo, pois &
onde estéo localizados os dados do WhatsApp.

Apbs a execucdo do comando “adb pull”, pode-se abrir a pasta diretamente
pelo gerenciador de arquivos do computador.

Figura 27: Extracdo de arquivos via Santoku Linux

= LogicalData - + X
R’le Edit View Bookmarks Go Tools Help

1 € » > A |@ /homefinfosec/LogicalData Yy
Places v ——

4} Home Folder M

B Desktop Data

[ Trash can

[ Applications
[ vBox_GAs_5....
H moto g(6)

B mtp

[@ Documents

[@ Music

(%) Pictures

# Videos

[@ Downloads

(L 2 2

1item Free space: 177,0 GiB (Total: 195,8 GiB)

‘__u_.m@@ ol | = | 0@ B ty 1038 O

Fonte: Préprio autor
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Conforme visto a pasta “data” foi extraida do dispositivo para o computador e

agora pode-se analisar o conteudo da mesma.

Outra extracdo que pode-se fazer sdo os contatos, historicos de ligacdes e
mensagens, através da ferramenta “AF LOGICAL OSE” disponivel no Android, e
apresentado na Figura 28 a seguir.

Figura 28: Caminho para a ferramenta AF LOGICAL OSE no Santoku Linux

28 Accessories
@ Internet
£ Programming

& Development Tools > '-”AJF,I.'DQIE"G’VS’E«

TR T e e e @ Android Brute Force Encryption
> System Tools P & Penetration Testing » & ExifTool
|%] Preferences P & Reverse Engineering » - iPhone Backup Analyzer (GUI)
Run s Wireless Analyzers » B libimobiledevice
» Logout © Help =+ scalpel
,‘Wﬂ,@,l @ Tutorials & sleuthkit oM

Fonte: Préprio autor

Para essa etapa € utilizado o AF Logical OSE que é uma poderosa
ferramenta de extragdo de dados. Abra o terminal do Santoku e digite o comando:
“sudo adb devices” para conferir se o dispositivo esta conectado no computador.
Ser& aberto uma tela no dispositivo solicitando ao usuario que autorize a depuracéo
USB conforme visto anteriormente na figura 24.

Apbs a permissao da depuracdo usb, deve-se digitar no terminal: "aflogical-
ose”, nesse momento sera instalado um aplicativo no dispositivo (que deve ser
removido posteriormente), ele ira possibilitar a extracdo dos dados de contatos, sms,
registro de ligacdes, MMS. Ao terminar a instalacdo, automaticamente é aberto no
celular o aplicativo para que se selecione o que desejamos extrair, conforme
apresentado na Figura 29.
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Figura 29:Extracdo de dados via ferramenta
AF LOGICAL OSE

AFLoglcal DSE

B caiog cais
B contacts Phones
B s

.

B s

Select Al )| Deselect All

Fonte: Préprio autor

Apos a execucdo do programa € gerado uma pasta com os dados extraidos,
eles aparecem em formato .cvs e .xml, conforme apresentado na Figura 30.

Figura 30:Apresentacao dos dados extraidos com a ferramenta AF LOGICAL
OSE.

i

ror-r-y
el el 1D
=
=
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-
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k
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g

i P

CallLog Calls.csv Contacts Phones. info.xml MMS.csv
Csv
id,m id, t
48,24
et

MMSParts.csv SMS.csv
Fonte: Préprio autor

Os dados extraidos com a extensao “.csv”’ agora podem ser abertos através
do programa nativo do Santoku GNUMERIC, que é similar ao Excel do Windows. O
arquivo “info.xml”, contém informacg¢des sobre o dispositivo, tais como dados do
fabricante, versado do sistema operacional, data de fabricagcdo. Para abrir o arquivo
info.xml € necessario um software leitor de xml. No préximo capitulo séo
apresentados os resultados da pericia nos arquivos extraidos.
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3 RESULTADOS

Com base nos resultados da secdo 2.4 a pericia foi realizada por meio da

aguisicdo manual e légica.

A aquisicdo manual consistiu em realizar uma verificacdo superficial dos
dados de forma rdpida no smartphone navegando manualmente por ele. Foi aberto
as conversas do WhatsApp, a galeria de fotos do dispositivo, foi verificado videos,
porém como o processo foi todo manual ndo foi possivel apresentar os resultados

nessa sessdo. A aquisicao légica foi realizada de duas formas:

1. Por meio da ferramenta” adb”, utilizando o comando “adb pull”.

2. Por meio da ferramenta AF Logical OSE.

3.1 Extracao de dados por meio do adb.

Primeiramente a extragcdo dos dados se deu por meio da ferramenta “ADB”,
onde foi realizado a extragcédo da pasta “data” com o objetivo de extrair fotos enviadas

pelo WhatsApp conforme a figura 31 a seguir revela.

Figura 31: Fotos encontradas dentro da pasta “data”
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File Edit View Bookmarks Go Tools Help
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(@ Downloads 7- 2. 2. 8-
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ISlntems Free space: 177,0 GiB (Total: 19)86»3) y
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Fonte: Préprio autor.
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Como visto na figura 31 foram encontradas 51 fotos o que mostra a eficacia

da ferramenta na extracao dos dados.

3.2 Extracao de dados por meio do AF Logical OSE

O segundo meétodo teve a extracdo dos dados através da ferramenta AF
Logical OSE. Foi realizado a extragdo de mensagens, registro de ligagdes e agenda

de contato.

Figura 32: SMS entre o suspeito de pedofilia e a vitima

B *SMS.csv - Gnumeric -
Arquivo  Editar Visuslizar Inerir Formatar Ferramentas Statistics Dados  Ajuda

DBE &4 & 50 @ v | @I Y G| o -

Sans o -RAR| BEEE®Be=| 9%  waEE v e A

D6 @ X & - =]

A B - D | E F G H I 3 K L M N

1 d thread_id address perion  date date_sent protocol  read status  type callback_n reply_path subject  body
2 313 82 5533984258564 1543525397299 1543525395000 0 1 -1 1 0 ta mas ndo mostra para ninguém td..
3 312 82 5533984078886 1543525397299 1543525364000 o 1 -1 1 1] Quero ver seu nudes, me manda?
4 3l 90 5533084258564 1543525307299 1543498463000 0 [] -1 1 0 tenho 13 e vock??
5 310 4 5533984078886 1543525397299 1543498463000 1] o -1 1 0 Quantos anos vocks tem?

[ 6 | 309 20 5533934D78885E 1543525397299 1543525395000 0 1 -1 1 0 Que menina linda hein, adoro uma novinhz
7 308 25 5533984078886 | 1543525397299 1543525364000 0 1 -1 1 0 OIAi vock? refeceu as fotos que te enviei?
8 307 88 29090 1543525397299 1543262236000 o o -1 1 1] ey e T e TR e
9 306 88 20090 1543525307299 1543262568000 0 ] -1 1 0 Seu codigo e 827275 as 2018-11-26 18:02
10 305 89 29097 1543525397299 1543262342000 1] o -1 1 1] Seu codigo e 735272 as 2018-11-26 17:58
11 304 88 29090 1543525397299 1543262303000 1] o -1 1 1] Seu codigo e 162482 as 2018-11-26 17:58

0 0 -1 1 0 Seu codigo e 380461 as 2018-11-26 17:55

12 303 87 20005 1543525397209 1543262144000

Fonte: Préprio autor
A andlise das mensagens pode revelar muitas informacfes relevantes em
uma investigacao policial. Conforme mostrado na figura 32 foi usado como exemplo
a troca de mensagens entre um suposto peddfilo e uma menina menor de idade. Em
destaque € possivel ver que o suspeito pede para a vitima enviar “nudes” (giria

usada para pedir fotos sem roupa).

Através da extracdo l6gica dos dados realizada com o auxilio do AF logical
OSE foi possivel fazer uma andlise do registro de ligacdes do dispositivo periciado.
E uma informac&o que pode ser Util em casos de sequestro ou de trafico de drogas
onde é possivel resgatar todo o historico de ligacdes do celular. A figura a seguir

mostra o registro de ligacdes do dispositivo periciado.



Figura 33: Registro de ligacdes do dispositivo periciado
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DEE &&|l« B A @ - | @ E ;W
Sans ~fo - AEAEBE| BEEE®E =229 % 2 3 2 - A -
G1 @ ¥ ¢ - = |name
A B C D E F | ¢ I L
[ 1 W number date duration type new [name  ||numbertyr numberlabel
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11 10 1124483647 1534526285358 242 1 1 English Li
12 11 32984210775 1534890687560 11 1 1 Acesse L 2
13 12 32984210775 1534895797072 43 1 1 Acesse L 2
14 13 32984210775 1534896900445 74 1 1 Acesse L 2
15 14 1148415140 1534946517447 1] 5 1 Bradesco
16 15 1148415140 1534951957680 0 3 0 Bradesco
17 16 1148415140 1534967486910 1 1 1 Bradesco
18 17 1148415140 1534968195355 0 3 0 Bradesco
19 18 1148415140 1534977263318 0 5 1 Bradesco
20 16/ 5533900901531 1535144353109 2 2 1 Amaor 12
21 20 1104453392 1535496739404 1 1 1
22 21 3333227900 1535544154813 121 1 1
23 22 1148415140 1535722622329 0 3 0 Bradesco
24 23 1148415140 1535734553063 0 3 0 Bradesco
25 24 1148415140 1535738195429 1] 3 0 Bradesco
26 25 1148415140 1535744758742 0 5 1 Bradesco
27 26 33984069149 1535835381880 0 3 0
28 27 1105756832 1536100221170 0 3 0
29 28 32984832697 1536190149585 1369 1 1
30 29 *100 1536322013265 1] 2 1
21 J 2N 5522000001521 152R4721520210 n 7 1/ Amnr 172
CallLeg Calls.csv
FHETLCRE

Fonte: Préprio Autor

Observa-se gque na tabela gerada é possivel encontrar o nome e nimero das

pessoas que fizeram contato com o dispositivo periciado.

Por ultimo foi periciado a agenda de contatos no dispositivo. A figura 34

mostra os contatos.
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Figura 34: Contatos extraidos do dispositivo periciado
E *Contacts Phones.csv - Gnumeric

Arquive Editar Visualizar Ingerir Formatar Ferramentas Statistics Dados  Ajuda

DEEH & & s B0 @ v | @ E Gy | i ooe -

Sens o - RAAEBR BEEE®mE == 9% @ % @E >4 - A~
L1 W £ ¢ v = |number
A B c D E F G H I ] [ : N

IEW chonetic_r last_time_ send_to_v custom_rit notes label display_na type isprimary | number_key primary_p [starred person ni
2 ] 1] Acesse Mz 2 0 1612782007255 455 27 002 0 29 A
3 0 0 Nem 2 0 466834381355 +55 31 834 0 86 M
4 ] 1] n 2 0 227951491355 +55 31 941 0 8
5 0 0 Rafaela 2 0 888203491355 +55 31 943 0 60 Ri
G ] 1] Mayara Lei 2 0 142529491355 +55 31 949 0 109 Mi
7 0 0 AndrA@ A 2 0 676060482355 +55 32 840 0 113 A
g ] 0 Acesse Fe 2 0 109012482355 +55 32 842 0 77 A
9 ] 0 Acesse Lal 2 0 300572482355 +55 32 842 0 34 A
10 0 0 Acesse Jaj 2 0 B78672482355 +55 32 842 0 52 A
11 ] 1] Acesse NC 2 0 140792482355 +55 32 842 0 35 A
12 0 0 Acesse Ad 2 0 619014482355 +55 32 844 0 27 A
13 ] 1] Acesse Vir 2 0 796238482355 +55 32 848 0 44 A
14 0 0 Acesse Ge 2 0 699360582355 +55 32 850 0 79 A
15 ] 1] Outros Dell ] 1] 2883192355 +55 32 913 0 45 D
16 0 0 Acesse Du 2 0 3388048082355 +55 32 934 0 53 A
17 1] 0 Celular Casa Lanc 1] 0 390114333355 +535 33 334 0 101 G
18 ] 1] Celular Celio Tava ] 0 348114333355 +55 33 334 0 17 G
19 ] 0 Beto 2 0 677360483355 +535 33 840 0 93 B¢
20 ] 0 Acesse Da 2 0 968360483355 +55 33 840 0 81 A
21 0 0 MAEe 2 0 757521483355 +55 33 841 0 25 M
22 ] 1] Tia DinAi 2 0 252882483355 +55 33 842 0 43 Ti
23 0 0 AndrA© 2 0 578192483355 +55 33 842 0 95 Al
24 ] ] Acesse Ra 2 0/ 755503483355 +35 33 843 0 227 A

Fonte: Préprio autor

Foram encontrados mais de 200 contatos na agenda do dispositivo periciado,
a coluna com numero do contato foi diminuida para respeitar a privacidade dos

contatos.
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4 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho teve por objetivo abordar o tema da Pericia Forense em
dispositivos moveis, foi proposto um estudo de caso explicando métodos para
aquisicdo de dados como: mensagens, fotos, agenda de contatos e registro de
ligacbes em um smartphone com Android, listando as principais maneiras
necessérias para uma analise correta.

Para a realizacdo do estudo foram efetuadas pesquisas sobre sistemas
operacionais, computacdo forense, pericia forense em dispositivos moveis e
ferramentas forenses com o intuito de obter embasamento tedrico para essa
pesquisa. Posteriormente foi escolhida a ferramenta de analise e optou-se pela
escolha do Santoku Linux.

Ao realizar o trabalho de pericia forense em dispositivos moéveis € muito
importante a utilizacdo de técnicas e procedimentos homologados e bem
fundamentados para que todo o processo de investigacao se torne seguro e valido.

Os resultados obtidos no estudo de caso evidenciaram 0S recursos presentes
no sistema Santoku Linux pois través das ferramentas presentes no sistema foi
possivel realizar a extragdo de fotos enviadas pelo whatsapp, mensagens sms,
registro de ligagOes e agenda de contatos.

Estudos futuros podem ser realizados com smartphones formatados em que
os dados necessitariam ser recuperados. Outro aspecto relevante seria realizar uma
pericia em um smartphone com seguranca biométrica ativa.

Por fim como trabalho futuro desejamos continuar estudando o Santoku Linux,
de forma a aplicar os conhecimentos em um estudo de caso envolvendo malwares

em celulares Android.
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