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RESUMO

A computacao forense pode ser definida como um conjunto de técnicas e procedimentos que
utilizam conhecimento cientifico para coletar, analisar e apresentar evidéncias que possam
ser utilizadas em um tribunal. Sendo essencialmente a busca minuciosa com base em
determinados eventos para uma investigacdo criminal. Durante as investigacdes o perito
realiza diversos exames forenses e dentre os mais requisitados destes sdo os realizados em
midias de armazenamento de dados onde uma das técnicas utilizadas nestes € a recuperagao
de dados. Existem varias ferramentas forenses de licenga paga e licenga gratuita para
recuperagdo de dados, sendo assim este trabalho analisou uma de cada dessas ferramentas,
concluindo quais ferramentas s3o eficientes no processo de recuperagdo dos dados. As
ferramentas analisadas foram Forensic Toolkit 4 e Recoverlt 6, sendo uma de licenca paga e
a outra gratuita, respectivamente nesta ordem. A andlise destas ferramentas levou em
consideragdo a praticidade da interface, as extensoes dos arquivos, o tempo de retorno e o
percentual de recuperacdo de cada uma das ferramentas, e com esses dados foi possivel

determinar qual ferramenta apresentou melhor resultado.

Palavras-chave: Computagdo Forense. Recuperagdo. Andlise. Dados.
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ABSTRACT

Forensic computing can be defined as a set of techniques and procedures that use scientific
knowledge to collect, analyze, and present evidence that can be used in court. Being
essentially the thorough search based on certain events for a criminal investigation. During
the investigations the expert performs several forensic examinations and among the most
requested of these are those performed in data storage media where one of the techniques
used in these is data recovery. There are several forensic tools for paid license and free
license for data recovery, so this work has analyzed one of each of these tools, concluding
which tools are efficient in the data recovery process. The tools analyzed were Forensic
Toolkit 4 and Recoverlt 6, one being paid license and the other free, respectively in this
order. The analysis of these tools took into consideration the practicality of the interface, the
file extensions, the time of return and the percentage of recovery of each of the tools, and

with these data it was possible to determine which tool presented the best result.

Keywords: Forensic Computing. Recovery. Analysis, Data.
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INTRODUCAO

A computa¢do forense pode ser definida como um conjunto de técnicas e
procedimentos que utilizam conhecimento cientifico para coletar, analisar e apresentar
evidéncias que possam ser utilizadas em um tribunal. Sendo essencialmente a busca
minuciosa com base em determinados eventos para uma investigagao criminal.

Com o avanco tecnoldgico de ferramentas para intrusdes de sistemas, os crimes
virtuais obtiveram forca e, consequentemente, €xito nos ataques efetuados. Para prevenir
e at¢ mesmo extinguir os ataques virtuais, peritos especializados utilizam técnicas e
ferramentas forenses como forma de combate.

A Computacao Forense ¢ formada por quatro etapas de investigacao:

1. Coleta, onde ¢é realizada a coleta das evidéncias na cena do crime
garantindo a integridade das evidéncias.

2. Exame, que consiste em filtrar, extrair, identificar e documentar.

3. Analise, onde identifica e correlaciona pessoas reconstruindo a cena e
documentando os resultados.

4. Resultados obtidos, onde é realizado um laudo anexando as evidéncias.

De acordo com o tipo de investigagdo diversos exames forenses sdo realizados:
em locais de crime de informatica, em dispositivos de armazenamento digital, em
smartphones, em sites e mensagens eletrénicas (ELEUTERIO; MACHADO, 2011).

Vacca (2005) define que a recuperacdo de dados € o processo no qual sdo
recuperados os dados apagados ou que ndo podem ser mais acessiveis em midias
computacionais.

Existem vérias ferramentas para recuperacao de dados, ferramentas proprietarias
e ferramentas livres. O foco deste trabalho foi na comparagdo entre uma ferramenta de
licenca paga que ¢ a Forensic Toolkit (FTK), e uma de licenca gratuita que € a Recoverlt.

As ferramentas foram utilizadas no Sistema Operacional (SO) Windows, com o
objetivo de determinar qual ferramenta apresentou melhores resultados de desempenho e
percentual de recuperacao de dados.

Com base nos resultados obtidos dos testes de recuperagao realizados foi possivel
determinar qual ferramenta apresentou melhores resultados, mesmo apresentando

problemas de recuperacao em alguns testes.
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1. REFERENCIAL TEORICO

Este capitulo tem o objetivo de mostrar uma breve explicacdo sobre computagao
forense, mostrar um pouco sobre as etapas de investigacdo da forense computacional e
recuperagao de dados, sendo estes conceitos relevantes para o entendimento e realizagao

deste estudo.

1.1 Pericia Forense Computacional

A Computagdo Forense se apresenta como sendo uma ciéncia de investigagao
criminal aplicada em sistemas digitais. Ela objetiva-se em utilizar métodos técnico-
cientificos para preservar, coletar, validar, identificar, analisar, interpretar ¢ documentar
as evidéncias conferindo-lhe validade probatoria em juizo (ELEUTERIO; MACHADO,
2011).

A pericia forense aplicada a computagdo ¢ ligada a investigagdo de crimes
cibernéticos colhendo dados para identificagdo, preservagao, analise e documentacao com
a finalidade de obtencdo de evidéncias digitais. Alguns procedimentos devem ser
seguidos pelo perito para assegurar que a evidéncia ndo seja comprometida, substituida
ou perdida (FREITAS, 2007).

Os profissionais na area tém regras a seguir, providéncias definidas a tomar, para
obter credibilidade no que faz, artigos especificos de como um capacitado deve proceder
em uma investigag¢do para que seu trabalho ndo tenha sido em vao e desconsiderado em
uma audiéncia judicial, nas quais um parecer técnico sera necessario. Os peritos
elaborardo o laudo pericial, onde descreverdo minuciosamente 0 que examinarem, €
responderdo aos quesitos formulados (QUEIROZ; VARGAS, 2010).

Segundo Eleutério e Machado (2011), apesar de a utilizacdo de computadores ndo
ser uma pratica tdo recente no mundo do crime, a legislagdo brasileira ainda ndo esta
preparada para tipificar todas as modalidades especificas de crimes cibernéticos.

A legislacdo brasileira necessita de muitos avancos na area. Assim, torna-se
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importante diferenciar se o computador ¢ utilizado apenas como ferramenta de apoio a
pratica de delitos convencionais ou se ¢ utilizado como meio para a realizacdo do crime
(ROSA, 2005).

Assim, Eleutério e Machado (2011) afirmam ainda que se torna importante
diferenciar se o computador ¢ utilizado apenas como ferramenta de apoio a pratica de
delitos convencionais ou se ¢ utilizado como meio para a realiza¢ao do crime.

Segundo Eleutério e Machado (2011), o computador estd associado ao modus
operandi do crime. Assim, em muitos casos, exames forenses nesses objetos sdo uma
excelente prova técnica e os laudos produzidos tornam-se pegas fundamentais para o
convencimento do juiz na elaboracio da sentenca.

O uso de equipamentos computacionais como ferramenta de apoio aos crimes
convencionais corresponde a cerca de 90% dos exames forenses realizados na area da
informatica, excluindo-se dessa estatistica os exames forenses em aparelhos celulares
(ELEUTERIO; MACHADO, 2011).

O computador ¢ a pega central para a ocorréncia do crime, ou seja, se o dispositivo
ndo existisse, tal crime néo seria praticado (ELEUTERIO; MACHADO, 2011).

O aumento da inovagao tecnologica beneficia muito as pessoas, porém, com essa
inovacao sempre surgem praticas ilegais e criminosas.

De acordo com Eleutério e Machado (2011) o Cédigo de Processo Penal (CPP)
determina em seu artigo 158 que: “Quando a infragdo deixar vestigios, serd indispensavel
o exame de corpo de delito, direto ou indireto, ndo podendo supri-lo a confissdo do
acusado. ” Dessa forma, surge a necessidade de um profissional qualificado, que examine
vestigios e produza laudos de interesse a justica na apuracdo de um delito, conforme
definidos nos caputs dos artigos 159 e 160 do CPP, que dizem, respectivamente: “O
exame de corpo de delito e outras pericias serdo realizados por perito oficial, portador de
diploma de curso superior. ” e “Os peritos elaborarao o laudo pericial, no qual descreverao
minuciosamente o que examinarem e responderdo aos quesitos formulados.”

No caso especifico da computagdo, quem realiza esse trabalho de forma oficial no
ambito criminal é o Perito Criminal em Informatica. Entretanto, diversos outros
profissionais podem ter a necessidade de realizar exames em computacdo. Sdo eles:
peritos particulares, auditores de sistemas e profissionais de TI. Além disso, juizes,
advogados, delegados, promotores e demais profissionais da area de direito também
devem conhecer como evidéncias e provas digitais devem ser corretamente coletadas,

apuradas e apresentadas.
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Segundo Ramalho Terceiro (2002) enquanto houver por parte da legislagao penal
tal omissdo, ndo serdo considerados crimes, como de fato sdo. Destarte, seus agentes
sempre serdo agraciados com o beneficio da impunidade, pois no direito penal ndo se
pode atribuir uma pena, ou impor uma sang¢ao, a uma conduta que o ordenamento penal
nao considere expressamente como criminosa, mesmo que tal conduta produza prejuizos
financeiros ou atente contra a integridade humana, bens resguardados pelo direito penal.

No entanto, segundo Blum (2009), a legislagdo ordinaria brasileira cobre, total ou
parcialmente, 95% dos crimes eletronicos. Os demais 5% que ainda ndo tém previsdo

legal sao motivos de grande preocupacao. “E um mundo sem leis”.

1.2 Etapas de Investigacao

A execuc¢ao de uma pericia se distribui em quatro fases, nas quais as informagdes
devem ser levantadas, examinadas e analisadas, gerando a partir dai a documentacao
técnica que € o resultado de todo o processo.

Sendo a computagdo forense uma ciéncia investigativa, tendo como objetivo
provar os acontecimentos através de métodos técnico-cientificos, sendo nomeado um
perito que sera o responsavel por aplicar esses métodos preservando a integridade das
evidéncias e detalhar tudo o que for realizado da investigacao através de um laudo pericial
(PEREIRA et al., 2007).

Para que seja possivel realizar todos esses passos descritos acima, 0s mesmos sao

divididos em quatro etapas como pode ser observado na FIG. 1.
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FIGURA 1 - Etapas de investigagao na computagao forense

Midias s——f Dados sy INfOrMAGOES gy Evidéncias

ot Resultados
Coleta > Exame >> Analise Obtidos

solaradme <Identificar sIdentificar ( pessoas, *Redigir laudo
«Coletar as evidéncias Extrair

=Garantir a integridade -Filtrar
«ldentificar equipamentos

locais e eventos) =Anexar evidéncias e
«Comelacionar ( pessoas, demais documentos

iy g «Documentar locais e eventos)
«Embalar evidéncias i T

«Etiquetar evidéncias Document ar
=Cadeia de Custodia

Fonte: Pereira et al.(2007)

Para que seja possivel um melhor entendimento das quatro etapas observadas

acima, elas serdo explicadas nos topicos a seguir.

1.2.1 Coleta dos Dados

A etapa de coleta dos dados ¢ a etapa mais importante das quatro etapas de
investigacao precisando assim de muita atengdo para executar a mesma. Essa etapa tem
essa atengdo toda pelo fato de ser o marco inicial de toda investigagcdo sendo necessario
garantir a integridade de todas as evidéncias.

A chegada ao local da investigacao € um passo pré-coleta, no qual alguns cuidados
sao tomados tais como isolar a area ou local do crime, visando impedir que algum tipo de
alteracdo ou contaminagdo ocorra com as evidéncias e caso necessario, fotografar e/ou
filmar o ambiente ou equipamento para amparar necessidades de alguma analise futura
nas proximas etapas do processo.

A fase de coleta de dados ¢ dividida em: identificacdo de possiveis fontes de dados

e aquisicdo de dados (KENT et al., 2006).
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1.2.1.1 Identificacao das fontes de dados

Com relacdo aos equipamentos a serem investigados: computadores pessoais,
CDs, DVDs, relogio com comunicagao via USB, entre outros equipamentos podem conter
informacdes de suma importancia para a investigagao. E como pode se perceber cada vez
mais surgem novos equipamentos capazes de armazenar informagdes havendo a

necessidade de atualizacdo das tecnologias por parte do perito (KENT et al., 2006).

1.2.1.2 Aquisicao de dados

A aquisicao dos dados dividiu-se em trés partes: plano para aquisi¢do dos dados,

aquisi¢ao propriamente dita e verificacdo de integridade (KENT et al., 2006).

1.2.1.2.1 Plano para aquisi¢ao de dados

O plano para aquisi¢do dos dados consiste em uma sequéncia de passos que o
perito determina para realizar a coleta dos dados seguindo trés fatores: valor da fonte,

volatilidade e quantidade de esfor¢o requerido (KENT et al., 2006).
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1.2.1.2.1.1 Valor da fonte

O perito determina valores para as fontes de dados, sendo estes valores
responsaveis por determinar a sequéncia que deve ser respeitada durante o processo de

investigacao das fontes de dados (KENT et al., 2006).

1.2.1.2.1.2 Volatilidade

Os dados volateis sd@o dados que quando uma maquina ¢ desligada esses dados s@o
perdidos temos como exemplos de dados volateis: dados da memoria e conexdes de rede.
Assim para conseguir esses dados é necessario que o perito faca a coleta das informagdes

com os equipamentos ainda ligados (KENT et al., 2006).

1.2.1.2.1.3 Quantidade de esforco requerido

Tem a ver além do tempo que o perito leva para realizar a coleta dos dados, o
custo da utiliza¢do de equipamentos e servicos de terceiros, caso necessario (KENT et al.,

2006).
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1.2.1.2.2 Aquisigdo propriamente dita

A aquisicdo ou coleta dos dados pode ser realizada localmente aonde o perito vai
até o local da investigacdo para realizar a pericia agindo de forma direta ao sistema ou
remotamente, porém a aquisi¢ao dos dados realizada localmente ¢ mais aconselhavel para
ser realizado pelo fato de o perito ter maior controle de todas as operagdes que estao sendo

realizadas (KENT et al., 2006).

1.2.1.2.3 Verificagdo de integridade

Através de fungdes matematicas de resumo ¢ realizada uma correspondéncia de
informacodes entre a fonte dos dados com os dados coletados. Quando ¢ realizada a coleta
dos dados deve-se manter a integridade dos dados coletados e essa integridade seria a

integridade dos tempos de criacdo de cada arquivo (KENT et al., 2006).

1.2.2 Exame dos dados

O objetivo da fase de exame ¢ avaliar, extrair, filtrar ¢ documentar somente as
informagdes relevantes a investigacdo levantadas na fase de coleta, uma tarefa bastante
trabalhosa tendo em vista a grande capacidade de armazenamento dos dispositivos atuais,
variedade de sistemas operacionais € a enorme quantidade de diferentes formatos de
arquivos existentes.

Depois de realizada a coleta dos dados ¢ realizado o exame dos dados coletados
sendo realizado um filtro determinando quais dados sdo relevantes para a investigacao e
quais nao sao, onde estas determinagdes variam de investigacdo para investigagdo de

acordo com o tipo de informacao que estd sendo investigada (KENT et al., 2006).
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O objetivo principal € mapear, identificar e mostrar a forma correta de preservar
0s equipamentos computacionais sendo assim mais facil de realizar a selecdo desses
equipamentos a serem periciados futuramente em laboratoério. Porém dependendo do tipo
de investigagdo pode ser necessario que o perito responsavel pela investigacdo tenha que
realizar a pericia no local do crime (ELEUTERIO, MACHADO, 2011).

Estes exames sdo realizados em quatro frases: preservagdo, extracdo, analise e
formalizagdo e utilizam algumas técnicas que auxiliam na realizagdo destes exames sendo
quebra de senhas, virtualizagdo e recuperagdo de dados (ELEUTERIO, MACHADO,
2011).

1.2.3 Analise de Dados

Depois de examinado os dados onde foi realizado um filtro para determinar as
informagdes relevantes, na etapa de analise ¢ realizado uma correlagdo entre as
informagdes relevantes que foram encontradas na etapa de analise com as informagdes da
investigagdo, sendo possivel assim realizar a conclusao da investigacdo (PEREIRA et al.,
2007).

Além de consumir muito tempo, a analise de informagdes esta muito suscetivel a
equivocos, pois depende muito da experiéncia e do conhecimento dos peritos € nao ha
muitas ferramentas de apoio para esta fase, dada sua complexidade, e as que existem, ndo
possuem um bom grau de precisao.

A andlise pericial € o processo usado pelo investigador para descobrir informacgdes
valiosas, a busca e extracdo de dados relevantes para uma investigagdo. O processo de
andlise pericial pode ser dividido em duas camadas: andlise fisica e analise logica.
(FREITAS, 2007).

A anélise fisica € a pesquisa de sequéncias e a extragao de dados de toda a imagem
pericial, dos arquivos normais as partes inacessiveis da midia.

Ja a andlise logica consiste em analisar os arquivos das parti¢cdes. O sistema de
arquivos € investigado no formato nativo, percorrendo-se a arvore de diretoérios do mesmo

modo que se faz em um computador comum.
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1.2.4 Resultados Obtidos

Depois de realizadas todas as trés etapas (coleta, exame e analise dos dados),
realiza-se a Ultima etapa de investigacao que sdo os resultados, apresentados na forma de
um laudo pericial, onde o perito forense computacional responsavel pela investigagao
descrevera da forma mais detalhada possivel tudo o que foi realizado desde o inicio
garantindo assim a veracidade das informagdes e apresentando uma conclusdo sobre a
investigacdo. Constardo da documentacdo aspectos relativos as etapas anteriores como:
método de coleta e extracao, analise dos fatos e o valor técnico do conteudo analisado
(KENT et al., 2006).

Geralmente, os laudos periciais possuem a seguinte estrutura: preambulo,
historico, material, objetivo, considera¢des técnicas ou periciais, exames € respostas aos
quesitos formulados ou conclusdes (ELEUTERIO, MACHADO, 2011). Essa estrutura é
apresentada e explicada de forma breve no Quadro 1.

Quadro 1 - Seg¢des do laudo técnico pericial

Laudo Técnico Pericial — Pericia Forense Computacional

Preambulo Identificagdo do laudo
o Fatos anteriores e de interesse ao
Historico laudo. Quesitos concisos e objetivos.
Material Descricdo do material examinado.
Objetivo Principais objetivos da pericia.
_ L o Conceitos e informagdes que podem
COﬂSIderagoeS tecn|CaS/per|C|a|S ser ate|s para 0 entendimento do
laudo.
Exames Parte descritiva e experimental do
laudo.
Respostas aos quesitos/conclusbes Resumo objetivo dos resultados
obtidos.

Fonte: Eleutério e Machado (2011)

No Quadro 1 podem ser observados os passos que um perito forense deve seguir
para a finalizagdo de um laudo pericial. Nesta pesquisa foi feita a pentltima etapa do
laudo, a etapa de “Exames”, sendo onde sdo feitos os testes necessarios para a conclusdo
do laudo, variando o tipo de teste em cada caso. Por fim o teste utilizado nesta pesquisa

foi o de recuperagao de dados.
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1.3 Recuperaciao de Dados

Atualmente os dispositivos de armazenamento podem guardar muitas
informagdes que ndo sdo visiveis aos usuarios comuns, € esse fato ocorre devido ao tipo
de organizacdo de dados adotado nesses materiais. Eleutério e Machado (2011)
apresentam, de forma ilustrativa, um comparativo entre um disco rigido e um planeta de
dados conforme mostra a FIG.2. A exploragdo das camadas dos arquivos de um sistema

de armazenamento fica mais complexa quanto mais interna na ilustracao.

FIGURA 2 - Disco rigido como um planeta de dados

ArQUIVOS Visive;

v.‘Q\.\NOS OCuhos

v‘Q\‘\NOS lempo,-é 2

(3gMentos

Maior Complexidade

Fonte: Eleutério e Machado (2011)

Na regido mais interna da Fig.2 sdo classificados outros arquivos e dados,
representados principalmente por arquivos apagados e por arquivos protegidos por
senhas. Segundo Kent et al (2006), arquivos comprimidos, criptografados ou protegidos
por mecanismos de controle de acesso também fazem parte dessa classificagao.

A recuperagdo de informacdes dessa regido ¢ complexa, exige tempo e uso de
técnicas e ferramentas especificas. No entanto, a recuperacao eficaz dessas informagdes
pode resultar em evidéncias elucidativas para a pericia forense (ELEUTERIO;

MACHADO, 2011).
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Sao varios os fatores que afetam a integridade, disponibilidade e confiabilidade
dos dados presentes nas midias de armazenamento nao volatil que sdo midias onde o seu
conteudo ndo ¢ perdido quando desligado.

Vacca (2005) define a recuperacao de dados como sendo um processo em que se
busca os dados que foram apagados nas midias de armazenamento computacional ou que
nao sdo mais acessiveis pelas midias.

Para Vacca (2005) sdo varios os motivos para os dados se tornarem inacessiveis:
realizado através de um ato humano deliberadamente, por falha mecanica ou elétrica,
problemas no software ou simplesmente um virus de computador.

De acordo com Eleutério ¢ Machado (2011), os principais aspectos a serem
observados sdo os seguintes: o sistema operacional sabe (através da tabela de controle,
em discos rigidos) quais partes do dispositivo de armazenamento estdo ocupadas ou nao;
ao apagar um arquivo do computador, o sistema operacional ndo remove os dados
referentes a esse arquivo, mas altera o status do espago anteriormente ocupado para
disponivel; uma vez classificado como disponivel, o espaco ocupado pelos dados do
arquivo pode ser sobrescrito a qualquer momento, seja por novos arquivos salvos pelo
usuario, seja por acdes do sistema operacional. Nesse sentido que quanto mais recente for
a exclusdo de um determinado arquivo, maior sera a probabilidade de sucesso na
recuperacao.

A recuperagdo dos dados além de levar em consideracdo a forma como os dados
se perderam leva em consideragdo também o tipo de informacgdo a ser recuperada, pelo
fato de que arquivos contendo certos tipos de informagdes nao sdao recuperadas
totalmente, mas para a computacao forense qualquer fragmento de arquivos influencia na
investigacdo (VACCA, 2005).

Segundo Altheide e Carvey (2011), quando se analisa uma midia de
armazenamento computacional (HDs, CDs, DVDs, cartdes de memoria dentre outras
midias de armazenamento) o que se espera com este processo ¢ fazer uma analise,
extragdo e identificacdo dos arquivos e dos sistemas de arquivos das midias. A extracio
dos dados ¢ feita utilizando técnicas de recuperagdo, existem varias técnicas, mas as mais

utilizadas sdo duas: recuperagdo logica e data carving, que a seguir sdo apresentadas.
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1.3.1 Recuperacao Logica

Segundo Mota Filho (2012) os “arquivos ou areas de disco so serdo realmente
apagados se escrevermos dados por cima dos que ja existem”.

Segundo Vacca (2005) os dados nos sistemas de arquivos nao sao sobrescritos
podendo ser recuperados utilizando ferramentas especificas.

Os sistemas de arquivos ndo utilizam a exclusdo definitiva dos arquivos, apenas
uma exclusdo logica pelo fato de o tempo que se leva para sobrescrever um arquivo chega
a ser maior que o tempo de escrita do arquivo. Utilizando a exclusdo 16gica o bloco recebe
simplesmente o status de livre podendo ser utilizada para receber novos dados (MOTA
FILHO, 2012).

Segundo Carrier (2005) a recuperagdo logica tenta recuperar os dados que estavam
nas midias de armazenamento utilizando informag¢des do proprio sistema de arquivos que
cada uma das midias de armazenamento computacional esta utilizando.

Este tipo de recuperacdo consegue recuperar os metadados dos arquivos (nome,
data entre outras informagdes sobre os metadados) sendo a sua maior vantagem, porém
esse tipo de recuperagdo nao se torna tdo eficiente quando as midias sao formatadas, pelo

fato de ser criada uma nova tabela de dados de controle (CARRIER, 2005).

1.3.2 Data Carving

A técnica de data carving também chamada de file carving diferente da
recuperacgao logica, ndo leva em consideragdo a estrutura do sistema de arquivos presente
nas midias de armazenamento, por conta deste fato ndo sdo recuperados os metadados
(nomes, datas e outras informagdes que compdem os metadados) controlados pelo sistema
de arquivos (CARRIER, 2005).

Esta técnica busca por padrdes e estes padrdes sdo assinaturas que os arquivos
deixam quando sdo apagados sejam de forma acidental ou por ter sido realizado

formatacdes, essa técnica compara essas assinaturas achando um padrdo ela comeca a
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fazer o processo de recuperagdo, recuperando os dados totalmente ou parcialmente
(CARRIER, 2005).

A data carving consegue recuperar dados que ndo sdo mais reconhecidos pelos
sistemas de arquivos, porém nao sao eficientes para arquivos fragmentados (CARRIER,
2005).

Como o foco deste estudo ¢ na recuperagdo de dados em midias digitais, na

proxima se¢do ¢ relatado um pouco sobre as ferramentas forenses utilizadas.

1.4 FERRAMENTAS FORENSES

Existem varias ferramentas para recuperagdo de dados, ferramentas pagas e
ferramentas gratuitas. O foco deste trabalho foi na comparacao entre uma ferramenta de
licenga paga e uma de licenga gratuita.

Diante das varias ferramentas existentes foram selecionadas duas levando em
considera¢do o tipo de técnica que elas utilizam para a recuperag¢ao dos dados, sendo essa
técnica a recuperagdo logica, uma das técnicas mais utilizadas na area. A ferramenta de
licenca paga € a Forensic Toolkit (FTK), e de licenga gratuita que ¢ a Recoverlt.

O FTK ¢ uma ferramenta muito conhecida e bem-conceituada entre os peritos
forense. Na sua atual versdo 4.2.0, liberada em dezembro de 2017, é um software de
licenga paga custando em média $ 3.995,00 na sua versao mais completa.

Mas para o estudo foi utilizado a versdo disponibilizada para estudantes, que
possui as mesmas funcionalidades da versdo completa, mas tem um prazo de validade
para este uso gratuito. Esta versao gratuita da ferramenta esta disponivel no proprio site
da fabricante Access Data, mediante ao preenchimento de um formulario conforme

mostra a FIG.3.
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FIGURA 3 - Formulario para recebimento do link de download do FTK

To receive the download link, complete the
information below

First Name
|Jo§o Pedro |

Last Name
I Monteiro Campos I

Email
pedro.roml47@gmail.com |

Phone
| +5531982433300 |

Country
Brazil v]

Job Title
[ Student |

Organization Type
IStudent il

Email Opt In
Elyes=

*By selecting 'Yes' you are opting in to

marketing communications and consent to receive
communications regarding products, services and offerings from
AccessData. You may update your email preferences at any
time. Please see our Privacy Policy for more details.

Fonte: Autor

O Recoverlt ¢ uma ferramenta bastante conhecida no meio como a melhor
ferramenta de licenga gratuita. Em suas versdes mais antigas possui o nome de Recovery
Data, a empresa fabricante da ferramenta Wondershare, garante que a mesma seja capaz
de recuperar até 96% dos arquivos deletados do seu dispositivo, isso acaba a tornando um
dos softwares mais potentes do mercado a possuir uma versao gratuita.

As ferramentas foram utilizadas no Sistema Operacional (SO) Windows, e o
objetivo desse estudo foi executar uma analise geral dessas ferramentas em testes de
recuperagdo de dados, tendo como foco ndo desvalorizar nenhuma das ferramentas, mas
sim apontar as vantagens e desvantagens entre elas, desde a interface para o usuario, como
a complexibilidade, o desempenho e principalmente a taxa de sucesso na recuperagao dos
dados, auxiliando na tomada de decisdo sobre qual ferramenta deve ser utilizada para a

execucao de determinada tarefa.
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2 METODOLOGIA

Para analisar as ferramentas forense de recuperagao de dados FTK e Recoverlt foi
utilizado o SO de 64 bits Windows 10 Home Single Language, versao 1809, compilacao
17763.134. Na FIG.4 sdo mostradas as especificagdes de Hardware utilizadas.

FIGURA 4 - Exibic¢do das especificagdes de Hardware

Sistema
Processador: Intel(R) Core(TM) i5-5200U CPU @ 2.20GHz 2.20 GHz
Meméria instalada (RAM): 6,00 GB
Tipo de sistema: Sistema Operacional de 64 bits, processador com base em x64
Caneta e Toque: Nenhuma Entrada a Caneta ou por Toque esta disponivel para este video

Fonte: Autor

Foi necessario a realizagao de alguns passos para efetuar a analise das ferramentas,

e estes passos foram relatados nas proximas segoes.

2.1 DETALHAMENTO DA ESTRUTURA

As ferramentas forenses de recuperagdo de dados podem ser utilizadas em
diversos tipos de midias de armazenamento. Mas neste estudo foi utilizado um HD como
midia de armazenamento, possuindo uma capacidade de armazenamento de 931 GB com
o sistema de arquivos NTFS.

Tendo o HD devidamente formatado, foi transferido para o0 mesmo o banco de
arquivos que foram utilizados nos testes para analise, que serd melhor explicado nos

topicos a seguir.
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2.2 ARMAZENAMENTO DOS ARQUIVOS NO HD

Para execugao dos testes foram utilizados 120 arquivos, divididos em 20 arquivos

de 06 tipos e 23 extensdes diferentes, que podem ser visualizados no Quadro 2.

Quadro 2 - Tipos e extensdes dos arquivos utilizados

Tipos de arquivos Extensdes

Audios MP3, WMA e M4A

Compactados ZIP e RAR

Documentos PDF, DOCX, LOG, TXT, DOC, XML,

RTF e XLSX

Executaveis

EXE

Imagens

JPG, PNG, GIF e JPEG

Videos

MP4, RMVB, WMV, 3GP e AVI

Fonte: Autor

As extensOes de dados utilizadas foram escolhidas de maneira aleatoria, de modo

a ndo favorecer nenhuma ferramenta.

Para manter a integridade dos arquivos para os proximos testes, foi feito o upload

de todos eles para um servidor gratuito que pode ser acessado pelo seguinte [link:

“https://mega.nz/#F!oBtC30TB!T3M3hqg25J8w68CSUEZKd9g .

Tendo feito o upload do banco de arquivos, ao final de cada etapa de testes foi

efetuado o download do mesmo diretamente no HD, visando manter a integridade de

todos os dados ali contidos para que nao houvesse diferengas nos resultados finais.
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2.3 RECUPERACAO DOS ARQUIVOS

Depois de criado o banco de arquivos e o HD preparado, foi iniciado a parte dos
testes, sendo dividida nos seguintes topicos: Recuperacdo da exclusdo direta, recuperagao

da restauragao do dispositivo e recuperagao da formatagao do dispositivo.

2.3.1 Recuperagdo da exclusao direta

Nessa etapa com o HD formatado sem nenhum arquivo em sua memoria, foi
efetuado o download do banco de arquivos diretamente no dispositivo. Com a finalizagdo
do download, foi conferido se todos os arquivos estavam no dispositivo por completo,
tendo feita essa conferéncia o préximo passo ¢ a exclusdo direta dos arquivos. Essa
exclusdo direta ¢ a exclusdo dos dados com a utilizagdo das teclas shift e delete.

Com os arquivos excluidos inicia o processo de recuperagdo com as ferramentas,

que sera descrito nos proximos topicos.

2.3.1.1 Recuperacao com a ferramenta FTK

A ferramenta FTK possui uma determinada complexidade em sua instalagdo,
sendo uma instalacdo mais custosa, pois antes de instalar a ferramenta € necessario a
instalacdo de um banco de dados PostgreSQOL, que vem junto com o pacote baixado no

site da AccessData, conforme mostra a FIG.5.
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FIGURA 5 - Tela de instalacao da ferramenta FTK

e FTK installer X

Find, Organize, & Analyze Computer Evidence

AccessDara

FORENSIC TOOLKIT"

Database Install 64 bit
FTK Install 64 Bit Other Products

Fonte: Autor

Conforme mostra a FIG.5, a primeira opgdo selecionavel ¢ “Database Install
64bir’. Essa opcao vem em destaque acima e em coluna unica, de modo a instruir o
usudrio que € necessario executar esse procedimento primeiro.

Ap0s a instalagdo do banco de dados e da ferramenta, ja € possivel a utilizagao da
mesma. O FTK possui uma interface complexa, mas com diversas fung¢des, permitindo

que o perito trabalhe com mais de uma evidéncia simultaneamente.
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FIGURA 6 - Tela inicial do FTK

Fal AccessData FTK Imager 4.2.0.13 - =] X
File View Mode Help
2ES a - B wEW R P .
|Evidence Tree File List
Name Size Type Date Modified

Custom Content Sources x

Evidence:File System [Path File Options

< >

For User Guide, press F1 [CAP{[NUM:

Fonte: Autor

Como mostrado na FIG.6, na tela inicial do FTK € iniciado uma nova analise de
evidéncias, e no canto superior esquerdo ¢ selecionado dispositivo de midia onde sera

efetuada a analise. Iniciado a andlise aparece uma nova janela mostrada na FIG.7.

FIGURA 7 - Janela de verificacdo FTK

Verifying [0%] — X

Source Drive/Image: \\. \PHYSICALDRIVE1

Progress

1183.74 of 953859.71 MB verified (107.613 MB/sec)

Elapsed time: | 0:00:11 ]

Estimated time left: I 2:27:32 l

Cancel

Fonte: Autor

Apos o fim da verificacdo a janela fecha e sdo exibidos todos os dados recuperados

do dispositivo de midia, conforme pode ser visto a seguir na FIG.8.
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FIGURA 8 - Janela de exibi¢ao de dados recuperados

Fl AccessData FTK Imager 4.2.0.13 - =] X
File View Mode Help
R8Scag d-lBa = B4 0OE

(¢
3
&
-9

B8 NONAME INTFS] A Neme Size Type Date Modified
Q3 [orphan] S
5O ool 15130 4 NTFS IndexAll..  30/11/2018 12:
Tt SBadCus & Audio (1).mp3 3589 Regular File
#) sbxtend R Audio (10).mp3 5.030 RegularFile
00 SRECYCLEBIN ®) Audio (11).mp3 7848 Regular File
g zm’: ) Audio (12).mp3 6001 Regularfile  24/03/2010 14
G B o i ) Audio (13).mp3 305 Regularfile  01/02/201610:
580 R Audio (14).wma 2850 Regularfile  27/10/2014
%) Compactados | Audio (15).wma 3332 Regularfile  27/10/2014
4% Documentos ) Audio (16).wma 6011 Regularfile  25/11/201203:
(-8 Executaveis ®) Audio (17).wma 4564 Regular File 2771012014
i g U:g:’ R Audio (18).wma 4383 Regular File 27/10/2014 16:...
© System Volume Infomation ] Audio (19)wma 3373 Regular File 27/10/201415;
© [unalocated space] ® Audio (2).mp3 9026 Regular File 20/07/2017 17
@1 Unpatiioned Space basic dsk] v % Audio (20)mda 4838 RegularFile
e Conta i St acas ] Audio (3).mp3 8393 Regular File
r 1 R Audio (4).mp3 11502 Regular File
Puidence:Fie System PethiFle. Optons | ) Audio (5).mp3 6679 Regularfile  20/07/2017 17
] Audio (6.mp3 10014 Regularfile 200772017 17%:
®) Audio (7).mp3 8220 Regular File
X Audio (8).mp3 14.200 Regular File
] Audio (9).mp3 2820 RegularFile
] desktopini 1 Regularfile  06/11/2018 03:...

0030 00 00 00 01 00 00
10(10 00 00 00 20 00 O
20/00 00 00 00 00 00

00 00 00(0-
00 00 00 00 00 00
00 00-10 00 00 00 02 00 00 00

< >

New Edt Remove Remove Al

Custom Conte... | |Cursor pos =0

Listed: 22 Selected: 0 \\.\PHYSICALDRIVE1/Partition 1 JONAME | )/ de _INuMm

Fonte: Autor

Por fim com os arquivos recuperados, seus dados foram inseridos nas tabelas, para

que fosse feita a analise posteriormente.

2.3.1.2 Recuperagao com a ferramenta Recoverlt

A ferramenta Recoverlt, ¢ uma ferramenta que possui uma interface simples e
intuitiva em relagcdo ao FTK, sendo de rapida e facil instalacdo, tendo somente que fazer

o download do arquivo .exe no site da fabricante.
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recoverit
|

(&

Eliminados

o

Recuperacdo de Dispositivos

Externos

Para recuperar dados do Android/iOS, altere para o dr.fone

a tela € mostrada na FIG.10.
Recuperagao Geral

® 0s(C)

D (=) DiskD)

v [ Dispositivos Externos (1)
D () Disk(F)

Q

v [ N3o consigo encontrar minha partigdo (2)

D (=) TOSHIBAMQO1ABD100

(=) Samsung M3 Portable USE De...

NTFS
931.51 GB

931.50 GB

Fonte: Autor

Recuperagdo de Arquivos

FIGURA 9 - Interface inicial da ferramenta Recoverlt

Recuperagdo da Reciclagem

sl

Recuperacdo de Disco Formatado

Recuperacdo de ataques de virus

Por favor selecione um disco

NTFS

NTFS

Recuperacdo de Dados Apds

Bloqueio do Sistema

Fonte: Autor

Conforme mostra na FIG.9, o Recoverlt possui uma interface moderna e intuitiva.
Natela inicial do Recoverlt, foi utilizada no estudo sua funcao “Recuperagao Geral”, onde
2

FIGURA 10 - Interface Recuperagao Geral da ferramenta Recoverlt
v E Drives dos Discos Rigidos (2)

Pl

245.01 GB grats 371.05GB

267.12 GB gratis 267.23GB

927.25GB gratis 931.50 GB

Iniciar

G

Recuperacdo de Particdo Eliminada

&

Recuperacdo Geral

4N*® wondershare

35
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Na tela apresentada na FIG.10, ¢ selecionado o dispositivo de midia a ser
examinado, e em seguida selecionada a op¢ao iniciar. Que redireciona para uma nova tela

apresentada na FIG.11.

FIGURA 11 - Tela final de analise do Recoverlt

A  Recuperacio Geral b »§ = — 0O X
3o de Arvore Ver arquivos E Arquivos Encontrados: 120 Lendo setores: 2088960/1953503936 Tempo Restante:00:04:48 [ =
v 9 F:(NTFS)120) Nome Tamanho Estado Data de Criagio  Data de Modificagob
> || B Recycle Bin(120) Recycle Bin = = =
4
Data de modificaio do arquivo v

Todos os dados
Hoje

Semana passada
Més passado

Personalizado =

Fonte: Autor

r

A tela apresentada na FIG.11, é a tela final de analise do Recoverlt. Apds a
conclusdo do exame efetuado na midia, nessa mesma tela sdo exibidos todos os dados

recuperados, como mostra a FIG.12.
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FIGURA 12 - Tela de dados recuperados Recoverlt

A  Recuperacio Geral L £ = - 1 X
cio de Arvore Ver arquivos Todos os tipos de arquivos. v Q »
v [0 B FnTesy124) 1 Nome Temanho Estado Data de Criagio  Data de Modificagacl
v [0 B Banco de Arquivos(120) (1] Audio (9).mp3 275M8 MP3 2018-11-30 20181130
[] B Audios20) (1) Audio (20).mda 472MB M4A 20181105 2018-11-05
[ B9 Compactados(20) I [ Audio (1)mp3 3.50MB mP3 2017-07-20 2017-07-20
] B Documentos(20)
[ Audio (5).mp3 6.52MB MP3 2017-07-20 2017-07-20
[ B9 Executaveis(20) -
[ Audio (4)mp3 1123 M8 mP3 2017-07-20 2017-07-20
[J B9 imagens(20)
— O[] Audio (6)mp3 978 MB MP3 2017-07-20 2017-07-20
] B3 Videos(20) =
» [ £ LostLocation(d) [ Audio (7).mp3 8.03MB MP3 2017-07-20 2017-07-20
O[] Audio (3)mp3 820 MB MP3 2017-07-20 2017-07-20
L] Audio (2.mp3 8.81 M8 MP3 2017-07-20 2017-07-20
[ [ Audio(13)mp3 2.98MB MP3 2016-02-01 2016-02-01
[ Audio (15)wma 3.25MB WMA 20141027 2014-10-27
[ Audio (17)wma 445 MB WMA 2014-1027 2014-10-27
O [ Audio (14)wma 279 MB WMA 20141027 2014-10-27
Data de modificagdo do arquivo v O Audio(19)wma 329M8 WMA 20141027 2014-10-27
AiTodos.os dadas [ Audio (18)wma 428 MB WMA 2014-10-27 2014-10-27
O Hoje
" " [ Audio (11).mp3 7.66 MB MP3 2013-09-19 2013-09-19
() Semana passada
x
0 Modo Scan Profundo consegue Audio (16)wma 587 MB WMA 20121125 20121125
encontrar mais arquivos. Contudo, =
demora mais tempo. H |

Ainda ndo conseguiu encontrar os arquivos perdidos? Tente o Scan Profundo Recuperar

Fonte: Autor

Por fim com os arquivos recuperados, seus dados foram inseridos nas tabelas, para

que fosse feita a analise posteriormente.

2.3.2 Recuperagao da restauracao do dispositivo

Ap6s ter a finalizacdo das etapas anteriores, foi efetuado novamente o download
do banco de arquivos no dispositivo. Finalizado o download, o SO instalado no
dispositivo de midia foi restaurado para as configuragdes de fabrica, utilizando a propria
opcdo de restauragdo nativa do Windows. Finalizada a restaura¢do do dispositivo, se
repete os processos descritos nas se¢des 2.3.1.1 e 2.3.1.2.

Os resultados obtidos foram apresentados e discutidos na se¢dao 3 Andlise de

resultados.
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2.3.3 Recuperagao da formatacgao do dispositivo

Apos ter a finalizagdo das etapas anteriores, foi efetuado novamente o download
do banco de arquivos no dispositivo. Finalizado o download, o SO instalado no
dispositivo de midia foi formatado através da BIOS. Finalizada a formatagao do
dispositivo, se repete os processos descritos nas segoes 2.3.1.1 ¢ 2.3.1.2.

Porém ao final da execucdo dos testes de recuperacdo da formatacao do
dispositivo o resultado foi diferente em relagdo as se¢des anteriores, pois nenhuma das
ferramentas foram capazes de recuperar os dados.

A ferramenta FTK exibiu na tela de recuperacdo arquivos de LOG do dispositivo

de midia, conforme mostra a FIG.13.

FIGURA 13 - Tela de exibi¢do da analise final com FTK

[l AccessData FTK Imager 42.0.13 - 8 X
File View Mode Help

8% g G-EBs m B4 OBL (=R .
Parition 1[353859MB] A Name Size Type Date Modified
=-k8 NONAME [NTFS] N
& ohan] ] 30 0 NTFSIndexAll.. 29/11/201820:...
2 oot] $I30 FileSlack 64 File Slack
e sBadClus
=00 SExend

9
) SRmMetadata
& SRepair
o s
=) $Tiilog
T8 sTops
T8 sSecure
Ts SUpCase
) System Volume Information
() lunallocated space)
I8 Unparttioned Space basic disk]
2 [unallocated space] v

Custom Content Sources

Evidence:File System[Path|File Options

& >
New Edt Remove RemoveAl Createlmage
Custom Conte...| [Gursor pos =0

Listed: 2 Selected: 0 \\.\PHYSICALDRIVE1/Partition 1 [953859MB]/NONAME [NTFS)/[roct])/SExtend/SDeleted NUM

Fonte: Autor

A mesma coisa ocorreu com a ferramenta Recoverlt, conforme mostra a FIG.14.
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FIGURA 14 - Tela de exibi¢ao da analise final com Recoverlt

/.\ Recuperagdo Geral

Ver arquivos
v [0 B riNTFs)4)
v E Lost Location(4)
v [] B $RmMetadata(4)

[ B3 sTxfLog)

Data de modificagdo do arquivo
® Todos os dados
) Hoje

() Semana nassada

0O Modo Scan Profundo consegue
encontrar mais arquivos. Contudo,

demora mais tempo.

Todos os tipos de arquivos. v

[C] Nome

(1] sTxfLogbif

[ 1] sTops

[ [] $TxfLogContainerd0000000000000000002

[ ] $TxfLogContainer00000000000000000001

X

Ainda ndo conseguiu encontrar os arquivos perdidos? Tente o Scan Profundo

Fonte: Autor

Tamanho

64.00 KB

0.10KB

10.00 MB

10.00 MB

Estado

BLF

b »p = - 0O X

Data de Criagio  Data de Modificagiok

2018-11-29 2018-11-29
2018-11-29 2018-11-29
2018-11-29 2018-11-29
2018-11-29 2018-11-29
]
zl

Recuperar

Esse erro deve-se ao fato de ambas as ferramentas utilizarem a técnica de

recuperagdo logica dos arquivos.

Elas ndo conseguem recuperar arquivos em midias que foram formatadas, pois

quando sdo formatadas a tabela de particdo da midia ¢ perdida, e como o método de

recuperacdo ldgica necessita desta tabela para realizar as recuperagdes, as ferramentas

ndo conseguem recuperar os dados devido a criagdo de uma nova tabela.
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3 ANALISE DE RESULTADOS

Com base nos resultados das se¢des 2.3.1, 2.3.2 e 2.3.3, estes foram confrontados
em duas analises:
1. Na primeira andlise serdo comparados o tempo de execucao gasto por
ambas as ferramentas em cada secao.
2. Na segunda andlise serdo comparadas a porcentagem de dados
recuperados, sendo comparados pelo tipo de dado.
Analisando os resultados sera possivel concluir qual ferramenta apresentou o

melhor resultado.

3.1 Primeira Analise: Analise do tempo de execucio

A primeira anélise consiste em confrontar o tempo gasto em cada uma das etapas
executadas nas se¢des 2.3.1, 2.3.2 ¢ 2.3.3. Ambas as ferramentas foram executadas de
forma alternada, na mesma ordem descrita nas subsec¢oes da secao 2.3.

Elas foram executadas de forma alternada pois o dispositivo de midia nao
suportaria a execucdo das duas simultaneamente, pois por ser um dispositivo de midia
mecanica, as ferramentas funcionando separadamente ja fazem com que ele funcione em
uma frequéncia alta. O tempo gasto na execucdo de cada ferramenta foi monitorado

utilizando um crondmetro e esta descrito a seguir no Grafico 1 no formato h:m:s.
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Grafico 1 - Tempo gasto na execugdo das ferramentas

Tempo gasto na execugdo das ferramentas

03:21:36 03:08:55

02:57:15 03:01:07
02:52:48
02:24:00

01:57:38 02:03:42 02:01:18

01:55:12
01:26:24
00:57:36
00:28:48
00:00:00

FTK EXCLUSAO ~ RECOVERIT FTK RECOVERIT FTK RECOVERIT

EXCLUSAO  RESTAURACAO RESTAURACAO FORMATACAO FORMATACAO

B FTK m RecoverlT

Fonte: Autor

Analisando o Grafico 1, pode-se chegar a conclusdo que a ferramenta Recoverlt,
executa o processo de recuperacdo em tempo menor quando comparado com o tempo de
execucdo da ferramenta FTK. Ambas as ferramentas percorrem byte por byte do
dispositivo de midia, o que chega a ser um processo custoso em tempo, dependendo da
capacidade do dispositivo.

Por fim ¢ possivel inferir que a ferramenta Recoverlt, possui um tempo de resposta

melhor do que a ferramenta FTK.

3.2 Segunda Analise: Analise da porcentagem de arquivos recuperados

A segunda analise consiste em confrontar a porcentagem em bytes de dados que
foram recuperadas, utilizando graficos para a comparacdo em relacdo aos métodos de
recuperagao utilizados que foram descritos nas segoes 2.3.1, 2.3.2 e 2.3.3, e os dados
coletados nos testes descritos nessas se¢cdes foram dispostos em uma tabela, e feito o uso
da regra de 3 simples para chegar nas porcentagens exatas, que podem ser visualizadas

nos graficos presentes nas segoes a seguir.
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3.2.1 Anadlise da porcentagem de arquivos recuperados da exclusao direta

A partir dos testes realizados na secdo 2.3.1, foi possivel coletar os dados descritos

na tabela presente no Apéndice B. Os dados coletados foram utilizados para gerar o

Grafico 2, que pode ser observado a seguir.

Grafico 2 - Percentual dos arquivos recuperados da exclusao direta

Percentual dos arquivos recuperados da exclusao direta

0 20 40 60 80 100

0 20 40 60 80 100

B FTK ™ Recoverlt

Fonte: Autor

120

120
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3.2.2 Anédlise da porcentagem de arquivos recuperados da restauragdao do

dispositivo

A partir dos testes realizados na se¢ao 2.3.2, foi possivel coletar os dados descritos
na tabela presente no Apéndice C. Os dados coletados foram utilizados para gerar o

Grafico 3, que pode ser observado a seguir.

Grafico 3 - Percentual dos arquivos recuperados da restauragcdo do dispositivo

Percentual dos arquivos recuperados da restauracao do
dispositivo

0 20 40 60 80 100 120

0 20 40 60 80

100 120

B FTK ® Recoverlt

Fonte: Autor

3.2.3 Analise da porcentagem de arquivos recuperados da formatagdo do

dispositivo

Devido ao fato de ambas as ferramentas utilizarem o método de recuperagao
logica, elas ndo sdo capazes de recuperar dados de dispositivos de midia formatados

devido ao fato da tabela de particao de midia ser recriada do zero.
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Contendo a comparacao total de todos os arquivos recuperados em relacio a

cada ferramenta e aos métodos de execugao citados nas subsecdes da secao 2.3, sera

apresentado no Grafico 4 a seguir.

Grafico 4 - Percentual total de arquivos recuperados

Percentual total de arquivos recuperados

0 20 40 60 80 100
RECOVERIT FORMATAGCAO = 0%
FTK FORMATAGCAO = 0%
RECOVERIT RESTAURACAO e 95,34%
FTK RESTAURACAO I 97,65%
RECOVERIT EXCLUSAO e 95,34%

FTK EXCLUSAO I 100%

0 20 40 60 80 100
M Recoverlt MFTK

Fonte: Autor

120

120

Por fim diante dos resultados apresentados pelos graficos da se¢do 3.2, pode-se

chegar a conclusdo que a ferramenta FTK apresentou os melhores resultados na

recuperagdo dos arquivos em relacdo a ferramenta Recoverlt.
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CONCLUSAO

Este estudo teve como objetivo relatar sobre a computagdo forense e mostrar uma
analise do desempenho de duas ferramentas forenses de recuperagao de dados em midias
digitais, levando em consideragdao o tempo gasto por cada ferramenta e o percentual de
arquivos recuperados.

Ambas as ferramentas analisadas utilizavam a técnica de recuperagdo ldgica, o
que impossibilitou ambas de recuperarem os arquivos nos ultimos testes, os testes de
formatagao do dispositivo.

Entretanto foi possivel a chegar em uma conclusdo acerca das ferramentas
analisadas. Tendo em vista que, nesse estudo foi levado em considera¢do somente o valor
do tamanho dos arquivos recuperados, chega-se a conclusdo de que entre as ferramentas
FTK e Recoverlt a ferramenta que apresentou um maior percentual de dados recuperados
foi FKT. J4 a ferramenta Recoverlt apresentou uma porcentagem menor de dados
recuperados, mas seu tempo de resposta foi mais 4gil em relacdo a FTK.

Chega-se a conclusdo que a ferramenta Recoverlt ¢ melhor indicada para uso em
dispositivos pessoais e domésticos, por ser uma ferramenta com um tempo de resposta
melhor em relacdo ao FTK, possuir uma instalacdo e interface pratica, e também por ser
de licenga gratuita.

J4 a ferramenta FTK recomenda-se o uso profissional, mesmo que possua um
tempo de resposta mais custoso, sendo também um software de licenga paga custando em
média $3.995,00, ela da uma garantia maior de retorno e devido a necessidade de que os
dados apresentados a um tribunal oficial necessita de uma maior integridade. Sendo entdo

a ferramenta FTK melhor indicada para os profissionais da area forense computacional.
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TRABALHOS FUTUROS

e Efetuar a andlise de cada dado recuperado, verificando se ha arquivos
corrompidos;

e Efetuar a andlise de desempenho em outras formas de midia de
armazenamento;

e Analisar as ferramentas forenses de recuperagao levando em consideracao
SO de smartphones,

e Efetuar a andlise em um hardware de alto nivel de desempenho, podendo
executar as ferramentas de forma simultdnea para uma melhor
comparacao;

e Efetuar uma analise semelhante a utilizada nesta pesquisa, utilizando

diferentes ferramentas.
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APENDICE A — TABELA DETALHADA REFERENTE AO TEMPO

DE EXECUCAO TOTAL GASTO PELAS FERRAMENTAS

FTK EXCLUSAO 02:57:15 | h
RECOVERIT EXCLUSAO 01:57:38 | h
FTK RESTAURACAO 03:01:07 | h
RECOVERIT RESTAURAGAO 02:03:42 | h
FTK FORMATACAO 03:08:55 | h
RECOVERIT FORMATACAO 02:01:18 | h
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APENDICE B - TABELA DETALHADA REFERENTE AO
TAMANHO TOTAL DOS ARQUIVOS RECUPERADOS NA
ANALISE DE EXCLUSAO DIRETA

Audio (1) .mp3 3.675.111 3.675.111 3.500.000 | bytes
Audio (2) .mp3 9.242.380 9.242.380 8.810.000 | bytes
Audio (3) .mp3 8.594.228 8.594.228 8.200.000 | bytes
Audio (4) .mp3 11.778.028 11.778.028 11.230.000 | bytes
Audio (5) .mp3 6.838.803 6.838.803 6.520.000 | bytes
Audio (6) .mp3 10.254.095 10.254.095 9.780.000 | bytes
Audio (7) .mp3 8.417.027 8.417.027 8.030.000 | bytes
Audio (8) .mp3 14.540.344 14.540.344 13.870.000 | bytes
Audio (9) .mp3 2.887.149 2.887.149 2.750.000 | bytes
Audio (10) .mp3 5.150.649 5.150.649 4.910.000 | bytes
Audio (11) .mp3 8.036.352 8.036.352 7.660.000 | bytes
Audio (12) .mp3 6.144.556 6.144.556 5.860.000 | bytes
Audio (13) .mp3 3.129.156 3.129.156 2.980.000 | bytes
Audio (14) .wma 2.927.740 2.927.740 2.790.000 | bytes
Audio (15) .wma 3.411.796 3.411.796 3.250.000 | bytes
Audio (16) .wma 6.154.919 6.154.919 5.870.000 | bytes
Audio (17) .wma 4.672.732 4.672.732 4.460.000 | bytes
Audio (18) .wma 4.487.476 4.487.476 4.280.000 | bytes
Audio (19) .wma 3.453.628 3.453.628 3.290.000 | bytes
Audio (20) .m4a 4.953.370 4.953.370 4.720.000 | bytes
Compactado (1) |.zip 494.487 494.487 482.900 | bytes
Compactado (2) |.zip 228.075 228.075 222.730 | bytes
Compactado (3) |.zip 441.117 441.117 430.780 | bytes
Compactado (4) |.zip 3.869.605 3.869.605 3.690.000 | bytes
Compactado (5) |.zip 1.871.471 1.871.471 1.780.000 | bytes
Compactado (6) |.zip 3.732.817 3.732.817 3.560.000 | bytes
Compactado (7) |.zip 191.493 191.493 187.000 | bytes
Compactado (8) |.zip 4.052.252 4.052.252 3.860.000 | bytes
Compactado (9) |.zip 206.775 206.775 201.930 | bytes
Compactado (10) | .zip 681.764 681.764 665.790 | bytes
Compactado (11) | .zip 204.589 204.589 199.790 | bytes
Compactado (12) | .zip 4.355.546 4.355.546 4.150.000 | bytes
Compactado (13) | .zip 9.858.899 9.858.899 9.400.000 | bytes
Compactado (14) | .rar 209.061 209.061 204.160 | bytes
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Compactado (15) | .rar 472.274 472.274 461.210 | bytes
Compactado (16) | .rar 5.493.895 5.493.895 5.240.000 | bytes
Compactado (17) | .rar 925.553.255| 925.553.255 882.680.000 | bytes
Compactado (18) | .rar 1.063.057 1.063.057 1.010.000 | bytes
Compactado (19) | .rar 4.377.355 4.377.355 4.170.000 | bytes
Compactado (20) | .rar 681.562 681.562 665.590 | bytes
Documento (1) |.pdf 346.979 346.979 338.850 | bytes
Documento (2) |.pdf 685.955 685.955 669.880 | bytes
Documento (3) |.pdf 197.909 197.909 193.270 | bytes
Documento (4) |.pdf 424.302 424.302 414.360 | bytes
Documento (5) |.pdf 1.204.138 1.204.138 1.150.000 | bytes
Documento (6) |.pdf 3.781.889 3.781.889 3.610.000 | bytes
Documento (7) |.pdf 2.613.318 2.613.318 2.490.000 | bytes
Documento (8) |.pdf 192.719 192.719 188.200 | bytes
Documento (9) |.pdf 439.145 439.145 428.850 | bytes
Documento (10) |.docx 13.810 13.810 13.490 | bytes
Documento (11) |.log 91.048 91.048 88.910 | bytes
Documento (12) | .txt 73.729 73.729 72.000 | bytes
Documento (13) |.log 192.949 192.949 188.430 | bytes
Documento (14) |.docx 70.386 70.386 68.740 | bytes
Documento (15) |.doc 321.536 321.536 314.000 | bytes
Documento (16) |.xml 79.649 79.649 77.780 | bytes
Documento (17) |.xml 78.527 78.527 76.690 | bytes
Documento (18) |.rtf 689.922 689.922 673.750 | bytes
Documento (19) | .xlsx 1.689.148 1.689.148 1.610.000 | bytes
Documento (20) | .xlsx 1.684.026 1.684.026 1.610.000 | bytes
Executavel (1) .exe 4.030.976 4.030.976 3.840.000 | bytes
Executavel (2) .exe 1.090.024 1.090.024 1.040.000 | bytes
Executavel (3) .exe 285.144.256 | 285.144.256 271.930.000 | bytes
Executavel (4) .exe 11.205.832 11.205.832 10.690.000 | bytes
Executavel (5) .exe 60.074.328 60.074.328 57.290.000 | bytes
Executavel (6) .exe 46.954.408 46.954.408 44.780.000 | bytes
Executavel (7) .exe 120.147.968 | 120.147.968 114.580.000 | bytes
Executavel (8) .exe 81.400.776 81.400.776 77.630.000 | bytes
Executavel (9) .exe 341.868.448 | 341.868.448 326.030.000 | bytes
Executavel (10) |.exe 118.582.104| 118.582.104 113.090.000 | bytes
Executavel (11) |.exe 230.883.184 | 230.883.184 220.190.000 | bytes
Executavel (12) |.exe 1.404.640 1.404.640 1.340.000 | bytes
Executavel (13) |.exe 1.446.792 1.446.792 1.380.000 | bytes
Executavel (14) |.exe 82.312.496 82.312.496 78.500.000 | bytes
Executavel (15) |.exe 8.412.624 8.412.624 8.020.000 | bytes
Executavel (16) |.exe 73.979.080 73.979.080 70.550.000 | bytes
Executavel (17) |.exe 2.370.560 2.370.560 2.260.000 | bytes
Executavel (18) |.exe 123.669.848 123.669.848 117.940.000 | bytes
Executavel (19) |.exe 38.911.168 38.911.168 37.110.000 | bytes
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Executavel (20) exe 3.766.296 3.766.296 3.590.000 | bytes
Imagem (1) .jpg 772.845 772.845 754.730 | bytes
Imagem (2) .jpg 568.460 568.460 555.140 | bytes
Imagem (3) .jpg 612.728 612.728 598.370 | bytes
Imagem (4) .jpg 409.835 409.835 400.230 | bytes
Imagem (5) .jpg 210.647 210.647 205.710 | bytes
Imagem (6) .jpg 565.617 565.617 552.360 | bytes
Imagem (7) .jpg 153.204 153.204 149.610 | bytes
Imagem (8) .jpg 165.786 165.786 161.900 | bytes
Imagem (9) .jpg 109.976 109.976 107.400 | bytes
Imagem (10) .png 315.096 315.096 307.710 | bytes
Imagem (11) .png 137.163 137.163 133.950 | bytes
Imagem (12) .png 1.060.507 1.060.507 1.010.000 | bytes
Imagem (13) .png 1.058.290 1.058.290 1.010.000 | bytes
Imagem (14) .gif 1.131.169 1.131.169 1.080.000 | bytes
Imagem (15) .gif 195.450 195.450 190.870 | bytes
Imagem (16) .gif 215.512 215.512 210.460 | bytes
Imagem (17) .gif 223.813 223.813 218.570 | bytes
Imagem (18) .gif 193.664 193.664 189.120 | bytes
Imagem (19) jpeg 102.057 102.057 99.670 | bytes
Imagem (20) jpeg 196.902 196.902 192.290 | bytes
Video (1) mp4 3.415.981 3.415.981 3.260.000 | bytes
Video (2) mp4 92.400.005 92.400.005 88.120.000 | bytes
Video (3) mp4 91.256.099 91.256.099 87.030.000 | bytes
Video (4) mp4 420.293.294| 420.293.294 400.820.000 | bytes
Video (5) mp4 8.280.369 8.280.369 7.900.000 | bytes
Video (6) mp4 13.397.681 13.397.681 12.780.000 | bytes
Video (7) mp4 1.155.756 1.155.756 1.100.000 | bytes
Video (8) mp4 18.959.281 18.959.281 18.080.000 | bytes
Video (9) rmvb 170.354.238 | 170.354.238 162.460.000 | bytes
Video (10) rmvb 143.580.283 | 143.580.283 136.930.000 | bytes
Video (11) rmvb 73.207.715 73.207.715 69.820.000 | bytes
Video (12) wmv 256.973.357 | 256.973.357 245.070.000 | bytes
Video (13) wmv 14.806.653 14.806.653 14.120.000 | bytes
Video (14) .3gp 9.782.246 9.782.246 9.330.000 | bytes
Video (15) .3gp 9.369.061 9.369.061 8.940.000 | bytes
Video (16) .3gp 12.982.917 12.982.917 12.380.000 | bytes
Video (17) .3gp 6.830.621 6.830.621 6.510.000 | bytes
Video (18) .avi 20.751.872 20.751.872 19.790.000 | bytes
Video (19) .avi 134.502.400| 134.502.400 126.900.000 | bytes
Video (20) .avi 133.064.704 | 133.064.704 126.900.000 | bytes
I NOTAL 2.393.079.034 | 4.393.079.034 4.188.447.170 | bytes
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APENDICE C - TABELA DETALHADA REFERENTE AO
TAMANHO TOTAL DOS ARQUIVOS RECUPERADOS NA
ANALISE DE RESTAURACAO DO DISPOSITIVO

Audio (1) .mp3 3.675.111 3.589.000 3.500.000 | bytes
Audio (2) .mp3 9.242.380 9.026.000 8.810.000 | bytes
Audio (3) .mp3 8.594.228 8.393.000 8.200.000 | bytes
Audio (4) .mp3 11.778.028 11.502.000 11.230.000 | bytes
Audio (5) .mp3 6.838.803 6.679.000 6.520.000 | bytes
Audio (6) .mp3 10.254.095 10.014.000 9.780.000 | bytes
Audio (7) .mp3 8.417.027 8.220.000 8.030.000 | bytes
Audio (8) .mp3 14.540.344 14.200.000 13.870.000 | bytes
Audio (9) .mp3 2.887.149 2.820.000 2.750.000 | bytes
Audio (10) .mp3 5.150.649 5.030.000 4.910.000 | bytes
Audio (11) .mp3 8.036.352 7.848.000 7.660.000 | bytes
Audio (12) .mp3 6.144.556 6.001.000 5.860.000 | bytes
Audio (13) .mp3 3.129.156 3.056.000 2.980.000 | bytes
Audio (14) .wma 2.927.740 2.860.000 2.790.000 | bytes
Audio (15) .wma 3.411.796 3.332.000 3.250.000 | bytes
Audio (16) .wma 6.154.919 6.011.000 5.870.000 | bytes
Audio (17) .wma 4.672.732 4.564.000 4.460.000 | bytes
Audio (18) .wma 4.487.476 4.383.000 4.280.000 | bytes
Audio (19) .wma 3.453.628 3.373.000 3.290.000 | bytes
Audio (20) .m4a 4.953.370 4.838.000 4.720.000 | bytes
Compactado (1) |.zip 494.487 483.000 482.900 | bytes
Compactado (2) |.zip 228.075 223.000 222.730 | bytes
Compactado (3) |.zip 441.117 431.000 430.780 | bytes
Compactado (4) |.zip 3.869.605 3.779.000 3.690.000 | bytes
Compactado (5) |.zip 1.871.471 1.828.000 1.780.000 | bytes
Compactado (6) |.zip 3.732.817 3.646.000 3.560.000 | bytes
Compactado (7) |.zip 191.493 188.000 187.000 | bytes
Compactado (8) |.zip 4.052.252 3.958.000 3.860.000 | bytes
Compactado (9) |.zip 206.775 202.000 201.930 | bytes
Compactado (10) | .zip 681.764 666.000 665.790 | bytes
Compactado (11) | .zip 204.589 200.000 199.790 | bytes
Compactado (12) | .zip 4.355.546 4.254.000 4.150.000 | bytes
Compactado (13) | .zip 9.858.899 9.628.000 9.400.000 | bytes
Compactado (14) | .rar 209.061 205.000 204.160 | bytes
Compactado (15) | .rar 472.274 462.000 461.210 | bytes
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Compactado (16) | .rar 5.493.895 5.366.000 5.240.000 | bytes
Compactado (17) | .rar 925.553.255| 903.861.000 882.680.000 | bytes
Compactado (18) | .rar 1.063.057 1.039.000 1.010.000 | bytes
Compactado (19) | .rar 4.377.355 4.275.000 4.170.000 | bytes
Compactado (20) | .rar 681.562 666.000 665.590 | bytes
Documento (1) |.pdf 346.979 339.000 338.850 | bytes
Documento (2) |.pdf 685.955 670.000 669.880 | bytes
Documento (3) |.pdf 197.909 194.000 193.270 | bytes
Documento (4) |.pdf 424.302 415.000 414.360 | bytes
Documento (5) |.pdf 1.204.138 1.176.000 1.150.000 | bytes
Documento (6) |.pdf 3.781.889 3.694.000 3.610.000 | bytes
Documento (7) |.pdf 2.613.318 2.553.000 2.490.000 | bytes
Documento (8) |.pdf 192.719 189.000 188.200 | bytes
Documento (9) |.pdf 439.145 429.000 428.850 | bytes
Documento (10) |.docx 13.810 13.800 13.490 | bytes
Documento (11) |.log 91.048 89.000 88.910 | bytes
Documento (12) |.txt 73.729 73.000 72.000 | bytes
Documento (13) |.log 192.949 189.000 188.430 | bytes
Documento (14) |.docx 70.386 69.000 68.740 | bytes
Documento (15) |.doc 321.536 314.000 314.000 | bytes
Documento (16) |.xml 79.649 78.000 77.780 | bytes
Documento (17) |.xml 78.527 77.000 76.690 | bytes
Documento (18) | .rtf 689.922 674.000 673.750 | bytes
Documento (19) |.xlsx 1.689.148 1.650.000 1.610.000 | bytes
Documento (20) | .xlsx 1.684.026 1.645.000 1.610.000 | bytes
Executavel (1) .exe 4.030.976 3.937.000 3.840.000 | bytes
Executavel (2) .exe 1.090.024 1.065.000 1.040.000 | bytes
Executavel (3) .exe 285.144.256 | 278.462.000 271.930.000 | bytes
Executavel (4) .exe 11.205.832 10.944.000 10.690.000 | bytes
Executavel (5) .exe 60.074.328 58.667.000 57.290.000 | bytes
Executavel (6) .exe 46.954.408 45.854.000 44.780.000 | bytes
Executavel (7) .exe 120.147.968 | 117.332.000 114.580.000 | bytes
Executavel (8) .exe 81.400.776 79.493.000 77.630.000 | bytes
Executavel (9) .exe 341.868.448 | 333.856.000 326.030.000 | bytes
Executavel (10) |.exe 118.582.104| 115.803.000 113.090.000 | bytes
Executavel (11) |.exe 230.883.184 | 225.472.000 220.190.000 | bytes
Executavel (12) |.exe 1.404.640 1.372.000 1.340.000 | bytes
Executavel (13) |.exe 1.446.792 1.413.000 1.380.000 | bytes
Executavel (14) |.exe 82.312.496 80.384.000 78.500.000 | bytes
Executavel (15) |.exe 8.412.624 8.216.000 8.020.000 | bytes
Executavel (16) |.exe 73.979.080 72.246.000 70.550.000 | bytes
Executavel (17) |.exe 2.370.560 2.315.000 2.260.000 | bytes
Executavel (18) |.exe 123.669.848 | 120.772.000 117.940.000 | bytes
Executavel (19) |.exe 38.911.168 38.000.000 37.110.000 | bytes
Executavel (20) |.exe 3.766.296 3.679.000 3.590.000 | bytes
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Imagem (1) .ipg 772.845 755.000 754.730 | bytes
Imagem (2) .jpg 568.460 556.000 555.140 | bytes
Imagem (3) .jpg 612.728 599.000 598.370 | bytes
Imagem (4) .jpg 409.835 401.000 400.230 | bytes
Imagem (5) .jpg 210.647 206.000 205.710 | bytes
Imagem (6) .jpg 565.617 553.000 552.360 | bytes
Imagem (7) .jpg 153.204 150.000 149.610 | bytes
Imagem (8) .jpg 165.786 162.000 161.900 | bytes
Imagem (9) .jpg 109.976 108.000 107.400 | bytes
Imagem (10) .png 315.096 308.000 307.710 | bytes
Imagem (11) .png 137.163 134.000 133.950 | bytes
Imagem (12) .png 1.060.507 1.036.000 1.010.000 | bytes
Imagem (13) .png 1.058.290 1.034.000 1.010.000 | bytes
Imagem (14) .gif 1.131.169 1.105.000 1.080.000 | bytes
Imagem (15) .gif 195.450 191.000 190.870 | bytes
Imagem (16) .gif 215.512 211.000 210.460 | bytes
Imagem (17) .gif 223.813 219.000 218.570 | bytes
Imagem (18) .gif 193.664 190.000 189.120 | bytes
Imagem (19) jpeg 102.057 100.000 99.670 | bytes
Imagem (20) ipeg 196.902 193.000 192.290 | bytes
Video (1) mp4 3.415.981 3.336.000 3.260.000 | bytes
Video (2) mp4 92.400.005 90.235.000 88.120.000 | bytes
Video (3) mp4 91.256.099 89.118.000 87.030.000 | bytes
Video (4) mp4 420.293.294| 410.443.000 400.820.000 | bytes
Video (5) mp4 8.280.369 8.087.000 7.900.000 | bytes
Video (6) mp4 13.397.681 13.084.000 12.780.000 | bytes
Video (7) mp4 1.155.756 1.129.000 1.100.000 | bytes
Video (8) mp4 18.959.281 18.515.000 18.080.000 | bytes
Video (9) rmvb 170.354.238 | 166.362.000 162.460.000 | bytes
Video (10) rmvb 143.580.283 | 140.216.000 136.930.000 | bytes
Video (11) rmvb 73.207.715 71.492.000 69.820.000 | bytes
Video (12) wmv 256.973.357| 250.951.000 245.070.000 | bytes
Video (13) .wmv 14.806.653 14.460.000 14.120.000 | bytes
Video (14) .3gp 9.782.246 9.553.000 9.330.000 | bytes
Video (15) .3gp 9.369.061 9.150.000 8.940.000 | bytes
Video (16) .3gp 12.982.917 12.679.000 12.380.000 | bytes
Video (17) .3gp 6.830.621 6.671.000 6.510.000 | bytes
Video (18) .avi 20.751.872 20.266.000 19.790.000 | bytes
Video (19) .avi 134.502.400| 131.350.000 126.900.000 | bytes
Video (20) .avi 133.064.704 | 129.946.000 126.900.000 | bytes
I OTAL 4.393.079.034 ] 4.290.165.800 4.188.447.170 | bytes




