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RESUMO

Com os avangos tecnoldgicos, estdo surgindo pessoas mal-intencionadas, que querem apossar
de informacGes sigilosas, realizando procedimentos para roubar essas informacées, para a
segurar de que sejam encontrados 0s respectivos autores dos fatos ocorridos, os peritos forense
que utilizam um conjunto de técnicas, procedimentos e conhecimentos cientificos para coletar,
extrair, analisar e apresentar evidéncias que possam ser utilizadas para julgar o autor. Sendo
essencialmente a busca minuciosa com base em determinados eventos para uma investigacéo
criminal. Durante as investigacdes o0 especialista realiza diversos exames forenses e dentre 0s
mais requisitados destes séo os realizados em dispositivos de armazenamento de dados onde
uma das técnicas utilizadas nestes é a recuperacdo de dados. Existem vérias ferramentas
forenses de licenca gratuita para recuperacdo de dados, portanto este trabalho analisou duas
dessas ferramentas, concluindo qual das ferramentas foi mais eficiente no método de
recuperacdo dos arquivos, levando em consideracdo o tempo de execucdo e a quantidade de
arquivos recuperados, as ferramentas analisadas foram Foremost e Photorec. Com base nos
resultados obtidos ap6s a realizacdo dos testes pode-se chegar a conclusdo que a ferramenta
Photorec apresentou um melhor desempenho perante os requisitos analisados, também foi
analisado os resultados para determinar qual sistema operacional obteve os melhores resultados
chegando a concluséo que o caine apresentou 0os melhores resultados.

Palavras-chave: Computacao Forense. Recuperacdo de Arquivos e Analise de Dados.



Xl

ABSTRACT

With technological advances, malicious people are emerging who want to get hold of sensitive
information, performing procedures to steal that information, to ensure that the respective
perpetrators, forensic experts using a set of techniques, are found, procedures and scientific
knowledge to collect, extract, analyze and present evidence that can be used to judge the author.
Being essentially the thorough search based on certain events for a criminal investigation.
During the investigations the specialist performs several forensic examinations and among the
most requested of these are performed on data storage devices where one of the techniques used
in these is data recovery. There are several free license forensics tools for data recovery, so this
paper analyzed two of these tools, concluding which of the tools was the most efficient in the
file recovery method, taking into account the runtime and the amount of files recovered, the
tools analyzed were Foremost and Photorec. Based on the results obtained after the tests, it can
be concluded that the Photorec tool presented the best performance against the analyzed
requirements. The results were also analyzed to determine which operating system obtained the
best results. the best results.

Keywords: Computer Forensics. File Recovery and Data Analysis.
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1 INTRUDUCAO

Ap06s o surgimento dos primeiros computadores, ndo demorou muito para que 0S
mesmos fossem desenvolvidos para se tornarem cada vez mais, velozes, eficientes e menores,
e aumentando o uso dos mesmos na sociedade, pois ficaram mais acessiveis, deixando de serem
utilizados apenas por empresas e corporacfes. Ao decorrer desse desenvolvimento foram
surgindo, em paralelo, meios ou formas de se trocar informacdes de formas mais préaticas e mais
rapidas do que o antigo meio da época, onde se usavam cartas e tinha que esperar dias para se
receber uma determinada resposta, com o aumento dessas trocas de informacGes, despertou em
algumas pessoas o interesse de intercepta-las obtendo sem consentimento dos proprietarios das
informacdes, esse ato é considerado crime, onde o autor do crime acessa um determinado
dispositivos sendo computadores, celulares, quaisquer meio de midia, para obter as informac6es
e salva-las, podendo envia-las ou simplesmente apaga-las, sem que o proprietario saiba ou dé
a devida autorizacéo.

Com tudo para combater esse tipo de crime, surge a computacdo forense que para
QUEIROZ E VARGAS (2010), ndo define apenas em investigacdo, mas sim de varias
metodologias para investigacdo e armazenamento de provas, podendo também utilizar
ferramentas e conhecimentos especificos para auxiliar no procedimento. Quando se quer
encontrar esses criminosos € realizado uma convocacao de um perito que realiza todos 0s
processos de pericia, onde passa coletando todas as midias de armazenamento de dados,
passando por uma extracdo dos dados contidos nelas, e analisando os dados obtidos para que
enfim possa apresentar se de fato ocorreu esse crime.

Este trabalho consiste em analisar a eficiéncia de ferramentas livres, para atender os
objetivos, observando qual ferramenta desenvolve o melhor tempo de execucdo e a quantidade
de arquivos recuperados, para isso foram escolhidos os sistemas operacionais KALI e o CAINE,
que visam auxiliar nos processos de recuperagdo, através de um vasto conjunto de ferramentas
que atendem as diversas etapas das computacao forense, seguindo este principio, as ferramentas
escolhidas foram a Photorec e Foremost, definido os principais equipamentos foram realizados
3 testes para cada ferramenta com o objeto de estudo em duas situa¢des onde a primeira tratava
0 objeto com os arquivos apagados e o segundo tratava do objeto com os arquivos formatadas,

esse processo se repete em ambos 0s sistemas operacionais.
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2 REFERENCIAL TEORICO

Este capitulo tem o objetivo de mostrar uma breve explicacdo sobre a Computacdo
Forense, crimes cibernéticos, abordando um pouco sobre as etapas da recuperagdo de dados e
sobre as ferramentas forense de softwares livres, sendo estes os tdpicos principais para a

realizacéo deste estudo.

2.1 Crimes Cibernéticos

Segundo SAVEGNAGO e WOLTMANN (2015), a defini¢do de cibercrimes ou crimes
cibernéticos se diverge entre diversos autores, porém todos apontam que os crimes cibernéticos
sdo aqueles que tem vinculo direto com a internet, e aprofundando um pouco mais relata que
sdo cometidos no espaco virtual, alguns crimes que sdo mais populares de se encontrar sdo 0s
de pedofilia virtual, invasdo, divulgacdo da vida de outras pessoas e invasdo de sites bancérios.

O website Cert.br (Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil) apresenta uma relacdo de ataques de crimes cometidos na internet,

conforme demonstra o grafico 1.

Grafico 1 - Quantidade de crimes reportados ao Cert
Total de Incidentes Reportados ao CERT.br por Ano

Ano total
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 .047.031
2013 352.925
2012 466.0829
2011 399.515
2018 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
20008 5.997
1999 3.107

I

D — gy II II II II

1eok 200k 3eek 400k 560k 600k 760k 800k 900k ™M 1.1M

Fonte: https://www.cert.br/stats/incidentes/


https://www.cert.br/stats/incidentes/

16

No gréfico 1, sdo apresentados a quantidade de casos reportados por ano desde 1999 até
0 ano de 2018, pode se observar que o maior indice de casos reportados foi durante o ano de
2014 chegando a 1.047.031 de casos reportados.

2.2 Computacao Forense

O termo computacdo forense aparece desde os primoérdios da nacao, onde julgavam as
pessoas pelos crimes cometidos, mas havia um problema onde o que prevalecia eram as
palavras dos poderosos, por causa da falta de evidéncias que pudesse provar o que de fato havia
acontecido.

Segundo QUEIROZ e VARGAS (2010), a computacdo forense é uma mesclagem de
procedimentos e metodologias com a fungdo de investigar e armazenar evidéncias que possam
apontar se houve ou ndo um crime, tendo como base a andlise de dispositivos como
computadores pessoais, laptops, servidores, estaces de trabalho ou outras midias eletronicas.

JA FARMER e VENEMA (2006), aponta que a computacdo forense é o recolhimento e
analise de dados de forma a investigar e reconstruir as situacdes acontecidas no passado.

No entanto REIS e GEUS (2002) consideram que o proposito principal da computacédo
forense consiste na extracdo de evidéncias relacionadas a um caso investigado, para que
propicie conclusdes sobre o desfecho do delito.

Para que possa ser possivel realizar uma pericia forense € necessario ter um ambiente
de trabalho, pensando nisso foram criados para alguns sistemas operacionais que possuem
ferramentas voltadas para auxiliar o perito forense em seu trabalho.

Esses sistemas podem ser instalados tanto em computadores fisicos ou l6gicos, onde o0s
fisicos utilizam o disco rigido podendo ocupar todo o0 seu espaco de armazenamento, ja 0s
I6gicos sdo instalados através de maquinas virtuais (softwares), que alocam parte do
armazenamento do disco rigido assim como memoria e processador, na secdo a seguir €

abordado mais detalhadamente sobre o assunto.
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2.3 Maquinas Virtuais

Para poder entender sobre as maquinas virtuais ou VM (Virtual Machine), deve-se
primeiro compreender 0 conceito de virtualizacdo, que € um processo realizado pelas VMs.
MATTOS (2008) aponta que a empresa IBM foi a primeira a relatar algo sobre as
virtualizagdes, esse fato foi apresentado nos anos 60, tendo foco de realizar a virtualizagdo de
varias maquinas virtuais em apenas um unico dispositivo, para reducgéo de custos.

Para LAUREANO (2006) as maquinas virtuais sdo ambientes criados por um monitor
VMM (Virtual Machine Monitor), também denominado “sistema operacional para sistemas
operacionais”. Onde esse monitor criar uma ou mais maquinas virtuais sobre uma Unica
maquina real (computadores ou notebooks). Conseguindo executar no sistema operacional
Windows uma versao do sistema operacional Linux.

Existem diversos softwares desenvolvidos que realizam os processos de virtualizagéo
de sistemas operacionais, alguns exemplos deles séo o virtualbox e vmware. Tendo uma melhor
visdo sobre as maquinas virtuais, a secao a seguir abordara uma melhor explicacdo sobre os

sistemas operacionais, mostrando quais foram escolhidos para a realizacdo desse trabalho.

2.4 Sistemas Operacionais

Para MAZIERO (2019) um sistema de computacdo € constituido por hardware e
software, onde o hardware € composto por: processador, memorias e por alguns periféricos
como: teclados, mouse. Ja o software é constituido por programas destinados aos usuarios dos
sistemas, que s&o a razdo final de seu uso. Entre os aplicativos e o hardware reside uma camada
de software multifacetada e complexa, denominada genericamente como Sistema Operacional.
Ele é responsavel pela comunicacgdo do usuério com o hardware, onde ele realiza uma traducéo
do que o usuério quer, e envia ao hardware comando exigido. Tendo entendido um pouco sobre
0s sistemas operacionais as se¢0es a seguir trara um detalhamento mais rico sobre os sistemas

escolhidos, para a realizacdo dos testes.
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2.4.1 Caine

A secdo 2.4.1 traz uma apresentacao sobre o sistema operacional caine realizando um

detalhamento mais aprofundado sobre o mesmo, onde a Fig. 1, demonstra sua area de trabalho.

Figura 1 - Area de trabalho do sistema operacional caine

- =

caine's Home Caja-Root Mixed scripts

| g g Al — ¥

Disk Image Iletwork
Mounter

oS
Autopsy

Install 18.04

keyboard

MNet rk Ser et{ - A : 3 y q
Computer Aided INv

C—-r ]E g - Q 5 d set 29, 20:02 F‘ 0B/s s end 3 1Ty 4) ]l

Fonte: Autor

Esse sistema foi desenvolvido a partir do sistema operacional Linux, e segundo o
website do Caine, ele é voltado especificamente para a computacdo forense, onde é apontado
que ele apresenta um ambiente forense completo, sendo organizado para integrar ferramentas
de software existentes como moddulos, possui uma interface grafica amigavel e de fécil
entendimento, esse sistema é uma distribuicdo do sistema Linux que tem o seu cddigo aberto
onde usuarios tem livre acesso para modifica-lo.

Tendo apresentado o sistema operacional caine a se¢do a seguir abordara sobre o sistema

operacional Kali demonstrando com melhor detalhamento o mesmo.


https://www.caine-live/index.html
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2.4.2 Kali

A presente secdo abordara um pouco mais acerca do sistema operacional Kali, fazendo
um detalhamento maior sobre 0 mesmo, onde a Fig. 2, apresenta sua area de trabalho.

Figura 2 - Area de trabalho sistema operacional kali

Applications ~ Sun19:19

Fonte: Autor

O sistema Kali também pertence a uma distribui¢do do sistema operacional Linux, ele

foi fundado e € mantido pela Offensive Secutiry. Ele é um sistema operacional voltado para area
de seguranca de informacbes, mas contém diversas ferramentas para andlise forense.

Tendo obtido os conhecimentos necessarios sobre os sistemas operacionais chega o
momento abordar sobre as ferramentas contidas neles, a secdo a seguir abordard sobre as
ferramentas escolhidas dentre varias opgdes existentes nos sistemas operacionais apontados,

trazendo um detalhamento de cada uma delas.


https://www.offensive-security.com/
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2.5 Ferramentas Forense

Nessa se¢do serdo apresentadas as ferramentas forenses escolhidas para a realizacdo do

estudo, onde sdo detalhadas as suas caracteristicas e suas principais funcdes.

2.5.1 Dd_Rescue

Segundo o website Gnuorg, a ferramenta realiza uma cdpia de arquivos dos dispositivos
como disco rigido (Hard Disc), CD’s ROMs, para outros dispositivos, ela tenta recuperar esses
dados primeiramente nos setores que estdo em perfeito estado em caso de erros de leitura. A
ferramenta ndo grava nada quando encontra setores defeituosos na entrada e ndo separa o
arquivo de saida, a menos que seja solicitado. Portanto, toda vez que é executada no mesmo
arquivo de saida, ele tenta preencher os espacos vazios sem eliminar os dados ja resgatados. O
Quadro 1 apresenta com mais clareza algumas informacgdes que ndo foram apresentadas no
texto, demonstrando sobre a licenca que a ferramenta utiliza, o atual mantedor como a atual

versao.

Quadro 1 - Especificacdes da ferramenta dd_rescue

DDRESCUE
Mantedor: Anténio Diaz Diaz
A Recuperacdo de
Género: §
Dados
Sistema .
; Linux
Operacional:
nguagen{de Cit
Programacao:
Versdo Atual: 1.93
Licenca: GLP

Fonte: Autor
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A proxima secdo traz o detalhamento da ferramenta Foremost, explicando qual a funcéo

realizada por ela entre outras informacGes relevantes, para o estudo.

2.5.2 Foremost

Segundo o website FDTK (Forense Digital Toolkit) a ferramenta conta com um arquivo

de configuracdo onde séo especificados arquivos a serem recuperados. Conforme os resultados

vao aparecendo, as informac6es coletadas sdo colocadas dentro da pasta output, essa pasta €

criada por padrdo, seu caminho e nome podem ser alterados. Séo criados, entdo, subdiretorios

identificados com a extensdo dos arquivos. O Quadro 2 apresenta informagdes sobre a

ferramenta, onde demonstra quem é o atual mantedor, como a linguagem a qual foi programada,

a atual versdo e sobre a licenca que possui.

Quadro 2 - Especificagdes da Ferramenta Foremost

FOREMOST
Kris Kendall e
Mantedor: Jesse Kornblum
o Recuperacio de
Género: Pichys
Sistema Li
Operacional: nux
Linguagem de
TR C
Programacao:
Versdo Atual: 5.7
Licenca: GLP

Fonte: Autor

Na secdo a seguir serd apresentado um detalhamento sobre a ferramenta Photorec,

dando exemplos de quais midias a ferramenta podem ser aplicadas.
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2.5.3 Photorec

Segundo o website CgSecurity essa ferramenta é capaz de recuperar dados mesmo se 0
sistema de arquivos ao qual serd realizada a recuperacao de dados estiverem comprometidos ou
danificados. A ferramenta pode ser aplicada em dispositivos como discos rigidos, CD-ROMs,
cartdes de memdria, Smart Media, Micro drives, entre outros dispositivos de armazenamento
de dados.

Quadro 3 - Especificagdes da ferramenta Photorec

PHOTOREC

Mantedor: Christophe Grenier

. Recuperacdo de
Género: petas

Dados
Slste.ma Multi-plataforma
Operacional:
Linguagem de C
Programacéo:
Versdo Atual: 7.0
Licenca: GLP

Fonte: Autor

Sabendo sobre as ferramentas, € necessario ter o conhecimento das etapas da pericia
forense, para entdo poder realizar uma, na se¢do a seguir sao detalhadas as etapas e o0 que é a

pericia forense para alguns autores renomeados na area da computacao forense.
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2.6 Pericia Forense

Para KENT (2006) a pericia forense, busca compreender um determinado evento,
encontrando e analisando casos relacionados ao objeto em si analisado, para alcancar esse feito
ele sugere que a pericia siga quatro etapas sendo elas a coleta, extragdo, analise e apresentacgao.

Menciona também que a pericia forense computacional ndo tem um procedimento
padronizado de como deve ser realizada, sendo assim, 0 processo pode ser ajustado para a
realizacdo de uma pericia adequada as caracteristicas dos dispositivos de armazenamento ao
quando deseja utilizar paratal. A Fig. 3 ilustra as etapas do processo forense (KENT et al, 2006)

em um contexto computacional.

Figura 3 - Etapas dos processos forenses

Coleta Extragdo >> Analise >>Apresentag§o

Midias = Dados ==——p-Informagdes————p Evidéncias
Fonte: Adaptagéo de Kent et al (2006)

A Fig. 3, apresenta 0 processo que deve ser seguido em uma pericia forense, onde
primeiramente se deve recolher todas as midias para realizar a analise, em seguida deve ser
aplicado o método de recuperacéo, tendo obtido os dados das midias € realizado uma analise
para filtrar os resultados que sdo relevantes para que possam ser apresentados. Essas etapas sao

detalhadas nas secdes a seguir.

2.6.1 Etapa de Coleta

A etapa de coleta trata-se da primeira etapa a qual, nas quais se realiza a coleta de fontes

que contenham evidéncias digitais ou que possuam alguma relagéo acerca da investigacio. E
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desejavel que essa etapa ocorra de forma répida, logo apds o conhecimento do incidente e siga
0s procedimentos que preservem a integridade do material coletado. Para KENT (et al 2006), a
etapa de coleta pode ser subdividida em outras quatro etapas sendo elas a identificacéo,
aquisicdo, preservacao e verificacdo de integridade.

A etapa de identificacdo visa reconhecer os materiais poderdo ser Uteis ou necessarios
para a pericia, ou seja, materiais que possam conter evidéncias para agregar na pericia podendo
ser computadores, servidores, elementos de rede, celulares e outros dispositivos de
armazenamento. J& ELEUTERIO e MACHADO (2011) destacam que os dispositivos de
armazenamento mais comuns em exames forenses séo discos rigidos, CDs, DVDs, pendrives,
cartGes de memoria, Blu-Rays.

Apbs o término da identificacdo dos dispositivos de armazenamento Uteis para a
investigacdo, é realizado uma aquisicio (apreensdo) desses materiais. E de suma importancia
que as caracteristicas de cada dispositivo sejam observadas, e que a apreensao seja realizada
com procedimentos e técnicas para garantir a integridade de todos os dados e informacGes
(KENT et al, 2006).

ELEUTERIO e MACHADO (2011) aponta que os dispositivos mais comuns de
apreensao possuem a caracteristica de fragilidade, facilidade de cdpia e sensibilidade ao tempo
de vida e de uso. Com isso, a preservacado desses dispositivos garante que as informacoes
armazenadas permanecgam inalteradas. Assim é necessario realizar uma copia fiel e segura dos
dados contidos no dispositivo original apreendido, utilizando técnicas, equipamentos e
softwares especificos.

Tendo identificado e apreendido os dispositivos, é recomendado que as fontes de dados
sejam verificadas e preservadas. Para MODESTO JUNIOR e MOREIRA (2014) a verificagdo
da integridade dos dados pode ser realizada com funcdes matematicas. A segunda etapa aborda
sobre a extracdo dos arquivos, dados ou informac6es, apontando uma breve explicacdo sobre a

mesma sendo apresentada na secao a seguir.

2.6.2 Etapa de Extracéo

Ap0s realizar a apreensdo dos dispositivos é realizada copias dos dados ou informacdes,

em seguida € necessario recuperar toda a informacao contida nas copias e extrair dados Uteis
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para a investigacao, assim sendo normal que no inicio da etapa de extragdo, exista uma grande
massa de arquivos as vezes ocultos ou corrompidos para serem analisados.

Para KENT (et al 2006), um dispositivo pode conter milhares de arquivos de dados,
sendo sua maioria irrelevante para a investigacdao em si. Levando em consideracao a quantidade
de arquivos irrelevantes, o perito realiza aplicacdo de ferramentas e técnicas para o auxiliar na
filtragem dos dados que sejam importantes. ELEUTERIO e MACHADO (2011) relata que pode
ser interessante na etapa de extracdo utilizar padrdes de busca em textos, referenciando um
nome ou assunto; filtragem por determinados tipos de arquivos, como texto ou video; exclusao
de arquivos desnecessarios; procedimentos de recuperacdo de arquivos apagado. Tendo
entendido sobre a etapa de extracdo, é chegado 0 momento de entender melhor sobre como é

realizada a analise dos resultados obtidos, a secdo a seguir apresenta exatamente isso.

2.6.3 Etapa de Analise

ParaELEUTERIO e MACHADO (2011), a analise consiste em realizar um exame sobre
as informacdes extraidas do material apreendido buscando a identificacdo de evidéncias que
possuam relacdo com a investigacdo. Ja KENT (et al 2006), aponta que a pericia forense utiliza
uma base metddica para tomar as conclusdes adequadas as informac@es disponiveis. analisando
e estudando as informac6es objetivando algumas conclusdes como a identificagdo de pessoas,
locais e a relacdo entre esses elementos.

ELEUTERIO e MACHADO (2011), rela que embora na etapa de extracdo tenha
recuperado e identificado as informacGes mais relevantes de um determinado dispositivo, a
quantidade de arquivos é um fator a ser considerado, pois em dispositivos com uma capacidade
de (80GB) de armazenamento que é pequena se comparada com 0s demais existentes nos dias
que hoje que chegam a mais de 1TB (terabyte), mesmo tendo realizado o processo de separagédo
dos arquivos relevantes, pode conter muitos arquivos de dados que necessitam ser analisados
manualmente, ou seja, examinando visualmente cada conteido. Durante a etapa de analise, €
normal encontrar arquivos que contenha senhas, criptografia e esteganografia que dificulta
ainda mais o processo da pericia. Para superar tais desafios, existem diversos métodos,
procedimentos, técnicas e ferramentas para auxiliar nesta etapa. Continuando para agregar
ainda mais os conhecimentos gerados nas se¢des anteriores, a secao a seguir apresenta a ultima

etapa da pericia trata-se da apresentagdo das informac6es obtidas e analisadas.
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2.6.4 Etapa de Apresentacéo

Essa é a etapa final da pericia, KENT (et al 2006) aponta que € necessario realizar uma
documentacao das evidéncias encontradas e apresenta-las e que deve constar neste documento
0s aspectos relativos as etapas anteriores como: método de coleta e extracdo, anélise dos dados
e informagdes assim como o valor técnico do contetdo analisado.

Ja os autores MODESTO JUNIOR e MOREIRA (2014), relata que a documentacao
normalmente é realizada através de um laudo técnico pericial e deve apresentar com precisao
todas as acOes realizadas na pericia e os resultados obtidos, pois esse laudo pode provar a
ocorréncia ou ndo do fato em investigagdo. Ainda continua dizendo que o laudo técnico pericial
deve ser conciso; apresentando uma leitura adequada ao publico, descrevendo com maior
clareza os métodos, ferramentas e exames realizados durante o processo forense.

Tendo gerado conhecimento das etapas da pericia forense, das ferramentas a serem
utilizadas e dos sistemas operacionais, a se¢do a seguir trata-se de como foi realizado o processo
de recuperacdo para obtencdo de resultados a fim de determinar qual ferramenta tem melhor

desempenho para o a realizacdo dos procedimentos forenses.
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3 METODOLOGIA

Nesse capitulo serdo apresentados os procedimentos realizados para chegar ao objetivo
proposto, demonstrando o método utilizado para analise forense, visando a recuperacdo de
dados e o tempo gasto, de forma a discutir os resultados obtidos e apresenta-los no préximo
capitulo.

Para chegar ao objetivo proposto sendo necessério a utilizacdo de um notebook com o
sistema operacional Windows 7 Ultimate com o Service Pack 1 com a linguagem “portugués
brasil” e com norma de teclado ABNT2, tendo as seguintes configuracdes de hardware, com

demonstra a Fig. 4.

Figura 4 - Especifica¢des de hardware do notebook

Sisterna-
Classificagdo: Classificagdo do sistema indisponivel
Processadon Intel(R) Core{TM) 13-7020U CPU @ 230GHz 230 GHz
Memona instalada (RAM): 4,00 GB
Tipo de sistema: Sisterna Operacional de 64 Bits
Caneta e Toque: Menhuma Entrada a Caneta ou por Toque estd disponivel para este video

Fonte: Autor

Também foi utilizado um software de maquina virtual, onde foram virtualizados 0s
sistemas operacionais, para que pudesse ser acessado as ferramentas, junto foi utilizado um
pendrive da marca SanDisk com a capacidade de armazenamento de 4GB, foi realizado a
instalacdo da maquina virtual Vmware, em seguida realizado as configuracdes dos sistemas
operacionais na mesma, onde foram definidos que as configuracdes para cada sistema seriam
as mesma para ambos sistemas operacionais, sendo entdo configurados com 1GB de memdria
RAM, com disco rigido (Hard Disc) de 40GB de armazenamento e com 1 processador de 2
nucleos. Realizado os procedimentos de instalagdo e configuracdo, foi necessario criar um
banco de arquivos, onde a secdo a seguir aborda detalhadamente os arquivos e como foi

realizado a etapa.
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3.1 Banco de Arquivos

Para realizar o processo de recuperagédo dos dados, antes de iniciar todo o processo, foi
gerado um banco de dados onde foram salvos todos os arquivos, para que ndo sofressem
nenhuma alteracdo  indesejada, sendo possivel acessa-lo através do  link

https://www.dropbox.com/sh/0I8wd6ekmgxo3fn/AAAWmMOh7gmtPgNpoUvKXHtD a?dl=0. Foram

armazenados diversos tipos de arquivos no banco de dados, como audios, videos, executaveis,

imagens, também arquivos word, powerpoint, excel e pdf.

Quadro 4 - Lista dos arquivos do banco de recuperacao

Tipo de Arquivos|Extencdes | Quantidade
mp3 10
mda
oss
Audio wWima
flac
aff
aac
avi
mp
flv

Videos
ideos Iep

mpg
vob

WTIV
bmp
aif
Imagens png
iprg
tf
Zip
Tar
Far
7z
Executiveis axe
pdf
ppt
sql
Documentos >t
s
doc

Compactados

Nr—memhgm&-&-mmm-&-&#NLHUJNNUJJLHNHNHNN

docx

Fonte: Autor


https://www.dropbox.com/sh/0l8wd6ekmgxo3fn/AAAWmOh7qmtPqNpoUvKXHtD_a?dl=0
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O Quadro 4, apresenta todos os arquivos armazenado no banco, separados por tipos
como audio ou video, imagens ou documentos, e também detalhando quais suas respectivas

extensdes e por fim apresenta a quantidade em que cada uma possui no banco de dados.

A secéo a seguir apresenta com detalhes como foi realizado o processo de recuperagao
dos arquivos, para cada ferramenta e para cada sistema operacional, sendo separados por estado
do objeto de estudo, com arquivos excluidos e com arquivos formatados. Vale ressaltar que o
tempo foi medido para identificar qual dos sistemas operacionais ¢ mais eficiente durantes a
realizacdo dos testes e ndo apenas para saber qual das ferramentas pode ser mais eficientes e

atender a uma pericia.

3.2 Recuperacao dos arquivos

Para realizar o processo de recuperacdo foram definidos, dois estados para o objeto de
estudo, onde no primeiro os arquivos foram excluidos (apagados) do objeto, e no segundo 0s 0
objeto foi formatado, para cada estado foram realizados 3 recuperacgdes, e anotados 0s tempos
gastos e a quantidade de arquivos recuperados, assim como os arquivos perdidos, visando ter
uma boa base de resultados para chegar em uma conclusdo mais satisfatéria, esse processo foi

executado para ambos 0s sistemas operacionais.

Dando inicio aos testes, apds iniciar a sessdo na maquina virtual do sistema Kali ou do
Caine, foi realizado o download do banco de arquivos através do link

(https://www.dropbox.com/sh/0I8wd6ekmgxo3fn/AAAWmMOh7gmtPgNpoUvKXHtD a?dl=0), na

maquina virtual e ao término o arquivo foi descompactado, pois o download do banco de
arquivos foi efetuado com formato ZIP (extensdo de arquivos compactados), em seguida 0s
arquivos foram copiados para o objeto de estudo, sendo nesse momento necessario escolher
qual dos estados o objeto seria utilizado, aplicando a exclusdo dos arquivos ou a formatagéo

dos mesmos.

Os testes foram realizados de maneira alternada entre as ferramentas, e executadas
primeiramente no sistema operacional Kali para depois ser executado no sistema operacional

caine, sendo também separados em duas etapas onde a primeira consiste em executar 0 processo


https://www.dropbox.com/sh/0l8wd6ekmgxo3fn/AAAWmOh7qmtPqNpoUvKXHtD_a?dl=0
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de recuperacdo com o objeto de estudo com os arquivos apagados (excluidos) e a segunda
realizada com os arquivos do objeto de estudo formatados, esses procedimentos foram

apresentados nas secdes a seguir.

3.1.1 Recuperacao apagados

Tendo realizado o procedimento da secdo 3.2, onde trata do download e cépia dos
arquivos para o objeto de estudo, foi selecionado entdo o procedimento de exclusdo dos
arquivos para a realizacdo dos primeiros testes com as ferramentas Foremost e Photorec, 0s
testes foram bem similares para ambos os sistemas operacionais, por serem ferramentas que
ndo possuem interface gréafica, foi necessario realizar os comandos via terminal, podendo ser
aberto com as teclas de atalho “Ctrl+Alt T”. Para criar as pastas de armazenamento das
imagens e dos arquivos recuperados, 0 comando “mkdir” foi executado, e junto inserido 0 nome

2

da pasta desejada, foram criado as pastas “rec_apagado ” sendo diferenciadas por apenas o
namero final entre 1 & 6, para diferenciar os dois sistemas operacionais, sendo de 1 & 3 foram
criadas para o sistema operacional Kali e de 4 a 6 foram criadas para o sistema operacional
Caine. Também foram criadas as pastas “Foremost” e “Photorec” em ambos os sistemas para
armazenar as pastas criadas para as recuperacdes separadamente, de forma que ao final das

recuperacdes cada pasta da ferramenta tivesse trés subpasta com os respectivos nomes.

Ap0s a criagdo das pastas, foi executado o comando “fdisk -1”, para listar as midias de
armazenamento ligadas na maquina, e observando foi encontrado o diretorio “/dev/sdbl”
referenciando ao objeto de estudo, em posse dessa informacdo, foi executado o comando
“dd_rescue -r /dev/sdbl imagem.img -1 log,txt” para criar as imagens de recuperagdo, tendo a
imagem criada, o comando “Foremost -Q imagem.img” foi executado realizando enfim o
processo de recuperacdo, esse processo cria uma pasta “output” e armazena 0s arquivos

recuperados dentro nela, esses passos foram realizados para a ferramenta Foremost.

Para a recuperagdo com a ferramenta Photorec alguns passos foram diferentes,
mantendo 0s mesmo para a criagdo das pastas para 0 armazenamento dos arquivos e das
imagens, em seguida foi executado o comando “Photorec” que realiza um chamado para a
ferramenta, apds abertura da ferramenta j& sdo listados as midias de armazenamentos

disponiveis na maquina, sendo mais facil de encontrar o objeto de estudo, pois é apresentado a
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marca da midia como se fosse 0 nome do mesmo, para navegar na ferramenta foi necessario
utilizar o teclado, mas especificamente as setas direcionais, a tecla “Enter” e a tecla “C”, ap0s
selecionar o objeto de estudo foi necessario selecionar a pasta de armazenamento, confirmando
a selecdo € iniciado o processo de criacdo de imagem e de recuperacdo, a ferramenta cria uma

subpasta com nome “recup_dir”, para salvar os arquivos recuperados.

Figura 5 - Criacdo da imagem para apagado 1 Foremost Kali

root@Raimysson: ~/rec_apagado_1 @ ® ©

Ver Pesquisar Terminal Ajuda
:~/rec_apagado_1# dd rescue -r /dev/sdbl imagem.img -1 log.txt

dd_rescue: (info): Using softbs=128.0kiB, hardbs=4.0kiB

dd_rescue: (info): expect to copy 3910640.0kiB from /dev/sdbl

dd_rescue: (info): Summary for /dev/sdbl -> imagem.img

dd rescue: (info): ipos: 0.0k, opos: 0.0k, xferd: 3910640.0k

Arquivo Editar

- errs: 0, errxfer: 0.0k, succxfer: 3910640.0k
+curr.rate: 8757kB/s, avg.rate: 8757kB/s, avg.load: 3.6%
....................................... % T0T: 0:07:27

:~/rec_apagado_1# I

Fonte: Autor

Na Fig. 5, sdo apresentados os dados de criacdo da imagem de recuperacao, no topo
pode ser observado a pasta que esta recebendo a imagem, pode ser observado o andamento do
processo de cria¢do, assim como quanto tempo a imagem demorou para ser criada, o tempo foi
anotado para realizar a analise dos resultados posteriormente, a primeira imagem foi criada com

7 minutos e 27 segundos, e a imagem chegou aos 4GB conforme o tamanho do pendrive.

Figura 6 - Recuperagdo para apagado 1 Foremost Kali

root@Raimysson: ~/rec_apagado_1 o ® @

0Biokek : 696ch

ER6;6636vnce

' Fonte: Autor

Continuando o primeiro teste, como demonstra a Fig. 6, foi chamada a ferramenta

Foremost e solicitado a recuperacdo da imagem, mas é muito dificil entender o que esta sendo
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exibido na tela durante o procedimento, a ferramenta ndo retorna o tempo de execucao, tendo
IS0 em mente o tempo foi marcado em um crondmetro, e para a primeira recuperacdo o tempo

foram gastos 3 minutos e 4 segundos.

Figura 7 - Criagdo de imagem e recuperagdo apagado 1 Photorec Kali

root@Raimysson: ~frec_apagado_1 e G O

Arquivo Editar Wer Pesquisar Terminal Ajuda

7.8, Data Jtility, April 2e1s
GRENIER dcgsecurity.org=

/ 3819 MiB (ROD) -
Start . Size
e @ 33 42 12 7821280 [NO NAME]

=ctor 7791792
- Estimater

Fonte: Autor

E possivel observar na Fig. 7 que se trata da ferramenta Photorec, nela é possivel saber
pra onde estdo sendo enviados 0s arquivos recuperados e a imagem de recuperacdo, a
ferramenta também retorna o tempo total gasto para a realizacdo do procedimento, levando 11
minutos e 4 segundos para criar a imagem e recuperar 0s arquivos, em teoria recuperando 166

arquivos.

Figura 8 - Cria¢do da imagem para apagado 2 Foremost Kali

root@Raimysson: ~/rec_apagado_2 @ ® ©
Arquivo Editar Ver Pesquisar Terminal Ajuda
>c_apagado_2# dd rescue -r /dev/sdbl imagem.img -1 log.txt

_rescue: (i : ng softbs=128.0kiB, hardbs=4.0kiB
_rescue: (i : expect to copy 3910640.0kiB from /dev/sdbl
_rescue: (i : Summary for /dev/sdbl -> imagem.img
dd rescue: (i : ipos: 0.0k, opos: 0.0k, xferd: 3910640.0k
- errs: 0, errxfer: 0.0k, succxfer: 3910640.0k

9427kB/s, avg.rate: 9427kB/s, avg.load: 3.9%
....................................... -< 100% TOT: ©:06:55

"eC_apagad

Fonte: Autor
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Continuando o procedimento do segundo teste no sistema Kali, na Fig. 8 é possivel
observar que a imagem foi criada na pasta “rec_apagado 2”, pois foi o segundo teste da
ferramenta Foremost no sistema Kali, o procedimento demorou 6 minutos e 55 segundos para

ser realizado.

Figura 9 - Recuperando para apagado 2 Foremost Kali

root@Raimysson: ~/rec_apagado_2 e e O

Arquivo Editar Ver Pesguisar Terminal Ajuda

Fonte: Autor

Na Fig. 9, foi realizado a recuperagdo dos arquivos na pasta “rec_apagado 2”, como ¢é
possivel notar a ferramenta ndo retorna o tempo de execucao, tendo cronometrado a ferramenta
gastou 3 minutos na recuperacdo dos arquivos através da imagem criada anteriormente na Fig.
8.

Figura 10 - Criagdo da imagem e recuperacao apagado 2 Photorec Kali

root@Raimysson: ~/rec_apagado_2 e ® O

Terminal Ajuda

tility, April 215
ecurity.org>

Arquive Editar Ver Pesquisar

/ 3819 MiB (RO)
Start
(2] e 33 1817 42 @ [NO NAME]

ing § 8¢ 2 8@, 166 fTiles Tound
ahe9me - s natec completion @heemel

Fonte: Autor
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Na Fig. 10 é apresentado as informac6es do segundo teste com a ferramenta Photorec,
criando a imagem de recuperacao e a recuperacao dos arquivos, 0 processo demorou 9 minutos

e 9 segundos para finalizar o processo, recuperando em tese 166 arquivos.

Figura 11 - Cria¢ao da imagem para apagado 3 Foremost Kali

root@Raimysson: ~/rec_apagado_3 @ ® 0

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~/rec_apagado_3# dd rescue -r /dev/sdbl imagem.img -1 log.txt

dd_rescue: (info): Using softbs=128.0kiB, hardbs=4.0kiB

dd_rescue: (info): expect to copy 3910640.0kiB from /dev/sdbl

dd_rescue: (info): Summary for /dev/sdbl -> imagem.img

dd rescue: (info): ipos: 0.0k, opos: 0.0k, xferd: 3910640.0k
- errs: 0, errxfer: 0.0k, succxfer: 3910640.0k

".rate: 9509kB/s, avg.rate: 9509kB/s, avg.load: 3.8%
I+« TR s . Ao -< 100% TOT: 0:06:51
:~/rec_apagado_3# I

Fonte: Autor

Na Fig.11 ja é mostrado os resultados do terceiro teste com a ferramenta Foremost
demonstrando que a imagem foi criada na terceira pasta, levando 6 minutos e 51 segundos para
criar aimagem do objeto de estudo.

Figura 12 - Recuperando para apagado 3 Foremost Kali

root@Raimysson: ~/rec_apagado_3 e ® 0

Ver Pesquisar Terminal Ajuda
:~/rec_apagado_3# foremost -Q imagem.img

foundat=4.PNGBE <6667666! (H6T6162TH6661 ( B%0}0006,556202066066X0>00606660[§86 166}
>CH=0062166| 606066 ' ; 706CH8uH59tOHCLBHY? qel[ HBUCHBOKHOHIKIK: 696CH Nt
A Iﬂ .

G=06YH6C0HuH;6=6[6tNIBZOLHgeB0Z0060666r6~00: . qUBHBO[ A0} 0636vBnch=276266{HH6)NIo

Arquivo Editar

606206U60000 [B6SBEg
GNBEFEUPUBKEE " HH00BEHHH6GH1I630600UHEBHEWE | BHGH
foundat=5.PNGHeX865
Oif COOWHBBHsyVHBH6S696 | WBHSH1H1666666>~BR2Z

Fonte: Autor

Completando a Fig. 11 a Fig. 12 realiza o processo de recuperacgdo para o terceiro teste
da ferramenta Foremost no sistema Kali, realizando o processo em 3 minutos e 8 segundos, por

ndo retornar o tempo apds a execugéo.
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Figura 13 - Criagdo da imagem e recuperagdo apagado 3 Photorec Kali

root@Raimysson: ~frec_apagado_3 e &® &

Arquivo Editar WVer Pesquisar Terminal Ajuda

PhotoRec 7.0, Data f Utility, April 2015
GRENIER @cgsecurity.org=

/ 3819 MiB (RO)
Start

] e 33

7779136/ 8@, 166 files found
- Estimated ti o completion @heemes3

mp3:
mow :

Fonte: Autor

Na Fig. 13 é apresentado o terceiro teste da ferramenta Photorec para o sistema
operacional Kali, sendo executado com o tempo de 9 minutos e 41 segundos, recuperando em

tese cerca de 166 arquivos.

A partir da Fig. 14 foram apresentados as recuperacdes do sistema operacional caine, e
como pode ser observado na mesma, é apresentado a pasta criada para o primeiro teste da
ferramenta Foremost no sistema, a criagdo de imagem demorou 7 minutos e 51 segundos para

ser finalizada, e foi armazenada na pasta “rec_apagado 4”.

Figura 14 - Criacdo da imagem para apagado 4 Foremost Caine

'] root@raimysson: fhome/raimysson/rec_apagado_4
Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor
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Dando continuidade no primeiro teste para o sistema caine com a ferramenta Foremost
a Fig. 15 apresenta os resultados, que ndo sdo compreensiveis por se tratar da recuperacdo dos
arquivos, no entanto é possivel ver que a recuperacdo foi armazenada na pasta da imagem
criada, a ferramenta realizou o processo em 2 minutos e 15 segundos, mesmo nao tendo

retornado na tela, foi possivel saber realizando a marcagéo através de um crondémetro.

Figura 15 - Recuperacao apagado 4 Foremost Caine

‘O root@raimysson: fhome/raimysson/rec_apagado_4
Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor

Tendo terminado o primeiro teste de recuperacao com a ferramenta Foremost no sistema

caine, foi iniciado o processo com a ferramenta Photorec.

Figura 16 - Criacao da imagem e recuperacgao para apagado 4 Photorec Caine
® root@raimysson: /home/raimysson/rec_apagado_4

Arquivo Editar Ver Pesquisar Terminal Ajuda

PhotoRec 7.1-WIP, Data Recovery Utility, June 2018

Christophe GRENIER <grenier@cgsecurity.org=>
https://www.cgsecurity.org

Disk /dev/sdb - 4004 MB / 3819 MiB (RO) - SanDisk Cruzer Blade
Partition Start End Size in sectors
1 P FAT32 0 033 1017 42 12 7821280 [NO NAME]

Destination /home/raimysson/rec_apagado_4/recup_dir

Pass 1 - Reading sector 7771904,/7821280, 133 files found
Elapsed time 0h07m26s - Estimated time to completion GhGOmMO2
: 20 recovered
: 18 recovered
: 14 recovered
: 9 recovered
: 8 recovered
: 6 recovered
: 6 recovered
7z: 5 recovered
jpg: 5 recovered
others: 42 recovered

Fonte: Autor
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Na Fig. 16 é possivel observar o primeiro teste realizado com a ferramenta Photorec no
sistema operacional caine, onde o procedimento foi executado dentro de 7 minutos e 28

segundos, recuperando em tese 133 arquivo.

Figura 17 - Cria¢do da imagem para apagado_ 5 Foremost Caine
"] root@raimysson: fhome/raimysson/rec_apagado_5
Arquivo Editar Ver Pesquisar Terminal Ajuda
root@raimysson:/home/raimysson/rec_apagado_5# ddrescue -rl /dev/sdbl imagem.img imagem.img.log
GNU ddrescue

B, non-trimmed: 0 B, current rate: 2146 |
MB, non-scraped: ) B, awﬁraﬂﬁ rate: 10941
bad-sector: 0 B, rate:
bad areas: 0, run time:
read errors: 0, remaining time:
time since last successful read:

|unt1|aln;::ﬁn /home/raimysson/rec_apagado_5# l
Fonte: Autor

Na Fig. 17 sdo apresentados o tempo de criacdo da imagem e a pasta a qual foi
armazenada, segunda recuperacdo da ferramenta Foremost, sendo realizado em 6 minutos e 5

segundos.

Continuando a segunda recuperacdo apds 0 processo de criacdo € possivel observar na
Fig. 18, o processo de recuperagdo com a ferramenta Foremost, como a ferramenta retorna o
tempo de execucdo o mesmo foi realizado com a ajuda de um crondmetro, onde o processo foi

concluido em 2 minutos e 7 segundos.

Figura 18 - Recuperagdo apagado 5 Foremost Caine

'] root@raimysson: fhome/raimysson/rec_apagado_5
Arquivo Editar Ver Pesquisar Terminal Ajuda

root@raim
found

VA0 [0 =it

3 I I’lft‘Z‘j 1900

Fonte: Autor
Na Fig. 19, sdo apresentados a pasta onde foi armazenado a imagem de recuperacéo e
0S arquivos recuperados, para a segunda recuperacdo com a ferramenta Photorec, o0 processo

foi realizado em 9 minutos e 27 segundos, recuperando em tese 133 arquivos.
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Figura 19 - Criagdo da imagem e recuperagdo apagado 5 Photorec Caine

e root@raimysson: /home/raimysson/rec_apagado_5
Arquivo Editar Ver Pesquisar Terminal Ajuda
PhotoRec 7.1-WIP, Data Recovery Utility, June 2018

Christophe GRENIER <grenier@cgsecurity.org=>
https://www.cgsecurity.org

Disk /dev/sdb - 4004 MB / 3819 MiB (RO) - SanDisk Cruzer Blade
Partition Start End Size in sectors
1 P FAT32 (0] 0 33 1017 42 12 7821280 [NO NAME]

Destination /home/raimysson/rec_apagado_5/recup_dir

Pass 1 - Reading sector 7782752/7821280, 133 files found
Elapsed time 0h09m25s - Estimated time to completion Oh0OOMO2
recovered
recovered
recovered
recovered
recovered
recovered
recovered
z: 5 recovered
: 5 recovered
: 42 recovered

Fonte: Autor

Na Fig. 20, séo apresentados os dados de criacdo da imagem do terceiro e Gltimo teste
de recuperacdo no sistema caine com o objeto de estudo com os arquivos apagados, onde o
processo demorou 5 minutos e 50 segundos para a finalizacéo.

Figura 20 - Criacao da imagem para apagado 6 Foremost Caine
] root@raimysson: /home/raimysson/rec_apagado_6
Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor

Continuando terceiro teste da ferramenta Foremost, é apresentado na Fig. 21 que a
recuperacdo foi realizada na pasta “rec_apagado 6”, sendo executado em 1 minuto e 57
segundos, sendo cronometrados pela ferramenta ndo retornar ao término de sua execu¢do como

é feito na criagdo de imagem.
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Figura 21 - Recuperagdo apagado 6 Foremost Caine

[ root@raimysson: /home/raimysson/rec_apagado_6

Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor

Para terminar os testes com o objeto de estudo com os arquivos apagados, foi realizado
0 ultimo teste com a ferramenta Photorec, como demonstra Fig. 22, onde o procedimento

demorou 9 minutos e 12 segundos sendo salvado os arquivos na pasta “rec_apagado 6.

Figura 22 - Criagdo da imagem e recuperagdo apagado 6 Photorec Caine

* root@raimysson: /fhome/raimysson/rec_apagado_6

Arquivo Editar Ver Pesquisar Terminal Ajuda
PhotoRec 7.1-WIP, Data Recovery Utility, June 2018
Christophe GRENIER <grenier@cgsecurity.org=
https://www.cgsecurity.org

Disk /dev/sdb - 4004 MB / 3819 MiB (RO) - SanDisk Cruzer Blade
Partition Start End Size in sectors
1 P FAT32 ] 0 33 1017 42 12 7821280 [NO NAME]

Destination /home/raimysson/rec_apagado_6/recup_dir

Pass 1 - Reading sector 7782752/7821280, 133 files found
time O0h09m1lOs - Estimated time to completion OhOOMO2
20 recovered
18 recovered
14 recovered
9 recovered
8 recovered
6 recovered
6 recovered
z: 5 recovered
5 recovered

: 42 recovered

Fonte: Autor

Ap0s a concluséo de todos os testes com o objeto de estudo com os arquivos excluidos,
foram iniciados os preparativos para realizar os testes com o objeto formatado, dificultado ainda
mais 0 processo de recuperacdo, a se¢cdo a seguir aborda sobre os passos realizados para

consiguir esse feito.
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3.2.1 Recuperacao formatados

Tendo executado o processo da se¢do 3.2, onde é realizado o download e a copia dos
arquivos para o objeto de estudo, foi selecionado o processo de formatagdo dos arquivos, para
a execucao dos primeiros testes com as ferramentas Foremost e Photorec, os testes foram bem
similares em ambos 0s sistemas operacionais, por serem ferramentas que ndo possuem interface
grafica, os teste foram realizados através de comandos no terminal, podendo ser aberto com as
teclas de atalho “Ctrl+Alt T”. Para gerar as pastas de armazenamento dos arquivos e das
imagens recuperadas, foi executado o comando “mkdir”, e junto 0 nome da pasta desejada,
foram criado as pastas “rec_formatado_” sendo diferenciadas por somente o numero final entre
1 a6, onde os finais 1 a 3, estdo ligados ao sistema operacional Kali, j& os finais de 4 a 6 foram
ligados ao sistema operacional Caine, também foram criadas as pastas “Foremost” e “Photorec”
para armazenar as pastas criadas para a recuperacdes separadamente de forma que ao final das
recuperacdes cada pasta da ferramenta tivessem trés subpasta com os respectivos. Apds a
geracdo das pastas, foi executado o comando “fdisk -1”, para listar as midias de armazenamento
ligadas na maquina, e observando foi encontrado o diretério “/dev/sdbl” referenciando ao
objeto de estudo, em posse dessa informacgao, foi executado o comando “dd_rescue -r /dev/sdbl
imagem.img -1 log,txt” para gerar as imagens de recuperagéo, tendo a imagem de recuperacéo
criada, o comando “Foremost -Q imagem.img” foi executado realizando o processo de
recuperacao, tendo executado o comando 0 processo criou uma subpasta “output” armazenando

0s arquivos recuperados, esses trechos foram realizados para a ferramenta Foremost.

Para a recuperacdo com a ferramenta Photorec alguns passos foram diferentes, no
entanto a criacdo das pastas para o armazenamento dos arquivos e das imagens foram as
mesmas conforme realizado para a ferramenta Foremost, em seguida a ferramenta foi chamada
através do comando “Photorec”, posteriormente a ferramenta ser aberta, foram listados as
midias de armazenamentos disponiveis ha maquina, na primeira interface, sendo mais facil de
descobrir 0 objeto de estudo, pois informa a marca da midia como se fosse 0 nome, para navegar
na ferramenta foi preciso usar o teclado, mas especificamente as setas direcionais, a tecla
“Enter” e a tecla “C”, depois de selecionar o objeto de estudo foi necessario escolher a pasta de
armazenamento, confirmando a selecdo foi iniciado o processo de criacdo de imagem e de
recuperacdo, a ferramenta assim como o Foremost criou uma subpasta “recup dir”, para

armazenar os arquivos recuperados. Dando inicio aos testes, primeiro foram realizados os testes
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com o sistema Kali, para os trés testes com as ferramentas Foremost e Photorec, os testes foram
alternados entre as ferramentas, sendo executando em primeiro o Foremost e depois o Photorec,
em seguida os testes com o sistema Caine foram realizados, também sendo alternados entre as

ferramentas, os resultados foram exibidos nas imagens a seguir.

Figura 23 - Criag@o da imagem para formatado 1 Foremost Kali

root@Raimysson: ~/rec_formatado_01 (- IO )

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~/rec_formatado_01# dd rescue -r /dev/sdbl imagem.img -1 log.txt

dd_rescue: (info): Using softbs=128.0kiB, hardbs=4.0kiB

dd_rescue: (info): expect to copy 3910640.0kiB from /dev/sdbl

dd_rescue: (info): Summary for /dev/sdbl -> imagem.img

dd rescue: (info): ipos: 0.0k, opos: 0.0k, xferd: 3910640.0k
- errs: 0, errxfer: 0.0k, succxfer:  3910640.0k

'r.rate: 8446kB/s, avg.rate: 8446kB/s, avg.load: 3.5%
RN IS B SPI R, i - Yo O -< 100% TOT: 0:07:43
:~/rec_formatado 01# I

Fonte: Autor

Na Fig. 23, sdo apresentados os dados da criagdo da imagem para o primeiro teste com
a ferramenta Foremost, € possivel observar a pasta que foi armazenada a imagem o dispositivo
que foi utilizado no processo, a ferramenta conseguiu realizar a criagdo com 7 minutos e 43

segundos.

Figura 24 - Criacdao da imagem e recuperacao formatado 1 Foremost Kali
root@Raimysson: ~/rec_formatado_01 (- IO <]

Arquivo Editar Ver Pesquisar Terminal Ajuda

foundat=4.PNG#D <0067600. {04 001 (5501 0B, 500006 00BXD>66066 e ;
700CH8uBSItRRCHIBY? g 0 folic

Fonte: Autor

Continuando o primeiro teste, na Fig. 24, sdo apresentados a pasta que recebeu 0s
arquivos recuperados, com a ferramenta néo retorna o tempo como na Fig. 23, o tempo foi
marcado através de um crondmetro, onde a o processo foi realizado com 3 minutos e 31

segundos.
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Figura 25 - Criagdo da imagem e recuperagdo formatado 1 Photorec Kali

root@Raimysson: ~/rec_formatado_1 e G O

Terminal Ajuda

Utility, April 2ze15
gsecurity.org=

Arquive Editar Wer Pesquisar

- 4004 MB / 3819 MiB (RO) - SanDisk Cr
Start End
2] e 33 1017 42 12

76 : 30, 119 files found
- Estimat

Fonte: Autor

Na Fig. 25, sdo apresentados os dados do primeiro teste da ferramenta Photorec no
sistema Kali, onde demonstra a pasta a qual os arquivos de recuperac¢ao foram salvos junto com
a imagem criada, a ferramenta executou o processo em 11 minutos e 20 segundos, recuperando

em tese 119 arquivos.

Figura 26 - Criagdo da imagem para formatado 2 Foremost Kali

root@Raimysson: ~/rec_formatado_02 (- IO %]

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~/rec_formatado 02# dd rescue -r /dev/sdbl imagem.img -1 log.txt

dd_rescue: (info): Uéing softbs=128.0kiB, hardbs=4.0kiB
dd rescue: (info): expect to copy 3910646.0kiB from /dev/sdbl
dd_rescue: (info): Summary for /dev/sdbl -> imagem.img

dd rescue: (info): ipos: 0.0k, opos: 0.0k, xferd: 3910640.0k

errs: 0, errxfer: 0.0k, succxfer:  3910640.0k
+curr.rate: 8446kB/s, avg.rate: 8446kB/s, avg.load: 3.5%
RO P I B S S IR -- r  o  W e -< 100% TOT: 0:08:03
~/rec_formatado_02# I

Fonte: Autor

Na Fig. 26, sdo apresentados os dados da criacdo de imagem, para o segundo teste da
ferramenta Foremost, € possivel ver gque a imagem esta sendo realizada do pendrive, 0 processo

foi executado em 8 minutos e 3 segundos.
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Figura 27 - Recuperagdo formatado 2 Foremost Kali

root@Raimysson: ~/rec_formatado_02 (- O )

Arquivo Editar Ver Pesqmsar Terminal Ajuda

UBo[RBO}6G)>Ch=0662]60

06" G=06YB6CORU;6=0[HtNBUZ6BoH0Z00GGUCHrI~0]H:

Fonte: Autor

Continuando o segundo teste a Fig. 35, demonstra o processo de recuperacao a partir
da imagem criada na Fig. 27, o processo demorou 3 minutos e 8 segundos para ser concluido,

a marcacdo do tempo foi realizada com auxilio de um cronémetro.

Figura 28 - Criagdo da imagem e recuperacao formatado 2 Photorec Kali

root@Raimysson: ~frec_formatado_2 e @ QV

Terminal Ajuda

¢ Utility, April 2015
ecurity.org=

Edltar Ver

Arquwc— Pesqmsar

- 4004 MB / 3819 MiB (RO) - Sa
Start d 5 ctors
[¢] 0 33 1017 42 12 78. B [ND NAME]

3 119 files found
)y completion @h@emA9

Fonte: Autor
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Na Fig. 28, séo apresentados os dados da criagdo de imagem assim como a recuperagdo
do segundo teste com a ferramenta Photorec, também é possivel ver qual a midia selecionada
para ser feita a imagem, o processo foi realizado em 12 minutos e 18 segundos, recuperando

em tese 119 arquivos.

Figura 29 - Criag¢do da imagem para formatado 3 Foremost Kali
root@Raimysson: ~/rec_formatado_03 e ® O

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~/rec_formatado_03# dd rescue -r /dev/sdbl imagem.img -1 log.txt

dd_rescue: (info): Using softbs=128.0kiB, hardbs=4.0kiB

dd_rescue: (info): expect to copy 3910646.0kiB from /dev/sdbl

dd_rescue: (info): Summary for /dev/sdbl -> imagem.img

dd rescue: (info): ipos: 0.0k, opos: 0.0k, xferd: 3910640.0k

errs: 0, errxfer: 0.0k, succxfer: 3910640.0k
+curr.rate: 7260kB/s, avg.rate: 7260kB/s, avg.load: 3.1%
LI YL A, SO O -< 100% TOT: 0:08:59
:~/rec_formatado 03# I

Fonte: Autor

Na Fig. 29, séo apresentados os dados de criagdo de imagem do objeto de estudo para o
terceiro teste da ferramenta Foremost, o processo demorou 8 minutos e 59 segundos para ser

finalizados, € possivel ver que a imagem foi salva a pasta do 3 teste.

Figura 30 - Recuperagao formatado 3 Foremost Kali
root@Raimysson: ~/rec_formatado_03 om0
Arquivo Editar Ver Pesquisar Terminal Ajuda

i~ format j emost -Q imagem.img
foundat=4 0! {BTO)62THO001 (B%0) Hob0,55020a0050000X0-000006E

Fonte: Autor

Continuando o tltimo teste da ferramenta Foremost no sistema Kali, a Fig. 30 demonstra
a ferramenta sendo executada a realizagdo da recuperagao dos arquivos, ndo € possivel entender
0 que esté passando na tela durante o processo de recuperacao, a ferramenta demorou 3 minutos

e 8 segundos na recuperacao.
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Figura 31 - Criag¢do da imagem e recuperagdo formatado 3 Photorec Kali

root @Raimysson: ~frec_formatado_3 e ® O

Arquive Editar Terminal Ajuda
PhotoRec 7.6 Jtility, April 2e15
Chri ER security.org=
http

Ver

Pesquisar

: / 3819 MiB (RO) - SanDisk Cruzer Blade
Partitic Start End Sl in tors
FAT16 =32M 4] @ 33 1017 42 12 [NO NAME]

Fonte: Autor

Como pode ser observado na Fig. 31, sdo apresentados os dados de criacdo da imagem,
como também de recuperacdo, é possivel observar que a imagem foi criada a partir do objeto
de estudo, o pricedimento demorou 11 minutos e 5 segundos, e recuperou em tese 119 arquivos.

Figura 32 - Criagdo da imagem para formatado_ 4 Foremost Caine

o root@raimysson: (home/raimysson/rec_formatado_4

Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor

O primeiro teste do sistema caine foi realizado com a ferramenta Foremost, como pode
ser observado na Fig. 32, sdo apresentados os dados de criagdo da imagem, onde o processo foi

realizado em 9 minutos e 28 segundos.
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Figura 33 - Recuperagdo formatado 4 Foremost Caine

¢ root@raimysson: fhome/raimysson/rec_formatado_4

Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor

Continuando o primeiro teste da ferramenta Foremost, na Fig. 33 é possivel observar o
processo de recuperacdo, onde 0 processo teve a duracdo de 2 minutos e 15 segundos, o tempo

foi cronometrado, pois a ferramenta néo retorna o tempo de execucéo.

Figura 34 - Criagdo da imagem e recuperacao formatado 4 Photorec Caine

* root@raimysson: fhome/raimysson/rec_formatado_4

Arquivo Editar Ver Pesquisar Terminal Ajuda
PhotoRec 7.1-WIP, Data Recovery Utility, June 2018
Christophe GRENIER =grenier@cgsecurity.org=>
https://www.cgsecurity.org

Disk /dev/sdb - 4004 MB / 3819 MiB (RO) - SanDisk Cruzer Blade
Partition Start End Size in sectors
1 P FAT16 =>32M (c] 0 33 1017 42 12 7821280 [NO NAME]

Destination /home/raimysson/rec_formatado_4/recup_dir

- Reading sector 7739648/7821280, 122 files found
ed time O0h09m22s - Estimated time to completion OhOBMBS
: 20 recovered
: 14 recovered
: 14 recovered
: 9 recovered
: 6 recovered
r: 6 recovered
: 5 recovered
: 5 recovered
: 4 recovered
others: 39 recovered

Fonte: Autor

Na Fig 34, sdo apresentados as informacfes da criacdo de imagem e também a
recuperagéo dos arquivos com a ferramenta Photorec, onde o processo demorou 9 minutos e

27 segundos para ser concluido, recuperando em teoria 122 arquivos.
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Na Fig. 35 é possivel observar os dados da criacdo de imagem, para o segundo teste da
ferramenta Foremost, onde o processo de execucdo demorou 9 minutos e 44 segundos para ser
finalizado, é possivel ver a pasta a qual recebe a imagem e tamém de onde essa imagem esta

saindo, no caso da midia de estudo como demonstrado no inicio da secao.

Figura 35 - Cria¢ao da imagem para formatado 5 Foremost Caine
e root@raimysson: /home/raimyssonfrec_formatado_5
Editar Ver Pesquisar Terminal Ajuda

/rec_formatado_5# ddrescue

g 1mage

GNU dd

]

[o

current rate:
average rate:
error rate:

run time:
remaining time:

read:

ocNoNoNo)

C

read er

time since 1

[h]

Finished
aimysson:/home/raimysson/rec_formatado

Fonte: Autor

Continuando o segundo teste na Fig. 36, € possivel observar o processo de recuperacao
da imagem criada na Fig. 35, 0 processo teve a duragao de 2 minutos e 18 segundos, 0 processo
teve o tempo cronometrado, pois a ferramenta ndo retorna o tempo de recuperagdo, e nem a

quantidade de arquivos recuperados.

Figura 36 - Recuperagdo formatado 5 Foremost Caine

e root@raimysson: fhome/raimysson/rec_formatado_5

Arquivo Editar Ver Pesquisar Terminal Ajuda

Ao fim da recuperacdo com a ferramenta Foremost, foi iniciado o segundo teste da

ferramenta Photorec a Fig. 37, apresenta os dados, onde foram criados a imagem do objeto de
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estudo e a recuperacdo dos arquivos e armazenado na devida pasta, o processo foi executado

em 10 minutos e 1 segundo.

Figura 37 - Criagdo da imagem e recuperagdo formatado 5 Photorec Caine

* root@raimysson: /homefraimysson/rec_formatado_5

Arquivo Editar Ver Pesquisar Terminal Ajuda

PhotoRec 7.1-WIP, Data Recovery Utility, June 2018
Christophe GRENIER <grenier{dcgsecurity.org>
https://www.cgsecurity.org

Disk /dev/sdb - 4004 MB / 3819 MiB (RO) - SanDisk Cruzer Blade
Partition Start End Size in sectors
1 P FAT16 =32M <] ©@ 33 1017 42 12 7821280 [NO NAME]

Destination /home/raimysson/rec_formatado_5/recup_dir

Pass - Reading sector 7776512/7821280, 122 files found
Elapsed time 0h09m58s - Estimated time to completion OhOOmO3
exe: 20 recovered
mp3: 14 recovered
zip: 14 recovered
mov: 9 recovered
mpg: 6 recovered
rar: 6 recovered
z: 5 recovered
: 5 recovered
: 4 recovered
others: 39 recovered

Fonte: Autor

Na Fig. 38, sdo apresentados os dados o Ultimo teste com a ferramenta Foremost, onde
foi gerado a imagem de recuperacdo, com tempo de execucdo de 9 minutos e 30 segundos,

sendo armazenada na devida pasta como mencionada na secao.

Figura 38 - Criagdo da imagem para formatado 6 Foremost Caine

® root@raimysson: /home/raimysson/rec_formatado_6

Arquive Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor
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Continuando o ultimo teste, a Fig. 39 demonstra o0 processo de recuperacdo dos
arquivos, ondo o tempo de execucéo foi de 2 minutos e 11 segundos, o tempo foi medido com

auxilio de um crondmetro, pois a ferramenta ndo retorna o tempo de execucéo.

Figura 39 - Recuperagdo formatado 6 Foremost Caine

* root@raimysson: /home/raimysson/rec_formatado_6

Arquivo Editar Ver Pesquisar Terminal Ajuda

Fonte: Autor

Na Fig. 40, sdo apresentados os dados do ultimo teste com a ferramenta Photorec, onde
é possivel observar, a criacdo da imagem e da recuperacdo de dados, o processo demorou 9
minutos e 55 segundos para ser finalizados, é possivel observar que a imagem foi criada do

objeto de estudo, recuperando 122 arquivos em tese.

Figura 40 - Criacdao da imagem e recuperacao formatado 6 Photorec Caine

* root@raimysson: fhome/raimysson/rec_formatado_6

Arquivo Editar Ver Pesquisar Terminal Ajuda

PhotoRec 7.1-WIP, ata Recovery Utility, June 2018
Christophe GRENIER =grenier@cgsecurity.org>
https://www.cgsecurity.org

Disk /dev/sdb - 4004 MB / 3819 MiB (RO) - SanDisk Cruzer Blade
Partition Start End Size in sectors
1 P FAT16 =32M e 0 33 1017 42 12 7821280 [NO NAME]

Destination /home/raimysson/rec_formatado_6/recup_dir

Pass - Reading sector 7772416/7821280, 122 files found
time Oh09m52s - Estimated time to completion OhOOMO3
recovered
recovered
recovered

: 9 recovered

: 6 recovered

r: 6 recovered

z: 5 recovered

: 5 recovered

: 4 recovered
others: 39 recovered

Fonte: Autor

Apbs conclusdo de todos os testes, o0s resultados foram recolhidos, para serem

analisados e apresentados no capitulo a seguir.
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4 ANALISE DOS RESULTADOS

Esse capitulo apresentara os resultados obtidos a partir dos testes realizados com as
ferramentas em cada sistema operacional, analisando detalhadamente os tempos de cada

ferramenta, também a quantidade de arquivos recuperados e por fim a quantidade de arquivos

perdidos.
Quadro 5 - Especificagcdes dos dados obtidos dos arquivos apagados
QUANTIDADE DE ARQUIVOS UTILIZADO PARA O TESTE =120
RECUPERACAOQ APAGADO
CASO TEMPO  |FERRAMENTA| RECUPERADOS | PERDIDOS |SISTEMA | MEDIA TEMPO | MEDIA RECUPERADO | MEDIA PERDIDO

tec_apagado | 1031 Foremost 47 73 KALI
tec_apagado 2 9,55 Foremost 47 73 KAILI 10,22 47,00 73,00
tec_apagado 3 9.59 Foremost 47 73 KAILI
tec_apagado 4 10,06 Foremost 45 75 CAINE
tec_apagado 5 812 Foremost 47 73 CAINE 842 46,33 73,67
tec_apagado 6 707 Foremost 47 73 CAINE
tec_apagado | 11,04 Photorec 107 13 KALI
tec_apagado 2 9.09 Photorec 106 14 KAILI 10,25 106,33 13,67
tec_apagado 3 941 Photorec 106 14 KAILI
tec_apagado 4 7,26 Photorec 109 11 CAINE
tec_apagado 5 927 Photorec 109 11 CAINE 8,35 109,00 11,00
rec_apagado 6 9.12 Photorec 109 11 CAINE

Fonte: Autor

O Quadro 5, apresenta os resultados obtidos durante os testes com a midia com arquivos
deletados, exibindo o tempo gasto, quantidade de arquivos recuperados e quantidade dos

arquivos perdidos, sendo separados pelos sistemas.

Ja 0 Quadro 6 apresenta os resultados obtidos com a midia de estudo formatada,
apontando o tempo gasto nos processos de recuperacdo, também a quantidade de arquivos
recuperados e os arquivos perdidos, sendo separados pelo sistema operacional e pela
ferramenta, por fim apresenta as médias, calculadas para o tempo, arquivos recuperados e

arquivos perdidos.
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QUANTIDADE DE ARQUIVOS UTILIZADO PARA O TESTE =120

RECUPERACAQ FORMATADO
CASO TEMPO  |FERRAMENTA| RECUPERADOS |PERDIDOS |SISTEMA | MEDIA TEMPO| MEDIA RECUPERDO | MEDIA PERDIDO
tec_formatado 01 10,74 Foremost 43 71 KALI
rec_formatado 02 11,11 Foremost 47 ] KALI 11,17 45,67 74,33
rec_formatado 03 11,67 Foremost 47 73 KALI
rec_formatado 04 1143 Foremost 49 71 CAINE
tec_formatado 03 11,62 Foremost 47 7 CAINE 11,49 47,67 72,33
rec_formatado_06 1141 Foremost 47 ] CAINE
rec_formatado 01 11,20 Photorec 110 10 KALl
tec_formatado 02 12,18 Photorec 107 13 KALI 11,48 108,00 12,00
tec_formatado 03 1,05 Photorec 107 13 KALI
rec_formatado_04 9,27 Photorec 107 13 CAINE
rec_formatado 03 10,01 Photarec 110 10 CAINE 10,01 109,00 11,00
tec_formatado 06 9,55 Photoret 110 10 CAINE

Fonte: Autor

Conforme pode-se observar nas tabelas apresentadas, foram separadas em duas, onde a
Tabela 1 apresenta os resultados das recuperacfes com objeto de estudo com os dados
apagados, sendo separado pela numeragdo dos casos, sistema operacional e ferramentas
utilizadas, para fins foram recolhidos os tempos gastos, e expostos conforme na coluna tempo,
também foram expostos a quantidade de arquivos recuperados e a quantidade de arquivos
perdidos, sendo que ao total foram utilizados 120 arquivos. Na Tabela 2, sdo apresentadas as
recuperacdes com o objeto de estudo com os arquivos formatados, sendo separados pela
numeracgéo dos casos, sistema operacional e ferramentas utilizadas, foram expostos 0s tempos,
os resultados de arquivos perdidos e recuperados e demonstrado nas respectivas colunas.

Foram medidos os tempos e analisados a quantidades de arquivos, para obter resultados
gue pudessem comprovar que as ferramentas em estudo, tem o potencial de serem utilizadas
em pericias forenses em busca de informacdes que possam ajudar na decisdo de um crime ou

em uma sentenca.

Tendo em mente os dados principais foi necessario realizar as analises dos resultados
separadamente, para isso foram os mesmos foram separados e apresentados nas secoes

seguintes.
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4.1 Analise dos tempos gastos pelas ferramentas

O Gréfico 2, apresenta a comparacao das ferramentas para o sistema Kali. como o objeto

formatado, podendo observar uma diferenca consideravel entre elas.

Grafico 2 - Média do tempo gasto na recuperacdo com arquivos formatados no Kali

MEDIA TEMPO FORMATADO KALI
11,50
11,45 11,48
1140
11,35
1130
11235
1120
1115 ——— 1117
110 ——
11,05
11,00

Foremost Photore:

Fonte: Autor

O Gréfico 3 apresenta comparacao das ferramentas no sistema operacional caine, com

0 objeto formatado, podendo ser observado uma diferenga enorme entre elas no quesito tempo.

Grafico 3 - Média do tempo gasto na recuperacdo com arquivos formatados no Caine

MEDIA TEMPO FORMATADO CAINE

12,00

11,50
11,49

11,00

10,50

10,00
10,01

Foremost Photorec

Fonte: Autor

Analisando os graficos 2 e 3, onde foram expostas as médias dos tempos gasto pelas ferramentas
na recuperacao dos arquivos com a objeto de estudo devidamente formatado, neles podemos

observar que as duas ferramentas tiveram uma média de desempenho acima de 10 minutos, mas
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ao somar as duas medias obtidas do sistema caine e do sistema Kali, para a mesma ferramenta,
pode-se observar que a ferramenta Photorec obteve um melhor desempenho, ficando com uma
média de 21 minutos e 49 segundos, enquanto a ferramenta Foremost obteve uma média de 23
minutos e 06 segundos. O Grafico 4 apresenta uma comparacdo das ferramentas no quesito

tempo, com o objeto de estudo onde os arquivos foram deletados, para o sistema Kali.

Grafico 4 - Média do tempo gasto na recuperacdo com arquivos apagados no Kali

MEDIA TEMPO APAGADO KALI

10,25
10,25
10,24
10,24
10,23
10,23
10,22
10,22
10,21
10,21
10,20 T

Foremost Photorec

10.25

10,22

Fonte: Autor

O Gréfico 5 apresenta a média de tempo em que as ferramentas executaram 0S processos

de recuperacdo com o objeto de estudo como os arquivos deletados.

Grafico 5 - Média do tempo gasto na recuperagao com arquivos apagados no Caine

MEDIA TEMPO APAGADO CAINE
8.60
8,55
8.30
845 8,55
§.40

842
835 T
Foremost Photorec

Fonte: Autor

Os resultados exibidos nos graficos 4 e 5, foram gerados a partir da recuperacéo de
dados, onde o objeto de estudo teve os arquivos deletados, como é possivel ler nos gréaficos as

ferramentas tiveram um desempenho semelhante em ambos 0s sistemas operacionais, mas ao
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realizar a soma 0s tempos de ambas podemos observar que a ferramenta Foremost obteve uma
média melhor onde realizou o processo com 19 minutos e 04 segundos, porém a ferramenta

Photorec realizou 0 mesmo processo em 19 minutos e 20 segundos alguns segundos depois.

Analisando os resultados da se¢do 4.1, que trata do tempo de execucédo das ferramentas,
pode-se chegar a conclusdo que a ferramenta Photorec, executa 0 processo de recuperagao em
tempo menor quando comparado com o tempo de execuc¢do da ferramenta Foremost, porém a
ferramenta Photorec demonstra um melhor desempenho no sistema operacional caine. Por fim
é possivel declarar que a ferramenta Photorec, possui um tempo de resposta melhor que a

ferramenta Foremost, sendo mais eficiente no primeiro objetivo.

Apbs realizar a analise dos tempos de cada ferramenta nos sistemas operacionais, e
dando continuidade foram analisados os arquivos recuperados e apresentados na segéo 4.2,
abordando a média geral de arquivos recuperados. Tendo analisado os resultados dos tempos,

a segunda analise foi realizada dos arquivos recuperados, sendo detalhados na proxima secéo.

4.2 Analise dos arquivos recuperados

No Gréfico 6, sdo apresentados as médias de arquivos recuperados, no sistema Kali
pelas ferramentas em estudo, podendo observar qual ferramenta demonstrou melhor

desempenho nos testes realizados com o objeto formatado.

Grafico 6 - Média de arquivos recuperados com arquivos formatados no Kali

MEDIA RECUPERADO FORMATADO KALI
120,00

100,00 108,00

80,00

60,00

40,00 45,67

20,00

0,00
Foremost Photorec

Fonte: Autor
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No Gréfico 7 sdo demonstrados as médias de arquivos recuperados pelas ferramentas

para o sistema caine, sendo possivel perceber qual ferramenta obteve um melhor resultado com

0 objeto formatado.

Grafico 7 - Média de arquivos recuperados com arquivos formatados no Caine

120,00

100,00

20,00

60,00

40,00

20,00

0,00

MEDIA RECUPERADO FORMATADO CAINE

109,00

47,67

Foremost

Photorec

Fonte: Autor

Como pode-se observar nos graficos 6 e 7, onde foi aplicado a recuperacdo com o objeto

de estudo devidamente formatado, a ferramenta Photorec obteve um melhor desempenho em

ambos 0s sistemas operacionais, conseguindo sobressair a ferramenta Foremost, com uma

média de recuperacdo muito superior, conseguindo recuperar em média 108 a 109 arquivos dos

120 dispostos, ja a Foremost conseguiu recuperar em média 45 a 47 arquivos. O gréafico 8,

apresenta a média de arquivos recuperados durante a recuperacdo dos arquivos apagados, com

intuido de comprar as duas ferramentas no sistema Kali.

Grafico 8 - Média de arquivos recuperados com arquivos apagados no Kali

12000

100,00

80,00

60,00

40,00

2000

0,00

MEDIA RECUPERADO APAGADO KALI

106,33

47,00

Foremost

Photorec

Fonte: Autor
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J& no Grafico 9, sdo apresentadas as médias dos resultados obtidos da recuperacdo dos
arquivos para comparagéo do desempenho das ferramentas no sistema caine, onde 0s arquivos

estavam apagados.

Grafico 9 - Média de arquivos recuperados com arquivos apagados no Caine

MEDIA RECUPERADO APAGADO CAINE
120,00

100,00 109,00

80,00

60,00

40,00 46,33

20,00

0.00
Foremost Photorec

Fonte: Autor

Observando atentamente os gréficos a ferramenta Photorec conseguiu sobressair a
ferramenta Foremost mais uma vez, conseguindo recuperar em média 106 a 109 arquivos dos

120 dispostos, ja a ferramenta Foremost conseguiu recuperar em média 46 a 47 arquivos.

Analisando os resultados dos gréaficos da secdo 4.2, que trata da quantidade de arquivos
recuperados, pode-se chegar a conclusdo que a ferramenta Photorec, executa o processo de
recuperacdo com maior eficiéncia comparado com a ferramenta Foremost, em ambos 0s
sistemas operacionais, porém a ferramenta demonstra um melhor desempenho no sistema
operacional caine. Dito isso a ferramenta que tem o melhor desempenho na recuperacao de
arquivos € Photorec, sendo superior ferramenta Foremost.

Ao término da analise dos arquivos recuperados, foi possivel descobrir quantos arquivos

foram perdidos durante os testes, e a média dos mesmos foram apresentadas na sec¢éo 4.3.

4.3 Analise dos arquivos perdidos

O Gréfico 10, exibe a média dos arquivos perdidos durante o processo de recuperacao,
onde a midia de estudo teve seus arquivos formatados, realizando uma comparagdo entre as

duas ferramentas para o sistema Kali.
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Grafico 10 - Média de arquivos perdidos na recuperagdo dos arquivos formatados no
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No Gréfico 11, sdo apontadas as médias dos arquivos perdidos pelas ferramentas, onde
a midia teve os arquivos formatados, mostrando uma comparacéo entres as ferramentas no

sistema caine.

Grafico 11 - Média de arquivos perdidos na recuperacao dos arquivos formatados no Caine
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Como pode-se observar, tanto para o sistema Kali quanto ao sistema caine a ferramenta
gue obteve um melhor desempenho, foi o Photorec que perdeu em média de 11 a 12 arquivos
perdidos no processo de recuperagdo enquanto o Foremost perdeu em média 72 a 74 arquivos

dos 120 dispostos.

O Gréfico 12, apresenta uma comparacdo dos resultados obtidos pelas ferramentas no
sistema Kali durante os testes, onde os arquivos do objeto de estudo foram deletados, mostrando

qual ferramenta teve um pior desempenho no momento de recuperacao.
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Grafico 12 - Média de arquivos perdidos na recuperagao com arquivos apagados no Kali
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No Gréfico 13, sdo exibidas as médias obtidas pelas ferramentas no sistema operacional
caine, apontando qual ferramenta teve um pior desempenho durante a fase de recuperacao dos

arquivos.

Grafico 13 - Média de arquivos perdidos na recuperagdo com arquivos apagados no Caine
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Nos gréaficos 12 e 13, séo dispostos os resultados das médias obtidas apos ter realizado
a recuperacéo no objeto de estudo com todos os arquivos deletados, podendo observar que tanto
para o sistema caine quanto o sistema Kali a ferramenta Photorec teve um melhor desempenho,
conseguindo perder durante o processo de recuperagdo em media 11 a 13 arquivos, enquanto o

Foremost perdeu uma média de 73 a 74 arquivos.

Analisando os resultados da secdo 4.3, que trata da quantidade de arquivos perdidos,

pode chegar-se a conclusédo que a ferramenta Photorec, tem maior eficiéncia em ambos 0s



59

sistemas operacionais, comparado a ferramenta Foremost, entre tanto a ferramenta Photorec
demonstra um melhor desempenho no sistema operacional caine. Dito isso a ferramenta que
tem o melhor é a Photorec, sendo superior ferramenta Foremost, recuperando quase todos 0s

arquivos.
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5 CONCLUSAO

Este estudo teve como objetivo relatar sobre a computagcdo forense e mostrar uma
andlise do desempenho de duas ferramentas forenses de recuperagdo de dados em diferentes
sistemas operacionais, levando em consideracdo o tempo gasto por cada ferramenta e a
quantidade de arquivos recuperados, assim como a quantidade de arquivos perdidos, o tempo
0S mesmo requisitos foram utilizado para avaliar os sistemas operacionais em paralelo com as
ferramentas.

Apds realizar a analise dos testes e realizar uma comparacao entre eles foi possivel
chegar a uma concluséo acerca dos objetivos, tendo em vista que, nesse estudo foi levado em
consideracdo os arquivos recuperados por completo, onde os arquivos corrompidos foram
classificados como ndo recuperados, chega-se a conclusdo de que entre as ferramentas
Foremost e Photorec, a ferramenta que apresentou uma taxa maior de dados recuperados foi a
Photorec tanto para com o objeto de estudo com os arquivos formatados, quanto para 0s
arquivos apagados. Apds a analisar os tempos gastos pelas ferramentas, pdde-se concluir que
ferramenta com a maior eficiéncia, sendo 6 minutos e 3 segundos mais rapido, foi a Photorec,
também apresentou uma qualidade em recuperacdo, perdendo apenas 11 arquivos dos 120
utilizados no processo.

Da mesma forma, ap0s realizar analise e comparacdo dos resultados pode-se chegar a
conclusdo que o sistema operacional mais indicado no momento para a realizacdo de uma
pericia com as ferramentas é o sistema operacional Caine, pois ele apresenta na maioria dos
resultados um desempenho superior ao sistema operacional Kali.

Sendo o mais indicado utilizar a ferramenta Foremost para uso domésticos, por ser uma
ferramenta que demanda por mais tempo de execucdo e por ndo possuir eficiéncia nas
recuperacdes em relacdo a ferramenta Photorec, que por sua vez é recomendado para 0 UsO
profissional, pois ela da uma garantia maior de retorno e devido a necessidade de apresentar
esses dados a um tribunal é de suma importancia garantir a integridade dos dados. Sendo entéo
a ferramenta Photorec melhor indicada para os profissionais da area forense, mostrando que as
ferramentas livres também podem ser utilizadas em casos real de pericias. Por fim como
trabalhos futuros, desejo continuar com esse estudo comparando outras ferramentas e também
outros sistemas operacionais, realizando comparagdes de fermentas com a licenca registradas e

outra que € de licencga livre, utilizando outros dispositivos como objeto de estudo.
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