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RESUMO
O presente artigo tem como objetivo principal analisar o perigo da exposicdo de dados da
crianca/adolescente no ambiente virtual, seja através da falta de exercicio do poder de vigilancia
garantido aos detentores do poder familiar ou devido ao sharenting e quais as solucgdes
adotadas. Para isso, 0 texto percorre algumas etapas. A primeira consiste em deslindar sobre a
evolucdo do modelo de péatrio poder. Em um segundo momento, é feito uma observacéo sobre
a parentalidade distraida. Por fim, € retratado outro viés de exposi¢do, o sharenting, pratica
muito comum realizada pelos pais e responsaveis que agem de forma a aviltar os direitos
personalissimos da crianca/adolescente, como direito de imagem e intimidade. Ao final da
pesquisa ora proposta, chegar-se-a a conclusao de que € necessario equilibrio no exercicio do
poder familiar no que concerne ao dever de assisténcia digital, principalmente em se tratando
de crianca/adolescente, além de promover politicas publicas para reduzir os impactos desses
dados captados no futuro.

Palavras-chave: Poder Familiar. Parentalidade distraida. Sharenting. Risco Cibernético.
Direitos Personalissimos.

ABSTRACT

The main objective of this article is to analyze the danger of exposing the child/adolescent’s
data in the virtual environment, either through the lack of exercise of the surveillance power
guaranteed to the holders of family power or due to sharenting and which solutions are adopted.
To do this, the text goes through a few steps. The first is to unravel the evolution of the model
of paternal power. In a second moment, an observation is made about distracted parenting.
Finally, another exposure bias is portrayed, sharingnting, a very common practice performed
by parents and guardians who act in a way to undermine the very personal rights of the
child/adolescent, such as the right to image and intimacy. At the end of the proposed research,
the conclusion will be reached that balance is needed in the exercise of family power with regard
to the duty of digital assistance, especially in the case of children/adolescents, in addition to
promoting public policies to reduce impacts of these data collected in the future.
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A Constituicdo Federal garante liberdade na elaboragdo do projeto parental, mas prevé
a dignidade da pessoa humana e a paternidade/maternidade responsavel como requisitos a este
livre planejamento familiar.

A parentalidade responsavel sempre sera exercida em favor da crianca, garantindo seu
melhor interesse e a sua protecdo integral, assim, o poder familiar € o conjunto de direitos e
obrigacGes dos pais com relacéo aos filhos menores e incapazes.

Dentro do poder familiar e da parentalidade ja estdo consagrados os deveres de
assisténcia material, assisténcia intelectual e assisténcia moral. Mais recentemente, a doutrina
tem incluido neste rol o dever de assisténcia digital, que consiste em promover a seguran¢a dos
filhos no ambiente virtual. Assim, tal dever ndo é para que se introduza a Internet na vida das
criancas, mas, cuidar para que esta insercdo ocorra de forma cuidadosa, colocando-os a salvo
de condutas lesivas que podem vir a ocorrer nesse meio.

Se, de um lado, os pais possuem o dever de cuidar de seus filhos no eventual uso da
Internet, de outro, é importante destacar que estas criancas/adolescentes possuem direito a
intimidade e a privacidade, direitos estes inerentes a pessoa humana.

A ideia de propor uma pesquisa sobre a falha na assisténcia digital dos pais quanto aos
filhos e 0 consequente perigo da exposicdo de dados na rede virtual, surgiu do documentario
“Dilema das redes”, dirigido por Jeff Orlowski, que denuncia 0 mau uso feito pelas Big Techs?
(Google, Facebook, Instagram e varias outras) com os dados dos usuarios. O documentario €
transmitido pela Netflix no Brasil e naquele fica muito claro que a rede mais lucrativa do
mercado atual é a disposicéao de dados.

O objeto desse trabalho é justamente alertar sobre o rumo que as influéncias digitais a
partir dos dados lancados em redes transformam as pessoas em seres indefesos. Segundo a
médica especializada em Psiquiatria pelo Hospital Universitario Anténio Pedro/UFF,
Paula Benevenuto Hartmann, “as redes sociais estdo se tornando causadoras de uma nova
geracdo de distdrbios de ansiedade e depressdo pelo uso excessivo das telas” (Pebmed, 2019).

O que se almeja com este estudo é oportunizar ao leitor o debate existente atualmente,
principalmente nos paises desenvolvidos, sobre o descarte de dados da nova gera¢do no mundo
virtual e o impacto que estas a¢des poderéo alcancar no futuro.

Para alcangarmos este propdsito dividimos este artigo em algumas etapas. A primeira
delas consiste em evocar o significado de poder familiar, demonstrando as muta¢@es do pétrio

poder até chegar ao vigente. Assim, ficard demonstrado o triunfo da mulher na estrutura
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familiar, onde ela passa de liderada para administradora do lar, bem como, serd possivel
identificar a responsabilidade civil dos detentores deste poder frente aos desafios da educacao
virtual da crianga/adolescente.

Posteriormente, sera demonstrado os maleficios causados pela omissdo dos pais ou
responsaveis no cumprimento do dever de vigilancia e o quanto essa liberdade pode expor
criangas e adolescentes a diversos riscos envolvendo criminosos de qualquer parte do planeta.

Por fim, exploraremos o dilema sob outro viés, que é quando os proprios pais €
responsaveis que deveriam guardar e proteger as criancas e adolescentes da exposi¢ao, em nome
da “liberdade de expressdo”, acabam invadindo o direito de liberdade e intimidade dos filhos,
disponibilizando nas redes virtuais imagens, fotos e até criando perfis na Internet para
compartilhar a vida delas, mesmo sem o seu consentimento, agindo como se fossem apenas
objetos sem garantias constitucionais de direitos personalissimos.

Em sintese, pretendemos demonstrar que é imprescindivel o controle pessoal realizado
pelos pais e responsdveis na tentativa de refrear a exposigdo infantil e mesmo que néo
demonstre ser plenamente eficaz, resultara em uma reducéo significativa de intercorréncias se
somados a atitudes governamentais.

O problema da exposicdo de dados pessoais infantis ndo se restringe ao momento e
este descarte podera afetar o futuro das criangas e adolescentes por ter a caracteristica de se

manter conservado na memaria virtual.

2 BREVES CONSIDERACOES SOBRE A EVOLUCAO DO PATRIO PODER AO
MODELO DE PODER FAMILIAR ATUAL

A sociedade ocidental moderna foi construida em cima de valores judaico-cristdos. O
alto poder da igreja Catolica e sua forte influéncia na idade média, baseou a forma como a
maioria das pessoas reconhecem o modelo de familia. A figura de Deus, um “ser Supremo”,
como o pai da humanidade, concentrou na figura paterna o sentido de poder, soberania e
autoridade, colocando o homem em um alto patamar, onde se era restringido até o direito de
discordar de suas decises. E possivel verificar os resquicios dessa ideologia ao dialogar com
uma pessoa idosa e através da experiéncia dela, pode-se perceber a forca desse protétipo
familiar patriarcal.

Para alguns estudiosos e doutrinadores, o Direito Romano é a base primordial do Direito
Péatrio atual, contudo, apds inumeras revolugdes e conquistas no campo juridico, é possivel

identificar e modificar vicios graves nesse modelo antigo, objetivando desfazer esses



equivocos. O filésofo Aristoteles, reconhecido por ilustre raciocinio e forma de visualizar a
sociedade da época, falhou em um de seus conceitos, onde, de acordo com Santos® (2018, p.5),
ele considerava que as mulheres eram menos racionais que os homens devendo suas vidas serem
restritas somente as atividades domésticas.

O modelo do patrio poder perpetuou-se por muitos anos e foi imposto no Brasil, desde
a época da Colonizacao, através das Ordenacdes do Reino (Cddigos Legislativos Portugueses,
a saber, Ordenagdes Afonsinas em 1446, Ordenagdes Manuelinas em 1521 e OrdenagGes
Filipinas em 1595 e editada em 1603) e a propria formacdo do Cédigo Civil de 1916, entendia
que esta autoridade era devida somente a figura do pai.

A sociedade é uma méaquina em constante aperfeicoamento e conforme os costumes
foram sendo modificados, 0 modelo do poder patrio também foi sendo moldado pelas novas
geracdes. Antes, era concedido somente ao pai 0 dever de educar os filhos e gerir a casa e a
figura materna so caberia o auxilio na criacdo dos filhos — sempre obedecendo o imposto pelo
patriarca — e os afazeres domésticos.

Em 1962, essa teoria foi se desmantelando e possibilitou com isso, o surgimento da Lei
n® 4.121, permitindo a figura da mae a participacdo das decisdes no contexto familiar. Esta

transicdo é clara na redacéo do artigo 380, in versu:

Art. 380. Durante o casamento compete o patrio poder aos pais, exercendo-0 0 marido
com a colaboracdo da mulher. Na falta ou impedimento de um dos progenitores,
passara 0 outro a exercé-lo com exclusividade (Redacéo dada pela Lei n® 4.121, de
27.8.1962)

Paragrafo Unico. Divergindo os progenitores quanto ao exercicio do patrio poder,
prevalecerd a decisdo do pai, ressalvado a mée o direito de recorrer ao juiz para
solugdo da divergéncia (Paragrafo acrescentado pela Lei n® 4.121, de 27.8.1962).

Neste sentido, explica Caio Mario da Silva Pereira :

Ademais, cumpre observar que os textos legislativos refletem o dinamismo da atual
sociedade, a qual impde que ambos os genitores tenham condi¢es de gerir a vida de
seus filhos, em igualdade de condic6es, em face da insercdo das mulheres no mercado
de trabalho, bem como da intervencao masculina na administracdo dos lares, ambiente
outrora restrito ao dominio feminino, o que torna o exercicio do poder familiar comum
aos genitores (PEREIRA, 2010, p.449).

As alteracdes legislativas foram conquistadas por meio de grandiosas litigancias. Esses

conflitos deram origem a uma nova perspectiva familiar, como a adotada pela Constituicéo

3 Professora Doutora do Departamento de Filosofia da UFSC Marina dos Santos.



Federal de 1988, onde a parentalidade é formada pelo prot6tipo socioafetivo. Foram desfeitos
grandes dogmas e adotou-se o amplo reconhecimento de familia, aceitando inclusive, o ndcleo
monoparental como entidade familiar.

A familia atual é baseada no afeto e liberdade. Ha um olvidamento quanto aquele velho
modelo de patrio poder com raizes no Direito Romano e surgem inovagdes como a aceitagdo
do casamento de pessoas do mesmo sexo e consequentemente, a familia deixa de ser padrédo de
casamento heterossexual, também se destaca a possibilidade de adocéo feita por homossexuais
como previsto no ECA (Lei n® 8.069/90), mudando radicalmente a imagem de um lar.

O Supremo Tribunal Federal, no julgamento da Acdo Direta de Inconstitucionalidade
N°. 4.277/DF, de relatoria do Ministro Ayres Britto, consagrou interpretacdo favoravel aos
homossexuais, ampliando o vocabulo de familia.

Com este novo cenério, como ficara a responsabilidade sob a criangca/adolescente? Esta
responsabilidade sera dada através do poder familiar, que é exercido por ambos 0s pais,
independente de opcdo sexual, sempre visando o melhor interesse dos filhos como destaca o
art. 21 do ECA:

Art.21. O poder familiar sera exercido, em igualdade de condi¢des, pelo pai e pela
mée, na forma do que dispuser a legislacao civil, assegurado a qualquer deles o direito
de, em caso de discordancia, recorrer a autoridade judicidria competente para a
solucdo da divergéncia.

Conclui-se que o poder familiar é o conjunto de obrigac6es dos pais, em igualdade de
direitos e obrigac6es, em relacdo a pessoa do filho menor de idade ndo emancipado e seus bens,
buscando sempre o melhor interesse da crianca e adolescente conforme previsao legal dos
artigos 226 e 227 da Constituicdo Federal de 1988. Aos pais cabera o dever de cuidar, proteger
e dar provisdo e sustento ao filho.

Maria Berenice Dias, citando Waldyr Grisard Filho (DIAS, 2009, p.418), diz que:

Tentar definir poder familiar nada mais é do que tentar enfeixar o que compreende o
conjunto de faculdades encomendadas aos pais, como instituicdo protetora da
menoridade, com o fim de lograr o pleno desenvolvimento e a formacdo integral dos
filhos, seja fisica, mental, moral, espiritual ou socialmente.

A responsabilidade parental dos pais, ainda que separados, € um assunto Sério a ser
frisado, pois, no poder familiar, ambos possuem um poder-dever em relacdo aos filhos, ainda
que a guarda pertenca a apenas um, nao podendo ser alienado ou transferido a outro por vontade

propria.



Esse poder-dever sera exercido sempre visando o melhor para o filho e cabe ao Estado
e unicamente a ele, suspender ou cessar este poder familiar ao entender que a funcéo ndo tem
sido exercida em prol da crianga/adolescente ou quando cessar o poder familiar pelo fim do

estado de menoridade ou ocorrer a emancipacao.

3 A PARENTALIDADE DISTRAIDA E O DEVER DE ASSISTENCIA DIGITAL DA
CRIANCA/ADOLESCENTE

O mundo real € o mundo existencial, tangivel, onde a espécie humana se reproduz e
desenvolve. O mundo cibernético € um mundo de interligaces fisicas e eletromagnéticas que
formam imagens e significados e a consequéncia dessa producdo, é a instauracdo de uma
conexdo linguistica, que ocorre de forma instantanea e através de uma extraordinaria
velocidade, que consegue unir as pessoas que estdo proximas ou em qualquer outro continente
em tempo real, tudo isso em apenas um toque.

O advento da tecnologia nos surpreende ao proporcionar o convivio com diferentes
culturas e pessoas, contribuindo para gerar conhecimento e relacionamento entre os individuos,
que podem nunca se concentrarem no mMesmo espaco-tempo, mas que juntos, constroem
principios que norteardo as geragdes futuras.

A tecnologia vem se desenvolvendo desde os primérdios. O que possuimos hoje é
consequéncia de estudos anteriores, com isso, nos colocamos em um patamar de alto
desenvolvimento se comparado a 20 anos atrds, contudo, as maquinas do crescimento e
desenvolvimento intelectual nunca param de girar, logo, para geracfes futuras, seremos
considerados “dinossauros tecnolégicos™.

Embora 0 mundo esteja se despertando para a nova realidade virtual, ndo podemos
esquecer que o ser humano é emocionalmente dependente de carinho e afeto, que ndo podem
ser supridos por méquinas. Essa necessidade de correlagdo com outro ser idéntico é a base do
que identificamos como familia.

Familia é a maior expressao relacional entre os seres. Embora existam vérias defini¢oes

sobre familia, a que melhor se encaixa aqui é a de Silvio de Salvo Venosa:

4 O termo “dinossauros tecnologicos” reporta-se as tecnologias que ndo emplacaram ou que
néo tiveram longa vida de sucesso.



Desse modo, importa considerar a familia em conceito amplo, como parentesco, ou
seja, 0 conjunto de pessoas unidas por vinculo juridico de natureza familiar. Nesse
sentido, compreendem os ascendentes, descendentes e colaterais de uma linhagem,
incluindo-se os ascendentes, descendentes e colaterais do cnjuge, que se denominam
parentes por afinidade ou afins. Nessa compreensdo, inclui-se o cdnjuge, que ndo é
considerado parente. Em conceito restrito, a familia compreende somente o nucleo
formado por pais e filhos que vivem sob o patrio poder ou poder familiar. Pode ainda
ser considerada a familia sob o conceito socioldgico, integrado pelas pessoas que
vivem sob 0 mesmo teto, sob a autoridade de um titular. (VENOSA, 2013, p.2)

Vemos a importancia do contexto familiar quando analisamos o resultado
comportamental de um individuo que cresceu sem vinculo afetivo, em contraste com outro que
desfrutou de todos os sentimentos presentes na convivéncia de um lar.

A tecnologia foi criada para estar a servigo da humanidade, porém, ao invés disso, o ser
humano tem se tornado escravo da invencao que, inicialmente, foi feita apenas para servir como
uma ferramenta no desenvolvimento humano. A dependéncia tecnoldgica estd afetando os
relacionamentos materiais, criando empecilhos para a boa e velha comunicacao responsiva.

Em 1998, a pesquisadora Linda Stone criou o termo “atengdo parcial continua”, o que
atualmente conhecemos como “parentalidade distraida”. Caracteriza-se pela interferéncia na
interacdo entre pais e filhos, direta ou indiretamente, ainda que fisicamente juntos.

Leandro Soares Lomeu discorreu que:

A parentalidade distraida coloca em voga uma espécie de releitura do abandono
familiar, abandono este que ndo significa um afastamento fisico de pais e filhos, mas
um espago abstrato marca tanto quanto uma separacéo fatica. As figuras do afeto e do
cuidado parecem um tanto quanto prejudicadas, visto que ser gentil e cuidadoso com
seu filho, nos dias hodiernos, é presentea-lo com um celular de Gltima geragéao, por
exemplo. Embora ndo pareca, a troca de momentos de didlogo por conversas em
aplicativos de bate-papo, é também renunciar a vivéncia familiar, é substituir o lazer
propriamente dito por situa¢des em que o uso de computadores e celulares ocupam o
maior espaco de tempo livre dos adultos. (LOMEU, 2010, p.106).

A introducdo da tecnologia na familia é concretizada, principalmente, por meio de
aparelhos moveis como smartphones e tablets. Antigamente, para ter acesso a rede virtual era
bastante dispendioso, entretanto, as inovac@es frequentes no campo cientifico facilitaram a
aquisicdo destes dispositivos, uma vez que, a maratona do consumismo obriga as marcas a
gerarem de forma rapida varios designers, tornando obsoleto e desvalorizado os produtos,

barateando-os em uma lacuna pequena de tempo.



Voltando ao assunto da parentalidade distraida, além do prejuizo nas habilidades sociais
das criancas, um estudo publicado no Journal of Child Development® identificou que alguns
pais que facilmente se distraem pela tecnologia, tém filnos com maior tendéncia a ataques de
birra, mau comportamento e agressdo, bem como, maior propensdo a desenvolverem sintomas
de depressdo e ansiedade. Ademais, segundo dados do grupo “A crianga segura” que atua no
Brasil desde 2001 e faz parte da Safe Kids Worldwide, primeira e Unica rede global de
prevencdo de acidentes na infancia, fundada em 1987, nos Estados Unidos, pelo cirurgido
pediatrico brasileiro Dr. Martin Eichellberger, tem crescido o nimero de acidentes com criangas
devido a desatencdo dos pais. Além de afetar fisicamente, ha um risco potencial da
crianga/adolescente ter um desenvolvimento emocional vicioso pela falta de atencéo e afeto.

Como relatado no primeiro capitulo, no periodo patriarcal cabia a mulher a obrigacéo
de cuidar dos filhos enquanto o pai saia para trabalhar. Ap6s um longo processo de evolugéo
historica, o cenario da familia encontrou profundas mudancas. Hoje, especialmente nas grandes
cidades e polos comerciais, as criangas passam a maior parte do tempo nas escolas/creches ou
com uma bab4, e os pais trabalham a maior parte do dia (ressaltamos o grande advento do
ingresso da mulher no mercado de trabalho e em nada diminuimos sua importancia), restando
apenas a noite para estabelecer o contato familiar, todavia, em alguns lares, vemos que esse
momento assim como os finais de semana, que inicialmente eram para serem destinados a
atividades, brincadeiras, demonstracao de afeto aos filhos, séo literalmente perdidos em frente
as telas de celulares.

A parentalidade distraida tem formado pessoas emocionalmente frageis e teoricamente
incapazes de estabelecer lagos afetivos. No Brasil, o Conselho Federal de Medicina e o
Conselho Regional de Medicina do Estado do Parana, com base num estudo que indicou que
87% das criancgas brasileiras se sentem substituidas pelo celular, langou uma campanha do
Programa de Defesa dos Direitos da Crianca e do Adolescente - DEDICA, idealizado por 30
médicos paranaenses, no ano de 2016, com o titulo “Conecte-se ao que Importa”, com vistas a
conscientizacdo sobre a violéncia virtual gerada pela parentalidade distraida além de outros
danos provocados pelo mau uso do aparelho celular, como a sindrome de nomofobia®.

O poder familiar consiste na autoridade dos pais em exercer o dever de cuidado em favor

da crianca/adolescente. Incorporado a esse poder estd o dever da vigilancia, que € a

> Revista Académica bimestral que estuda a Psicologia do desenvolvimento do periodo fetal a
adolescéncia.

6 Doenca caracterizada pela incapacidade de passar algumas horas distante do aparelho
celular, manifestando sinais claros de dependéncia.



responsabilidade civil dos pais de manterem seus filhos supervisionados, inclusive,
digitalmente.

A crianca exterioriza aquilo que assimila, logo, o interesse pelo mundo tecnoldgico veio
de vivenciar em seus lares o comportamento dos seus responsaveis. Desta forma, cada vez mais
cedo € introduzida a tecnologia na vida das criancas. Além da atuacdo dos pais, 0s provedores
de Internet ao criar contetdo para entretenimento infantil acabam impulsionando o consumo e
incentivando os pais a inserir os filhos no mundo virtual.

O uso indiscriminado e desvigiado da Internet pelas criangas/adolescentes, podem trazer
graves transtornos a sociedade e por se tratar de uma area nova e pouco explorada, ainda
encontramos lacunas legislativas que refreiem essas condutas.

A Constituicdo Federativa do Brasil permite aos pais a liberdade de criarem seus filhos
de acordo com sua cultura, ndo dispondo de forma impositiva na criacdo e educacao destes, de
forma que nem mesmo o Estado pode interferir na constituicdo familiar. O artigo 1513 do
Cadigo Civil aduz que “E defeso a qualquer pessoa, de direito pablico ou privado, interferir na
comunh&o de vida instituida pela familia”. Contudo, a mesma Constitui¢do que defende a
liberdade na criacdo do contexto familiar, gera aos pais a obrigagéo de assistir, criar e educar
os filhos e a omissdo desta tarefa pode gerar reprimendas civil e penalmente.

Os dispositivos legais previstos no art. 229 da CF e no art. 3° da Lei 8.069/90 (ECA)

versam que:

Art. 229- Os pais tém o dever de assistir, criar e educar os filhos menores, e os filhos
maiores tém o dever de ajudar e amparar os pais na velhice, caréncia ou enfermidade.

Aurt. 3% A crianca e o adolescente gozam de todos os direitos fundamentais inerentes
a pessoa humana, sem prejuizo da protecdo integral de que trata esta Lei, assegurando-
se lhes, por lei ou por outros meios, todas as oportunidades e facilidades, a fim de lhes
facultar o desenvolvimento fisico, mental, moral, espiritual e social, em condi¢des de
liberdade e de dignidade.

Paragrafo Gnico. Os direitos enunciados nesta Lei aplicam-se a todas as criangas €
adolescentes, sem discriminacdo de nascimento, situacdo familiar, idade, sexo, raca,
etnia ou cor, religido ou crenca, deficiéncia, condi¢cdo pessoal de desenvolvimento e
aprendizagem, condigdo econdmica, ambiente social, regido e local de moradia ou
outra condicao que diferencie as pessoas, as familias ou a comunidade em que vivem.
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O alcance da Internet cumulado ao abandono digital, faz com que a crianga/adolescente
esteja vulneravel a terceiros que podem incita-los a pornografia’ de vinganca®, cyberbullying®,
dentre outros crimes digitais.

No Brasil, apesar da maioridade penal fazer previsao de uma idade a partir da qual se
imputa a responsabilidade pelos atos criminosos, verificada a pratica de ato infracional por um
menor de idade, a lei concede a possibilidade de aplicacdo de medidas socioeducativas em
atencdo ao que dispde o artigo 112 do ECA, logo, de acordo com o previsto no art. 932 do CC,
0s pais podem ser responsabilizados pelos danos causados a terceiros pelos filhos menores ndo
emancipados, ainda versa o artigo 933 do CC, que isto se dara independente da culpa.

Maria Helena Diniz (2007, v.5, p.516) salienta que “a autonomia da familia no exercicio
do poder familiar ndo é absoluta, sendo cabivel, e as vezes salutar, a intervencado subsidiaria do
Estado. As punigBes para o descumprimento dos deveres intrinsecos ao poder familiar vdo
desde sancBes administrativas até a perda do poder familiar”.

Assim, da mesma forma em que 0s crimes nessa area tém alavancado, torno a repetir, é
de extrema necessidade a movimentacao legislativa para que ocorra esta reprimenda. O dever
de vigilancia dos pais deve andar em conjunto com o sistema normativo, e na sua omissao
ocorre a responsabilizacdo dos pais por delitos cometidos pelos filhos menores néo
emancipados.

A falta na execucédo do dever de vigilancia dos pais, de acordo com a pesquisa chamada
de TIC Kids Online Brasil, feita em 2016 pelo Centro de Estudos Sobre Tecnologia da
Informacdo e Comunicacéo, trouxe os dados de que 1 em cada 10 adolescentes entre 11 e 17
anos acessam a conteudos na Internet sobre formas de se ferir, e 1 em cada 20, buscam formas
de suicidar. Um jogo chamado “Baleia Azul”, ainda em 2017, fez acrescer a taxa de suicidio
em 26% desde 1980 no Brasil.

As criancas desta geracdo nascem num ambiente tecnolégico, porém, assim como num
periodo pré-historico o senso de proteger os mais “vulneraveis” permitiu que a sociedade se
formasse, também hoje, em um periodo totalmente inverso, € necessario 0 mesmo senso de
protecdo dos pais para com os filhos, garantindo que essa mesma sociedade construida se

mantenha intacta frente aos novos desafios enfrentados com o evolucionismo humano.

7 Tudo o que se relaciona a devassidao sexual; obscenidade, licenciosidade; indecéncia.
8 Acao de se vingar, de causar dano fisico, moral ou prejuizo a alguém para reparar uma
ofensa, um dano ou uma afronta causada por essa pessoa.

° Praticar cyberbullying significa usar o espaco virtual para intimidar, hostilizar ou humilhar

uma pessoa, difamando, insultando ou atacando moralmente.
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Nas paginas dos jornais é possivel identificar o aumento do nimero de abusos online e
offline, segundo a delegada Sabrina Doris Teixeira, da Delegacia de Policia para a Crianca e
do Adolescente Vitimas de Delitos (DPCAVD) de Porto Alegre:

Os criminosos costumam usar fotos de criangas e adolescentes para se aproximar e
fazer amizade, mas depois pedem nudes e espalham em sites de pornografia infantil.
Esse mercado de material pornogréfico é muito alimentado pelo crime de aliciamento.
Muitos pais deixam os filhos com acesso a internet sem qualquer vigilancia, e isso
oferece um perigo muito grande. Eu sempre pergunto aqui na delegacia se eles
deixariam os filhos de oito anos num shopping sozinhos, e sempre dizem que néo,
mas deixam nas redes sociais, 0 que € um risco muito maior.

Além do monitoramento, é preciso que os pais orientem os filhos a ndo fornecer dados
pessoais e a ndo falar inbox com pessoas que ndo conhecem pessoalmente, pois é nessas
conversas que os crimes ocorrem. O objetivo ndo é privar as criancas/adolescentes de fazer
parte da era digital e sim protegé-los neste novo dominio.

Nesse sentido o artigo 29 da Lei n° 12.965 de 23 de abril de 2014 (Marco Civil da

Internet) versa:

Art. 29. O usuério terd a opcdo de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo
entendido por ele como improprio a seus filhos menores, desde que respeitados os
principios desta Lei e da Lei no 8.069, de 13 de julho de 1990 — Estatuto da Crianca
e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexao
e de aplicacdes de internet e a sociedade civil, promover a educacdo e fornecer
informacdes sobre 0 uso dos programas de computador previstos no caput, bem como
para a definicdo de boas praticas para a inclusdo digital de criancas e adolescentes.

Por fim, ressalta-se a importancia do poder de vigilancia dos pais para o desfazimento
de portas cibernéticas que conduzirdo os filhos a soliddo de seus quartos, virtualmente
convivendo com perigos e depressdes. Este controle junto & conversacao e a interagdo do menor
com a familia é a chave para o desenvolvimento que a sociedade necessita e entdo, tornar a
ferramenta da tecnologia a seu objetivo inicial, quer seja para uso da humanidade e ndo o

oposto.

4 O PERIGO DA  EXPOSICAO DE DADOS PESSOAIS DA
CRIANCA/ADOLESCENTE NO MUNDO VIRTUAL ATRAVES DO SHARENTING

Até o presente momento foram abordados assuntos relevantes envolvendo o modelo de

poder familiar e sua manifestagdo, o risco que envolve a omissdo dos pais quanto ao exercicio


https://www.pc.rs.gov.br/inicial
https://www.pc.rs.gov.br/inicial
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do dever de assisténcia na esfera digital dos filhos menores caracterizado como “parentalidade
distraida”, ademais, todas estas discussoes foram discorridas com intuito de destacar um outro
assunto valioso e pouco discutido denominado “sharenting”. Mas, antes de pontuar sobre o
sharenting é necessario tratar do direito a privacidade das criangas em relacdo ao ambiente
digital.

De acordo com o artigo 3° do ECA em conjunto ao principio da isonomia, encontrada
no caput do artigo 5° da CF/88, a crianca/adolescente também gozam de todos os direitos
fundamentais e personalissimos inerentes a pessoa humana, dentre os quais, destaca-se o0 da
privacidade.

Direito a Privacidade é o poder de decisdo do individuo de dispor ou ndo das
informac@es concernentes a ele proprio com outra pessoa. Seria 0 mesmo que defini-lo como o
direito da ndo exposicdo, da ndo invasdo, ao segredo, da confidencialidade, o direito de ser
deixado so (right to be let alone).

Nesse diapasdo, impende destacar o entendimento do ilustre doutrinador Gilberto

Haddad Jabur, nesse sentido:

O direito a privacidade decorre do direito a liberdade, na medida em que o primeiro
abriga o direito a quietude, a paz interior, a soliddo e ao isolamento contra a
curiosidade publica, em relagdo a tudo o quanto possa interessar a pessoa, impedindo
gue se desnude sua vida particular; enquanto o segundo resguarda o direito a uma livre
escolha daquilo que o individuo pretende ou ndo expor para terceiros, protegendo o
seu circulo restrito da forma como lhe aprouver.

O direito estadunidense prevé o right to privacy®, que assinala, genericamente, “o
direito a privacidade, o que ndo deixa de ser um direito bem delimitado e bem compreendido
na doutrina norte-americana, cuja preocupacao jurisprudencial € também bastante marcada, em
especial a partir da Quarta Emenda a Constituicdo dos EUA”. (BRANDEIS, Louis; WARREN,
Samuel. The right to privacy. Harvard Law Review, v. 4, 1890.)

Um dos maiores desafios do século é gozar da privacidade em um ambiente dominado
pela tecnologia global. A era digital vivenciada é uma realidade e ndo ha nada mais valioso do
que deter informacgdes e dados pessoais de outra pessoa. As tecnologias e plataformas digitais
possuem esse dominio das informacdes que séo captadas atraves de sites e principalmente das

redes sociais.

10 O direito em questdo garantiria ao individuo uma ampla liberdade contra intromissdes néo
desejadas em sua vida, tutelando seus pensamentos, seus sentimentos, suas emoc¢des, seus dados
pessoais e até mesmo seu nome.
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Essa exposicdo massiva torna as pessoas alvos faceis de hackers que se utilizam do
conhecimento tecnoldgico e conseguem tracar o perfil social, comportamental e at¢ mesmo
econdmico do individuo, criando arquivos e comercializando dados extremamente pessoais
para diversos fins.

A situacdo se torna mais grave, devido ao grande enfoque que as redes sociais ganharam
nos Gltimos anos. A busca por likes, deram inicio a uma onda de perfis falsos ou fakes e
ampliaram a quantidade de informacdes langadas na rede mundial de computadores.

O cenario da pandemia exigiu que certas manobras fossem realizadas como medidas de
prevencdo da contaminagdo pelo Coronavirus e acarretaram o aumento da virtualizagdo, por
exemplo, as determinagdes de isolamento social impulsionaram os adultos e criangas ao dcio,
ocasionando mais tempo livre para o ingresso no ambiente virtual.

As escolas adotaram o ensino remoto, investiram nas aulas online como meio de
aprendizagem alternativo, contudo, ao apostarem em novos aplicativos de conexdo, muitos
dados foram inseridos de forma insegura em plataformas recém-criadas. Uma grande parte das
criancas tiveram que ser apresentadas a tecnologia de maneira abrupta para sua educacao
escolar e foram atirados dados confidenciais nas redes informatizadas sem que elas pudessem
entender o reflexo futuro dessa exposi¢cdo massiva.

A preocupagdo ndo é somente direcionada ao fato de disponibilizar os dados em uma
rede global e sim, a falta de uma politica segura de protecdo com estes dados. Tal apreensédo
deu inicio a Lei 13.709 de 14 de agosto de 2018 com inicio de vigéncia em 18 de setembro de
2020, também conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD) que busca
disciplinar o meio digital.

Mas o0 que sdo dados pessoais? A Diretiva 95/46/CE do Parlamento Europeu e do
Conselho da Unido Europeia, de 24 de outubro de 1995, relativa a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses dados,
conceitua dados pessoais da seguinte forma: “Dados pessoais é qualquer informacdo relativa a
uma pessoa singular identificada ou identificavel”'?. Em sintese, seriam dados pessoais todas

as informacgdes codificadas de determinada pessoa.

1 Likes nas redes sociais significa curtir a foto, o video ou o post publicado tanto no Facebook,
como Instagram e Youtube. E a porcentagem das pessoas que se agradaram do contetdo postado.

12 Diretiva 95/46/CE do Parlamento Europeu e do Conselho da Unido Europeia, de 24 de
outubro de 1995.)
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A Secdo |11, do Capitulo Il da LGPD dispde sobre o tratamento de dados pessoais de
criancas e adolescentes. Na LGPD, o Art. 14, caput, estipula que o tratamento de dados pessoais
de criancas e adolescentes devera ser realizado no seu melhor interesse, consistindo em “atender
prioritariamente aos interesses e direitos da crianca e do adolescente”.

De acordo com o art. 14, § 6°, LGPD, as informagdes sobre o tratamento de dados da
crianca/adolescente deverdo ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com
uso de recursos audiovisuais quando adequado, de forma a proporcionar a informacéo
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianca.

As plataformas e aplicativos digitais que sdo projetados atualmente por especialistas,
tém o objetivo de incentivar e encorajar a superexposicdo de seus usuarios, para que,
diariamente possam ser recolhidas informac6es e armazenadas, fortalecendo a vigilancia em
massa e fomentando o mercado de venda de dados. Para isso, sdo utilizadas estratégias
envolvendo uma equipe expert em marketing.

Na plataforma do Instagram, por exemplo, quanto mais seguidores forem conquistados,
maior sera o engajamento social e retorno financeiro do usuario. Algumas contas de Influencers
(perfil pessoal de uma pessoa cheia de seguidores) chegam a valer milhdes, com isso, grandes
marcas estdo a procura deles e a foto de um produto somado a imagem destes perfis podem
gerar um enorme lucro para as empresas.

Neste contexto, a contrapartida necessaria para se obter um bem ou um servico ndo se
limita mais a soma de dinheiro solicitada, mas é necessariamente acompanhada por uma cessédo
de informagdes (Rodota, 2008).

As redes sociais, se analisadas por outro viés, também permitem a preservacdo dos
melhores momentos da vida através do armazenamento de imagens e/ou pequenos videos
compartilhados, além disso, possuem a capacidade de unir e criar vinculos entre os individuos
em qualquer parte do planeta. Com isso, surge um ambiente tdo confortavel, a ponto de o
usuario expor ndo somente os seus momentos, mas, tudo o que chama atengdo em seu entorno.

A psicologia define como ego, a voz interna que reconhece o que é bom e o que € ruim,
essa identificacdo é feita através dos sentidos, por isso, a aparéncia é tdo importante para o ser
humano. Muitas pessoas diferenciam o que é bom ou ruim pela imagem que € captada, assim,
dificilmente uma pessoa postou em suas redes sociais uma imagem ruim de si, logo, nada mais
lindo e puro em uma mae ou pai do que o0 seu proprio rebento.

O aumento dos perfis nas redes sociais se da pelos novos ingressos de pessoas nestas

plataformas. Uma pesquisa realizada pela empresa americana criadora de software de seguranca
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Intel Security, cerca de 83% das criancas brasileiras entre 8 e 12 anos ja estéo ativas nas redes
sociais, sendo que esta autorizagdo € somente a partir dos 13 anos. Além disso, houve um
consideravel crescimento dos perfis de bebés e recém-nascidos que sdo feitos pelos proprios
pais.

Com o intuito de tornar visivel a criacdo e permitir que os amigos acompanhem o
crescimento dos filhos, muitos pais ndo se ddo conta do perigo que é a exposi¢do e cessao das
imagens dos menores. E comum testemunhar alguns stories ou pequenos videos que acabam
invadindo o direito a privacidade e a imagem de incapazes.

O termo Sharenting € uma expressdo inglesa que decorre da juncdo das palavras “share”
(compartilhar) e “parenting” (cuidar, no sentido de exercer o poder familiar). Se demonstra
pelo habito dos pais ou responsaveis postarem fotos ou informacgdes dos menores que estdo sob
sua tutela na Internet.

A divulgacdo dos dados que sdo postados recentemente, poderdo ser acessados a
qualquer momento, inclusive no futuro, tanto pelo dono da conta ou perfil que compartilhou,
guanto por terceiros, colocando em risco ou até mesmo constrangendo a figura da crianca e do
adolescente quando estiver construindo a sua personalidade. Verifica-se hoje casos extremos
de exposicdo infantil, quando os pais, por exemplo, criam perfis com 0 nome das criancas em
redes sociais e diariamente postam contetido dos filhos.

A falta de malicia dos pais ao disponibilizar contetdo dos filhos em trajes de piscina ou
nus, com uniforme da escola em que estudam, na casa onde moram, geram materiais que
fomentam diversos crimes como a pedofilia, a pornografia infantil (pela facilidade da
acessibilidade as fotos que sdo lancadas nas redes virtuais), o cyberbullying, o trafico de
criancas para exploracédo de trabalho e sexual, o sequestro infantil, dentre outros.

N&o ¢ objetivo deste artigo se posicionar de maneira negativa e criar impeditivos para
que os pais divulguem momentos da vida de seus filhos, visto que, ha o direito de liberdade de
expressdo previsto no artigo 5°, IV da Constituicdo Federal, além disso, eles s&o responsaveis
e detentores do poder familiar e ndo ha ainda nenhuma objecdo legal para isso, contudo, a
exposicdo de informacdes da crianga e adolescente de maneira exacerbada pode representar
uma ameaca a intimidade, vida privada e a imagem destes. A inocéncia dos pais quanto a
disposicao dos dados dos filhos no ambiente virtual, se deve também a falta de esclarecimento
sobre os perigos ocasionados pelo acimulo dessas informacdes na rede virtual.

O Marco Civil da Internet, Lei 12.965, de 23/4/2014, estabelece nos incisos I, I1 e I11 do
artigo 3°, algumas das matérias que sdo disciplinadas por esta lei, como: a liberdade de

expressao, a importancia da protecdo da privacidade e dos dados pessoais, mais uma vez,
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afirmando e destacando que o direito de liberdade de expressao dos pais, devem ser equilibrados
a privacidade dos filhos menores.

Embora a liberdade de expressdo seja uma garantia constitucional, ndo tem carater
absoluto, devendo ser ponderado a outras garantias constitucionais que se complementam como
o direito a imagem, honra, privacidade e outros. Assim, para dirimir este conflito de garantias,
sera necessario ponderar os direitos, mas, para reduzir os riscos do perigo causado pela
exposicdo e imprescindivel melhorar o sistema de seguranga e regulacdo dos aplicativos de
Internet.

Por fim, o sharenting apesar de ser menosprezado e muitas vezes desconhecido, € uma
teoria que estd sendo introduzida a0 mundo das discussfes, uma vez que, a sociedade esta
submersa num contexto de exposicdo e as criangas sao as vitimas das divulgagdes dos proprios
pais devendo assim, urgentemente ser tomadas medidas preventivas e corretivas pelo Ministério
Publico (fiscal da lei e guardido dos direitos da crianca/adolescente) visando sempre o melhor

interesse dos menores.

5 CONCLUSAO

A Constituicdo Federal de 1988 garantiu a sociedade a liberdade na formacdo da
estrutura familiar. Este triunfo possibilitou a quebra do protdtipo e é possivel certificar essa
transicdo através das novas formacdes que independem da sexualidade, cor, religido, etnia etc.

Contudo, apesar de a familia ter ganhado novas proporcdes, quando o assunto €
responsabilidade, sempre haverd uma parte fragilizada composta pela figura dos filhos menores.
Para cuidar das criancas precisamos cuidar do ambiente, inclusive de midias, onde elas estdo
conectadas.

A incapacidade das criancas e adolescentes as tornam mais suscetiveis a riscos fisicos e
cibernéticos, e é nessa toada que surge a ideia de assisténcia virtual pelos pais e/ou responsaveis.

A pandemia foi um dos motores que incentivou a imersdo a virtualizacdo infantil. As
criancas/adolescentes apesar de ja nascerem num mundo informatizado, foram estimuladas a
iniciarem esse contato com a Internet de forma precoce.

O problema ndo ocorre pela utilizacdo das redes virtuais, posto que, é impossivel a
movimentacdo da Economia global sem ela, inclusive, hd quem acredite que o Capitalismo

gerou a Internet e se tornou subjugado a sua criacdo ndo podendo controla-la.
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As criancas precisam ser protegidas na Internet e ndo da Internet. O transtorno surge a
partir do momento em que a exposic¢ado de dados pessoais se torna risco e tais informacdes sao
utilizadas como meio de manipular & sociedade. Esse perigo se intensifica quando a exposi¢do
passa a ser de vulneraveis, devendo, portanto, ser estipuladas algumas acdes no combate a
inseguranca virtual.

O acesso a rede de tecnologia pelas criancas/adolescentes acarreta algumas ameacas,
dentre as quais destacamos 0 acesso a conteldos nocivos que estimulam a violéncia e
automutilacdo, vazamento de imagens intimas, tratamento indevido de dados pessoais,
cyberbullying e aliciamento sexual.

Quanto a precaucao com os filhos menores, sabendo dos perigos que permeiam esse
dominio, as figuras detentoras do poder familiar devem promover a assisténcia digital cuidando
para que a insercdo ocorra de forma cuidadosa e supervisionada, promovendo a educacao
digital, mantendo dialogo aberto sobre as pessoas que eles relacionam e discutindo sobre
potenciais ameagcas a seguranca online.

Quanto a conscientizacdo dos pais, sdo necessarias certas medidas especificas como a
familiarizacdo com as politicas de privacidade dos sites com os quais compartilham os dados
dos filhos, considerar a possibilidade de compartilhamento andénimo eventual, cautela ao
compartilhar a localizagdo de sua crianga, evitar a divulgacdo de imagens de nudez de criangas
e refletir sobre os efeitos desses dados num futuro préximo.

A Convencdo sobre os Direitos da Crianga foi adotada pela Assembleia Geral da ONU
em 20 de novembro de 1989. Entrou em vigor em 2 de setembro de 1990. E o instrumento de
direitos humanos mais aceito na historia universal. Foi ratificado por 196 paises. Somente 0s
Estados Unidos nao ratificaram a Convencéo. O Brasil ratificou a Convencao sobre os Direitos
da Crianca em 24 de setembro de 1990.

O Comité dos Direitos da Crianca (CDC ou Comité) foi criado ao abrigo do disposto no
artigo 43° da Convencéo sobre os Direitos da Crianga (adiante designada por Convencéo ou
CDC), adotada a 20 de novembro de 1989 pela Assembleia Geral das Nagdes Unidas. O Comité
dos Direitos da Crianca estabeleceu no comentério geral n° 25 (2021) algumas regras sobre 0s
Direitos das Criancas em relacdo ao ambiente digital, demonstrando como os Estados Partes
devem implementar medidas de seguranca e fornecer orientacdes sobre atos legislativos, de
politicas e outros relevantes para assegurar o pleno cumprimento de suas obrigacdes nos termos
da Convencao e dos Protocolos Opcionais.

Dentre os temas discutidos, o0 Comité estabeleceu o direito a ndo-discriminacdo que

exige aos Estados Partes assegurarem gue todas as criangas tenham acesso igual e efetivo ao
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ambiente digital., devendo ainda envolver os 6rgdos nacionais e locais que supervisionam o
cumprimento dos direitos da crianca para que possam assegurar que, em todas as acoes relativas
ao fornecimento, regulacéo, design, gestdo e uso de ambiente digital, o0 melhor interesse da
crianca seja uma consideracao primordial.

Os Estados Partes devem promover treinamento e aconselhamento sobre o uso
apropriado de dispositivos digitais. Devem envolver as criangas de forma a ouvir suas
necessidades e dar a devida importancia aos seus pontos de vista. Uma das abordagens € a
necessidade de revisar, adotar e atualizar a legislacdo nacional de acordo com as normas
internacionais de direitos humanos.

A Lei Geral de Protecdo de Dados (lei 13.709/18) no artigo 14, prevé uma série de atos
e proibicbes que devem ser realizados em prol do melhor interesse da crianca. Logo, 0
consentimento dado para inser¢cdo em plataformas e programas digitais por sujeito fora do
requisito legal ou pela prépria crianca ndo serdo admitidos.

As empresas também precisam assumir responsabilidades como respeitar os direitos das
criancas, prevenir e remediar o abuso de seus direitos em relacdo ao ambiente digital. Elas
devem fornecer informacGes pulblicas e conselhos acessiveis e oportunos para apoiar as
atividades digitais seguras e benéficas das criancas, fornece explicacdes apropriadas a idade das
criangas, ou maes, pais e cuidadores de criangas muito pequenas, sobre seus termos de servigo,
bem como, regular o marketing e a publicidade dirigido as criangas com instigacdo ao
consumismo.

Ao Ministério Pablico cabe também a protecdo infantil, o Estatuto da Crianca e
Adolescente aduz, em seu artigo 20, inciso VIII que “Compete ao Ministério Publico zelar pelo
efetivo respeito aos direitos e garantias legais assegurados as criancas e adolescentes,
promovendo as medidas judicias e extrajudiciais cabiveis”, logo, os Estados Partes devem
assegurar que mecanismos judiciais e ndo-judiciais apropriados e eficazes para remediar
violagOes dos direitos das criangas relacionadas ao ambiente digital sejam amplamente
conhecidos e facilmente disponiveis a todas as criancas e seus representantes. Os mecanismos
de queixa e denuncia devem ser gratuitos, seguros, confidenciais, responsivos, amigaveis as
criancas e disponiveis em formatos acessiveis.

Portanto, a livre disposicdo da construcdo familia exige dos detentores do poder familiar
responsabilidades e principalmente, comprometimento com o presente e o futuro das
criancas/adolescentes, buscando sempre o melhor interesse destes. Ao Estado, também cabe
garantir meios seguros e legislacbes pertinentes que proteja a sociedade de perigos virtuais ou

ndo, independente de idade.
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