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RESUMO

O presente trabalho tem como objetivo analisar acerca da violabilidade dos
aparelhos telefénicos encontrados no local do crime pela autoridade policial,
especificadamente quanto aos dados e as informagBes contidas nestes,
independentemente de autorizacdo judicial, sob a Otica dos precedentes e
entendimentos dos Tribunais Superiores. Inicialmente, serdo apresentados o0s
direitos da inviolabilidade da intimidade, da vida privada e das comunicagfes, bem
como do direito fundamental a seguranca publica. Em seguida, serdo analisados os
fundamentos tedricos que viabilizam a violacdo pela autoridade policial, partindo
desde as premissas mais basicas como o conceito de poder de policia e uma
inspecdo acerca da policia judiciaria até as atribuicbes da autoridade policial que
possibilitam a apreensdo e o recolhimentos de todas as provas no aparelho
telefénico. Partindo de tais bases, serdo analisados os fundamentos que possibilitam
a violacdo do aparelho telefénico, como na hipotese da submissdo do mesmo pela
autoridade policial para a pericia, através do procedimento de busca e apreenséo
pessoal que traz a legitimidade para o ato prescindindo-se de prévia decisao judicial,
na analogia acerca da excepcionalidade da restricdo de direito fundamental na
hipétese de prisdo em flagrante no que tange a inviolabilidade domiciliar e ainda, a
luz da doutrina minoritaria, sera realizado um estudo acerca da possibilidade de
admissao das provas ilicitas em favor da sociedade sobre o prisma do postulado da
proporcionalidade. Em ultima disposi¢cdo, serdo observados os precedentes dos
tribunais superiores (STJ e STF), que possuem entendimentos divergentes
internamente. Por fim, a pesquisa concluiu ser possivel o acesso as informacdes e
aos registros de dados armazenados nos celulares, sem prévia autorizacdo do juiz;
no entanto, deve-se preservar a inviolabilidade das comunicacfes, da intimidade e
da vida privada. Entretanto, ndo se descarta a hipotese de violacdo integral do
celular quando tratar-se de situacBes excepcionais e urgentes cuja demora na
obtencdo de mandado judicial ocasionasse violacao a direitos mais significativos no

caso concreto.

Palavras-chave: Violabilidade dos Aparelhos Telefénicos. Inviolabilidade da
intimidade, da Vida Privada e das Comunicacdes. STF e STJ. Autoridade Policial.

Seguranca Publica.



ABSTRACT

The present work aims to analyze the violation of telephone devices found at the
crime scene by the police authority, specifically regarding the data and information
contained therein, regardless of judicial authorization, from the perspective of
precedents and understandings of the Superior Courts. Initially, the rights to the
inviolability of intimacy, private life and communications, as well as the fundamental
right to public security, will be presented. Then, the theoretical foundations that make
the violation by the police authority viable will be analyzed, starting from the most
basic premises such as the concept of police power and an inspection of the judicial
police to the attributions of the police authority that enable the apprehension and
collection of all evidence on the phone. Based on these bases, the foundations that
enable the violation of the telephone will be analyzed, as in the hypothesis of its
submission by the police authority to the expertise, through the procedure of personal
search and seizure that brings legitimacy to the act, dispensing with previous court
decision, in the analogy about the exceptionality of the restriction of fundamental right
in the event of arrest in flagrante with regard to home inviolability and also, in light of
the minority doctrine, a study will be carried out on the possibility of admitting illegal
evidence in favor of society on the prism of the postulate of proportionality.
Ultimately, the precedents of the higher courts (STJ and STF), which have internally
divergent understandings, will be observed. Finally, the research concluded that it is
possible to access information and data records stored on cell phones, without prior
authorization from the judge; however, the inviolability of communications, intimacy
and private life must be preserved. However, the hypothesis of complete violation of
the cell phone is not ruled out when dealing with exceptional and urgent situations
whose delay in obtaining a court order would cause violation of the most significant

rights in the specific case.

Keywords: Violability of Telephone Devices. Inviolability of Intimacy, Private Life and

Communications. STF and STJ. Police authority. Public security.
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1. INTRODUCAO

Diante do crescente aumento na tecnologia presente no cotidiano, a
sociedade compreende-se atrelada a objetos que facilitam suas vidas, onde o
aparelho telefénico consta no apice dessa cadeia, fazendo com que o mesmo seja
utilizado de vérias formas e ndo apenas para conversas, abrindo-se um grande
leque de funcbes e integrando-o como um objeto capaz de armazenar dados,
registros e/ou informacdes referentes a pessoa ou de terceiros, seja através da
internet, mensagens de texto, aplicativos, entre outros, possibilitando o uso deste
para fins ilicitos e consequentemente deixando-o como um objeto com enorme
potencial de descobertas de rastros, provas e atividades de cunho criminoso.

Contudo, tal avanco tecnoldgico trouxe mudancas na sociedade, tornando-se
necessaria a adaptacdo e o ajuste de determinados principios e garantias que ja
existiam na época em gque nunca se imaginaria tal avanco na tecnologia bem como a
criacdo de novos dispositivos tecnoldgicos.

Portanto, com tal avanco tecnologico e com a necessidade de adaptacao
normativa e principioldégica por meio de interpretacdo, surgiram-se conflitos
normativos bem como o surgimento de entendimentos diferentes acerca de uma
mesma norma juridica, objetivando-se na adequacéo de tais meios tecnoldgicos com
as normas ja postas no ordenamento juridico.

Desse modo, o aparelho telefénico pode ser visto de determinadas formas,
até mesmo para a tutela do direito constitucional, penal e processo penal, o qual
ocasiona inameras discussfes recentes tanto na doutrina quanto na jurisprudéncia
no que concerne aos mais variados casos concretos distintos existentes que
inserem-se tal dispositivo, como também no ambito da protecdo normativa que o
abrange.

Nesse contexto o aparelho telefénico vem sendo bastante importante na
elucidacdo de crimes e concomitante a isso, mais abarcado pela protecdo da
inviolabilidade da privacidade e da intimidade, onde tal protecdo deve ser analisada
e ponderada quando o uso desses possuir a finalidade ilicita ou criminal.

Visto isso, necessaria torna-se uma andlise das teses e dos entendimentos
dos tribunais superiores pertinentes que viabilizam e demonstram a possibilidade de

violacdo dos aparelhos telefénicos encontrados no local do crime pela autoridade



policial ausente de prévia autorizacdo judicial, ressaltando-se que tais aparelhos,
atualmente, possuem diversas comunicacdes de dados inerentes a pessoa e/ou
terceiros.

O presente trabalho encontra-se dividido em 4 (quatro) capitulos. O primeiro
capitulo trata-se da presente introducdo, cujo a qual aborda um pequeno contexto
acerca do aparelho telefénico no cenério de evolugdo da tecnologia que abarca e
exige-se novas adaptacdes na vida em sociedade como também para o direito e
suas respectivas tutelas.

O segundo capitulo trata-se de uma andlise acerca dos direitos e garantias
fundamentais da intimidade, da vida privada, da inviolabilidade das comunicacdes
pessoais e da seguranca publica, ressaltando-se seus respectivos conceitos, suas
tutelas e abrangéncias, bem como a limitacdo dos mesmos quando em conflito com
outros mais relevantes ao caso.

O terceiro capitulo traz os possiveis fundamentos tedricos utilizados pela
doutrina e pela jurisprudéncia que viabilizam o acesso do aparelho telefénico
encontrado no local do crime pela autoridade policial, sem necessidade de prévia
autorizacdo do juiz para obter-se tal acesso, o0 qual ressalta-se 0s poderes
conferidos pela propria administracdo publica como também aqueles conferidos
como atribuicdo para a autoridade policial presentes no Cddigo de Processo Penal.
Ressalta-se ainda uma analise doutrinaria e jurisprudencial acerca da possibilidade
de submissdo do aparelho telefénico apreendido para seu respectivo acesso no
exame de corpo de delito lastreado no fundamento da busca e apreensao pessoal, 0
entendimento minoritario da doutrina quanto a possibilidade, a depender do caso, da
utilizac&o da prova ilicita no intuito de salvaguardar interesse de valor mais relevante
e por ultimo, uma andlise acerca da excepcionalidade conferida a invasdo de
domicilio no que tange a prisdo em flagrante, que utilizando-se de interpretacéo
extensiva ao aparelho telefénico, depreende-se hipotese de limitacdo da intimidade
da pessoa e a consequente possibilidade de acesso.

O quarto capitulo exalta um estudo pelos mais diversos precedentes e
entendimentos firmados pelo STJ e pelo STF acerca do tema o qual levaram a
matéria para o respectivo julgamento atual consignado no tema 977 do Supremo
Tribunal Federal, portanto, sera observado acerca da licitude ou ilicitude de
determinadas provas produzidas, da abrangéncia das tutelas dos direitos

fundamentais, bem como a possibilidade de mitigagdo dos direitos fundamentais



gquando em conflito ou quando utilizados para protecdo ou escudo para praticas

ilicitas.
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2. DOS DIREITOS E GARANTIAS FUNDAMENTAIS

A Constituicdo Federal de 1988 em seu artigo 5°, incisos X e Xll, ressalta os
direitos e garantias fundamentais da inviolabilidade da intimidade, da vida privada,
bem como da inviolabilidade das comunica¢gfes. Depreende-se que tais garantias
também sdo reguladas por legisla¢gdes infraconstitucionais, como a Lei 12.965/2014
e a Lei 9.296/1996. Em outra vertente, a propria CF expde o direito fundamental a
seguranca publica, a qual abarca-se pelo caput do art. 6°, bem como é especificado
no art. 144 da propria Carta Magna. Portanto, diante do cenéario de crescente
evolucao tecnoldgica, nos tépicos seguintes, necessario torna-se trazer a baila uma
analise sobre cada um destes dispositivos legais, bem como suas respectivas
conceituacdes com a finalidade de elucidar o grau de abrangéncia dos mencionados
dispositivos e suas amplitudes na sociedade, bem como ainda as possibilidades de
delimitacdo de cada um destes quando estiverem em conflito perante determinado

caso concreto.

2.1 Da inviolabilidade da intimidade, da vida privada e das comunicac¢des

Observa-se no art. 5°, incisos X e Xll da Constituicdo Federal de 1988
(BRASIL, 1988), no art. 7°, incisos |, Il e lll da Lei 12.965/2014 (BRASIL, 2014) e no
art. 1° Lei 9.296/1996 (BRASIL, 1996), as seguintes disposicbes em ambito
constitucional e infraconstitucional que dizem respeito a inviolabilidade da vida

privada, da intimidade e das comunicacoes:

Constituicdo Federal

Art. 5° (..)

X - S8o inviolaveis a intimidade, a vida privada, a honra e aimagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacéo;

Xll - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagcdo criminal ou instru¢do processual
penal; (grifo nosso)

Lei 12.965/2014 (Marco Civil da Internet)

Art. 7°(...)

| - Inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacao pelo dano material ou moral decorrente de sua violagdo;

Il - Inviolabilidade e sigilo do fluxo de suas comunicag¢des pelainternet,
salvo por ordem judicial, na forma da lei;

Il - Inviolabilidade e sigilo de suas comunicagcbes privadas
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armazenadas, salvo por ordem judicial; (grifo nosso)

Lei 9.296/1996

Art. 1° A interceptacdo de comunicacdes telefénicas, de qualquer
natureza, para prova em investigacdo criminal e em instrucéo
processual penal, observar4d o disposto nesta Lei e dependera de
ordem do juiz competente da acéo principal, sob segredo de justica. (grifo
NOSsSo)

Acerca da intimidade e da vida privada da pessoa, com previsao legal no art.
5°, inciso X, ressalta Vasconcelos (2020, p. 251):

A intimidade abrange o &mago da pessoa; traduz o modo de ser do
individuo, ocupando sua esfera sigilosa. Assim, é reconhecido o poder de
evitar que outrem tome conhecimento de suas particularidades. A vida
privada, por sua vez, abarca as relagfes entre o individuo e sua familia,
amigos, companheiros, cbnjuge, entre outros. Compreende as relacdes
sociais do individuo que devam permanecer ocultas aos saberes do publico,
por exemplo a relagdo afetiva, de amizade, a relagdo de trabalho. E sem
davida o oposto da vida publica.

Entende-se de acordo com o previamente exposto, que a intimidade e a vida
privada sdo direitos distintos, mas de certa forma interligados, na qual a intimidade
engloba o ambito particular do individuo ao ponto que a privacidade abarca as
relagcbes do individuo com terceiros, e haja vista o carater pessoal e nao publico
destas informacdes sigilosas e particulares de cada individuo.

No entanto, tal inviolabilidade da intimidade e da vida privada, compreendidas
de forma geral pela privacidade, ndo pode ser tida como absoluta. As intervencoes
nesse ambito podem se justificar quando forem adequadas na promocao de outros
principios constitucionais, quando forem necessarias por ndo haver outros
mecanismos eficientes de igual modo, quando forem proporcionais em sentido
estrito e quando o interesse, as razdes e o principio tutelado, conforme o caso
concreto, possuirem mais forca do que a prépria privacidade da pessoa. Sendo
assim, pode-se ter diversas circunstancias ou cenarios em que o direito a seguranca
ou o proéprio interesse publico poderdo fazer intervencdo ao direito a privacidade
(NOVELINO, 2021, p. 386).

No que tange a norma constitucional do art. 5°, inciso Xll, da CF/88, bem
como as que constam no art. 7° da Lei 12.965/2014 e no art. 1° da Lei 9.296/96,
depreende-se que as mesmas abrangem o aspecto das comunicacdes e do sigilo.
De forma conceitual, compreende-se por comunicacao o ato de transmisséo e de

recebimento de mensagens por meio de métodos ou mecanismos convencionados,
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visto isso, tal comunicacdo deve ser assegurada independente de seu conteudo
estar abarcado pelo sigilo. O sigilo abarcado por tal dispositivo legal protege a
inviolabilidade de tais contetdos privados das comunica¢gbes contra qualquer
intervencdo de um terceiro que se intromete indevidamente, seja no instante que
ocorre a comunicacdo, seja em periodo posterior. O termo inviolavel garante
protecao prima facie de tal direito tutelado, no entanto, pode sofrer restricbes quando
a diligéncia de intervencao estiver fundamentada constitucionalmente em principios
gue possuem um peso maior (NOVELINO, 2021, p. 413).

No que concerne ao termo “interceptacdo das comunicacdes”, tal expressao
pode ser interpretada como a intervencdo de uma comunicagcdo ou de uma
mensagem, através de sujeito estranho, ou seja, de um terceiro, sem a consciéncia
dos interlocutores (NOVELINO, 2021, p. 414).

Ja o termo “comunicacao telefonica”, conforme Boulos apud Novelino (2021,
p. 414) consiste na “transmissdo, emissao, receptacdo e decodificacdo de sinais
linguisticos, caracteres, escritos, imagens, sons, simbolos de qualquer natureza
veiculados pelo telefone estatico ou mével (celular)”.

Compreende-se de um raciocinio logico que os dados a qual nao foram objeto
das comunicacdes, ainda assim, serdo protegidos constitucionalmente se
abrangidos pela privacidade compreendida no art. 5°, inciso X, da CF, que assegura
a salvaguarda das informacfes que abrangem a intimidade e a vida privada do
individuo (NOVELINO, 2021, p. 413).

Através do principio da maxima efetividade, principio este invocado nos
direitos fundamentais no sentido de lhes conferir mais efetividade possivel através
de amplas interpretacdes visando atingir e cumprir com sua efetiva funcdo social
(NOVELINO, 2021, p. 168 e 169) que tende-se uma interpretacdo mais extensiva e
ampla da norma, no sentido de que tal protecdo constitucional abarca ndo somente
0 conteudo da violacdo ou da interceptacdo, mas também os dados que foram
instrumentos de tal comunicacdo (NOVELINO, 2021, p. 413).

Por conseguinte, por meio da amplitude conferida pelo principio da maxima
efetividade, constata-se que além de haver expressa inviolabilidade no que diz
respeito as correspondéncias e as comunicagfes, de forma implicita, também se
proibem a ciéncia destas informacbes e de seus respectivos conteudos para
terceiros estranhos a tal comunicacdo (MORAES, 2020, p. 64).

O Supremo Tribunal Federal, em seu pleno, firmou entendimento no que
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tange a amplitude da protecdo normativa prevista no art. 5°, Xll, da Carta Magna, no
Recurso Extraordinéario de n° 418.416-8-SC, de relatoria do Ministro Sepulveda
Pertence, de que a protecdo conferida por tal dispositivo legal e constitucional é da
comunicacdo de dados, e ndo dos dados propriamente ditos (BRASIL. STF, 2006, p.
2).

Vislumbra-se diante de tal cenario que o dispositivo celular deixou de ser
apenas um objeto utilizado para conversa, e que diante do avanco tecnoldgico,
permitiu-se a abrangéncia de acesso a varias outras funcdes, como verificacdo da
correspondéncia eletrénica, de aplicativos, bem como de mensagens e
comunicacdes que possibilitam a troca de dados similarmente ao que é utilizado nos
aparelhos telefénicos (BRASIL. STJ, 2016, p. 8).

Isto posto, Moraes (2020, p. 64) evidencia que:

O preceito que garante o sigilo de dados engloba o uso de informacdes
decorrentes da informatica. Essa nova garantia, necessaria em virtude da
existéncia de uma nova forma de armazenamento e transmissdo de
informacdes, deve coadunar-se com as garantias de intimidade, honra e
dignidade humanas, de forma que se impecam interceptacBes ou
divulgac@es por meios ilicitos.

Compreende-se através do que fora supramencionado que diante do cenario
em que 0s recursos tecnologicos vém evoluindo e nele criando-se novas formas de
armazenar e transmitir informacdes, o sigilo dos dados abarca-se de forma conjunta
ao uso de tais informacgdes derivadas da utilizacdo da informatica, ou seja, tornou-se
necessario que o sigilo dos dados buscasse sua adaptacdo de forma a abranger
também o cenario virtual (informatica) diante de tal crescente evolucdo tecnoldgica.
Dessa forma, tal protecéo do sigilo conferida as novas formas de armazenamento de
dados e informacdes deve agrupar-se aos direitos constitucionais como a intimidade
e a dignidade da pessoa humana, para impedir que estes sejam divulgados de

maneira ilicita através de interceptacéo ou divulgacao.
2.2 Do direito fundamental a seguranca publica como garantia da ordem social
O direito social a seguranca publica é garantido como direito individual no

artigo 5°, caput, e como direito social no artigo 6°, caput, ambos da Constituicdo
Federal de 1988 (BRASIL, 1988) onde transparecem que:
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Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: (grifo nosso|)

Art. 6° Sado direitos sociais a educacdo, a saude, a alimentacdo, o
trabalho, a moradia, o transporte, o lazer, a segurancga, a previdéncia
social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constituicdo. (grifo nosso)

A seguranga publica conceitua-se e abarca-se de forma especifica como um
dever do Estado, prevista no art. 144, caput, da Constituicdo Federal de 1988
(BRASIL, 1988) onde constata-se que:

Art. 144. A seguranca publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacdo da ordem
publica e da incolumidade das pessoas e do patrimonio, através dos
seguintes 6rgédos: (grifo nosso)

(.)

A seguranca publica conceitua-se como um dever do Estado, garantido por
meio dos seus agentes, sejam de policia administrativa ou policia judiciaria, que
preconiza determinada protecdo a ordem publica e aos patrimbnios, bem como
garante o bem-estar das pessoas na sociedade. Nesse sentido, tal garantia estatal
deve ser prestada com eficiéncia, de modo que garanta bons resultados com
gualidade e seguranca dos seus agentes e que produza os efeitos desejados
(MORAES, 2020, p. 880).

Depreende-se que o legislador ao se tratar do referido conceito de seguranca
publica, buscou-se ater em seus fundamentos os aspectos relacionados a ordem
social a fim de elucidar a necessidade de atuacdo positiva do Estado em prol do
bem-estar de cada individuo presente na sociedade (SOUSA, 2020, p. 13 e 14).

Portanto, Nader (2015, p. 120) apud Sousa (2020, p. 14) ressalta que:

No plano juridico a seguranca corresponde a uma primeira necessidade, a
mais urgente, porque diz respeito a ordem. Como se poderd chegar a
justica, se ndo houver, primeiramente, um Estado organizado, uma ordem
juridica definida? E famoso o dito de Goethe: “prefiro a injustica a

desordem”. “O ideal para o homem é desfrutar de segurancga e justica”.

Nesse sentido, ressalta-se que a seguranca publica possui um status de valor

supremo pois possui extrema relevancia na sociedade no que condiz a estruturacao
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e busca da concretizacao dos direitos fundamentais (SOUSA, 2020, p. 14).
Equiparando-se seguranca publica e os direitos e garantias fundamentais e

sociais positivados na Constituicdo Federal de 1988, buscando-se maior equidade

sem chacinar os que a violam, Foureaux (2019, p. 18) apud Sousa (2020, p. 17)

afirma que:

Em vista do rol de direitos e garantias fundamentais, bem como os direitos
sociais, € possivel afirmar que a Constituicdo traz um plexo de direitos
voltados para a seguranca publica e individual, de forma que seja possivel
ao estado preservar a ordem publica, sem, no entanto, massacrar aqueles
gue a violam quando praticam crimes. Busca-se um ponto de equilibrio
entre o direito e a seguranca publica e os direitos e garantias fundamentais
dos cidaddos de bem e daqueles que praticam crimes e venham a
responder criminalmente e serem presos, em vista da dignidade da pessoa
humana.

Acerca da seguranca publica, ha necessidade de o Estado agir positivamente
assegurando-se o desempenho dos direitos sociais, destacando-os e pondo-os em
acdo, nao bastando-se que esses direitos sejam apenas leis inseridas na
Constituicdo Federal e sobretudo, que ndo venham a violar os direitos fundamentais
do individuo (SOUSA, 2020, p. 16).

Por tratar-se de um dever e garantia do Estado bem como de garantia
constitucional de carater social e individual, o qual abarca a responsabilidade de

todos, Glina (2020, p. 60) expde que:

E um direito destinado a assegurar a pessoa humana, para que ela possa
viver com seguranca quanto aos seus demais direitos humanos, permitindo-
-lhe se sentir segura, estar segura, existir, expressar-se e se desenvolver
em seguranca, exercendo seus direitos. Dai se infere o carater garantidor
de outros direitos da seguranga publica, que envolve a responsabilidade de
todos e um dever estatal expresso. O fim da seguranca publica é garantir
direitos de todos, ndo privilégios de alguns ou 0 massacre de muitos, dai a
sua legitimidade ao restringir liberdades.

Portanto, depreende-se que tal direito deve ser interpretado sob a 6tica ampla
e extensiva, ou seja, a seguranca publica deve estar agregada e incorporada junto
com os demais direitos humanos bem como dos direitos fundamentais, devendo ser
tratada como uma responsabilidade de todos, que de um lado ndo sirva como
justificativa para a permissao de abusos, excessos ou arbitrariedades, mas que seja
tratada de uma forma efetiva para a correta destinacdo do servico publico de
seguranca (GLINA, 2020, p. 60).
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Nesse contexto amplo, repele-se que a seguranga publica se relaciona
também como uma garantia de outros direitos, portanto, jamais poderd ser
interpretada como contraria a outros direitos fundamentais. Visto isso, quando ocorre
a atuacdo do Estado em determinado caso concreto em que torna-se necessario a
restricdo proporcional de algum direito do individuo quando em conflito com direitos
de outrem, a seguranca publica € apresentada como um instrumento que possui a
finalidade de repelir abusos e desvios no uso de determinado direito em desfavor de
outros, objetivando-se na garantia dos direitos fundamentais para todos de forma
igualitaria e justa (GLINA, 2020, p. 301).

3. DOS FUNDAMENTOS TEORICOS QUE INDICAM A POSSIBILIDADE, SEM
AUTORIZACAO JUDICIAL, DE ACESSO AO APARELHO TELEFONICO PELA
AUTORIDADE POLICIAL

Conforme observou-se anteriormente, a Constituicdo Federal de 1988 traz em
seu artigo 5° incisos X e Xll, a previsdo expressa do direito e da garantia
fundamental de inviolabilidade da intimidade, da vida privada, bem como da
inviolabilidade do sigilo que abarcam as comunicacdes pessoais. No entanto,
surgem 0s seguintes questionamentos: Se a prépria Constituicdo Federal aduz em
seu texto tais garantias citadas e ndo menciona qualquer protecdo ao aparelho
telefénico em si e nem aos dados contidos nestes aparelhos, poderia a autoridade
policial adentrar ao aparelho telefénico e sem autorizacao judicial, respeitando-se os
limites constitucionais e no exercicio da sua funcdo investigatoria, para colher os
elementos necessarios a elucidacdo do crime? Quais seriam os fundamentos
tedricos que viabilizariam tal procedimento e tal acdo policial? Poderia a autoridade
policial submeter o aparelho telefénico para seu respectivo acesso por meio de
exame pericial por tratar-se de corpo de delito, prescindindo de autorizacao judicial
para a confeccdo de laudo pericial? Havendo extrema e necessaria urgéncia para
acesso ao aparelho telefénico em determinado caso, poderia ocorrer a violacéo
integral do aparelho para salvaguardar interesse de maior peso a luz da
proporcionalidade?

Visto isso, na finalidade dos seguintes topicos serdo abarcadas as
possibilidades de acesso ao aparelho telefénico pela autoridade policial, prescindivel

de prévia autorizacdo judicial, sob a otica da doutrina e da jurisprudéncia, seja
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através do préprio poder e atribuicdo conferido pela administracdo publica e pela
ConstituicAo Federal e Codigo de Processo Penal, seja através da doutrina
minoritaria acerca da proporcionalidade e possibilidade de utilizacdo de provas
ilicitas visando a protecdo do interesse coletivo, ou seja, através da diferenciacdo
entre os dados propriamente ditos para os dados decorrentes de comunicacao

telefbnica.

3.1 Do conceito do poder de policia

Inicialmente, destaca-se o art. 78, caput e seu paragrafo Unico do CTN
(BRASIL, 1966), cujo caput do ponto de vista legal e de forma expressa, conceitua o
poder de policia e o seu paragrafo unico define o que vem a ser exercicio regular do

poder de policia:

Art. 78. Considera-se poder de policia atividade da administracdo publica
que, limitando ou disciplinando direito, interésse ou liberdade, regula a
pratica de ato ou abstencdo de fato, em razdo de intéresse publico
concernente a seguranca, a higiene, a ordem, aos costumes, a disciplina da
producdo e do mercado, ao exercicio de atividades econdmicas
dependentes de concessdo ou autorizagdo do Poder Publico, a
tranquilidade publica ou ao respeito a propriedade e aos direitos individuais
ou coletivos. Paragrafo Unico. Considera-se regular o exercicio do poder de
policia quando desempenhado pelo 6rgdo competente nos limites da lei
aplicavel, com observancia do processo legal e, tratando-se de atividade
gue a lei tenha como discricionaria, sem abuso ou desvio de poder.

J4, em uma visdo mais singela e doutrinaria, DI PIETRO (2020, p. 150) aduz
gue o conceito de poder de policia € a “atividade do Estado consistente em limitar o
exercicio dos direitos individuais em beneficio do interesse publico”.

No mesmo sentido, CARVALHO FILHO (2020, p. 80) ressalta que o poder de
policia se trata de “prerrogativa de direito publico que, calcada na lei, autoriza a
Administracdo Publica a restringir o uso e o gozo da liberdade e da propriedade em
favor do interesse da coletividade”.

Observa-se conforme supracitado que é através de tal poder que o Estado,
consubstanciado no principio da supremacia do interesse publico sobre o privado,
gue consiste na sobreposi¢cado dos interesses sociais sobre 0s interesses privados de
determinados individuos quando estes estiverem em conflito, devera sempre atuar
em prol do interesse da coletividade e buscando sempre a sua efetiva satisfacéo.

Através disso, o Estado tem o poder de restringir, limitar ou adequar determinados
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direitos e liberdades individuais do particular, até mesmo direitos fundamentais, para
gue haja consonéncia e equidade com o interesse publico, buscando sempre
atender o bem-estar social da coletividade (CARVALHO, 2021, p. 135).

O poder de policia, em seu conceito, possui dois sentidos: o sentido amplo e
0 sentido estrito, compreendendo-se pelo sentindo amplo, a atividade estatal que
condiciona o exercicio de direitos do cidaddo mediante a coletividade, seja de forma
repressiva ou preventiva, de modo que em sentido estrito compreende-se no poder
da administracao de limitar, de forma legal, as liberdades do cidadao para atender o
interesse publico (BERWIG, 2019, p. 360).

Ainda, Berwig (2019, p. 360) ressalta a existéncia de dois aspectos inerentes
a tal poder, sendo:

(...) de um lado, as prerrogativas da administracdo publica, que Ihe dao a
posicdo de superioridade diante do cidaddo e possibilitam a concretizacdo
do interesse publico; de outro, as sujeicdes, que impdem limites a atuacao
da administracéo publica em beneficio da garantia do direito dos cidadaos.

A partir disto, depreende-se que o poder de policia possui 0 aspecto de
superioridade em relacéo ao particular, de modo que viabiliza assegurar o interesse
publico da coletividade e de outro lado, encontram-se 0s aspectos das limitacdes,
nos quais impdem limites para o exercicio do poder de policia pela administracao
publica, de modo a viabilizar em conjunto deste, os direitos particulares dos
individuos, para que ndo ocorram quaisquer excessos ou abusos.

Sendo assim, se de um lado encontra-se o particular em que pretende
exercer seus direitos de forma livre, conforme assegurado pela Constituicdo Federal
de 1988, do outro lado, encontra-se a administracdo publica que pautada no
interesse publico da coletividade e nos limites legais, busca garantir a paz social
(BERWIG, 2019. p. 360 e 361).

No entanto, para que seja exercido, ainda que seja um ato discricionario da
administracdo publica, ou seja, um ato que deixa a critério do administrador a sua
escolha para a melhor solucdo, deve-se observar os limites impostos pela lei,
respeitando-se a finalidade, motivacéo, objeto, forma e a competéncia do ato a ser
praticado. Ainda, observam-se alguns outros limites que os doutrinadores
consideram ideais a serem aplicados com o intuito de preservar em parte os direitos

individuais, sendo a necessidade, proporcionalidade e eficacia do ato. A
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necessidade do ato, diz respeito a qual medida a ser adotada para evitar a leséo ou
ameaca de lesdo ao interesse publico; a proporcionalidade, diz respeito a ligacéo
para exigir a limitacdo de determinado direito particular a fim de evitar um prejuizo
coletivo e a eficécia, diz respeito a adequacédo da medida para prevenir ou impedir
gue sejam causados danos ao interesse coletivo (DI PIETRO, 2020, p. 155 e 156).

3.2 A policia judiciaria e as atribuicdes da autoridade policial que viabilizam o
procedimento de apreenséo do aparelho telefénico

A atuacdo da policia judiciaria é definida no art. 4°, caput, do Cddigo de
Processo Penal o qual preconiza que: "A policia judiciaria sera exercida pelas
autoridades policiais no territorio de suas respectivas circunscri¢cdes e tera por fim a
apuracao das infracbes penais e da sua autoria” (BRASIL, 1941). Ressalta-se que
em ambito estadual, a policia judiciaria € exercida pela Policia Civil, de modo que no
ambito federal € exercida pela Policia Federal, a qual ir4 variar a depender do
ambito de competéncia das respectivas instituicbes ou da pratica de determinados
tipos de crimes (BRASIL, 1988).

Em sua natureza juridica prevista em lei, a policia judiciaria é aquela
destinada principalmente para a investigacdo de crimes e por tal atribuicdo, possuli
personalidade, em regra, repressiva, pois abrange o campo de atuacdo posterior a
pratica de uma determinada infracdo penal, com o objetivo de apurar a autoria e
materialidade desses crimes investigados (ALVES, 2021, p. 111).

A policia judiciaria é exercida através do inquérito policial, que trata-se de um
procedimento preparatdrio para a acado penal, de carater administrativo, que visa
exclusivamente o recolhimento das provas necessarias para apuracao da infracdo
penal e de sua respectiva autoria (NUCCI, 2008, p.142 apud ALVES, 2021, p. 89),
ou podera ainda ser exercida por qualquer outro meio legal, através da figura do
Delegado de Policia, tido como autoridade policial, no objetivo de conduzir a
investigacdo criminal com a finalidade de apurar o autor do crime e colher materiais
suficientes para sua elucidacdo, podendo por meio dos poderes que lhe sé&o
conferidos por lei, ainda, requisitar pericia, informac¢des, documentos e dados que
interessem a apuracao dos fatos (BRASIL, 2013).

O Codigo de Processo Penal elenca em seu art. 6° e seus demais incisos

(BRASIL, 1941) as diligéncias e atribuicbes a serem adotadas pela autoridade
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policial ao tomar conhecimento de determinada infragéo penal, onde destacam-se 0s

incisos I, Il e lll, aduzindo-se a seguinte formalidade:

62 Logo que tiver conhecimento da pratica da infracdo penal, a
autoridade policial devera:

| - dirigir-se ao local, providenciando para que n&o se alterem o estado
e conservagdo das coisas, até a chegada dos peritos criminais;

Il - apreender os objetos que tiverem relagdo com o fato, apés
liberados pelos peritos criminais;

Il - colher todas as provas que servirem para o esclarecimento do fato
e suas circunstancias;

IV - ouvir o ofendido;

V - ouvir o indiciado, com observéancia, no que for aplicavel, do disposto no
Capitulo Il do Titulo VII, deste Livro, devendo o respectivo termo ser
assinado por duas testemunhas que Ihe tenham ouvido a leitura;

VI - proceder a reconhecimento de pessoas e coisas e a acareacdes;

VII - determinar, se for caso, que se proceda a exame de corpo de delito e a
guaisquer outras pericias;

VIII - ordenar a identificagdo do indiciado pelo processo datiloscopico, se
possivel, e fazer juntar aos autos sua folha de antecedentes;

IX - averiguar a vida pregressa do indiciado, sob o ponto de vista individual,
familiar e social, sua condicdo econbmica, sua atitude e estado de &nimo
antes e depois do crime e durante ele, e quaisquer outros elementos que
contribuirem para a apreciacdo do seu temperamento e carater.

X - colher informacg@es sobre a existéncia de filhos, respectivas idades e se
possuem alguma deficiéncia e 0 nome e o contato de eventual responsavel
pelos cuidados dos filhos, indicado pela pessoa presa. (grifo nosso)

Depreende-se de forma especifica e no que tange a possibilidade de violacao
do objeto, qual seja, do aparelho telefénico, as disposi¢cdes dos incisos I, 1l e lll do
art. 6° do CPP, os quais autorizam que a autoridade policial, na figura do Delegado
de Policia, proceda com a busca no local do crime para manutencéo e ndo alteracéo
das provas e nem do seu respectivo local, bem como autoriza a apreensdo dos
objetos relacionados com o fato criminoso, e apds devidamente periciados,
compreende-se no dever de recolhimento de todas as provas necessarias para
elucidacédo do crime e de suas circunstancias.

Tais diligéncias firmadas nos incisos supracitados possuem suas
caracteristicas e suas finalidades especificas, contribuindo de determinada forma
para a atuacéo da autoridade policial.

A diligéncia do inciso | do mencionado artigo, aplica-se nos chamados crimes
materiais, ou seja, nos crimes que deixam vestigios, possibilitando-se que a
autoridade policial, através de diligéncia efetuada no local da infracdo penal,
encontre elementos materiais que possibilitam a elucidacdo da autoria, bem como

gque encontre objetos pessoais, documentos ou objetos usados no crime que
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aduzem tal autoria (MOSSIN, 2013, p. 35 e 36).

O inciso Il do mencionado artigo, diz respeito a apreensdo dos objetos e
instrumentos utilizados no crime, a qual € imprescindivel, conforme denota-se do art.
11 do Cddigo de Processo Penal, onde ressalta que “Os instrumentos do crime, bem
como 0s objetos que interessarem a prova, acompanhardao os autos do inquérito”
(BRASIL, 1941). Os objetos ora mencionados no referido inciso, nas palavras de
Nucci (2021, p. 68) “sdo todos aqueles que sejam Uteis a busca da verdade real,
podendo tratar-se de armas, mas também de coisas totalmente inofensivas e de uso
comum”.

Partindo-se da premissa do dever de apreensdo do objeto, tal ato possui a
finalidade de enriquecer os elementos probatoérios necessarios para a persecucao
penal, seja para 6rgao acusatorio no cumprimento da pretensao punitiva, seja para o
juiz como instrumento a ser utilizado para seu livre convencimento, seja para a
propria defesa do acusado, servindo-se como meio probatério a demonstrar a
incoeréncia das alegacfes da acusacao (MOSSIN, 2013, p. 36 e 37).

Nesse contexto, Eduardo Espinola Filho apud Mossin (2013, p. 36) ressalta

que:

(...) a apreensdo de todos os objetos relacionados com o caso e, muito
particularmente, dos instrumentos utilizados na execug¢@o do crime é outro
elemento de uma valia que logo se patenteia, sendo muito exigivel (o que,
na pratica, tem sido assaz descurado pelos policiais) que se fixe, com
exatiddo, o lugar preciso onde foram achados, com as circunstancias em
que se verificou o encontro. Esses objetos e instrumentos devem ser
mandados a exame pericial, pois podem contribuir grandemente para
elucidar o crime e descobrir os seus autores.

Partindo-se de tal entendimento supracitado, destaca-se que a apreensao dos
objetos e instrumentos utilizados na pratica criminosa sdo fundamentais para a
demonstracdo do modo e do meio de agir dos agentes praticantes do ato ilicito,
como também podem esclarecer a autoria do crime em algumas circunstancias.

Ja o inciso Il do mencionado artigo, trata-se de uma norma genérica, a qual
abarca o recolhimento de todas as provas que sao necessarias para a elucidacao do
fato criminoso bem como de suas circunstancias (MOSSIN, 2013, p. 37).

Visto isso, Bonde (2018. p. 53), acerca da possibilidade de acesso aos

aparelhos telefénicos, manifesta-se nos seguintes argumentos:
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E sabido que a policia, em regra, ndo dispde da tecnologia adequada no
auxilio de suas investigacbes, e em relagdo aos inquéritos policiais
brasileiros ndo é diferente.

A vistoria dos aparelhos telefénicos é realizada pela policia judiciaria e se
refere ao conjunto de atos realizados a fim de apurar uma infragdo penal,
bem como proceder a busca imediata de provas em tempo pertinente para
elucidacéo de confeccdo de provas, fornecendo ao 6rgao de acusacao
todos os elementos necessarios para propositura da acéo penal.
Atualmente, ndo h4 duvidas que o telefone celular se tornou indispenséavel,
uma vez que possui inimeras funcbes que vao além de uma simples
ligacéo.

Por essa razdo, tais objetos constituem uma fonte enorme de informagdes
gue podem auxiliar no esclarecimento de infragcBes penais.

C.)

Portanto, denota-se das palavras acima mencionadas que em varias
circunstancias e no cumprimento de suas respectivas funcdes, que, na maioria das
vezes, a policia ndo dispde de instrumentos e meios necessarios para proceder com
as investigacdes dos crimes.

Com a evolucéo tecnologica, os aparelhos celulares, atualmente, tornaram-se
objetos essenciais, que ultrapassam os limites de serem utilizados apenas para
efetuar ligacdes, sendo assim, tornaram-se meios de armazenamento de
informacbes que, muitas das vezes, podem servir para elucidacdo de um
determinado ato criminoso.

Portanto, no cumprimento do seu mister, a policia judiciaria, no que tange ao
acesso e consequente fiscalizacdo do aparelho telefénico, atua dentro dos seus
respectivos atos com a finalidade de apurar um determinado fato criminoso bem
como na busca das provas necessarias para, eventualmente, fornecer ao 6rgéao

acusatorio todos os materiais para a propositura de uma acéao penal.

3.3 O exame de corpo de delito e a prescindibilidade de decisao judicial para

andlise do aparelho telefénico mediante procedimento de busca e apreensao

O exame de corpo de delito trata-se do exame cabivel para apurar 0s
elementos de materialidade perceptiveis presentes no local do crime; nesse sentido,

em seu conceito ressalta Capez (2020, p. 433):

E o conjunto de vestigios materiais (elementos sensiveis) deixados pela
infrac@o penal, ou seja, representa a materialidade do crime. Os elementos
sensiveis sdo os vestigios corpdreos perceptiveis por qualquer dos sentidos
humanos.
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Para que ocorra a preservacao de tal materialidade atestada através de tal
exame, tem-se que a autoridade policial, ao tomar conhecimento da infracéo penal,
devera se dirigir ao local do crime com a finalidade de manter e preservar 0s
elementos nele encontrados até a chegada dos peritos, oportunidade em que apos
realizada a pericia pelos peritos, devera apreender estes objetos e materiais, de
modo que sera realizada a colheita das provas necessarias para esclarecer os fatos
e as circunstancias que ocasionaram o0 mesmo, conforme disposicdo do art. 6°,
incisos |, Il e lll, todos do Cédigo de Processo Penal (BRASIL, 1941).

Nesse sentido, torna-se indispensavel o exame de corpo de delito quando as
infracdes penais configurarem crimes materiais, ou seja, aqueles que deixam
vestigios, sempre quando puder ser feito, conforme dita o art. 158, caput, do Cédigo
de Processo Penal onde traz que: "Quando a infragcdo deixar vestigios, sera
indispensavel o exame de corpo de delito, direto ou indireto, ndo podendo supri-lo a
confissédo do acusado” (BRASIL, 1941).

No intuito de auxiliar o delegado de policia na sua atuacao profissional e gerar
maior seguranca em suas decisfes, ressalta-se o enunciado n° 18 aprovado no
congresso juridico dos delegados da policia civil do Estado do Rio de Janeiro cuja
literalidade repassa que (MOURA, 2016): "A requisicdo de exame pericial em
dispositivos de armazenamento de midia digital pelo Delegado de Policia prescinde
de autorizacédo judicial, contanto que a sua apreenséo tenha sido feita dentro dos
ditames legais".

Consubstancia-se em tal enunciado, a apelacdo no processo n° 0040426-
18.2013.8.13.0210-MG, de relatoria do Desembargador Paulo Cézar Dias, onde
ressalta em seu teor que (BRASIL. TIMG, 2016):

Inobstante a intimidade, a privacidade e o sigilo das comunica¢bes
telefénicas encontrarem-se constitucionalmente assegurados pela Carta da
Republica de 1988, tem-se que o acesso aos dados constantes dos
aparelhos celulares legitimamente apreendidos pela Autoridade Policial ndo
caracteriza hipotese de intercepgdo telefénica, ndo ensejando, portanto,
nulidade do Laudo Pericial por ofensa a garantia da inviolabilidade das
comunicagdes, prescindindo, pois, de autorizagédo judicial para confec¢édo da
pericia.

Lastreado em tais fundamentos antecedentes, tende-se, portanto, ser
possivel a submissdo dos aparelhos celulares ao exame pericial, o qual prescinde

de autorizag&o judicial de acordo com os parametros legais supracitados, de modo
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em que permita a Autoridade Policial efetivar as medidas investigatérias na
apuracgao do crime.

Observa-se ainda que o procedimento que viabiliza tal violagdo do aparelho
telefénico, é o procedimento de busca e apreensdo, que deve ser interpretado na
separacao dos seus termos e de forma diferenciada, conforme ressalta Nucci (2021,
p. 549):

Busca significa o0 movimento desencadeado pelos agentes do Estado para a
investigacdo, descoberta e pesquisa de algo interessante para 0 processo
penal, realizando-se em pessoas ou lugares.

Apreensao é medida assecuratéria que toma algo de alguém ou de algum
lugar, com a finalidade de produzir prova ou preservar direitos.

Em outras palavras, a busca é uma diligéncia com a finalidade de encontrar
objetos e pessoas, e a apreensédo trata-se de medida assecuratoria de retencéo
colocando em guarda determinado objeto ou pessoa (LIMA, 2014. p. 681).

Para viabilizacdo da prescindibilidade de autorizacdo judicial para
cumprimento de tal diligéncia pelos agentes estatais, o art. 244 do CPP prevé tal
possibilidade quando se tratar de busca e apreensdo pessoal, onde aduz que
(BRASIL, 1941):

A busca pessoal independera de mandado, no caso de prisdo ou quando
houver fundada suspeita de que a pessoa esteja ha posse de arma proibida
ou de objetos ou papéis que constituam corpo de delito, ou quando a
medida for determinada no curso de busca domiciliar.

Compreende-se, portanto, que, tratando-se de busca pessoal, realizada no
préprio corpo da pessoa ou aos seus objetos e pertences que constituem corpo de
delito, ndo sera necessaria a presenca de mandado judicial.

Os agentes estatais legitimados para a realizacdo da busca pessoal
compreendem-se por aqueles previstos no art. 144 da Constituicdo Federal, o qual
possuem a finalidade de assegurar a seguranca publica, mantendo a preservacao
da incolumidade das pessoas, do patrimbnio e da ordem publica, bem como
possuem o papel de investigar e combater a pratica de crimes, sendo: policia
federal, policia rodoviaria federal, policia ferroviaria federal, policias civis, policias
militares, corpos de bombeiros militares e policias penais federal, estaduais e distrital
(NUCCI, 2021, p. 338).
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No entanto, deve ser observada a presenca, conforme dispde o préprio CPP,
da fundada suspeita, a qual justifica e legitima a busca e apreenséo pessoal, na qual
Nucci (2021, p. 337) ressalta que “(...) Suspeita € uma desconfianca ou suposicao,
algo intuitivo e fragil, por natureza, razéo pela qual a norma exige que seja fundada
a suspeita, 0 que é mais concreto e seguro”. Sendo assim, ndo pode um agente
policial valer-se de mera desconfianca baseada em uma intuicdo ou sensacao
pessoal, sem existir elementos concretos que fundamentem tal suspeita.

Dessa forma, observa-se o trecho proferido no Recurso Especial n° 1924573-
SP mencionado pelo relator Ministro Olindo Menezes, acerca da prescindibilidade de
decisao judicial para o corpo de delito em virtude do procedimento de busca e
apreenséao, na qual expde que (BRASIL. TISP apud BRASIL. STJ, 2021, p. 2 e 3):

Ora, de acordo com nosso ordenamento juridico, a busca pessoal podera
ser realizada sempre que houver fundada suspeita de que alguém oculte
consigo coisas achadas ou obtidas por meios criminosos, instrumentos de
falsificacdo ou de contrafacdo, objetos falsificados ou contrafeitos, armas,
muni¢des, instrumentos utilizados na pratica de crimes, enfim, qualquer
objeto que possa auxiliar na investigacdo do crime ou que constitua corpo
de delito esta sujeito a apreenséo. E, como cedico, em diversas situacdes, o
aparelho celular é utilizado como um instrumento para a pratica de crimes,
notadamente para o trafico de drogas, possibilitando a comunicagéo entre
os traficantes e viabilizando o comércio ilicito. Por isso, pode-se afirmar que
nessas situagdes, o aparelho celular constitui corpo de delito, sendo dever
do Delegado de Policia apreendé-lo e submeté-lo a exame pericial (0 que
ocorreu nos autos, conforme se infere a fls. 608/617), onde serdo
constatados os vestigios do crime. Ndo ha que se falar, nesses casos, em
guebra de sigilo telefénico, uma vez que a verificagdo dos registros contidos
no aparelho é feita de maneira direta, mediante procedimento legalmente
previsto (busca e apreensdo), independentemente de requerimento a
empresa de telefonia responsavel pela linha.

No voto supracitado, entendeu-se que no procedimento pessoal realizado
sobre a fundada suspeita de que alguém oculte objetos ou instrumentos que
condizem ou que sejam utilizados para a pratica de crimes, que possam ser
utilizados para fins investigatérios, 0s mesmos sujeitam-se a apreensao para a
confeccdo do exame pericial. Tratando-se no presente caso julgado de um aparelho
celular, que em muitas das vezes é um objeto utilizado para a pratica de ilicitos
penais ou que viabiliza a préatica de crimes, nessas situacdes, 0 mesmo constitui
corpo de delito, devendo a Autoridade Policial apreendé-lo e submeté-lo a pericia,
em consonancia com as disposi¢cdes legais do CPP, oportunidade em que serdo
constatados os vestigios materiais deixados pelo crime. Nesse sentido, ndo resta

configurada a quebra do sigilo telefénico, haja vista que a verificagdo feita através
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dos registros contidos no aparelho telefénico, se deu mediante procedimento legal

de busca e apreenséo, independentemente de requerimento a empresa de telefonia.

3.4 O postulado da proporcionalidade e a admissibilidade de provas ilicitas em
favor da sociedade

No processo penal, as provas tidas como ilicitas sao aquelas que foram
obtidas a partir de violagcdes a preceitos constitucionais ou legais, onde encontra
base legal expressa na Constituicdo Federal no art. 5°, inciso LVI (BRASIL, 1988) e
no Codigo de Processo Penal no art. 157, caput (BRASIL, 1941), o qual ressaltam a
vedacdo e a inadmissibilidade como regra, das provas ilicitas, englobando também
as derivadas das mesmas. Sendo assim, em seu sentido estrito, as provas ilicitas
séo aquelas produzidas e obtidas através da violacdo de um direito material, ou seja,
de um direito inerente as pessoas no geral, a qual ndo necessita de processo legal
para concretiza-lo (REIS; GONCALVES, 2019, p. 136).

O postulado da proporcionalidade compreende-se por uma metanorma que
dita um raciocinio e argumentacdo as normas que restringem os direitos
fundamentais, sendo assim, compreende-se na fundamentacdo interna de uma
decisdao juridica (NOVELINO, 2021, p. 338). Neste, compreende-se que determinada
restricdo a qualquer que seja o direito fundamental deva ser adequada, necessaria e
proporcional em sentido estrito, sendo assim, é necessario que seja legitimo o meio
gue sera utilizado bem como os fins a serem buscados, a necessidade da utilizacéo
da mesma, oportunidade em que podera se optar pela medida mais adequada ao
caso concreto se existirem meios semelhantes adequados e restritivos ao caso e,
ainda, devem prevalecer as vantagens do proposito a ser alcancado em comparacao
com os prejuizos gerados pelos meios empregados, nos quais devem ser analisados
através de um juizo de ponderacdo (NOVELINO, 2021, p. 337).

Visto isso, consoante a disposicdo da doutrina minoritaria, entende-se pela
possibilidade da utilizacdo das provas ilicitas contra o réu no intuito de salvaguardar
a seguranca da sociedade, de forma que se permita a busca da verdade real dos
fatos e consequente manutencdo da ordem publica, reprimindo entdo, em tese, a
sensacao de impunidade aos criminosos que advém do meio social. Nesse sentido
ressalta Avena (2020, p. 520):
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Ora, o0 processo penal é acromatico e tem como maior objetivo a descoberta
da verdade. Para tanto, é preciso que se reconstituam os fatos de forma a
se descobrir como, efetivamente, ocorreram. Nessa reconstrucdo, a regra,
induvidosamente, deve ser a licitude da prova. Independentemente disto,
pensamos, mais uma vez contrapondo a orientacdo majoritaria, que a
necessidade de estabelecer-se a prevaléncia da seguranca da sociedade,
também prevista no art. 5.°, caput, da CF, faz com que deva ser admitida,
também contra o réu, a prova ilicita quando o interesse publico o exigir,
evitando-se, destarte, a impunidade de criminosos. (...)

Sendo assim, questiona-se acerca da flexibilizagdo dos direitos e garantias
fundamentais a detrimento dos direitos fundamentais que englobam e abrangem a
sociedade de forma coletiva. Nessa linha de raciocinio, Capez (2020, p. 389) cumpre

ressaltar que:

(...) ndo é razoavel a postura inflexivel de se desprezar, sempre, toda e
gualquer prova ilicita. Em alguns casos, o interesse que se quer defender é
muito mais relevante do que a intimidade que se deseja preservar. Assim,
surgindo conflito entre principios fundamentais da Constituicdo, torna-se
necessaria a comparacao entre eles para verificar qual deva prevalecer.

Nesse contexto, havendo colisdo entre as normas ou principios
constitucionais, utiliza-se a proporcionalidade e a razoabilidade como meio de
harmoniza-los, onde se analisa e se submete, a luz do caso concreto, o0 principio de
menor relevancia ao de maior relevancia, nado podendo ainda serem
desconsideradas todas e quaisquer provas tidas como ilicitas, pois existem
hipéteses em que o interesse da intimidade é submisso a outros tipos de interesses
mais abrangentes e contundentes a situacao especifica (CAPEZ, 2020, p. 390).

Utilizando-se de proporcionalidade no intuito de harmonizar os direitos

conflitantes, ressalta Reis; Goncalves (2016. p. 328):

Tem aceita¢@o na doutrina o critério da proporcionalidade, segundo o qual a
vedacgédo a utilizacdo da prova ilicita ndo tem carater absoluto, motivo pelo
gual a proibicdo pode ser mitigada quando se mostrar em aparente
confronto com outra norma ou principio de estatura constitucional. A
aplicacdo desse critério decorre da teoria da concordancia préatica (ou da
harmonizacdo) das regras constitucionais, que preconiza a coexisténcia
harménica das normas dessa natureza.

Tal raciocinio supracitado transparece o carater ndo absoluto das provas
ilicitas como também a possibilidade de flexibilizacdo dos direitos quando estes
estiverem em conflito com a propria norma ou com 0s principios de natureza

constitucional. Portanto, a depender do caso concreto, podera ser afastada a
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ilicitude da prova e torna-la consequentemente licita.

Partindo-se da premissa do raciocinio da restricdo, ressalta-se o sabio
entendimento proferido pela Ministra Maria Thereza de Assis Moura em
determinados trechos de seu voto proferido no Recurso Ordinario em Habeas
Corpus n° 51.531-R0O, no qual dispde que (BRASIL. STJ, 2016, p. 23, 26 e 27):

(...) Havendo, pois, outro preceito constitucional que se coloca, ao menos
parcialmente, em conflito com o direito a intimidade — no que se refere aos
dados armazenados em aparelhos celulares —, deve ser levado a cabo um
processo de ponderacédo, que tome em consideragao os interesses em jogo.
Nesse processo de ponderacdo, ndo se deve atribuir primazia absoluta a
um ou a outro principio ou direito, mas deve haver um esforco para
assegurar a aplicacdo das normas conflitantes, conquanto uma delas tenha
de sofrer atenuagéo.

(..)

N&o descarto, de forma absoluta, que, a depender do caso concreto, caso a
demora na obtencdo de um mandado judicial pudesse trazer prejuizos
concretos a investigacdo ou especialmente a vitima do delito, mostre-se
possivel admitir a validade da prova colhida através do acesso imediato aos
dados do aparelho celular. Imagine-se, por exemplo, um caso de extorsédo
mediante sequestro, em que a policia encontre aparelhos celulares em um
cativeiro recém-abandonado: o acesso incontinenti aos dados ali mantidos
pode ser decisivo para a libertacdo do sequestrado.

Com isso, seriam observados, em medida proporcional, os interesses
constitucionais envolvidos, isto €, o direito difuso a seguranca publica (artigo
144) e o direito fundamental a intimidade (artigo 5°, X) (...).

Depreende-se, portanto, no trecho proferido pela ministra e em consonancia
com a possibilidade de admissdo das provas ilicitas em favor da sociedade, que
nao descarta-se totalmente a possibilidade de tal violacdo dos dados armazenados
no aparelho celular, ainda que ausente de prévia autorizacao judicial, em situactes
gue justifiquem a urgéncia e o carater excepcional da medida, em razdo da
possibilidade de incorrer em prejuizo concreto a investigacdo ou até mesmo a
prépria vitima de um determinado crime, observando por 6bvio e de forma conjunta,
a proporcionalidade do direito a seguranca publica e o direito a intimidade da
pessoa.

Como um exemplo, Avena (2021, p. 499) cita 0 seguinte questionamento e
observacdo acerca da prova ilicita produzida pela vitima para resguardar os seus

direitos, ressaltando-se a possibilidade conforme posicao firmada pelo STJ e STF:

E quando se tratar de prova ilicita produzida pela propria vitima na
salvaguarda de direitos proprios? Neste caso, ha forte posicdo, adotada,
inclusive, no ambito dos Tribunais Superiores (STF e STJ) no sentido de
gue poderd a prova ser utilizada desde que se caracterize hipétese de
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evidente legitima defesa ou estado de necessidade. N&o se estaria, enfim,
diante de uma prova ilicita, mas sim de prova licita, visto que tanto a
legitima defesa como o estado de necessidade caracterizam-se como
excludentes de ilicitude, afastando, portanto, eventual ilicitude da prova
obtida com violacéo a regras de direito material.

Ainda, para melhor elucidacao de tal entendimento, Avena (2021, p. 500) cita

0 seguinte exemplo:

Considere-se, por exemplo, a hipétese de que determinada pessoa, com o
filho sequestrado e avisada de que sera ele morto caso desencadeada
investigagdo policial, venha a solicitar, in off, que um policial conhecido
realize, por meio de equipamento eletrénico acoplado a seu aparelho, a
escuta das conversas mantidas com os sequestradores. Realizado esse
procedimento, vém os criminosos, mais tarde, em consequéncia do registro
telefénico, a ser identificados, localizando-se o cativeiro e libertando-se a
vitima sem que tenham ocorrido prisées em flagrante (o que ja seria prova
de per si) em razéo da fuga dos criminosos. Neste caso, é evidente que a
prova devera ser considerada vdlida, pois alcancada em flagrante conduta
de legitima defesa patrocinada pela propria vitima.

Nessa posicdo, ressalta-se o voto do Ministro Moreira Alves, no Habeas
Corpus n° 74.678-1-SP, onde aduz que (BRASIL. STF, 1997, p. 7):

(...) evidentemente, seria uma aberracdo considerar como violacdo do
direito a privacidade a gravacéo pela prépria vitima, ou por ela autorizada,
de atos criminosos, como o didlogo com sequestradores, estelionatarios e
todo tipo de achacadores. No caso, 0s impetrantes esquecem que a
conduta do réu apresentou, antes de tudo, uma intromisséo ilicita na vida
privada do ofendido, esta sim merecedora de tutela. Quem se dispbe a
enviar correspondéncia ou a telefonar para outrem, ameagando-o ou
extorquindo-o0, ndo pode pretender abrigar-se em uma obrigacdo de reserva
por parte do destinatario, o que significaria o absurdo de qualificar como
confidencial a missiva ou a conversa.

A partir desse entendimento, repele-se que nem toda prova, ainda que tida
como ilicita, ndo possa se tornar licita e ser reutilizada no processo, como no caso
da legitima defesa ou do estado de necessidade da prépria vitima e de seus
respectivos direitos, contrariando o entendimento de que tal prova nasceria morta e
nao poderia ser ressuscitada ou admitida. Portanto, incidindo-se tais causas
excludentes de ilicitude, afastadas seriam as violacGes de direito material resultantes
para a obtencdo da prova, e por conseguinte, a prova seria tida como valida, pois
resta caracterizada tal causa excludente (AVENA, 2021, p. 500).

Nas palavras de Moraes (2020, p. 134), acerca da possibilidade de utilizagao

da prova ilicita no intuito de defender a liberdade publica, ressalta que:
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(...) as liberdades publicas ndo podem ser utilizadas como um verdadeiro
escudo protetivo da pratica de atividades ilicitas, nem tampouco como
argumento para afastamento ou diminuicdo da responsabilidade civil ou
penal por atos criminosos, sob pena de total consagracédo ao desrespeito a
um verdadeiro Estado de Direito. Dessa forma, aqueles que ao praticarem
atos ilicitos inobservarem as liberdades publicas de terceiras pessoas e da
propria sociedade, desrespeitando a propria dignidade da pessoa humana,
ndo poderdo invocar, posteriormente, a ilicitude de determinadas provas
para afastar suas responsabilidades civil e criminal perante o Estado.

A partir do argumento ante exposto, entende-se que a depender do caso
concreto, levando-se em conta o carater excepcional e de necessidade, possivel a
utilizacdo e a obtencéo das provas ainda que ilicitas, com o objetivo de reprimir as
praticas criminosas e evitar que determinado individuo ndo seja responsabilizado
penalmente. Nesse sentido, qualquer individuo que praticasse determinado ato ilicito
gue visa lesar as liberdades publicas e até mesmo a dignidade da pessoa humana,

nao podera alegar ilicitude da prova para afastar tal responsabilidade sobre o ato.

3.5 Da possibilidade de acesso ao celular pela analogia da inviolabilidade
domiciliar e sua respectiva excepcionalidade na hipétese de prisdao em

flagrante

Destaca-se o0 art. 5° inciso XI da CF/88, que dispfe acerca da regra da
inviolabilidade do domicilio do individuo e na sua mesma literalidade, aduz a
possibilidade de flexibilizacdo e relativizacdo deste direito de intimidade do cidadao
na hipotese de flagrante delito (BRASIL, 1988):

Art. 5° (...)

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacdo judicial; (grifo nosso)

Nesse contexto, observa-se que o art. 244 prevé em sua literalidade que na
hipétese de priséo, a busca pessoal no individuo independera de mandado (BRASIL,
1941).

Visto isso, torna-se necessario analisar as hipoteses de ocorréncia do
flagrante, que consoante a disposi¢cdo do art. 302 do Codigo Processo penal, dispbe
que (BRASIL, 1941):
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Art. 302. Considera-se em flagrante delito quem:

| - esta cometendo a infrag&o penal;

Il - acaba de cometé-la;

Il - é perseguido, logo apés, pela autoridade, pelo ofendido ou por qualquer
pessoa, em situacdo que faga presumir ser autor da infragéo;

IV - é encontrado, logo depois, com instrumentos, armas, objetos ou papéis
que fagam presumir ser ele autor da infracdo.

Nessa linha de raciocinio, Tourinho Filho (2014, p. 250) acentua-se sobre o
seguinte questionamento “[...] se no caso de flagrante a Magna Carta permite a
entrada em domicilio, que dizer da pessoa que esta levando consigo entorpecente e
objetos furtados? Nao esta em estado de flagrancia?”

Reafirmando-se tal entendimento, o relator Ministro Gilmar Mendes no HC
91.867-PA proferiu os seguintes termos (BRASIL. STF, 2012, p. 14):

Ademais, impende lembrar que a Constituicdo Federal excepcionou a
inviolabilidade domiciliar na hipotese de flagrante delito (art. 5°, XlI). A
prépria liberdade sofre restricdo no flagrante delito. Um aparelho de celular
receberia protecao diversa?

Nessa perspectiva, Nucci (2020, p. 68) acerca da possibilidade de acesso do
telefone, dita que “Tratando-se de prisdo em flagrante, cuja legitimidade provém
diretamente de texto constitucional, torna-se diligéncia logica apreender tudo o que
se encontra com a pessoa presa, tendo amplo acesso ao conteudo do celular’.

Observadas tais reflexdes e trazendo-as a baila para analise, repele-se que
nas situacdes em que a policia encontra-se em situacdo de flagrante delito, tal
acesso ao celular sera constitucional, buscando-se a interrupcdo da pratica do
crime, bem como para a possivel identificacdo dos coautores que o cometeram em
conjunto com o individuo preso em flagrante (CHEKER, 2020).

Na natureza flagrancial exige-se urgéncia para acesso dos dados contidos no
celular apreendido, compreendido este nos objetos apreendidos pela autoridade
policial que tiveram ligacdo com o fato, objetivando-se na colheita das provas
necessarias para a elucidacao da existéncia de um fato criminoso, para identificacéo
dos responsaveis pelo fato, bem como para a preservacdo dos vestigios deixados
pelo crime (BRASIL. STF, 2020, p. 9).

No que concerne ao termo “urgéncia”’ reflete o fortalecimento do poder

investigatorio, ao passo de efetivar-se a colheita do maior nimero de materiais
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possiveis para a averiguacdo do crime e de seus respectivos autores, e também,
para efetuar-se a perseguicédo do suspeito, conforme previsdo do art. 302, inciso lll,
do CPP (BRASIL. STF, 2020, p. 9).

Portanto, nesse contexto que mescla a proporcionalidade entre os meios a
serem utilizados na investigacao e a urgéncia para a realizacdo de uma acéo veloz e
eficiente para o esclarecimento do crime e de seus respectivos agentes, ambos
observados na hipétese de flagrante, tende-se uma fundamentacdo concreta para a
respectiva intervencdo na esfera privada do individuo, no que tange
especificadamente aos dados e registros encontrados no aparelho telefénico,
oportunidade que tal acesso aos dados nao configura violacdo ao direito
fundamental do acusado, tratando-se de garantia de investigagdo policial
compreendida no art. 6°, inciso I, do Cbédigo de Processo Penal (BRASIL. STF,
2020, p. 9 e 10).

Nessa esteira, a autoridade policial bem como os demais agentes policiais,
ambos garantidores da seguranca publica, possuem o dever de fazer uma prévia
analise de cada caso em concreto e de suas especificidades, de forma a ponderar
os valores que estdo em jogo, no intuito de viabilizar a possibilidade ou ndo de
violagcdo do celular de um criminoso em flagrante delito, onde tal acdo policial,
podera, posteriormente, sofrer controle do Poder Judiciario declarando a nulidade da
prova produzida ou confirmando a licitude do acesso policial realizado (FOUREAUX,
2019, p. 8).

4. DOS PRECEDENTES DOS TRIBUNAIS SUPERIORES ACERCA DA
VIOLABILIDADE DOS DADOS TELEFONICOS

Depreende-se que o proprio legislador elaborou instrugdes e expressou em
seus dispositivos legais a importancia de se obter uma investigacdo criminal
eficiente, como também a relevancia da preservacao do direito a intimidade, da vida
privada e o sigilo das comunicacdes que abarcam cada individuo na sociedade. No
entanto, a depender do fato e do caso concreto em analise, observa-se a ocorréncia
de colisdo entre interesses legitimos abarcados por lei, sendo assim, cabe ao Poder
Judiciario estabelecer um critério de equilibrio entre tais normas para que ambos
interesses sejam igualmente abarcados, de forma proporcional e ponderada. Nesse

propdésito, ressalta-se o seguinte questionamento: como o0s tribunais superiores,
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através das suas respectivas jurisprudéncias, tem proferido suas respectivas
decisdes no que tange ao dever de investigacado da autoridade policial lastreado no
direito fundamental a seguranca publica coletiva, objetivando-se na colheita de todas
as provas necessarias para a elucidacdo de um crime, inclusive aquelas obtidas do
aparelho telefénico encontrado no local do fato e sem necessidade de decisao
judicial para tal acesso, sob a oética dos direitos e garantias fundamentais da
inviolabilidade da privacidade e do sigilo das comunicacdes pessoais?

Portanto, torna-se necessario observar o entendimento dos tribunais
superiores acerca da matéria, pois como observou-se durante o artigo, a
constituicdo bem como as legislagdes infraconstitucionais, mediante o avanco da
tecnologia e em casos especificos, ndo conseguiu acompanhar tal extensdo, o que

ocasionou conflitos e trouxeram confusdes acerca do assunto.

4.1 Dos precedentes do STJ — Superior Tribunal de Justica

O Superior Tribunal de Justica, acerca da matéria, trouxe em varias decisdes
um entendimento excepcional de possibilidade de acesso ao aparelho telefénico,
sem a necessidade de prévia autorizacéo judicial.

Inicialmente, ressalta-se o entendimento pacifico firmado no STJ quanto a
impossibilidade de violagcdo de dados decorrentes de comunicacfes telefonicas,
vislumbrando-se no voto proferido pelo Relator Ministro Felix Fischer no Habeas
Corpus n° 372.762-MG, onde traz as seguintes disposi¢cfes (BRASIL. STJ, 2017, p.
le?2):

PROCESSUAL PENAL. HABEAS CORPUS SUBSTITUTIVO DE
RECURSO ORDINARIO. NAO CABIMENTO. HOMICIDIO QUALIFICADO,
TRAFICO DE DROGAS E ASSOCIACAO AO TRAFICO. DADOS
ARMAZENADOS NO APARELHO CELULAR. INAPLICABILIDADE DO
ART. 5°, Xll, DA CONSTITUICAO FEDERAL E DA LEI N. 9.296/96.
PROTECAO DAS COMUNICACOES EM  FLUXO. DADOS
ARMAZENADOS. INFORMACOES RELACIONADAS A VIDA PRIVADA E A
INTIMIDADE. INVIOLABILIDADE. ART. 5°, X, DA CARTA MAGNA.,
ACESSO E UTILIZACAO. NECESSIDADE DE AUTORIZAGCAO JUDICIAL.
INTELIGENCIA DO ART. 3° DA LEI N. 9.472/97 E DO ART. 7° DA LEI N.
12.965/14. TELEFONES CELULARES  APREENDIDOS EM
CUMPRIMENTO A ORDEM JUDICIAL DE BUSCA E APREENSAO.
DESNECESSIDADE DE NOVA AUTORIZACAO JUDICIAL PARA ANALISE
E UTILIZACAO DOS DADOS NELES ARMAZENADOS. REVOGAGCAO OU
RELAXAMENTO DA PRISAO PREVENTIVA. PREJUDICIALIDADE.
HABEAS CORPUS NAO CONHECIDO. (..) IV - A jurisprudéncia das
duas Turmas da Terceira Sec¢ao deste Tribunal Superior firmou-se no
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sentido de ser ilicita a prova obtida diretamente dos dados constantes
de aparelho celular, decorrentes de mensagens de textos SMS,
conversas por meio de programa ou aplicativos ("WhatsApp"),
mensagens enviadas ou recebidas por meio de correio eletrénico,
obtidos diretamente pela policia no momento do flagrante, sem prévia
autorizacao judicial para analise dos dados armazenados no telefone
movel. (grifo nosso)

Portanto, conforme entendimento pacifico ja fixado pelo proprio STJ, tende-se
gue os dados armazenados no aparelho telefénico resultantes da captagédo via
aplicativos de troca de mensagens ou de qualquer outro meio eletronico sao
inviolaveis, pois dizem respeito a intimidade e a vida privada da pessoa, conforme
disposto no art. 5° inciso X, da Constituicio Federal. Nos parametros
infraconstitucionais, tal inviolabilidade ainda é assegurada nas normas do art. 3° da
Lei 9.472/97 e do art. 7° da Lei n° 12.965/14 nas quais resguardam,
respectivamente, o sigilo abrangente nas comunicacgdes telefénicas, ressaltando-se
gue para que ocorra a violagdo dos dados, necessario torna-se a prévia decisédo
judicial para o respectivo acesso ao conteudo de tais dados privados armazenados
ou dados armazenados em comunicagdes via internet. Percebe-se que tais
dispositivos federais protegem tanto a quebra do sigilo telefénico, cuja captacéo
ocorre de forma instantanea, quanto as comunicacfes privadas do individuo
armazenadas, ou seja, dados ja armazenados no aparelho telefénico ou em outros
meios de retencdo de dados. Visto isso, tende-se no que diz respeito as
comunicacdes telefbnicas que séao ilicitas as provas produzidas a partir de tal
violagdo ao aparelho celular, sendo imprescindivel a decisdo judicial nessas
hipéteses (BRASIL. STJ, 2017, p. 12 e 13).

No entanto, o préprio STJ, no Agravo Regimental no Recurso Especial n°
1.760.815-PR, de relatoria da Ministra Laurita Vaz estabeleceu que na ocorréncia da
guebra de sigilo dos dados cadastrais dos usuarios, registro de numero de
chamadas, duracéo, horario, como demais registros, estes ndo condizem com as
comunicacoes telefénicas e sédo informacdes externas a estas, sendo assim, ndo se
submetem aos ditames da lei n.° 9.296/96, que trata da interceptacdo da
transmissao do interlocutor ou do proprio teor da comunicacao telefonica (BRASIL.
STJ, 2018, p. 1).

Utilizando-se de tal diferenciacdo dos dados presentes nos registros do
celular para os dados constantes das comunicacdes telefénicas, o proprio STJ fixou

entendimento especifico quanto a possibilidade do acesso de dados pela autoridade
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policial, independentemente de prévia autorizacdo judicial, no que diz respeito ao
acesso aos registros telefénicos e a agenda do aparelho celular, informando que
estes nao estariam abarcados pelo art. 5°, inciso Xll, da CF/88; sendo assim, néo
haveria ilegalidade na referida prova produzida, conforme denota-se no Agravo
Regimental no Recurso Especial n°® 1.853.702-RS, em voto proferido pelo relator
Ministro Reynaldo Soares da Fonseca (BRASIL. STJ, 2020, p. 1 e 2):

PENAL E PROCESSO PENAL. AGRAVO REGIMENTAL NO RECURSO
ESPECIAL. LElI N° 12.850/2013. ORGANIZACAO CRIMINOSA.
CONSULTA DA AGENDA TELEFONICA E REGISTROS DE CHAMADAS
EXISTENTES NO APARELHO CELULAR. AUSENCIA DE AUTORIZACAO
JUDICIAL. LEGALIDADE DA PROVA. CONDENACAO POR OUTROS
MEIOS. PENA-BASE FUNDAMENTACAO IDONEA E
PROPORCIONALIDADE. AGRAVO REGIMENTAL NAO PROVIDO. 1. Esta
Corte Superior entende que a devassa nos dados constantes no
aparelho celular, como mensagens de texto e conversas por meio de
aplicativos, diretamente pela policia, sem autorizacao judicial, constitui
meio de prova ilicito e, consequentemente, os dados obtidos néo
podem constituir prova, devendo ser excluidos dos autos. No entanto,
no presente caso, a Corte local informou ter havido acesso aos
registros telefénicos e a agenda do aparelho celular apreendido com
um dos envolvidos, dados esses ndo abarcados pela reserva de
jurisdicdo prevista no art. 5° Xll, da Constituicdo Federal, ndo podendo
se falar em ilegalidade da referida prova. (grifo nosso)

Seguindo-se a mesma linha de raciocinio do julgado anterior, o relator
Ministro Joel llan Paciornik no Recurso Especial n° 1782386-RJ, proferiu o seguinte
voto (BRASIL. STJ, 2020, p. 1):

RECURSO ESPECIAL. TRAFICO DE DROGAS. USO DE DADOS
CONTIDOS NA AGENDA TELEFONCIA SEM AUTORIZACAO JUDICIAL.
VALIDADE. SITUAGAO NAO ALBERGADA PELO SIGILO TELEFONICO
OU TELEMATICO. RECURSO ESPECIAL PROVIDO. (...) 2. "O aparelho
celular configura-se, concomitantemente, como um objeto capaz de
assegurar a portabilidade de registros e informagcdes de contelddo
pessoal e recepticulo de tecnologias de informacdo (especialmente
aplicativos), que faz o papel de concector entre o usuario e multiplos
veiculos de informacado e facilitadores" (Revista Brasileira de Ciéncias
Criminais 2019 — RBCrim n° 156, de autoria do Doutor Ricardo Jacobsen
Gloeckner e da Mestre Daniela Dora Eilberg, pag. 359). 3. O inciso Xll do
art. 5° da Constituicdo veda o acesso a dados decorrentes de
interceptacdo telefénica ou telemética, ainda que armazenados no
aparelho celular, sem a correspondente autorizacdo judicial. 4. No
caso, como autorizado pelo Cédigo de Processo Penal — CPP foi
apreendido o telefone celular de um acusado e analisados os dados
constantes da sua agenda telef6nica, a qual ndo tem a garantia de
protecdo do sigilo telefénico ou de dados telematicos, pois a agenda é
uma das facilidades oferecidas pelos modernos aparelhos de
smartphones a seus usudrios. 5. Assim, deve ser reconhecida como
valida a prova produzida com 0 acesso a agenda telefénica do
recorrido, com o restabelecimento da sentenca condenatoria,
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determinando-se que a Corte a quo continue a apreciar a apelagéo. 6.
Recurso especial provido. (grifo nosso)

Ressaltou o Ministro em seu voto supracitado que o aparelho celular trata-se
de um objeto portétil capaz de armazenar registros e informacdes, sejam elas de
conteudo pessoal ou até mesmo na utilizacdo de aplicativos, fazendo a conexao
entre 0os usuarios e inumeros veiculos de informacdo de forma mais facilitada. Isto
posto, o art. 5°, inciso Xll, da Constituicdo Federal de 1988 estabelece acerca da
inviolabilidade das comunicacbes telefGnicas decorrentes da interceptacéo
telefénica, sendo imprescindivel a autorizacao judicial nessa hip6tese. No entanto, a
agenda de contatos ndo esta abarcada por tal protecdo constitucional, pois foram
dados reunidos pelo proprietario do aparelho celular que néo decorrem de
comunicacéo telefdnica; nesse sentido, a agenda de telefone n&o estaria abarcada
pela protecdo do sigilo e dos dados telematicos, tratando-se apenas de um meio
oferecido pelos aparelhos celulares aos seus usuarios. Isto posto, considerou-se
como valida a prova obtida através do acesso a agenda de contados do aparelho
telefénico, ressaltando-se que a autoridade policial e seus agentes agiram nas
disposicbes do art. 6° incisos Il e Ill do Cdédigo de Processo Penal, no qual
apreenderam os objetos condizentes com o fato e colheram as provas necessarias
para esclarecer o crime e suas circunstancias (BRASIL. STJ, 2020, p. 7, 25, 26 e
30).

Em outro precedente, o Ministro Reynaldo Soares da Fonseca, em recente
julgado no Agravo Regimental no Agravo em Recurso Especial n° 1.573.424-SP,
ressaltou a seguinte tese de possibilidade de acesso ao celular, sem prévia
autorizacao judicial, quando o celular for encontrado préximo ao acusado e 0 mesmo
negar sua propriedade, oportunidade em que o acesso é fundamentado na busca da
propriedade do aparelho celular (BRASIL. STJ, 2020, p. 2):

PENAL E PROCESSO PENAL. AGRAVO REGIMENTAL NO AGRAVO EM
RECURSO ESPECIAL. TRAFICO DE DROGAS E ASSOCIACAO PARA O
TRAFICO. OFENSA REFLEXA A CONSTITUICAO FEDERAL.
INVIABILIDADE. VIOLACAO DE DOMICILIO. SITUACAO FLAGRANCIAL.
EXISTENCIA DE FUNDADAS RAZOES. NATUREZA PERMANENTE DO
DELITO. INOCORRENCIA. NULIDADE. ACESSO A DADOS DO CELULAR
DO ACUSADO. AUSENCIA DE MANDADO JUDICIAL PREVIO.
PARTICULARIDADES DO CASO CONCRETO. EXCEPCIONALIDADE.
CONDENACAO FUNDADA EM PROVAS AUTONOMAS. FONTES
INDEPENDENTES. AUSENCIA DE DEMONSTRACAO DE PREJUIZO
CONCRETO. PAS DE NULLITE SANS GRIEF. INEPCIA DA DENUNCIA.
MATERIA SUPERADA PELA SENTENCA  SUPERVENIENTE.
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OBEDIENCIA AO ARTIGO 41 DO CPP. NULIDADE. INVERSAO DA
ORDEM DO INTERROGATORIO. ART. 400 DO CPP. AUSENCIA DE
MANIFESTACAO TEMPESTIVA. PRECLUSAO. NAO DEMONSTRAGAO
DO PREJUIZO. AGRAVO REGIMENTAL NAO PROVIDO. (..) 6. Na
espécie, contudo, as instancias ordindrias asseveraram que, ao ser
abordado pelos policiais militares, o recorrente inicialmente negou a
propriedade do celular localizado proximo a ele (e-STJ fl. 549), tendo
0os policiais realizado uma breve consulta dos dados do aparelho
abandonado em via publica, a fim de identificar a propriedade do
objeto (e-STJ fl. 419). Ora, diante dessa especifica particularidade do
caso concreto (negativa do acusado de que o celular Ihe pertencesse),
deve ser mantido o afastamento da suposta ilicitude das provas
obtidas a partir do acesso pelos policiais as informag8es contidas no
referido aparelho celular apreendido. (grifo nosso)

Dessa forma, compreende-se do julgado acima elucidado que tratando-se de
celular encontrado proximo ao abordado e que 0 mesmo rejeite a sua propriedade, a
atuacdo com a consequente violacdo do celular pelos policiais, respeitando-se 0s
limites das comunicacoes telefénicas protegidas pela Constituicdo Federal, pela lei
n° 9.472/1997 e pela lei n° 12.965/2014, é licita e valida € a prova produzida em
decorréncia desta (BRASIL. STJ, 2020, p. 15 e 19).

4.2 Dos precedentes do STF — Supremo Tribunal Federal

Tal discusséo acerca da matéria iniciou-se no precedente firmado no Habeas
Corpus n° 91.867-PA de relatoria do Ministro Gilmar Mendes, o qual proferiu-se nos
seguintes termos (BRASIL. STF, 2012, p. 1 e 2):

HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DENUNCIA; (2)
ILICITUDE DA PROVA PRODUZIDA DURANTE O INQUERITO POLICIAL;
VIOLAGAO DE REGISTROS TELEFONICOS DO CORREU, EXECUTOR
DO CRIME, SEM AUTORIZACAO JUDICIAL; (3) ILICITUDE DA PROVA
DAS INTERCEPTACOES TELEFONICAS DE CONVERSAS DOS
ACUSADOS COM ADVOGADOS, PORQUANTO ESSAS GRAVACOES
OFENDERIAM O DISPOSTO NO ART. 7° Il, DA LEI 8.906/96, QUE
GARANTE O SIGILO DESSAS CONVERSAS. VICIOS NAO
CARACTERIZADOS. ORDEM DENEGADA.

(..)

2.1 Suposta ilegalidade decorrente do fato de os policiais, apds a prisdo em
flagrante do corréu, terem realizado a andlise dos Ultimos registros
telefébnicos dos dois aparelhos celulares apreendidos. Nao ocorréncia. 2.2
Nao se confundem comunicagdo telefénica e registros telefénicos, que
recebem, inclusive, protecao juridica distinta. Ndo se pode interpretar a
clausula do artigo 5°, Xll, da CF, no sentido de prote¢cdo aos dados
enquanto registro, depdsito registral. A protecdo constitucional é da
comunicacéo de dados e ndo dos dados. 2.3 Art. 6° do CPP: dever da
autoridade policial de proceder a coleta do material comprobatério da
pratica da infracdo penal. Ao proceder a pesquisa na agenda eletrénica
dos aparelhos devidamente apreendidos, meio material indireto de



38

prova, a autoridade policial, cumprindo o seu mister, buscou,
unicamente, colher elementos de informacdo habeis a esclarecer a
autoria e a materialidade do delito (dessa andlise logrou encontrar
ligacBes entre o executor do homicidio e o ora paciente). Verificacao
gue permitiu a orientacao inicial da linha investigatéria a ser adotada,
bem como possibilitou concluir que os aparelhos seriam relevantes
para a investigacgdo. (grifo nosso) (...)

O entendimento inicial firmado no julgado acima foi de licitude do ato
praticado pela autoridade policial, mediante acesso aos dados do telefone,
independentemente de autorizacdo judicial. Adentrando-se aos fundamentos da
decisdo proferida, ressaltou-se que a protecao constitucional de inviolabilidade
prevista no art. 5°, inciso Xll da Carta Magna de 1988, confere protecdo para a
comunicacdo dos dados, e ndo para os dados em si registrados no aparelho
telefénico. Nesse sentido, a autoridade policial, mediante o acesso aos registros no
telefone, no qual fora obtido o numero de telefone, e, no cumprimento do seu mister,
com previsdo expressa no art. 6°, do CPP, apenas buscou elementos necessarias
para elucidacdo da autoria e materialidade do crime, ndo acarretando quaisquer
violagcGes ao direito da intimidade ou da privacidade do acusado. Ainda, tal acesso
aos dados permitiu que fosse tracado um caminho para a investigacdo, bem como
ensejou que tal dispositivo eletrénico era essencial e importante para a investigacao
do fato criminoso.

Nesse sentido, questionou-se, do ponto de vista analégico, a seguinte
reflexdo: se o numero de telefone estivesse em uma folha de papel, seria ilicito o
acesso pela autoridade policial? E se esse mesmo namero estivesse registrado em
uma agenda de papel ou em um caderno que estava junto com 0 réu no momento
da prisdo? Tal acesso ao numero de telefone acarretou alguma violacdo ao direito a
intimidade ou privacidade do acusado (BRASIL. STF, 2012, p. 14)?

Sendo assim, tendo em vista ndo existir direitos e garantias fundamentais de
natureza absoluta, razoavel torna-se o ato da autoridade policial, ndo ocorrendo
lesdo aos direitos constitucionais protegidos. Salienta-se que a protecdo
constitucional da intimidade e da privacidade, do ponto de vista argumentativo, ndo
pode sofrer desvios, como também nado pode salvaguardar as praticas ilicitas ou
criminosas (BRASIL. STF, 2012, p. 17 e 18).

Reafirmando o entendimento proferido no HC 91.867-PA e utilizando-se deste
como precedente para proferir sua fundamentagao ao caso, o relator Ministro Dias

Toffoli no Recurso Extraordinario com Agravo de n° 1.042.075-RJ que tramita
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atualmente em sede de repercussao geral, propos a seguinte tese (BRASIL. STF,
2020, p. 12):

E licita a prova obtida pela autoridade policial, sem autorizagéo judicial,
mediante acesso a registro telefénico ou agenda de contatos de celular
apreendido ato continuo no local do crime atribuido ao acusado, nao
configurando esse acesso ofensa ao sigilo das comunicagfes, a intimidade
ou a privacidade do individuo (CF, art. 5°, incisos X e XII).

Para fundamentar tal tese a luz do caso concreto, aduziu-se o seguinte
guestionamento: haveria violagcdo ao direito a intimidade do réu o acesso, pela
autoridade policial, sem a prévia autorizacdo judicial, aos dados e aos registros
telefénicos no celular encontrado fortuitamente no local do crime e apreendido, nas
formalidades do artigo 6°, incisos Il e Ill, do Codigo de Processo Penal (BRASIL.
STF, 2020, p. 4)?

Em suas razdes, destaca-se o conceito que diferencia os dados derivados
das comunicacfes para os demais dados presentes no aparelho celular, na qual os
dados derivados de comunicacfes sao aqueles em que se tem acesso ao contetudo
das conversas desenvolvidas entre os interlocutores, o qual é assegurado pela CF,
em seu art. 5° inciso Xll, e em razédo de tal protecdo, torna-se imprescindivel o
mandado judicial para obtencdo de tal acesso. JA os dados contidos no celular
consistem na analise dos dados e dos registros existentes no telefone. Nessa
hipdtese, tende-se de forma necessaria que a autoridade policial tenha ciéncia se os
dados armazenados no aparelho telefébnico guardam relacdo com a pratica
criminosa, bem como na busca da autoria e materialidade do crime, na forma do art.
6°, do CPP (VICTOR MINERVINO QUINTIERE apud BRASIL. STF, 2020, p. 3 e 4).

Observando-se tal conceito e suas diferencas, percebe-se que o proprio STF,
na Acao Direta de Inconstitucionalidade n°® 2.407-8-SC, no voto da relatora Ministra
Carmen Lucia, manifestou-se no sentido de distincdo dos dados presentes nos
registros do telefone para os dados constantes nas comunicacdes telefénicas,
conforme denota-se a seguir (BRASIL. STF, 2007, p. 11):

A obrigacéo definida na lei catarinense, relativamente & obrigacdo de se
fazer constar “identificagcado telefénica’ (...) na parte traseira do veiculo,
através de adesivo ou pintura, em lugar visivel, constando o cdodigo de
discagem direta a distancia, seguido do nimero de telefone” da empresa ou
do proprietério em nada fere o inciso Xll do art. 5° da Constituicdo da
Republica, como alegado pelo Autor da presente agdo. A proibicdo
contida nessa norma constitucional refere-se, basicamente, a
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interceptacdo e a consequente captagdo da conversa, por terceira
pessoa, sem a autorizacdo e/ou o conhecimento daqueles diretamente
envolvidos e interessados na conversa telefénica. Informar o telefone
para contato ndo implica quebra de sigilo telefénico. (grifo nosso)

Depreende-se, portanto que, a propria corte possui entendimento de que a
norma prevista no art. 5°, inciso Xll, da CF/88, abarca tdo somente a captacdo e a
interceptacédo das comunicac¢des dos dados que néo poderiam ser violadas por um
terceiro individuo estranho a comunicacdo sem a devida decisdo judicial ou
autorizacado dos interlocutores, ocasido em que os dados registrados no aparelho
telefénico n&o estariam abarcados por tal inviolabilidade do sigilo.

No caso apreciado pela corte, destacou-se que o aparelho telefonico foi
deixado pelo acusado no local do crime, oportunidade em que foi encontrado e dele
se extrairam dados constantes na agenda e registros telefénicos. Nesse contexto,
tornou-se razoavel o exame do aparelho celular encontrado no local do crime, tendo
em vista que nele constataram-se elementos necessarias para elucidar o crime bem
como para identificar a sua respectiva autoria, a teor do disposto no art. 6° do CPP
(BRASIL. STF, 2020, p. 8 € 9).

Apoiando-se a tais fundamentos antecedentes, o relator Ministro Dias Toffoli
proferiu o seguinte trecho em seu voto no ARE n° 1.042.075-RJ (BRASIL. STF,
2020, p. 9 e 10):

Esse contexto, que condensa a proporcionalidade entre 0s meios
investigativos legais e a necessidade de acd@o rapida e efetiva para
solucionar o fato, em especial a identificacdo dos autores do fato, comuns
numa situagcdo de flagrancia, justifica a relativa e pontual intromissédo na
esfera do individuo no tocante aos registros e dados telefénicos
encontrados no celular apreendido, jA que o0 acesso a tais dados
fundamentou-se no dever de investigacéo da policia (art. 6°, Il, do CPP), o
gue, por si sO, ndo caracteriza violagéo dos direitos fundamentais do réu.
Como se pode ver, além de ndo ter havido violacdo do sigilo da
comunicacdo de dados, 0 acesso a registro telefébnico ndo acarretou
risco a intimidade do acusado nem ofensa a privacidade, mormente
por ndo resultar em acesso a dados intimos. Como bem ressaltou o
Min. Gilmar Mendes no HC n° 91.867/PA, trata-se de “mera combinagao
numérica”, sem possibilidade fatica ou juridica de violar a privacidade
ou aintimidade do acusado (art. 5°, X, da CF). (grifo nosso)

Visto isso anteriormente, reafirma-se a importancia da celeridade e da
proporcionalidade dos meios investigativos para identificacdo dos autores do fato
criminoso, bem como para alcangar as solugdes dos casos investigados. Nesse

contexto, torna-se motivacdo idénea para a interferéncia no que diz respeito ao
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acesso aos registros e dados telefénicos dos celulares apreendidos, embasando-se
no dever investigatorio da policia, consubstanciado no art. 6°, inciso Il, do CPP e nao
caracterizando-se como ofensa aos direitos fundamentais do acusado, em especial,
o direito a intimidade, privacidade e ao sigilo das comunicagodes.

Sendo assim, o entendimento da jurisprudéncia do STF firma-se no sentido
de considerar licitas as provas produzidas pela autoridade policial,
independentemente de prévia autorizagdo judicial, no que tange ao acesso a agenda
e aos registros constantes no celular encontrado e apreendido no local do crime
atribuido ao acusado, ndo configurando tal acesso ofensa ao direito a privacidade ou
ao sigilo das comunicagdes, abarcados respectivamente pelo art. 5°, incisos X e XII
da Constituicdo Federal de 1988 (BRASIL. STF, 2020, p. 12).

Reafirma-se ainda, o entendimento proferido pelo relator Ministro Dias Toffoli
em seu voto no Recurso Ordinario em Habeas Corpus n° 132.115-PR, onde
constata-se o seguinte trecho (BRASIL. STF, 2018, p. 3):

(...) O Supremo Tribunal, em julgamento paradigmatico, reconheceu, ja
sob a égide do ordenamento constitucional vigente, que o sigilo de
correspondéncia ndo é absoluto, tendo esta Corte conferido validade a
interceptacdo da correspondéncia remetida pelos sentenciados, “eis
que a clausula tutelar da inviolabilidade do sigilo epistolar ndo pode
constituir instrumento de salvaguarda de praticas ilicitas” (HC n°
70.814/SP, Primeira Turma, Relator o Ministro Celso de Mello, DJ de
24/6/94). (grifo nosso)

Na otica do entendimento firmado internamente pelo proprio tribunal superior,
reafirma-se que os direitos e garantias fundamentais e individuais, como a garantia
da inviolabilidade da intimidade e das comunicacdes ndo possuem natureza
absoluta, sobretudo quando utilizados e invocados com o propdsito de proteger
préticas ilicitas ou criminosas (BRASIL. STF, 2018, p. 20).

No entanto, depreende-se que o préprio Ministro Gilmar Mendes, em tempos
atuais, alterou seu entendimento anteriormente proferido no Habeas Corpus n°
91.867-PA ao passo que conclui que os dados registrados no celular também
encontram-se abarcados pela inviolabilidade do inciso XlII, da Carta Magna de 1988,
em razdo da ocorréncia de mutacao constitucional, conforme observa-se nos trechos
retirados do voto proferido no Habeas Corpus n° 168.052-SP (BRASIL. STF, 2020,
p.3,4,5e9):
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(...)

Creio, contudo, que a modificagdo das circunstancias faticas e juridicas, a
promulgacdo de leis posteriores e o significativo desenvolvimento das
tecnologias da comunicacdo, do trafego de dados e dos aparelhos
smartphones leva, nos dias atuais, a solucao distinta.

Ou seja, penso que se esta diante de tipico caso de mutacdo constitucional.
(..)

A norma do art. 7°, Ill, da referida lei é elucidativa ao prever a inviolabilidade
e sigilo das comunicacdes privadas armazenadas (dados armazenados),
“salvo por ordem judicial”.

Percebe-se, portanto, que a legislacdo infraconstitucional avancou para
possibilitar a protecdo dos dados armazenados em comunicacdes privadas,
0S quais s6 podem ser acessados mediante prévia decisdao judicial —
matéria submetida a reserva de jurisdicao.

(...)

Nao obstante, a protecdo a intimidade e a vida privada contida no art. 5°, X,
da CF/88, e a exigéncia da observancia ao principio da proporcionalidade
nas intervengfes estatais nesses direitos, impdem a revisdo de meu
posicionamento anterior, para que 0 acesso seja condicionado a prévia
decisao judicial.

Restou-se demonstrado de tal voto supracitado a mudanca de entendimento
através do fenbmeno da mutacdo constitucional, ou seja, parte-se de uma nova
interpretacdo normativa acerca da abrangéncia prevista no inciso XII da Constituicdo
Federal de 1988, tendo em vista 0s avancos tecnoldgicos, as modificacdes que
surgiram de acordo com novos fatos e situacOes juridicas distintas, bem como a
promulgacao de novas leis que abarcaram novas protecdes aos dados armazenados
nas comunicacdes, especialmente quanto a norma infraconstitucional do art. 7°,
inciso Il da lei 12.965/2014. Nesse sentido, observa-se a protecdo do direito a
intimidade e a vida privada contidos no inciso X, do art. 5° da CF/88, bem como leva-
se em consideracdo a proporcionalidade das intervencbes do Estado em tais
direitos, entendendo-se necessaria a exigéncia de prévio mandado judicial para a
violacdo dos dados e comunicagdes constantes no aparelho celular.

Mantendo-se de tal entendimento e em divergéncia com o relator do recurso,
o Ministro Gilmar Mendes no ARE n° 1.042.075-RJ, que se encontra tramitando em
regime de repercusséao geral, firmou-se na seguinte tese no voto proferido (BRASIL.
STF, 2020, p. 10):

O acesso a registro telefénico, agenda de contatos e demais dados contidos
em aparelhos celulares apreendidos no local do crime atribuido ao acusado
depende de prévia decisdo judicial que justifique, com base em elementos
concretos, a necessidade e a adequacdo da medida e delimite a sua
abrangéncia a luz dos direitos fundamentais a intimidade, a privacidade e ao
sigilo das comunicag¢des e dados dos individuos (CF, art. 52, X e XX).
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Portanto, denota-se do entendimento supracitado que é imprescindivel o
mandado judicial para a violagdo dos dados em geral, dos registros telefonicos e da
agenda de contato constantes no aparelho celular apreendido pela autoridade
policial e atribuido a determinado suspeito de um crime, devendo ainda tal medida,
mediante o caso concreto, estar amparada em sua necessidade, adequacdo e em
sua proporcionalidade, em consonancia com os direitos e garantias fundamentais da
intimidade, da privacidade e do sigilo das comunicacdes e dos dados das pessoas.

Isto posto, compreende-se acerca da inviolabilidade integral dos dados e a
impossibilidade de conferéncia parcial das informa¢des contidas no aparelho celular,
levando-se em conta que tal acesso viabilizaria o comprometimento e tornariam
fragilizadas as normas constitucionais, as quais poderiam tais meios acarretarem
violagBes ou abusos que poderiam ser facilmente acobertados (BRASIL. STF, 2020,
p. 8).

No entanto, de forma excepcional e caracterizada a urgéncia da medida,
como por exemplo em uma situacdo de sequestro ou de ataque terrorista, autoriza-
se a violacdo do aparelho celular sem prévia autorizacdo judicial, pois tal acesso é
justificado em razdo da ponderacdo dos interesses que estdo em jogo naquele
momento, podendo tal controle judicial ser postergado, sob pena de ilicitude da
prova obtida (BRASIL. STF, 2020, p. 9).



44

5. CONCLUSAO

Partindo-se da evolucao tecnolédgica e da criacdo de varios outros meios de
comunicacdo e de armazenamento de dados, sejam eles pessoais ou de terceiros,
os aparelhos telefénicos tornaram-se um mecanismo mais eficiente para facilitacéo
do acesso ao conhecimento e a informagéo, e nesse sentido, tornou-se cada vez
mais necessario manter a seguranca dos dados, pois muitos deles dizem respeito a
intimidade e a privacidade das pessoas, dados estes abarcados pelo sigilo.

Depreende-se que o0s métodos de investigacdo acabaram sofrendo
dificuldades e tornaram-se ineficazes em razdo de tal avanco e de tais utilizagdes
destes mecanismos facilitadores de comunicacéo e de informacdo que muitas das
vezes sdo utilizados para acobertar ou até mesmo para assegurar determinada
pratica criminosa. Portanto, necessario tornou-se a pratica do Estado, muitas das
vezes de meios mais agressivos e invasivos, mas dentro dos limites legais, para a
repressdo da utilizacdo destes meios para salvaguardar ou acobertar as praticas
com finalidade ilicita.

Visto isso, os dados em que a Autoridade Policial obteve através do acesso a
um aparelho telefénico encontrado no local do crime, ainda que ausente de prévia
autorizacao judicial, apresentam-se nos moldes da lei como provas que devem ser
recolhidas e utilizadas como meio investigatorio ou para obter a elucidacdo de um
crime e de seus respectivos autores, justamente por tal capacidade de
armazenamento, limitando-se tal violacdo as garantias fundamentais da intimidade,
privacidade e sigilo.

Deste modo, a protecdo conferida pela constituicdo federal aos dados e a
privacidade das pessoas deve, diante desse cenario de evolucédo tecnoldgica, estar
em conformidade com o direito fundamental a seguranca publica visando o ambito
coletivo, apresentando-se novos meios que permitam trazer mais eficiéncia para as
investigacBes criminais e que garantam a efetividade da protecdo dos direitos e
garantias fundamentais de forma harmonica.

Em consonancia com os principios da razoabilidade e da proporcionalidade,
verificou-se a luz da doutrina e da jurisprudéncia que, tratando-se de violacdo aos
dados telefénicos, excetuando-se a agenda telefénica e os registros de contatos,
gue digam respeito a privacidade, intimidade e ao sigilo da pessoa, prevalece o

entendimento de que sao ilicitos os dados em celulares encontrados no local do
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crime se ausentes de prévia autorizagdo judicial.

No entanto, ndo descarta-se a possibilidade de violac&o integral de todos os
dados constantes no aparelho telefénico, ainda que ausente de prévia autorizacao
judicial, em situacdes que justifiquem a urgéncia e o carater excepcional da medida,
e que a demora na obtencdo do mandado judicial pudesse incorrer em prejuizo
concreto a investigacdo ou até mesmo a prépria vitima de um determinado crime,
observando por 6ébvio de forma conjunta, a proporcionalidade do direito a seguranca
publica e o direito a intimidade da pessoa.

Observa-se ainda que ha existéncia de meios legalmente previstos como por
exemplo a busca e apreenséao pessoal, a legitima defesa e o estado de necessidade,
gue independem de existéncia de mandado judicial, bem como tornam a pratica de
uma conduta ilicita para licita caso caracterizadas ou mediante as disposicdes de
cada caso concreto. Nesse contexto, a violagdo de um aparelho telefénico
encontrado no local do crime pela autoridade policial, evidenciando-se a protecdo da
vitima ou de terceiros ou lastreada na fundada suspeita presente no procedimento
de busca e apreensdo pessoal afasta a ilicitude da conduta e da prova produzida

mediante tal acesso ao aparelho telefbnico.
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