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RESUMO

O presente trabalho tem como finalidade abordar sobre a as inovacdes juridicas do
marco civil a luz da responsabilidade civil, visto que recentemente foi sancionada a
Lei 12.965/2014 e trouxe consequéncias juridicas para o usuério da internet que
venha a violar os direitos e garantias daqueles que utilizam o meio digital, tanto para
o interesse profissional quanto para o interesse privado. Com a globalizacdo, essa
inovacdo juridica € de grande relevancia para a sociedade. Através do
desenvolvimento desta pesquisa, que se realiza, em especial na interdisciplinaridade
do Direito Civil e Direito Penal, deseja-se efetivar um estudo sobre os principais
conceitos relacionados a responsabilidade civil na esfera digital, visto que deve ter a
aplicabilidade dos direitos e deveres daqueles que utilizam a internet, bem como
explanar sobre as inovacdes trazidas pela Lei em comento. A andlise do tema
proposto mostra-se de extraordinaria relevancia, principalmente, no que diz respeito

aos direitos e garantias dos usuarios da internet.

PALAVRAS-CHAVE: Direitos; Marco Civil; Punicfes; Responsabilidade Civil;

Usuarios.



ABSTRACT

The present work aims to address the legal innovations of the civilian framework in
the light of civil liability, since Law Lei 12.965/2014 was recently sanctioned and
brought legal consequences to the Internet user that violates the rights and
guarantees of those who use the digital medium, both for professional interest and
private interest. With globalization, this legal innovation is of great relevance to
society. Through the development of this research, which is carried out, especially in
the interdisciplinarity of Civil Law and Criminal Law, it is desired to carry out a study
on the main concepts related to civil liability in the digital sphere, since it must have
the applicability of the rights and duties of those who use the internet, as well as
explaining about the innovations brought by the Law in comment. The analysis of the
proposed theme is of extraordinary relevance, especially with regard to the rights and

guarantees of internet users.

Keywords: Rights; Civil Framework; Punishments; Civil Responsability; Users.
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INTRODUCAO

A relevancia juridica do tema proposto € de grande importancia para o
Direito Civil, pelo fato de incidir diretamente ao direito inerente aos usuarios da
internet, e possui posicionamentos consideraveis no que se refere a
responsabilidade civil daquele que utiliza a internet.

O fato de nado ter uma previsao legal, de certa forma, fazia com que os
investidores nao utilizassem o0 meio eletrbnico, assim, a Inovacdo e o0
empreendorismo estavam sendo restringidos, bem como, o exercicio de direitos
fundamentais eram dificultados no que se refere ao uso da rede.

O ponto relevante do questionamento é em relacdo a punicdo civil contra os
ofensores perante os conteudos expostos no meio digital. Muitos tem se posicionado
de forma positiva em relagdo as punicdes presente na Lei, visto que a globalizacdo
surgiu, e ndo teve como controlar alguns atos praticados pelos usuarios.

Apesar de o tema versar sobre responsabilidade civil se faz presente a
interdisciplinaridade, com isso € necessario fazer um estudo em outros ramos do
Direito, como por exemplo: o Direito Penal e o Direito Cibernético. O estudo de forma
interdisciplinar € de grande relevancia para melhor analisar o posicionamento
adequado as condutas realizadas no mundo digital.

Deste modo, para o desenvolvimento do tema proposto, o presente trabalho
monografico constara de cinco partes: a primeira abordara sobre o contexto historico
da responsabilidade civil. Na segunda parte sera abordado sobre a historia da
internet. Na terceira parte abordara sobre os principios que regem o marco civil. Na
guarta parte sera abordada sobre o marco civil, e na quinta parte abordara sobre Do
caso Carolina Dieckmann e a sanc¢éo da Lei 12.737/2012.

O procedimento metodologico utilizado foi a pesquisa bibliogréafica,
doutrinaria, jurisprudenciais e de legislacbes com o objetivo de proporcionar

melhores e mais precisas informacdes sobre o tema.
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1 HISTORICO DA RESPONSABILIDADE CIVIL

A responsabilidade civil estd sempre sendo modificada, fazendo surgir novas
teses que tenham como objetivos as necessidades da sociedade de uma forma
imediata.

De acordo com Venosa (2005, apud, Tartuce, 2014, p.244):

A responsabilidade civil surge em face do descumprimento obrigacional,
pela desobediéncia de uma regra estabelecida em um contrato, ou por
deixar determinada pessoa de observar um preceito hormativo que regula a
vida. Neste sentido, fala-se, respectivamente, em responsabilidade civil
contratual ou negocial e em responsabilidade civil extracontratual, também
denominada responsabilidade civil aquiliana, diante da Lex Aquilia de
Damno, do final do século Il a.C. e que fixou os pardmetros da
responsabilidade civil extracontratual.

E desde os primérdios que a responsabilidade existe, sabendo-se que toda
acdo humana que causasse um dano de forma injusta, de certa forma, iria haver
uma reparacdo. O que na verdade sofreu uma evolu¢cdo com os anos de uma forma
mais precisa e o objetivo foi a reparacédo do dano.

A responsabilidade civil anteriormente era utilizada como uma vinganga
pessoal, a exemplo do que ocorria na época da Lei das XIlI Tabuas (olho por olho,
dente por dente). Dessa maneira a experiéncia romana demonstrou que a
responsabilidade sem culpa acarretaria em situagdes injustas (TARTUCE, 2014).

Para Gongalves (2012, p. 26) pena e reparagdo comegou a ser esbocada
com a distin¢édo dos delitos:

A diferenciagcdo entre a “pena” e a ‘“reparagao”, entretanto, somente
comecgou a ser esbocada ao tempo dos romanos, com a distingcdo entre os
delitos publicos (ofensas mais graves, de carater perturbador da ordem) e
os delitos privados. Nos delitos publicos, a pena econdmica imposta ao réu

deveria ser recolhida aos cofres publicos, e, nos delitos privados, a pena em
dinheiro cabia a vitima.

E importante salientar que o elemento culpa foi introduzido apds a
interpretacdo da Lex Aquilia muito tempo depois, diante da maxima de Ulpiano
segundo a qual in lege Aquilia et levissima culpa venit, ou seja, haveria o dever de
indenizar mesmo pela culpa mais leve (AZEVEDO, apud TARTUCE, 2014).

Assim, somente o Estado tinha o poder de punir, e quando a acéo repressiva

passou para o Estado, nasce entdo, a acao de indenizacdo, ou seja, a
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responsabilidade civil passou a ocupar um lugar ao lado da responsabilidade penal
Mazeud e Mazeud, (1957,apud GONCALVES, 2014).

As ideias romanicas foram aperfeicoadas pelo direito francés que
estabeleceu um principio geral, de forma nitida, por conseguinte, o critério de
enumerar 0os casos de composic¢ao obrigatéria foi abandonado (TARTUCE, 2014).

Insta dizer que a o conceito da culpa in abstracto, bem como a diferenca
entre culpa delitual e culpa contratual foram inseridas no Cddigo de Napoledo.
Sendo assim, a responsabilidade civil se funda na culpa, a partir dai foi inserida nas
legislacdes (CAVALIERI FILHO, 2012).

No que tange ao direito portugués ndo tem relatos sobre o seu inicio, sabe-
se que este teve grande influencia da soberania de Portugal, salienta-se que nessa
época nao havia diferenca entre responsabilidade civil e responsabilidade criminal.

Nas palavras de Gongalves (2012, p. 27):

As Ordenacbes do Reino, que vigoraram no Brasil colonial, confundiam
reparacdo, pena e multa. Pontes de Miranda menciona alvard de 1668,

relativo a caso particular, que admitia o principio da solidariedade nos
moldes do direito romano.

No que diz respeito ao direito brasileiro, sabe-se que no ano de 1830, o
Cébdigo Criminal atendeu as determinacdes da Constituicdo do Império, e por isso,
transformou-se em codigo civil e criminal baseados na justica e na equidade.
Para Monteiro (apud Gongalves, 2012, p. 28) ha a responsabilidade sob o
aspecto objetivo, o autor supracitado cita o seguinte exemplo:
O operério, vitima de acidente do trabalho, tem sempre direito a
indenizacdo, haja ou ndo culpa do patrdo ou do acidentado. O patréo

indeniza, ndo porque tenha culpa, mas porque é o dono da maquinaria ou
dos instrumentos de trabalho que provocaram o infortdnio.

Gongalves (2012, p. 29) afirma que:

A responsabilidade objetiva funda-se num principio de equidade, existente
desde o direito romano: aquele que lucra com uma situacdo deve responder
pelo risco ou pelas desvantagens dela resultantes (ubi emolumentum, ibi
onus; ubi commoda, ibi incommoda). Quem aufere os cémodos (ou lucros),
deve suportar os incémodos (ou riscos).

Insta dizer que o Cddigo Civil de 2002 manteve o principio da

responsabilidade baseando-se na culpa, conforme artigos a seguir citados:
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Aguele que, por agdo ou omisséo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito. No art. 927, depois de estabelecer, no caput, que “aquele
qgue, por ato ilicito (arts. 186 e 187), causar dano a outrem, é obrigado a
repara-lo”, dispde, refletindo a moderna tendéncia, no paragrafo unico,
verbis: “Havera obrigagéo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem”.

Dessa maneira foi adotada a solugdo mais rigorosa e mais avangada, bem
como a teoria do exercicio de atividade perigosa e o principio da responsabilidade

independentemente de culpa.

1.1 Conceito da responsabilidade civil

Ao causar um dano civil, este deve ser reparado para que assim nao haja o
desiquilibrio social, e para que volte a normalidade carece de ser reparada. Nas
palavras de Melo (2015, p. 2) a responsabilidade civil &€ definida como: “obrigacéo
patrimonial de reparar o dano material ou compensar o dano moral causado ao
ofendido pela inobservancia por parte do ofensor de um dever juridico legal ou
convencional”.

O doutrinador Silva Pereira (2012, p. 15) afirma que:

A imposicdo do dever de reparar um dano causado € a esséncia da
responsabilidade civil, sendo irrelevante se o fundamento da reparacéo é ou
ndo a culpa, interessa € quem em “qualquer circunstancia, onde houver a
subordinacdo de um sujeito passivo a determinacdo de um dever de
ressarcimento, ai estara a responsabilidade civil”.

Para Diniz (2015, p. 49) a responsabilidade civil é:

A responsabilidade civil € a aplicagdo de medidas que obriguem uma
pessoa a reparar dano moral ou patrimonial causado a terceiros, em razéo
de ato por ela mesma praticado, por pessoa por quem ela responde, por
alguma coisa a ela pertencente ou de simples imposicao legal.

Nas palavras de Fiuza (p. 376, 2014) a responsabilidade civil tem a seguinte
definicao:

Responsabilidade é palavra polissémica. Possui varios significados. Num
primeiro, mais vulgar, é sinbnima de diligencia. Neste sentido dizemos ser
uma pessoa muito responsavel, muito cuidadosa. Juridicamente, o termo
responsabilidade normalmente esta ligado ao fato de respondermos pelos
atos que praticamos. Revela, entdo, um dever, um compromisso, uma
sanc¢do, uma imposicao decorrente de algum ato ou fato.
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No entender de Cavalieri Filho (2012, p. 54):

Em seu sentido etimolégico e também no sentido juridico, a
responsabilidade civil estd atrelada a ideia de contraprestacédo, encargo e
obrigagdo. Entretanto é importante distinguir a obrigagdo da
responsabilidade. A obrigagdo é sempre um dever juridico originario;
responsabilidade é um dever juridico sucessivo consequente a violacdo do
primeiro.

Nesse linear, a responsabilidade civil € considerada como um dever juridico,
e esta decorre da violag&do da obrigagéo.

De acordo com Montenegro (1985, apud Melo, 2015, p. 2-3) a
responsabilidade civil é: “O dever juridico imposto ao autor de um fato danoso de
responder pelas consequéncias desfavoraveis experimentadas pelo lesado.”

A responsabilidade civil também possui o carater sucessorio, conforme
elucida Cavalieri Filho (2012, apud Melo, 2015, p. 3):

Segundo a teoria dualista das obrigacbes e, nesse sentido, enfatiza a
necesséria diferencga entre a obrigacao primaria de dar, fazer ou nao fazer e
a responsabilidade que é extremamente a consequéncia do
descumprimento da obrigac&o original, sendo esta a que decorre das regras

de direito, principios juridicos, da declaracdo unilateral de vontade e do
contrato.

A responsabilidade civil ira surgir quando existir o descumprimento da
obrigacdo primaria, que ira gerar para o lesado o dever de ser reparado ou

ressarcido o dano, podendo este ser material e/ou moral.

1.2 Pressupostos daresponsabilidade civil

A responsabilidade civil surge a partir dos atos ilicitos, que sdo aqueles atos
que visam contrariar as regras presentes no ordenamento juridico e por
consequéncia lesa o direito de outrem. Dessa forma, aquele que causar dano a
outrem devera ser responsabilizado, assim, a vitima far4 jus ao recebimento da
indenizacgao.

No artigo 186 do Cddigo Civil esta presente o conceito de ato ilicito e atraves
do mesmo podem-se encontrar 0S pressupostos, ou seja, 0s elementos presentes

na responsabilidade civil.
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Tal artigo é de suma importancia para a responsabilidade civil, pelo fato de
que é através dele que ha a consagracdo de que ninguém tem o direito de causar
prejuizo a outrem.

Com isso, observa-se que 0s pressupostos da responsabilidade civil séo
caminhos utilizados para que se possa demonstrar a culpabilidade e assim, poder

estabelecer o dever de reparar o dano.

1.2.1 Conduta humana

Inicialmente é interessante ressaltar que o elemento essencial de um ato
ilicito € a conduta humana e assim é traduzida em um comportamento humano
voluntario exteriorizado através da acdo ou omissdo, e, assim, produz
consequéncias juridicas.

Ressalta-se que quando um ato ilicito € cometido, remete-se ao conceito de
gue existe a culpa e que quando o ato ilicito é cometido sem culpa, este deve ser
fundamentado no risco.

Tem-se o conceito de conduta, segundo Maria Helena Diniz (2015, p.56):

A acéo, elemento constitutivo da responsabilidade, vem a ser o ato humano,
comissivo ou omissivo, ilicito ou licito voluntério e objetivamente imputavel
do préprio agente ou de terceiro, ou o fato de animal ou coisa inanimada,

que cause dano a outrem, gerando o dever de satisfazer os direitos do
lesado.

Nas palavras de Pablo Stolze (p. 73, 2014):

Nesse contexto, fica facil entender que a a¢do (ou omissdo) humana
voluntdria é pressuposto necessario para a configuracdo da
responsabilidade civil. Trata-se, em outras palavras, da conduta humana,
positiva ou negativa (omissdo), guiada pela vontade do agente, que
desemboca no dano ou prejuizo. Assim, em nosso entendimento, até por
um imperativo de precedéncia légica, cuida-se do primeiro elemento da
responsabilidade civil a ser estudado, seguido do dano e do nexo de
causalidade.

Observa-se que o ato de vontade, quanto a responsabilidade civil, tem que
ser praticado de forma contraria ao ordenamento juridico. Portanto, o ato voluntario é
aguele oriundo do discernimento, ou seja, quando o0 agente possui a consciéncia de
que praticou a acao, e nao a ciéncia de que o seu ato causaria um resultado danoso,

caracterizando, assim, o dolo. Apenas a titulo de registro, identifica-se que tanto a
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responsabilidade civil objetiva quanto na subjetiva, h4 a voluntariedade na pratica do

ato por parte do agente.

1.2.2 Nexo causal

O conceito de nexo causal é o vinculo, ligacdo ou relacdo de causa e efeito
entre a conduta e o resultado. Portanto, o nexo causal é o estabelecimento entre um
determinado comportamento e um evento, permitindo verificar, se a acao ou omissao
do agente foi ou ndo a causa do agente.

E essencial que haja o nexo causal para que a configuracdo da
responsabilidade civil e, por seguinte o dever de indenizar, tanto no dano causado
quanto no prejuizo que a vitima tiver direito.

De acordo com Maria Helena Diniz (2015, p.134) o conceito de nexo causal

.(D.\

O vinculo entre o prejuizo e a acdo designa-se “nexo causal’, de modo que
o fato lesivo dever4 ser oriundo da acéo, diretamente ou como sua
consequéncia previsivel. Tal nexo representa, portanto, uma relagao
necessaria entre o evento danoso e a a¢do que o produziu, de tal sorte que
esta é considerada como sua causa. Todavia, ndo serd necessario que o
dano resulte apenas imediatamente do fato que o produziu. Bastara que se
verifigue que o dano ndo ocorreria se o fato ndo tivesse acontecido. Este
podera ndo ser a causa imediata, mas, se for condicdo para a producao do
dano o agente respondera pela consequéncia.

Dessa forma, verifica-se que a vitima ndo deve apenas sofrer o dano, mas é
necessario que exista a lesdo oriunda do ato do agressor para que possa haver o
dever de compensacéo.

Caso ocorra um dano ou prejuizo, em que, ndo ha como evidenciar que o
mesmo foi realizado através do comportamento ou atitude do réu, ndo ha o que se
falar em pedido de indenizacdo, e por consequéncia devera ser julgado
improcedente o referido pedido.

Com isso, a relagéo do ato, tanto omissivo quanto o comissivo € o0 dano ou
prejuizo deve ser ocasionado pelo agente. Nesse sentido, caso ndo haja dano nao
se pode falar em responsabilidade civil, pelo fato de que sem ele ndo pode existir
dano ou prejuizo para ser reparado.
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1.3 Espécies de responsabilidades

1.3.1 Contratual e extracontratual

O ato negocial, por ser uma norma juridica, constituindo lei entre as partes, é
intangivel, a menos que ambas as partes o rescindam voluntariamente ou haja a
escusa por caso fortuito ou for¢ca maior (DINIZ, 2015).

A responsabilidade civil contratual surge a partir do inadimplemento da
obrigacéo, conforme artigos 389 a 391, ambos do Cdédigo Civil.

Com base no Direito Romano, o inadimplemento ocorre em sentido genérico

que pode ocorrer em dois casos especificos:

a) Inadimplemento parcial, mora ou atraso — € a hipétese em que h& apenas
um descumprimento parcial da obrigacdo, que ainda pode ser cumprida. b)
Inadimplemento total ou absoluto — é a hipétese em que a obrigacdo néo
pode ser mais cumprida, tornando-se inatil ao credor (TARTUCE, p.153,
2014).

Nas palavras de Ferreira da Silva (2006, apud Tartuce, 2014, p.153):

A ideia de violagéo positiva do contrato — ou ‘violagdo positiva do crédito’,
como é costumeiramente chamada na Alemanha, nasceu de estudo famoso
de Hermann Staub, importante jurista alemao do final do século XIX e inicio
do século XX. Em 1902, dois anos ap0s a entrada em vigor do BGB, Staub
reconheceu no entdo novo Cddigo a existéncia de lacunas no regramento
do inadimplemento: para além do inadimplemento absoluto (l& chamado de
impossibilidade) e da mora, existiiam outras hipéteses ndo reguladas,
apesar de igualmente configurarem inadimplemento. Para ele, tanto o
inadimplemento absoluto quanto a mora correspondiam a violagBes
negativas do crédito: no primeiro, a prestacédo ndo € realizada, no segundo,
a prestacao néo € realizada no momento adequado. Ja as hip6teses por ele
elencadas acarretariam descumprimento obrigacional exatamente porque a
prestacdo foi realizada. Por isso, para diferenciar esses casos dos
anteriores, entendeu chamar essas hipéteses de violagbes positivas do
contrato.

A responsabilidade extracontratual, também denominada como aquiliana é
aguela que nao deriva de nenhum contrato. Nas palavras de Venosa, (2005, apud
Tartuce, 2014, p.224).

Responsabilidade civil extracontratual, também denominada
responsabilidade civil aquiliana, diante da Lex Aquilia de Damno, do final do
século 1ll a.C. e que fixou os parametros da responsabilidade -civil

extracontratual, ao conferir a vitima de um dano injusto o direito de obter o
pagamento de uma penalidade em dinheiro do seu causador (e ndo mais a
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retribuicdo do mesmo mal causado), independentemente de relagédo
obrigacional preexistente.

A responsabilidade civil extracontratual foi mantida pelo Codigo Civil de
2002, nos artigos 186 e 927, caput, visto que a responsabilidade civil tem que estar

associada a protecédo da pessoa humana.

1.3.2 Subjetiva e objetiva

A responsabilidade civil demonstra que a pessoa causadora do dano, tem a
obrigacéo de indenizar alguém que venha a sofrer o prejuizo. Assim, verifica-se que
a responsabilidade civil possui duas teorias, a primeira dela é a teoria objetiva, que
abstrai a ideia de culpa para que se caracterize a responsabilidade.

Para esta teoria a relacéo de causalidade deve existir entre 0 ato do agente
e 0 dano causado a vitima, assim surge o dever de indenizar.

A classificacdo corrente e tradicional, pois, denomina objetiva a
responsabilidade que independe de culpa. Esta pode ou ndo existi, mas sera
sempre irrelevante para a configuracdo do dever de indenizar. Indispensavel sera a
relacdo de causalidade entre a acdo e o dano, uma vez que, mesmo no caso de
responsabilidade objetiva, ndo se pode acusar quem nao tenha dado causa ao
evento. Nessa classificacdo, os casos de culpa presumida sédo considerados
hipéteses de responsabilidade subjetiva, pois se fundam ainda na culpa, mesmo que
presumida (GONCALVES, 2012).

A teoria objetiva da responsabilidade civil tem como finalidade garantir que a
vitima seja reparada em qualquer hipétese, mesmo aquelas que ocorrem em razdes
de casos fortuitos ou de for¢ca maior.

Dessa forma, para que a vitima tenha o direito a reparacdo deve ser
demonstrado o dano e o0 nexo causal no ato praticado pelo agente e o dano,
segundo esta teoria.

A obrigacdo de reparar o dano independentemente de culpa est& esculpida

no artigo 927, paragrafo unico do Codigo Civil “in verbis”:

Art. 927. Aguele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Havera obrigacdo de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normalmente
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desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem.

Convém verificar que a responsabilidade objetiva € oriunda do exercicio da
atividade que criou 0s perigos especiais e que consequentemente colocam em risco
os direitos de terceiros.

Vale dizer que a doutrina e a jurisprudéncia defendem diversas modalidades
pertinentes a teoria do risco, a primeira delas é a modalidade de risco- proveito,
segundo a qual, o agente responsével tira proveito da situacado danosa. Tal situacao
ocorre, quando o agente se aproveita do erro cometido para tirar “vantagem” sobre a
vitima, assim, mesmo tendo sido o agente o causador do dano, ele faz com que a
vitima ajude a pagar os eventuais danos causados.

A segunda modalidade relaciona-se ao profissional, que ocorre quando o
agente responsavel praticou a atividade ou o risco faz parte da sua profissao e, por
consequéncia, contribuiu para a ocorréncia do dano;

A terceira modalidade é a do risco excepcional e esta decorre de um risco
exorbitante ocasionada pelo dano. Ja a quarta modalidade é a do risco criado, a
mesma ocorre quando o perigo é criado e o dano deve ser reparado, salvo se
houver atitudes cabiveis para se evitar o dano. Por fim, tem-se a modalidade do
risco integral que é aguela que afirma que mesmo inexistindo o nexo causal, o
agente deverd reparar o dano.

No que tange a segunda parte do referido artigo, percebe-se que foi
instituido a responsabilidade civil objetiva, sendo que a mesma foi baseada na teoria
do risco-criado, no entanto, os termos utilizados sédo considerados genéricos, que na
verdade para o tema em questao € considerado uma grande evolucéo.

A definicdo para ato ilicito citado no artigo 927, “caput” pode ser encontrado
nos artigos 186 e 187 do Cadigo Civil.

Dessa forma, percebe-se que o artigo 186 do Cadigo Civil, somente néo fez
mencéao ao dever de reparar o dano, no entanto, manteve o mesmo texto para definir
o ato ilicito, sendo que o dever de reparar o dano pode ser encontrado no artigo 927
do Caodigo Civil de 2002, como ja foi citado anteriormente.

Artigo 186 - Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito. ( Cddigo Civil de 2002)
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Art. 159. Aquele que, por acdo ou omissdo voluntaria, negligéncia, ou
imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado a
reparar o dano. (Cédigo Civil de 1916).

Vale transcrever ainda a disposicdo do que o artigo 187 indica o abuso de
direito como um tipo de modalidade de ato ilicito. Veja-se: “Art. 187 - Também
comete ato ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os
limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos bons
costumes”.

Com isso, a responsabilidade civil possui dois fundamentos genéricos, que
sdo: o ato ilicito quando decorre da culpa (elemento basico) e o risco que € a base
da responsabilidade objetiva.

Alguns doutrinadores tém uma preocupacdo no que se refere ao
estabelecimento de uma clausula geral para a responsabilidade objetiva ao lado da
responsabilidade civil subjetiva.

Corroborando com o0 posicionamento do doutrinario, tem-se o0
posicionamento de Gongalves (2012, p.48):

A responsabilidade subjetiva subsiste como regra necesséria, sem prejuizo
da adocgéo da responsabilidade objetiva, em dispositivos varios e esparsos.
Poderiam ser lembrados, como de responsabilidade objetiva, em nosso
diploma civil, os arts. 936, 937 e 938, que tratam, respectivamente, da
responsabilidade do dono do animal, do dono do prédio em ruina e do
habitante da casa da qual cairem coisas. E, ainda, os arts. 929 e 930, que
preveem a responsabilidade por ato licito (estado de necessidade); os arts.
939 e 940, sobre a responsabilidade do credor que demanda o devedor
antes de vencida a divida ou por dividas ja pagas; o art. 933, pelo qual os
pais, tutores, curadores, empregadores, donos de hotéis e de escolas
respondem, independentemente de culpa, pelos atos danosos causados por
seus filhos, pupilos, curatelados, prepostos, empregados, hoéspedes,
moradores e educandos; o paragrafo Unico do art. 927, que trata da
obrigacdo de reparar o dano, independentemente de culpa, nos casos

especificados em lei, ou quando a atividade normalmente desenvolvida pelo
autor do dano implicar, por sua natureza, risco para os direitos de outrem.

Ressaltando que toda atividade proveniente de um dano a terceiros deve ser
reparado, o que ndo pode se admitir € a exclusdo da reparagdo do dano. Residindo
aqui o objetivo principal da responsabilidade civil objetiva.

E sabido que a regra utilizada pela responsabilidade civil subjetiva deve
concordar com a existéncia de culpa para que assim possa surgir a intencéo de um
ressarcimento.

O agente ao praticar a acdo pode agir de forma voluntaria, negligente ou

imprudente, cabendo ser necesséaria a comprovacdo da culpa do agente perante
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terceiro ou outrem. Assim, percebe-se que a responsabilidade subjetiva sempre
partira da premissa da culpa e de dolo, ressaltando-se que referente ao dolo sempre
devera existir a responsabilidade de ressarcir o dano.

Essa teoria deve demonstrar a intencédo que o0 agente possuia no momento
ao praticar o ato danoso e também devera discriminar qual foi o tipo de conduta, se
foi imprudéncia, negligéncia ou impericia.

Vale ressaltar que a imprudéncia pressupfe uma acdo precipitada e sem
cautela. O agente ndo deixa de fazer algo. Por sua vez, na negligéncia o agente
deixa de tomar uma atitude, isto €, age com descuido, indiferenca ou desatencéo.
Por fim, a impericia € aquela em que o agente ndo tem as qualificacfes técnicas
necessarias para atuar em uma determinada area profissional.

Ressalta-se que a comprovacao € considerada dispensavel quando a lei de
uma forma expressa tiver a presuncéo de culpa pertinente ao agente, mesmo que o
fato for de terceiro.

Para Flavio Tartuce (2014, p. 335), ilustre civilista:

A responsabilidade subjetiva constitui regra geral em nosso ordenamento
juridico, baseada na teoria da culpa. Dessa forma, para que o agente
indenize, para que responda civilmente, é necessaria a comprovagédo da

sua culpa genérica, que inclui o dolo (intencdo de prejudicar) e a culpa em
sentido restrito (imprudéncia, negligéncia ou impericia).

E sabido que a concepcdo tradicional da responsabilidade do agente
causador do dano sO se materializa se ele agiu de forma culposa ou dolosa. Assim,
a prova da culpa do agente causador do dano é indispensavel para que surja o

dever de indenizar na hipétese de responsabilidade subjetiva.
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2 HISTORIA DA INTERNET

A internet é considerada como a revolugcdo mais abrangente que o ocorreu
no ambito das telecomunicacdes, que proporcionou feitos mais abrangentes que a
invencao do telegrafo, telefone e dentre outros. A internet tem o condao de dispersar
as informacdes para o mundo, e ao mesmo tempo fazer com que haja a

interagdo/comunicagéo, independente da localizag&o do individuo.

2.1 Internet Mundial

No que diz respeito a internet, verifica-se que houve uma elaboracdo de um
sistema de telecomunicacbes para que nao ocorressem ataques nucleares,
conforme elucida Guimaraes; Furlaneto Neto (2003, apud, Vancim e Neto, 2015, p.
19):

No que atina ao surgimento da internet, sabe-se que o projeto Arpanet da
Agencia de Projetos Avancados (ARPA) do Departamento de Defesa norte-
americano confiou, em 1969, ‘a ‘Rand Corporation’ a elaboracdo de um sistema de
telecomunicacdes que garantisse que um ataque nuclear russo néo interrompesse a
corrente de comando dos Estados Unidos.

Depois de criado esse sistema de telecomunicacdo foi criado pequenas
redes locais (LAN) que eram situadas em lugares estratégicos do pais e, por
conseguinte, eram coligadas por meio de telecomunicacdo geografica (WAN)
(VANCIM; NEVES, 2015).

No ano de 1973, Virton Cerf criou o Projeto de Controle de
Transmisséo/Protocolo internet. Assim, 0s sistemas comecgaram a comunicar entre
si, e a internet teve um salto gigantesco (VANCIM; NEVES, 2015).

No ano de 1995, o Federal Networking Council norte-americano aprovou por
unanimidade uma resolucao definindo o termo Internet, que passou a ter a seguinte
definicao:

Internet se refere ao sistema de informagéo global que - (I) € logicamente
ligado por um endereco unico global baseado no Internet Protocol (IP) ou suas
subsequentes extensdes; (ll) € capaz de suportar comunicacbes usando o
Transmission Control Protocol/Internet Protocol (TCP/IP) ou suas subsequentes

extensdes e/ou outros protocolos compativeis ao IP; e (lll) prové, usa ou torna
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acessivel, tanto publicamente como privadamente, servicos de mais alto nivel
produzidos na infraestrutura descrita.

Nos dias atuais, a internet é considerada como o0 meio de comunicacdo mais
importante, pelo fato de interligar milhdes de computadores, celulares, tablets e
dentre outros, sendo assim, permitido o acesso a quantidade imensuraveis de
informacgdes, ndo importando a distancia, o lugar e o tempo.

No ano de 1989, surgiu o World Wide Web (WWW) no Laboratério Europeu
de Fisica, sediado em Genebra. Assim, as informacfes passaram a conter longos
textos, imagens, sons que seriam comprovados de maneira particular e poderia ser
ligado com outros documentos, apenas com um clique no “mouse”, o usuario
poderia acessar inumeros servicos e informacdes (VANCIM; NEVES, 2015).

E indiscutivel que a internet trouxe melhorias para a disseminacdo da
informacdo, contudo, tem-se o perigo intrinseco a tecnologia da informatizagéo,
principalmente no tocante aos crimes informaticos.

A WWW, no entanto, so6 foi existir de fato no ano de 1994 e se se alastrou
pelo mundo nos anos seguintes. No Brasil, a expansao da internet foi marcada por

dificuldades e demora, da mesma maneira que ocorreu em outros paises.

2.2 Internet no Brasil

A internet procrastinou um pouco mais até chegar a América do Sul, em
especial ao Brasil. Os primeiros relatos do seu uso sao de setembro do ano de 1988
e se concentrava no campo académico. Somente mais tarde se expandiu aos
usudérios domésticos e empresariais.

Em 1989 foi criada pelo Ministério de Ciéncia e Tecnologia, a Rede Nacional
de Pesquisas (RNP), uma instituichio com objetivos de iniciar e coordenar a
disponibilizacéo de servicos de acesso a Internet no Brasil; como ponto de partida foi
criado um backbone conhecido como o backbone RNP, interligando instituicdes
educacionais a Internet.

A exploragédo comercial da Internet foi iniciada em dezembro/1994 a partir de
um projeto piloto da Embratel, onde foram permitido acesso a Internet inicialmente
através de linhas discadas, e posteriormente (abril/1995) através de acessos
dedicados via RENPAC ou linhas E1 (ARPA MAPS, 2014).

Em paralelo a isso, a partir de abril/1995 foi iniciada pela RNP um processo
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para implantacdo comercial da Internet no Brasil, com uma série de etapas, entre as
quais a ampliacdo do backbone RNP no que se refere a velocidade e niamero de
POP's, a fim de suportar o trafego comercial de futuras redes conectadas a esses
POP's; esse backbone a partir de entdo passou a se chamar Internet/BR (ARPA
MAPS, 2014).

No mesmo de 1995, a Embratel escolheu alguns usuérios para testar o
servico da internet, e alguns meses depois a internet via Embratel passou a
funcionar de modo definitivo.

Com receio de existir um monopdlio privativo, visto que a Embratel atuava
com exclusividade, o Ministério das Comunicacdes determinou que a internet no
Brasil fosse o mais aberto possivel:

N&o sera criada tarifa especial alguma. O que o governo tem que fazer com
0s usuarios da Internet € deixa-los em paz. Tem que oferecer servicos
melhores e sair do campo, deixando o negécio para a iniciativa privada. E
isso que sera feito. Nao vai subir tarifa nenhuma e a partir do ano que vem o

servico que a Embratel esta prestando sera assumido por outras empresas,
em regime de concorréncia (MINHA CONEXAO, 2017).

Apesar de 0 mercado parecer promissor, 0 ritmo alcancado pela
disseminacdo da web ndo era ainda o esperado e seguiu a passos lentos durante
todo o ano de 95. A Embratel e o Ministério das Comunicac¢des nao facilitavam as
iniciativas dos provedores privados, uma vez que, a estrutura necessaria nao estava
totalmente implantada e havia indefinicdes sobre os precos a serem cobrados.

Mesmo assim, uma dezena de provedores ja operava até o final de 95
conectados a Internet através da Embratel. Outros, como a IBM e a Unisys,
comecaram a implantar suas proprias conexdes internacionais.

Com a expanséo da internet houve a necessidade de se regulamentar os
atos que nela ocorriam, sendo assim, passou a existir o direito digital. Definida como
“Constituicdo” da internet, o texto normativo veio aprimorar e delimitar o uso da
internet no Brasil, de modo a dar maior garantia dos direitos advindos da rede, bem
assim demais direitos e deveres aos usuarios, como “novatio legis” especial de
regulamentacdo detalhada e precisa dos direitos da internet (VANCIM; NEVES,
2015).

Dessa maneira, foram impostos os direitos e deveres dos usuarios para que
assim seus direitos e garantias ndo fossem violados, no entanto, tais direitos

obtiveram mais forga com o Marco Civil da Internet, que seré abordado a seguir.
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3 DOS PRINCIPIOS DO MARCO CIVIL

Os principios que regem o Marco Civil foram elaborados pelo Comité Gestor

da Internet no Brasil, que elaborou uma lista com as dez principais bases que séo

usadas como sustentacdo para o ordenamento e a utilizacdo da internet, quais

sejam:

1. Liberdade, privacidade e direitos humanos - O uso da Internet deve guiar-
se pelos principios de liberdade de expresséo, de privacidade do individuo e
de respeito aos direitos humanos, reconhecendo-os como fundamentais
para a preservacdo de uma sociedade justa e democratica.

2. Governancga democratica e colaborativa - A governanca da Internet deve
ser exercida de forma transparente, multilateral e democratica, com a
participagcdo dos varios setores da sociedade, preservando e estimulando o
seu carater de criagdo coletiva.

3. Universalidade - O acesso a Internet deve ser universal para que ela seja
um meio para o desenvolvimento social e humano, contribuindo para a
construcdo de uma sociedade inclusiva e ndo discriminatéria em beneficio
de todos.

4. Diversidade - A diversidade cultural deve ser respeitada e preservada e
sua expressao deve ser estimulada, sem a imposicao de crencgas, costumes
ou valores.

5. Inovagdo - A governanca da Internet deve promover a continua
evolucéo e ampla difusdo de novas tecnologias e modelos de uso e acesso.
6. Neutralidade da rede - Filtragem ou privilégios de trafego devem
respeitar apenas critérios técnicos e éticos, ndo sendo admissiveis motivos
politicos, comerciais, religiosos, culturais, ou qualquer outra forma de
discriminacdo ou favorecimento.

7. Inimputabilidade da rede - O combate a ilicitos na rede deve atingir os
responsaveis finais e ndo 0s meios de acesso e transporte, sempre
preservando os principios maiores de defesa da liberdade, da privacidade e
do respeito aos direitos humanos.

8. Funcionalidade, seguranca e estabilidade - A estabilidade, a seguranca e
a funcionalidade globais da rede devem ser preservadas de forma ativa
através de medidas técnicas compativeis com os padrdes internacionais e
estimulo ao uso das boas praticas.

9. Padronizagdo e interoperabilidade - A Internet deve basear-se em
padrdes abertos que permitam a interoperabilidade e a participacdo de
todos em seu desenvolvimento.

10. Ambiente legal e regulatério - O ambiente legal e regulatorio deve
preservar a dindmica da Internet como espaco de colaboracédo (COMITE
GESTOR DA INTERNET NO BRASIL, 2013).

Para De placido e Silva (2001, apud, Oliveira, 2014, p. 296), faz a seguinte

afirmacado no que tange aos principios:

Principios, no plural, significam as normas elementares ou 0s requisitos
primordiais instituidos como base, como alicerce de alguma coisa [...]
revelam o conjunto de regras ou preceitos, que se fixam para servir de
norma a toda espécie e acao juridica, tracando, assim, a conduta a ser tida
em qualguer operacdao juridica [...] exprimem sentido mais relevante que o
da prépria norma ou regra juridica [...] mostram-se a prépria razao
fundamental de ser das coisas juridicas, convertendo-as em prefeitos
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axiomas [...] significam os pontos basicos, que servem de ponto de partida
ou de elementos vitais do proprio Direito.

No entanto, trés principios foram considerados com os pilares do Marco
Civil, que sdo: neutralidade, privacidade e liberdade de expressdo. Cada um sera

abordado de forma individual para melhor compreenséo.

3.1 Principio da Neutralidade

Para o Direito existem dezenas de principios fundamentais dentro do modelo
atual democratico que envolve livre iniciativa e liberdade de ir e vir. No entanto, a
Sociedade Digital estd sendo construida com uma infraestrutura privada em que ha
“senhores” das passagens, que podem determinar a preferéncia, ou seja, quem
passa primeiro no trafego em rede IP, bem como em outros protocolos que surgiram
com a criagao do 3G, 4G, de Wimax, TV Interativa.

Deve-se evitar uma situacao de impossibilidade de concorréncia, de retirar a
capacidade de competir livremente em pé de igualdade, existe 0 que chamamos de
“principio da neutralidade”. Para analisar o primeiro principio do tripé do MCI, se faz
necessario conceituar o que vem a ser, de fato, a neutralidade da rede para que néo
restem duvidas sobre a importancia de garanti-la por completa.

A neutralidade da rede — em inglés, net (work) neutrality — foi um termo
inserido no mundo digital em 2003 pelo norte-americano Tim Wu, professor da
Universidade de Columbia e especialista em politicas de telecomunicacdes, ele
também é consultor sénior da Federal Trade Commission, nos EUA, para a protecao
(AZEVEDO e Souza; Esteves, 2016).

O principio da neutralidade deve ser preservado, visto que, este impede que
provedores bloqueiem, reduzam ou acelerem os conteddos. Nessa esteira, fica
evidente que a liberdade de se conectar e se informar estdo amparados pelo o
principio citado.

Caso nao existisse a afirmagdo da neutralidade, os servigos seriam
disponibilizados de forma desproporcional, ou seja, quem pudesse pagar mais teria
acesso a um maior numero de informagéo, e aqueles que ndo podiam arcar com

valores mais altos teriam limitados os acessos as informagdes.
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Tal discriminagcdo comprometeria 0 acesso democrético a informacédo e a
liberdade de expresséo, o que seria um afronte a Constituicao Federal, no que tange

aos seus direitos fundamentais:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: IX - é livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicagéo, independentemente de
censura ou licenca; (grifo nosso) Art. 220. A manifestacao do pensamento, a
criacdo, a expressao e a informacdo, sob qualquer forma, processo ou
veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta
Constituicdo. (BRASIL, 1988)

Nesse sentido, a comunicacdo em geral e a expressao, sob qualquer forma,
estdo amparados no ordenamento juridico brasileiro, isto €, pode-se publicar, nos
meios de comunicacdo, bem como nos servigos de telecomunicacdes, qualquer tipo
de informagao.

Noutro linear, no que tange aos veiculos de comunicacdo em massa, devem-
se observar as cautelas e restricdes estabelecidas nas esferas constitucional, legal e
regulamentar, em especial, no que versa sobre a protecdo da crianca e do
adolescente. Entretanto, tais restricdbes e cautelas ndo incidem sobre a internet,

contudo, existem algumas ressalvas no que tange sobre a neutralidade:

Art. 9°; O responséavel pela transmissao, comutagdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distincdo por conteudo, origem e destino, servico, terminal ou aplicacéo.

§ 1°: A discriminacdo ou degradacdo do trafego serd regulamentada nos
termos das atribuicdes privativas do Presidente da Republica previstas no
inciso IV do art. 84 da Constituicdo Federal, para a fiel execucdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicacdes, e somente podera decorrer de: | - requisitos técnicos
indispenséaveis a prestacdo adequada dos servigos e aplicacoes; e

Il - priorizagcdo de servicos de emergéncia. 8§ 20 Na hip6tese de
discriminacdo ou degradacédo do trafego prevista no § 10, o responsavel
mencionado no caput deve: | - abster-se de causar dano aos usuarios, na
forma do art. 927 da Lei no 10.406, de 10 de janeiro de 2002 - Cédigo Civil;
Il - agir com proporcionalidade, transparéncia e isonomia;

lll - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e
mitigacdo de trafego adotado, inclusive as relacionadas a seguranca da
rede; e

IV - oferecer servicos em condigbes comerciais ndo discriminatérias e
abster-se de praticar condutas anticoncorrenciais. 8§ 30 Na provisdo de
conexdao a internet, onerosa ou gratuita, bem como na transmisséo,
comutagdo ou roteamento, € vedado bloquear, monitorar, filtrar ou analisar o
conteddo dos pacotes de dados, respeitado o disposto neste artigo.
(BRASIL, 2014)
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Dessa forma, a sua defesa é essencial, pois garante que a Internet seja um
terreno livre e sem entraves para a inovacao. Ela é a chave mestre para a crescente
ampliacdo e a criacdo de novas aplicacdes, além de ser uma ferramenta para todas

as faixas, por meio da qual as relacbes se estabelecem de forma aquecida e natural.

3.2 Principio da privacidade

A privacidade € um dos pilares da internet livre e se estabeleceu como um
direito fundamental do homem a muito tempo. Sua garantia se encontra destacada
na Declaragdo Universal dos Direitos Humanos das Nacfes Unidas e assegurada

pela Constituicdo Federal brasileira no artigo 5°, incisos X e XII.

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: (...) X - sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagéo pelo dano material ou moral decorrente de sua violagéo; (...) Xl
- é inviolavel o sigilo da correspondéncia e das comunicac¢des telegraficas,
de dados e das comunicag0es telefbnicas, salvo, no Ultimo caso, por ordem
judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugéo processual penal (BRASIL, 1988).

Apesar disso, durante seus 18 anos de existéncia no pais, a internet até a
aprovacdo do Marco ndo possuia qualquer regulamentacdo nesse sentido. Dessa
forma, usavam-se as informacdes de acesso a web de forma indiscriminada. Dados
pessoais coletados em redes sociais e em outros sites eram recolhidos livremente
por empresas, sem qualquer penalidade ou garantia de privacidade, e usados da
forma como Ihe conviesse.

A privacidade na Lei 12.965/2014 esta disposta em alguns artigos:
Art. 9 (...) 8 3° Na provisdo de conex&o a internet, onerosa ou gratuita, bem
como na transmissdo, comutacdo ou roteamento, € vedado bloquear,

monitorar, filtrar ou analisar o contetido dos pacotes de dados, respeitado o
disposto neste artigo. (BRASIL, 2014).

Assim, o artigo supracitado estabelece um novo direito aos usuarios da
internet, pelo fato do provedor de conexdo a internet que oferegca seus servicos,
ainda que gratuitamente, ou mesmo na transmisséo, comutacao ou roteamento, fica
proibida de monitorar o conteido dos pacotes de trafego de um usuério de internet,

sendo também proibidos o bloqueio e o filtro dos pacotes.
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Nesse diapasdo, pode-se afirmar que é garantido aos usuérios o sigilo das
comunicagdes virtuais e a privacidade do usuério de internet. Do mesmo modo,
assegura ao usuario que ele nao tera trafego preterido ou bloqueado pelo provedor
de acesso.

Apesar do 83° se encontrar na secao que versa sobre a neutralidade, este
garante a privacidade no uso da internet, no que diz respeito a vedagdo do
monitoramento, da fiscalizacdo ou da andalise dos conteudos por parte de
prestadores de servicos de telecomunicacdes cujos servicos ou redes sejam

aproveitados pela internet.

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao
usuario sdo assegurados o0s seguintes direitos: | - inviolabilidade da
intimidade e da vida privada, sua protecdo e indenizagéo pelo dano material
ou moral decorrente de sua violacao; Il - inviolabilidade e sigilo do fluxo de
suas comunicagfes pela internet, salvo por ordem judicial, na forma da lei;
Il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial; IV - ndo suspensdo da conex&o a internet, salvo
por débito diretamente decorrente de sua utilizagdo; V - manutencdo da
gualidade contratada da conexdo a internet; VI - informacdes claras e
completas constantes dos contratos de prestacdo de servigos, com
detalhamento sobre o regime de prote¢do aos registros de conexdo e aos
registros de acesso a aplicacdes de internet, bem como sobre préaticas de
gerenciamento da rede que possam afetar sua qualidade; VII - nao
fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em
lei; VIII - informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que: a) justifiguem sua coleta; b) ndo sejam
vedadas pela legislacdo; e c) estejam especificadas nos contratos de
prestacdo de servicos ou em termos de uso de aplicacdes de internet; IX -
consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais; X - exclusao definitiva dos dados pessoais que tiver
fornecido a determinada aplicacdo de internet, a seu requerimento, ao
término da relacdo entre as partes, ressalvadas as hipoteses de guarda
obrigatéria de registros previstas nesta Lei; X| - publicidade e clareza de
eventuais politicas de uso dos provedores de conexdo a internet e de
aplicagbes de internet; Xll - acessibilidade, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuério,
nos termos da lei; e XIlII - aplicacdo das normas de protecdo e defesa do
consumidor nas relacdes de consumo realizadas na internet. (BRASIL,
2014).

O artigo 10 dispbe sobre o estabelecimento de que a guarda e a
disponibilizacdo de eventuais registros ocorra de forma a poupar a intimidade, a vida

privada, a honra e a imagem das partes direta ou indiretamente envolvidas, definindo
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assim, que o responsavel pela guarda somente serd4 obrigado a dispor das

informacdes que levem a identificacdo do usuario, mediante solicitagéo judicial.

Art. 10. A guarda e a disponibilizacao dos registros de conexao e de acesso
a aplicac6es de internet de que trata esta Lei, bem como de dados pessoais
e do contetdo de comunicagdes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma ou
associados a dados pessoais ou a outras informacdes que possam
contribuir para a identificacdo do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Secédo IV deste Capitulo, respeitado o
disposto no art. 70.

§ 2° O conteudo das comunicagbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e Il do art. 70.

§ 3° O disposto no caput ndo impede 0 acesso aos dados cadastrais que
informem qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrdes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais. (BRASIL, 2014)

Ao analisar o artigo 11°, percebe-se de fato a previsdo constitucional da
privacidade ser instituida, fazendo alusdo ao respeito a legislacdo brasileira.
Também deixa clara a necessidade de regulamentacéo (sobre a qual veremos nos
capitulos seguintes). Aqui neste artigo se dispde sobre a proibicdo da guarda de
registros de navegacdo por prestadores de servicos de telecomunicacdes pela
Internet e deixa a critério da empresa que oferece aplicacdes na Internet a guarda,
ou nao, de registros de transacao, observando-se o disposto no ja citado artigo 7°.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicagcbes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverao ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecéo
dos dados pessoais e ao sigilo das comunicac¢des privadas e dos registros.
8§ 1o O disposto no caput aplica-se aos dados coletados em territério
nacional e ao conteddo das comunicacdes, desde que pelo menos um dos
terminais esteja localizado no Brasil. 8 20 O disposto no caput aplica-se
mesmo que as atividades sejam realizadas por pessoa juridica sediada no
exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econémico possua estabelecimento no Brasil. §
30 Os provedores de conexdo e de aplicacdes de internet deverdo prestatr,
na forma da regulamentacéo, informacdes que permitam a verificacdo
qguanto ao cumprimento da legislagdo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito & privacidade e ao sigilo de comunica¢des. 8 40 Decreto
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regulamentara o procedimento para apuracdo de infracbes ao disposto
neste artigo. (BRASIL, 2014)

A quebra de privacidade gera diversos problemas, dentre eles os de caréater
politicos e pessoais, bem como de discriminacao social, econémica, étnica, religiosa.
O aumento das informacgdes disponiveis em sistemas digitais e ferramentas de
pesquisa possibilitaram infinitos modos de rastreio, cruzamento e apreciacdo de
informacdes, alargando muito os riscos a privacidade e expondo instituicdes e
pessoas, 0 que evidencia a necessidade de legislacdo especifica para garantia

desse direito fundamental que é a privacidade.

3.3 Principio da Liberdade de Expresséao

A Constituicdo Federal de 1988 garante a liberdade de expressao, de
comunicacdo e de manifestagcdo do pensamento em diversos de seus dispositivos.
Assim, tem-se um nucleo na Constituicdo de 1988, integrado analiticamente pela
liberdade de manifestacdo de expressdo do pensamento, pela liberdade de
consciéncia e de expressao religiosa, pela liberdade de expressdo da atividade
intelectual, artistica, cientifica e de comunicacdo e pela liberdade de informacéo
(BRASIL, 2018).

Nesse linear, a liberdade de expressdo no campo da internet tem o respaldo
no artigo 3° da Lei n® 12.965/2014: “Art. 3° A disciplina do uso da internet no Brasil
tem os seguintes principios: |- Garantia da liberdade de expressdo, comunicacdo e
manifestacdo de pensamentos, nos termos da Constituicdo Federal”.

A Declaracédo Universal dos Direitos Humanos, em seu artigo 19, assevera
que:

Toda pessoa tem o direito a liberdade de opinido e expressédo; este direito
inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informacdes e ideias por quaisquer meios e independentemente
de fronteiras.

Diante das duas perspectivas de grande importancia historica, nota-se que a
liberdade de expressdo se liga essencialmente a liberdade de comunicagéo de
pensamentos, ideias e opinides, constituindo 0 mesmo ndcleo de garantias dirigido a

todas as pessoas como direito da humanidade (BRITO, 2013).
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Assim, quando se versa sobre 0s principios, ndo se fala das normas em si, e
sim do fundamento, dos valores que o legislador se baseou para criar a norma,

podendo estar na letra da lei ou néo.
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4 DO MARCO CIVIL

Apés anos de debates, uma vez que a movimentacdo em torno da
construcdo de uma constituicdo para a internet comecou em 2009, o Marco Civil foi,
enfim, aprovado. Mas, varias polémicas rodearam o Projeto de Lei antes da sancao
pela presidente Dilma Rousseff.

O Ministro da Justica José Eduardo Martins Cardozo fez a seguinte

elucidacao sobre a tramitacdo e aprovacao do Marco Civil:

3. No ambito legislativo, diversos projetos de lei tramitam desde 1995, ano
do inicio da oferta comercial de conexdes no pais. No entanto, passados
guinze anos, ainda nao existe um texto de lei especifico para o ambiente
cibernético que garanta direitos fundamentais e promova o desenvolvimento
econdmico e cultural.

4. Para o Poder Judiciario, a auséncia de definicdo legal especifica, em face
da realidade diversificada das relacdes virtuais, tem gerado decisdes
judiciais conflitantes, e mesmo contraditérias. N&o raro, controvéersias
simples sobre responsabilidade civil obtém respostas que, embora
direcionadas a assegurar a devida reparacéo de direitos individuais, podem,
em razdo das peculiaridades da internet, colocar em risco as garantias
constitucionais de privacidade e liberdade de expressdo de toda a
sociedade.

5. Também a Administracdo Publica € submetida a dificuldades para
promover o desenvolvimento da Internet, em temas tdo variados como
infraestrutura e padrdes de interoperabilidade. Diversas politicas publicas de
governo bem-sucedidas ainda carecem de um amparo legal integrado para
sua adocdo como politicas de Estado, que permitam, nos diversos niveis
federativos, uma abordagem de longo prazo para cumprir o objetivo
constitucional de reducdo das desigualdades sociais e regionais
(CARDOZO, 2014).

Observa-se que o posicionamento do Ministro era que existiam dificuldades
nas trés esferas do Poder, para lidar com os assuntos relacionados ao avango
tecnoldgico.

Depois de cinco meses trancando a pauta da camara e da pressao da
sociedade civil, o projeto foi votado no dia 25 de margo de 2014. O que a principio
seria uma batalha perdida, acabou sendo uma vitéria da sociedade sobre as teles,
visto que, com 16 votos a favor e um contra, os partidos com representantes da
camara aprovaram o projeto. Antes da votacdo, porém, um grupo de manifestantes
entregou ao presidente da Céamara dos Deputados, Henrique Eduardo Alves
(PMDBRN), uma peticdo com mais de 340 mil assinaturas a favor do Marco Civil da
Internet. Acredita-se que tal peticdo foi a grande responsavel pela votagéo vitoriosa
do projeto na Casa legislativa (ABRUSIO; FLORENCIO FILHO; MASSO, 2014).
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Gilberto Gil, ex-ministro da Cultura no governo do Presidente Luiz Inacio
Lula da Silva e ativista digital, foi um dos assinantes de tal peticéo.

Ha muitos anos eu me encanto com o poder da internet e a criatividade que
nela circula, mas agora estou muito preocupado que isso possa acabar. Em menos
de 48 horas, a Camara dos Deputados vai votar, a votagdo ainda néo tinha sido
marcada, um novo projeto de lei que podera declarar o fim da liberdade na rede e
diminuir nosso poder de escolha (UOL, 2014).

O Marco Civil da Internet foi elaborado mediante consulta publica aos
usuarios, empresas, sociedade civil e publica, bem como a sociedade usuéria da
“‘web”.

De acordo com Vancim; Neves (2015, p. 21) o texto chegou ao Congresso
Nacional de forma inédita:

O texto chegou ao Congresso Nacional em 2011 da forma inédita, ja que
nenhuma proposicdo legislativa a respeito havia sido apresentada muito
menos elaborada no Brasil. O projeto apresentado pelo executivo foi feito de

maneira colaborativa, ap6s uma extensa consulta da sociedade civil por
meio da propria internet.

Cumpre salientar que o projeto era do ano de 2011, e foi aprovada e
sancionada em lei no de 2014. Esta lei de n°® 12.965/2014 foi extremamente bem
recebida por aqueles que sdo considerados “sociedade virtual”.

Esse foi considerado como o primeiro passo para a construgao dos direitos
civis da internet, conforme assevera Ronaldo Lemos (2014, p. 4):

Em vez de tratar da regulacdo da internet criminalmente, o passo natural,
seguido por diversos outros paises, seria primeiro a construcao dos direitos civis na
internet. Em vez de represséo e punicao, a criacdo de uma moldura de direitos e
liberdade civis, que traduzisse os principios fundamentais da Constituicao Federal
para o territério da internet.

E importante salientar que antes do projeto do Marco Civil, existia o projeto
de lei denominada “Lei Azeredo” que versava o estabelecimento de uma legislagao
ampla criminal para a internet, e este ficou suspenso, visto que o projeto do Marco
Civil foi aprovado (TERRA, 2018).

Nas palavras de Guerra Filho; Carnio (2014, p. 23) sobre os direitos e

deveres dos usuarios da internet:
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Em regra esses dados sdo dos usuarios e ndo de terceiros. Bem da
verdade, em si, a Lei do Marco Civil traz em seu conteddo uma legislacéo
gue traca como norte uma conformacdo constitucional ao estabelecer
principios e garantias voltados para as relacBes na interne, principios e
garantias estes que aja estdo, certamente em sentido amplo, apresentados
em nossa Constituicao.

Em entrevista ao blog Link, do Estaddo, Alessandro Molon, relata que ha
possibilidades do judiciario interpretar a lei de forma dispare do que est4, de fato,
defendido. Entretanto, acha que ndo ha margem suficiente para erro de
interpretacdo, uma vez que, nunca houve uma lei tdo debatida quanto a que esta em
analise.

Quando escrevesse alguma coisa, € inevitavel interpretag6es por quem vai
ler. A lei é uma lei geral, mas na aplicacdo dos casos particulares isso vai ser
decidido pelo judiciario. Isso faz parte do sistema. Se comecarem a surgir
interpretacdes sobre o texto que o parlamento ndo pretendia, o parlamento deve
corrigi-lo, tornando ainda mais claro o trecho que esteja gerando alguma
ambiguidade. (MOLON, 2014, apud RONCOLATO, 2014)

De acordo com Wagner Oliveira (2014, p. 296) afirma que o caminho mais
seguro foi o que se efetivou:

Por um lado o Marco Civil da Internet estabeleceu regras estabeleceu
regras especificas para regulamentacdo imediata de algumas relacbes
“virtuais”, como o caso de retirada de conteudo da internet, por exemplo.
Todavia, o Marco Civil da Internet também se prestou a um papel muitissimo
mais importante se considerar a problematica apontada acima, qual seja,
estabeleceu fundamentos, principios e objetivos do uso da internet no Brasil

consubstanciados em regras com “prazos de validade” bem mais longos do
gue as regras especificas.

Longe de ser o texto ideal, mas com o Marco Civil muito se evoluiu no que
tange aos direitos dos usuarios da internet. Percebe-se que nasceu uma seguranca
juridica que o pais carecia, visto que o0 acesso a internet se expandiu de forma

grandiosa.
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5 DO CASO CAROLINA DIECKMANN E A SANCAO DA LEI 12.737/2012

No ano de 2012, a atriz Carolina Dieckmann passou por um momento de
intenso constrangimento, tendo em vista que suas fotos foram divulgadas de forma
indevida em varios sitios eletrénicos. De acordo com os fatos publicados, a referida
atriz teria deixado um computador em uma assisténcia especializada, e o0s
funcionarios violaram sua conta de e-mail, posteriormente, passaram a chantagear a
atriz, sob pena de divulgar as imagens definidas como comprometedoras (SIENA,
2013).

O conteudo foi publicado na internet apos ela resistir as chantagens dos
hackers, que pediram R$10.000 para apagar as imagens. A lei ja estava em
discussdo desde o ano de 2011, como alternativa a Lei Azeredo. O timing da
votacao, todavia, aconteceram algumas semanas ap0s o caso envolvendo a atriz ser
divulgado.

A explosado midiatica do fato fez com que o nome de Carolina se confundisse
com a lei que versava sobre o crime que a mesma sofrera. O conteudo de tal lei
gerou diversas criticas dentre peritos, juristas, profissionais de seguranca da
informacdo e especialistas por conter conteddo muito abrangente, com dispositivos
amplos e confusos, fazendo com que eles possam ser interpretados de diversas
formas, podendo ser utilizado para enquadramento criminal de condutas triviais ou
mesmo para a defesa e respaldo de infratores cibernéticos, o que tornaria a lei
injusta e ineficaz.

De acordo com Bressan et al (2013, p. 59), a atriz teve 36 fotos intimas, em
que a atriz aparece em cenas de nudez e poses sensuais, e estas vazaram na
internet.

Tal acontecimento foi considerado como fato determinante para que a Lei
12.737 de 30 de novembro de 2012 fosse editada, a mesma foi publicada em 03 de
dezembro de 2012 no Diéario Oficial da Unido, e entrou em vigor cento e vinte dias
apos a sua publicagdo (BRASIL, 2018).

Nas palavras de Auriney Brito (2013, p.39) a promulgacao da referida Lei foi
de grande valia: “a entrada em vigor do diploma legal sobre delitos informaticos
representou um marco na histéria do ordenamento juridico patrio, tendo em vista o

substancial avanc¢o no que concerne a criminalidade informética”.
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5.1 Areparacao do dano virtual a luz do Direito Civil e Direito Penal

A Lei 12.737/2012 foi apelidada de “Lei Carolina Dieckmann” que versa

sobre a tipificacédo criminal de delitos informaticos altera o Decreto-Lei n°® 2.848, de 7

de dezembro de 1940 - Cdodigo Penal; e d& outras providéncias. Assim, passou a ter

0 seguinte artigo:

Invasao de dispositivo informatico.

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede
de computadores, mediante violag@o indevida de mecanismo de seguranga
e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa”.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput. 8 2° Aumenta-se a pena de um sexto
a um terco se da invasao resulta prejuizo econdmico. 8 3° Se da invaséo
resultar a obtencdo de conteudo de comunicacgdes eletrdnicas privadas,
segredos comerciais ou industriais, informacg6es sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido: Pena -
reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nédo
constitui crime mais grave. § 4° Na hipétese do § 3°, aumenta-se a pena de
um a dois tercos se houver divulgacdo, comercializagdo ou transmisséo a
terceiro, a qualquer titulo, dos dados ou informac6es obtidos. § 5°Aumenta-
se a pena de um terco a metade se o crime for praticado contra: | -
Presidente da Republica, governadores e prefeitos; |l - Presidente do
Supremo Tribunal Federal; Ill - Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de Estado, da Camara
Legislativa do Distrito Federal ou de Camara Municipal; ou; IV - dirigente
méximo da administragdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.” “A¢ao penal Art. 154-B. Nos crimes definidos no art. 154-
A, somente se procede mediante representacdo, salvo se o crime é
cometido contra a administracdo publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servigos publicos.” [...] (BRASIL, 2018).

O novo tipo penal tem relacdo com a objetividade juridica que visa tutelar a

liberdade individual, em especial, ao sigilo de dados e informacdes que sao

armazenados nos dispositivos de informatica, de forma geral.

No que diz respeito a responsabilidade civil, sabe-se que ao divulgar

informagdes, dados ou fatos sem autorizagcdo acarreta na reparagcao do dano. A

responsabilidade civil pode ser material ou moral, pelo dano emergente e lucro

cessante, e pelo dano sofrido no equilibrio psicolégico/emaocional, respectivamente.

Nesse linear, tem-se o artigo 927, paragrafo Unico do Codigo Civil de 2002,

ja transcrito no presente trabalho.
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7

Ressalta-se que o provedor que disponibilizou tais informac¢des também é
responsabilizado, pois nesse caso a responsabilidade civil é solidaria. A
responsabilidade sera solidaria, conforme dispdes o art. 264 do Codigo Civil, quando
em uma mesma obrigacdo houver mais de um responsavel pelo seu cumprimento.

Corroborando com esse entendimento, tem-se o posicionamento do Superior
Tribunal de Justica sobre a responsabilidade do provedor do servico: “Nao h4 dano
moral atribuido ao provedor no momento em que uma mensagem ofensiva é
postada na rede. Entretanto, ele tem o dever de retirar tal contetdo do seu ambiente
virtual, fazendo cessar a ofensa, se ha ordem judicial com essa determinag&do”
(REsp 1.306.066, REsp 1.175.675).

E importante salientar que os sites também possuem responsabilidade pelo
conteudo publicado. No entender de Marco Buzzi (AREsp 121.496):

As ferramentas de controle oferecidas pelo proprietario de site de
relacionamento contra a pratica de abusos devem ser realmente eficazes.

Ao ndo desenvolvé-las, argumentou, o provedor assume integralmente o
Onus pela m4 utilizagdo dos servigcos e responde pelos danos causados.

Com isso, verifica-se que quem fizer o mesmo tera tratamento diferenciado;
j& que o caso da atriz Carolina Dieckmann foi essencial para aprovagdo de uma lei
especifica em relacdo aos crimes cibernéticos, bem como foi um foi um grande
avanco para que os crimes cibernéticos fossem puniveis, tanto na esfera penal
guanto na civel.

Ha agora um novo ambiente, onde, assim como no mundo real,
constantemente ocorrem relacoes interpessoais pautadas na troca de interesses e
vontades, e que nem sempre serdo justas ou benéficas para ambas as partes. Nao
obstante as relacfes interpessoais ou relacdes de consumo existentes no mundo
real, a internet é hoje um dos maiores ambientes de interatividade virtual, seja ela de
forma sincrona, ou assincrona, o que faz deste espaco um objeto de persuaséao a
pratica dos mais diversos ilicitos. Dai surge a necessidade de regulamentar esse
direito cibernético.

Dessa forma, entende-se como crucial que temas centrais da internet —
como a propriedade intelectual, a neutralidade, liberdade de expresséao e privacidade
da rede — sdo de extrema importancia para todos ndés que usamos a internet. Por
isso que o Marco Civil € uma lei extremamente necessaria para essa nova fase em

que se encontra a internet e sua aprovacao foi imprescindivel para colocar o Brasil
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como lider vanguardista num processo de criacdo de uma constituicdo para reger as

interacdes em rede.

5.2 Das jurisprudéncias

Ao verificar as jurisprudéncias que versam sobre o tema da responsabilidade
civil na era digital, pode-se encontrar um indice relevante de reparagfes judiciais
pleiteando danos morais, dentre eles, destacam-se 0s casos oriundos de materiais

postados por usuarios da internet.

RESPONSABILIDADE CIVIL. PUBLICACAO DE VIDEO "HUMORISTICO"
NAS REDES SOCIAIS. VIOLACAO A HONRA E A IMAGEM DE
PARLAMENTAR. RETIRADA DO MATERIAL DA INTERNET. TUTELA
PROVISORIA DE URGENCIA. DEFERIMENTO.

O video veiculado pelo humorista nas redes sociais é de natureza miségina,
representando agressdo despropositada a uma parlamentar e as
instituicbes, materializando-se virtualmente em crime que, se for o caso,
devera ser apurado em instancia propria.

O contetdo apresentado naquilo que seria um video humoristico em
verdade n&o é noticia, nem informagdo, nem opinido, nem critica, nem
humor, mas apenas agressdo absolutamente grosseira marcada por
prepoténcia e comportamento chulo e inconsequente. Precedentes
jurisprudenciais.

Tutela proviséria de urgéncia deferida para determinar a retirada do material
postado no Facebook, Twitter e Youtube, sob pena de multa diaria de
R$500,00.

AGRAVO DE INSTRUMENTO PROVIDO. (Agravo de Instrumento N°
70073953150, Décima Camara Civel, Tribunal de Justica do RS, Relator:
Tulio de Oliveira Martins, Julgado em 14/12/2017).

AGRAVO DE INSTRUMENTO. DECISAO VERGASTADA QUE, AO
ANALISAR PEDIDO DE ANTECIPACAO DOS EFEITOS DA TUTELA,
DETERMINOU QUE A ORA AGRAVANTE “RETIRE DO AR”, EM 05 DIAS,
QUALQUER CONTEUDO QUE VEICULE INDEVIDAMENTE A IMAGEM
OU O NOME DA AGRAVADA, SOB PENA DE MULTA DIARIA DE R$
5.000,00, DEVENDO, AINDA, INFORMAR OS DADOS DO USUARIO DO
PERFIL RESPONSAVEL PELAS PUBLICACOES INDEVIDAS. - Obrigacéo
de fazer que ndo possa ser cumprida pela agravante. - Conteudos tidos
como ofensivos que foram publicados em aplicativo gerenciado por terceira
pessoa (Secret Inc.), que, todavia, ndo foi incluida no polo passivo da
demanda originaria. - Magistrado de piso, que deixaram, ainda, de
especificar quais seriam 0s supostos conte(idos ofensivos ao nome e a
imagem da agravada, deixando, pois de cumprir o disposto no artigo 19, §
1°, da Lei n° 12.965/2014 (Marco Civil da Internet). - Auséncia dos
requisitos necessarios ao deferimento do pedido de antecipacdo dos efeitos
da tutela. AGRAVO DE INSTRUMENTO CONHECIDO E PROVIDO (TJ —
RJ Al: 00000994320158190000 RJ 0000099-43.2015.8.19.0000, Relator:
DES. TERESA CRISTINA SOBRAL BITTENCOURT SAMPAIO, Data de
Julgamento: 25/02/2015, VIGESIMA SETIMA CAMARA
CIVEL/CONSUMIDOR, Data de Publicacédo: 03/03/2015 14:04).
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7

Salienta-se que a obrigacdo do provedor de conteudo € em relacdo a
informacao referente a identidade do usuério. Desse modo, é vedado o anonimato e
o0 mesmo deve zelar pela manifestacéo da autoria.

Contudo, ao ser informado do teor danoso da informacao publicada por algum
dos seus usuérios, o provedor deve retirar o conteudo de forma imediata do ar, caso
ndo retire, o provedor podera responder de forma solidaria com o autor da

publicacdo, bem como quando n&o puder identificar o autor.

APELACAO CIVEL - DANOS MORAIS - REPARACAO CIVIL DANO
GERADO POR TERCEIRO - PROVEDOR DE SERVICO DE INTERNET -
REDE SOCIAL "FACEBOOK" - MARCO CIVIL DA INTERNET - ONUS
SUCUMBENCIAIS - NAO APLICABILIDADE. A responsabilidade civil da
provedora de servico de internet por dano gerado por terceiro em pagina de
"Facebook", deve ser analisada segundo disposic6es do Marco Civil da
Internet, porquanto se trata de lei especifica sobre a organizacdo e
responsabilizagdo pelos eventos virtuais. Aplica-se a responsabiliza¢éo da
provedora de internet, por dano causado por terceiro, somente no caso de
flagrante omissdo quanto a decisdo judicial que ordena a remogdo do
conteldo lesivo, conforme precedentes do STJ. Nao restando configurado o
descumprimento, ndo ha que se falar em dano moral, sob o fundamento de
responsabilidade civil objetiva do provedor de internet, a ponto de justificar
condenacdo ao pagamento de indenizacdo por dano moral. Sem que se
faga presente resisténcia por parte da provedora no cumprimento de ordem
judicial, ndo se cria dever de reparacdo daquela em face da vitima (TJ-MG
— AC: 10105150028634001 MG, Relator: José Augusto Loureng¢o dos
Santos, Data do Julgamento: 05/10/2017, CAMARAS CIVEIS / 12°
Cémara Civel, Data de Publicacdo: 11/10/2017).

Quando nao ha informacdes referentes aos dados dos usuarios ou quando o
contetido ndo é retirado do ar apés ser notificado pelo ofendido ou judicialmente, o
provedor responde solidariamente, ou seja, a responsabilidade subjetiva, com o

usuario consumidor pelo evento danoso. Dessa maneira, tem-se 0 seguinte julgado:

AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. A(;AO DE
OBRIGACAO DE FAZER CC INDENIZACAO POR DANOS MORAIS.
VIOLACAO DO ARTIGO 535 DO CPC/1973. NAO OCORRENCIA. DANO
MORAL NAO CONFIGURADO. ALTERA(;AO. IMPOSSIBILIDADE.
SUMULA N. 7/8TJ. RESPONSABILIDADE CIVIL SUBJETIVA DE
PROVEDOR DE INTERNET. CUMPRIMENTO DA LIMINAR. AUSENCIA DE
ATO ILICITO EDEVER DE INDENIZAR. SUMULA 83/STJ. AGRAVO
INTERNO DESPROVIDO. 1. A violacao ao art. 535 do Cdodigo de Processo
Civil de 1973 nao ficou configurada, tendo em conta que o Tribunal de
origem examinou, de forma fundamentada, todas as questdes submetidas a
apreciacgdo judicial na medida necesséria para o deslinde da controvérsia.
2. A alteracdo do entendimento adotado pela Corte de origem - acerca da
auséncia dos requisitos autorizadores da responsabilidade civil no presente
caso - demandaria, necessariamente, novo exame do acervo féatico-
probatério constante dos autos, providéncia vedada na via estreita do

recurso especial, conforme o O6bice previsto na Sumula 7/8TJ. 3.0
entendimento do acdérddo recorrido encontra-se em consonancia com a
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jurisprudéncia iterativa do STJ, a qual disp6e que ndo se aplica, em casos
como os destes autos, aresponsabilidade objetiva com base no
art. 927 do CC2002, mas sim a responsabilidade subjetiva, a qual s6 se
configura quando o provedor ndo age rapidamente para retirar o contetdo
ofensivo ou ndo adota providéncias para identificar o autor do dano. Sumula

83/STJ. 4. A aplicagdo da Sumula 83/STJ torna prejudicada a andlise do
dissenso jurisprudencial. 5. Razdes recursais insuficientes para a revisdo do

julgado. 6. Agravo interno desprovido (STJ — Agint no AREsp: 1194666 SP
2017/0260740-0, Relator: Ministro MARCO AURELIO BELLIZZE, Data de
Julgamento: 27/02/2018, T3- TERCEIRA TURMA, Data de Publicacdo: DJe
09/03/2018).

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. FACEBOOK. ACAO
DE REPARACAO POR DANOS MORAIS. CONTEUDO REPUTADO
OFENSIVO. MONITORAMENTO. AUSENCIA. RESPONSABILIDADE.
AFASTAMENTO. NOTIFICACAO JUDICIAL. NECESSIDADE. 1. Acéo
ajuizada em 10/08/2014. Recurso especial interposto em 09/03/2016 e
distribuido a este gabinete em 25/08/2016. 2. O propdsito recursal reside na
definicao do termo inicial da responsabilidade solidaria da recorrente — uma
provedora de aplicagBes de internet — por contelidos gerados por terceiros
gue utilizam suas aplicagbes. 3. A verificagdo do conteldo das imagens
postadas por cada usudrio ndo constitui atividade intrinseca ao servigo
prestado pelos provedores de compartilhamento de videos, de modo que
ndo se pode reputar defeituoso, nos termos do art. 14 do CDC, a aplicagédo
gue ndo exerce esse controle. 4. O dano moral decorrente de mensagens
com conteudo ofensivo inseridas no site pelo usuério ndo constitui risco
inerente a atividade dos provedores de compartiihamento de videos, de
modo que nédo se lhes aplica a responsabilidade objetiva prevista no art.
927, paragrafo unico, do CC/02. 5. Sobre os provedores de aplicagdo, incide
a tese da responsabilidade subjetiva, segundo a qual o provedor de
aplicagcdo torna-se responsavel solidariamente com aquele que gerou o
contelido ofensivo se, ao ser notificado a respeito da lesdo, ndo tomar
providéncias para a sua remocdo. Precedentes. 6. Diante da auséncia de
disposicdo legislativa especifica, este STJ havia firme jurisprudéncia
segundo a qual o provedor de aplicacdo passava a ser solidariamente
responsével a partir do momento em que fosse de qualquer forma notificado
pelo ofendido. 7. Com o advento da Lei 12.965/2014, o termo inicial da
responsabilidade do provedor de aplicacdo foi postergado no tempo,
iniciando-se tdo somente apdés a notificacdo judicial do provedor de
aplicacdo. 8. A regra a ser utilizada para a resolucao de controvérsias deve
levar em consideracdo o momento de ocorréncia do ato lesivo ou, em outras
palavras, quando foram publicados os conteldos infringentes: (i) para fatos
ocorridos antes da entrada em vigor do Marco Civil da Internet, deve ser
obedecida a jurisprudéncia desta corte; (ii) apos a entrada em vigor da Lei
12.965/2014, o termo inicial da responsabilidade da responsabilidade
solidaria do provedor de Documento: 1633563 - Inteiro Teor do Acordao -
Site certificado - DJe: 15/09/2017 Pagina 1 de 14 Superior Tribunal de
Justica aplicagcdo, por forca do art. 19 do Marco Civil da Internet, € o
momento da notificacdo judicial que ordena a retirada de determinado
conteddo da internet. 9. Recurso especial conhecido e provido (STJ — Resp:
1642997 RJ 2016/0272263-4, Relator: Ministra NANCY ANDRIGHI, Data de
Julgamento: 12/09/2017, T3- TERCEIRA TURMA, Data de Publicacéo: DJe
15/09/2017).

Com base nos julgados citados, nota-se que com a entrada em vigor da Lei
12.965/2014 as publicacdes na internet que venham a ofender, denegrir, violar o

direito de outrem deveré&o ser retiradas por ar pelo provedor de conteudo. Este que


http://www.jusbrasil.com.br/topicos/10677854/artigo-927-da-lei-n-10406-de-10-de-janeiro-de-2002
http://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
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ird responder solidariamente, isto €, respondera como aquele que gerou o conteudo,

caso tenha sido o provedor notificado e ndo tenha retirado do ar.
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6 CONSIDERACOES FINAIS

Com o decorrer dos anos, o mundo digital se tornou um ambiente cada vez
mais inseguro, sendo assim, se fez necessario elaborar normas que viessem a punir
agueles que cometessem danos no ambito digital.

A relevancia do tema proposto pode ser demonstrada ndao apenas pelo fato
de ser um assunto inovador, mas também, pelo fato de realizar uma pesquisa que
nao se pautou apenas em posicionamentos doutrinarios, mas sim em legislacoes e
jurisprudéncias.

No decorrer dos anos, a internet passou a ser considerada como uma
ferramenta essencial para a comunicacdo, em especial através das redes sociais,
gue passou a dar uma maior visibilidade para os comércios, bem como para exercé-
lo o direito de exercer a cidadania e manifestar a liberdade de expresséo.

Um importante acontecimento foi o Marco Civil da Internet, este que foi
promulgado no ano de 2015 (Lei n°® 12.965/2014) estabelecendo os direitos, deveres
e 0s principios para o uso da internet no Brasil.

Dessa forma, almejou-se elaborar normas que fizessem com que 0s atos
fossem mais seguros sobre o uso da internet. Assim, ndo foi apenas reconhecido a
materialidade constitucional, mas também os efeitos juridicos que seriam causados.

N&o houve a pretensdo de se esgotar todo o tema na presente monografia,
mas sim trazer a baila a importante e necessaria reflexdo na seara juridica sobre a
questao inovadora.

A internet foi reconhecida como direito fundamental e esta deve sempre
acompanhar a evolucao historica e a mutabilidade que € inerente ao direito, assim,
deve-se sempre se adequar a realidade presente na sociedade.

De fato, a internet, é um direito fundamental, dotado de materialidade
constitucional, com conteudo e efeitos proprios. Reconhece-se que ha muito a se
avancar no tratamento ofertado a Rede Mundial de Computadores, exigindo do
direito e de todos aqueles que a ele estdo diretamente ligados uma atuagdo mais
contundente no sentido de tornar a sociedade brasileira em uma verdadeira
sociedade digital.

Diante das consideragbes explanadas no decorrer do presente trabalho.
Nota-se que ha o questionamento sobre quem respondera pelos danos decorrentes

de contetdos danosos expostos no meio digital. Visto isso, a Lei 12.965/14 trouxe
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claramente disposto em seus artigos 18 e 19 sobre a resolugéo dessa questédo, e no
mais, trouxe inovacdes e regulamentacdes no ambito cibernético, e que em atuacao
conjunta com a Lei 12.737/12 e a Lei 10.406/02, trouxe punicbes no ambito penal e

reparacao por danos no ambito civil.
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