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RESUMO

Este trabalho descreve os conceitos basicos relacionados a analise de redes sociais e a
identificacdo de emocgOes em texto, contextualizando-os como ferramenta para engenharia
social e Seguranca da Informacdo. Considerando que, as emocdes desempenham papel
fundamental na comunicacao e socializacdo humana interferindo nas relacdes interpessoais, e
as redes sociais digitais passaram a fazer parte da vida das pessoas, tornando-se um local onde
elas poderiam compartilhar informacdes e se expressar. E que devido ao grande numero de
usuarios que as compdem, as redes sociais digitais, tornaram-se alvos de usuarios mal-
intencionados, os quais fazendo uso das técnicas de engenharia social buscam identificar e
explorar usuarios vulneraveis. Este trabalho tem por objetivo demonstrar a vulnerabilidade do
fator humano nas redes sociais, identificando emocBes basicas nos textos postados no
Facebook, e como essas informacgdes podem servir como base para ataques de engenharia
social. Esta monografia apresenta algumas técnicas utilizadas para minerac¢do de informacao
em textos com o intuito de identificar emocBes em textos, embora ndo tenha sido utilizada
uma ferramenta especifica para esse fim. A metodologia adotada foi a de criar dois perfis no
Facebook, enviar solicitacbes de amizade, analisar o nivel de exposi¢do de cada usuério que
aceitou o convite, criar uma base textual com o conteido gerado pelo Netvizz. Identificar as
emocBes contidas nos textos baseando-se em caracteristicas linguisticas e afetivas, por
intermédio dos léxicos ANEW-BR e LIWC, bem como a representatividade das palavras no
texto baseando-se em sua frequéncia (TF-IDF). Por altimo, desenvolver e aplicar uma técnica
de phishing. O resultado do experimento, fazendo uso de caracteristicas linguisticas e afetivas,
por intermédio de léxicos, apresentaram valores de saida fortemente correlacionados as
emocdes basicas, mostrando assim, que as publicacbes dos usuérios podem ser fontes de
dados significativos para engenheiros sociais, uma vez que estes utilizam aspectos emocionais
para elaborar estratégias que possam persuadir seus alvos a obedecé-los.

Palavras-chave: Engenharia Social, Fator humano, Emocdes bésicas, Rede Social,

Seguranca da Informacéo.



ABSTRACT

This paper describes the basic concepts related to social network analysis and
identification of emotions in text, contextualizing them as tool for social engineering text and
Information Security. Considering that emotions play fundamental role in human
communication and socialization interfering in interpersonal relationships, and the digital
social networks have become part of people's lives, making it a place where they could share
information and express themselves. And that because of the number of users that make up the
digital social networks, have become targets of malicious users, which making use of social
engineering techniques, seek to identify and exploit vulnerable users. This work aims to
demonstrate the vulnerability of the human factor in social networks, identifying basic
emotions in texts posted on Facebook, and how that information can serve as base for social
engineering attacks. This monograph presents some techniques used for mining information
in texts in order to identify emotions in text, although it was not used a specific tool for this
purpose. The methodology adopted was to create two profiles on Facebook, send friend
requests, analyze the exposure level of each user who accepted the invitation, create a textual
base with the content generated by Netvizz. Identify the emotions contained in the texts based
on linguistic and affective characteristics, through the lexicons ANEW-BR and LIWC as well
as the representativeness of words in the text based on their frequency (TF-IDF). Finally
develop and apply a phishing technique. The result of the experiment, making use of linguistic
and affective characteristics, by means of lexicons presented, output values strongly
correlated to basic emotions, thus showing that user publications can be meaningful data
sources for social engineers, since they use emotional aspects to devise strategies that can
persuade their targets to obey them.

Key words: Social Engineering, Human Factor, Basic Emotions, Social Networking,

Information Security
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1 INTRODUCAO

O surgimento e crescimento exponencial das redes sociais digitais transformou o
relacionamento entre as pessoas, tornando-se uma ferramenta muito utilizada para fazer
amigos e conhecer pessoas, e facilitando as interagdes sociais entre elas. Com 0 intenso uso
das redes sociais e a diversificacdo dos usuarios que as compde, muitas séo as possibilidades
de exploracdo da mesma. Campanhas publicitarias por exemplo, fazem uso de técnicas de
mineracdo de dados e descoberta de opinido, para saber o que oferecer a cada usuario.

Com isso areas como marketing, economia, ciéncias sociais e comportamentais vém
utilizando a analise e extracdo de conhecimento de redes sociais para a compreensdo do
comportamento da sociedade. Trata-se da chamada analise das redes sociais, estudo que visa
identificar diferentes formas de extrair informacdes das redes sociais digitais, identificando
também as vantagens do uso dessas redes (POLONI; TOMAE, 2014).

Segundo Poloni e Tomaé (2014) algumas pesquisas sobre a analise das redes sociais,
apontam para a construcdo de software robds que percorrem os sites de relacionamentos em
busca de informacdes de seus usuarios. Mas também ressalta que redes sociais como o
Facebook possuem protecdo contra esses programas, para defender seus usuérios contra a
invasdo de privacidade. No entanto, existem alguns aplicativos, que sdo executados na
plataforma do Facebook, e que permite a extracdo de dados publicos disponibilizados por
grupo publicos criados por usuarios.

Por padrdo as informacdes que sdo postadas pelos usuérios, sdo de dominio publico a
menos que quem a postou restrinja 0 acesso as mesmas. Nesse caso 0s aplicativos seriam
indteis. Portanto para se ter acesso a essas informacdes restritas é que entra em cena a
engenharia social. Uma técnica que visa entender o comportamento das pessoas e se
aproveitar dele (SANTOS, 2004). Ela ndo se limita a area da computacdo, seus conceitos
estdo inseridos ou podem ser aplicados no ilusionismo, na medicina, na psicologia, e até
mesmo em investigagdes policiais.

Um engenheiro social dentro da area da tecnologia da informacao (TI), é alguém que
precisa entender o comportamento dos usuarios de uma rede, para que possa aplicar as
técnicas mais apropriadas para alcancar seus objetivos. Para entender esse comportamento, ele
precisa compreender como 0 usuério se sente diante de determinadas situacGes e prever todas
as possiveis reacdes que esse usuario possa ter. E para facilitar esse processo de aquisigdo de

dados referentes ao alvo, um engenheiro social, além de analisar perfis nas redes sociais, pode
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vir a utilizar recursos como as técnicas de mineracdo de textos, com o intuito de descobrir de
forma automatica o estado emocional de seus autores. Uma vez que essas emogdes podem vir
a fornecer informacgdes relevantes e podem ser estimuladas por fatores externos
(ESPERIDIAO- ANTONIO et al., 2008).

O foco deste trabalho se restringe ao Facebook devido a enorme quantidade de sites de
relacionamentos. Seu objetivo geral é identificar provaveis alvos para ataques de engenharia
social no Facebook, utilizando como técnicas de mineracdo de texto em grupos publicos da
rede social para coletar dados que permita tracar um perfil emocional de possiveis vitimas em
potencial. Sendo assim pode-se dizer que os objetivos especificos deste estudo foram:

e Estudar a possibilidade de se identificar as seis emocdes basicas do ser humano
(alegria, tristeza, nojo, medo, surpresa e raiva) a partir de texto publicados no
Facebook, utilizando os Iéxicos ANEW-BR e LIWC, ferramentas usada para
analisar os componentes cognitivos e emocionais em amostras textuais.

e Identificar o nivel de exposicdo de usudrios a partir de uma anélise individual de cada
perfil dentro da amostra selecionada.

e Abordar como um engenheiro social poderia fazer uso das informacdes publicada por
usuarios no Facebook para orquestrar um ataque.

e Discutir a fragilidade do fator humano para seguranca da informacéo na rede social
digital Facebook, destacando as principais vulnerabilidades exploradas pela
engenharia social e o que pode ser feito para minimizar a probabilidade de se tornar
uma vitima.

Portanto, neste estudo é apresentado ndo somente as principais técnicas de engenharia
social, como também procurou identificar o nivel de exposicdo dos usuarios, e suas possiveis
emoc0des com base nos textos publicados pelos mesmos.

Para isso, foram utilizados os léxicos ANEW-BR e LIWC, comparando os resultados
obtidos pelos léxicos com os resultados obtidos a partir da identificacdo das seis emogdes
basicas proposta por Damasio (2003) nos textos coletados. A ideia € mostrar que além das
informacdes acerca de si proprio as publica¢fes do usuario também podem vir a ser fontes de
dados valiosas, seja para fins comerciais, como o direcionamento de campanhas publicitarias
como para fins maliciosos como ataques de engenharia social.

Este trabalho esta estruturado da seguinte forma:

No capitulo 1 sdo descritos a introdugdo, 0s objetivos gerais e especificos e a
justificativa geral da execucéo deste trabalho. O capitulo 2 apresenta a fundamentagéo teorica,

tratando de descrever os assuntos relacionados a seguranca da informagéo, redes sociais,
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andlise de sentimentos em textos, Iéxicos afetivos, mineracdo de texto, engenharia social, e as
vulnerabilidades do fator humano.

No capitulo 3 a metodologia é descrita detalhadamente, com os passos que foram
realizados para a execucao da experimentacdo pratica. O capitulo 4 apresenta a analise dos
dados e os resultados obtidos. Por fim, sdo apresentadas as conclusdes deste trabalho e

sugestdes para trabalhos futuros.
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2 REFERENCIAL TEORICO

Compondo a revisdo bibliogréfica, este capitulo apresenta conceitos e teorias
encontrados na literatura sobre o tema proposto.

De acordo com Creswell (2007), a revisao da literatura significa localizar e resumir os
estudos sobre um tema, identificando os principais tdépicos abordados na pesquisa,
proporcionando uma estrutura para estabelecer a importancia do estudo em questdo. Sendo
assim, sdo apresentadas argumentacGes que englobam os seguintes assuntos: seguranca da
informacao, redes sociais digitais, engenharia social, mineracdo de textos, reconhecimento de
emocdes a partir de texto publicadas no Facebook, abordando a utilizacdo dos Iéxicos afetivos
ANEW-BR e LIWC.

2.1 Seguranca Da Informagéo

O que ¢ informacdo? Um bem de valor intangivel. Um conjunto de dados cuja a
organizagdo constitui uma mensagem para um destinatario, permitindo-o solucionar
problemas e tomar decisbes (ALVES, 2010). Sendo assim perder ou ter informag6es roubadas
pode causar grandes prejuizos a quem elas pertencem ou se refere. Por isso a informacéo
precisa ser protegida, uma vez que:

A informacdo é um ativo que, como qualquer outro ativo importante, é essencial
para 0s negocios de uma organizagdo e consequentemente necessita ser
adequadamente protegida. [...] Como um resultado deste incrivel aumento da

interconectividade, a informac&o esta agora exposta a um crescente nimero e a uma
grande variedade de ameacas e vulnerabilidades (ABNT, 2005, p. x)

Isto posto, a Seguranca da Informacdo ocupa-se dos processos e metodologias que
foram planejados e implementados para proteger informagfes impressas, eletrdnicas ou
qualquer outra forma de informacgdes confidenciais, privadas, e sigilosas contra uso indevido,
divulgacdo, destruicdo, modificacdo ou interrup¢do nao autorizados.

O termo seguranca da informagdo pode ser designado como uma area do
conhecimento que salvaguarda os chamados ativos da informacédo, contra acessos

indevidos, modificagdes ndo autorizadas ou até mesmo sua ndo disponibilidade.
(Peixoto, 2006, p. 37)

A seguranga da informacdo é formada por pilares basicos, que podem ser definidos da
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seguinte maneira (PEIXOTO, 2006):

e Confidencialidade: E a garantia de que as informag@es transmitidas chegardo ao
seu destino e que estardo acessiveis somente para as pessoas autorizadas a terem
acesso a elas.

e Integridade: E a garantia de que as informagBes ndo passardo por nenhuma
modificacdo durante o trajeto entre o emissario e o destinatario.

e Disponibilidade: E a garantia de que as informacdes estardo disponiveis para que
0s Usudrios autorizados obtenham acesso as mesmas sempre que necessario

e Alguns modelos chegam a incluir mais dois pilares basicos que seriam 0s
seguintes:

e N3o repudio: E a garantia de que o autor ndo negara ter criado e assinado
determinado documento.

e Autenticidade: visa estabelecer a validade da transmissdao, da mensagem e do seu
remetente, para que o destinatario possa comprovar a origem e autoria da
informacao.

Os pilares acima também envolvem trés aspectos principais: pessoas, processos e
tecnologia. Pessoas referem-se a usuarios que utilizam os sistemas, e que deveriam ser bem
orientados, treinados e conscientizados. Processo diz respeito as regras para utilizacdo dos
recursos tecnoldgicos e leis que objetivam punir de maneira rigorosa os infratores em caso de
desvio de informacdes. E por fim tecnologia, trata-se dos sistemas utilizados e que deveriam
ser bem implementados para garantir a protecdo das informacdes. (SCHNEIER, 2013)

2.1.1 Incidentes relacionados a seguranca da informacao

Nos dias de hoje, a informacdo pode ser considerada um dos patrimdnios mais
importante, tanto para um individuo quanto para uma organizacdo. E por causa disso as
mesmas estdo sob o constante risco, uma vez que sua perda ou roubo pode constituir em
prejuizo para a pessoa ou para a empresa. Dai a importancia em protegé-la, descobrindo os
pontos vulneraveis da seguranca, avaliando os riscos, os impactos e elaborando estratégias
para minimiza-los (ARAUJO, 2005).

Para Machado (2009, p.3). “grande parte dos incidentes contam com participacdo
humana, diretamente ou indiretamente, intencionalmente ou nao”. Por isso ¢ essencial saber
diferenciar quais informacdes sdo confidenciais e vitais, evitando que elas sejam divulgadas e
expostas precipitadamente na internet. A mesma internet cujo uso crescente contribuiu para o

aumento do indice de crimes virtuais.
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De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil foram 647.112 incidentes reportados entre janeiro a dezembro de 2016,
dos quais 343.418 (55,49% dos incidentes) tiveram origem no Brasil (CERT, 2016b).
Somente no Brasil 42,4 milhdes de usuarios foram afetados pelo cibercrime em 2016 e o
prejuizo financeiro gerado foi de US$10.3 bilhdes (NORTON, 2016). Dentre os tipos de
fraudes virtuais mais comuns, estdo o uso de sites falsos (90,85% dos incidentes); os trojans
ou cavalos de Troia (0,51%); violacdo dos direitos autorais (3,41%); e outras tentativas de
fraudes possuem um percentual de 5,23% dos incidentes (CERT, 2016a).

Segundo o relatério da Norton (2010) quase dois tercos ou 65% dos adultos
mundialmente ja foram vitimas de algum tipo de crime cibernético (golpes online, ataques de
phishing, roubos de perfis de redes sociais e fraude de cartdo de crédito). Sendo que 7% destes
adultos se depararam até mesmo com predadores sexuais online. Mas apenas 68% dos
entrevistados seriam capazes de detectar corretamente os e-mails de phishing. Isso significa
que 32% das pessoas entrevistadas teriam maior possibilidade de ser vitima de um ataque de
phishing por ndo saber como identifica-lo corretamente.

De acordo com Fernando Peres, advogado especialista em direito digital e crimes
cibernéticos em uma entrevista ao jornal Gazeta do povo, afirmou que a medida que a
quantidade de usuarios de tecnologia aumentar, maior serd o percentual da ocorréncia de
virus. Peres afirma também que o aumento do nimero de usuérios representa um aumento no
namero de aparelhos, de novas tecnologias, mas a educac¢do digital desses usuarios ndo muda.
Para o especialista, os ataques de phishing sdo os crimes mais comuns porque sdo eficazes, e
ele cita 0 seguinte exemplo: se um cibercriminoso enviasse 10 milhdes de e-mails falsos, e
que 1% destes e-mails fossem vélidos; j& seriam 100 mil e-mails. Supondo que deste 1%,
0,01% das pessoas impactadas clicou na isca, isso seria mil e-mails. E se metade dessas
pessoas fornecesse informagbes como dados de cartdo de crédito, ja seriam 500 vitimas. Por
isso esse tipo de ataque, além de ser simples pode ser muito vantajoso financeiramente para
quem o utiliza (COELHO, 2017).

Aparentemente poucas pessoas parecem estar preocupadas com a facilidade com que
suas informacgdes sdo roubadas. Haja vista, o crescimento acelerado das redes sociais e 0
exibicionismo nas mesmas, a negligéncia as permissoes de acesso a aplicativos desconhecidos
em smartphone, e a dificuldade em seguir procedimento simples de seguranca quando se esta
online. Vé-se inimeros casos envolvendo invasdo de sistemas, roubo ou sequestro de
informacgdes sendo noticiados. Como por exemplo, os casos envolvendo os ransomwares, um

tipo de software nocivo, que tem causado prejuizo em todo o mundo, pois ao se infiltrar num
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dispositivo ligado a internet sequestra os dados do mesmo e exige um pagamento em
criptomoedas, como por exemplo, o Bitcoin, para que os dados sejam supostamente liberados
e caso ndo ocorra 0 pagamento, arquivos podem vir a ser perdidos ou mesmo publicados
(COELHO, 2017). Outro exemplo que pode ser citado também ¢ o desafio denominado “baleia
azul”. Um desafio compartilhado nas redes sociais que foi muito noticiado no primeiro semestre
de 2017, e se baseava na relacdo entre os desafiantes e 0 administrador, este Gltimo define tarefas
a serem executadas pelos desafiantes, essas incluem desde desenhos inofensivos a atividades de
risco, passando por automutilag@es e incitagdo ao suicidio, e a maioria dos desafiantes resistia em
sair do jogo por temer as ameagas e chantagens dos administradores (INFOGLOBO, 2017).
Assim como estes, existem muitos outros casos na internet, casos de empresa que
tiveram prejuizos enormes, casamentos que terminaram em divorcio, funcionarios que foram
demitidos, amizades desfeitas, simplesmente porque alguém teve acesso indevido a
informagdes privadas. Esses casos, assim como tantos outros, tiveram como elo fraco para a
seguranca, o fator humano. Fator este, que ¢ amplamente explorado pela engenharia social.
Supondo que a tecnologia seja avancada e utilizada da maneira correta, as estratégias de
ataques recaem sobre as pessoas, iSO porque seria muito mais facil persuadir uma pessoa do
que tentar invadir sistemas computacionais (MITNICK; SIMON, 2003). Sendo assim, 0 que é
a engenharia social, e como ela tem se tornado um problema nas redes sociais digitais, quais
0s principais tipos de ataques, como a engenharia social € vista perante a lei e quais principais
praticas que se deve adotar para minimizar a possibilidade de se tornar uma vitima, serdo os

temas discutidos na proxima secéo.

2.2 Engenharia Social

Usada desde a origem do homem, a engenharia social, basicamente consiste em
entender e se aproveitar do comportamento das pessoas construindo métodos para engana-las
usando informacoes cedidas por elas mesmas.

De acordo com Santos (2004) o termo “engenharia” ¢ porque baseada em informagdes,
sdo construidas taticas de acesso a informacgdes sigilosas, e “social” porque se utiliza de

pessoas que trabalham e vivem em grupos organizados.

Engenharia Social é a ciéncia que estuda como o conhecimento do comportamento
humano pode ser utilizado para induzir uma pessoa a atuar segundo seu desejo. N&o
se trata de hipnose ou controle da mente, as técnicas de Engenharia Social sdo
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amplamente utilizadas por detetives (para obter informacéo) e magistrados (para
comprovar se um declarante fala a verdade). (KONSULTEX, 2004 apud PEIXOTO,
2006, p. 4).

Sendo assim a engenharia social ndo se restringe a area da computacdo. Ela pode ser
aplicada, por exemplo, na medicina, ou na psicologia, quando o médico ou terapeuta precisa
convencer seus pacientes a mudarem seu comportamento, e tomar assumir atitudes que o0s
auxiliem no tratamento. Ou por policiais durante um interrogatorio, quando se faz uso de
reconhecimento de expressdes faciais, linguagem corporal e técnicas de manipulacdes a fim
de extrair o maximo de informac6es dos suspeitos. (CORTELA, 2013).

A engenharia social usa a influéncia e a persuasdo para enganar as pessoas e
convencé-las de que o engenheiro social é alguém que na verdade ele ndo e, ou pela
manipulacdo. Como resultado, o engenheiro social pode aproveitar-se das pessoas

para obter as informacBes com ou sem o uso da tecnologia (MITNICK; SIMON,
2003)

Considerando que as informacdes pessoais fazem parte de um sistema que possui
caracteristicas comportamentais e psicolégicas, no qual a engenharia social necessita ser
auxiliada por técnicas como linguagem corporal e neurolinguistica, para que tais informacdes
possam ser obtidas por meio da persuasdo, confianca, dissimulacdo ou ingenuidade, quem
emprega a engenharia social deve estudar o comportamento de seus alvos fazendo uso de
falhas ou brechas psicoldgicas e sociais, para compreendé-los melhor, monitorando seus
horarios, habitos e circulos sociais, a fim de colher o maior nimero de dados possivel. Esse e

outros tracos do perfil de um engenheiro social serdo abordados a seguir.

2.2.1 Engenheiro Social

O engenheiro social usa sua criatividade simpatia, poder de persuasdo, carisma para
envolver sua vitima, sabendo explorar bem o ambiente, desvendando o comportamento de seu
alvo, de tal forma que ele nem percebe que abriu as “portas” para uma invasao. Ele finge ser o
gue ndo é fazendo uso de estratégias que mudam de acordo com o ambiente em que esta
inserido e quais séo seus objetivos.

O profissional da arte de enganar pessoas utiliza-se de técnicas de persuasdo e
exploracdo da ingenuidade dos usudrios, criando um ambiente psicoldgico perfeito

para seu ataque, como por exemplo, utilizando identificacfes falsas, carisma e o
apelo sentimental a fim de conquistar a confianca da vitima. (ALVES, 2010, p. 29)

Segundo Mitnick e Simon (2003,p.xiii) “quando vocé combina uma inclinagdo para
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enganar as pessoas com os talentos da influéncia e persuasdo, vocé chega ao perfil de um
engenheiro social”. Ainda segundo Mitnick e Simon (2003) trata-se de alguém que usa a
fraude, a influéncia e a persuasdo contra as empresas, em geral visando suas informacoes.

Quando se leva em consideracéo a relacdo entre o engenheiro social e seu alvo, no que
se refere ao comportamento humano, é importante salientar que o engenheiro social deve
sempre estar um passo a frente de sua vitima, para poder identificar qualquer reacdo da
mesma. Seu alvo deve ser previsivel aos seus olhos, para que seja possivel identificar o
momento em que as técnicas aplicadas trardo maior retorno ou ndo, de um jeito que a vitima
nédo desconfie que esteja sendo manipulada. (SANTOS, 2014).

O engenheiro social é tdo criativo, que muitas vezes, a vitima nem imagina que foi
usada e muito menos que acabou de abrir o caminho para um invasor. Para que 0 ataque seja
bem-sucedido, também é preciso que o engenheiro social seja muito paciente e persistente.
(ALVES, 2010).

2.2.2 Ataques de Engenharia Social

Segundo Alves (2010) pode se dividir os ataques de engenharia social em dois grupos:
Ataques diretos e ataques indiretos. Os ataques diretos se caracterizam, pelo contato direto da
vitima com o engenheiro social, requerendo dele muita criatividade, muita preparacdo e
pratica, um planejamento antecipado e bem detalhado, para poder prever reacdo da vitima,
além de um segundo plano caso o primeiro falhe. Tais ataques podem ser executados por
telefone, fax ou pessoalmente. Ja nos ataques indiretos, o engenheiro social, ird utilizar algum
software ou alguma ferramenta que possa fazer o intermédio entre ele e a vitima. Pode ser
virus, cavalos de Troia, e-mails falsos, sites falsos, o que for preciso para obter as informac6es
desejadas.

Segundo Santos (2004, p.24) os ataques do engenheiro social podem ocorrer atraves de
uma boa conversa, seja numa mesa de bar, ao telefone ou, em casos mais sofisticados, através
da seducdo. Para ele a engenharia social ¢ mais utilizada “para o levantamento de informagdes
preliminares que possam tornar a tentativa de invasao mais eficiente”. Geralmente as pessoas
acreditam que mentiras elaboradas sdo usadas nos ataques de engenharia social, no entanto
devido a ingenuidade ou a confianga de um usuério, basta simplesmente o engenheiro social
pedir a informacdo desejada e pronto (SANTOS, 2004). Mesmo com a possibilidade de

envolver multiplas fases/ciclos e/ou pode até mesmo agregar o uso de outras técnicas, cada
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ataque de engenharia social € Unico. Segundo Allem (2006, p. 5), o ciclo de ataques da

engenharia social consiste em quatro fases, como mostrado na Figura 1:

Figura 1 - O Ciclo da Engenharia Social

2. Developing
Relationship

1. Information Gathering

[
o
»

3. Exploitation

=

Fonte: Allem (2006, p. 6)

4. Execution

=)

Reunir Informacgbes - Buscar o maximo de informacgbes possiveis sobre o alvo
Desenvolver o Relacionamento com a vitima - Se aproximar da vitima,
pessoalmente ou ndo.

Exploracdo - identificar e explorar as principais vulnerabilidades do alvo.

Execucdo - Definir e executar as melhores estratégias para conseguir do alvo o que

se deseja.

Mas o que leva alguém a estudar, arquitetar e realizar um ataque de engenharia social?

Segundo Allem (2006, p. 6) existe uma variedade de motivacgdes:

Ganho financeiro: por diversas razfes, um individuo pode ficar obcecado em
ganhos monetarios. Por exemplo, ele pode acreditar que ele merece mais dinheiro
do que ganha ou talvez precise satisfazer um vicio.

Interesse proprio: um individuo pode, por exemplo, querer acessar e / ou modificar
informagdes associadas a um membro da familia, amigos ou um vizinho.

Vinganga: por razdes que soO individuo conhece, ele pode procurar um amigo,
colega, organizacdo ou mesmo um completo estranho para satisfazer o desejo
emocional de vinganca.

Pressdo externa: um individuo pode receber pressao de amigos, familiares ou crime

organizado por razdes como ganho financeiro, interesse proprio e / ou vinganga.

E uma vez que uma pessoa tenha um ou mais desses interesses em mente, ela poderia
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vir escolher dentre as técnicas a seguir a que melhor se enquadra ao ataque que se deseja

realizar. Abaixo se encontram as técnicas, meios e métodos de ataque mais comuns usados

pelos engenheiros sociais:

Cartas/Correspondéncia: embora ndo seja um meio muito atual, é certamente um
Otimo recurso para ser utilizado com pessoas que resistem aos avancos tecnologicos
como pessoas idosas por exemplo. O método consiste em enviar cartas falsas para
enganar as vitimas. (PEIXOTO, 2006).

Chats (bate papo): o atacante tenta se passar por outra pessoa em salas de bate-
papo, chegando a enviar fotos atrativas para seduzir as vitimas e obter as
informacdes desejadas (POPPER; BRIGNOLLI, 2002).

E-mails falsos: € um dos meios mais comuns, a técnica consiste em enviar e-mails
falsos com o intuito de induzir seu alvo a clicar em um link que ira instalar um
virus, cavalo de Troia ou redirecionard a vitima a uma pagina falsa que ird capturar
os dados inseridos pela mesma. Geralmente esses e-mails tratam de assuntos como
promoc0es, premiacdes, recuperacdao de dados, contas bancérias, ou seja, qualquer
assunto que possa despertar a curiosidade e o interesse do alvo. (JUNIOR, 2006;
POPPER; BRIGNOLLI, 2002).

Contato Telefonico: Seja simulando um atendimento ou uma acdo de emergéncia,
ou para complementar uma das técnicas anteriores, 0 engenheiro social utiliza essa
abordagem para ludibriar a vitima e obter acesso ndo autorizado ou informac6es
sigilosas, podendo se passar por qualquer pessoa que preste algum tipo de servigo a
vitima como um funcionario de uma empresa, fornecedor, amigo de um colega de
trabalho, ex-colega de classe. (POPPER; BRIGNOLI, 2002).

Disfarce: Nesse método, o engenheiro social pode fazer uso de disfarce para poder
entrar em estabelecimentos restritos. Geralmente os disfarces mais comuns sdo 0s
de equipe de manutencéo e de entregadores. (SANTOS, 2004).

Divisdo de responsabilidades: trata-se de uma técnica muito comum, e consiste em
convencer alguém a compartilhar informacdes e senhas objetivando dividir alguma
tarefa ou responsabilidade. (JUNIOR, 2006).

Engenharia Social Inversa: é trata-se de uma técnica um pouco mais elaborada,
exigindo muita preparacao e pesquisa. Consiste em fazer com que a vitima acredite
gue o atacante é alguém que possui autoridade e conhecimento, de modo que a

vitima passe a pedir informacdes ao atacante, até que, sem que ninguém perceba, o
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criminoso consiga extrair as informagOes valiosas de que precisava. (JUNIOR,
2006).

Fax ou internet-fax: trata-se de um meio cuja finalidade é obter informacdes atraves
de formularios de preenchimento, pedidos da requisicdo, dentre outros, para
posteriormente fazer um ataque mais elaborado. (PEIXOTO, 2006).

Footprint: Esta técnica visa descobrir informagfes sobre os recursos tecnoldgicos
utilizados pelo alvo em questdo, para isso faz-se necessario a utilizacdo de
softwares especializados, que irdo coletar as informacgfes desejadas (JUNIOR,
2006).

Internet e Redes sociais: A internet e em especial as redes sociais, sdo excelentes
ferramentas para se coletar informacgdes relevantes a respeito de um alvo. O
anonimato ou a possibilidade de se passar por outra pessoa nos sites de
relacionamentos, tem contribuido muito para o sucesso dos ataques de engenharia
social (PEIXOTO, 2006; POPPER; BRIGNOLLI, 2002).

Intranet (acesso remoto): Essa técnica consiste em acessar remotamente um
computador, assumindo o controle do mesmo, objetivando se passar por alguém
que na realidade ndo é (PEIXOTO, 2006; POPPER; BRIGNOLI, 2002).

P2P (Peer-to-Peer): tecnologia empregada para o compartilhamento de arquivos
entre diversos computadores. E 0 atacante pode usar essa tecnologia para espalhar
pragas virtuais. (POPPER; BRIGNOLLI, 2002).

Pessoalmente: A técnica consiste em realizar uma visita pessoalmente ao alvo.
Utilizando um disfarce, o atacante usa todo seu poder de persuasdo, charme,
carisma, habilidade de comunicacdo e ingenuidade da vitima para convencé-la a
dar-lhe informacdes restritas ou acesso a essas informagées (PEIXOTO, 2006).
Phishing: trata-se de uma técnica que utiliza links que redirecionam a vitima a sites
falsos criados para se passar por sites reais a fim induzir a vitima a inserir
informacgdes pessoais (JUNIOR, 2006).

Programacao neurolinguistica: conjunto de técnicas que utiliza a comunicacgao
verbal e ndo verbal, para entender e modificar o comportamento da outra pessoa.
Na engenharia social, essa técnica visa ganhar a confianga da vitima, criando nela
uma sensacdo de afinidade com o atacante. E uma vez estabelecida essa confianga o
atacante persuadir a vitima e obter as informacdes desejadas (JUNIOR, 2006).

Spoofing: com essa ferramenta o atacante pode manipular o nimero exibido pelo
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identificador de chamadas. Exibindo aquele que ele desejar (JUNIOR, 2006).

e Surfar sobre os ombros (shoulder surfing): consiste em olhar o que a pessoa esta
digitando para descobrir as senhas dela enquanto ela digita no teclado (JUNIOR,
2006).

e Spyware: E um software espido usado de modo oculto, para monitorar o
computador sem que a vitima perceba. (PEIXOTO, 2006).

e Varredura do Lixo: Geralmente as pessoas tém pouco cuidado com o que vai para o
lixo. Muitos documentos contendo informacdes relevantes sdo jogados no lixo por
falta de atencdo. Uma conta de agua ou de luz, por exemplo, nela estd o nome,
endereco, CEP, CPF; um extrato pode expor a situacdo financeira de alguém. Essas
informagBes nas mdos de pessoas erradas podem causar Sé€rios transtornos
(JUNIOR, 2006; PEIXOTO, 2006; POPPER; BRIGNOLI, 2002).

Algumas dessas técnicas podem ser utilizadas isoladas ou em conjunto, isso vai

depender da habilidade do engenheiro social e da resisténcia da vitima.

2.2.2.1 Phishing

Dentre as técnicas citadas na secdo 2.2.2, deu-se uma atencdo mais detalhada ao
phishing, por ser a técnica escolhida para ser aplicada no estudo de caso. Isso porque
diariamente sdo espalhadas pela internet milhdes de ameacas virtuais, podendo ser a maioria
classificada como phishing.

O termo “phishing” vem do inglés “fishing” e significa “pescando”, pois, o objetivo é
“pescar” as informacdes pessoais. Os ataques de phishing podem ocorrer de varias formas,
desde uma simples mensagem por e-mail ou mensageiro instantaneo induzindo o usuario a
clicar em um link suspeito, até paginas inteiras implementadas com o intuito de imitar sites
reais como bancos, instituicbes financeiras, redes sociais entre outras. ASSIm 0S
cibercriminosos podem obter senhas e nomes de usuarios de um determinado site, ou obter
dados de cartBes de crédito e contas bancarias (DANHIEUX, 2013).

De acordo com Danhieux (2013) os ataques de phishing acontecem de quatro
maneiras:

e Coletar Informagdes: O objetivo do atacante é o usuério clicar em um link que o

levard a uma péagina de Internet que pedird 0 nome de usuario e senha, ou talvez

dados do cartdo de credito ou débito. Tais paginas embora parecam legitimas, sdo
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falsas e foram desenvolvidas pelos cibercriminosos apenas para roubar
informacoes;

e Infectar o computador com links maliciosos: semelhante ao anterior, o objetivo dos
atacantes é faz o usuério clicar em um link, visando infectar o computador da
vitima ao invés de colher informac@es. Se a vitima clicar no link, ela é direcionada
a uma pagina de Internet que lanca silenciosamente um ataque contra o navegador
de Internet e, se bem-sucedido, dara acesso total ao computador da vitima, via
Internet;

e Infectar o computador com anexos maliciosos: S&o e-mails com anexos maliciosos
como arquivos PDF ou imagens. Quando se abrem estes anexos, eles atacam o
computador e, se quando bem-sucedidos, ddo controle total ao computador da
vitima;

e Fraudes (Scam): Sédo tentativas dos cibercriminosos para defraudar suas vitimas.
Entre os exemplos classicos estdo: noticias de que a vitima ganhou na loteria
(mesmo que nunca tenha jogado), pedidos de ajuda financeira sejam logo ap6s
desastres recentes ou para alguém gue supostamente esta doente e precisa de ajuda.

No Facebook as “iscas” frequentemente podem ser langadas em forma de sorteios,

promoc¢des, mensagens pessoais, disfarcadas de perfis e paginas falsos. O usuéario mais
desatento tende a cair facilmente nessas armadilhas.

2.2.3 Engenharia social nas redes sociais

Desde a popularizagdo da internet diversas plataformas foram criadas com o intuito de
aproximar as pessoas. Seja para ensinar, aprender, trabalhar ou se relacionar, cada dia as
pessoas encontram mais motivos para permanecer conectadas na internet. Devido a
simplicidade e facilidade de wuso, as redes sociais se popularizaram rapidamente,
possibilitando o relacionamento com parentes, amigos e desconhecidos. No entanto, como
qualquer ferramenta, existe os pros e contras, a facilidade de se localizar em poucos minutos
informagdes pessoais como nome, endereco, telefone, é o lado negro das redes sociais.
Tornando evidente que qualquer pessoa que possua um perfil ativo numa rede social pode se
tornar uma vitima de um ataque de engenharia social. (SANTOS, 2014).

Por exemplo, uma das principais caracteristicas que o Facebook possui é a facilidade

para encontrar novos amigos. E essa possibilidade acaba se tornando uma técnica comumente
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utilizada por engenheiros sociais. Se uma solicitacdo de amizade é aceita por um usuério, seu
grupo de amigos certamente receberd notificacdes referentes a isso, e também receberdo
recomendacdes do proprio Facebook para incluir aquele “amigo” que foi aceito, em sua rede
de amigos. Assim poderdo estar aceitando a amizade de um engenheiro social sem se dar
conta disso. E por causa do grande volume de dados publicados e compartilhados em redes
sociais pelos proprios usuarios, 0os engenheiros sociais tem se atraido cada vez mais pela
plataforma. Pois ele pode se aproveitar da relacdo de confianca que existe entre ele e vitima,
conquistada devido a uma simples solicitacdo de amizade, para capturar as informac6es que
estdo disponiveis no perfil da vitima, podem vir a fazer uso de outras técnicas de ataque.
(SANTOS, 2014).

Embora as redes sociais sejam implementadas com um alto nivel de seguranca, a
fragilidade da seguranca das mesmas se encontra no fator usuario, uma vez que ele é quem
tomaré a decisdo de seguir ou ndo as regras basicas de seguranca. Mas o que diz a legislacdo

brasileira quanto a engenharia social? Esse € o tema da proxima secao.

2.2.4 A Engenharia Social Perante a Lei

Cada vez mais pessoas estdo se conectando a internet. Seja pelo computador, celulares
ou tablets, diariamente pessoas no mundo todo usam a internet para diversos fins, realizam
transacdes bancérias, transferéncia de documentos, troca de mensagens etc. Por causa disso 0s
chamados crimes virtuais tém se tornado uma ameaca cada vez maior. Mas, afinal, os que séo
crimes virtuais e quais leis se aplicam a eles? E como os crimes causados pelas técnicas de
engenharia social sdo tratados a vista da lei?

Diferente de outros crimes, o crime virtual também é conhecido como crime
eletrdnico, cibercrime, ou crime cibernético. Trata-se de crimes praticados por pessoas com
certo conhecimento em tecnologia, que geralmente utilizam a internet para cometé-los. Dentre
0s objetivos dos cibercriminosos estdo: roubar identidade, praticar fraudes, acessar contas
bancarias, chantagear, coagir, ameacar, extorquir, pressionar, caluniar e assediar pessoas
(AVAST, 2017).

As técnicas de engenharia social sdo consideradas crimes, portanto passiveis de
puni¢do. Tais puni¢es podem ir desde o pagamento de multas até a detencdo. Como por
exemplo, as técnicas em que o engenheiro social se passa por outra pessoa, nesse caso ele
poderia ser enquadrado no Art. 299 do Codigo Penal (Brasil. Decreto-Lei n. 2.848, 1940),
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como falsidade ideoldgica.

Art. 299. - Omitir, em documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declaracéo falsa ou diversa da que devia ser
escrita, com o fim de prejudicar direito, criar obrigacdo ou alterar a verdade sobre
fato juridicamente relevante:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa, se 0 documento é publico, e
reclusdo de 1 (um) a 3 (trés) anos, e multa, se 0 documento é particular. (Brasil.
Decreto-Lei n. 2.848, 1940, p. 76)

Della Valle e Ulbrich (2004, p. 124) citam que: “A interpretacdo legal baseia-se na
configuracdo dos atos de engenharia social como falsidade ideoldgica, caracterizada pela
incorporac¢ao de uma identidade alheia (impostura) seguida de fraude”.

E no que diz respeito a fraudes os engenheiros sociais poderiam ser enquadrados no
Art. 171 do Codigo Penal dependendo do que o invasor fizer com as informacdes,
respondendo pelo crime de estelionato. (DELLA VALLE; ULBRICH, 2004, p. 124)

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento.

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, e multa (Brasil. Decreto-Lei n. 2.848,
1940, p. 45).

No entanto ja esta em vigor a lei 12.737/2012 que insere no Cddigo Penal crimes
ocorrem na internet ou por meio eletronicos, os crimes cibernéticos. A lei foi apelidada de
“Carolina Dieckmann”, depois que a atriz teve 36 fotos intimas disponibilizadas na internet
sem autorizacdo, e prevé pena de seis meses a dois anos de reclusdo nos casos em que a
invasdo resultar em invasdo de privacidade, obtencdo de conversas privadas ou informac6es
sigilosas, segredos comerciais ou industriais (SANTQOS, 2004).

Art. 154-A. Invadir dispositivo informéatico alheio, conectado ou ndo & rede de
computadores, mediante viola¢do indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou

tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa. (Brasil. Decreto-Lei n.
12.737, 2012)

Caso haja divulgacdo, comercializagdo ou transmisséo a terceiro, a pena pode ser
aumentada de um a dois tercos. Aumenta-se a pena de um a dois tergcos se houver divulgacao,
comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informacoes
obtidas.
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§ 3° Se da invasdo resultar a obtengdo de contelido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui
crime mais grave.

§ 4° Na hipétese do § 30, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados
ou informac®es obtidos. (Brasil. Decreto-Lei n. 12.737, 2012).

Podendo aumentar ainda de um terco a metade se as vitimas forem politicos como

vereadores, prefeitos, deputados federais, deputados estaduais, senadores, governadores, e

presidente da Republica.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra: | -
Presidente da Republica, governadores e prefeitos;

- Presidente do Supremo Tribunal Federal,;
- Presidente da Céamara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara

Municipal; ou

- dirigente maximo da administracdo direta e indireta federal, estadual, municipal ou
do Distrito Federal. (Brasil. Decreto-Lei n. 12.737, 2012).

Mesmo que o codigo penal ndo utilize o termo “engenharia social”, é possivel perceber

que devido as técnicas empregadas pelos engenheiros sociais, eles poderiam ser enquadrados

em outros artigos sofrendo as puni¢des correspondentes aos crimes cometidos.

2.2.5 Boas préticas contra a engenharia social

Segundo Mitnick e Simon (2003, p. 195) “a verdade € que ndo existe uma tecnologia

no mundo que evite o ataque de um engenheiro social”. Tecnologia pode ser que niao, mas

boas praticas e medidas de defesa, certamente. E nesta se¢do algumas dicas basicas de como

se proteger dos engenheiros sociais, minimizando ou dificultando as possibilidades de ataque.

Para uma navegacao segura, ndo apenas nas redes sociais, mas na internet, é essencial:

Ter bom senso, sendo capaz de considerar as consequéncias de seus atos, como
por exemplo, saber que ao clicar num link desconhecido, existe a possibilidade de
ter informacdes coletadas.

Saber o risco que se corre ao preencher um formulario online com dados pessoais

ou fornecer informagdes confidenciais, como senhas, a estranhos.
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e Distinguir qual a melhor decisdo a ser tomada diante de uma situacéo de risco,
como por exemplo, quando um navegador de internet identifica que um
determinado site ndo é seguro, é responsabilidade do usuario abrir a pagina e

permanecer nela ou néo.

Além disso, existem algumas praticas que se aplicadas podem auxiliar os usuarios a se

manter seguro diante de alguma tentativa de ataque de engenharia social, sdo elas (CERT.BR,

2017):

No que diz respeito ao que se deve fazer quando estiver navegando na internet, o
usuério deve: observar se os sites acessados utilizam protocolos de seguran¢a como o
https; verificar a barra de status do navegador antes de se clicar em um link,
observando se o endereco de destino do link corresponde com a descricdo do mesmo;
prestar a atencdo no regulamento de sorteios e promocgoes, verificando se estdo de
acordo com a lei; tomar cuidado com os redirecionamento de paginas, pois podem vir
a se tratar de paginas falsas; quando necessario o preenchimento de formulérios,
observar atenciosamente se existe a uma real necessidade de coletar essas
informacdes; antes de se realizar compras pela Internet deve-se procurar por sites
reconhecidamente seguros; deve-se ter cautela com e-mails falsos de bancos, lojas e
cartdes de crédito;

Quanto a senhas, ndo se deve disponibiliza-las, nem as escrever em locais onde ha
fluxo de pessoas, evitando inclusive menciona-las por telefone também se deve usar
uma senha diferente para cada site ou sistema. Para a criacdo de senhas, deve-se
combinar nimeros, letras maiusculas e minusculas, e simbolos. A senha serd mais
forte quando houver uma variedade de caracteres, mas caso haja uma menor
variedade de caracteres entdo maior deve ser a senha. Pode-se usar frases ou palavras
que, embora sejam conhecidas para quem esta criando a senha, deve ser dificil de ser
adivinhada por um estranho, mas ndo se deve utilizar sequéncias repetidas, parte do
nome, nome de login, data de aniversario, numero de documentos, pois S0 as
primeiras a serem testadas pelos invasores.

Com relacdo aos recursos computacionais, deve-se evitar deixar a maquina ligada
com usudrio logado disponivel para alguém ndo autorizado; evitar exibir informacdes
confidenciais, como por exemplo, senha, login de usuério; também é necessario que
se instale bons antivirus realizando uma verificagdo completa do computador no
minimo uma vez por semana, usando sempre uma copia original do programa, uma

vez que as copias falsificadas além de néo funcionar corretamente, ja estéo infectadas
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por virus e malwares; deve-se manter o sistema operacional e 0s programas
instalados sempre atualizados, para protegé-los contra as falhas de seguranga, que
diariamente s&o descobertas;

Essas praticas auxiliam a medida que minimizam a possibilidade de se tornar uma
vitima de um engenheiro social. Embora geralmente ndo se possa ter certeza das intengdes de
um site ou de uma pessoa, a desconfianca pode vir a ser uma aliada, pois excesso de confianca
é um dos aspectos amplamente explorado pela engenharia social.

Como dito anteriormente as redes sociais digitais tém chamado a atencdo dos
engenheiros sociais, por esse motivo a proxima se¢do abordard os conceitos concernente a

rede social e seu contexto na area da tecnologia da informacéo.

2.3 Redes Sociais Digitais

O termo rede social, se refere a uma estrutura englobada por pessoas e organizacdes
que se conectam por diferentes tipos de relacdes, relacbes de amizade, relacGes familiares,
comerciais, entre outros, compartilhando valores e objetivos comuns (SILVA, 2007, p. 66).

Segundo Recuero (2009) rede social, € um conjunto de dois elementos basicos: atores
e suas conexdes — onde atores podem ser pessoas, organizagdes ou instituicoes:

Os atores sdo o primeiro elemento da rede social, representados pelos noés (ou
nodos). Trata-se das pessoas envolvidas na rede que se analisa. Como partes do

sistema, os atores atuam de forma a moldar as estruturas sociais, através da interagdo
e da constitui¢do de lagos sociais. (RECUERO, 2009, p. 25).

E conexdes as interacOes entre esses atores:

Em termos gerais, as conexdes em uma rede social sdo constituidas dos lagos sociais,
que, por sua vez, sdo formados através da interacdo social entre os atores. De um
certo modo, séo as conexdes o principal foco do estudo das redes sociais, pois é sua
variacdo que altera as estruturas desses grupos. (RECUERO, 2009, p. 30).

No contexto digital, uma rede social se baseia nas relages online entre o individuo e
as pessoas ou organizagGes com quem tém alguma conexdo ou interesse em comum. Nesse
ambiente virtual, os usuérios podem criar um perfil com informagdes pessoais sobre situagdes
de sua vida atual, situacdo familiar, parcerias, interesses como filmes, livros, politica, musica,
etc.

Sendo a socializagdo uma das necessidades bésicas do ser humano assim como comer

e dormir (BARBOSA, 2016). Um dos reflexos dessa necessidade é a popularizacdo dos sites
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de relacionamentos, como LinkedIn, Twitter, Instagram, e o Facebook que é o mais acessado
entre eles (KEMP, 2017). Todos os dias milhdes de pessoas acessam o Facebook para trocar
informacdes, atualizar perfis, postar fotos, e divulgando informagcbes que sdo de sua
preferéncia. Assim, as redes sociais digitais atuam sobre a auto expressdo de seus USUArios,
bem como a rede de amigos dos mesmos através das listas de amigos.

Um termo comumente utilizado nas definicbes de redes sociais € o termo
relacionamento. De acordo com Dimantas (2010), se relacionar com alguém faz parte da
natureza humana, compondo assim um dos principais valores da sociedade.

Pessoas querem, precisam, conversar com outras, apesar de tantos desencontros,
guerras, mortes e catéastrofes sociais. Insistimos em querer conversar. A relagdo é um
valor importante e genuino na sociedade. Concerne a natureza humana estar em

relacdo com outros seres humanos, construindo mundos, compartilhando ideias e
gerando inovagdes. (DIMANTAS, 2010, p. 20).

Para o autor, uma rede social representa uma imensa possibilidade de troca com
qualquer ator envolvido na rede:

As redes sociais prescindem de acOes para se configurar como espaco de troca. Sao
propriamente redes sociais quando nos conectamos com o0s amigos dos amigos e, além disso,
procuramos compartilhar as informac6es com mais gente (DIMANTAS, 2010, p. 22).

Segundo Recuero (2009, p.19), inserida no contexto das ciéncias sociais, a abordagem
cientifica sobre o conceito de redes remete ao século XVIII, quando ‘““a metafora da rede foi
utilizada pela primeira vez como semente de uma abordagem cientifica pelo matemético
Leonard Euler” em 1736. A autora usa a teoria dos grafos para representar uma rede e suas
conexdes, constituidas por arestas e nds, pois “individuos e suas interagdes também podem ser
observados através de uma rede ou grafo”. Isso levou a diversos estudos empiricos “que
deram origem ao que hoje é referenciado como Analise Estrutural de Redes Sociais”.
(RECUERO, 2009, p.20)

Para esta pesquisa, e considerando o contexto de TI, foi adotado o termo rede social
digital, pois de acordo Wellman (1996), quando uma rede de computadores conecta pessoas,

ela é uma rede social.

2.3.1 Caracteristicas das redes sociais

Embora existam iniUmeras redes sociais digitais (LinkedIn, Youtube, Instagram,
Facebook...), cada uma possui tanto caracteristica basica - como por exemplo um perfil
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de usuério que exibe uma lista dos perfis aos quais esse estd conectado - quanto
caracteristicas particulares que as tornam diferentes das demais, como por exemplo, 0s
interesses de cada publico alvo e o tipo de contetdo a ser compartilhado. O LinkedIn
estd mais focado no tema profissional, o Youtube permite a publicacdo de videos, o
Instagram é focado no compartilhamento de fotografias e o Facebook, que permite
partilhar videos, fotos, paginas, eventos etc. (SANTOS, 2014, p. 18).

Além de permitir o compartilhamento de contetdo, outra caracteristica que a
maioria das redes sociais digitais possui, € a possibilidade de os usuarios comentarem
as publicacdes de rede de amigos. Também é possivel a troca de mensagens, as quais
apenas emissoras e receptoras poderdo acessar. Algumas redes sociais digitais
possibilitam que postagens especificas sejam compartilhadas de acordo com o interesse
de determinados grupos, sejam de amigos, familia, grupos de estudo, entre outros.
Também viabiliza ao usuario a sua participacdo em grupos de interesse comum,
proporcionando conexdes que vao além daquela relacionadas a sua lista de contatos na
rede (SANTQOS, 2014). Mas para que um usuario possa fazer tudo isso, antes € preciso
que ele crie um perfil personalizado. E esse sera o assunto abordado a seguir.

2.3.2 O perfil pessoal nas redes sociais

O perfil pessoal é o principal ponto de partida de quem deseja entrar numa rede social.
Sua finalidade é tracar uma descricdo do usuario em questdo, a partir de informacdes
disponibilizada pelo mesmo, como seu status de relacionamento (solteiro, casado, divorciado
etc.), sua data de aniversario, seu e-mail pessoal, endereco residencial, cidade, estado. E nesse
perfil que se encontrard sua lista de contatos, gosto musical, comunidades a qual pertence,
religido, seu album de fotos e videos, opcdo sexual, atualizacdes feitas nos perfis de amigos,
livros preferidos, estilo de vida. Podendo informar desde tragos fisicos (como cor do cabelo,
dos olhos, altura etc.) a dados trabalhistas e/ou académicos como empresas trabalhadas, ramos
de atuagéo, escolas e cursos feitos etc. (CAVALCANTE JR, 2011, p. 19).

Com base nas informagdes publicadas pelo usuério, teoricamente, seus novos amigos
poderdo ter uma nocao de quem se trata, quais sdo suas preferéncias pessoais e qual o nivel de
compatibilidade entre eles. Também € baseando-se nessas informagdes que 0s mecanismos
internos das redes sociais digitais pesquisam a respeito de outros perfis que possuam tragos de
personalidades em comum, informando ao usuario, por meio de sugestdes de amizades, as
possiveis compatibilidades entre ele e novos usuarios. (CAVALCANTE JR., 2011, p. 19).

Até este ponto foram abordados os conceitos de seguranca da informacéo, engenharia
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social e suas técnicas de ataque principalmente nas redes sociais digitais. Porquanto, sera
abordado na préxima secdo o porqué e como se da a extragdo de conhecimento nas redes

sociais, em especial no Facebook.

2.4 Anélise e extragdo de conhecimento em redes sociais

Compreender o comportamento do individuo na sociedade, tentando explicar como se
da as interagcbes humanas e a realidade social dos grupos, se tornou estratégico. Por isso,
houve nos ultimos anos, um consideravel aumento de estudos cujo foco se tornou a analise
das redes sociais. Devido ao grande volume de dados que estdo disponiveis diariamente, as
redes sociais digitais, se tornaram um dos mais complexos e importantes desafios para aqueles
buscam estuda-las e extrair informagdes das mesmas. Muitos dos estudos voltados para redes
sociais, tratam da construcdo de softwares que percorrem 0s sites em busca dessas
informacgdes. (ROSA; SILVA; SILVA, 2012; MARTINAZZO, 2010).

No entanto algumas redes sociais apresentam protecdo para a execucdo desses
softwares, como por exemplo o Facebook, visando de proteger e defender seus usuarios de
invasdes de privacidade. Isso acaba resultando numa certa dificuldade para a obtencdo dos
dados. Uma alternativa para solucionar o problema de como obter informacdes em redes
sociais digitais como o Facebook, € o uso de técnicas de mineracdo de dados. Com tais
técnicas, serd possivel extrair dados de grupos publicos da rede social Facebook e, a partir
desses dados, realizar a andlise dos resultados obtidos (ROSA; SILVA; SILVA, 2012;
FREIRE, 2015).

2.4.1 Mineracdo de textos

Também conhecida como Knowledge Discovery in Texts (KDT), em portugués,
Descoberta de Conhecimento em Textos, a mineracdo de Textos refere-se ao processo de
extracdo, em documentos de textos ndo estruturados, informaces que possam ser Uteis.
Mineracdo de textos é um conjunto de metodos usados para navegar, organizar, achar e
descobrir informac6es em bases de textos. Pode ser vista como uma extensdo da area de Data
Mining, focada na analise de textos (BARION; LAGO, 2008).

E importante lembrar que existe uma diferenca entre Mineragio Textual e
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Recuperacédo de Informacdes. Segundo Baeza e Ribeiro (1999 apud BARBOSA,2012,p.38) "a
Mineragdo Textual busca a descoberta de padrdes implicitos, enquanto Recuperacdo de
Informacdo visa a recuperacdo de forma automatica de documentos que satisfacam as
necessidades de informacdo do usuario” (BAEZA; RIBEIRO, 1999 apud
BARBOSA,2012,p.38).

2.4.1.1 Pré-processamento

O pré-processamento se refere a aplicacdo de técnicas necessarias para captacao,
organizacdo, tratamento e a preparacdo dos dados. Formatando a informacdo de modo a torna-
la acessivel aos métodos de mineracdo. Compreendendo desde a corre¢do dos dados errados
até o ajuste da formatacdo dos dados. A seguir encontram-se descritas as principais etapas de
pré-processamento segundo Cervi (2008).

e Selecdo dos dados - Trata-se de um processo complexo, pois 0s dados podem
possuir diversos formatos e podem vir de diferentes fontes como, por exemplo:
planilhas, data warehouses, e-mails, sistemas legados, bibliotecas digitais, e
mais especificamente como foco deste trabalho, texto de publicacdes em redes
sociais. Sendo assim a qualidade do resultado do processo sofrera impacto
significante devido essa etapa (BARBOSA, 2012).

e Limpeza dos dados e transformacdo dos dados - a limpeza de dados € um
processo que visa assegurar a qualidade dos dados. Eliminando dados errados,
dados duplicados, valores ausentes, e padronizando os dados: formatando
datas, abreviacdes, atributos (ex. sexo: M ou F, 0 ou 1, Mas e Fem...). Quanto a
transformacéo e enriquecimento dos dados, trata-se de um processo consiste
em reduzir a quantidade de dados agrupando- os por atributos que representem

as caracteristicas principais dos dados das bases (BARBOSA, 2012).

2.4.1.2 Mineracao de dados

Atualmente a mineragdo de dados é utilizada em muitas areas, e possui diferentes
aplicabilidades, como por exemplo, em marketing, finangas, comércio on-line, ou controle de
crime. Segundo Braga (2005, p. 11) “a mineracao de dados prové um método automatico para

descobrir padrées em dados, sem a tendenciosidade e a limitacdo de uma andlise baseada
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meramente na intuicdo humana”. Tal método ¢ utilizado para investigar grandes volumes de
dados e os padrdes identificados podem auxiliar na tomada de decisdes para determinados
problemas, tornando-a mais facil.
A “mineragdo de dados” compreende um conjunto de técnicas para “descricdo” e
“predicdo” a partir de grandes massas de dados. Por este motivo ela esta geralmente
associada a bancos de dados especiais denominados data warehouse. Estes bancos de

dados viabilizam a integracdo rdpida de dados oriundos de diferentes fontes.
(BRAGA, 2005, p. 12).

Para Cortez, Lifschitz e Porcaro (2002) a mineracdo de dados € um processo no qual
homem e maquina trabalham juntos visando “a exploracdo de grandes bancos de dados, com o
objetivo de extrair conhecimentos através do reconhecimento de padrdes e relacionamento
entre variaveis, conhecimentos esses que possam ser obtidos por técnicas comprovadamente
confidveis e validados pela sua expressividade estatistica”.

Mineracdo de Dados é parte de um processo maior de pesquisa denominado Busca
de Conhecimento em Banco de Dados (Knowledge Discovery in Database - KDD),
0 qual possui uma metodologia propria para preparacdo e exploracdo dos dados,
interpretagdo de seus resultados e assimilagdo dos conhecimentos minerados. No
entanto, se tornou mais conhecida do que o préprio processo de KDD em fungéo de

ser a etapa onde s&o aplicadas as técnicas de busca de conhecimentos. (CORTEZ ;
LIFSCHITZ; PORCARO, 2002, p. 3).

Hoje praticamente ndo existe nenhuma area de conhecimento em que técnicas de data
mining ndo possam ser usadas. Entretanto existem areas onde o uso tem sido mais frequente,
como por exemplo: para reduzir os custos no marketing direto a partir da identificacdo de
grupos de clientes potenciais; deteccdo de fraude identificando reclamacbes, compras
fraudulentas ou compras fraudulentas; em investimentos com modelos de redes neurais
aplicados no mercado de agdes; e em produgdo “desenvolvem sistemas para detectar e
diagnosticar erros na fabricag@o de produtos” (PRASS, 2012, p.4).

A mineracdo de texto possui varias etapas, composto pelas etapas de pré-

processamento, mineracdo de dados e pos-processamento (CERVI, 2008).

2.4.1.3 Pés Processamento

Esta fase visa a melhorar a qualidade do texto. Pois conhecimento adquirido na fase de
mineracdo de dados precisa ser interpretado e avaliado pois possui grande quantidade de
padrdes que podem ou ndo se importantes ou interessantes. Dai a necessidade da fase de pds-

processamento, pois 0 que importa sdo os resultados que realmente possam ser significativos.
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E caso os resultados ndo sejam satisfatérios pode-se iniciar todo processo, modificar o
conjunto de dados iniciais ou trocar o algoritmo de mineracéo de dados (PRASS, 2012).

2.4.2 Mineragdo de textos em redes sociais

Sabe-se que a mineracdo de texto pode ser aplicada em diferentes areas, sejam elas
cientificas ou comerciais. Mas a ideia de se coletar dados em grande quantidade se tornou
mais interessante apds o surgimento das redes sociais digitais. No entanto como afirma Silva e
Stabile (Orgs.) (2016, p. 71) “coletar esses dados pode ser uma tarefa complicada” devido aos
diversos fatores que precisam ser considerados: “plataforma, volume, tratamento, objetivos,
métricas, analise, operacionalizagdo e or¢camento”. Por causa disso, houve um crescimento
considerado do nimero de sites, servicos e softwares cuja finalidade é monitorar, analisar, e
extrair dados das redes sociais. (SANTQOS, 2014)

Um exemplo que pode ser citado é o Facebook Topic Data, uma ferramenta que pode
recolher e agrupar, e posteriormente apresentar, sem revelar as identidades dos usuarios, tudo
0 que eles estdo fazendo na rede social. E de posses desses dados pode se tomar as melhores
decisbes no que tange ao o qué publicar e o qué anunciar no Facebook (SILVA; STABILE
(ORGS.), 2016).

Mas além desse tipo de sistema, também se encontram disponiveis gratuitamente uma
grande quantidade de aplicacdes de codigo aberto e scripts com a finalidade de extrair dados
de redes sociais. De acordo com Silva e Stabile (Orgs.) (2016) alguns desses aplicativos séo
“interfaces que se conectam as APIs e facilitam o processo de coleta de dados”. Essas APIs
(do original Application Programming Interface — API) sdo uma série de comandos que
possibilitam tanto que aplicativos quanto usuarios possam se comunicar com sites ou fazer
requisi¢cOes de dados de seus servidores (SILVA; STABILE (ORGS.), 2016). Um exemplo
desse tipo de API, é o Netvizz, uma ferramenta de que possui multiplas fungdes, como por
exemplo: coleta de dados de grupos abertos, de péginas, relacdo de paginas curtidas entre
outras. E vinculado ao Facebook oferece analise de dados da rede social exportando 0s
resultados para arquivos no formato .tab que pode posteriormente ser executado em softwares
de edicao de planilhas como o Microsoft Excel ou BrOffice Calc. Esses dados permitem uma
analise mais detalhada a respeito de como as pessoas se comportam nas redes sociais. E

abordar acerca do fator humano e suas vulnerabilidades s&o o assunto da préxima secéo.
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2.5 Fator Humano

A necessidade humana de comunicacao e socializacdo € a razdo para 0 uso crescente
das redes sociais digitais. Por se tratar de uma ferramenta de comunicagéo muito poderosa, ela
agrega grandes volumes de informacao.

Segundo Fernandes e Souza (2016) as pessoas que publicam informacGes na rede,
muitas vezes ndo tém ideia do tipo de controle que essas informagbes recebem. Ainda
segundo eles, essas informagdes podem “ser usadas para interesses comerciais, controle de
opinido” bem como a utilizacdo por pessoas mal-intencionadas. Assim como as redes sociais
deram ao usuario comum o privilégio de expor suas opiniGes, também permite que essa
exposicdo seja utilizada para prejudicar quem as expds. E inegavel que toda informagio
possui um valor, ndo apenas econémico, mas também sentimental, para quem a produziu e/ou
para quem é destinada, por isso a importancia em protegé-la de acessos indevidos. Como as
informacBes na maioria das vezes sdo destinadas as pessoas, o fator humano acaba se
tornando o principal alvo da engenharia social. As pessoas que publicam informacdes na rede,
muitas vezes ndo tém ideia do tipo de controle que essas informagdes recebem (ALVES,
2010).

Uma famosa frase diz que “uma corrente € tdo resistente quanto seu elo mais fraco”.
(MARCIANO, 2006). Considerando a seguranca da informacao “a corrente”, qual seriam seus
elos e dentre eles qual é o mais fraco?

Schneier (2013) afirma que os elos dessa corrente seriam a tecnologia, 0s processos e
as pessoas, sendo estas Ultimas o elo mais fraco. Pois muitos dos incidentes relacionados a
seguranca tém intervencdo humana, podendo assim afirmar que seguranca tem a ver com
pessoas e processos antes de ter a ver com tecnologia (SCHNEIER, 2013).

Segundo Kevin Mitnick:

Uma empresa pode ter adquirido as melhores tecnologias de seguranca que o
dinheiro pode comprar, pode ter treinado seu pessoal tdo bem que eles trancam todos
os segredos antes de ir embora e pode ter contratado guardas para o prédio na melhor
empresa de seguranga que existe. Mesmo assim essa empresa ainda estara
vulneravel. Os individuos podem seguir cada uma das melhores praticas de
seguranca recomendadas pelos especialistas, podem instalar cada produto de
seguranca recomendado e vigiar muito bem a configuragéo adequada do sistema e a

aplicacdo das corre¢Bes de seguranca. Esses individuos ainda estardo completamente
vulneraveis (MITNICK; SIMON, 2003, p. 3).

Algumas pessoas ndo acreditam que possam ser enganadas, outras nao tém consciéncia

a respeito das técnicas empregadas por um engenheiro social, esses e outros aspectos que



41

serdo tratados a seguir favorecem, e muito o sucesso da Engenharia Social. (ALCOFORADO;
RIBEIRO; CUNHA, 2012).

2.5.1 Vulnerabilidades

Muitos usuéarios de uma rede social digital ndo sabem que as informac6es publicadas
por ele podem servir de base inicial para o ataque mais complexo como fraude financeira
roubo de identidade, ou espionagem (CORTELA, 2013).

O fator humano e sua ignorancia tem sido um dos maiores problemas enfrentados
atualmente pelos especialistas em seguranca da informacdo. Uma vez que o comportamento
de uma pessoa pode afetar consideravelmente as medidas de seguranca (SILVA; COSTA,
2009).

Entre as principais caracteristicas encontradas nos individuos que se expde em redes
sociais se encontram (CORTELA, 2013):

Necessidade de expressar-se — Muitos usudrios, principalmente os mais jovens,
possuem uma grande necessidade de se expressarem publicamente.

Necessidade de atencdo — Alguns usudrios utilizam esse espago virtual para obter a
atencdo de outros usuarios.

Necessidade de popularidade — Esta caracteristica, muito conhecida no mundo real,
ndo é diferente no mundo virtual. Os usuarios postam fotos provocativas ou ostentando
objetos de valor apenas para alcancar popularidade na rede, sendo que algumas vezes essa
exibicéo ndo é condizente com a realidade desses usuéarios. (CORTELA, 2013).

Segundo o filosofo Luiz Felipe Pondé, “a exposicdo extrema nas redes sociais tem
mais a ver com narcisismo do que com qualquer nova nocdo de privacidade, assim, as pessoas
escrevem besteiras no Facebook apenas para serem vistas, ¢ s6 uma questdo de autoestima.”
(FERRARI et al., 2013).

Isto posto, pode-se destacar ainda, 0s seguintes tragcos comportamentais e psicologicos,
gue segundo Junior (2006) tornam o ser humano vulneravel e suscetivel a ataques de
engenharia social:

e Vontade de se tornar Gtil: O ser humano procura ser gentil e cortés, ajudando 0s

outros sempre que preciso com isso ele se sente realizado.

e Buscar amizades: Ha pessoas que ndo se sentem bem e nem feliz se ndo tiver

amigos. Precisam ser elogiados e apreciados por quem estdo proximos a elas. De
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modo que acabam se abrindo emocionalmente para aqueles que mais as elogiam.

e Prorrogar responsabilidades: Muitas vezes o ser humano tem dificuldades de
assumir os proprios erros, e tentam culpar outras e pessoas ou situages por seu
comportamento ou por ndo alcancar os resultados que esperavam.

e Persuasdo: em geral as pessoas possuem caracteristicas comportamentais que as
tornam vulneraveis a manipulacao.

“Nao ha Patch contra a Burrice Humana.” Sabendo disso os engenheiros sociais se
aproveitam dessas fraquezas ou dos gostos pessoais de seus alvos para conseguir se aproximar
deles e efetuar seus ataques (MARCELO; PEREIRA, 2005).

Que todos os usudrios desejam seguranca, isso € indiscutivel. No entanto, os seres
humanos sdo seres imperfeitos, e quando precisa tomar decisdes que envolvem procedimentos
de seguranca, acham-na inconveniente. Como por exemplo, se precisam de um software cuja
licenca € paga, preferem fazer o download e instalar uma versdo pirata da internet, as vezes
ignorando os alertas de seguranca, mesmo sabendo que correm o risco de instalar um malware
em sua maquina. E conhecendo esse comportamento dos usudrios, “os engenheiros sociais
criam situagdes para que a seguranca seja quebrada.” (SANTOS, 2004).

Segundo Mitnick e Simon (2003) os ataques da engenharia social tem sucesso quando
as pessoas sdo estupidas ou apenas desconhecem as boas praticas da seguranca.

Todos que acham que os produtos de seguranca sozinhos oferecem a verdadeira
seguranca estdo fadados a sofrer da ilusdo da seguranca. Esse € o caso de viver em um mundo
de fantasia: mais cedo ou mais tarde eles serdo vitimas de um incidente de seguranca.
(MITNICK; SIMON, 2003).

Mitnick e Simon (2003) afirmam ainda que os atacantes exploram cada vez mais o
elemento humano, uma vez que os especialistas tém contribuido para o desenvolvimento de
melhores tecnologias de seguranca, tornando a exploracdo de vulnerabilidades técnicas ainda
mais dificil. Afinal ¢ quase sempre mais facil quebrar a “firewall humana” do que um sistema
computacional avancgado, pois além do risco ser minimo, ndo exige muito investimento por
parte do atacante.

[...] clicar em links suspeitos, escrever senhas em bilhetes colados & méquinas,
sucumbir a um pedido mais gentil de informacdes sobre acesso estratégicos ou ndo
instalar um patch de atualizacdo de programa aplicativo ou Sistema Operacional
alegando que “deixara mais lento o computador”, sdo algumas das formas de
caracterizar a falha humana. Estas mesmas pessoas que falham sdo as que utilizam

os recursos tecnologicos. E esta tecnologia, sem correta utilizagdo, pouco servird
com tamanhas brechas causadas pela falha humana. (MACHADO, 2009, p.13).

Como é possivel observar, um engenheiro social pode comprometer esse sistema



43

apenas for¢ando a confianca entre ele e a vitima, uma vez que o fator humano “possui
interferéncia fundamental na estabilidade de um sistema de seguran¢a”. CAVALCANTE JR.,
2011).

Reforcando o que j& foi dito anteriormente o Facebook permite que seus usuarios
compartilhem textos que expressam ndo apenas opinides pessoais, mas também sentimentos.
Isto posto, na proxima secdo serdo apresentados os conceitos de emogdo e quais sdo as seis
emoc0des basicas do ser humano, independente da sua nacionalidade, e como essas emogdes

podem ser identificadas em textos nas redes sociais.

2.5.2 Identificando de emocdes em textos do Facebook

Em termos psicolégicos, a emocdo pode ser definida como uma reacdo momentanea
que coloca o individuo pronto para acdo, ou seja, uma resposta do organismo perante um
estimulo externo, que esta relacionada ao temperamento, a personalidade e motivacao,
alterando a atencdo e a intensidade de determinado comportamento dentre as possiveis
respostas do individuo (MARTINAZZO, 2010, p. 6), sendo composta por pelo menos duas
dimensdes perpendiculares, uma de valéncia (que vai do desagradavel ao agradavel) e uma de
alerta (que vai do relaxado ao estimulado), em uma concepcdo definida como a teoria
dimensional da emocdo (KRISTENSEN et al., 2011, p. 3).

Os estimulos que evocam uma emocédo discreta de raiva podem ser classificados
como de valéncia desagradavel e alerta alto; estimulos que evocam uma emogao
discreta de tristeza podem ser classificados como de valéncia desagradavel e alerta
baixo; estimulos que evocam uma emocdo discreta de felicidade podem ser

classificados como de valéncia agradavel e alerta alto (KRISTENSEN et al., 2011, p.
3).

Devido ao fato das emogdes serem elementos extremamente importantes da natureza
humana, em qualquer sociedade e cultura, elas acabem se tornando objeto de pesquisas em
diversas areas, tais como a psicologia e outras ciéncias cujo foco é o estudo do
comportamento. E recentemente a atencao de pesquisadores da Ciéncia da Computacao tem se
voltado esse tipo de estudo, principalmente os interessados na recuperacdo de informacao,
processamento de textos, e na interacdo humano-computador. (MARTINAZZO, 2010).

Um dos fatores fundamentais para tais estudos, foi crescimento das redes sociais
digitais, pois possibilitou que o usuario expressasse sua opinido e discutisse suas ideias, e até
mesmo se posicionasse diante de determinadas situacGes. Assim a evolu¢do computacional

possibilitou a analise de grandes quantidades de texto, objetivando descobrir automaticamente
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0s tracos de personalidade de seus autores (PAIM, 2016, p. 1).

Segundo Martinazzo (2010, p.7) o “estudo das emoc¢des se divide em varias areas
distintas”, e neste trabalho foi utilizado o conceito proposto por Paul Ekman e Wallace
Friesen na década de 1970 (EKMAN; FRIENSEN, 1978), conhecido como Emogdes Basicas
(ou Puras), e sdo elas: alegria, tristeza, desprezo (nojo ou desgosto), medo, raiva e surpresa.

Pesquisadores (EKMAN; FRIENSEN, 1978) realizaram estudos em diferentes paises,
onde pediam aos nativos que, por meio de fotografias de expressdes faciais, identificassem
quais eram as respostas emocionais apresentadas. E nesses estudos as seis emocGes foram
facilmente identificadas em todos os paises onde o teste foi aplicado. (MARTINAZZO, 2010)

2.5.3 Emocdes Basicas ou Primarias

As emocdes sao processos que ocorrem as vezes de modo inconsciente, estimulados
por pessoas, acontecimentos ou situacdes, elas fornecem informacdes importantes sobre o
individuo acerca da relacdo deste com os outros e consigo mesmo (ESPERIDIAO-
ANTONIO et al., 2008).

Segundo Ekman et al. (2003) existem sete emocdes basicas ou primarias, sendo elas: a
alegria, a tristeza, 0 medo, a surpresa, 0 nojo, o desprezo e a raiva.

Ja Damasio (2003) afirma que existem seis e ndo sete emoc¢des basicas: a alegria, a

tristeza, 0 medo, a surpresa, 0 nojo e a raiva. A seguir a definicdo de cada uma delas:

e Alegria: Trata-se de uma emocdo prazerosa, a qual os seres humanos buscam
diariamente. Pequenos gestos, elogios, gentilezas, atencdo, podem fazer alguém feliz.
Essa emocdo provoca bem-estar e satisfacdo, conduzindo a sentimentos positivos e
inibindo pensamentos negativos. Ela ndo se manifesta apenas num sorriso, ela pode
ser expressa no comportamento, numa conversa, num texto escrito durante um
momento de felicidade (FREITAS-MAGALHAES, 2013).

e Desprezo e Aversao/Nojo/Desgosto: Essa emocdo ocorre quando se observa matéria
deteriorada ou eventos que demonstram uma degradacdo dos valores aceitos pela
sociedade (FREITAS-MAGALHAES, 2011). Gosto e cheiros, ndo sdo os Unicos a
provocarem essa emocao, acOes e ideias também podem desencaded-la (EKMAN et
al., 2003). Segundo Strongman (1998) esta emocdo pode estar relacionada com
qualquer coisa que o individuo acredite que seja desagradavel ou que possa
prejudica-lo. Ele associa esta emocdo a um sentimento de rejeicdo ou desprezo. No
entanto para Ekman et al. (2003), desprezo se diferencia de aversdo, uma vez que 0
desprezo pode ser sentido somente relacdo a pessoas ou suas agdes, e ndo perante
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gostos, cheiros ou toques.

Medo: E uma emocao que proporciona um estado de alerta e é despertada diante de
um perigo ou a ameaca, seja ela fisica ou psicoldgica (EKMAN et al., 2003). Embora
sua funcdo seja proteger e fazer uma pessoa reagir diante do perigo obrigando-a
enfrenta-lo ou a fugir dele, 0 medo também pode bloquear e impedir o individuo.
Algumas vezes 0 medo pode ser confundido com a ansiedade. Mas diferenga é que o
medo ocorre no momento do perigo, sendo uma reacdo a0 mesmo, e a ansiedade
ocorre antes de um perigo que pode ou ndo ocorrer, ¢ sentir “medo” por antecipagao.
Mesmo o medo sendo considerado com uma emocéao negativa, ele € essencial para a
sobrevivéncia de uma pessoa (FREITAS-MAGALHAES, 2013). Ele possui
diferentes intensidades, desde uma leve inseguranca ou ansiedade até o terror total.
Podendo estar presente na “inseguranga, preocupagdo, ansiedade, fobias, ataques de
panico e transtorno do estresse pos-traumatico” (ALVES, 2017).

Raiva: A raiva surge quando alguma coisa contraria as intencfes da pessoa, fazendo-
a se sentir fraca e frustrada por reconhecer seu limite interno e externo. E uma
emocdo que prepara o individuo para a defesa, inspirando comportamentos
agressivos, permitindo a ele lutar e se defender quando é atacado (STRONGMAN,
1998). Muitas vezes ela pode ser associada ao medo, a aversdo ou até mesmo a
vergonha de sentir a propria raiva (EKMAN et al., 2003). Também esté associada a
ela “a revolta, a hostilidade, a irritabilidade, o ressentimento, a indignagao, o 6dio e a
violéncia” (FREITAS-MAGALHAES, 2013).

Surpresa: Trata-se de uma breve emocdo que ocorre mediante acontecimentos
inesperados. Segundo Ekman et al. (2003) a emocao surpresa é rapida e dificil de ser
captada em uma fotografia facial. De acordo com Freitas-Magalhdes (2013) diversos
autores alegam que as emocBes devem ser agradaveis ou desagradaveis, positiva ou
negativa, e por ndo a conseguirem classificar a surpresa dessa maneira acabam por
n&do a considerar uma emocao. No entanto Ekman et al. (2003) consideram a surpresa
uma emocdo. Ele argumenta que a surpresa pode fazer com que outras emocgdes
sejam despertadas, e mesmo que isso ndo ocorra, uma vez que ela possa ser definida
como boa ou m4, pode ser classificada como positiva ou negativa (EKMAN et al.,
2003).

Tristeza: Falta de disposicdo, falta de alegria, de animo, insatisfagdo, estas sdo as
principais caracteristicas de quem esta triste. O grau de intensidade e o tempo de
duracdo dessa emocdo varia de alguns minutos ou horas para a tristeza passageira,
até dias ou semanas, podendo ser o inicio de uma depressio (ESPERIDIAO-
ANTONIO et al., 2008). A tristeza pode ser desencadeada por varios motivos, como
uma demissdo, a morte de um familiar, uma desilusdo amorosa, qualquer outra
situacdo que afete a pessoa psicologicamente, e que seja encarada de forma negativa
pela mesma, provocando desespero, desencorajamento, culpa e rejeicdo (FREITAS-
MAGALHAES, 2013).
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Para que fosse possivel identificar essas emogdes por meio de textos, fez-se necessario
0 estudo a respeito de Iéxicos, esse € o proximo tema a ser abordado.

2.6 O uso de Iéxicos para identificar emogGes em textos

Léxico € o conjunto de termos préprios de um idioma. Trata-se de um dicionario cujos
termos as pessoas utilizam para se expressar, seja por escrito ou oralmente, ou seja, € 0
conjunto de vocabularios de uma lingua. (TRASK, 2004). No entanto h&a uma diferenca entre
Iéxico e vocabulario. O vocabulério é uma selecdo de termos que uma pessoa faz com base no
Iéxico de seu idioma, ou seja, o vocabulario é o fragmento do Iéxico. Sua estrutura é formada
por um banco de dados contendo termos ou conjunto de termos isolados, que foi utilizado ao
longo do tempo no processo de comunicacdo. Isso significa que o Iéxico de um idioma, como
0 portugués por exemplo, é mutavel, pois novos termos estdo sempre surgindo, e outros
entrando em desuso (AZEREDO, 2008). O intuito desse trabalho ndo é construir um Iéxico,
pois essa seria uma tarefa ardua, devido ao tempo que se gastaria e ao grande volume de
informacgdes que deveriam ser processados. Pretende-se utilizar 1éxicos ja existente, criados

e/ou aperfeicoados por outros autores.

2.6.1 ANEW-BR - Normas Brasileira para o Affective Norms for English Words

Desenvolvido por Bradley e Lang (1999), o lexico ANEW (Affective Norms for
English Words), ¢ um conjunto de classificaces emocionais normativas para um grande
numero de palavras na lingua inglesa, e conceitua a emog¢do como uma relacdo temporal
breve, de trés dimensdes: valéncia, alerta e dominancia. A primeira dimensdo, denominada
valéncia representa a avaliacdo do quédo agradavel ou desagradavel um estimulo é percebido.
A segunda dimensédo, conhecida como alerta, consiste na avaliacdo do qudo motivador ou
relaxante um estimulo pode ser. A terceira dimensdo, chamada de dominancia, consiste na
avaliacdo da intensidade do estimulo sobre o individuo, o quanto este controla ou é controlado
por aquele (KRISTENSEN et al., 2011, p. 3).

Assim, segundo Paim (2016, p. 2) seria possivel “caracterizar um estimulo de uma
palavra, medindo o qudo desagradavel ou agradavel, referindo-se a valéncia e ao qudo

relaxado ou estimulado ficamos perante a palavra, referindo-se ao alerta”.
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2.6.2 LIWC - Linguistic Inquiry and Word Count

O Linguistic Inquiry and Word Count(LIWC), que numa traducdo direta significa
Inquérito linguistico e Contagem de palavra, foi criado por James W. Pennebaker (PAIM,
2016). Segundo Paim (2016, p.21) trata-se de “uma ferramenta de analise de texto que avalia
componentes emocionais, cognitivos e estruturais de um determinado texto”. Pretende-se com
a utilizacdo do LIWC, obter uma confirmacdo das caracteristicas textuais que corroboram as
encontradas com o ANEW-BR e com o identificador de emogdes bésicas criado para esse
trabalho.

2.6.3 TF-IDF - Term Frequency—Inverse Document Frequency

Tf-idf é uma abreviagdo para a expressdo em inglés “term frequency—inverse document
frequency” e significa “frequéncia do termo—inverso da frequéncia nos documentos” (PAIM,
2016). Trata-se de um valor muito utilizado na mineragcdo de texto e na recuperacdo de
informacBes. Com esse valor é possivel avaliar estatisticamente a importancia de uma palavra
um documento. O aumento dessa importancia é diretamente proporcional ao nimero de vezes
que uma palavra aparece no documento (ALAM; STEPANOV; RICCARDI, 2013).
Geralmente o valor de TF-IDF é composto por dois termos:

e TF (Frequéncia do termo): que calcula o nimero de vezes que uma palavra aparece
em um documento. Devido ao fato de que um documento pode ser diferente de
outro, por ser mais longo ou mais curto, e que é possivel que um termo apareca
mais vezes nos documentos longos do que naqueles mais curtos, o TF geralmente €
dividido pelo comprimento do documento, ou seja, pelo nimero total de termos no
documento, como forma de normalizacédo (TF-IDF..., 2017):

e TF (t) = (Numero de vezes que o termo t aparece em um documento) /
(NUmero total de termos no documento).

e IDF (inverso da frequéncia nos documentos): calcula a importancia do termo.
Quando se calcula o TF, todos os termos séo considerados igualmente importantes.
No entanto alguns termos podem aparecer com muita frequéncia no texto e ter
pouca importancia, como por exemplo: os artigos definidos e indefinidos; as
preposicdes; expressdes como “€”, “que”, “de” entre outros. Sendo assim o IDF ¢
calculado como o logaritmo do nimero de documentos no corpus dividido pela
quantidade de documentos onde o termo especifico aparece (TF-IDF..., 2017):
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« IDF (t) = log_e (NUmero total de documentos / Nimero de documentos
com termo t nele).
Supondo que um documento possua 200 palavras e que dor aparece 7 vezes neste

documento. O termo frequéncia (TF) para dor é entdo (7/200) = 0,035. Agora, considerando
que se tenha 300 documentos, e que a palavra dor aparece em 53 desses documentos, a
frequéncia inversa do documento (IDF) é calculada como log (300/53) = 0,752. Assim, 0
valor TF-IDF é: 0,035 *0,752 = 0,02632.
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3 METODOLOGIA

Este capitulo descreve os procedimentos aplicados nos experimentos realizados
no estudo exploratorio. Neste contexto, a primeira secdo apresenta 0s materiais e
métodos utilizados. Em seguida, sdo apresentados 0s estudos exploratorios e as
aplicacdes desses métodos.

3.1 Materiais e Métodos

Método pode ser definido como o "conjunto de atividades sistematicas e racionais que
permitam alcancar um objetivo, baseando-se no raciocinio dedutivo, no indutivo, no
hipotético-dedutivo ou no dialético." (CIRIBELLI, 2000, p. 24). Este estudo se trata de uma
pesquisa qualiquantitativa por apresentar uma abordagem mista.

Assim, para 0 pesquisador que usa métodos mistos, 0 pragmatismo abre as portas
para métodos multiplos, diferentes visdes de mundo e diferentes suposicées, além de

diferentes formas de coleta e analise de dados no estudo de métodos mistos.
(CRESWELL, 2007, p. 30).

Tal abordagem, segundo Creswell (2007), baseia a investigacdo na pressuposicdo de
que a coleta de diferentes tipos de dados possibilita uma melhor compreensédo do problema de
pesquisa.

Essa técnica emprega estratégias de investigacdo que envolvem coleta de dados
simultanea ou sequencial para melhor entender os problemas de pesquisa. A coleta
de dados também envolve a obtengdo tanto de informag6es numéricas (por exemplo,
em instrumentos) como de informacGes de texto (por exemplo, em entrevistas), de

forma que o banco de dados final represente tanto informagdes quantitativas como
qualitativas (CRESWELL, 2007, p. 35).

Foi adotado como universo de pesquisa as redes sociais digitais devido ao grande
fluxo de dados que sdo compartilhados e disponibilizados nas mesmas. E dentro desse
universo, o Facebook foi a rede social selecionada como objeto de estudo, devido ao seu
crescimento exponencial nos ultimos anos (KEMP, 2017).

Como técnica de pesquisa foi adotado a pesquisa de campo, levando em conta as
consideracOes de Lakatos e Marcone (2003), dentre elas a de que:

Pesquisa de campo é aquela utilizada com o objetivo de conseguir informacgdes e/ou
conhecimentos acerca de um problema, para o qual se procura uma resposta, ou de

uma hipétese, que se queira comprovar, ou, ainda, descobrir novos fenémenos ou as
relacOes entre eles (LAKATOS; MARCONE, 2003, p. 186).
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A proposta ao se utilizar essa técnica é estudar o conteudo textual de grupos da rede
social em questdo, fazendo um uso maior das técnicas de observacdo do que de interrogacao.
Os instrumentos de coleta de dados foram os seguintes:

Utilizou-se a observacdo sistematica direta de grupos publicos da rede social digital
Facebook. Conforme afirma Lakatos e Marcone (2003, p.193) nesse tipo de observacédo, "o
observador sabe 0 que procura e 0 que carece de importancia em determinada situacdo”
devendo ser objetivo, reconhecendo possiveis erros e eliminando sua influéncia sobre o que
vé ou recolhe.

e Para essa observacdo sistematica, fez-se uso dos seguintes artefatos tecnolégicos:

e Computador, Smartphone, Internet.

e Canva, uma ferramenta para criagdo de conteldos graficos. Ele é gratuito e online e
esta disponivel em: https://www.canva.com

o Editor de planilhas Microsoft Office Excel.

e NetBeans IDE, software de desenvolvimento usado para implementar os cddigos em
Java utilizados neste trabalho.

e Aplicativo Netvizz, cuja fungdo é coletar diferentes tipos de dados do Facebook,
principalmente de Paginas, Grupos e Eventos. Possibilitando a extracdo de conteudo
textual de postagens e comentarios, bem como dados de likes, compartilhamentos e
reacOes. Para Rosa, Silva e Silva (2012, p. 9) "este aplicativo pode gerar 0 arquivo
necessario para visualizagdo dos grafos, tanto do perfil do usuério, quanto dos grupos
ao qual o usuario pertence". Funciona como um rastreador de dados para o Facebook,
mas respeitando as configuracbes de privacidade de usuarios do Facebook. Resultado
de tentativas praticas de estudar API's no site de rede social e avaliar o potencial da
utilizacdo de métodos digitais obteve repercussdo positiva como extrator de dados que
oferece saidas de informacdo para diferentes secbes do Facebook em formatos
normalizados. O aplicativo disponibiliza os seguintes mddulos:

= Dados de grupo - cria redes e arquivos tabulares para a atividade do
usuario em torno de postagens em grupos.

» Dados da pagina - cria redes e arquivos tabulares para a atividade do
usuario em torno de postagens nas paginas.

= P4agina como rede - cria uma rede de paginas conectadas através dos
gostos entre elas. Imagens da linha de tempo da pégina - cria uma lista
de todas as imagens do album "Imagens da linha de tempo™ nas


https://www.canva.com/pt_br/
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paginas.
» Pesquisa - interface para a funcdo de pesquisa do Facebook Estatisticas
de link - fornece estatisticas para links compartilhados no Facebook.
Para que o aplicativo Netvizz possa rastrear o conteudo, extrair os dados € necessario

escolher um dos modulos acima, e informar o ID da pagina ou grupo a ser pesquisado.

3.2 Estudos Exploratérios

Para a elaboracdo desse estudo foi preciso a criacdo de perfis no Facebook, o envio de
solicitacbes de amizade, a coleta e a analise dos textos das postagens publicas para se
identificar as emocdes basicas expressadas por seus autores, bem como a simulacdo de um

ataque de phishing ndo prejudicial.

3.2.1 Criacéo dos perfis

A primeira etapa consistiu na criagdo de dois perfis dentro da rede social Facebook.
Tais perfis foram utilizados para testar a interacdo entre os usuarios da rede. Simulando
situacGes em que 0s usudrios se tornam vulneraveis as acdes de um engenheiro social. Essas
situagbes envolvem desde convidar ou aceitar um convite de amizade, trocar mensagens,
compartilhar fotos, participar de grupos, participar de promocdes e sorteios, a ser
redirecionado a uma pagina em que se pede dados pessoais.

Os dois perfis receberam informacdes para se parecem com perfis de usuarios reais.
Essas informacbes incluem a adicdo de fotos nos perfis manipuladas e modificadas
digitalmente para ndo ir contra as politicas de seguranca e privacidade, postagens ficticias, a
adicdo de grupos e por fim, o preenchimento completo do "perfil pessoal”. Portanto qualquer
semelhanga das imagens que seguem com usuarios reais é apenas coincidéncia. E apds a
conclusdo desse estudo ambos os perfis foram desativados e excluidos, pois a justificativa
para cria-los era demostrar a facilidade com que as pessoas podem se deixar enganar nas redes
sociais.

O primeiro perfil a ser criado fio um perfil masculino, de 26 anos, psicélogo. O
objetivo foi montar um perfil participativo, que mostrasse empatia, e fosse persuasivo o

suficiente para derrubar as barreiras de comunicacdo. Assim ele poderia se aproximar de
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outros usuarios mais facilmente.

Figura 2 - Perfil Masculino, o primeiro usuério criado para a experimentagdo

Linha do Tempo Sobre Amigos Fotos Mais v

Sobre

| Visdo geral

Fonte: O autor (2017)
O segundo perfil foi baseado em uma mulher de 22 anos, loira, que j& morou em

diferentes cidades, e que trabalha autonomamente como consultora de cosméticos. O objetivo
foi montar um perfil bem feminino, com um grande interesse nas pessoas de modo geral. Este
perfil possui 186 “amigos” no Facebook, somando as solicitagdes de amizade enviadas com as

recebidas.

Figura 3- Perfil feminino, o segundo usuario criado para a experimentacao.
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Curitiba - Morou em S5 Paulo

Fonte: O autor (2017)
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Cada perfil entrou em 10 diferentes grupos na rede social Facebook, dentre os quais 5
eram grupos publicos (ndo precisa de confirmacdo do administrador para participar) e 5 eram

grupos privados (aqueles em que é preciso a confirmacao do administrador para participar).

3.2.2 SolicitagOes de Amizades

Uma vez inseridos nos grupos cada perfil enviou 200 solicitacdes de amizades para 0s
usuarios reais participantes desses grupos. Sendo 100 homens e 100 mulheres de diferentes
faixas etarias, graus de escolaridades (quando informados) e localidades. No total foram 200
para usuarios do sexo masculino e 200 para usuarios do sexo feminino. Totalizando 400
solicitacOes enviadas. Ndo houve nenhuma tentativa de facilitar a aceitacdo de uma solicitacao
por meio de contatos ou tentativas subsequentes. No entanto, a medida que os perfis se
tornaram ativos na rede social, diversos usuarios Ihes enviaram solicita¢cGes de amizade, sendo
65 para o perfil masculino e 137 para o perfil feminino. Na secdo 4.1 é mostrada uma analise
sobre a reacdo dos usuarios a essas solicitagcdes de amizade, quantos aceitaram, quantos
recusaram e as solicitacdes foram recebidas pelos perfis criados.

Foi dado um prazo de duas semanas para que as solicitacdes fossem aceitas ou ndo.
Terminado o prazo, foi realizado um levantamento das informac@es disponiveis nos perfis que
aceitaram a solicitacdo. Para fim de andlise, as solicitacdes que ndo foram aceitas serdo

tratadas como recusadas ou ignoradas.

3.2.3 Nivel de exposicdo dos usuarios

Para definir o nivel de exposicdo dos usuarios foi criado uma escala que vai de 1
(menos exposto) a 4 (mais exposto). No perfil foram analisados: nome, idade, sexo, endereco
residencial, estado civil, trabalho, telefone, e outros dados como: gostos pessoais, lazer,
grupos e comunidades afiliadas. E nas fotos pessoais, foram analisados: habitos sociais,
presenca de parentes, amigos intimos, locais de visita constante.

Segundo Cortela (2013, p. 14) tais informagdes embora ndo seja o objetivo primario de
um engenheiro social, sdo utilizadas para “esquematizar um ataque mais intrusivo, geralmente

focado na conta bancaria ou empresa na qual a vitima trabalha”.
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Os niveis dessa escala sdo explicados abaixo:

Nivel 1 - Pertencem a esse nivel os perfis que ndo possuem informacdo especifica a
respeito do usuéario. Sendo dificil de definir local de trabalho ou de residéncia, data de
nascimento, relacionamentos.

Nivel 2 - Pertencem a esse nivel os perfis que poucas informac6es especificas a seu
respeito. Geralmente informac6es genéricas, como cidade onde mora, local de trabalho, data
de nascimento com apenas dia e més, poucas fotos pessoais, poucos gostos ou habitos
pessoais.

Nivel 3 - Pertencem a esse nivel os perfis que exibem atividades profissionais, gostos
ou habitos pessoais, grupos musicais, times de futebol, lazer, grupos e comunidades afiliadas.

Nivel 4 - Pertence a esse nivel os perfis que exibem habitos pessoais, residéncia, local
de trabalho ou estudo.

Nivel 5 - Pertencem a esse nivel os perfis que possuem dados mais especificos a
respeito dos usuarios. Como endereco residencial completo, telefone, e-mail pessoal, cddigo

de endereco postal, membros da familia, albuns de fotos muitas publicaces.

3.2.4 Base de dados Textual para mineracéo de texto

A base de dados textual deste trabalho € composta por textos publicados pelos usuéarios
gue aceitaram a solicitacdo amizade ou enviaram solicitacdes e pelos textos publicados em
grupos abertos do Facebook, cujo foco fosse desabafos pessoais. Seguindo as especificaces
do Termo de servigo do Facebook (FACEBOOK, 2017), as publicacdes coletas foram aquelas
que os usuarios disponibilizaram como publica.

Quando vocé publica contetdos ou informagdes usando a opgdo Publico, vocé esta
permitindo que todos, incluindo pessoas fora do Facebook, acessem e usem essas

informagdes e as associem a vocé (isto & ao seu nome e foto do perfil).
(FACEBOOK, 2017, p.1)

Dos 380 usuérios considerados validos por possuir as informagdes minimas
necessarias para este estudo foi retirada uma amostra de 200 perfis para analise mais
detalhada dos textos, com o intuito de definir seu estado emocional atraves dos conteudos
postados. Para extrair 0s textos desses grupos foi utilizada a API Netviz. O Quadro 1

apresenta uma amostra dos textos que compdem a base de dados.
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Quadro 1- Amostra dos textos coletados na rede social Facebook.

Usuérios Texto Publicado

Usuario 1 Ha marcas que nunca serdo apagadas existem feridas que vao doer pra sempre na alma da

gente
. Seréa que alguém aqui pode me ajudar ... Preciso muito me desabafar com uma pessoa q eu

Usuario 2 x . . . .
ndo conheca... ?????????? Preciso arrancar essa dor de dentro de mim... S6 queria um
amigo ou

Usuério 3 Nesta vida suportei tantas coisas g agora sé me levam a chorar normalmente chorar
tornou-se 0 meu passatempo pois nada para mim da certo as vezes penso ¢ Deus fi tem
olhos para mim,

Usuario 4 Sei que preciso mudar o rumo do meu barco mais ndo tenho forga Sei que mereco amor

Usuario 5 Tem uma Hora que VC cansa das decepcOes e comeca se afastar das pessoas ...e fecha seu

Usuario 6 A vida € como as portas Quando esta escrito puxar N&o adianta empurrar......

Usuario 7 acontece ndo porque deixaste de te importar mas sim para tentar diminuir as dores e
cicatrizar

Usuario 8 E pensar que algumas pessoas ja foram tdo importantes pra mim e hoje elas ndo sdo
nada...Que

Usuario 9 O pior tipo de fracassado é aquele que ndo voa e nem te deixa voar ndo vence e nem te
deixa

Usuario 10 E vocé se encanta pela dogura da pessoa se apaixona e ela depois de um tempo muda passa
a

Fonte: O autor (2017)

Baseando-se nos dados coletados, se obteve uma base textual composta por 64.652
palavras, presentes em 9.236 publicacdes realizadas por 200 usuarios que aceitaram as
solicitacGes de amizade e por 100 usuérios que postaram ou comentaram em grupos abertos

no Facebook, mas que ndo pertence aos “amigos” dos perfis falsos.

Tabela 1- Informagdes sobre o conjunto de dados

Informacdes Total
Usuérios 300
Publicac6es 9236
Média de publicagdes por usuério 46
Palavras 64.652
Média de palavras por usuario 323

Fonte: O autor (2017)
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3.2.4.1 Coleta de dados utilizando a ferramenta Netvizz

Para realizar a coleta de textos de grupos publicos e paginas no Facebook, foi utilizado
o aplicativo Netvizz (RIEDER, 2013). E para a construcdo da base textual deste trabalho
foram utilizadas trés paginas e trés grupos ambos identificados como abertos ou publicos.
Essa técnica permitiu a saida de dados em arquivos com extensdo .tab, que posteriormente
foram copiados e colados em planilhas, o que permitiu trabalhar com dados de acordo com 0s

diferentes objetivos da pesquisa.

3.2.4.2 Transformando arquivos do Netvizz em planilhas

Foi preciso abrir os arquivos com extensao .tab em um editor de texto, neste trabalho
optou-se pelo bloco de notas, que por padrdo ja& vem instalado no sistema operacional

Windows. A figura 5 ilustra a abertura de arquivos originados do Netvizz.

Figura 4 - Arquivo tab aberto no bloco de notas
wsmmsmmTemsame ks sk

Arquivo  Editar Formatar Exibir Ajuda

ftype by post_id post_link post_message  picture full picture  link  link domain  post_published post published unix  post_published_sql ~
nutricionistas profissionais da saide e estudantes. Hora: 14h3@ s 18h3@ Local: CBP - Clinica Brasilia de Psicologia - Av. L2 616 Sul Centro Clinico Linea Vitta Bl
ing para psicélogos - Informacdes pelo whatsapp - clica na imagem e faca contato comigo. " https://external.xx.fbcdn.net/safe_image. php?d=AQAikOKCOTtbXLIB&w=1308h
52346560e5457a5f9531da72fde&oe=5A7A4AE2 https://www.facebook.com/photo.php?fbid=1188902884586644&set=gm.1104115459691077&type=3 facebook.com 2017-10-02T723:39:02+000
05_n. jpg2oh=61ead97663191843acc6c2f701F7525480e=5A836838 https://wwt. Facebook . com/photo. php? fbid=1733452916960691&set=gn. 1104108226358467&type=3 facebook.com
Psic6logos e Médicos com Treinamento Basico Completo em EMDR. Treinadora: Jandira Rosa. Para mais informacdes e inscrices: http://ww.intcc.com.br/curso/trabalhand
830226_n. jpg2oh=6£873464774b2387a1e2425ce6452a380e=5A3ECDBE  https: //wna. facebook . com/photo. php2fbid=884156608408581&set=gn. 1104078779694745&type=3 facebook. com
ebook . com/237775162991782/posts/1103847979717825 "Quer receber essa colecdo de livros atualizadas para o ano de 20172 Deixe seu nimero com DDD aqui nos comentdr
edia%2Fd2e53f_d8c183ae26eed47e83962d18d97bd727%257Emv2 . jpg&cfs=1& nc_hash=AQDdU4yT5ILOSQZE https://external.xx.fbcdn.net/safe_image.php?d=AQA3s18pr57VrApS&url=htt
ra emitir laudos de capacitacdo para manuseio de arma de fogo esse curso vai possibilitar vocé ter a base para oferecer também os servicos de: - Recrutamento e Selec
ande porte; Orientadora e Formadora de profissionais nesta rea. Dominio dos principais Testes Psicoldgicos Conveniada em Orgdo Federal para Avaliacio Psicoldgica par
6770308_ 4_n.jpg? 131e4366e8cb7£94e879bbbb&oe=5AB1EDF1 https: //scontent.xx. fbcdn. net/v/t1.0-9/5720x720/22089231_402990976770308_778538
mos emoci6n a la interaccién y dejamos que nuestras palabras se llenen de insinuaciones de deseo. Provocamos un cambio. De un posible adiés a un lo quiero todo. Apre
inédito da Equipe AT: Acompanhamento Terapéutico e os Transtornos Alimentares . Inscricdes e valores no link: https://wa.sympla.com.br/acompanhamento-terapeutico-a
ixe seu nimero com DDD aqui nos comentdrios ou via inbox que entraremos em contato."” https://scontent.xx.fbcdn.net/v/t1.0-0/5130x130/22154431_402963463439726_569063
2717586588608_n. jpg2oh=e16fab1404e683a680513411ab: A4343CC https://ww. Facebook. com/Institutofacesdapsicanalise/photos/a. 347486485375787.1073741828. 347472
https: //wi. youtube . com/watch?v=u2vhbD8DIkk&feature=share youtube.com  2017-10-82T18:01:11:0000 1506967271 "2017-10-62 20:01:11" @ [}

r do nosso livro autografado por nés. Maiores informacdes clique Whatsapp: CLIQUE AQUI " https: //external.xx. fbcdn.net/safe_image.php?d=AQA1kOKCOTtbXLIB&w=1308h
982499289_n. jpg20h=77227¢802cC3cFAc 22281 2A383 https: //wa. Facebook. com/atitudecursospsi/photos/a.1425312314381151.1073741829. 1379947135584336/1982901
ndo acha isto um problema pelo contrdrio: Se identifica com isto e se sente amada. Todos ultimos namorados fizeram isto por ela. Observacdo: Eu poderia dar mais det
899763933&type=3 facebook.com  2017-10-91T23:00:49+0000 1506898849 “2017-10-02 01:00:49" 1 [ 1 [} lphoto post_user_23777
uds-las na realizacio dos seus OBJETIVOS e METAS? Descubra como se tornar um Hipnoterapeuta profissional mesmo sem ter nenhum conhecimento de Hipnose e de maneira sim
9815523d7¢795b2c43831e8d980e=5A7F59DD https: //scontent.xx.fbcdn. net/v/t1.0-9/5720x720/22089894_1733068390332477_6393637064041471353_n. jpg2oh=ed7dffc09efbdacaffIb74ca
cebook. com 2017-10-01T16:05:57+0000 1506873957 "2017-10-01 18:05:57" @ ] ] () @photo post_user_237775162991782 2377751
viu  #0s 15 primeiros que se cadastrar receberam um #Maravilhoso #Brinde.# Faca seu cadastro no link — https://goo.gl/zUIVt6 — Para receber mais informacdes e ganh
ara o ano de 20172 Deixe seu nimero com DDD aqui nos comentarios ou via inbox que entraremos em contato." https://scontent.xx. fbcdn.net/v/t1.0-0/s130x130/2209005
n.net/v/t1.0-9/s720x720/22154332_402251073510965_1225135787664310940_n. jpg2oh=F913a59a999be1d1eb511542c084F4d4&0e=5A85D0AD https: //w. Facebook. com/photo. php2Fbid
-09-30 21:03:06" ] [} ) ] @status post_user_237775162991782 237775162991782_1102503949852228 https: //wa. Facebook . com/237775
526814 https://wa. facebook.com/237775162991782/posts/1102424756526814 ":pTudo bem PSICOLOGIA COMPORTAMENTAL ~ FORMACAO em HIPNOSE CLINICA @7 e @8 de OUTUBRO
102377076531582 https: //ww. facebook.com/237775162991782/posts/1102377076531582 "Teste com os seus amigos e me diga se a mente nio é incrivell " https://externa
0 IWP e adquirir esse diferencial para sua carreira AINDA DA TEMPO!!! Mais informacSes e inscricBes: (98)9.9219 1796 Maria Eduarda Kirchhof"  https://scontent.xx.fbc
icopatas e as profissdes com menos psicopatas. E o conceito de psicopatas bem sucedidos vocés j& ouviu falar?" https: //external.xx.fbcdn.net/safe_image. php2d=
494491384262896_34431191. )_n. jpg2oh=cdbab@fde2b6372822462578b83balakoe=5A40828A https: //uwi. Facebook . com/photo. php? fbid=4944913842628968&set=gn. 11018331
34546783326408_4040451501887250168_n. jpg20h=217d07Fd0a78b2e2aca783c88a6cbe83koe=5A4DEE34 https: //wi. Facebook . com/photo. php? fbid=1434546783326408&set=gn. 1101810
Centro de Estudos Avancados de Psicologia - Ha 27 anos capacitando psic6logos em todo Brasil http://ww.cicloceap.com.br/2rdst_srcid=918118"  https://scontent.xx.fbc
azer ? Vocé sabia que muitos psicGlogos tem sido processados em seus CRPs e também pelo CFP? E que a maioria desses processos éticos estdo ligados a erros na elaboracd
as matriculas esto abertas para nossa 3 turma de 2018!! Faca parte da histéria do Cognitivo IWP! Maior Instituicdo Formadora de Terapeutas Cognitivos do Brasil! Os 1 v
< >

Fonte: O autor (2017)

Inicialmente parece um caos. Segundo Freire (2014) “essa é a fase que espanta ou
causa desisténcia na maioria de pesquisadores académicos em tentativas de utilizar a técnica”.
Dai a necessidade para importar os dados para o formato de planilha. Para isso, basta
selecionar todo o arquivo .tab aberto, clicar com o botdo esquerdo do mouse, clicar em copiar,

abrir planilha no Excel e colar a informacéo copiada. Quando o programa de planilha solicitou
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como as variaveis seriam organizadas nas colunas, optou-se por separa-las por espaco e por
virgulas. O resultado foi uma planilha com informagdes sobre contetdos por gerados por
usuarios do grupo do escolhido.

Posterior a etapa de selecdo e criacdo da base de dados textual, passou-se para a etapa
de pré-processamento, efetuando as fases ja exploradas na secdo 2.4. O resultado foi uma
representacdo dos dados em formato vetorial, possibilitando que os Iéxicos fossem

explorados.

3.2.5 Pré-processamento do texto

Finalizando a coleta dos textos e construindo da base de dados, se fez necessario o pré-
processamento dos dados, para que estes fossem organizados e formatados de modo adequado
inferéncia de personalidade. Nessa fase o texto foi preparado para a mineracdo dos dados,
sendo extraidas as caracteristicas emocionais e linguisticas que foram empregadas no texto,
com isso € uma matriz de termos relevantes é criada para a inferéncia. Nessa fase o texto foi
preparado para a mineracdo dos dados, sendo extraidas as caracteristicas emocionais e
linguisticas que foram empregadas no texto, com isso € uma matriz de termos relevantes é
criada para a inferéncia.

A fase do pré-processamento em mineracdo de texto geralmente consiste em trés
etapas que podem variar sua ordem ou simplesmente nao ocorrer, dependendo da aplicacdo de
dominio, sdo elas: andlise léxica, eliminacdo de termos considerados irrelevantes e
normalizacdo morfoldgica dos termos (BARBOSA, 2012).

A anélise léxica é responsavel pelas adaptacdes do texto, e foi aplicada nesse estudo da
seguinte maneira: 0s sinais de pontuacdo foram eliminados, letras maiusculas foram
convertidas para maiusculas, e 0s termos (tokenizacdo) foram isolados (BARBOSA, 2012).

A remocao de termos irrelevantes ou stop words tem por objetivo remover termos de
pouca importancia, sem valor semantico na frase. Sendo essas preposicdes, artigos,
pontuacdes e verbos auxiliares (BARBOSA, 2012). No entanto, o léxico LIWC categorizar
palavras como verbos, verbos auxiliares e artigos, portanto elas foram mantidas. Sendo assim
a elaboracdo de uma lista de stop words fez-se necessaria. A seguir, no Quadro 2 é

apresentado alguns exemplos de stop words que foram utilizados para essa etapa.
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Quadro 2- Exemplos de stop words

a, agora, alguém, algum, alguma, algumas, alguns, ampla, amplas, amplo, amplos, ante, antes, ao, aos,
apos, aquela, aquelas, aquele, aqueles, aquilo, as, assim, até, através, cada, coisa, com, como, de, e, ele, em,
esse, este, eu, isso, mas, 0, ou, para, por, porque, que, se, sua., também, um, uma, vocg,

Fonte: Martinazzo (2010, p. 23)

Objetivando a reducdo de esforco dos processos subsequentes, mensagens geradas
pelo mesmo autor que fossem repetitivas foram eliminadas do processo.

Como os textos utilizados pelos usuarios nas redes sociais, é de carater informal em
sua maioria, tornou-se um desafio normalizar algumas palavras. A informalidade das redes
sociais permite que algumas palavras possam ser escritas abreviadamente ou com certa
variacdo, como por exemplo: vc (vocé), amg (amigo), vdd (verdade), bjs (beijos), kkkkk
(saudades) entre outros. Tais expressdes podem dificultar o tratamento dos textos. Portanto foi
realizada implementacdo em java simples de normalizacdo para a maioria dos jargdes
encontrados nos textos, com o intuito de melhorar o desempenho dos classificadores.

E possivel visualizar na Figura 4 cada etapa do tratamento que foi realizado na base
textual, cujo resultado foi a estruturacdo do texto.

Figura 5- Etapas do pré-processamento

Coleta dos Dados Pré-processamento
S
I Remogdo de I
f Publicages Facebook > % dupl?gtéjade > Texto estruturado
v v
> Analise
Montagem da Base \ ‘ sintatica
v
a= Normalizagdo
2= dos termos

v
Remogéo termos
irelevantes

Fonte: Paim (2016, p. 82)
Também foram removidos todos os caracteres que ndo possuem relagdo com as

palavras e que ndo foram normalizados, como operadores aritméticos (*, +, -, /); barras (/ ou

\), operadores relacionais (>, <, =). Quanto aos emoticons (Imagens e simbolos que
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representam uma expressdo facial) para caracterizar o estado emocional contido na
mensagem, eles foram eliminados do escopo deste trabalho, por se tratar de imagens. Bem
como, o procedimento conhecido como lematizacdo ou stemming, que se refere a
normalizacdo morfoldgica, e reduz os radicais dos termos irrelevantes. Pois, este trabalho se
utiliza léxicos, e reduzir uma palavra a seu radical certamente afetard a comparacdo das
palavras do texto com os termos dos léxicos.

Para a execucdo dessas etapas de pré-processamento (limpeza e transformacdo) dos
textos coletados foi criado e utilizado um algoritmo em Java. Além disso, esse mesmo
algoritmo possibilitou analisar os textos sob a 6tica do ANEW-BR, para identificar qual seria
a média ponderada da valéncia e do alerta dos textos em questdo. Bem como possibilita uma
comparacdo entre as palavras do texto as bases textuais das seis emocdes basicas (alegria,
tristeza, medo, surpresa, nojo e raiva), determinando assim o tipo de emoc¢édo predominante no
texto.

Concluida as etapas anteriores, os termos resultantes foram submetidos ao Iéxico
LIWC e ao léxico afetivo ANEW-BR, bem como a apuracao das palavras baseando em sua
frequéncia (TF-IDF), implementando assim, um vetor de caracteristicas textuais para a

identificacdo da emocdo predominante no texto.

3.2.6 Reconhecimento de emo¢bes com ANEW-BR e LIWC

Para extrair emogdes em textos foi utilizado o Iéxico afetivo ANEW-BR, objetivando
de aperfeicoar a associacdo da emocdo em textos. Também foi utilizado o método TF-IDF
para o aperfeicoamento do o método de inferéncia da emoc¢édo, com o intuito de associar aos
Iéxicos os termos extraidos que possuem uma representatividade maior no texto.

Posteriormente foi criada uma base textual para cada uma das seis emocgOes basicas
descritas por Damasio (2003), tendo como base os anexos do trabalho de Martinazzo (2010).
Comparando os textos coletados com a base textual das emocBes bésicas, foi possivel

identificar a emogéo predominante no texto.

3.2.6.1 ANEW-BR

A base do léxico ANEW-BR possui 1.046 temos para a lingua portuguesa com valores

de valéncia e alerta. Dentre esses termos estdo as palavras afetivas, que foram usadas na
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comparacdo com o dos termos da base textual criada anteriormente, com o intuito de obter o
nivel emocional que foi empregado nos textos. Os experimentos utilizando o Iéxico ANEW-
BR, se dividiram em duas abordagens.

A primeira abordagem tratou de computar a média ponderada de valéncia e alerta
utilizadas nos textos de cada usuario. Segundo a teoria dimensional da emocao, as emogdes
podem ser compostas por a0 menos duas dimensfes ortogonais, uma de valéncia (do
desagradavel ao agradavel) e outra de alerta (do relaxado ao estimulado) (KRISTENSEN et
al., 2011).

Esses valores variam de 1 a 9. Com isso palavras respectivamente desagradaveis e
relaxadas apresentaram valéncia e alerta baixos, proximos de 1, e as palavras agradaveis e
estimuladas, apresentaram valéncia e alerta altos, préximos de 9 (KRISTENSEN et al., 2011).

Por exemplo, a frase: “Fico abalado com os crimes absurdos, mas tento acreditar na
justica de Deus e dos homens”, quando confrontadas com a lista de termos do ANEW-BR,

apresenta a seguinte classificacao:

Tabela 2- Frase confrontada com o ANEW-BR

Frase Valéncia Alerta
Fico abalado 2,58 511
com os crimes 1,72 6,45
absurdos 2,79 5,81
mas tento acreditar 8,29 5,04
na justica 6,52 5,61
de Deus 8,11 3,8
e dos homens 6,85 4,47
Media da Frase toda 527 5,18

Fonte: O autor (2017)

Para a sentenca acima, para cada termo contabilizado no léxico (abalado, crime,
absurdo, acreditar, justica, Deus e homem) foram criadas duas colunas num vetor, uma para
armazenar o peso de valéncia e outra para armazenar o0 peso de alerta, contendo a
multiplicacdo da frequéncia dos termos: abalado, crime, acreditar, justica Deus, e homem.
Portanto essa frase teria como valéncia 5,27 e alerta de 5,18, o que poderia classifica-la como
uma frase que expressa sentimentos mais positivos do que negativos, valores representam

valéncia e alerta moderados.
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Para identificar os valores de valéncia e alerta do ANEW-BR, foram utilizados
modelos matematicos capaz de estimar a média ponderada de valéncia (MV) e alerta (MA),
conforme as equacdes 1 e 2 de Enembreck et al., 2014:

Equacdo matematica para identificar a média para valéncia e alerta:

QG *Vit...qn x W

MV=

G+ n
)
MA= q; *Ai + .. Jn *An
q;+--- qn
(2)

Fonte: Enembreck et al. (2014)
No qual:

My é a média ponderada para a valéncia;

Ma a média ponderada para o alerta;

gi, para i = 1,...,n, a quantidade de vezes que uma palavra é encontrada;

Vi, para i=1,...n, o valor de valéncia de uma palavra;

A, para i=1,...n, o respectivo valor de alerta de uma palavra.

Essas equacOes foram implementadas em linguagem Java, para comparar um ou mais
arquivos de texto com a base textual do ANEW-BR, minerando as palavras afetivas em
comum, e retornando a média ponderada para a valéncia e para o alerta do texto contido no

arquivo.

3.2.6.2 LIWC

A finalidade em se utilizar esse léxico é computar cada categoria do Iéxico LIWC a
fim de contabilizar a polaridade (positivos, negativos e neutros) dos termos que foram
empregados nos textos.

Para contabilizar essa polaridade fez-se uso do site http://www.liwc.net/tryonline.php,
nesse sistema basta inserir um texto para se obter uma saida basica para o LIWC. Aplicando a

frase da se¢éo 3.2.6.1 ao LIWC obtém-se a tabela a seguir:


http://www.liwc.net/tryonline.php
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Tabela 3- Resultados do LIWC

Dimensdo LIW Seus Dados Textos Pessoais Textos Formais
Auto referéncias (eu, eu, meu) 0.00 114 4.2
Palavras sociais 0.00 9,5 8.0
Emocdes positivas 0.00 2,7 2.6
Emocoes negativas 0.00 2.6 1.6
Palavras cognitivas gerais 0.00 7.8 5.4
Artigos (a, um, 0) 5.88 5.0 7.2
Grandes palavras (> 6 letras) 17,65 13.1 19.6

Fonte: O autor (2017)

Com a aplicacdo dessas duas abordagens, serad possivel comparar o ANEW-BR com o
LIWC e o TF-IDF, e investigar se a inclusdo do léxico ANEW-BR. possibilitou um

melhoramento na preciséo da inferéncia de emog6es em textos.

3.2.7 Anélise das seis emocdes basicas

Para realizar a analise das emocdes foram utilizadas seis listas de palavras em seis
arquivos diferentes, sendo cada uma delas relacionada com uma emoc¢do basica descrita

anteriormente, tal lista foi disponibilizada por Martinazzo (2010).

Tabela 4- Exemplos de palavras contidas nas listas de emocdes.

Emocéo Alegria  Nojo/Desgosto Medo Raiva Surpresa Tristeza
amor enjoo assombrado assassinar deslumbrar arrepender
Exemplos  amizade feio cruel cllera embashacar chorar
brincadeira nausea medroso destruir fantéstico derrota
esperanga nojo panico diabdlico pasmo desamparo
Quantida 278 72 104 168 40 184
de

Fonte: Adaptado de Martinazzo (2010, p. 34)

O objetivo é comparar o documento de texto de cada usuario e os textos coletados nos
grupos publicos com as bases textuais das seis emocdes basicas, a fim de identificar, baseado
na quantidade de palavras relacionadas as emocdes e a frequéncia delas no documento, qual
emocdo é predominante no documento. Por exemplo, um texto pode ter algumas palavras que
expressam tristeza ou raiva, mas ainda ser considerado um texto alegre por ter uma frequéncia

maior de palavras que expresse alegria. Tambem é possivel que 0 mesmo texto demonstre
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mais de uma emocdao, mas geralmente uma ird ser predominante. Como pode ser observado no

Quadro 3, que exemplifica trés documentos que foram coletados para a analise.

Quadro 3- Pré-processamento dos textos

ID Texto

A todos meus amigos que sdo papai, um feliz dia dos pais cheio de paz pra vocés...e sim todos os dias
da sua vida, eu tor¢o pela sua felicidade, meu pai, pois vocé merece...

Alguém me ajuda estou beirando o suicidio. Eu sé queria que alguém notasse que eu ndo t6 legal, que
alguém me notasse. Quero muito ajuda, tudo esta dando errado, ndo sei mais o que fazer...

Fico furioso com gente idiota. Elas me tiram do sério. Sei que o0 6dio ndo é um sentimento bom, mas
para certas coisas e pessoas nao consigo ter paciéncia...

Fonte: O autor (2017)

Apds realizar as etapas de pré-processamento, obteve-se os resultados exibidos no
quadro a seguir:

Quadro 4 - Exemplo de palavras contidas no texto

ID Alegria Nojo/Desgosto Medo Raiva Surpresa Tristeza
1 0,65 -0,02 -0,14 -0,01 0,23 -0,31
2 -0,15 0,17 0,16 0,33 -0,1 0,71
3 -0,32 0,41 0,09 0,54 0,11 0,14

Fonte: O autor (2017)
Ao se avaliar os resultados observa-se foram identificadas as emocdes alegria e

surpresa no documento 1; tristeza e raiva no documento 2; e raiva e desgosto no documento 3.
Para se chegar a esses valores utilizou-se o coeficiente de correlacdo de Pearson (r), cuja a
interpretagéo se encontra na Tabela 5.

Tabela 5-Valores de referéncia para a interpretacdo do coeficiente de correlacdo Pearson

Valores da Correlagdo Interpretacao
0,0 até 0,19 Muito Fraca
0,20 até 0,39 Fraca
0,40 até 0,69 Moderada
0,70 até 0,89 Forte
0,90 até 0,99 Muito Forte
1 Absoluta

Fonte: Adaptado de Shimakura (2006)
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Esse coeficiente é usado para quantificar o grau de associacdo linear entre duas
variaveis quantitativas, ou seja, quantifica a semelhanca que existe entre dois vetores de
valores. O valor de r varia entre e -1 e +1 sendo que r = 0 significa que ndo existe relacao
linear entre os valores. E quanto maior o valor de r (positivo ou negativo), mais forte a
associacdo. (SHIMAKURA, 2006)

Optou-se por utilizar esse teste para verificar a relacdo entre os léxicos LIWC e
ANEW- BR as seis emocdes basicas identificada nos textos coletados, podendo assim
classifica-los adequadamente. Apds a etapa de classificacdo dos textos de acordo com as
emocOes predominantes neles, passou-se para a etapa em que seria realizado um ataque de
phishing a fim de identificar o comportamento do usuério diante de uma publicacdo atrativa

com um link disfarcado supostamente malicioso.

3.2.8 Ataque de phishing

Para demonstrar como a falta de informacdo dos usuarios pode torna-los vulneraveis
nas redes sociais, foi langado no Facebook um ataque de phishing ndo prejudicial, com o
intuito de levantar quantos usuérios iriam clicar no link disponibilizado. Esta é uma parte
importante para esse trabalho, pois clicar num link pode redirecionar um usuario a um site
realmente falso e malicioso criado por engenheiros sociais, cuja finalidade é induzir o usuario
a liberar informacdes sigilosa e/ou comprometer a seguranca de seu computador.
Figura 6 - CAdigo PHP para realizacdo do experimento

8<?php
$ip= $_SERVER['REMOTE_ADDR'];
$host = gethostbyaddr ($ip); //guarda o mome do host
$data date("d/m/Y"); //formata data
$hora = date("H:i"); //formata hora
$arq = fopen("visitas.txt","a+");
fwrite ($arq, "\n$host; $ip;$data; $hora") ;
fclose ($arq);
_')>

Fonte: Cortela (2013, p. 36)
Nessa etapa do trabalho um ataque do tipo phishing foi lancado através de uma

publicacdo na linha do tempo de cada um dos perfis falsos, com uma mensagem apelativa.
Como a finalidade era apenas estudar o comportamento dos usuérios, observando quantos
usudrios clicaram no link, ndo foram utilizados cddigos maliciosos na pagina referente a

publicacdo, apenas um codigo para capturar, o nome do host, o ip, a data e hora em que o link
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foi clicado. Para que ndo houvesse suspeitas por parte das vitimas, foi utilizado um encurtador
de URL.

Ao clicar no link malicioso, foi criado um log em um arquivo texto denominado
visitas.txt, com as informacdes basicas do visitante. Em seguida o usuario foi redirecionado
para a pagina do Google. Como nenhuma pégina relacionada ao anuncio foi aberta, alguns
usuérios clicaram varias vezes, ocasionando entradas repetidas no arquivo de log, no entanto
esses cliques repetidos foram eliminados. Posteriormente um quadro com os logs gerados pelo
link malicioso, foi criado para mostrar o desempenho do ataque.

Quadro 5 - Logs gerados pelo link malicioso

IP DATA HORA
XXX XXX XXX XXX 04/set 12:35
XXX XXX XXX XXX 04/set 10:07
XXX XXX XXX XXX 05/set 12:02
XXX XXX XXX XXX 05/set 15:05
XXX XXX XXX XXX 05/set 12:02

Fonte: O autor (2017)

Esse link ficou disponivel entre os dias 4 de setembro e 4 de novembro de 2017, e
publicado a cada 15 dias, objetivando atrair ainda mais a atencéo dos usuérios. Para atrair esta
atencdo a plataforma Canva.com foi utilizada para criar os anuncios.

Figura 7 - Anuncios utilizada nas postagens

PROMOCAO

Aproveitando o momento

SOBREMESA GELADA

Aprenda a fazer esta deliciosa

Somente
receita 00/ enquanto
/ - OFF durar o
AV - # f c ‘

estoque

;o E | ‘ - —_— 18 = :
| .

Fonte: O autor (2017)
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O primeiro anuncio trata a respeito de uma receita, assim como tantas outras que sao
compartilhadas no Facebook. E sendo em nivel de informacdo, transmitia a ideia de que
bastaria clicar para se ter acesso a receita sem que 0 usuario precisasse inserir dados pessoais.
Ja 0 segundo anuncio trata de uma suposta promogéo de perfumes, ficando implicita a ideia de
que caso 0 UsU&rio se interesse por um dos produtos, precisaria inserir dados pessoais para um

possivel cadastro e posteriormente concluir a venda.
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4 RESULTADOS

Este capitulo descreve os resultados obtidos nos experimentos realizados no estudo
exploratorio. Neste contexto, a primeira se¢do apresenta a criagdo dos usuarios, as solicitacdes
de amizades enviadas e o nivel de exposicdo dos usuérios que aceitaram 0s convites de
amizade. Em seguida, sdo apresentados a formacéao da base textual, os resultados da aplicacéo
dos léxicos afetivos ANEW-BR e LIWC, bem como os resultados da analise das seis emoc¢oes
béasicas contidas nos textos coletados. Por fim, sdo avaliados os resultados obtidos na

aplicacdo do ataque de phishing.

4.1 Reacao dos usuarios quanto a solicitacdo de amizade

Mesmo nédo estando incluida no escopo deste trabalho, a primeira pergunta a ser
respondida apds o término do prazo de espera para a aceitagdo ou rejeicdo das solicitacdes foi:
guantas pessoas aceitariam uma solicitacdo de amizade enviada por um desconhecido (a)?

Pode ser observado no Grafico 1 que, 121 das solicitagdes de amizade foram aceitas,
isso corresponde a 60,5% pessoas das 200 que receberam as solicitacdes do perfil masculino.

Gréfico 1- Quantidade de pessoas que aceitaram o convite dos dois perfis

150 B Perfil masculino
B Perfil feminino

100

0

Aceitas Recusadas Questionaram
Solicitacdes enviadas

Fonte: O autor (2017)
Somente 7 pessoas questionaram a solicitagdo, ou seja, apenas 3,5% entraram em
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contato para saber se o perfil era real ou falso. Quanto as solicitacfes ndo aceitas, foram 36%,
Isso significa de 72 pessoas, ou recusaram, ou ignoraram o convite para fazer parte da rede de
amigos do perfil masculino.

Quanto ao perfil feminino, como mostrado no Gréafico 1, das 200 pessoas que
receberam a solicitagdo de amizade, 69% dos usudrios aceitaram a solicitagdo sem conhecé-la,
em numeros seria 138 pessoas. Apenas 2% questionaram a solicitacdo, alegando ndo conhecer
o perfil, isso equivale a 5 pessoas. Os outros 28,5% ndo aceitaram e nem questionaram a
solicitacdo, portanto entram no grupo das solicitagdes recusadas ou ignoradas, sendo um total
de 57 usuérios. Valendo ressaltar que apenas uma solicitacdo foi enviada para cada usuério,
ou seja, nao foram realizadas segundas tentativas.

Analisando o Gréafico 2 pode-se chegar as seguintes constatacdes: das 400 solicitacbes
de amizades enviadas pelos dois perfis, 64,8% foram aceitas. 1sso significa que 259 usuarios,
aceitaram o convite de um completo desconhecido. Apenas 3% (12 pessoas) tiveram duvidas
quanto a aceitar a solicitacdo de um desconhecido, e entraram em contato para saber se 0
perfil se tratava de alguém real ou ndo. O restante, 129 pessoas, ou 33% dos usuarios,
ignoraram ou recusaram a solicitagdo de amizade.

Gréfico 2- Total de solicitaces
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Fonte: O autor (2017)

No Grafico 3 foi feita uma comparacdo entre a quantidade de solicitagdes enviadas e
aceitas, a quantidade de solicitacOes recebidas, e a soma do total de amigos de cada perfil.
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Gréfico 3 - Comparacéo entre o total de amigos

300 @ Solicitagdes recebidas
ok @ SolicitagGes enviadas e

aceijtas
Total de amigos

200

186
100
0
perfil masculino perfil feminino

Fonte: O autor (2017)
O perfil masculino recebeu e aceitou 65 solicitagbes de amizade de usuarios

desconhecidos, totalizando 186 amigos no Facebook, sendo que 36% séo do sexo masculino e
64% sao do sexo feminino.

Gréfico 4 - Sexo dos usuérios nos dois perfis
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Fonte: O autor (2017)
Quanto ao perfil feminino criado, das 200 solicitagdes de amizade que foram enviadas

138 foram aceitas, 137 solicitacdes foram recebidas de outros usuarios, totalizando 285
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“amigos” no Facebook, sendo 79% do sexo masculino e 21% do sexo feminino.

A gquantidade de pessoas que compdem a lista de “amigos” dos dois perfis corresponde
a 471 usuarios. Sendo que 62,1% sdo do sexo masculino e 37,9% sao do sexo feminino.

Os resultados obtidos permitem concluir que existe uma tendéncia em se aceitar mais
facilmente a amizade de perfis femininos do que a amizade perfis masculinos, e demonstrou que
0s homens sdo muito mais propensos a aceitar as solicitacfes de estranhos do que as

mulheres.

4.2 Anélise do nivel de exposi¢ao dos usuarios que aceitaram a solicitacédo

Apds a andlise das solicitacbes enviadas e recebidas pelos perfis feminino e masculino,
foram analisados detalhadamente os 80,6% dos perfis de cada um totalizando 380 perfis
analisados, em busca de informacfes pessoais e especificas como endereco, local de trabalho
telefone, relacionamentos, ou seja, informacdes que poderiam ser usadas por um engenheiro

social. Tal analise pode ser observada no Grafico 5.

Grafico 5- Andlise das informaces disponiveis
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Fonte: O autor (2017)

Desse universo, foi analisada a porcentagem de usuério que possuem o perfil pessoal
preenchido com informacdes pessoais de forma completa ou incompleta.
Sendo que 174 (45,8%) dos usuarios preencheram de forma completa seu perfil,

contendo informagdes a respeito de si como: familia, relacionamentos, varias fotos pessoais,
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atividades de interesses, trabalho, cidade onde mora ou ja morou, religido, escola. No entanto
206 (54,2%) dos usuarios preencheram seu perfil com pouca ou nenhuma informagdo. Mesmo
para estes, as informacOes extraidas das fotos poderiam ser o bastante para coloca-los em
riscos.

Alguns casos chamaram a atencdo, pois, além de preencherem seus perfis
completamente, também colocaram telefone, e-mail pessoal, local de trabalho, endereco
residencial completo, CEP e telefone.

Dos 380 usuéarios analisados, 60% (228 deles) pertencem a grupos cujas descri¢des
poderiam ser usadas para montar um perfil psicolégico dessas pessoas. Por Gltimo, os 380
perfis foram analisados na sua totalidade e foram agrupados por nivel de exposi¢do segundo a
escala elaborada na metodologia deste estudo.

Como pode ser observado 15% dos usudarios possuiam um perfil que ndo oferecem
riscos, portanto ficaram no nivel 1. No nivel 2 foram 17,9%, pois possuem poucas
informacgdes pessoais, e consequentemente o risco oferecido é minimo.

Gréfico 6 - Nivel de exposicao dos usuarios analisados
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Fonte: O autor (2017)
Também é possivel perceber que a maior parte dos usuarios ficam no nivel 3, pois
estes perfis possuem informagGes como locais de trabalho ou residéncia, parentes e amigos,
gostos pessoais, 0 que permite a um engenheiro social pode obter informacdes basicas sobre o

usuario. Ou seja, 41,8% possuem um nivel de exposi¢cdo considerado normal dentro da escala.
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Dentro do nivel 4 estdo os perfis que ofereciam um grau de risco maior que os perfis
do nivel 3, por disponibilizarem informacGes que os deixavam mais expostos. Sendo 20,3%
dos perfis analisados. Por fim, no nivel 5, estdo os perfis que ofereciam o maior grau de risco,
por possuirem informacdes detalhadas como endereco residencial, telefone, lista de amigos
intimos, familia, e-mail pessoais, estado civil, local de trabalho, interesses pessoais, religido, e
album com muitas fotos.

Os resultados obtidos levam a conclusao de que a maior parte dos usuarios 62, 1% (41,8%
do nivel 3 e 20,3% do nivel 4) possuem informagdes como locais de trabalho ou residéncia,
parentes e amigos, gostos pessoais, que dariam a informacOes a base necessaria para tornar os
usuarios alvos de ataques. Observando o Gréafico 6 percebe-se uma falta de preocupagdo no que
diz respeito a privacidade por parte dos usuarios do Facebook. E de posse destes dados um
engenheiro social seria capaz de realizar diferentes tipos de ataque, podendo variar de roubo de
identidade até a simulacdo de um sequestro, uma vez que ele possui dados sobre localizagéo,
familiares, amigos, e habitos da vitima.

Durante a fase de analise dos resultados, os usuarios foram listados de 1 a 380 (usuéario
1, usuério 2, usuério 3...) para facilitar a identificacdo dos mesmos. Apds a analise dos
resultados alguns usuérios foram selecionados segundo trés critérios:

e Os que publicaram textos com emogdes negativas mais recentes: como por exemplo,
0 usuério 29, que ap6s uma desilusdo amorosa e um rompimento conturbado, postou
frases de como ele se sentia desolado, e decepcionado com a vida. Suas postagens
tiveram certa repercussao obtendo 32 comentarios, alguns com frases de apoio outros
com pedidos para que ele superasse e seguisse em frente.

e Os que foram classificados no nivel 5 de exposicdo como explicado na secdo 3.2.3:
como por exemplo os usuérios 111 e 326 que publicaram nimero de telefone, e-mail
e endereco residencial, possibilitando uma abordagem mais direta de um usuario
mal-intencionado.

e Os que demonstraram interesse pelos perfis falsos criados: Os usuarios 65 e 92
demonstraram forte interesse pelo perfil feminino, ambos se ofereceram para pagar
todas as despesas necessarias para que ela se mudasse para a cidade dele. Ja o usuério
47 assediou o perfil feminino chegando a lhe enviar fotos de contetudo adulto. Quanto
ao perfil masculino, o usuario 271 demonstrou interesse em conhecer pessoalmente o
perfil, mas a abordagem foi mais discreta, apenas por meio de conversas simples,
sem conotagédo sexual, mais com a intencdo em desabafar o que estava sentindo.

Os resultados dessa abordagem indicaram que estes usuarios possuiam uma
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necessidade de aprovacgdo e reconhecimento por parte dos usuarios no Facebook, expresso através
de publicagdes, esperando a aprovacdo dos outros através dos likes e comentarios que
elevassem a autoestima sua autoestima. E essa necessidade de aprovacdo faz com que esses
usuario se abram emocionalmente para um desconhecido, tornando-os vulneraveis num ambiente

em que a legitimidade de um perfil pode ser questionada.

4.3 Resultados da unido dos léxicos LIWC e ANEW-BR com as emogdes

basicas

Justifica-se a utilizacdo de pelo menos dois Iéxicos com o propdsito de comparar qual
deles apresenta melhor resultado, podendo até mesmos serem combinados entre si. E por meio
dos resultados obtidos com os dois Iéxicos, validar a possibilidade de que a forma como as
pessoas escrevem nas redes sociais, fornece uma abertura para a observacdo de aspectos
emocionais. Seguem-se 0s resultados obtidos a partir da analise das seis emoc¢des bésicas
identificadas por meio da utilizacdo dos Iéxicos ANEW-BR e LIWC. Como foi especificado
na secdo 3.2.4 foi construida uma base textual para os textos coletado nas publica¢bes dos
usudrios que compunham a lista de “amigos” dos dois perfis criados no Facebook. Uma base
textual apenas para os textos publicados em grupos abertos do Facebook também foi criada.
Outras seis bases de textos foram criadas, sendo uma para cada emocao béasica. O objetivo era
passar os textos coletados pelas etapas de mineracdo de texto descrito na secdo 3.2.4, para
posteriormente compara-los com as bases textuais referentes aos Iéxicos e as emocdes basicas.

No quadro a seguir podem ser observados algumas das frases que foram coletadas e o
tipo de emocao que elas expressam.

Quadro 6- Exemplos de frases coletadas

Emocéo Frases
Alegria Que Deus abengoe seu dia
Tristeza Eu ndo sei se choro, se sumo, ou se finjo que estou bem
Raiva Odeio crises ciumes, mas ndo consigo me controlar
Medo Tenho pavor da velhice e da morte
Surpresa E o inesperado que muda nossas vidas
Nojo / Desgosto Tenho repulsa da falsidade e aversdo a julgamentos

Fonte: O autor (2017)
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Apo6s comparar 0os documentos textos dos usuarios e 0s textos coletados nos grupos
publicos com as bases textuais das seis emoc¢des basicas, fez-se uso dos léxicos para
estabelecer o coeficiente de correlacdo a fim de identificar as emocdes predominantes nos
textos. E a Tabela 6 mostra os resultados do coeficiente de correlacdo entre as emocdes
bésicas e o 1éxico ANEW-BR.

Tabela 6-Coeficiente de correlacdo de Pearson para 0 ANEW-BR

Emocéo Textos dos usuarios Textos dos Grupos
Alegria 0,31304712 0,31958563
Medo -0,1764599 -0,15114754
Nojo/desgosto -0,0119915 -0,02663387
Raiva 0,27531789 0,288758507
Surpresa 0,14691104 -0,18968430
Tristeza 0,30337385 0,343520821

Fonte: O autor (2017)

E para compreendé-la deve-se relembrar que a escala o coeficiente de correlacdo vai
de -1 a 1. Isso significa que quanto mais perto de 1 estiver o coeficiente maior a relacéo entre
as variaveis, e quanto mais perto de -1 mais distante é a relacdo entre as variaveis, ou seja,
guando uma variavel aumentar a outra obrigatoriamente ird diminuir.

No caso da Tabela 6, observa-se que para todas as emocdes coletadas dos textos dos
usuarios obteve-se uma correlacdo que se apresenta no intervalo interpretado muito fraca ou
fraca (Tabela de interpretacdo na secao 3.2.8), com resultados entre 0.01 a 0.30 nos testes com
o0 léxico ANEW-BR.

Isso significa que embora 0 ANEW-BR possa ser usado para identificar emogoes, ndo
é possivel afirmar que ele — ao menos para esse estudo — € suficiente para identificar as seis
emoc0Oes basicas nos textos coletados.

Ja a correlagcdo nos testes realizados com o léxico LIWC, os resultados obtidos
mostram uma correlacdo que se apresenta no intervalo interpretado como muito fraco para as
emoc0Oes de medo, raiva e surpresa com resultados entre 0.02 a 0.19; e fraco para as emocoes

de alegria, nojo, e tristeza com resultados entre 0.23 a 0.29.
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Tabela 7 - Coeficiente de correlagéo de Pearson para o LIWC

Emogdo Textos dos usuarios Textos dos Grupos
Alegria 0,2879979 0,26972864

Medo -0,02398356 -0,0573599602
Nojo/desgosto -0,28946281 -0,29839094
Raiva 0,18053461 0,139351551
Surpresa -0,02468703 -0,010848651
Tristeza 0,26995198 0,255000697

Fonte: O autor (2017)

Assim como ocorreu com 0 ANEW-BR, o Iéxico LIWC, usado isoladamente também
permitiu afirmar que ele ndo seria o suficiente para identificar as seis emogdes bésicas nos
textos coletados, ao menos para esse estudo. Isso porque embora houvesse uma correlagéo ela
ndo era forte o bastante para confirmar que se € possivel usar apenas um dos Iéxicos para
identificar as seis emoc¢es béasicas.

J& a Tabela 8 mostra a correlacdo entre a unidao dos léxicos e as emog¢des basicas.

Os resultados obtidos mostram uma correlagdo forte na unido dos léxicos o LIWC e o
ANEW-BR para identificar as emocdes alegria e tristeza, uma correlacdo moderada para
identificar raiva e surpresa, € uma correlacdo fraca para identificar as emocgdes de medo e
nojo/desgosto, como pode ser observado na Tabela 8. No entanto a situagdo mudou quando se
usou os dois Iéxicos simultaneamente e em conjunto com o TF-1DF.

Tabela 8- Coeficiente de correlacdo de Pearson para 0o ANEW-BR e 0 LIWC

Emocéo Textos dos usuarios Textos dos Grupos
Alegria 0,51080743 0,60569947
Medo 0,3203694 0,44484502
Nojo/desgosto 0,2678222 0,392182383
Raiva 0,45181478 0,302142578
Surpresa 0,31513944 0,348239104
Tristeza 0,65669777 0,541653783

Fonte: O autor (2017)

A unido dos léxicos com o TF-IDF possibilitou uma correlagdo cujo intervalo é
interpretado como:
e Fraco: para as emogdes de medo, nojo e surpresa para 0s textos dos Usuarios; e nojo

raiva e surpresa para os textos dos grupos;
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e Moderado: para as emoc0es alegria, raiva e tristeza para os textos dos usuarios; e
alegria, medo e tristeza para os textos dos grupos.

Isso significa que, em comparagdo com os resultados da Tabela 6 e 7, os resultados
mostrados na Tabela 8 foram superiores, indicando que quando unidos os léxicos LIWC e
ANEW-BR juntamente com o TF-IDF possibilitam resultados que corroboram a hipdtese da
utilizacdo dos mesmos para o reconhecimento de emogdes por meio de texto. Com base nos
resultados obtidos foi gerado os gréficos 7 e 8 a fim de demonstrar as emogdes predominantes
nos textos coletados, os documentos com os textos dos usuarios foram classificados de acordo
com as emoc¢des. Com isso os graficos 7 e 8 foram criados para demonstrar o percentual das
principais emogdes que se podem encontrar nas redes sociais. O Grafico 7 mostra o percentual
das emoc0es identificadas nos textos publicados em grupos abertos no Facebook coletados

por meio do aplicativo Netvizz.

Gréafico 7 - Emocdes identificadas nos textos dos grupos publicos

B Alegria W Surpresa Nojo [ Raiva [l Tristeza W Medo

3

Percentual (%)

Fonte: O autor (2017)

Como o objetivo de um engenheiro social é encontrar alvos emocionalmente
vulneraveis para manipula-los mais facilmente, optou-se por escolher grupos cujo teor das
publicacbes fosse voltado para desabafos pessoais. Por causa disso pode-se observar uma
expressividade maior dos sentimentos negativos, tristeza (41%), raiva (13%), medo (3%),

nojo (3%) em comparagdo com 0s sentimentos positivos, alegria (34,5%) e surpresa (5.5%).
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Com base nesse grafico pode-se conjecturar que, um engenheiro social poderia se
conectar com as pessoas que expressaram mais tristeza do que alegria, e tentar persuadi-la a
fazer algo ruim contra algo ou alguém, ou até contra si mesma, bem como poderia se passar
por alguém amigo e solidario para tirar vantagem da fragilidade emocional da vitima.

A andlise seguinte diz respeito aos textos coletados dos usuarios que pertenciam a lista
de amigos dos dois perfis criados para este estudo. O Gréfico 8 mostra a predominancia das
emocdes nos textos que foram coletados de 200 usuarios dentre os 380 disponiveis como
“amigos” nos dois perfis criados. Como podem ser observados 77,5% dos documentos

expressam alegria, contentamento, ou seja, frases com emogdes positivas.

Gréafico 8- Emocdes identificadas nos textos dos usuarios

B Alegria W Surpresa Nojo [l Raiva [l Tristeza [ Medo

]

Percentual (%)

Fonte: O autor (2017)

Ja restante dos documentos expressam outras emocdes, sendo a tristeza predominante
em 12% dos textos, através de frases de insatisfacdo; a surpresa em 4% expressa a partir de
texto relativos a coisas estranhas ou inesperadas; a raiva em 3,5% através de frases de
protestos contra a propria situacdo ou contra a situacdo econdmica e politica do pais, em
alguns casos o texto foi classificado como triste devido a insatisfacdo ou frustracdo de quem o
escreveu, ainda que o sentimento inicial tenha sido de raiva; o desgosto ou nojo foi
identificado em apenas 2% dos textos através de frases nas quais seus autores expressaram

sobre aquilo que consideravam desagradavel. Quanto ao medo, foi identificado em 1% dos
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textos por meio de frases que demonstravam o receio dos usuérios em fazer algo, ou alguma
atividade.

Esses resultados demonstram que os usuarios do Facebook em sua maioria, procuram
transmitir na rede social uma imagem positivar acerca de si mesmo, e isso pode ser
identificado também nos contetdos compartilhados e nos textos publicados, sejam em forma
de imagens, videos, noticias compartilhadas ou através de textos, estando estes na linha do tempo
do préprio usuério ou como comentario a publicacdo de algum outro usuério. Ao longo do
desenvolvimento deste estudo, ficou claro que, a forma como as pessoas se sentem e como elas

percebem o mundo, influencia nas decisdes que elas tomam em seu dia a dia.

4.4 Resultados do ataque de phishing

Como detalhado na secdo 3.2.9, foi langado no Facebook um ataque de phishing nédo
prejudicial, para quantificar quantos usuarios clicariam num link disponibilizado numa
postagem.

Como pode ser observado no Grafico 9, das 380 possiveis vitimas 41 clicaram no link
malicioso, sendo que alguns deles clicaram até mais de uma vez.

Gréafico 9- Quantidade de pessoas que clicaram no link malicioso

400 @ Clicaram no link

Néo clicaram no link

300 339

Fonte: O autor (2017)

Isso mostra que se um site falso fosse montado, esses usuarios possivelmente
enviaram informagdes sigilosas como senha, documentos ou nimeros de cartdes de créditos.
Ainda que o usuario percebesse que nao se tratava de algo real e fechasse seu navegador,

exploits poderiam ser embutidos numa pagina simples e comum. Com esses exploits um
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hacker poderia ter acesso ao computador afetado sem ter contato direto com a vitima, pois tais
exploits se aproveitam de falhas presentes nos proprios softwares que a vitima possa possulir.
A principio pretendia-se com esse ataque, relacionar 0s usuarios cujos textos foram
identificados com emocOes negativas (raiva, tristeza, medo e nojo) com 0s usuarios que
clicaram no link malicioso. No entanto, isso ndo foi possivel por causa da dificuldade em se
extrair automaticamente o identificador de usuério, dos usuérios do Facebook. Apesar do
codigo em PHP ser capaz de capturar o nome do host, o IP, isso ndo foi o suficiente para
associar usuarios cujos textos foram coletados com os usuarios que clicaram no link. No
entanto isso ndo invalida os resultados do ataque para esse trabalho, pois o phishing ainda €

uma técnica muito utilizada para coletar dados de usuérios em diferentes plataformas.
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5 CONCLUSAO

Este trabalho teve por objetivo abordar o tema da engenharia social no Facebook, com
o intuito de identificar possiveis alvos para a mesma, a partir de uma analise das informacdes
coletadas em perfis de usuarios e as suas publicagdes, com o auxilio das técnicas bésicas de
mineracao de textos e 0 uso de léxicos para identificar emogbes em textos.

Para realizacdo do estudo, foram efetuadas pesquisas acerca de emogdes, mineracao de
textos, redes sociais e engenharia social, visando adquirir bom embasamento tedrico para dos
experimentos realizados. Posteriormente fez-se a escolha das ferramentas que foram utilizadas
e optou-se por realizar a implementacdo de um algoritmo em Java que pudesse realizar as
etapas de mineracdo de textos, bem como realizar os calculos necessarios para identificar as
emocdes nos textos coletados.

Concluida a implementacdo do algoritmo, para validacdo do estudo elaborado, iniciou-se a
etapa de testes e experimentos. Neste contexto, foram realizados experimentos combinando os
Iéxicos ANEW-BR e LIWC com o intuito de aperfeicoar a identificacdo de emogdes em textos
publicados no Facebook. Tais associagcbes colaboraram para que o algoritmo implementado
obtivesse valores de saida fortemente correlacionados as seis emocdes basicas. Também foi
realizada uma analise detalhada em diversos perfis da rede social objetivando identificar o nivel
de exposicdo dos usuarios e como suas publicacdes seriam fontes de dados tanto para de
campanhas publicitarias quanto para usuarios mal-intencionados.

Os resultados obtidos no estudo exploratdrio evidenciaram que usuarios do Facebook,
muitas vezes disponibilizam dados pessoais (telefone, e-mail, ou endereco residencial)
desnecessariamente, e tal comportamento os tornam vulnerdveis. Também foi possivel
comprovar que os léxicos ANEW-BR e LIWC quando usados juntamente com o método TF-
IDF permite a identificacdo de emocBes em textos postados no Facebook. Bem como, é
possivel fazer uso dos conceitos de mineracdo de texto para a criagdo de um algoritmo que
possa identificar emogOes de forma automatizada. E tais textos poderiam servir como base
inicial para um ataque de engenharia social mais elaborado.

Como contribuigéo principal desta pesquisa destaca-se: (i) defini¢cdo da abordagem de
reconhecimento de emogéo por meio de texto, (ii) definicdo e confirmacédo da hipotese de que
a identificagdo de emoc0es a partir de texto favorece a engenharia social, (iii) comparagéo de
Iéxicos para a tarefa de identificagdo de emocdes, (iv) resultados de que combinagGes de

Iéxicos e métodos de representacdo de texto levam a resultados significativamente superior
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comparados a utilizacdo individual dos léxicos.

Por fim, pode-se ressaltar como trabalhos futuros a possibilidade de se utilizar
algoritmos de aprendizado de maquina para melhorar a eficiéncia e precisdo de se identificar
emocOes em textos. Espera-se ter alcancado as expectativas do leitor, bem como ter
colaborado de alguma maneira para a disseminagdo do conhecimento assimilado através dessa

pesquisa que resultou na criagdo da monografia proposta.
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ANEXO A — Normas brasileiras para o Affective Norms for English Words

Palavra Valéncia DP  Alerta DP Palavra Valéncia DP  Alerta DP
Abalado 2,58 1,81 5,11 2,82 Alvorecer 6,24 2,38 3,09 2,22
Abandonado 1,85 1,7 548 2,49  Amabilidade 7,68 2,04 35 2,96
Abducéo 5 1,85 3,36 2,14  Amado 8,31 1,39 349 3
Abelhas 4,58 2,45 4,38 2,83  Amarelo 6,76 229 311 2,38
Abencoado 8,03 1,84 3,19 3,03  Améavel 8,09 16 34 2,88
Aborto 1,67 1,37 6,42 2,93  Ambicédo 5 3,08 592 3
Abracar 8,63 12 43 3,34  Ambulancia 2,47 2,28 6,3 3
Abrago 8,77 0,75 3,38 3 Ameaca 1,87 1,68 6,71 2,73
Abrasador 5,43 191 3,53 2,49 Amigavel 8,25 1,34 3,36 2,93
Abrigado 7,61 1,98 321 2,41  Amigo 8,74 0,79 3,68 3,24
Absurdo 2,79 2,12 581 2,74 Amor 8,75 0,89 4,39 3,57
Abundancia 6,94 2,05 4,19 2,48  Angustiado 2,22 19 6,65 2,32
Abuso 2,76 2,65 6,5 2,65 Animacéo 8,33 1,43 4,64 3,03
Acalmar 7,23 1,81 2,68 2,05 Aniversario 8,39 1,22 4,71 3,34
Acanhado 3,89 2,01 5,03 2,75  Anjo 8,06 159 245 2,16
Acaso 6,17 2,1 4,28 2,48 Anseio 511 248 5,18 2,5
Aceitacdo 7,21 2,16 4,63 2,94  Ansioso 3,5 2,44 7,05 2,44
Acidente 1,67 1,63 6,98 3,02  Aparelho 6 2,29 3,13 2,58
Aconchegante 8,29 169 3,76 2,94 Apético 3,21 2,02 4,93 2,69
Aconchego 8,4 1,01 2,68 2,67 Aplauso 8,21 1,17 4,95 3,25
Acordo 6,89 2,01 3,37 2,25  Aprender 7,86 1,81 4,78 3,03
Acucar 7,04 1,71 3,91 258 Ar 8,39 1,24 2,57 2,72
Adaga 4,32 2,3 4,27 2,46  Aranha 3,49 2,26 5,62 2,85
Admirado 7,67 153 4,49 2,82  Arma 2,24 25 6,97 2,5
Adoravel 8,24 157 4 3,26 Armamento 2,17 1,65 6,45 2,97
Adulto 6,49 1,99 3,75 2,46  Armério 6,11 1,72 3,21 2,2
Afeicéo 7,82 19 384 2,89 Arrependido 3,46 2,46 5,2 2,64
Afinar 5,8 154 3,65 2,09 Arrogante 2,05 19 6,32 2,77
Afogar 2,53 2,26 6,24 2,61 Arrumado 7,78 1,82 3,24 2,39
Agilidade 75 1,58 5,33 2,84  Arte 8,08 15 3,68 3,21
Agonia 2,05 197 6,61 2,7 Arvore 7,98 1,46 2,27 2,19
Agradavel 8,15 1,25 3,18 249 As 5,71 2 384 26
Agradecido 8,42 152 3,32 2,98 Aspero 3,38 2,34 549 2,53
Agressivo 1,89 1,66 6,67 2,99 Assaltante 2,03 2,25 1,24 2,7
Agua 8,35 14 3 2,9 Assalto 1,47 1,1 7,67 2,25
Agulha 4,04 1,98 4,93 2,54  Assar 6,24 2,73 3,92 2,7
Alcodlico 2,76 2,84 6,34 2,68  Assassino 1,16 08 751 2,5
Alegre 8,44 1,07 4,04 2,97 Assento 5,87 2,07 3,05 2,2
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Alegria 8,61 1,46 4,87 3,44  Assovio 6,15 2,15 4,48 2,62
Alergia 4,02 331 5.2 3 Assustado 2,89 2,17 6 2,54
Alerta 6,08 2,42 5,08 2,94  Astronauta 5,81 1,66 3,84 2,45
Alerto 5,67 2,06 4,95 2,64  Atadura 2,87 226 45 2,89
Alimento 8,26 1,27 3,61 3,07 Aterrorizado 1,79 146 7,32 2,53
Ativar 7,19 1,82 4,19 2,6 Branco 7,18 2,08 2,61 2,47
Atletismo 7,31 2,13 4,27 2,5 Bravo 2,56 22 631 2,87
Atracéo 8,22 1,49 4,84 3,43 Brilhante 7,45 1,81 3,21 2,43
Aurora 6,96 2,21 3,02 2,42 Brinquedo 7,54 1,77 3,56 2,45
Autonomia 7,71 1,92 4,29 31 Brisa 7,39 2,11 2,76 2,8
Avalanche 2,32 2,1 6,02 2,9 Brutal 1,98 1,84 6,6 2,77
Avenida 5,84 1,84 3,76 2,4 Buqué 7,42 2,41 3,74 3,19
Aventura 8,06 153 6,33 2,97 Burro 2,96 19 47 2,73
Avo 7,18 2,8 4,05 2,9 Cabana 7,21 1,74 3,21 2,68
Azedo 2,87 2,04 442 2,13 Cabelo 6,67 2,41 3,78 2,64
Azul 7,42 2,32 3,37 2,78 Cachoeira 8,14 1,65 3,84 3,35
Bacia 4,68 1,84 3,59 2,53  Cachorro 7,98 1,46 3,98 2,8
Baguncado 3,21 2,28 5,92 2,61  Cadaver 1,7 1,63 6,08 2,95
Bala 6,98 199 3,44 2,45 Cadeia 2,02 197 57 3,2
Bandeira 6,32 165 3 2,25 Cadeira 6,3 1,81 2,76 1,72
Banheira 8 1,37 3 2,69 Caderno 5,76 1,85 4,02 2,15
Banheiro 6,82 1,72 3 2,51  Caixédo 1,92 1,85 6,08 3,13
Banho 8,29 15 261 2,74 Calor 6,14 2,68 535 2,76
Banqueta 5,84 1,98 261 1,76 Cama 8,08 1,36 3,28 2,93
Barata 2,83 1,89 5,23 3,17 Caminhao 4,96 1,76 4,27 2,25
Barra 4,74 191 4,37 2,38 Campedo 8,43 1,21 5,03 3,34
Barril 5,85 2,11 4,28 2,58  Campo 7,61 1,78 3,09 2,79
Bastardo 3,42 25 4,16 2,66 Cangéo 8,35 153 37 3,31
Bebé 8,21 1,41 3,71 2,73  Cancer 1,49 1,19 6,98 2,84
Bebida 6,03 2,79 4,08 3,03  Canhdo 2,38 1,99 5,78 2,62
Beco 3,02 2,06 5,8 2,9 Cansado 2,39 1,88 5,39 3,26
Beijo 8,76 0,79 524 3,74  Caos 2,05 2 6,51 2,79
Beleza 8,09 1,25 391 2,84  Capaz 7,63 1,88 4,89 2,95
Beliscar 3,71 2,37 4,82 2,66  Carcaca 3,75 2,23 4,29 2,72
Belo 7,73 1,77 3,29 2,53  Carcere 1,89 155 5,95 2,84
Benzer 6,5 2,06 2,76 2,68 Caricia 8,78 0,58 4,42 3,51
Bergario 7,6 1,7 33 2,33  Carie 2,27 1,92 571 2,91
Berrar 3,63 2,36 6,21 2,73 Carinhoso 8,73 0,8 4,42 3,52
Besta 2,45 1,93 53 2,76  Caroco 3,81 1,83 4,49 2,77
Bispo 5,68 251 271 2,4 Carro 7,95 1,78 4,36 3,19
Blasfémia 2,63 1,78 571 2,6 Carta 7,02 2,05 4.2 2,37
Bobagem 4,84 2,48 4,76 2,78  Casa 8,14 1,58 3,35 2,99
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Bolinho 75 154 34 2,47  Casal 7,84 1,91 4,09 3,05
Bolo 7,37 2,01 3,26 2,64  Casamento 7,59 2,03 4,57 3,27
Bom 8,19 153 3,36 2,65 Cassino 5,21 2,71 4,98 2,71
Bomba 1,53 1,39 6,87 2,56  Cavalo 6,89 1,93 3,24 2,68
Boneca 5,57 2,19 3,05 2,24 Caveira 2,61 1,77 5,07 2,75
Bonito 8,42 1,41 3,45 2,94  Cédula 7,43 2,1 4776 2,86
Borboleta 7,38 1,82 2,56 1,88 Cefaléia 2,92 1,89 547 2,67
Boxeador 4,13 25 534 2,5 Cego 2,35 1,87 4,68 2,65
Brabeza 2,83 2,15 6,02 2,71 Célula 5,06 2,06 3,02 2,2
Brabo 2,26 1,83 6,05 2,7 Cemitério 2,22 1,9 527 3,06
Brago 6,35 2,12 3,64 2,12 Cesta 6,06 1,71 3,33 2,28
Cético 4,89 1,8 361 1,96  Continéncia 4.4 191 381 2,69
Céu 8,1 1,21 2,76 2,3 Controle 5,75 2,28 5,04 2,65
Chacina 1,43 1,48 6,86 2,78  Cor 7,65 1,63 3,48 2,94
Chaleira 5,19 1,7 3,02 2,16 Coracéo 7,73 193 4,88 3,17
Chamuscar 4,46 21 424 2,37 Coragem 7,96 1,65 5,19 3,01
Chantagem 1,61 1,44 6,84 2,77  Corda 4,53 1,72 3,96 2,36
Chapéu 6,16 1,85 2,54 1,74  Cordeiro 5,56 2,05 2,58 2,29
Charme 7,63 1,77 535 2,75 Coroa 5,58 1,94 3,76 2,37
Chateacdo 2,3 228 6 2,7 Corpo 6,94 2,34 4,67 2,79
Chave 5,46 1,79 3,36 2,4 Corredor 5,3 1,76 4,27 2,54
Chocalho 5,73 194 3,12 2,29 Corrupto 1,63 1,18 6,04 3,11
Chocolate 8,08 1,4 4,88 3,03  Corte 3,3 1,81 5,09 2,69
Chute 4,4 2,4 4,27 2,75  Cortesia 8,02 1,42 3,6 2,96
Chuva 5,54 251 4,47 2,73  Cortica 5 1,32 3,68 2,31
Cicatriz 3,23 1,99 3,98 2,6 Cortinas 5,88 1,84 242 2,04
Ciclone 2,67 1,99 6,04 2,77  Coruja 5,68 1,86 3,57 2,39
Cidade 6,41 2,12 471 2,7 Costa 5,54 1,92 35 2,58
Cinema 8,25 1,4 475 3,3 Costume 5,42 1,82 387 2,45
Circo 6,77 2,08 31 2,49  Cotovelo 4,88 1,72 24 2,02
Circulo 5,29 1,49 3,71 2,31 Covarde 2,51 1,77 5,45 2,66
Cirurgia 2,85 2,34 581 2,8 Cozinheiro 6,79 2 3,4 2,8
Ciime 2,86 1,84 6,05 2,45  Crepusculo 5,34 2,06 4,28 2,54
Cobertura 7,33 1,74 3,57 3,08 Crianca 7,92 1,83 4,08 3,04
Cobra 2,68 1,86 6,16 2,73  Crime 1,72 155 6,45 3
Coelhinho 7,31 168 2,83 2,5 Criminoso 1,75 1,63 6,27 2,98
Coelho 6,96 1,7 341 2,5 Crise 2,31 1,73 597 2,73
Cofre 6,13 1,83 3,63 2,84  Cru 3,58 2,18 31 2,69
Cogumelo 5,35 164 3,35 2,36 Crucificar 2,36 1,62 5,32 2,97
Colete 4,63 192 3 2,33 Cruel 1,67 1,39 5,58 3,1
Colisdo 2,4 1,75 6,16 2,66  Culinaria 7,03 2,23 451 3,05
Coluna 4,65 2,1 3,92 3,03  Culpado 2,27 157 5,19 2,84
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Comédia 8,39 125 44 3,29  Cupim 2,99 1,85 4,56 3,03
Comer 7,42 2,22 4,58 2,94  Curar 7,83 1,74 4,42 3,09
Complacente 4,71 15 395 2,26 Curioso 6,77 1,82 5,48 2,57
Comprometido 6,33 2,53 4,65 3,08 Dadiva 7,73 1,75 3,31 2,81
Computador 6,62 1,98 4,66 2,62 Dancarino 6,7 2,2 4,33 3,09
Concentrado 6,71 2,14 41 2,87 Dano 2,32 1,78 4,72 2,69
Confianga 7,97 2,08 4,67 3,31 Débil 3,13 1,83 3,86 2,55
Confiante 7,42 1,99 4,64 3,09 Débito 2,47 1,82 53 2,84
Conforto 8,03 153 4,17 3,12 Decepcionar 1,76 1,28 6,09 2,7
Confuso 2,54 1,61 5,83 3 Decompor 3,94 2,06 2,92 2,24
Conhecimento 8,29 1,32 5,08 3,32 Decorar 6,22 2,78 4,72 2,9
Conjuge 6,02 2,52 4,23 3,18 Dedo 5,75 1,87 2,56 2,31
Consolado 5,36 2,11 3,555 2,44 Defeito 3,15 1,99 5,17 2,54
Constrangido 2,96 1,41 5,15 2,73 Deficiente 3,13 191 4,13 2,92
Contentamento 6,72 2,33 4,18 2,84 Deformado 2,43 1,78 4,95 2,89
Conteldo 7,04 1,87 381 2,6 Deleite 5,53 2,14 282 2,37
Contexto 5,36 1,56 3,99 2,32 Delicado 6,3 2,11 3,72 2,57
Deménio 2,1 1,67 4,49 3,25 Doente 1,69 1,19 5,29 2,94
Demorado 2,94 2,14 6 2,81 Dolar 5,45 2,44 5,09 2,73
Dentista 5,18 2,51 4,02 2,65 Dominador 3,96 2,15 471 2,8
Depresséo 1,96 155 5,69 3,05 Dor 1,91 1,65 5,97 2,87
Deprimente 1,82 1,29 4,88 3,11 Doutor 4,84 2,22 3,86 2,68
Deprimido 2,2 1,58 5,12 2,73 Duro 4,41 2,13 46 2,64
Derrotado 1,69 133 5 3,13 Edificio 5,76 1,88 2,49 1,8
Desafiante 4,37 2,93 5,64 2,86 Educacéo 8,04 1,75 4,92 3,07
Desafio 7,2 197 6 2,84  Egoista 2,04 1,78 5,33 2,89
Desagradado 4,83 2,49 5,68 2,38 Elegante 7,38 1,76 4,62 2,68
Desajeitado 3,67 195 3,65 2,4 Elevador 5,37 1,98 3,24 2,39
Desamparado 2,48 165 5 2,62 Emprego 7,31 2,18 5,97 2,88
Desanimado 1,84 13 447 3,04 Encardido 3,08 1,59 4,02 2,53
Desastre 1,84 156 5,97 2,93 Encharpe 5,59 1,8 3,64 2,34
Desavenca 1,98 1,42 5,44 2,83 Encontro 7,67 2,1 5,67 2,86
Desconforto 2,31 1,76 5,6 2,86 Enfermeira 5,33 2,2 4,39 2,47
Desculpa 59 2,67 4,37 2,83 Enferrujado 3,41 1,68 3,25 2,18
Desdenhoso 3,01 1,75 4,86 2,52 Enfurecido 2,67 2,09 6,89 2,17
Desejo 7,78 1,72 5,06 2,9 Enganacéo 1,76 156 6,31 2,91
Desertor 3,72 159 4,58 2,19 Enjoativo 2,63 15 4,72 2,45
Desesperador 1,92 158 6,12 3,11 Enlameado 3,57 1,83 3,65 2,54
Desinteressado 3,46 1,9 5,16 2,65 Entediado 2,44 1,92 5,19 2,83
Desleal 1,63 1,3 59 3,17 Enterro 1,65 1,32 531 3,31
Desligado 3,31 1,86 5,13 2,64  Entulho 3,61 2,12 3,54 6,56
Despejar 4,08 2,04 3,92 2,81 Entusiasmo 8,02 1,83 4,78 3,11
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Desperdicio 3,45 1,89 4,99 2,5 Envergonhado 3,29 195 5,33 2,42
Despreocupado 5,33 2,7 3,35 2,45 Erético 7,31 2,03 48 3,21
Desprezar 2,08 1,67 5,91 2,87 Erro 2,43 191 64 2,57
Desprezo 1,71 1,32 4,96 3,18 Erudito 5,47 1,97 2,86 2,31
Destacado 6,82 1,81 4,53 2,57 Esbanjamento 3,47 2,29 5,25 2,64
Destrocgar 2,53 1,79 4,39 3 Escaldante 4,2 1,89 3,86 2,76
Destruicao 2,13 1,93 5,88 2,81 Escéndalo 3,31 2,22 551 2,73
Destruir 2 1,68 5,35 3,17 Esconder 4,08 191 451 2,78
Detalhe 6,36 18 44 2,67 Escorbuto 3,77 1,94 4,03 2,55
Detestar 2,29 1,71 4,39 3,08 Escorpido 3,53 2,11 461 2,91
Deus 8,11 154 38 3,15 Escravo 2,36 2,21 5,82 2,93
Devotado 5,8 201 282 2,37 Escritor 7,02 1,92 257 1,81
Diabo 2,67 22 4,63 2,86 Escritério 5,7 2,18 4,41 2,39
Diamante 7,22 209 41 2,88 Escuro 4,49 2,26 3,67 2,86
Digno 7,69 1,67 4,01 2,75 Esfera 5,43 1,65 3,53 2,43
Dinheiro 7,2 2,52 5,39 3,03 Esfomeado 3,61 2,66 5,22 2,89
Diploma 8,33 1,39 6,03 3,05 Esmagado 2,54 1,85 5,46 2,69
Diversédo 8,31 1,76 5,16 3,2 Esnobe 1,96 1,41 5,22 3,03
Divertido 8,57 1,26 5,12 3,42 Espago 6,88 2,13 4,39 2,79
Divertimento 8,27 1,56 4,88 3,24 Espantado 4,47 193 48 2,87
Divércio 2,97 2,06 5,29 2,96 Esperanca 8,29 1,37 5,04 3,11
Doce 7,88 1,75 4,46 3,2 Esperancoso 7,55 1,87 4,08 2,76
Doenca 1,77 157 5,81 3,2 Espingarda 2,82 2,28 5,66 2,85
Espinho 2,98 1,7 445 2,89 Fedor 5,58 361 543 3,43
Espirito 6,87 2,04 427 2,7 Feito 3,17 2,25 4,15 2,64
Esposa 5,8 2,34 3,71 2,72 Feliz 8,69 1 413 3,44
Espuma 6,77 1,95 3,71 2,75 Feno 4,65 1,62 3,24 2,29
Esquina 4,67 1,45 3,27 2,48 Feriado 4,99 349 455 3,23
Estagnado 3,54 1,97 4,86 2,31 Férias 8,62 15 587 3,6
Estatua 4,88 2,06 2,53 2,22 Feridas 4,29 2,52 4,65 2,51
Esterco 3,26 1,93 3,76 2,6 Ferimento 2,54 1,84 5,08 2,59
Estdmago 514 2,15 3,71 2,45 Ferramenta 7,07 2,11 4,78 2,79
Estrangeiro 6 191 4,22 2,48 Ferro 4,91 1,72 3,84 2,06
Estranho 4,58 1,73 5,16 1,93 Festa 8,22 1,63 4,49 3,31
Estrela 7,75 2,01 357 3,07 Festivo 8,09 1,76 5,54 3,31
Estresse 2,22 1,77 6,51 2,77 Filhote 6,88 2,03 3,96 2,38
Estupendo 3,88 3,47 6,67 3,03 Firmamento 6,66 2,19 4 2,93
Estlpido 2,21 1,98 6,18 2,71 Firme 6,97 2,04 394 2,46
Estupro 4,94 329 51 2,9 Flacido 2,43 1,97 4,77 29
Evento 7,03 2,4 4,51 2,93 Flexivel 7,25 2,29 4,06 2,74
Exame 4,22 2,13 3,93 11,52  Flor 8,11 1,67 3,17 2,95
Exceléncia 6,24 2,13 4,35 2,41 Florescer 6,38 2,49 3,31 2,49
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Excitacdo 7,73 1,75 6,26 3,01 Fofoca 2,44 2,29 5,65 3,11
Excurséo 7,82 2,04 485 3,15 Fogéo 4,71 2,75 4,76 3,02
Execucéo 3,92 292 479 2,75 Fogo 4,55 2,68 5,35 2,68
Exercicio 6,68 2,36 4,7 2,82 Forca 4,62 2,46 4,76 2,77
Exército 4,67 23 4,76 2,58 Forte 7,66 1,66 4,66 3,01
Extase 7,34 1,92 5,44 2,77 Fortuito 6,61 2,07 391 2,6
Exultante 5,97 21 4,29 2,71 Fotografia 7,71 196 4,61 3,15
Faca 3,9 196 5,21 2,45 Fragrancia 5,98 2,51 38 2,45
Facil 7,31 2,16 3,49 2,91 Fraude 1,6 1,47 6 2,82
Faixa 4,67 1,14 424 1,64  Freira 4,89 2,49 391 2,62
Falcéo 5,82 2,04 3,97 2,52 Frigida 2,43 2,07 4,79 2,78
Falha 2,03 1,46 6,93 2,18 Frio 4,45 2,71 4,85 2,7
Falido 2 1,73 54 3,06 Frustrado 1,84 157 584 2,84
FALSO 5,45 3,59 5,03 3,27 Fuga 3,63 2,39 5,26 2,82
Fama 6,73 2,04 5,38 2,76 Funeral 1,52 1,39 4,89 3,34
Familia 7,07 2,22 4,09 3,05 Fungo 3,84 1,99 4,65 2,56
Faminto 2,94 254 57 2,89 Furacédo 2,72 2,35 6,08 2,84
Famoso 5,76 2,08 4,24 2,23  Gabinete 5,35 1,87 3,88 2,38
Fantasia 7,06 2,08 5,18 2,9 Gangrena 2,64 2,05 481 2,81
Farol 6,75 199 5 2,7 Garfo 6,12 2,03 383 2,47
Farolete 5,2 1,81 34 2,26 Garotos 6,94 2,28 477 2,97
Fascinar 5,37 2,65 4,39 2,51 Garrafa 6,49 2,35 4,19 2,77
Fase 5,44 2,24 4,33 2,65  Gatinho 7,06 2,72 3,95 3,13
Fatigado 51 297 4,72 3,06 Gato 5,75 2,76 4,04 2,72
Favela 1,64 1,25 5,63 2,96  Gato 3,47 26 524 2,76
Favor 7,62 1,78 3,75 2,71 Geladeira 6,86 1,72 3,33 2,61
Favorito 7,27 2,07 512 2,84  Geléia 5,84 1,96 37 2,22
Fazenda 4,32 3,12 443 3,08 Geleira 4,33 2,37 3,59 2,31
Febre 2,2 1,65 49 291  Género 4,33 2,09 4,56 2,1
Gentil 8,23 153 3,38 2,95 Igreja 4,22 2,75 47 2,72
Germes 4,69 2,93 546 2,77 Imaginar 8,02 1,69 5,06 3,25
Ginasta 6,4 193 4,12 2,7 Imaturo 2,85 1,88 57 2,66
Glamour 5,26 2,04 413 2,28 Imoral 2,03 156 5 3
Gloria 8,16 158 4,72 3,45 Implicar 4,69 2,8 5,47 2,63
Golfista 4 2,09 4,66 2,54 Impotente 2,08 154 534 3
Golpe 2,2 2,03 5,32 2,95 Impressionado 6,97 2,42 4,09 2,82
Gordo 4,78 3,02 482 2,92 Imundicie 1,86 1,74 518 2,88
Gosto 7,57 1,67 431 2,74 Incentivo 4,76 325 54 2,67
Gracinha 7,15 2,02 3,73 2,82 Incomodado 2,45 1,9 5,66 2,64
Graduado 8,17 1,69 5,3 3,37 Incomodar 2,97 2,22 5,86 2,79
Grama 5,75 195 321 2,12 Incumbéncia 5,02 2,1 4,29 2,3
Gramado 7,75 1,85 39 3,18 Indiferente 4,37 2,37 459 2,24
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Grampos 6,54 2,37 342 2,49 IndUstria 5,63 255 45 2,5
Granada 2 2,05 6,03 3,16 Infante 2,99 2,11 5,24 2,84
Grito 4,42 2,44 6,19 2,31 Infeccdo 1,77 1,54 561 2,96
Grosso 2,71 1,98 5,88 2,63 Infeliz 1,54 1,37 6,2 3,01
Guerra 1,61 1,62 6,79 2,97 Inferior 2,49 1,86 45 2,73
Guilhotina 5,56 3,09 4,27 2,92 Inferno 3,81 2,85 4,88 3,13
Gula 3,88 254 4,94 2,67 Infiel 2,08 1,97 6,34 3,15
Habilidade 6,91 1,91 4,27 2,36 Inocente 3,74 2,53 545 2,68
Habitante 5,55 1,74 3,34 2,06 Insano 3,11 1,96 4,61 2,52
Habito 4,13 2,48 4,95 2,39 Inseguro 2,26 1,48 6,02 2,55
Hemodialise 3,78 242 49 2,94 Inseto 3,54 2,42 544 2,68
Heroina 5,35 3,23 4,89 3,18 Insolente 5,67 3,03 49 3
Hidrante 6,45 2,08 3,75 2,47 Insosso 3,55 192 421 2,6
Hidrofobia 3,48 2,16 3,67 2,74 Inspirado 4,72 351 548 3,24
Historia 3,54 3,08 548 3,23 Inspirar 7,31 2,15 4,03 3,1
Homem 6,85 2,78 4,47 3,16 Insulto 5,28 352 472 3,32
Homicida 5,13 3,44 554 3,09 Intelecto 6,8 2,37 4,33 2,49
Honesto 8,6 1,2 3,32 5,38 Inteligente 7,81 2,28 4,75 3,26
Honra 4,75 3,43 5,09 3,04 Intercurso 5,02 1,36 2,33 6,42
Horrivel 1,98 1,78 5,55 2,84 Interesse 4,74 3,21 5,68 2,9
Horror 2,54 211 583 29 intimo 7,27 1,88 48 2,84
Hospital 2,75 2,55 5,39 3,18 Intrometer 2,4 1,81 5,73 2,67
Hostil 5,6 2,97 4,58 2,72 Intrometido 2,52 2 5,94 2,56
Hotel 7,11 2,02 3,79 2,84 Intruso 2,29 1,65 5,99 2,56
Humanitéario 4,58 3,69 531 3,34 Inundacéo 1,88 1,68 6,02 2,8
Humburguer 6,91 247 419 2,8 Inatil 481 2,97 5,63 2,82
Humilde 7,66 1,88 3,6 2,69 Invasor 2,2 2,14 6,61 2,7
Humilhar 4,36 3,34 5,8 3,11 Investir 4,35 3,14 6,16 2,69
Humor 7,97 2,15 5,26 3,5 Irméo 7,78 2,15 511 3
late 6,73 1,98 3,97 2,37 Irritar 4,45 3,02 4,99 3,15
Idéia 8,14 16 531 3,32 Item 5,08 1,33 3,13 2,06
Identidade 7,35 1,92 45 2,9 Janela 7,29 2,13 3,32 2,71
Idiota 2,28 2 5,28 2,9 Janta 7,47 2,02 4,61 2,94
idolo 5,99 252 373 2,36 Jardim 5,85 28 452 3,03
Ignoréncia 2,11 1,83 5,57 2,99 Jarra 5,72 1,95 3,66 2,57
Jiboia 4,96 2,58 4,39 2,86 Maléria 2,12 16 5 3,16
Jogo 6,34 2,35 4,89 2,66 Malcheiroso 1,8 1,34 4,89 3,04
Joia 7,76 1,82 4,19 2,94 Malicia 4,47 2,59 4,43 2,89
Justica 6,52 2,95 5,61 2,73 Maluco 4,31 2,66 5,46 2,57
Juventude 4,51 355 57 3,2 Malvado 2,09 1,78 5,77 2,91
Ketchup 5,31 2,54 3,92 2,54 Mamilo 5,51 1,37 4,18 2,58
Ladrdo 2,9 2,19 54 3,08 Maneira 5,85 1,74 3,62 2,26
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Lago 7,38 22 382 2,99 Maniaco 1,95 1,74 6,24 3,03
Lama 2,58 2,17 5,36 2,99 Manso 6,73 2,02 2,96 2,25
Lampada 6,51 2,41 3,82 2,65 Manteiga 5,68 2,11 3,25 2,3
Lanterna 5,95 1,56 3,06 2,21 Méo 6,88 2,07 2,95 2,42
Lapis 6,24 1,62 3,42 2,12 Magquina 5,61 1,77 3,96 2,5
Lar 8,23 1,73 3,43 2,88 Maravilha 6,8 2,37 3,72 2,83
Larva 3,07 1,89 4,27 2,75 Mareado 4,78 1,48 3,35 2,22
Leal 8,27 1,47 3,21 2,7 Maricas 4,23 1,87 3,26 2,26
Ledo 5,89 2,16 551 2,54 Martelo 5,04 155 33 2,24
Leite 6,68 21 301 2,35 Massa 7,13 2,18 2,99 2,46
Lenda 6,36 1,69 3,69 2,36 Massacre 1,31 092 594 3,26
Lento 3,77 2,07 4,66 2,98 Mastigar 6,62 2,01 335 2,5
Lepra 1,87 1,46 4,83 2,99 Masturbar 5,6 2,28 5,21 2,87
Léshica 4,01 19 3,65 2,72 Matador 1,49 1,11 6,69 3,21
Letérgico 3,93 1,77 3,31 2,31 Material 6,07 1,85 3,37 2,06
Letra 6,5 2 34 2,57 Medo 2,13 1,77 6,36 3,05
Liberdade 8,8 0,57 5,27 3,73 Mel 7,28 2,15 3,48 2,7
Lider 6,92 1,96 4,27 2,89 Melhorar 8,21 155 4,58 3,02
Liga 5,88 147 3,59 2,14 Melodia 7,73 166 451 3,22
Lindo 8,17 1,43 3,9 3,31 Meméria 6,36 2,33 443 2,75
Livrar 6,26 2,16 431 2,38 Memérias 6,96 243 514 2,98
Livre 8,37 1,48 3,95 3,29 Menina 7,1 1,77 3,26 2,54
Livro 7,18 1,97 4,14 2,75 Menino 7,36 1,81 4,77 2,75
Lixo 2,48 2,14 514 3 Menosprezado 2,03 1,89 6,05 3,15
Lodo 2,91 2,17 441 2,64 Mensageiro 6,05 1,58 3,97 2,21
Loiro 5,97 1,95 3,37 2,48 Mente 7,03 2,01 3091 2,85
Loteria 7,03 2,15 511 2,98 Mentira 1,35 0,97 6,28 3,07
Louco 3,87 2,33 49 2,79 Mercado 6,59 2,2 4,12 2,7
Lucro 7,64 1,86 5,48 3,07 Meretriz 3,82 191 352 2,41
Lustre 5,65 1,8 258 1,92 Mergulhador 5,71 2,04 3,79 2,75
Luta 5,66 281 551 2,53 Més 6,11 19 39 2,51
Luto 1,7 1,39 5,32 3,15 Mesa 6,18 15 2,75 2
Luxo 6,82 19 465 2,72 Metal 5,15 1,32 317 2,04
Luxdria 4,15 2,48 4,71 2,92 Método 6,06 2,13 3,83 2,59
Luz 7,96 1,64 4,25 3,02 Milagre 7,95 1,71 4,99 3,26
Machucado 2,38 1,75 5,65 2,9 Milionério 6,55 2,23 4,19 2,83
Macio 7,74 1,79 4,08 3,09 Miséria 1,21 1,07 5,89 3,22
Mae 8,75 1,14 3,31 3,2 Mistico 6,6 2,33 3,44 2,63
Magico 7,38 1,83 4,54 2,91 Mobilidade 6,17 1,75 4,06 2,59
Magoar 1,88 155 594 3,2 Modesto 6,79 1,92 3,08 2,23
Mal 1,58 12 61 3,04 Moeda 6,76 2,07 41 2,79
Mofo 2,48 1,98 4,64 2,89  Obsceno 3,89 1,98 4,09 2,77
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Palavra Valéncia DP  Alerta DP Palavra Valéncia DP  Alerta DP
Moinho 5,45 1,16 3,44 2,18  Obsessdo 3 2,07 5,19 2,86
Molde 5,21 1,79 3,48 2,32 Obstruir 2,64 1,78 5,29 3
Momento 7,09 19 457 2,84  Oceano 7,77 1,81 3,58 2,93
Montanha 7,13 2,03 372 2,78  Odio 2,86 2,16 4,76 3,05
Moral 6,72 2,07 3,45 2,43  Ofender 1,78 1,48 6,23 3,14
Mérbido 2,07 1,69 5,24 2,99  Ofuscar 4,51 2,04 4,14 2,47
Morte 1,4 1,04 6,18 3,14 Onibus 4,18 2,39 4,58 2,91
Morto 2,01 1,82 5,11 3,22 Onipotente 5,8 2,63 4,76 2,81
Mosquito 2,09 1,71 56 3,1 Opcéo 6,27 1,85 5,18 2,86
Motim 3,77 225 44 2,88  Opinido 6,78 2,09 521 2,6
Motor 5,09 1,82 3,96 2,35 Orgasmo 7,92 1,65 4,37 3,39
Muco 5,43 2,35 3,35 1,98  Orgulho 6,38 2,45 4,55 2,88
Muleta 2,81 194 4,75 2,77 Orgulhoso 5,63 2,94 485 2,9
Mulher 6,57 19 3,89 2,6 Orquestra 7,13 1,92 4,77 2,88
Mundo 6,17 2,65 5,01 2,92 Otimismo 8,41 1,26 4,13 3,01
Muscular 6,99 2,55 4,54 3,27 Ouro 6,99 2,15 4,25 2,91
Museu 6,01 2,01 3 2,13 Ousado 6,57 1,93 4,38 2,59
Mdsica 5,18 3,7 573 3,31  Outono 5,95 2,33 4,35 2,65
Mutacéo 4,53 226 44 2,75  Ovo 6,12 1,8 2,78 2,19
Mutilar 4,66 3,57 5,46 3,33 Paciente 5,96 2,64 4,06 2,77
Nadador 6,38 2,16 349 2,82 Padre 5,29 2,21 2,7 2,33
Namorada 7,59 2,09 4,89 3,28 Pai 8,08 2,28 5,55 3,29
Narcético 2,77 2,02 4,94 2,94 Pais 58 2,56 4,53 2,76
Nascimento 8,31 1,23 4,29 3,3 Paixdo 6,34 2,71 5,27 3,3
Natal 8,06 1,98 3,69 3,11 Palacio 6,28 2,05 3,6 2,45
Natural 4,97 3,36 4,76 3,16 Panfleto 6,28 23 345 2,62
Natureza 8,58 1,09 3,25 3,03 Panico 2,14 1,85 6,7 3,06
Néusea 3,95 2,72 4,78 2,77 Panqueca 6,88 1,97 4,03 2,75
Navalha 2,64 181 5 3,24 Pantano 4,15 2,03 4,33 2,7
Navio 6,55 2,16 3,68 2,72 Papel 7,29 2,08 3,85 2,93
Necrotério 2,1 2,07 5,75 3,15 Paquerar 7,99 151 4,45 3,06
Néctar 4,66 3,08 541 3,25 Paraiso 7,07 2,1 479 3,23
Negligéncia 2,4 1,8 578 2,85 Paralisia 1,86 1,69 5,77 3,24
Nervoso 4,21 3,04 533 3,05 Parte 6,43 2,17 3,32 2,44
Neurdtico 2,49 165 6,1 2,98 Passagem 5 252 4,01 2,77
Neve 6,93 2,27 5,19 2,91 Péssaro 7,11 2,06 4,06 2,76
N6 3,9 1,79 4,76 2,77 Patente 4,77 191 3,23 2,41
Noiva 6,84 19 531 2,78 Patriota 6,21 1,97 37 2,7
Nome 75 1,98 3,53 2,79 Paz 8,64 1,14 3,71 3,5
Noticia 6,49 1,77 4,93 2,62 Pazinha 4,41 1,73 3,76 2,47
Novo 7,96 1,31 494 2,94 Pé 5,99 24 291 2,48
Nu 7,14 1,65 4,49 2,88 Pecado 3,29 2,14 4,23 2,82
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Palavra Valéncia DP  Alerta DP Palavra Valéncia DP  Alerta DP
Nublado 3,91 2,06 3,73 2,53 Pecaminoso 3,43 2,09 4,72 2,74
Nutrir 6,42 2,36 49 2,72 Peconha 4,67 2,28 4,33 2,56
Nuvem 6,67 2,07 27 2,16 Pedinte 3,23 2,11 4,85 2,58
Obedecer 4,55 2,46 4.2 2,62 Peito 6,22 1,75 4,91 2,61
Obesidade 2,14 1,99 555 3,3 Peixe 6,45 2,32 3,14 2,33
Pelado 4,72 2,35 4,73 2,69 Prazer 8,65 1,05 5,29 3,63
Pélo 4,29 1,8 3,65 2,3 Preguicoso 3,66 2,31 4,14 2,65
Penalidade 5,43 2,61 4,86 2,87 Prejudicado 2,13 1,52 5,59 2,73
Penhasco 3,43 2,22 521 3,08 Prejudicar 1,68 1,22 6,04 2,95
Pénis 6,85 1,78 5,03 2,89 Presente 8,33 1,31 481 3,22
Penitente 4,06 1,88 4,01 2,55 Presséo 3,16 209 59 2,83
Pensamento 4,88 3,09 5 2,82 Prestigio 7,75 2,01 43 3,03
Pensativo 5,99 2,23 4,36 2,75 Preto 5,26 2,19 3,85 2,35
Perdedor 4,22 3,02 554 2,97 Primavera 8,33 1,18 3,76 3,3
Perdido 2,93 1,67 5,17 2,55 Primo 6,63 2,29 3,62 2,51
Perfeicdo 6,85 23 487 2,84  Prisdo 1,68 1,39 5,79 3
Perfume 8,2 1,24 4,33 3,31 Privacédo 2,86 2,16 5,53 2,66
Perigo 2,56 2,06 6,74 2,47 Privacidade 7,99 1,54 3,73 2,97
Perseguir 3,46 2,26 55 2,63 Problema 2,17 1,74 6,14 2,75
Perturbado 2,49 1,57 6,01 2,71 Processo 4,31 2,27 4,97 2,54
Perturbar 2,32 158 5,35 2,96 Proeminente 5,43 158 4,1 2,21
Pervertido 3,35 2,32 5,09 2,72 Professor 6,74 195 454 2,51
Pesadelo 2,11 1,88 5,92 3,11 Progresso 7,9 1,89 4,76 3,09
Pesar 3,41 24 478 2,6 Promocdao 7,89 1,88 49 3,07
Pessoa 7,85 161 4,46 2,98 Prospero 7,78 1,92 4,44 3,11
Peste 2,17 1,67 5,43 2,84  Prostituta 2,58 2,03 4,55 2,98
Piada 8,14 1,3 445 3,07 Protegido 7,26 2,21 345 2,7
Picada 2,58 153 5,12 2,53 Prova 4,21 2,43 6,85 2,33
Piedade 5,82 2,21 4,08 2,53 Pulga 2,68 2,01 43 3,11
Pintar 7,26 1,88 3,68 2,8 Pulverizador 4,72 1,82 3,88 2,3
Piolho 2,08 152 5,08 3,17 Punicéo 2,89 2,17 544 2,88
Piscar 6,38 1,86 3,26 2,38 Pus 2,74 1,85 4,77 2,73
Pistola 2,18 1,82 5,83 3,03 Patrido 3,25 2,07 4,16 2,59
Pizza 8,35 1,18 4,16 33 Quadrado 5,18 1,95 2,95 1,97
Planicie 6,24 1,95 3,17 2,43  Quadro 5,87 185 38 2,22
Plano 7,11 191 4,96 2,75 Qualidade 8,29 143 4,61 3,2
Planta 7,83 153 3,22 2,74 Quebrado 2,57 1,78 5,23 2,64
Pobreza 1,41 1,18 5,83 2,79  Queda 2,6 2 5,84 2,59
Poder 5,53 2,58 5,39 2,63  Queimadura 1,94 1,58 5,54 3,05
Poderoso 6,09 2,17 4,88 2,64 Queixo 5,79 156 2,97 2,02
Podre 1,81 158 51 3,05  Querido 8,36 12 4,01 3,16
Poente 6,75 2,08 323 2,37 Querosene 4,04 1,87 3,78 2,53
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Palavra Valéncia DP  Alerta DP Palavra Valéncia DP  Alerta DP
Poesia 7,66 1,74 3,13 2,76 Quieto 5,23 2,02 321 2,15
Poluir 1,51 1,14 6,05 291  Quimioterapia 1,97 191 561 3,18
Pomba 6,04 2,37 297 2,25 Ra 4,01 2,05 4,11 2,87
Pordo 3,86 1,91 4,22 2,6 Radiador 4,75 1,95 3,63 2,31
Porco 4,29 1,94 36 2,45 Radiante 8,08 161 47 3,28
Porta 5,92 1,95 3,97 2,49 Rédio 7,84 1,7 412 3,13
Poster 6,05 2,12 3,51 2,34 Rainha 6,27 1,95 3,99 2,52
Povo 6,22 2,27 4,87 2,46 Raiva 1,97 1,72 7,13 2,49
Pradaria 5,77 1,98 3,51 2,43 Ralé 2,94 1,81 3,96 2,36
Praia 8,29 143 4,64 3,58 Rancoso 2,49 1,82 5,16 2,57
Pranto 2,52 2,01 5,49 2,71 Rapido 6,32 2,23 537 2,64
Rato 3,19 2,09 5,18 2,87  Salvar 8,1 1,36 4,56 3,16
Razéo 6,49 2,25 4,56 2,4 Sangrento 2,29 196 542 3,01
Realizagdo 8,51 1,07 5,23 3,47 Santo 6,65 2,01 344 2,59
Receoso 3,89 1,86 4,51 2,37 Sarampo 2,49 161 4,46 2,74
Recompensa 7,59 2,16 4,96 3,05 Satisfeito 8,09 1,58 3,99 3,04
Recreio 7,65 1,86 41 2,96  Saudar 8 1,32 3,64 2,84
Refém 1,84 155 6,55 2,61  Salde 8,39 1,25 41 3,16
Refresco 7,86 1,64 3,38 2,91 Secador 5,61 1,92 3,96 2,46
Rei 5,73 222 3771 2,46  Seda 6,38 1,94 2,79 2,34
Rejeitado 1,61 1,24 5,85 2,73 Seguro 7,06 246 3,7 2,69
Reldmpago 3,77 2,31 5,85 2,72 Sentimento 7,41 2,02 485 2,85
Relaxado 6,36 3,18 3,76 3,01  Sério 5,39 2,16 4,01 2,17
Relogio 5,73 2,17 4,42 2,35  Severo 3,29 2,19 512 2,54
Remédio 3,93 2,58 4,24 2,54  Sexo 7,93 1,86 5,28 3.4
Réptil 4,47 2,18 4,34 2,59 Sexy 7,66 1,7 5,26 2,99
Repugnado 2,67 1,8 4,56 2,31  Sifilis 1,93 1,74 537 3,22
Repulsivo 3,1 2,15 5,15 2,35  Sobrecarregado 2,58 1,95 6,49 2,54
Reservado 5,75 1,78 3,76 2,26 Sobressalto 4,76 2,28 4,84 2,5
Respeito 8,43 1,06 3,9 3,12  Social 6,74 2,03 4,09 2,5
Respeitoso 7,52 1,71 341 2,63 Sociedade 5,53 2,46 525 2,29
Resposta 6,96 1,81 4,47 2,73 Sofrimento 1,68 1,65 6,14 2,9
Ressentido 2,83 1,87 48 2,24 Sol 8,28 1,68 4,27 3,38
Restaurante 7,7 156 3,96 2,77 Solene 5,29 199 14 2,08
Reunido 5,06 2,26 4,88 2,76  Soliddo 1,58 1,28 537 2,82
Reverente 5,41 1,86 3,75 2,08 Solitario 2,47 2,09 528 2,95
Revista 6,9 1,8 351 2,54 Sombra 6,19 2,15 3,49 2,38
Revolta 2,44 2,09 6,47 2,52 Sombrinha 5,09 2,09 3,78 2,32
Revolver 1,94 1,78 6,24 3,05  Sonho 7,59 1,93 4,36 3,03
Rico 6,49 1,89 421 2,71  Sono 6,1 2,63 3,22 2,74
Ridiculo 2,61 19 487 2,7 Soérdido 29 2,1 455 2,57
Rifle 2,36 2,11 5,68 2,91  Sorriso 8,5 1,33 4,15 3,49
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Palavra Valéncia DP  Alerta DP Palavra Valéncia DP  Alerta DP
Rigido 4,56 1,89 4,77 2,14  Sortudo 7,46 2,01 451 2,96
Rio 6,94 2,09 3,92 2,67  Sozinho 2,47 2,04 4,96 3,03
Riquezas 6,75 2,06 4,24 2,59  Suave 7,79 1,59 3,23 2,84
Risada 8,59 0,92 4,63 3,54  Subjugado 2,95 1,99 5,36 2,69
Rocha 5,49 1,85 3,52 2,11  Sucesso 8,25 151 531 3,18
Rodovia 5,46 1,95 4,65 2,34 Sufocar 2,05 1,85 6,61 2,59
Romantico 8,34 1,35 4,16 3,33 Suicidio 1,35 1,44 513 3,38
Rosto 7,53 1,71 3,95 2,8 Sujeira 1,9 1,83 5,86 2,82
Roupa 7,41 2 4,57 3,2 Sujo 2,43 1,99 5,49 2,75
Rua 6,19 156 4,42 2,38 Surpreso 6,6 2,15 5,36 2,49
Rude 2,96 1,82 5,2 2,34 Surra 1,94 195 5,55 3,12
Ruidoso 3,97 1,92 48 2,37  Suspeito 3,14 2,08 5,64 2,49
Sabio 7,92 1,38 3,96 2,83  Tabaco 2,04 1,86 5,35 3,18
Saboroso 8,24 1,42 4,05 3,17 Talento 8,31 12 504 3,29
Safira 6 193 34 2,37 Tanque 4,64 2,27 3,74 2,31
Salada 6,88 2,26 3,67 2,86 Tapa 2,22 191 6,19 2,59
Salvador 7,67 1,77 3,57 2,61  Taxi 5,1 2,08 3,71 2,39
Tecido 5,97 1,91 3,37 1,88 Ultraje 3,71 1,78 4,22 2,39
Tédio 2,69 2,01 532 2,6 Unidade 5,76 2,26 2,94 2,48
Televisdo 6,69 221 421 2,76 Untensilio 6,63 16 3,01 2,32
Temido 4,23 2,02 4,72 2,23 Urina 5,38 221 3,14 2,61
Temivel 2,95 2,13 5,72 2,44 Util 8,02 1,41 3,71 2,89
Temperamental 4,37 189 494 2,16 Vaca 6,29 2,12 2,61 2,17
Tempestade 3,49 2,44 553 2,84  Vagao 4,97 1,72 381 2,55
Tempo 5,66 22 525 2,43  Vagina 6,8 2,02 4,06 3,08
Ténis 6,49 1,86 2,83 2,13 Vaidade 6,18 2,13 4,55 2,42
Tenso 2,52 1,61 6,63 2,3 Vampiro 3,55 2,06 4,38 2,92
Teoria 5,65 1,93 345 2,28 Vandalo 1,76 1,32 6,28 2,89
Termdmetro 4,49 1,72 3,33 2,04 Vantagem 571 4,08 445 2,62
Terra 7,76 1,93 4,09 292  Vara 3,24 1,27 3,66 2,5
Terrivel 2,12 1,68 6,41 2,48  Variola 1,95 1,36 4,95 3,05
Terrorista 1,45 1,15 6,35 2,88 Veiculo 7,41 1,73 4,45 2,61
Tesoura 4,62 1,72 3,25 2,34 Veleiro 6,57 1,99 3,39 2,81
Tesouro 7,6 192 461 3,16 Veloz 6,23 2,06 5,18 2,66
Timido 4,12 23 4,78 2,66  Vencer 8,55 1,35 5,46 34
Tinta 6,18 1,68 2,78 2,36 Veneno 1,54 1,01 6,77 2,59
Tio 6,9 221 2,82 2,37  Ventilador 6,73 1,98 2,76 2,32
Toboga 4,88 3,03 5,59 2,93  Verdade 8,56 1,3 3,46 3,08
Tolo 2,71 1,62 4,38 2,61  Verde 7,39 2 3,26 2,9
Tornado 2,41 1,73 5,89 2,8 Vermelho 5,84 2,63 4,94 2,85
Tornozelo 5,49 1,75 2,84 2,35 Vespa 3,63 2,18 45 3,08
Torre 5,51 1,96 3,82 2,56  Vestibular 4,93 2,94 6,65 2,44
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Palavra Valéncia DP  Alerta DP Palavra Valéncia DP  Alerta DP
Torta 7,71 1,76 3,92 2,98  Vestido 6,69 2,05 3,63 2,68
Tortura 1,32 09 735 2,37  Vestuério 6,8 1,84 391 2,7
Téxico 1,8 1,68 5,53 2,85  Viagem 8,55 1,22 5,26 3,39
Tragédia 1,38 0,98 7,09 2,36 Vibracdo 6,96 195 5,76 2,86
Traidor 1,29 1,09 7,16 2,69  Viciado 1,46 1,23 573 2,99
Trair 1,4 1,12 7,24 2,59  Vicio 2,16 1,72 582 2,93
Tranquilamente 7,89 1,88 2,49 2,66  Vida 8,63 1,01 545 3,53
Tranqilo 8,07 1,75 2,22 2,26 Vidro 4,96 1,37 3,49 2,13
Tratar 6,55 2,06 331 2,31 Vigiar 4,13 2,07 491 2,83
Trauma 1,86 14 643 2,61  Vigoroso 6,85 1,83 4,03 2,36
Travesseiro 8,19 156 2,58 2,8 Vila 4,94 22 3,89 2,5
Travessura 6,56 1,87 4,84 2,52 Vinho 7,19 2 4,09 2,94
Trevas 1,74 1,46 5,46 2,99 Violento 1,46 11 6,49 2,95
Triste 1,73 1,29 5,28 2,8 Violino 6,42 2,34 3,14 2,82
Triunfante 8,14 1,42 4,99 3,24 Virgem 5,84 1,99 3,09 2,52
Triunfo 7,93 152 4,63 3,01  Virtude 8,02 1,63 3,65 2,85
Troféu 8,04 165 4,71 3.4 Visdo 7,33 2,32 3,89 2,87
Trompete 5,84 2,04 354 2,49  Vitima 2,26 16 6,08 2,69
Tronco 5,44 1,77 2,93 2,16 Vitéria 8,74 0,67 5,36 3,45
Tubardo 34 2,19 6,21 2,64  Vivido 7,02 191 3,92 2,7
Tumor 1,44 1,23 6,29 31 Vivo 8,34 15 4,7 3,21
Tdmulo 2,06 1,84 5,39 2,87  Vomito 2,31 15 447 2,48
Ulcera 1,54 1,04 6 3,06 Vulcao 3,74 2,45 55 2,72

Kristensen et al. (2011)
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ANEXO B— Lista de Palavras Referentes a Emoc¢ao “Alegria” (MARTINAZZO, 2010,

p.58)

abundante
acalmar
aceitavel
aclamar
aconchego
adesdo
admirar
adorar
afavel
afeicdo
afeto
afortunado
agradar
ajeitar
alivio
amabilidade
amado
amar
amavel
amenizar
ameno
amigavel
amistoso
amizade
amor
animacao
animo
anseio
ansia
ansioso
apaixonado
apaziguar
aplausos
apoiar
aprazer
apreciar
aprovacéo
aproveitar
ardor
admirar
arrumar
atracdo
atraente
atrair
avidamente
avidez
avido

belo
bem-estar

beneficéncia
beneficiador
beneficio
benéfico
benevoléncia
benignamente
benigno
bom
bondade
bondoso
bonito
brilhante
brincadeira
calma

calor
caridade
caridoso
carinho
cativar
charme
cherry
clamar
confortar
coleguismo
comédia
comico
comover
compaixao

companheirismo
compatibilidade

compativel
complacéncia
completar
compreensao
concluséo
concretizagdo

condescendéncia

confianga
confortante
congratulacéo
conquistar
consentir
consideragéo
consolacdo
contentamento
coragem
cordial
considerar
consolo

contente
cuidadoso
cumplicidade
dedicacéo
deleitado
delicadamente
delicadeza
delicado
desejar
despreocupacéo
devogéo
devoto
diversao
divertido
encantar
elogiado
emocéo
emocionante
emotivo
empatia
empaético
empolgagéo
enamorar
encantado
encorajado
enfeitar
engracado
entendimento
entusiasmadamente
entusiastico
esperancga
esplendor
estima
estimar
estimulante
euforia
euférico
euforizante
exaltar
excelente
excitar
expansivo
extasiar
exuberante
exultar

fa

facilitar
familiaridade
fascinacéo

fascinio
favor
favorecer
favorito
felicidade
feliz

festa
festejar
festivo
fidelidade
fiel
filantropia
filantrépico
fraterno
ganhar
generosidade
generoso
gentil
gloria
glorificar
gostar
gostoso
gozar
gratificante
grato
hilariante
honra
humor
impressionar
incentivar
incentivo
inclinacdo
incrivel
inspirar
interessar
interesse
irmandade
jovial
jubilante
jabilo
lealdade
legitimo
leveza
louvar
louvavel
louvavelmente
lucrativo
lucro
maravilhoso



melhor
obter
obteve

ode
orgulho
paixao
parabenizar
paz
piedoso
positivo
prazenteiro
prazer
predilecao
preencher
preferéncia
preferido
promissor
prosperidade
protecdo
proteger
protetor

proveito
privilégio
querer
radiante
realizar
recomendavel
reconhecer
recompensa
recrear
recreativo
recreacdo
regozijar
respeitar
ressuscitar
revigorar
risada
risonho
romantico
romantismo
saciar
saciavel

satisfacdo
satisfatoriamente
satisfatorio
satisfazer
satisfeito
seducdo
seduzir
sereno
simpaticamente
simpético
sobrevivéncia
sobreviver
sorte

sortudo
sucesso
surpreender
tenro

ternura

torcer
tranquilo
tranquilo

triunfo
triunfal
triunfante
vantagem
vantajoso
vencedor
veneragéo
ventura
vida
vigor
virtude
Virtuoso
vitoria
vitorioso
viver
Vivo

zelo
zeloso
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ANEXO C—Lista de Palavras Referentes a Emoc¢ao “Desgosto” (MARTINAZZO,

2010, p.61)

abominavel
adoentado
amargamente
antipatia
antipatico
asco
asqueroso
averséo
chateacéo
chatear
desagradavel
desagrado
desprezivel
detestavel
doenca
doente
enfermidade
enjoativo

enjoo

feio

fétido

golfar

grave
gravidade
grosseiro
grosso
horrivel
ignabil
ilegal
incobmodo
incomodar
indecente
indisposicéo
indisposto
inescrupuloso
maldade

maldoso
malvado
mau
nausea
nauseabundo
nauseante
nausear
nauseoso
nojento
nojo
obsceno
obstrucdo
obstruir
ofensivo
patético
perigoso
repelente
repelir

repugnante
repulsa
repulséo
repulsivo
rude
sujeira
sujo
terrivel
terrivelmente
torpe
travesso
travessura
ultrajante
vil

vomitar
vomito
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ANEXO D — Lista de Palavras Referentes 3 Emoc¢io “Medo” (MARTINAZZO, 2010,

p.62)

abominavel
afugentar
alarmar
alerta
ameaca
amedrontar
angustia
angustia
angustiadamente
ansiedade
ansioso
apavorar
apreender
apreensao
apreensivo
arrepio
assombrado
assombro
assustado
assustadoramente
atemorizar
aterrorizante
brutal
calafrio
chocado
chocante

consternado
covarde
cruel
crueldade
cruelmente
cuidado

cuidadosamente

cuidadoso
defender
defensor
defesa
derrotar
desconfiado
desconfianca
desencorajar
desespero
deter
envergonhado
escandalizado
escuridao
espantoso
estremecedor
estremecer
expulsar

feio

friamente

fugir

hesitar
horrendo
horripilante
horrivel
horrivelmente
horror
horrorizar
impaciéncia
impaciente
impiedade
impiedoso
indecisédo
inquieto
insegurancga
inseguro
intimidar
medonho
medroso
monstruosamente
mortalha
nervoso
panico
pavor
premonicao
preocupar

pressagio
pressentimento
recear
receativamente
receio
receoso

ruim
suspeita
suspense
susto
temeroso
temor

tensdo

tenso
terrificar
terrivel
terrivelmente
terror
timidamente
timidez
timido
tremor

vigiar
vigilante
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ANEXO E— Lista de Palavras Referentes 2 Emocao “Raiva” (MARTINAZZO, 2010,

p.64)

abominagéo
aborrecer
agredido
agredir
agressao
agressivo
amaldigcoado
amargor
amargura
amolar
angustia
animosidade
antipatia
antipatico
asco
assassinar
assassinato
assediar
assédio
atormentar
avarento
avareza
aversdo
beligerante
bravejar
chateacéo
chato
cobicoso
célera
colérico
complicar
contrariedade
contrariar
corrupgéo
corrupto
crucificar
demoniaco
demoénio
descaso
descontente
descontrole
desenganar
desgostar
desgraca
desprazer
desprezar
destruicdo
destruir
detestar
diabo

diabdlico
doido
encolerizar
energicamente
enfurecido
enfuriante
enlouquecer
enraivecer
escandalizar
escandalo
escoriar
exasperar
execracdo
ferir
frustracéo
frustrar
flria
furioso
furor
ganancia
ganancioso
guerra
guerreador
guerrilha
hostil
humilhar
implicancia
implicar
importunar
incomodar
incobmodo
indignar
infernizar
inimigo
inimizade
injaria
injuriado
injustica
insulto
inveja

ira

irado
irascibilidade
irascivel
irritar

louco
loucura
magoar

mal
maldade

maldigéo
maldito
maldizer
maldoso
maleficéncia
maléfico
malevoléncia
malévolo
malicia
malicioso
malignidade
maligno
maltratar
maluco
malvadeza
malvado
matar
mesquinho
misantropia
misantrdpico
molestar
moléstia
mortal
morte
mortifero
mortificar
Nervoso
odiar
odiavel
odio

odioso
ofendido
ofensa
opressao
opressivo
oprimir
perseguicédo
perseguir
perturbar
perverso
provocar
rabugento
raivoso
rancor
reclamar
represséo
reprimir
repulsa
repulsivo
resmungar

ressentido
revolta
ridiculo
tempestuoso
tirano
tormento
torturar
ultraje
ultrajar
vexatorio
vigoroso
vinganca
vingar
vingativo
violéncia
violento
zangar
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ANEXO F— Lista de Palavras Referentes 2 Emocao “Surpresa” (MARTINAZZO,

2010, p.66)

admirar
afeicéo
apavorante
assombro
chocado
chocante
desconcertar
deslumbrar
embasbacar
emudecer

encantamento
enorme
espanto
estupefante
estupefato
estupefazer
expectativa
fantasticamente
fantastico
horripilante

imaginario
imenso
impressionado
incrivel
maravilha
milagre
mistério
misterioso
6timo

pasmo

perplexo
prodigio
sensacional

surpreendente
surpreender
suspense

susto
temor
tremendo



ANEXO G— Lista de Palavras Referentes 2 Emocao “Tristeza” (MARTINAZZO,

2010, p.67)

abandonar
abatido
abominavel
aborrecer
abortar
aflicéo
afligir
aflito
agoniar
amargo
amargor
amargura
ansiedade
arrepender
arrependidamente
atrito

azar
cabisbaixo
choréo
choro
choroso
coitado
compassivo
compuncao
contri¢éo
contristador
contrito
culpa
defeituoso
degradante
deploravel
deposicéo
depravado
depresséao
depressivo
deprimente
deprimir
derrota
derrubar
desalentar
desamparo
desanimar
desanimo
desapontar
desconsol
descontente
desculpas
desencorjar
desespero
desgaste

desgosto
desgraca
desisténcia
desistir
deslocado
desmoralizar
desolar
desonra
despojado
desprazer
desprezo
desumano
discriminar
disforia
disforico
dissuadir
do
doloroso
dor
enfadado
enlutar
entediado
entristecedor
entristecer
envergonhar
errante
erro
erréneo
escurecer
escuridao
escuro
esquecido
estragado
execravel
extirpar
falso
falsidade
falta

fraco
fraqueza
friccdo
frieza

frio
flnebre
funesto
grave
horror
humilhar
inconsolavel
indefeso

infelicidade
infeliz
infortGnio
isolar
lacrimejante
lacrimoso
lagrima
lamentar
lastima
lastimoso
lagubre

luto

lutuoso
magoa
magoar
martirio
martirizar
mau
melancolia
melancolico
menosprezar
miseravelmente
miséria
mistério
misterioso
morre

morte
mortificante
negligentemente
nocivo
obscuro
opressao
opressivo
oprimir
pena
penalizar
penitente
penoso
penumbra
perder
perturbado
perverso
perverter
pesaroso
pessimamente
piedade
pobre
porcamente
prejudicado
prejudicial

prejuizo
pressao
pressionar
quebrar
gueda
gueixoso
rechacar
remorso
repressao
repressivo
reprimir
ruim
secreto
servil

SO
sobrecarga
sobrecarregado
sofrer
sofrimento
solidao
sombrio
soturno
sujo
suplicar
suplicio
tédio
timidez
timido
torturar
trevas
triste
tristemente
vazio
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