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RESUMO

A presente pesquisa traz para discussao as questdes acerca da responsabilidade
civil dos ilicitos préaticos no ambiente virtual, com foco na responsabilizacdo dos
agressores e possiveis meios que foram usados como instrumentos de
disseminacdo de possiveis agressfes morais e psicolégicas. Apontar legislacéo
vigente no Brasil que dispde sobre possiveis meios de reparacdo do delito e
contrapor casos apreciados nos tribunais, apontar elementos necessarios para

caracterizacdo do delito, a fim de subsidiar futuras pesquisas sobre a matéria.

Palavas-chaves: responsabilidade civil; dano; agressor; internet.
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INTRODUCAO

Evidencia-se que nos Uultimos anos ostenta importantissimos avangos
tecnologicos que contribuiram para a expansdo da globalizacdo, fomentando a
industrializacdo e acarretando notérias mudancas de comportamentos e meios de
producao, refletindo diretamente na vida social e econédmica de cada individuo. A
principal mudanca talvez seja o alcance da internet € enorme e 0 acesso aos
conteddos expostos no ambiente virtual, inserindo novos meios de comunicacao.

Nas ultimas décadas a massificacdo do uso da internet, contribuindo para
uma sociedade totalmente depende do ambiente virtual, certamente essa mudanca
de comportamento resulta em diversos efeitos, um deles € o uso indiscriminado das
redes sociais, cada dia que se passa aumento o numero de adeptos e com isso
surge a necessidade do Direito se adequar as essas determinadas mudancas, a fim
de regulamentar e coibir possiveis atos delituosos préaticos no ambiente virtual. Por
muito tempo o ambiente virtual trazia uma ideia de impunidade, por ser vinculado ao
anonimato, surgindo a necessidade de criar uma lei especifica que dispde acerca do
assunto.

A lei do Marco Civil da Internet tem com finalidade estabelecer principios e
garantia no ambiente virtual, apelidada como constituicdo da internet, tem como
objetivo estabelecer limites entre a liberdade de expressdo e abuso, ofensas ao
principio constitucional da dignidade da pessoa humana, gerando controvérsias em
certos critérios. Sem duvida a lei € um importante marco no ambiente virtual.

Considerando o problema de pesquisa consistente em busca-se qual seria a
responsabilidades dos agressores e possiveis instrumentos de identificacdo do
mesmo,importante salientar ligacao direta com a responsabilidade do provedor, meio
pelo qual foi usado para ataques ofensivos e caluniosos, é importante salientar o

obrigacdo do provedor, a partir dai surge a protecdo dos usudrios; exemplo que



mostra essa relacdo entre o agressor e o provedor, sdo os perfis falsos, que na
maiorias da vezes os ataques tem como escudo o anonimato, contribuindo ainda
mais para a impunidade.

Para tanto, a monografia se faz dividida em trés capitulos: O primeiro dispde
sobre a histéria da responsabilidade civil, espécies e elementos para que seja
caracterizada a responsabilidade e a classificacdo e disposicdes gerais no
ordenamento juridicos patio, previsto no Codigo Civil Brasileiro de 2002 e no Cddigo
de Defesa do Consumidor. Segundo Capitulos os pontos sobre 0s agressores e 0S
pais em relacdo aos filhos menores e o provedor de internet, o conceito de
cyberbullying e suas definicbes e relacdo com ambiente virtual, analisando-se a
necessidade de especificar e buscar novos instrumentos a fim de coibir certos atos
delituosos. O terceiro trata da relacdo da Lei do Marco Civil e jurisprudéncia patrias

sobre a matéria, estimulando-se debates sobre o assunto.
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1 RESPONSABILIDADE CIVIL

1.1 EVOLUCAO HISTORICA DA RESPONSABILIDADE CIVIL

A responsabilidade civil ostenta uma vasta evolucdo e mudancas ao decorrer
dos anos, marcada por diversas fases, regulando as relagbes humanas com o
objetivo principal de proteger o licito e reprimir o ilicito.

Na primeira fase, temos a predominancia da vinganca privada ou represalia, e
nao do Direito, onde a sociedade, costumeiramente, reagia as agressodes sofridas
com violéncia, de forma imediata e direta. A pessoa, familia ou grupo social que se
sofresse agressdao injusta poderia fazer justica as proprias maos.

O marco inicial da responsabilidade civil no direito surge no direito romano,
diante da necessidade de se regulamentar as formas de reparacdo dos danos
causados, fundamentada na Lei do Talido, prevista na Lei das Xll Tabuas, muito
conhecida pela expressao “olho por olho, dente por dente”. Ha noticias de que os
primeiros indicios do principio de Talido foram encontrados no Codigo de Hamurabi,
em 1780 a.C. no reino da Babilbnia.

Nesse contexto, “importante ressaltar que, neste periodo ndo se tinha a nocao
sobre a distincédo entre a responsabilidade civil e responsabilidade penal, tudo ainda
era compreendido como ‘pena’ imposta ao agressor’(AMORIM, 2011).
Posteriormente, os romanos ainda desenvolveriam as ideias iniciais sobre distingéo

de pena e reparacéo, diferenciando delitos publicos e privados.

Destarte, o delito publico tinha uma conotacdo mais elevada, quando havia
violagdo de norma juridica que o Estado considerava de relevante
importancia social, enquanto o delito privado era a ofensa feita & pessoa ou

aos seus bens (MOREIRA ALVES, 2003, apud PENAFIEL, 2013, p 84).
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No entanto, a sociedade sofreu mudancas ao decorrer do tempo, resultando
na evolucdo ndo apenas cultural e social, mas também das normas juridicas. Com a
necessidade de se adequar o direito a essas mudancas para restabelecer o
equilibrio das relacbes humanas, evitando possiveis lesdes do direito subjetivo de
um determinado individuo ou de um grupo, a responsabilidade civil evoluiu para a
fase da “composigdo voluntaria”, substituindo-se a pena do Talido pela
compensacao econdmica, mediante o pagamento de certa quantia em dinheiro ou
bens.

Ainda neste periodo, o Estado passa a intervir nas relacdes privadas fixando
o valor da indenizacdo compensatéria do dano no caso concreto, assim, a
composicdo que antes era voluntaria, se torna obrigatéria ou tarifada, também

intitulada de “composicao legal”.

[...] quando j& existe uma soberana autoridade, o legislador veda a vitima
fazer justica pelas proprias méaos. A composicdo econémica, de voluntaria
que era, passa a ser obrigatéria, e, ao demais disso, tarifada. E quando,
entdo, o ofensor paga por membro roto, por morte de um homem livre ou de
um escravo (GONGCALVES, 2009, apud PENAFIEL, 2013, p 10).

Todavia, ainda nao vigorava um sistema de regras norteadores da
responsabilidade civil, o que somente teve inicio apdés o advento da Lei Aquiliana
(Lex Aquilia de Damno, aprovada no final do século Ill a.C.).A partir deste importante
marco histérico, origina-se a responsabilidade civil extracontratual, aguela que néo
deriva de uma relagao contratual, assim denominada “responsabilidade aquiliana”.
Assim, o direito romano foi responsavel por criar a estrutura juridica da
responsabilidade civil extracontratual, trazendo a culpa como elemento primordial de

reparacao do dano.

Alias, a referida lei surgiu no Direito Romano justamente no momento em
gue a responsabilidade sem culpa constituia a regra, sendo o causador do
dano punido de acordo com a pena de Talido, prevista na Lei das XIl
Tabuas (olho por olho, dente por dente). A experiéncia romana demonstrou
gue a responsabilidade sem culpa poderia trazer situagbes injustas,
surgindo a necessidade de comprovacdo desta como uma questdo social
evolutiva. A partir de entdo, a responsabilidade mediante culpa passou a ser
a regra em todo o Direito Comparado, influenciando as codificagfes
privadas modernas, como o Cédigo Civil Francés de 1804, o Cdadigo Civil
Brasileiro de 1916 e ainda o Cdédigo Civil Brasileiro de 2002 (TARTUCE,
2015,E-book paragrafo 12.3).
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O desenvolvimento aprofundado dos estudos em responsabilidade civil
iniciou-se primordialmente no direito francés, responsavel por construir uma gama
de principios que, mais tarde, vieram a influenciar a legislacdo de outros paises,
incluindo o direito brasileiro (AMORIM, 2011).

Inicialmente, o critério da culpa era o fundamento utilizado para a reparagéo
de danos, surgindo a responsabilidade subjetiva. Posteriormente, com o
desenvolvimento industrial, as novas mudancas sociais exigem uma maior protecao
da vitima em face do risco, surgindo entdo novas teorias, tais como a Teoria do
Risco, que deu ensejo a responsabilidade objetiva, garantindo a reparacédo do dano
a vitima independentemente da existéncia de culpa ou dolo. (AMORIM, 2011).

O Cadigo Civil de 1916, versando sobre a responsabilidade civil em um anico
artigo, filiou-se a teoria subjetiva, estabelecia uma clausula geral de
responsabilidade civil que tinha como fundamento a culpa comprovada do autor do

evento danoso para caracterizar o dever de indenizar a vitima.

Art 159. Aquele que, por acdo ou omissdo voluntaria, negligéncia, ou
imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado a
reparar o dano.

Atualmente, o Caddigo Civil de 2002, aprimorando o sistema da
responsabilidade civil, traz consigo a coexisténcia da teoria subjetiva e obijetiva,
buscando atender as novas situagcdes advindas do progresso da sociedade.

O art. 186 c/c art. 927 do CC dispbe sobre a teoria subjetiva da
responsabilidade civil, exigindo a demonstracdo da culpa do agente, definindo que
todo aquele que, mediante acdo ou omissao voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, comete ato ilicito. Ademais, o art. 187 do CC
inovou ao ampliar a nogao de ato ilicito “estabelecendo a ilicitude do exercicio de um
direito quando violar seu fim econémico, social ou os limites da boa-fé e bons
costumes” (PENAFIEL, 2013, p.23).

Por sua vez, a responsabilidade objetiva restou estabelecida pelo art. 927,
paragrafo unico, do CC, impondo a necessidade de reparacdo do dano causado por
ato ilicito (arts. 186 e 187 do CC), obrigando o causador do dano a reparar 0
prejuizo, independentemente da existéncia de culpa, nos casos especificados em lei
ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por

sua natureza, risco para os direitos de outrem.
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Por fim, importa destacar que a Constituicdo Federal de 1988 também foi
responsavel pelo grande avango da norma juridica em matéria de responsabilidade
civil, passando a dispor expressamente sobre o dever de indenizar decorrente de
dano moral.Assim, dispde o artigo 5°, incisos V e X, da CF garantido o direito a

inviabilidade, a intimidade e a vida privada:

Art. 5 ° todos sdo iguais perante a lei, sem distincao de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

V- é assegurado o direito de resposta, proporcional ao agravo, além da
indenizagé@o por dano moral ou a imagem.

X- sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo.

A norma juridica constitucional (seguida pelo art. 186 do CC), atendendo aos
anseios sociais, viabilizou a ampliacdo das hipéteses de tutela da responsabilidade
civil que outrora se restringia a tutela de danos materiais, passando a abarcar

também a reparacao de danos extra patrimoniais.

1.2 RESPONSABILIDADE CIVIL CONTRATUAL E EXTRACONTRATUAL,
SUBJETIVA E OBJETIVA

A responsabilidade civil € uma espécie de responsabilidade juridica, assim
como a responsabilidade penal, processual e tributaria, dentre outras. A nocéo de
responsabilidade civil € una, pois deriva da transgressdo de uma norma juridica
preexistente impondo ao causador do dano a obrigacéo de indenizar.

Todavia ao se estudar a responsabilidade civil, depara-se com a
responsabilidade civil contratual e extracontratual (ou aquiliana), e, ainda, subjetiva e
objetiva. Com essa sistematizacdo que acarreta a divisdo do instituto em diversas
modalidades, ndo significa que se tem essencialmente, ontologicamente, quatro
tipos de responsabilidade, isso porque a responsabilidade civil enquanto fendmeno &

una, entdo essa sistematizacdo € apenas metodolégica. Ao dividir a
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responsabilidade civil em contratual e extracontratual, apenas se levar em conta o
tipo de norma juridica violada.

Essa divisdo metodologica se da para melhor aplicar a norma ao caso
concreto. A divisdo, portanto, € uma sistematizacdo legislativo-doutrinaria para

melhor aplicar o instituto da responsabilidade civil.

1.2.1 Responsabilidade civil contratual e extracontratual

No codigo civil de 2002, a responsabilidade civil pode ser classificada em:
contratual, que decorre da inexecucdo (inadimpléncia) de um contrato (negdcio
juridico); e extracontratual, que se decorre de imposic¢éo legal, visando a protecéo de
terceiros lesionados alheios ao contrato.

Nesse contexto, destaca-se a licdo de Cavalieri:

[...] tanto na responsabilidade extracontratual como na contratual ha a
violagdo de um dever juridico preexiste. A distincdo estd na sede desde
dever. Havera responsabilidade contratual quando o dever juridico violado
(inadimplemento ou ilicito contratual) estiver previsto no contrato.

[...] Havera por seu turno, responsabilidade extracontratual se o dever
juridico violado ndo estiver previsto no contrato, mas sim na lei ou ordem
juridica (CAVALIERI, 2010, p.15).

A responsabilidade contratual ou negocial tem como fundamento a vontade
entre as partes consubstanciada em um contrato, sendo que uma vez descumprida
esta obrigacdo, o inadimplente respondera pela obrigacdo pactuada no negdcio
juridico, devendo reparar os danos causados a outra parte. A responsabilidade
contratual tem previsdo nos artigos 389, que trata do descumprimento da obrigacao
positiva (dar e fazer); 390, que do descumprimento da obrigacdo negativa (nao
fazer); e 391, que consagra o principio da responsabilidade patrimonial,
determinando que todos os bens do devedor respondem pelo inadimplemento da
obrigacdo pactuada, todos do Cadigo Civil (TARTUCE, 2015, E-book paragrafo
12.5).

A responsabilidade extracontratual ou aquiliana, criada pelos romanos com a
Lex Aquilia, tem como fundamento a inobservancia de uma lei, decorrendo como

consequéncia de um evento danoso causado a um terceiro que ndo possui relagédo
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juridica contratual com o agente causador do dano, e pode ser extraida do ato ilicito
e do abuso de direito, respectivamente previstos nos artigos 186 e 187 do Cdédigo
Civil (TARTUCE, 2015, E-book paragrafo 12.5).

[...] a Lex Aquilia é o divisor de aguas da responsabilidade civil. Esse
diploma, de uso restrito a principio, atinge dimensdo ampla na época de
Justiniano, como remédio juridico de carater geral; como considera o ato
ilicito uma figura autbnoma, surge desse modo, a moderna concepcédo da
responsabilidade extracontratual (VENOSA, 2013, p.19).

Tartuce (2015, E-book paragrafo 12.7 a 12.11) relata que o modelo dual ou
binario de responsabilidades, atualmente adotado pelo direito civilista, caminha para
uma tendéncia de unificagdo da responsabilidade civil, citando como exemplo
Cddigo de Defesa do Consumidor que ndo faz esta divisdo. De acordo com o
doutrinador, na atual sociedade regida por um “contrato social” (Constituicao
Federal) que estabelece principios idénticos para todo o ordenamento juridico
infraconstitucional, n&o justificaria tal distincdo, devendo, para tanto, a
responsabilidade civil decorrer simplesmente da violacdo de um dever juridico
preexistente. O autor ainda justifica essa unificacdo com base no fato de que o
Cddigo Civil trouxe como pilares da responsabilidade civil contratual e

extracontratual o ato ilicito e o abuso de direito.

[...] Frise-se que a modificagdo também atinge a responsabilidade
contratual, pois o art. 187 do CC 2002 também pode e deve ser aplicado em
sede de autonomia privada. Eis aqui um dispositivo unificador do sistema de
responsabilidade civil, que supera a dicotomia responsabilidade contratual x
extracontratual (TARTUCE, 2015, E-book paragrafo 12.5).

O ato licito, previsto no art. 186 do CC, engloba toda e qualquer acédo ou
omissado voluntaria, negligéncia ou imprudéncia, responsavel por violar direito e
causar dano a outrem, ainda que exclusivamente moral. Para tanto, a configuracédo
de um ato ilicito que surge da soma de uma lesé@o de direitos e um dano causado, é
apto a ensejar a devida reparacdo ao prejudicado (art. 927, caput, do CC).
“Entretanto, pontue-se que ha uma tendéncia de se reconhecer a responsabilidade
sem dano” (TARTUCE, 2015, E-book paragrafo 12.23).

De outro lado, “o art. 187 do CC traz uma nova dimensao de ilicito,
consagrando a teoria do abuso de direito como ato ilicito, também conhecida por
teoria dos atos emulativos” (TARTUCE, 2015, E-book paragrafo 12.26). Destarte,

amplia-se o conceito de ato ilicito para abranger também aqueles atos praticados em
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exercicio irregular de direitos. Assim, € possivel que um ato que é originariamente
licito, se torne ilicito, o que ocorre quando ato licito for exercido de forma abusiva, ou
seja, fora dos limites impostos pelo seu fim econémico ou social, pela boa-fé objetiva
ou pelos bons costumes.

1.2.2 Responsabilidade civil subjetiva e objetiva

O Cddigo civil de 2002, em matéria de responsabilidade civil adotou a teoria
subjetiva e objetiva, coexistentes, de forma de uma néo exclui a outra, devendo para
tanto analisar o caso concreto e verificar a hipétese de incidéncia de uma ou de
outra.

A classica teoria da culpa ou teoria subjetiva traz como pressuposto da
configuracédo da responsabilidade civil a culpa, de modo que, ndo havendo culpa,
ndo ha responsabilidade civii e o consequente dever de reparar. Pela
responsabilidade civil subjetiva, torna-se imprescindivel a comprovacédo da culpa em
sentido lato, abrangendo o dolo ou a culpa, ou em sentido estrito, abrangendo

somente a culpa.

A culpa, em sentido amplo, como violagdo a um dever juridico, imputavel a
alguém, em decorréncia de fato intencional ou de omisséo de diligéncia ou
cautela, compreende: o dolo, que é a violagdo intencional do dever juridico,
e a culpa em sentido estrito, caracterizada pela impericia, imprudéncia ou
negligéncia, sem qualquer deliberacdo de violar um dever. Portanto, ndo se
reclama que o ato danoso tenha sido, realmente, querido pelo agente, pois
ele ndo deixara de ser responsavel pelo fato de ndo se ter apercebido do
seu ato nem medido as suas consequéncias (DINIZ, 2015, p. 58).

Conforme depreende-se do art. 186 do Cddigo Civil, foi adotada a teoria
subjetiva como regra no ordenamento privado brasileiro, de modo que erigiu-se o
dolo e a culpa como fundamentos da reparacdo do dano, isto sem prejuizo da
presuncdo de culpa em determinados casos que tem previsdo em varios dispositivos
no codigo (GONCALVES, 2012, E-book paragrafo 22.63).

A teoria objetiva imp0e o dever de reparacdo de um dano independentemente
da existéncia de culpa. Este dever decorre de lei, de modo que se pode chama-la de
responsabilidade legal ou objetiva, uma vez que se torna dispensavel a
comprovacdo de culpa, bastando para tanto a demonstracdo do dano e nexo de

causalidade. Nesse sentido, Gongalvez (2012, E-book paragrafo 22.61) leciona que:
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Esta teoria, dita objetiva ou do risco, tem como postulado que todo dano &
indenizavel e deve ser reparado por quem a ele se liga por um nexo de
causalidade, independentemente de culpa. Nos casos de responsabilidade
objetiva, ndo se exige prova de culpa do agente para que este seja obrigado
a reparar o dano. Ela é de todo prescindivel (responsabilidade independente
de culpa).

A responsabilidade civil tem previsdo no art. 927, paragrafo unico, do Codigo
Civil, que estabelece a responsabilidade objetiva nos casos especificados em lei
além dagueles casos em que houver a configuracdo da chamada teoria do risco (um
dos fundamentos da teoria objetiva). Segundo a teoria do risco toda pessoa que
exercer alguma atividade que crie um risco de dano para terceiros, deve ser
obrigada a reparéa-lo, ainda que sua conduta seja isenta de culpa. Ademais, vale
agui destacar o art. 933 do CC que trata da responsabilidade objetiva por ato de
outrem, a exemplo a responsabilidade dos genitores por danos causados por seus
filhos.

1.3 PRESSUPOSTOS RESPONSABILIDADE CIVIL

Em eventual acdo de responsabilidade civil, nos termos do artigo 373, I, do
CPC, o 6nus da prova incumbe ao autor, quanto ao fato constitutivo de seu direito.
Destarte, cabe a vitima do dano provar a responsabilidade civii do agente
responsavel pela pratica da lesdo ao seu direito. Para tanto, é imprescindivel
verificara presenca dos pressupostos legais previstos no artigo 186 do Cédigo Civil
para configuracdo da responsabilidade civil, quais sejam: acdo ou omisséao culpa ou
dolo do agente, nexo causal e dano. Presentes tais pressupostos, surge o dever
juridico de indenizar.

Para fins de caracterizacédo da responsabilidade civil o primeiro pressuposto &
a comprovacao da conduta do agente causador do dano, entende-se apta a ensejar
responsabilidade civil a conduta humana voluntaria licita ou ilicita que se exterioriza
através de uma acao ou omisséo, produzindo certo evento danoso que refleteum

dano moral ou patrimonial (CAVALIERI, 2010, p. 24).
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A responsabilidade pode derivar de ato préprio (arts. 939, 940, 953 etc.), de
ato de terceiro que esteja sob a guarda do agente (art. 932) e, ainda, de
danos causados por coisas (art. 937) e animais (art. 936) que lhe
pertencam. Para que se configure a responsabilidade por omissao, é
necessario que exista o dever juridico de praticar determinado fato (de nao
se omitir) e que se demonstre que, com a sua pratica, o dano poderia ter
sido evitado. O dever juridico de ndo se omitir pode ser imposto por lei
(dever de prestar socorro as vitimas de acidentes imposto a todo condutor
de veiculos) ou resultar de convengdo (dever de guarda, de vigilancia, de
custddia) ou até da criacdo de alguma situacdo especial de perigo
(GONGALVEZ, 2012, E-book paragrafo 22.77).

Ademais, a conduta do agente deve ser dolosa ou culposa. Por conduta
dolosa entende aquela conduta intencional, sequente de um ato ilicito, ou seja, 0
agente atua com vontade de produzir o evento delituoso (CAVALIERI, 2010, p.31).
Pela conduta culposa, verifica-se no ato do agente a falta de diligéncia que se exige
do homem médio, ou seja, que o agente atuou mediante imprudéncia, negligéncia
ou impericia.

O nexo causal é a ligacdo entre a conduta e o resultado produzido,
configurando elemento indispensavel para configuracdo da responsabilidade civil,
uma vez que, inexistindo a relagdo de causalidade entre a conduta do agente e o
dano, ndo havera portanto o dever de indenizar.

O dano, por sua vez, resta caracterizado com a demonstracdo do prejuizo,
com a violagdo de um bem juridico, seja patrimonial (dano material) ou
extrapatrimonial (dano moral). Sem a prova do dano, ninguém pode ser
responsabilizado civilmente.

Vale frisar que o Codigo Civil adotou, como regra, a responsabilidade objetiva
(art. 186), de modo que a vitima obtenha deve comprovar o dolo ou culpa stricto
sensu (aquiliana) do agente (imprudéncia, negligéncia ou impericia), além dos
demais pressupostos legais, consistentes no nexo de causalidade e dano. Ja para
fins de configuracdo da responsabilidade civil objetiva, dentro das hip6teses
legalmente previstas, torna-se imprescindivel para a sua caracterizacdo a
comprovacdo do nexo causal e do dano. Pode-se dizer, entdo, que é possivel a
responsabilidade sem culpa, mas nunca responsabilidade sem nexo causal
(CAVALIERI, 2010, p.47).

1.4 FUNCOES DA RESPONSABILIDADE CIVIL
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Para compreender a funcao da responsabilidade civil na seara do Direito Civil

brasileiro é relevante inferir sobre o conceito.

A responsabilidade civil é aplicacdo de medidas que obriguem uma pessoa
a reparar dano moral ou patrimonial causado a terceiros, em razdo de ato
por ela mesma praticado, por pessoa por quem ela responde, por alguma
coisa a ela pertencente ou de simples imposicéo legal (DINIZ 2015 p.51).

A responsabilidade civil vem como um remédio juridico objetivando ndo so6
reparar dos eventos danosos, buscando a repreensdo, mas também buscando a
prevencao de futuros atos ilicitos.

Entre o sujeito que teve seu direito lesado e o agente causador do dano,
afere-se um desequilibrio na relagéo juridica, causado em decorréncia de um dano
patrimonial ou extrapatrimonial, que deve ser restabelecido ao status quo ante, na
medida do possivel, eis que, diante destes fatos, surge o dever de reparar a vitima a
fim de restabelecer a ordem natural. Nesse sentido, Cavalieri revela que a lei

disciplina um verdadeiro

[...] anseio de obrigar o agente, causador do dano, a repara-lo no mais
elementar sentimento de justica. O dano causado pelo ato ilicito rompe o
equilibrio juridico- econdmico anteriormente existente entre o agente e a
vitima. (CAVALIERI, 2010, p.13).

Aplica-se o principio da restitutio in integrum(restituir ao estado anterior) que
norteia a responsabilidade civil, pois pontifica que a vitima deve ser colocada na
situacdo em gque se encontrava anteriormente a ocorréncia da leséo.

Ocorre que nem sempre sera possivel retornar a vitima ao status quo ante,
como ocorre nos casos do dano moral, sendo assim o Cddigo Civil impde o
pagamento de um quantum indenizatoério, concretizando uma funcdo compensatéria
da responsabilidade civil (STOLZE, PAMPLONA, 2015, p. 65).

Ocorre que o tema ndo se mostra pacifico na doutrina. Segundo Tartuce,
existem trés correntes acerca da funcdo da indenizacdo decorrente da

responsabilidade civil por dano moral:

1.2 Corrente: A indenizagdo por danos morais tem o mero intuito reparatorio
ou compensatorio, sem qualquer carater disciplinador ou pedagdégico. Essa
tese encontra-se superada na jurisprudéncia, pois a indenizacdo deve ser
encarada como mais do que uma mera reparacao.
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2.2 Corrente: A indenizacdo tem um carater punitivo ou disciplinador, tese
adotada nos Estados Unidos da América, com o0 conceito de
punitivesdamages. Essa corrente ndo vinha sendo bem aceita pela nossa
jurisprudéncia, que identificava perigos na sua aplicacdo. Entretanto, nos
Ultimos tempos, tem crescido o nimero de adeptos a essa teoria.

3.2 Corrente: A indenizacdo por dano moral esta revestida de um carater
principal reparatério e de um carater pedagdgico ou disciplinador acessoério,
visando a coibir novas condutas. Mas esse carater acessorio somente
existira se estiver acompanhado do principal. Essa tese ainda tem
prevalecido na jurisprudéncia nacional. (TARTUCE, 2015, E-book paragrafo
12.253).

O autor se declara adepto a terceira corrente, mas destaca que a IV Jornada
de Direito Civil, aprovou o Enunciado n. 379 do CJF/STJ, prevendo que “O art. 944,
caput, do Cddigo Civil ndo afasta a possibilidade de se reconhecer a fung¢édo punitiva
ou pedagdgica da responsabilidade civil”. O que n&o deixou a questdo solucionada
no ambito doutrinario (TARTUCE, 2015, E-book paragrafo 12.258).

1.5 EXCLUDENTES DA RESPONSABILIDADE CIVIL

O direito civilista traz hipoteses em que a responsabilidade civil sera afastada,
excluindo-se o dever de indenizar por ndo haver, sequer a configuragéo do ato ilicito.

Sao excludentes do dever de indenizar as hipéteses em que o agente houver
praticado a conduta mediante hipétese de legitima defesa (art. 188, I, do CC), os
atos praticados em estado de necessidade ou remocéo de perigo iminente (art. 188,
Il do CC), bem como a hipbétese de exercicio regular do direito (art. 188, | do
CC).Tais excludentes excluem a ilicitude desde que o agente tenha atuado de forma
proporcional e razoavel em analise a situacao do caso concreto, sob pena de haver
abuso de direito e consequente caracterizacao do ato ilicito.

O nexo de causalidade constitui 0 elemento indispenséavel a configuracdo da
responsabilidade civil, constituido a relagdo de causa e efeito entre a conduta e o
dano. Em se tratando de responsabilidade subjetiva, o nexo é formado pela culpa, ja
na responsabilidade objetiva se relacionada com a conduta ou pela atividade de
risco. H4, portanto, no ordenamento juridico brasileiro, as seguintes excludentes do
nexo de causalidade:

a) culpa ou fato exclusivo da vitima;

b) culpa ou fato exclusivo de terceiro;
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c) caso fortuito (evento totalmente imprevisivel) e forca maior (evento
previsivel, mas inevitavel)” (TARTUCE, 2015, E-book paragrafo 12.468 a 12.471).

Por fim, parte da doutrina considera como uma excludente de
responsabilidade civil a clausula de n&o indenizar contida em previsdo contratual na
qual a parte excluiu totalmente a sua responsabilidade decorrente dos atos
praticados em meio aquela relacéo juridica. Pode-se também intitular esta clausula
de clausula de irresponsabilidade ou clausula excludente de responsabilidade
(TARTUCE, 2015, E-book paragrafo 12.473).
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2 EVOLUCAO TECNOLOGICA E A UTILIZACAO DA INTERNET

O desenvolvimento tecnolégico, econémico e industrial teve marco inicial
apos revolucéo industrial, resultando em uma importante evolucdo da sociedade em
nivel mundial contribuindo para um processo de globalizacdo, que por sua vez
trouxe inUmeros avancos, um deles € o avanco digital, que mudou os habitos de
toda a sociedade e revolucionou o modo de comunicacdo.Sem sombra de davidas, a
revolucdo digital € um dos passos mais importantes dos ultimos tempos, de
imensuravel alcance, conquistando inUmeros usuarios, transformando o modo de se
informar, de se comunicar e de se relacionar.

A atual Internet, hoje muito difundida, foi criada ao longo dos anos 80 em
instituicbes dos Estados Unidos da América e de outros paises, que foram se
interligando até formar uma grande rede mundial. Naquele periodo, todavia, ainda
ndo havia cunho comercial, tendo dado inicio a sua comercializacdo somente por
volta dos anos 90, abrindo espaco para que as empresas pudessem ingressar na
rede mundial (ZEVALLOS JUNIOR, 2009, apud file:///C:/Users/Larissa/Downloads/33
4-334-1-PB.pdf).

Hoje, a Internet é vista como um meio de comunicagdo que interliga
dezenas de milhdes de computadores no mundo inteiro e permite 0 acesso
a uma quantidade de informac8es praticamente inesgotaveis, toda distancia
de lugar e tempo. O mais recente relatério da ONU reconhece que a
tecnologia da informacéo abre uma via rapida para o crescimento baseado
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no conhecimento como ocorreu com as exportacdes de software da india,
os servicos de informatica da Irlanda e o processamento de dados do
Caribe Oriental (PAESANI,2013, p.10-11).

E notério que a internet trouxe vastos beneficios, mas também contribuiu
diretamente para proliferacdo de alguns atos ilicitos praticados no ambiente virtual,
denominados crimes cibernéticos, que tornou imensuravel a
extensdo/alcancedosdanos, fazendo-se necessaria a criacdo de normas juridicasa
fim de regulamentar o uso adequado da internet, aprimorando o direito brasileiro em

buscada seguranca das relagdes nesse cenério especifico.

Da anadlise feita, revela-se que a internet € um instrumento revolucionario
gue, no bem ou no mal, terd uma influéncia consideravel no direito da
informacdao, no trabalho, na politica e na sociedade.

Concluimos que o Direito ndo pode ficar alheio a essa silenciosa revolugao
gue se processa. Ha que se conseguir equacionar o avanco da Internet com
a necessidade de obter algum controle sob o grande volume de informacgdes
que circula pelo mundo, preservando direitos fundamentais como a
privacidade, liberdade da informag&o e os direitos autorais sem afrontar o
Estado de Direito (PAESANI, 2013, p. 84).

A grande mudanca na comunicacgdo da comunidade se deu com a criagdo das
chamadas redes sociais que criam um perfil do individuo, instigando-o a interagir
com todo o seu ciclo social préximo e distante, proporcionando maior interacdo aos
usuarios, com a possibilidade de compartilhamento de mensagens, fotos e videos
com usudrios instantaneamente, e também na busca de novas amizades,

contribuindo, com isso, para uma massificacéo de adeptos. Veja-se:

Uma Rede Social é estabelecida entre individuos com interesses em
comum em um mesmo ambiente. Na internet, as redes sociais sdo as
comunidades online como Orkut, FaceBook e MySpace, entre outros, em
que internautas se comunicam, criam comunidades e compartilham
informacdes e interesses semelhantes. Redes sociais sdo ambientes que
focam reunir pessoas, os chamados membros, que uma vez inscritos,
podem expor seu perfil com dados como fotos pessoais, textos, mensagens
e videos, além de interagir com outros membros, criando listas de amigos e
comunidades (ALTERMANN, 2010 apud file:///C:/Users/Larissa/Downloads/
334-334-1-PB.pdf)

Ocorre que este ambiente virtual, refletindo as mazelas presentes na vida
real, passou a contribuir para proliferagdo de diversos ilicitos, tendo, todavia, como

viés protetivo 0 anonimato virtual. Atualmente, diversos sédo os crimes de contetdo
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ofensivo e depreciativos a honra, a dignidade, a moral das pessoas praticados no
mundo virtual.

Em decorréncia de tais mudancas no contexto atual da sociedade, surge a
necessidade do direito se adequar a determinadas evolucbes em que o mundo
globalizado vive nos dias de hoje, criando leis e instrumentos a fim de fiscalizar e
coibir o mau uso das redes sociais existentes.

2.1BULLYING E CYBERBULLYING.

O cyberbullying é um ato ilicito praticado por uma ou mais pessoas contra
pessoa determinada ou um grupo de pessoas, que Sse caracteriza por um conjunto
de comportamentos ofensivos e agressivos, cumulados com praticas de humilhacao
e/ou depreciacdo da imagem da vitima no mundo virtual. Por ser o meio ambiente
virtual um campo de comunicacdo de alto alcance social, a pratica do ilicito
cyberbullying torna a potencialidade do dano infinitivamente maior que as demais
espécies de bullying, de modo a causar dano sistematico a vitima, psicologicamente
ou socialmente. A préatica do ilicito ainda pode ocorrer de maneira repetitiva e
reiterada e em algum momento se misturar com um processo de assédio, com
objetivo de desolar a vitima, expondo-a no meio virtual.

Estudos apontam que esse tipo de violéncia virtual pode desencadear
sintomas de depressao e ansiedade na vitima, estando relacionado também com a
baixa autoestima da pessoa, com dificuldades académicas e até mesmo com a
tentativa de suicidio. O cyberbullying ndo € simplesmente uma brincadeira de mau
gosto, mais sim um assunto sério que poderad ocasionar sérios danos as vitimas.
Essas agressbes se tornam cada vez mais comum nos dias de hoje no Brasil,
devido ao aumento do numero de usuéarios conectados a esse universo de
comunicagdes, principalmente nas redes sociais, o que vem favorecendo o
compartilhamento em tempo real do ato ilicito citado acima.

A prética de tais atos extrapola os limites do exercicio do direito de liberdade
de expressdo e causa violacdo ao Principio da Dignidade da Pessoa Humana e a
uma seérie de outros direitos fundamentais previstos no art. 5° da Constituicdo

Federal, criados com objetivo de proteger a intimidade, a vida privada, a honra e a
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imagem das pessoas. Neste interim, aplicam-se as normas de responsabilidade civil
do ordenamento juridico patrio na busca de reparar o dano moral causado a vitima.

O cyberbullyingapresenta ofensa direta aos direitos da personalidade, direitos
com viés protetivo e promocional da dignidade da pessoa humana. Protetivo no
sentido de garantir ao ser humano um tratamento respeitavel, tutelando, assim, a
sua integridade psicofisica. E promocional visando a garantia de condi¢cfes de vida
para que a pessoa detenha a liberdade de escolher e tracar o seu destino e carater,
promovendo um importantissimo papel na promocdo da valorizacdo da pessoa,
favorecendo para uma sociedade mais solidaria e justa (ROSENVALD; CHAVES,
2016 p.56).

O art. 3°, inciso VI, da Lei do Marco Civil da Internet traz como um dos
principios do diploma legal a responsabilidade dos agentes de acordo com suas
atividades realizadas no meio ambiente virtual. Além disso, a lei regulamenta os
direitos e garantias do usuério, e traz disposi¢cdes sobre responsabilidade dos
provedores em relacdo a contetdos veiculados por terceiros.

O Cadigo Civil prevé o conceito de ato ilicito e abuso de direito em seus
artigos 186 e 187 condutas aptas a ensejar responsabilidade civil, bem como prevé
a responsabilizacdo do agente agressor por meio do art. 927.

No que tange a pratica de ilicitos cibernéticos, muitas vezes a vitima se
depara com um grande problema, a vulnerabilidade. Diversos sdo 0s casos em que
0 agressor se esconde através do anonimato na rede, de modo que a vitima se torna
incapaz de identificA-lo e reunir as provas necessarias para promover a
responsabilizacdo. Hoje no Brasil ja existem as delegacias de crimes cibernéticos,
porém elas se encontram localizadas somente nos grandes centros urbanos do pais,
de modo que ndo satisfaz a demanda existente. E preciso obter instrumentos de
investigacao e fiscalizacdo para coibir a expanséo e até mesmo atenuar a pratica de
crimes cibernéticos e auxiliar as vitimas na busca da responsabilizacdo dos
agressores pelos danos causados.

Este problema, a principio, pode estar protegido também pelas regras
presentes Codigo de Defesa do Consumidor que, diante da relacdo consumerista
entre fornecedor ou provedor e o usuario do servico virtual, determina ao fornecedor
de servigos a disponibilizacdo de servicos com padrbes adequados de qualidade,
seguranca, durabilidade e desempenho (art. 4°, II, alinea d), podendo suprir a

vulnerabilidade do usuéario mediante fornecimento de informacdes de seu sistema.
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Ademais, estando na cadeia do evento danoso, temos que o fornecedor de servigcos
assume obrigacdes contratuais, extracontratuais decorrentes de suas atividades,
bem como acessorias previstas nas normas gerais do codigo consumerista.

Em se tratando de responsabilidade civil aplicavel aos crimes de cibernéticos,
principalmente em crimes que causam ofensa a direito fundamental, no intuito de
garantir a maxima efetividade as normas constitucionais, € necessario realizar uma
analise sistematica do ordenamento juridico a fim de buscar maior protecdo ao
usuario, aplicando-se a Teoria do Didlogo das Fontes, entre o Codigo Civil, Marco
Civil da Internet e o Codigo de Defesa do Consumidor.

2.2 AS MODALIDADES DO CYBERBULLYING

Os crimes cibernéticos compreendem hoje formas variadas, sendo inclusive

possivel a sua classificacdo em varias espécies, tais como:

a) Cybertalking: Prado (2013, p.517 apud PEREIRA, 2015) diz que essa
espécie ocorre quando ha perseguicdo pelo agressor, criando fixacdo pela
vitima, assediando e atacando com ofensas no ambiente Vvirtual,
geralmente o agressor serd do sexo masculino neste caso.

b) Exclusdo: o agressor tenta isolar ou inferiorizar a vitima no ambiente online,
desqualificando-a pela exclusdo em certos grupos (DIMARIO;SOUZA,
2011, p.56 apud PEREIRA, 2015).

c) Flaming: sédo provocacdes obscenas de carater hostil e violento, enviadas
por mensagem (CONTE; ROSSINI, 2010, p.54 apud PEREIRA, 2015).

d) Sexting: agressées de conteudo vulgar e insano, pelo apelo sexual, sédo
enviadas mensagens eroticas depreciando a imagem da vitima (CONTE;
ROSSINI, 2010, p. 56 apud PEREIRA, 2015).

2.3 RESPONSABILIDADE CIVIL DO AGRESSOR

A responsabilidade civil tem como objetivo primordial a reparagdo do dano
causado pela lesdo a vitima, buscando restabelecer o equilibrio da relagédo

juridica.Nestas espécies de crimes, 0 agente causador do dano, aguele que realizou



27

o ato de cyberbullying, respondera subjetivamente, seguindo a regra geral do codigo
civil, tendo em vista a necessidade da vitima comprovar a culpa do agente e os
demais elementos da responsabilidade civil: dano, nexo de causalidade e a conduta

humana previstos no art. 186 do CC, in verbis:

Art.186. Aquele que, por agdo ou omissdo voluntaria, negligencia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral comente ato ilicito.

Nestas hipoteses, a préatica do ilicito acarretara dano moral a vitima, pois a
reparacdo ao status quo ante ndo € possivel. Ndao havendo meios de se reparar a
honra da vitima, por ndo se tratar de bem redutivel a dinheiro, faz-se jus a uma
indenizacao proporcional ao dano causado. Sobre dano moral, Sérgio Cavalieri Filho
(2010, p.82) leciona que:

A luz da constituicdo vigente, podemos conceituar o dano moral por dois
aspectos distintos. Em sentido estrito, dano moral é a violagdo do direito a
dignidade. E foi justamente por considerar a inviolabilidade da intimidade,
da vida privada da honra e da imagem corolario do direito da dignidade que
a constituicdo inseriu em art.5°, V e X, a plena reparag&o do dano moral.

Silvo de Salvo Venosa (2013, p.47) aduz acerca do conceito de dano moral:

Dano moral € o prejuizo que afeta o &nimo psiquico, moral e intelectual da
vitima. Sua atuacao é dentro dos direitos da personalidade. Nesse campo, 0
prejuizo transita pelo imponderavel, daiporque aumentam as dificuldades de
se estabelecer a justa recompensa pelo dano. Em muitas situacées, cuida-
se de indenizar o inefavel. Ndo é também qualquer dissabor comezinho da
vida que pode acarretar a indenizagdo. Aqui também o critério objetivo do
homem médio, o bénus pater familias: ndo levara em conta o psiquismo do
homem excessivamente sensivel, que se aborrece com fatos diurnos da
vida, nem o homem de pouca ou nenhuma sensibilidade, capaz de resistir
sempre as rudezas do destino. Nesse campo, ndo ha formulas seguradas
para auxiliar o juiz. O sofrimento como contraposicao reflexa da alegria é
uma constante do comportamento humano universal.

Muitas vezes o0 agente causador do dano comete tais crimes no intuito de
estar realizando brincadeiras ou ainda sob o pretexto de estar agindo amparado pela
liberdade de expressdo. Todavia, a veiculagdo de ofensas a outrem, ao atingir a
honra subjetiva da vitima, deixa de ser meramente uma brincadeira de mau gosto ou
exercicio regular da liberdade de expresséo, para configurar lesdo a personalidade

juridica da vitima.
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Em muitos casos concretos, devido a facilidade do agente se ocultar na rede
virtual através do uso de técnicas de disfarce de protocolo IP (utilizadas por hackers
e crackers) ou até mesmo da simples criacdo de perfis falsos em redes sociais, a
maioria das vitimas, acabam por encontrar grande dificuldade em identificar o
agressor, mesmo quando da criacdo de perfis falsos diante da falta de conhecimento
técnico ou instrumentos para tal desiderato. Diante do cometimento do ilicito de
forma anbnima, na auséncia de 0Orgdos executivos aptos a fornecer protecéo
adequada ao usuario, a vitima ndo vé outra alternativa a n&o ser ajuizar
dispendiosas acdes judiciais.Diante da evolu¢do dos atos delituosos, € necesséria

também a evolug&o dos instrumentos que visam impelir tais ilicitos.

2.4RESPOSABILIDADE CIVIL DOS PAIS EM RELACAO AOS FILHOS MENORES

O cyberbullying, seja praticado por menores ou ndo, é passivel de
indenizagdo moral, uma vez que normalmente resta configurado crime contra a
honra, como callnia, difamacdo e injuria no ambiente virtual, o que enseja
responsabilidade civil e penal.

Pela ordem natural da vida, os pais sao responsaveis por atos praticados por
seus filhos menores que ainda ndo tem a capacidade civil plena para responder

pessoalmente em juizo.

Os menores de 16 anos ndo sao responsaveis porque sao incapazes [...]
Falta-se  maturidade, desenvolvimento  mental suficiente  para
autodeterminar. Por eles respondem os pais (cédigo civil, art.932, I), se
estiverem sob sua autoridade e em sua companhia (CAVALIERI, 2010,
p.26).

De acordo com o artigo 2° do Cdbdigo Civil o direito da personalidade
(capacidade de ser titular de direitos) civil da pessoa comega com nascimento com
vida, sendo que a lei pde a salvo, desde a concepc¢ao, os direitos do nascituro. Ja a
capacidade de fato, aquela que da aptiddo para exercer os atos da vida
civi,somente é adquirida mais tarde, devendo a principio ser exercida mediante

assisténcia ou representagdo, nos casos de menores de idade.
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Assim, o artigo 3° do Cddigo Civil, com a modificacdo dada pelo novo
CPC/2015, estabeleceu que séo absolutamente incapazes os menores de 16 anos,
nao podendo exercer pessoalmente os atos da vida civil. De outro lado, estabeleceu
a incapacidade relativa para os maiores de 16 anos e menores de 18 anos, dentre
outras hipéteses, os quais deixardo de ter aptiddo plena para exercer determinados
atos da vida civil ou a maneira de exercer tais atos.

E importante frisar, ainda, a responsabilidade civil dos pais dos agressores,
tendo em vista que a pratica destes atos ilicitos ha maioria das vezes é realizada por

adolescentes.

Art. 932. S&o também responséaveis pela reparagéo civil:

| - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companbhia;

[...]

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente,
ainda que nao haja culpa de sua parte, responderédo pelos atos praticados
pelos terceiros ali referidos.

Os genitores, incluidos os adotantes, tém vinculo juridico direto com seus
filhos, que vai além da obrigacdo de educar e transmitir valores éticos, devendo
orienta-los também no uso adequado das novas tecnologias.

O art. 928 do Caodigo Civil dispde sobre a hipétese de responsabilizacdo direta

do menor causador do dano:

Art. 928. O incapaz responde pelos prejuizos que causar, se as pessoas por
ele responséaveis nao tiverem obrigacdo de fazé-lo ou ndo dispuserem de
meios suficientes.

O tema é tratado na | Jornada de Direito Civil, em seus enunciados 39, 40 e
41. Em sintese, o menor respondera pelos danos causados a terceiros apenas de
forma subsidiaria aos seus pais, sendo possivel, a invasdo do seu patriménio se a
indenizacao interposta aos genitores violar o minimo essencial da familia, e desde
gue o menor tenha bens para responder perante o ilicito. Uma segunda hipotese de
responsabilizagdo do menor se da de forma solidaria aos genitores, quando o menor

se tornar emancipado.

39 — Art. 928: A impossibilidade de privagdo do necessario a pessoa,
prevista no art. 928, traduz um dever de indeniza¢do equitativa, informado
pelo principio constitucional da protecdo a dignidade da pessoa humana.
Como consequéncia, também o0s pais, tutores e curadores serao
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beneficiados pelo limite humanitario do dever de indenizar, de modo que a
passagem ao patriménio do incapaz se dara ndo quando esgotados todos
0s recursos do responsavel, mas se reduzidos estes ao montante
necessario a manutencéo de sua dignidade.

40 — Art. 928: O incapaz responde pelos prejuizos que causar de maneira
subsidiaria ou excepcionalmente como devedor principal, na hipétese do
ressarcimento devido pelos adolescentes que praticarem atos infracionais
nos termos do art. 116 do Estatuto da Crianca e do Adolescente, no ambito
das medidas sécio educativas ali previstas.

41 — Art. 928: A Unica hipétese em que podera haver responsabilidade
solidaria do menor de 18 anos com seus pais € ter sido emancipado nos
termos do art. 5°, paragrafo Unico, inc. I, do novo Cédigo Civil. (Centros de
Estudos Judiciérios, 2012)

Ademais, a indenizacdo prevista neste artigo deverd ser equitativa, sempre
resguardando do necessério a sobrevivéncia do incapaz ou das pessoas de que ele

depende.

2.5 RESPONSABILIDADE CIVIL DO PROVEDOR

Em se tratando de responsabilidade civil por ilicitos virtuais, necessario se faz
delimitar também a responsabilidade civil do provedor, que apesar de ndo agir
diretamente na pratica do delito, é responsavel pela manutencédo do servico no qual
as ofensas sdo veiculadas, devendo, para tanto resguardar o bom uso do
instrumento social.

A principio, o provedor pelo qual foi meio usado como instrumento para
disseminacdo de agressao por pratica de cyberbullying respondera apenas por
omissao e apés ordem judicial especifica, conforme determinacédo da lei do Marco
civil da Internet. Assim, provedor somente responde por omissdo na hipétese de nao
excluir o contetdo ofensivo, contribuindo de maneira indireta para tal delito,

deixando assim de agir de forma diligente.

Art. 18. O provedor de conexdo & internet ndo sera responsabilizado
civiimente por danos decorrentes de conteido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteddo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como infringente,
ressalvadas as disposic¢des legais em contrario.
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8 1o A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteddo apontado como
infringente, que permita a localizacao inequivoca do material.

§ 20 A aplicacdo do disposto neste artigo para infragdes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressao e demais garantias previstas no art. 50
da Constituicdo Federal.

§ 30 As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacéo ou
a direitos de personalidade, bem como sobre a indisponibilizacdo desses
conteddos por provedores de aplicagbes de internet, poderdo ser
apresentadas perante 0s juizados especiais.

8 40 O juiz, inclusive no procedimento previsto no § 3o, podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizacdo do conteldo na internet, desde que presentes 0s
requisitos de verossimilhanca da alegacao do autor e de fundado receio de
dano irreparavel ou de dificil reparacao.

A jurisprudéncia vem entendendo que, visando diminuir a extensdo do dano,
uma vez que a internet desconhece barreiras, o provedor deve excluir de forma
imediata o conteddo ofensivo, sendo que a responsabilidade do provedor sé sera
caracterizada pela omissdo do cumprimento da notificacdo da retirada do conteudo
ilicito prolatada por ordem judicial. Ainda, a responsabilidade subjetiva seria
aplicada, diante da necessita da comprovacéo da culpa do provedor por omissao. O
“‘leading case” de relatoria da ministra Nancy Andrighi, estabelece que os provedores
ndo poderdo ser penalizados por atos ilicitos que transitam em seus
sistemas,quando praticados por terceiros, haja vista que o provedor ndo tem

dominio de tudo o que é publicado.

Recente julgamento da 3° turma do Superior Tribunal de Justica, Sob a
relatoria da ministra Nancy Andrighi, parece ter criado verdadeiro “leading
case” na jurisprudéncia brasileira sobre a questdo da responsabilidade civil
dos intermediarios da comunicacdo informética. O julgado da
responsabilidade civil dos intermediarios da comunicacdo informética. O
julgado acatou de que os provedores de servicos na internet ndo podem ser
responsabilizados por material informacional ilicito que transitam em seus
sistemas, quando produzidos por seus usuarios. (FILHO, 2011 apud
http://www.conjur.com.br/2011-fev-20/jurisprudencia-responsabilidade-prove
dores-internet).

Nessa linha, segue o disposto no artigo 18 da Lei do Marco Civil da Internet
onde 0s usuarios serédo pessoalmente responsaveis pelo conteudo postado, eximido

a responsabilidade do provedor (irresponsabilidade do provedor perante atos de
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terceiros).Em face de ampliacdo de casos ocorridos nos dias atuais, houve a
necessidade de regulamentar o uso indiscriminado e inconsciente das redes sociais.

Insta salientar que os artigos 18 e 19, caput, da Lei 12.965/2014 (Marco Civil
da Internet), a despeito de proteger a liberdade de expresséo, trouxe verdadeira
blindagem aos provedores, e, de outro lado, minguou completamente os direitos dos
usuarios vitimas de crimes virtuais. Essa regra entra em rota de colisdo com direitos
fundamentais dos usuarios vitimas e também com as regras de protecdo e
responsabilizacdo do fornecedor de servigos previstas no codigo consumerista.

Na qualidade de fornecedor, o cbdigo consumerista estabelece a
obrigatoriedade de observancia de garantias ao usuario-consumidor, dentre elas,
destaca-se a prestacdo de um servico dentro dos padrdes adequados de qualidade,
seguranca, durabilidade e desempenho. Destarte, diante da difusdo de ilicitos
praticados no ambito virtual, devem os fornecedores/provedores adotar mecanismos
de fiscalizacdo e denuncia aptos a prevenir e reprimir tais atos. Inclusive alguns
fornecedores ja ofertam tais mecanismos, todavia, sob o manto da
irresponsabilidade do provedor que vem crescendo no pais, tais servicos sao
prestados de forma insuficiente.

Lembrando que o cédigo consumerista aplica a teoria da responsabilidade
objetiva, poder-se-la enquadrar o provedor no art. 14 do CDC, respondendo pelo
fato do servico, devendo garantir, ainda em sede extrajudicial, a protecado do usuario
mediante disponibilizacdo de mecanismos de fiscalizacdo e denuncia que tornaria
possivel a retirada do conteddo ilicito imediata, vez que, a espera de uma ordem
judicial ampliaria a extensao do dano, diante da velocidade da informacéo virtual.

Essa linha de raciocinio prestigia a dignidade da pessoa humana e consagra
uma maior protecdo aos direitos do usuario em face de ilicitos de violam a sua
honra, imagem, intimidade, além de valorizar as normas consumeristas obrigando os
fornecedores a exercer suas atividades, buscando disponibilizar sempre o melhor
servico a sociedade, incentivando inclusive a funcao social das empresas, tendo em
vista que ao mesmo tempo em que auferem o bbnus, também estdo sujeitos ao

onus da atividade.
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3 MARCO CIVIL DA INTERNET

N&o ha duvida sobre a expansao na internet nos ultimos 25 anos no Brasil,
surge a necessidade regulamentar e estabelecer principios e garantias e direito dos
usuarios. A lei do Marco Civil da Internet surge diante a necessidade de estabelecer
alguns limites, que antes eram amparados pelo codigo civil e o codigo de defesa do
consumidor, porém existem algumas matérias que ainda a necessidade de adequar
entre tais violacdes e a norma juridica Brasileira, como sua prépria ementa também
tem como finalidade tratar de privacidade, com consequéncias as questdes de certa

inseguranca que os usuarios, refletindo na esfera penal e civil.

No dia 25 de Marco de 2014 foi aprovada a redacéo final e encaminhada
para aproximacdo do Senado, sendo aprovado pelo mesmo no dia 22 de
abril de 2014. Por fim, a lei foi sancionada simbolicamente pelo Presidente
Dilma Rousseff no dia 23 de Abrii de 2014 em uma Conferéncia
Internacional, conhecida como NET Mundial, realizada em Sdo Paulo e que
reuniu representantes de mais de 90 paises. Lei esta, publicada no Diario
Oficial da Uni&o no dia 24 de Abril de 2014, com vigéncia prevista para o dia
23 de junho de 2014 (HERRINQUE, 2014:Disponivel em
https://henriguegalo.jusbrasil.com.br/artigos/118296790/lei-n-12965-11-0-
marco-civil-da-internet-analise-critica).



34

A lei se divide em cinco capitulos, o primeiro dispde sobre as disposi¢cfes
preliminares e o segundo trate dos direitos e garantias dos usuarios e o terceiro
tratam das regras e ofertas e conexao e aplicacées de internet e quarto traz sobre
regra de aplicacdo do poder publico e a quinta trata de dispositivo final.

Os grandes desafios € estabelecer a grande evolucao da internet, como uma
rede mundial, pois a internet ndo possui limites fisicos, e dispde sobre esses no
fundamento da lei, surge como vetor de interpretacdo, o artigo segundo da lei
estabelece o exercicio da liberdade de expressao, respeitando os direitos humanos,
a fim de correlacionar um direito e um dever que todos 0s usuarios deve se exercer,
tendo em vista a pluralidade de usuarios e até mesmo a tecnologia, meio de
relacionamento.

Principios e garantias da Lei do Marco Civil da Internet sdo abordados pelo

art. 3° da lei:

Art. 30 A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;o da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridicos patrios relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte
(Planalto disponivel http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm).

O artigo 6° dispbe sobre a finalidade social da internet, que vao esta presente

em todos os artigos da Lei, passando ganhar o apelido de Constituicdo da internet.

O Marco Civil da Internet traz em seus dispositivos a garantia a defesa dos
consumidores que usam a Internet para adquirirem produtos e servicos;
regula a comercializacdo das empresas que utilizam a rede mundial de
computadores como meio de comércio, assegurando a regime de livre
iniciativa, bem como a livre concorréncia; Além de reger 0s servigos
prestados pelos provedores de Internet, estipulando o fornecimento com
seguranca e garantia da funcionalidade, sob responsabilidade dos agentes
prestadores (HERRINQUE, 2014: Disponivel em
https://henriguegalo.jusbrasil.com.br/artigos/118296790/lei-n-12965-11-0-
marco-civil-da-internet-analise-critica).
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O grande problema da criagdo da lei foi estabelecer direitos aplicados no
Brasil, porém as grandes empresas ligadas a internet, como Google sdo empresas
nao tem sede no territorio nacional que atinge empresas estrangeiras. O portal “e
democracia” abrindo a amplas discussdes sobre a criagao da lei, para que chegasse
a Lei hoje, motivada em regulamentar as redes publicas.

As importantes garantias é a inviolabilidade da vida privada no uso da
internet, privacidade dos danos de navegacao, que acontecia muito, favorecendo as

redes de consumo.

3.1 JURISPRUDENCIAS X PERFIL FALSO

E notdria a propagacdo do uso das redes sociais, cada vez mais as pessoas
passam mais tempo conectadas a uma rede, buscando compartilhar momentos;
informacgdes; buscar novas amizades, relacionamentos; informacdes, porém em
alguns casos especificos que uso inadequado e desrespeitoso, pode resultar em
danos e que possivelmente podem ser penalizados.

Alguns dessas agressfes usam como instrumento de apoio os perfis falsos,
buscando se proteger de possiveis responsabilizacfes, porém com a criacdo de
delegacias especializadas em crimes cibernéticos, que identifica o IP (internet
protocol) identificando a maquina onde foi criada a pagina. Igual posicionamento foi

julgado pelo tribunal de justica de Minas Gerais:

Cuida-se de acdo de ac¢éo de indenizagdo por danos morais, ajuizada por
Maria Teresa Abrate Melo, contra Xenia Maria Cruvinel Borges, cujo pedido
inicial foi julgado procedente para condenar esta Ultima ao pagamento de
indeniza¢é@o no valor de R$ 8.000,00 corrigido e acrescido de juros e mora,
tudo a partir da sentenc¢a, fundamentando a ilustre juiza da causa, que a
criacdo de perfil falso em rede social, por si s6 configura lesdo a honra
subjetiva da pessoa, ndo tendo a ré provado a alegagdo de que tal fato
decorreu de ato exclusivo de terceiro(fls. 176/1830).

Da sentenca recorre a autora, nas fls. 184/93, visando a sua reforma
parcial, para que seja majorado o valor da indenizacdo nos termos do
pedido e, ainda, que seja fixado o termo inicial para a incidéncia dos juros
de mora, o dia 14/10/2009, quando foi criado o referido perfil falso.

A requerida, o seu turno, aviou o recurso de fls. 195/204, argumentando, em
sintese, que a conclusao sobre a sua culpa se ancora em presuncao; que o
IP ndo esté localizado no equipamento de informética do usuario e sim na
conta junto ao provedor de acesso a internet; que contraditria a conclusao
de que agiu a apelante de forma negligente em nao produzir senha para o
seu roteador, facilitando o uso por terceiro, ao mesmo tempo, de que foi ela
a criadora de tal perfil. Afirma que o valor da indenizagdo fixada é
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incompativel com a auséncia de dolo na causa de eventual ofensa. (MINAS
GERAIS, Tribunal de Justica do Estado de Minas Gerais. Disponivel em:
http://www8.tjmg.jus.br/themis/verificaAssinatura.do?numVerificador=10569
1200257170012014565442).

E importante salientar que além da responsabilizacéo do agressor, o provedor
nao se exime de certa responsabilidade, por ser o meio pelo qual foi usado para a
pratica criminosa, existe também o dever do provedor retirar imediatamente o
conteudo ofensivo, verifica-se em um caso concreto, cabendo o magistrado analisar

todos os elementos que caracteriza a omissao do provedor:

CIVIL E CONSUMIDOR. INTERNET. RELA(;AO DE CONSUMO.
INCIDENCIA DO CDC. PROVEDOR DE HOSPEDAGEM DE
BLOGS.VERIFICACAO PREVIA E DE OFICIO DO CONTEUDO POSTADO
POR USUARIOS. DESNECESSIDADE. MENSAGEM DE CONTEUDO
POSTADO POR USUARIOS. DESNECESSIDAD. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO MORAL. RISCO NAO
INERENTE AO NEGOCIO. CIENCIA DA EXISTENCIA DE CONTEUDO
ILICITO OU OFENSIVO. RETIDA DO AR EM 24 HORAS, DEVER, DESDE
QUE INFORMADO OU URL PELO OFENDIDO. DIPOSITIVOS LEGAIS
ANALISADOS ART 5°, IV, VII E IX, E 220 DA CF/88; 6° lll, 14 E 17 DO
CDC; 927, PARAGRO UNICO, DO CC/02. 1. Acéo ajuizada em 10.08.2009.
Recurso especial Concluso ao gabinete da Relatora em 11.09.2013.2.
Recurso Especial em que se discute os limites da responsabilidade dos
provedores de hospedagem de blogs pelo contetdo das informac6es de
consumo dai advindas a Lei n® 8.078/90. Procedentes. 4. O provedor de
hospedem de blogs € uma espécie do género provedor de contetdo, pois
se limitam a obrigar e oferecer ferramentas para edicdo de blogs criados e
mantidos por terceiros, sem exercer nenhum controle editorial sobre a
mensagens postadas por cada usuario.5. A verificacdo de oficio do
contelido das mensagens por cada usuario nao constitui atividade intrinseca
do servico prestado pelos provedores de hospedagens dos blogs, de modo
que nao se reputar defeituoso, nos termos do artigo 14 CDC, o site que néo
exerce controle .6. O dano moral decorrente de mensagens postadas com
contelido ofensivo inseridas no site pelo usuério ndo constitui risco inerente
a atividade dos provedores de hospedagens de blogs, de modo que nao se
Ihes aplica a responsabilidade objetiva prevista no artigo 927, paragrafo
Unico, CC/2002.7. Nao se pode exigir do provedor de hospedagem de blogs
a fiscalizacdo antecipada de cada nova mensagem postada, ndo apenas
pela impossibilidade técnica e pratica de assim proceder, mas sobre tudo
pelo risco de tolhimento da liberdade de pensamento. Ndo se pode, sob
pretexto de dificultar a propagacéo de conteudo ilicito ou ofensivo na web,
reprimir o direito da coletividade a informacé@o (BRASIL, Superior Tribunal
de Justica, Resp 1406448/RJ. Ministra Nancy Andrighi. Julgado: 15 de
outubro de 2013. Publicacédo: Dje 21 de outubro de 2013. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/24316632/recurso-especial-resp-
1406448-rj-2012-0131823-7-stj).

A Lei do Marco civil traga uma responsabilidade subsidiaria do provedor,
porém existe um ponto de vista que divergi das jurisprudéncias, a partir de quando o

provedor teria obrigacdo de retirar o conteudo ofensivo. A Lei do Marco dispbe que
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seria a partir de uma sentenca, agravando ainda mais pratica delituosa, uma vez que
muita das agressfes tem conteldo pornografico e que cada segundo a mais na
rede, resultaria em uma extensdo maior do dano, seja pela velocidade de
compartilhamento que as redes sociais atualmente tém um grande numero de
usuarios, gerando a necessidade de estabelecer um dispositivo de remocao de
conteuddo.

A atriz Giovanna Lanncellotti no ano de 2016 foi indenizada pela empresa
Facebook, a acdo era em foi face de varios perfis falsos e algumas comunidades

ofensivas:

Trata-se de acgéo cognitiva proposta por GIOVANNA LANCELLOTTI ROXO
em face de FACEBOOK servicos online do Brasil Ltda, a buscar a
condenacdo de a ré retirar da rede mundial de computadores as dez
comunidades virtuais ofensivas que Ihe atingem a honra, além de cinqlenta
e nove falsos perfis em seu nome, utilizados por terceiros, também a causar
prejuizos da mesma natureza, bem a assim de & demandada ser imposta
cominacgéo de indeniza-los, certo té-la em véo notificado extrajudicialmente,
a buscar as exclusdes. Da decisdo que denegou a antecipacdo de tutela, a
demandante interpés o Agravo de instrumento 0013137-41.2013.8.19.0000,
ao qual, sob relatoria do eminentes dés, César Augusto Rodrigues Costas,
esta Camera deu parcial provimento parar determinar a suspensao dos
falsos perfis e comunidades, com exce¢do de um destas. A ré contestou, a
arguir a sua ilegitimidade passiva, uma vez que sdo operadoras do site
Facebook as empresas Facebook Inc. e FacebooklrelandLimited. Essa
arguicao seria afastada em sentenca. No mérito, declarou que na resposta a
notificacdo extrajudicial, esclarecera que a autora deveria ultilizar-se das
ferramentas de denuncia, para que pudessem ser analisada as paginas e
tomadas as providéncias na esfera administrativa. Fez nota vincada de que
determinadas comunidades somente traduzem a opinido dos usuarios, que
podem emiti-la com liberdade de expressdo. Sustentou ser inviavel o
controle preventivo e monitoramente de contas, sob pena de implicar
censura prévia. Afirmou nao ter como fazé-lo, em razéo pela qual ndo ha
dano moral indenizavel; se ha prejuizo extrapatrimonial, ndo ha nexo de
causalidade com seu comportamento. A sentenca, confirmando tutela
antecipatdria, também condenou a ré a indenizar dano moral com o
pagamento de R$ 10.000,00, monetariamente corrigidos desde sua
prolacéo e juros legais contados da citacdo. Informacgéo (RIO DE JANEIRO,
Tribunal de Justica, Resp 3142-112013/ RJ. Desembargador: Fernando
Fochi. Julgado: 30 de novembro de 2016. Disponivel em:
http://www1.tjrj.jus.br/gedcacheweb/default.
aspx?UZIP=1&GEDID=0004BD31CFDC093AFBE1D1C6A8BB1E15B62AC
505553D024C&USER=).

Ha alguns julgados que reconhece relacdo de consumo entre 0S USUArios € 0
provedor, ademais €& importante estabelecer os limites e as condi¢cbes entre a
liberdade de expressdo e a censura, entende-se que além da liberdade de
expressao, o direito a dignidade da pessoa humana tera que ser resguardado, a fim

de pacificar e regular as relacdes humanas no ambiente virtual.
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CONSIDERACOES FINAIS

O surgimento e avancos tecnoldgicos da rede mundial da internet
possibilitando os surgimentos das redes sociais, logo expandido por todo o mundo, a
cada dia aumentando o numero de adeptos, contribuindo por uma mudanca de
comunicar e relacionar com as pessoas, porém essas mudancas também contribui
para 0 crescimento de determinados crimes praticos no ambiente virtual,
denominados crimes cibernéticos, fazendo-se necessario a regulamentacéao, afim de
estabelecer respaldo juridico a essas determinadas vitimas e coibir futuros ilicitos. A
Lei do Marco Civil tem como principal objetivo regular e proteger os usuarios,
conhecida como a Constituicdo da internet, contudo existem algumas divergéncias
jurisprudenciais, especificamente ndo quesito quando geraria a omissdo do
provedor, pela simples notificagdo do conteudo ilicito ou sentenca transitada julgado.

O ambiente virtual possui inumeras peculiaridades, motivo pelo qual o
eventual ajuizamento da acdo indenizatoria é dificultado diante do desconhecimento
de quem praticou o ilicito, faz se necessério a responsabilizacdo ndo s6 de quem

praticou, mas também do meio que foi usado, pela omissdo em retirar as ofensas,
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até mesmo os pais em relacdo aos menores, uma vez que o delito geralmente é
praticado por adolescentes.

A mencionada dificuldade em identificar quem foi possivel causador do dano
na espera virtual faz que o ofendido demande ac&do de reparacdo contra 0s
provedores, sob 0s seguintes argumentos: de que eles possuem o dever de informar
ao cliente quem praticou o ato lesivo, no entanto existe a liberdade de expresséo e a
proibicdo da censura, até que limites o provedor seria responsavel, sem duvida
existem dois principios basicos que se confrontam nesta relacdo: O principio da
dignidade da pessoa humana e a liberdade de expresséo.

Ja o Marco Civil da internet com objetivo claro de regular o ambiente virtual, a
fim de estabelecer para os usuarios seguranca e evitar futuros ilicitos, porém o
deixou a desejar em estabelecer a responsabilidades dos provedores em fornecer as
condi¢cdes necessarias para localizagbes do individuo que praticou os atos lesivos,
contribuindo para a impunidade, uma vez que Brasil h4 poucas delegacias
especializadas em crimes cibernéticos, resultando em uma série de crimes impunes,
nota-se também a omissdo dos provedores em determinados casos, sao ilicitos
ligados a contetudo pornografico, que acarretara um dano imensuravel a vitima.
Contudo mesmo que omissa em algumas situacdes a Lei do Marco Civil ja grande

inicio para regular e disciplinar e fiscalizar as relacdes humanas no ambiente virtual.
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