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RESUMO

Vive-se na contemporaneidade uma época de grandes mudanc¢as ocasionada pela
tecnologia, e pela pandemia do novo coronavirus. Sabe-se que o Brasil como outros
paises ao redor do mundo todo estdo enfrentando a pandemia de coronavirus
(COVID-19). Neste cenario, sdo diversos os desafios, e uma das areas que mais
requerem atencdo é a da seguranca da informacdo em home office, pois muitas
empresas tiveram que adotar este modelo de trabalho devido ao isolamento social
necessario para evitar a proliferacdo do SARS-CoV-2.

Palavras-chave: Home office, pandemia, seguranca, tecnologia da informacao.
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APRESENTACAO

Devido a atual situacdo pandémica da covid 19, muitas empresas tanto o
Brasil como outros paises ao redor do mundo, optaram em trabalhar em home
Office, visando prevenir o contagio do virus que pode ser letal as pessoas.

Nesse sentido, perante 0 novo cendrio de pandemia, as empresas de
diversos setores no mundo tiveram que se adaptar ao home Office para que fosse
possivel continuar suas atividades laborais e assim cumprir prazos e contratos, de
forma quase instantanea os lares se transformaram em postos de trabalho.

Mas como fica a seguranca dos dados das empresas cujos colaboradores
atuam em home Office? Como as empresas podem proteger as informacdes de
seus dados confidenciais ou ndo?

Este Projeto de pesquisa, intitulado: home Office e a seguranca da
informagao em tempos de pandemia foi desenvolvido na disciplina de Trabalho de
Concluséo de Curso | do curso de Sistemas de Informacdo do Centro Universitario
Doctum de Cataguases — Rede de Ensino Doctum como critério parcial de
aprovacdo e desenvolvimento da pesquisa aqui proposta. Trata-se de um projeto
gue busca discorrer sobre a seguranca dos trabalhos realizados em home Office, e
busca investigar a vulnerabilidade da seguranca dos computadores.

A descricado do problema de pesquisa vem com muitas perguntas: (i) o home
Office expde as informacdes empresarias? A falta de seguranca do home Office do
ser solucionada? (ii) Os computadores domésticos sdo sempre vulneraveis? As
empresas disponibilizam aos colaboradores algum tipo de segurangca como
computadores com sistema de seguranca? (ii) Como as empresas evitam 0
vazamento de dados confidenciais no home Office? (iv) Estudos anteriores
comprovam que a seguranca das informagbes home Office é fragil e que as
empresas precisam ficar atentas buscando manter em sigilo suas informagdes
confidenciais devido a concorréncia. Assim, existem empresas que cuidam da
questdo de seguranca dos dados quando o funcionério estd em home Office.

Muitas empresas tem uma boa seguranca em guardar os seus dados, mas
em relacdo ao trabalho remoto, entende-se que ha vulnerabilidade na questédo de
seguranca, pois a internet na casa do funcionario pode sofrer um ataque com mais

facilidade, por isso algumas técnicas para ajudar em relacéo a seguranca. (iv)



Com a situacao mais estabilizada, o que se discute ndo é mais se o trabalho
remoto veio para ficar, mas sim como esse sera implementado em longo prazo.
Nesse contexto, é fundamental que as empresas e o0s gestores de Tl estejam
preparados para incorporar estratégias de seguranca que protejam os funcionarios
em home Office, os dados corporativos e as redes da empresa. Assim, sendo,
algumas estratégias de seguranca ajudam, visto que tornam os computadores
menos vulneraveis, como: Conscientizacdo dos usuérios, Controles de seguranca
para dispositivos pessoais, Controle de acesso a rede, Seguranca de endpoints:
antivirus e antiransomware. Essas sdo algumas boas praticas que o funcionario
deve ter ao usar o computador de sua casa.

Um pouco da minha vida: Sou cataguasense, tenho 21 anos de idade, filho
anico e moro com meus pais, que desde cedo me ensinaram que o estudo é muito
importante para a conquista de um trabalho, que me realizasse pessoal e
profissionalmente.

Estudei em escola publica tanto no ensino fundamental e médio, sendo que a
faculdade eu cursei com ajuda financeira de meus pais.

Apos concluir o meu ensino médio, comecei a trabalhar meio expediente na
empresa do meu tio como balconista. Em 2020 trabalhei 9 meses na Camara
Municipal de Cataguases na area de midia social e um pouco na area da rede da
empresa, 0 que me despertou o interesse pela informatica.

Gosto muito em trabalhar na area de redes, pois me proporciona satisfacdo
tanto pessoal como profissional. Os principais desafios na area da Tecnologia da
Informacdo estdo relacionados a ameacas de seguranca, acompanhamento da
evolucao das tecnologias.

Diante a atual situagdo em que o home Office esta sendo mais utilizado pelas
empresas, a presente pesquisa busca uma investigacdo norteada pela seguinte
questdo: como criar um cenario para uma boa seguranca em home Office na

atualidade?



1. OBJETO DE ESTUDOS

Trabalhar em home Office se tornou uma alternativa para muitas pessoas por
conta da pandemia de Covid-19. Esses profissionais, no entanto, precisam ter
cuidados redobrados com a seguranca online. Departamentos de Tl de grandes
companhias costumam tomar medidas sérias para evitar vazamento de informacgdes
corporativas, mas pequenas empresas e profissionais liberais também devem se
precaver ao adotar o trabalho remoto.

O cenario em 2020 trouxe muitas mudancgas para a rotina das pessoas e para
as empresas em geral, pois a disseminacdo da Covid-19 precisava ser evitada e
medidas preventivas foram adotadas visando a contencdo da doenca que fez
milhares de vitimas fatais.

A solucédo das empresas foi uma migragdo massiva para o trabalho remoto,
muitas vezes implantada literalmente da noite para o dia. Nao a toa, o niumero de
ataques hacker cresceu no mundo todo, explorando as vulnerabilidades e falhas de
seguranga que acompanharam esse processo (SAUK, 2021).

Para Araujo (2020) o fato € que muitas empresas estdo tendo suas primeiras
experiéncias com essa modalidade de trabalho. Esse é um desafio Unico, de
dimensdes bastante diferentes e peculiares. Nao por acaso, as pesquisas indicam a
falta de computadores para home Office, inclusive para alugar, e que a maioria das
empresas brasileiras ndo possui sistemas praticos para a criagdo de politicas de
seguranca digital, para aplicacdo remota.

As empresas vém migrando parte das atividades para o home Office por
conta da pandemia e com isso tem gerado uma vulnerabilidade nos dados, muitos
hackers vem tentando roubar informagdes importantes que pode levar a empresa
um colapso. Os funcionarios ndo tem uma boa internet, ndo tem um bom antivirus
gue possa ajudar na seguranga dos dados.

A solucdo para uma boa seguranca ao trabalhar e seguir todos os critérios

necessarios, assim um bom antivirus & necessario, entre outros.



2. JUSTIFICATIVA

A escolha do projeto foi feita com o intuito de conscientizar as empresas e
ainda os colaboradores sobre a melhora na seguranga no acesso nas dependéncias
em home Office, para que tenha boa integridade ao enviar e receber algo
relacionado ao trabalho.

Assim, a pesquisa contribuira para que as empresas cuidem de modo mais
efetivo da seguranca de informacdes e dados sensiveis ao adotar o trabalho remoto.
Desafios devem ser superados nesse sentido, pois, além disso, ao usar o mesmo
dispositivo para atividades pessoais 0s colaboradores elevam as chances de cair em
ataques de virus por acessar uma pagina inadequada, por exemplo.

Enquanto pesquisador o estudo permitiu o aprofundamento de conhecimentos
sobre a questéo discutida, por meio das leituras realizadas.

O estudo é relevante para as empresas em diversos ramos de atuacdo, dessa
maneira 0 conhecimento para o profissional que atua na area tecnologica é
necessario, pois o coloca em vantagem em relacdo aos concorrentes.

A questdo da seguranca das informacdes é importante para toda a sociedade,
visto que a protecdo dos dados, pois protege contra roubo e danos de dados

confidenciais, informacdes pessoais, entre outros.



3. OBJETIVOS
3.1 Geral

O Objetivo geral é ressaltar a importancia da seguranga no home Office. A
defesa contra hacker que tentam invadir os computadores de colaboradores que
atuam em home Office precisa ser adequada, visto que podem roubar dados
importantes e prejudicar demasiadamente a empresa. Portanto, algumas estratégias
devem ser usadas na protecdo contra os ataques que sao feitos pelos hackers a

uma empresa.

3.2 Especificos

Nesse tOpico sera abordado como proteger informacdes com algumas dicas
para melhorar a segurancga nas residéncias:
= Verificar as vulnerabilidades da rede interna, ndo passando a senha do wifi

para estranho, na tentativa de neutralizar um ataque pela rede interna.

Verificar o firewall se esta ativo no dispositivo e serd usado na empresa.

Ter instalado na maquina um software antivirus € o primeiro passo para

cuidar da seguranca durante a navegacao web.

Clicar apenas em links com origem e destino confidveis. Atentar aos
remetentes de e-mails e mensagens em geral. Desconfiar quando alguma
mensagem indicar urgéncia de alguma acdo ou medida de sua parte.

Desconfiar também de links encurtados.

N&o abrir sites que possam conter algum tipo de arquivo ou virus que possa

comprometer a seguranca do dispositivo.

Atualizar a maquina, pois desatualizacdo acaba possibilitando a
vulnerabilidade. E importante evitar a invas&o de um hacker, certificando-se
de manter tudo atualizado assim que as versfes mais recentes estiverem

disponiveis.
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4. REFERENCIAL TEORICO

Sobre a pandemia Souza (2021) entende que trouxe mudancas na rotina de
boa parte da populacdo e uma mudanca significativa diz respeito a modalidade de
trabalho, que foi do presencial para o home Office. Precisando que os colaboradores
se adaptasse a essa nova realidade.

As mudancgas repentinas no trabalho necessitam de atengdo de toda a
organizacédo, pois vao aléem de questdes Obvias como tecnologia de comunicacéo,
consta ainda a seguranca das informacdes que devem ser protegidas, sendo que a
vulnerabilidade do home Office pode causar danos a empresa e propiciar o
vazamento de dados confidenciais, se estratégias de segurangca ndo forem

implementadas.

Segundo Mattos (2019) um levantamento apresentado pela Tempest Security
Intelligence, mostra o primeiro estudo de seguranca da informacdo do mercado
brasileiro, em matéria publicada no site cryptoid.com.br , em mais de 15 segmentos

do mercado brasileiro.

EMPRESAS POR SEGMENTO

Mercado Financeiro || /5. <5
industria/Manufatura || NG 12,73%
n [ 9,09%
Varejo/E-commerce - 7.27%
saude |5 45%
midia [ 5.45%
Programa de Fidelidade [ 1,82%
Energia . 1,82%
Seguros [_“ 1,82%
Transporte | 1,82%

outros | 7,27%

Com as novas regulamentacdes Lei Geral de Protecdo de Dados (LGPD) e
General Data Protection Regulation (GDPR — regulamentada pela Unidao Europeia)
as empresas tém se importado cada vez mais com a questdo da seguranca
cibernética, mas o caminho a ser percorrido ainda tem um bom trecho conforme
Richie (2019).

Wilson Juanior et. al. (2020) entende ser fundamental que as empresas

possuam meios de proteger os seus dados e assim surge a necessidade da
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seguranca da informacéao, que ira tratar de fazer implementagcdes de um conjunto de
medidas adequadas de controles, incluindo politicas de dados e processos, a fim de

assegurar a protecédo e integridade da empresa no mundo cibernético

Cerca de 3,64% das empresas ndo possuem recursos/processos de
seguranca formalizados, 21,82% possuem algum destes, mas sem
efetividade real, 30,91% se consideram seguras mesmo estando abaixo das
exigéncias do mercado, 20% possuem processos maduros e investimentos
na area e 23,64% seguem o padrdo internacional. Assim, cerca de 56,37%
das empresas estariam mais ou menos vulneraveis em termos de
seguranca da informagdo com niveis de maturidade baixos (WILSON
JUNIOR et. al., 2020, p. 03).

Segundo a pesquisa, mais da metade das empresas declaram que o
orcamento anual para seguranca da informacéo representa até 2% do faturamento
anual. Destas, 34.5% afirmam que o investimento ndo ultrapassa 1%. Porém, em
2019, 38,8% das empresas ouvidas afirmaram a expectativa no incremento dos
investimentos em até 20%. Por outro lado, 30,9% afirmam que a variacao positiva
néo deve passar dos 5% (WILSON JUNIOR et.al., 2020).

O mesmo autor menciona que a Gestdo de Riscos esta no topo das
prioridades de investimentos entre os participantes do estudo. Seguido da
Arquitetura de Seguranca e Prevencao de Ameacas.

Entende-se, dessa maneira que o home Office necessita de planejamento por
parte das organizacdes e 0 curto espaco de tempo que tiveram para colocar seus
colaboradores para trabalhar em casa trouxeram incertezas, como garantir a
seguranca das informacoes.

Velasco (2021) ressalta que antes da Covid-19, o teletrabalho crescia
globalmente em muitos setores. A pandemia acelerou esse processo e agora as
empresas devem operar com funcionarios tendo que trabalhar em locais diferentes
do local de trabalho tradicional por meio do teletrabalho, o que pressupde que a
seguranca deve ser refletida pelas empresas.

A forma de organizar o trabalho home Office deve proporcionar
desenvolvimento pessoal e organizacional, assim como estimular o alcance das
metas tanto pessoais como da empresa, para tanto a seguranca das informacdes

devem fazer parte do contexto de trabalho remoto.
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A Seguranca da Informagdo busca garantir a Confidencialidade, a
Integridade, a Disponibilidade e a Autenticidade. Confidencialidade -
garantir que ainformacgdo seja acessada somente pelos responsaveis
diretos, impedindo que seja divulgado para um usuario, entidade ou
processo néo autorizado (UNICHRISTUS, 2017, p 03).

Wilson Juanior et. al. (2020) ensina estratégias para estabelecimento da
seguranca informacionais. Salienta que a utilizacdo de um antivirus, € extremamente
necessaria, principalmente em computadores aos quais sdo de uso pessoal e sdo
utilizados para trabalho a fim de proteger as informagdes contidas no mesmo.
Recomenda ainda que os colaboradores evitem o0 uso de pendrives e HD's externos,
pois 0s mesmos podem ser porta de entrada de virus. A precaucdo € a mesma
adotada normalmente dentro de empresas: mesmo que a rede esteja segura, é dificil
se proteger de um malware que tem acesso direto ao computador da vitima por meio
da entrada USB.

Tais precacodes, além de outras, contribuem com a seguranca de dados, com
a protecao das informacfes empresarias. Além da prevencdo de possiveis vetores
todo o cuidado deve ser tomado para que seja mantida a seguranca em home Office
em tempos de pandemia.

Desse modo, varias medidas de seguranca devem ser efetivadas no home
Office, pois neste cenario pandémico o impacto e influéncia em questdes

relacionadas com a seguranca e disponibilidade segura das informacdes s&o reais.
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5. METODOLOGIA

O presente estudo refere-se ao tipo de pesquisa bibliogréafica, onde se explica
um problema a partir de referenciais teéricos publicados em outros documentos.

Assim, realizou-se uma pesquisa de revisdo, onde se fez necessério levantar
uma gama de conhecimentos a respeito do tema, em literaturas ja publicadas, tais
como, livros, artigos, entre outros.

A pesquisa bibliogréafica segundo Thomas e colaboradores (2007, p. 29): “a
revisdo envolve andlise, avaliacéo e integracdo da literatura publicada, levando, com
frequéncia, a importantes conclusdes sobre descobertas de pesquisas feitas até
aquele momento".

A partir do levantamento e analise deste material foi realizada leitura seletiva,
analitica, e finalizada com leitura interpretativa onde foi possivel estabelecer a

fundamentacéo tedrica, base de sustentacdo desta pesquisa.

5.1 Amostra

A amostra foi composta por artigos cientificos que estavam no facilitador de
bancos de dados Google Académico e outros sites que continham os termos

“seguranca de informacfes”, “pandemia”, “home Office”.

5.2 Procedimentos

Este estudo tem por caracteristica a pesquisa bibliografica, tendo como fonte
de dados obras da literatura que tratam do tema escolhido. Considerou-se aqui como
literatura, todo o material bibliografico disponivel para o uso de pesquisadores e
professores, como: artigos publicados em periddicos cientificos, noticias.

A pesquisa bibliogréafica pode ser a atividade que o autor do trabalho faz para
localizar e consultar varias fontes de informacfes escritas nos mais diversos meios,
como por exemplo, artigos, livros, periodicos, entre outros; que ja tenham sido
publicados. Para a sele¢cdo do material, apenas foram utilizados para discutir sobre o
tema proposto, artigos que abordaram, através de estudos: descritivos e explicativos

sobre a seguranca de informacfes no home Office de modo qualitativo.
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6 CRONOGRAMA

O Cronograma é essencial para o projeto de pesquisa, nele vocé pontuara as

etapas formais e informais da pesquisa. Devera ser construido a partir de um

quadro.
Quadro 01 — Cronograma da pesquisa
Etapa jun | jul | ago | set | out | nov | dez
Finalizagéo do Projeto de Pesquisa X X
Defesa do Projeto de Pesquisa X

Levantamento e aprimoramento da revisdo | X |[X | X X

bibliografica.

Coleta de dados X | X

Andlise de dados X | X

Redacéo do texto final X [ X
Defesa do Artigo em banca publica X

Fonte: Proprio Autor
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