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Abstract: Data security is one of the most critical aspects of protecting information
in organizations of all sizes and industries. With increasing dependence on technology, the
threat of ransomware has become a constant concern. NotPetya is an example of
ransomware that has caused significant damage on a global scale. The following article
aims to explore the characteristics of this malware, its operation and the economic and
security impacts caused, as well as the prevention and mitigation measures to be adopted
against ransomware attacks. As a methodology, a literature review was used
concomitantly with the research of data and information regarding NotPetya ransomware
attacks around the world since its implementation

Key Words: NotPetya, Ransomware, Data security, Analysis.

1 INTRODUGAO

O cenario cibernético mundial tem a cada dia sofrido com as ameacas cibernéticas
cada vez mais sofisticadas e destrutivas. Entre essas ameacgas, o ransomware emerge
como uma das mais temiveis, causando danos significativos a organizag¢des e individuos
em todo o mundo, entre estas estda o NotPetya um virus de alto impacto e grande
propagacao que se instala e dissemina nos sistemas criando caos e gerando grandes

prejuizos as organizagdes.

Compreender o funcionamento interno e as consequéncias desses ataques é
fundamental para desenvolver estratégias de protecao eficazes. O NotPetya, com seu
impacto devastador, servira como um estudo de caso ilustrativo das ameacas cibernéticas

contemporaneas e como a seguranga cibernética € uma prioridade critica na era digital.

A ascensdo do NotPetya e outros ransomwares representa uma ameaga
significativa e em constante evolugdo para a seguranga digital global. O NotPetya, em
particular, destacou-se como uma forma de malware extremamente destrutiva, capaz de
causar danos substanciais a organizagdes em todo o mundo. Esses ataques séao
caracterizados pela capacidade de bloquear o acesso a dados cruciais, exigindo o
pagamento de um resgate para sua liberagdo. A medida que a tecnologia avanga, a
sofisticagdo dos ransomwares aumenta, apresentando desafios constantes para

especialistas em seguranga cibernética.
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O ransomware é um tipo de software malicioso que bloqueia o0 acesso a arquivos e
exige o pagamento de uma quantia em dinheiro para liberar os mesmos. O NotPetya € um
exemplo de ransomware que tem causado danos substanciais as empresas em todo o
mundo. O objetivo deste trabalho de conclusdo de curso (TCC) é realizar uma analise
desse tipo de malware, descrevendo sua natureza, meios de difusdo, seus efeitos e

métodos de protegéo eficazes para prevenir ou mitigar os danos causados.

Assim, esse estudo tem como objetivo geral, apresentar a analise do
funcionamento do Ransomware NotPetya e os seus danos causados em empresas e

usuarios.
Objetivos especificos:
e Conceituar o que € NotPetya e Ransomware.

e Apresentar a andlise do funcionamento e mecanismos de propagagao do
Ransomware NotPetya e os danos causados em empresas e usuarios a

partir de analises encontradas em bases de dados.

e Identificar as medidas de seguranga que podem ser tomadas para prevenir

ou mitigar os danos causados pelo Ransomware NotPetya.

Ao concluir este trabalho, espera-se que os leitores adquiram uma compreensao
mais aprofundada do ransomware NotPetya e estejam mais bem informados sobre as
medidas de proteg¢ao inovadoras para se defender. Além disso, esta analise pode servir
como um exemplo para outros estudos de ransomware e ajudar a melhorar o

conhecimento geral sobre seguranca cibernética.

2 MARCO TEORICO

2.1 Protecao de dados

A protecdo de dados é uma pratica de informagdes contra acessos nao

autorizados, alteragdes, destruicdo ou divulgagdo, sendo fundamental para garantir a
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confidencialidade, integridade e disponibilidade dos dados e sua violagdo pode resultar
em danos financeiros, legais e de negociagao de uma organizagdo ou mesmo de um pais
(SIM & CHANG, 2017).

O Brasil esta entre os paises que mais sofrem ataques por ciberameacga ao redor
do mundo. Abaixo € possivel observar dados em tempo real, disponibilizados pelo
Kaspersky, apontando o Brasil na 32 posigdo em ataques em tempo real (KASPERSKY,
2023).

Figura 1: Ciberameaga Mapa em Tempo real - Brasil
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Fonte: https://cybermap.kaspersky.com/pt (2023)

Por Seguranga Cibernética entende-se as agbes que visam garantir que o0s
sistemas de informacdo possam resistir a eventos no espaco cibernético capazes de
comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade dos
dados armazenados, processados ou transmitidos e dos servigos que esses sistemas

oferecam ou tornem acessiveis. (BRASIL, 2019).

As politicas de seguranca de dados estabelecem diretrizes para o uso seguro de

informacoes, incluindo a definicdo de direitos de acesso e responsabilidades. Isso envolve
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a implementacao de firewalls, antivirus, criptografia e outras tecnologias para protecéao

ativa de dados.

2.2 Ransomware

O ransomware é um tipo de malware que criptografa os dados de uma vitima e
exige um resgate em troca da chave de descricdo. Ele se espalhou por meio de anexos
de e-mails maliciosos, atualizacbes de software comprometidos e exploragcdo de
vulnerabilidades (CERT.br, 2015). Notério por seu impacto financeiro e operacional, o

ransomware € uma das ameacas cibernéticas mais perigosas e disseminadas.

Os cibercriminosos geralmente usam taticas de engenharia social para enganar os
usuarios a abrir anexos de e-mail ou visitar sites maliciosos. Apds a infecgédo, o
ransomware criptografa os dados, tornando-os inacessiveis. O usuario recebe uma
mensagem de resgate, exigindo um pagamento em criptomoeda em troca da chave de
descricdo. Ha ainda os ransomwares que se espalham internamente nas redes

corporativas, expondo outros sistemas, como o NotPetya (GALOYAN, 2019).

2.3 Ransomware NotPetya

O NotPetya, também conhecido como Petya, ExPetr ou Petna, foi identificado pela
primeira vez em junho de 2017. Inicialmente, ele foi disfargado como um ransomware,
mas analises posteriores revelaram que seu objetivo principal era a destruicdo de dados.
Este ransomware é fornecido rapidamente através de uma variedade de vetores, incluindo
e-mails de phishing, exploracédo de vulnerabilidades de software e uso de ferramentas de
ataque cibernético roubadas da Agéncia de Seguranga Nacional dos Estados Unidos
(NSA) (FAYI, 2018).

Quando o NotPetya infecta um sistema, ele criptografa os arquivos do usuario e

substitui o registro mestre de inicializagdo (MBR) do disco rigido, tornando o sistema
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inoperavel. Em seguida, exige um pagamento em Bitcoin em troca da chave de descrigéo.
No entanto, muitas vitimas relataram que, mesmo apdés o pagamento do resgate, ndo
receberam a chave de descricdo, o que evidencia a verdadeira intencado de destruicao de
dados por tras do NotPetya (FAYI, 2018).

O NotPetya teve impactos devastadores em organizagdes em todo o mundo. Além
da perda de dados criticos, muitas empresas sofreram danos sofridos em suas
operagoes, 0 que resultou em perdas financeiras substanciais. Muitas empresas ficam
temporariamente incapacitadas de operar devido a destruicdo de seus sistemas,
resultando em perda de receita, muitas destas organizagdes perderam dados importantes
que nado puderam ser recuperados. Em alguns casos, as informagdes fornecidas foram
roubadas antes da destruicdo, o que levou a preocupagdes com a privacidade e
conformidade (GENC LENZINI & RYAN, 2018).

3. MATERIAIS E METODOS

A pesquisa e desenvolvimento deste artigo cientifico basearam-se em uma
metodologia de coleta, analise e resumo de informagdes de fontes diversas, incluindo
artigos de bases oficiais, dados de jornais, publicagdes académicas e demais fontes

confidenciais.

Inicialmente foi feita a definicdo do tema "Analise de ransomware: um breve estudo
sobre o NotPetya e seus danos" e a delimitagdo do escopo, com foco na analise do

NotPetya e seus resultados.

Assim, seguiu-se a busca sistematica em bases de dados académicos, para
identificar artigos cientificos relacionados a ransomware, especificamente o NotPetya.
Também foram consultadas fontes oficiais, como o CERT (Computer Emergency

Response Team) e a Agéncia de Segurancga Cibernética e Infraestrutura (CISA).

Dados relevantes sobre ataques de NotPetya e suas consequéncias foram obtidos
de fontes confiaveis, incluindo noticias de jornais respeitaveis, relatérios de segurancga

cibernética e documentos de érgéos governamentais.
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Como descritores foram utilizadas as palavras chaves a seguir descritas:

“‘NotPetya”, “Ransomware”, “Ataques cibernéticos”.

Os dados coletados foram submetidos a uma analise de conteudo sistematica, com
a categorizacado das informagdes relevantes e identificacdo de tendéncias e padrbes de
ataques de ransomware, seguindo com a sintetizagdo dos principais resultados
relacionados ao NotPetya, incluindo seus métodos de propagagdo, impactos em

organizacdes e as agoes de mitigagao adotadas.

4. RESULTADOS E DISCUSSOES

Ransomware tem sido bastante discutido devido ao grande aumento de ataques na
ultima década. Em contrapartida, o NotPetya tem sido pouco discutido por profissionais da

area em pesquisas

Os ataques cibernéticos tém evoluido e se tornado mais sofisticados ao longo dos
anos, e o0 ransomware emergiu como uma das ameagas mais perigosas. Ransomware é
um tipo de malware que criptografa os arquivos de um sistema e exige um resgate
(resgate) em troca da chave descritiva (O'KANE, SEKER, CARLIN, 2018. Entre os
numerosos exemplos de ransomware, 0 NotPetya se destaca como um dos mais

destrutivos e impactantes.

A tabela abaixo (Tabela 1), resume os principais tipos de ransomware relacionados

ao NotPetya, sua forma de acéo:

Tabela 1:

Tipo de
ransomware

Forma de Acgao

Ferramentas de
combate e de agao

(PeTya) ou NotPetya

1. Propagacgao por
meio de anexos de e-mails
maliciosos.

2. Exploragdo de
vulnerabilidades, como
EternalBlue, para se
espalhar internamente nas
redes.

1. Atualizacdes
regulares de software para
corrigir vulnerabilidades
exploradas.

2. Utilizagdo de
solugdes antivirus e
antimalware.
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3.
arquivos

Criptografa
e exige um

resgate em Bitcoin.

ExPetr (também

Semelhante ao

conhecido como Petya) NotPetya, o ExPetr utiliza
técnicas de phishing e
exploracao de
vulnerabilidades, como
EternalBlue, para se

espalhar
Utilize anexos de

e-mail maliciosos e
criptograficos de arquivos

da vitima.

3. Implementacéao de
firewalls e sistemas de
deteccao de intrusdes.

4. Conscientizagao
do usuario para evitar
phishing.

5. Manutencao de
backups atualizados para
recuperacgao de dados.

6. Medidas de
seguranga de rede, como
segmentacao.

Fonte: SOLON, HERN (2018)

4.2 ESTRUTURA DO NOTPETYA

O NotPetya, também conhecido como Petya, ExPetr ou Petna, € um ransomware

notdrio que ficou amplamente conhecido devido a seus impactos em organizagdes e

empresas em todo o mundo (NOCETTI, 2018; CISA, 2017).

Figura 2: Agéo de infeccdo NotPetya
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Fonte: Kaspersky (2017)- Tradugéo Livre
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Fluxograma 1: Fluxo do Ransomware NotPe

Software de terceiros M.E.Doc é responsavel pela
propagacao do NotPetya
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A atualizagao servers-upd.me-doc.com.ua envia uma
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implementacido com o NotPetya payload.dll
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Y ¢
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Fonte: SAl e KUMAR, 2019 - Tradugao livre.
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O NotPetya possui capacidade de auto replicacdo e movimentagao lateral (Figura
3), por meio do uso dos exploits Eternal Blue e EternalRomance, juntamente a
componentes como PSEXEC, WMI e Mimikatz, que possibilitam que ele se colete as
credenciais em uso na maquina, com uma ou mais permissdes e se autentique em outras

maquina, gerando a replicacdo em larga escala (BORGES, 2017).

Figura 3: Processo de replicacao lateral do NotPetya

Relacionado a rede

Endereco de IP em potencial encontrado em binary/memory

detalhes “255.255.25.255"
“127.0.0.1"
Correspondencia heuristica: “Concetando-se a 192.168.56.11."
Correspondencia heuristica: “Iniciando servico |PSExee em 192.168.56.11
Correspondencia heuristica: "Conectando-se ao servico PsExec em 192.168.56.11.
Correspondencia heuristica: “Iniciando %WINDRI%\System32\rundlI32.exe em 192.168.56.11."
Correspondencia heuristica: “%WINDRI%\System32\rundlI32.exe iniciado em 192.168.56.11 com ID de processo 2996."
“192.168.56.11"
string de origem

relevéancia 3/10

pesquisa Mostre-me todos os relatdrios que correspondem ao mesmo indicador

Fonte: Borges (2017) - Tradug&o Livre

4.3 DANOS CAUSADOS PELO NOTPETYA

O NotPetya surgiu inicialmente em 2016, mas seu ataque mais notério ocorreu em
junho de 2017, quando foi enviado rapidamente por meio de uma atualizagao maliciosa do
software contabil atualizado chamado MeDoc. O malware foi projetado para explorar a
vulnerabilidade EternalBlue no Windows, o que permitiu uma rapida propagacao
(NOCETTI, 2018; CISA, 2017).

O ataque causou danos financeiros e operacionais substanciais em diversas
organizagbes. Empresas dos setores como transporte, logistica, saude e muitas outras
foram afetadas, enfrentando perdas graves devido a interrupcédo de operagdes e, em

alguns casos, a perda permanente de dados (FAYI, 2018).

Além das perdas financeiras e operacionais, o NotPetya também afetou

infraestruturas criticas em diferentes paises, o que levou a implicagbes geopoliticas,

1
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sendo a Ucrdnia um dos centros mais afetados, com o desenvolvimento de conflitos

politicos direcionadas entre a Russia e a Ucrania (EL PAIS, 2017).

O quadro abaixo traz a lista dos paises afetados pelo NotPetya no ataque em 2017.

Quadro 1: Paises afetados pelo NotPetya

PAISES AFETADOS PELO NOTPETYA ENTRE 27 E 28 DE JUNHO 2017

OESTE EUROPEU | LESTE EUROPEU | ASIA E OCEANIA |AMERICA ORIENTE MEDIO

REINO UNIDO UCRANIA INDIA [ ESTADOS UNIDOS TURQUIA

FRANCA RUSSIA CHINA BRASIL ISRAEL
ESPANHA POLONIA [ COREIA DO SUL CHILE
DINAMARCA BIELORRUSIA AUSTRALIA ARGENTINA

ALEMANHA LITUANIA | NOVA ZELANDIA
NORUEGA ROMENIA
PAISES BAIXOS

Fonte: MASCARENHAS (2017) adaptado pelos autores.

Uma analise das tendéncias de ransomware em 2021 e 2022 revela um cenario de

ameagcas cibernéticas em constante evolugao:

e Ataques a cadeia de abastecimento: Os atacantes estdo cada vez mais

optando por ataques a cadeia de abastecimento, ampliando o impacto de

seus ataques. Isso foi evidenciado pelo ataque Kaseya em 2021, que afetou

uma ampla gama de clientes provedores de servigos gerenciados (KERNER,

2023).

e Extorsao Dupla: O ransomware nao se limita mais a criptografia de dados;

os invasores agora também exfiltram dados sensiveis. Isso cria uma presséo

12
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adicional sobre as vitimas, que enfrentam a ameaga de vazamento de

informacgdes se nao pagarem o resgate (KERNER, 2023).

e Ransomware como servico (RaaS): A comercializagdo do ransomware

facilita o acesso de criminosos a ameaga (KERNER, 2023).

e Ataques a sistemas ndo corrigidos: A exploracdo de vulnerabilidades
descobertas em sistemas nao corrigidos continua a ser uma tatica
predominantemente entre os atacantes, destacando a importancia das

atualizacbes de seguranca (KERNER, 2023).

e Phishing: O e-mail de phishing permanece uma das principais formas de
infeccao por ransomware em 2022 (KERNER, 2023).

As estatisticas de ransomware para 2021 e 2022 destacam a gravidade do
problema, em 2021 o ransomware afetou 66% das organiza¢gdes, com um aumento de
78% em relagdo a 2020, conforme relatado pelo “The State of Ransomware 2022” da
Sophos. Ainda em 2021, o FBI recebeu 3.729 reclamacgdes sobre ataques de
ransomware, resultando em US$ 49,2 milhdes em perdas financeiras. Os setores mais
envolvidos incluiram bens e servicos industriais, tecnologia, construcdo, assisténcia
médica e educagdo. Em relagdo aos custos, o valor médio do resgate foi de US$ 812.360,
mas os custos totais de um ataque de ransomware foram estimados em US$ 4,5 milhdes,
considerando a identificacdo e a resolugcdo de notificagdo. Em 2022, os ataques de
ransomware representaram 25% dos ataques cibernéticos divulgados, de acordo com o
Relatério de Investigagéo de Violagbes de Dados da Verizon (KERNER, 2023).

Ataques notaveis de ransomware em 2021 e inicio de 2022 incluiram (KERNER,
2023):

e Ataque a Acer.
e Ataque a CNA Financial.

e Ataque ao Oleoduto Colonial.

13
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e Ataque a JBS USA.
e Ataque a Kaseya.
e Ataque ao Grupo de Transmissao Sinclair.

e Ataques a servicos publicos e instituicdes de ensino.

Abaixo (Quadro 2) segue uma simulagcao de como o ransomware NotPetya opera
em um nivel conceitual, juntamente com a agao de resolugcado do problema que deve ser

aplicada em caso de uma infecgao real.

Quadro 2: Simulagao conceitual ransomware NotPetya

Distribuicao

O ransomware NotPetya é distribuido através de um vetor de ataque, como um
e-mail de phishing ou uma atualizagdo de software falsa.
Um usuario desavisado clicou em um link ou baixou um arquivo malicioso,

iniciando o processo de infecgao.

Exploragao de Vulnerabilidade e propagacao

O NotPetya pode explorar uma vulnerabilidade no sistema, como o EternalBlue,
para se propagar lateralmente pela rede.
O malware se espalha para outros sistemas e dispositivos na mesma rede,

criptografando arquivos e exibindo uma mensagem de resgate.

Criptografia de Dados

O NotPetya criptografa os arquivos do sistema, tornando-os inacessiveis para o
usuario.
Uma mensagem de resgate € exibida na tela, exigindo o pagamento de um

resgate em Bitcoin em troca da chave de descrigéo.

Fonte: FAY1 (2018)

14
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4.4 CUIDADOS CONTRA O NOTPETYA

Um ponto central a ser comentado neste cenario de ataques NotPetya sédo as
acdes de recuperacado e protecdo. O usuario € compelido a pagar um resgate pelas
informagdes, contudo, grande parte das empresas que fizeram o pagamento nao
receberam a chave de acesso, remontando a falta de confiabilidade dos crimes
cibernéticos no fornecimento de chaves de descricdo apds o pagamento. Assim, 0 mais
indicado é que o usuario nao faga o pagamento do resgate e proceda com acdes de
isolamento e corregéo. ((GENC LENZINI & RYAN, 2018).

O fluxograma a seguir traz as agdes de controle e resolugdo contra ataques

NotPetya.

A primeira agao a ser tomada a partir da infecgéo pelo NotPetya é o isolamento da
maquina ou sistemas infectados da rede para evitar a propagacgéo adicional de malwares.
Feito isso, deve-se analisar a tecnologia, quais sistemas e dados foram afetados e como
o ransomware foi incluido. O préximo passo é a restauracado dos sistemas e dados a partir

dos backups é a melhor abordagem, que deve ser feita apdés a remocado completa do

15
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malware. Por fim, deve-se seguir a corre¢cao de quaisquer vulnerabilidades de seguranca,
como as exploradas pelo NotPetya, aplicando atualizagdes e patches em sistemas e
softwares. Implementando medidas de seguranga adicionais, como firewall, antivirus,
prevengcao contra intrusdes, filtragem de e-mails e treinamento de conscientizagdo em

seguranca cibernética para evitar futuras infecgcoes (FAYI, 2018).

e Aplicacdo dos patches de correcao do boletim Microsoft MS17-010.
e Aplicacao de assinaturas de deteccao e vacinas de fabricantes

e Bloquear ou desabilitar o protocolo SMB onde for possivel - Portas 137 e 138 UDP
e TCP 139 e 445.

e Interrupcdo do uso da rede de usuarios (rede fisica e Wifi) para evitar a
disseminagao

e Validagao do processo de backup na empresa, com segmentacao de rede, e testes
periddicos em ambos.

e Uso de virtual patching para sistemas legados.
e Adocao do gerenciamento sobre o uso de Psexec, wmi e powershell.

e Adocao da monitoragdo de logs do S.O., rede e tecnologias de seguranca
(BORGES, 2017)

A seguranca dos dados é uma prioridade fundamental para qualquer organizacéo,
dada a crescente ameaga a seguranga do ransomware e outras ameagas cibernéticas.
Proteger os dados da organizagdo envolve uma abordagem multifacetada, incluindo
treinamento, tecnologia, politicas e procedimentos solidos, com atualizagdes regulares de
software para mitigar vulnerabilidades, conscientizacdo dos funcionarios para evitar
técnicas de engenharia social, backups para a recuperacdo de dados e medidas de
seguranga de rede, como firewalls e sistemas de detec¢do de intrusdes, adaptados as
ameacgas em constante evolugcédo sao cruciais para manter a seguranga dos dados em um

ambiente digital cada vez mais complexo (LIKA et al, 2018).

BARBAS (2022) cita em especial no contexto das organizagdes, a governanga na
Seguranca da Informagao e Ciberseguranga, como o sistema de controle das atividades

de seguranga em uma organizagao, pontuando como agdes de eficacia a retirada da
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concentracdo exclusiva de responsabilidade de seguranca nas equipas de TIl, um
envolvimento maior dos gestores nas decisdes estratégicas de seguranca, a disposi¢cao
de recursos para implementagao de politicas de seguranga aprovadas, a avaliagao prévia
de seguranga em projetos, com relatérios de monitoramento da eficacia dos controles de

seguranca.

O NotPetya serviu como um alerta para a importancia da seguranga cibernética
robusta e preventivas, como um incentivo para o fortalecimento da seguranga de dados
nas organizagdes, incluindo a aplicagao de atualizagées de segurancga, o treinamento de
funcionarios em conscientizacdo cibernética e a manutengcdo de backups e planos de
recuperacdo de desastres. Além disso, a colaboragdo com organizagbes de seguranga
cibernética e o compartilhamento de informagdes sobre ameacgas sdo essenciais para a
prevencao e a resposta a ataques de ransomware, possibilitando o monitoramento das
taticas e ferramentas utilizadas pelos ransomwares, visto que estes podem evoluir com o
tempo, exigindo uma busca constante por melhores praticas e solugdes atualizadas de

seguranga cibernética.

CONSIDERAGOES FINAIS

Como ficou evidente no estudo, o NotPetya € um tipo de ransomware que ganhou
notoriedade em 2017, sendo uma variante mais sofisticada e destrutiva do ransomware
NotPetya, que se espalha principalmente através de redes locais e utiliza varias técnicas,
como phishing e aproveitamento de vulnerabilidades, para infectar sistemas e criptografar

os arquivos do usuario, exigindo um resgate em troca da chave de descriptografia.

O esclarecimento conceitual, inicialmente, delineou as definicdbes essenciais de
NotPetya e Ransomware, estabelecendo uma base sélida para as investigacbes
subsequentes.A analise aprofundada dos mecanismos de propagagdo e dos danos
causados revelou o seu impacto em diferentes esferas em ambito global, proporcionando

uma compreensao holistica dos desafios enfrentados por organizagdes e individuos.

O NotPetya foi responsavel por causar grandes danos a empresas e infraestruturas
em todo o mundo. Além de criptografar arquivos, o ransomware também corrompe o
Master Boot Record (MBR), tornando o sistema operacional inacessivel. O impacto do

ransomware NotPetya acende um alerta sobre os riscos dos ataques cibernéticos e da
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vulnerabilidade dos dados em todos os setores da sociedade. O NotPetya interrompeu
operacdes em setores essenciais, como saude, logistica e transporte, demonstrando a
vulnerabilidade da infraestrutura critica a ataques cibernéticos, Para além disso gerou
implicagdes geopoliticas em larga escala, o que ressalta o alto grau de comprometimento

que uma invaséao deste tipo de sistema pode levar.

Os danos financeiros causados por este tipo de sistema sao significativos, e pode
levar grandes organizagdes a enfrentar perdas substanciais devido a interrupgao das
operacdes e a recuperagao de dados, afetando toda a cadeia de funcionamento. Além
disso, 0 pagamento de resgates nem sempre garantiu a recuperaciao bem-sucedida dos

dados, aprofundando ainda mais os prejuizos.

A experiéncia do NotPetya destaca a importancia da prevencao e mitigacao de
ameagcas cibernéticas, reforcando a necessidade constante de atualizagdes e Patching,
além de agdes de conscientizacdo do usuario, com treinamento de funcionarios e demais
usuarios do sistema. Também a necessidade de manutencdo de backups atualizados e

planos de recuperacao de desastres para minimizar os danos em caso de infecgao.

Ao concluir este trabalho, acreditamos que proporcionamos aos leitores nao
apenas uma anadlise abrangente do NotPetya, mas também insights valiosos sobre as
praticas inovadoras de protegcdo. Almejamos que este estudo ndo seja apenas um
fechamento deste tépico, mas um ponto de partida para futuras investigacbes e
aprimoramentos na area de seguranga cibernética. Este trabalho, assim, ndo apenas
preenche uma lacuna no entendimento do NotPetya, mas serve como uma contribuigao
para o conhecimento continuo e aprimoramento da segurancga digital em um mundo cada

vez mais interconectado.
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