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RESUMO

O presente artigo pretende contribuir para a constru¢cdo de um debate acerca da legitimidade
da insercao das tecnologias de reconhecimento facial na Seguranca Publica, para combater a
criminalidade e seus reflexos na esfera dos direitos fundamentais, transpassando pelo controle
estatal, prote¢ao de dados e a necessidade regulamentagao legislativa, tendo em vista Emenda
Constitucional 115/2022 e a Lei 13.709/2018. Nesse sentido, partindo do conceito de
pandptico de Bentham, a vigilancia estabelece como um mecanismo de controle estatal, que
com os avangos tecnoldgicos de reconhecimento facial e monitoramento de dados em um
mundo digital ampliou seu alcance. Entretanto, essa nova tecnologia, que usa inteligéncia
artificial, apresenta vieses antigos de preconceito racial, refor¢ando a problematica em torno
de sua implementagdo. No Brasil, ao lado da auséncia de regulamento especifico sobre o
tema, ha um presente crescimento das TRF’s, com mais de 195 projetos, espalhado por todos
os estados da Federagdo, segundo a Agéncia Brasil (2024). Diante disso, abrir o debate sobre
o uso das TRF’s possibilita uma melhor analise acerca da regulamentacdo no setor publico
eficiéncia ou eventual banimento.

Palavras chaves: reconhecimento facial; prote¢do de dados; vigilancia; seguranga publica.
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1 INTRODUCAO

Estamos imersos em um novo mundo de tecnologias digitais, este artigo,
provavelmente, estd sendo lido através de um aparelho digital e foi escrito por meio de um. O
impacto de novas tecnologias na sociedade ¢ ineludivel, ndo se restringindo a certas areas da
vida privada do cidaddo, mas ressignificando toda nog¢do da sociedade e do Estado
Democratico de Direito.

Como mais atual expoente dessa nova era, o uso de tecnologias de reconhecimento
facial (TRFs) por inteligéncia artificial (IA) no setor de Seguranga Publica assume o centro da
discussao acerca das transformacdes no Estado e na industria, pela incorporagdo de
mecanismos de monitoramento biométrico e controle de dados. Por tras da aparente melhora
da prestagdo de servigos e informatiza¢ao, hd um universo ainda obscuro sobre a efetividade e
consequéncias dessas tecnologias de monitoramento, como aprofundamento da desigualdade
social, perda da privacidade e instauracdo de mecanismos de controle permanentes (Duarte;
Ceia, 2022).

A crescente busca por sistemas de seguranga de reconhecimento facial fez esse
mercado global sair de 4,35 bilhdes de dolares em 2019 para uma estimativa de 12,97 bilhdes
de dolares em 2027, isso representa um aumento de 297%, segundo dados relatorio da
empresa de pesquisa e inteligéncia Fortune Business Insights (2019). O constante avanco do
uso dessas técnicas no Brasil, com mais de 195 projetos ativos em todos os estados da
federacdo, segundo a Agéncia Brasil (2024), mas ainda sem regulamenta¢cdo, aumenta a
preocupacao acerca do tema. Isto porque, ndo ha transparéncia nos tratamentos dos dados
coletados ou sobre a efetividade dessas medidas, que custam caro aos cofres publicos. Nao
muito além, os direitos constitucionais de protecdo de dados e privacidade continuam sendo
potencialmente violados.

Segundo Duarte e Ceia (2023), a necessidade de identificacao dos individuos por meio
do reconhecimento de caracteristicas faciais ndo surgiu com as TRFs, mas remonta do século
XIX com as técnicas médicas de Alphonse Bertillon e os retratos compostos de tipos
criminosos de Francis Galton, afirmam, contudo, que foi a partir desta década que as TRFs,
como o uso de “redes neurais convolucionais”, usando o conceito do professor David Leslie,
se difundiram. O sistema de monitoramento funciona a partir da captura da imagem do rosto,
que sera subordinada a um algoritmo especializado em identificar pontos e caracteristicas
faciais Uinicas, como a distancia entre os elementos do nosso rosto (nariz, boca, olhos etc.), o

formato do rosto, tragos e cicatrizes, cor de pele, cabelo, sobrancelhas. Esses aspectos sao



armazenados em um banco de dados e montados como um quebra cabega por meio de
calculos.

Nesta nogao mais integralizada e digital, a ideia de uma “sociedade em rede” proposta
pelo socidlogo espanhol Manuel Castells (2005), propde como um prisma analitico para
entender a atual estrutura social. Para Castells (2005), a interconexdo global da virada do
século XX para o XXI alterou a forma organizacional de poder, influenciando
enfraquecimento dos estados nacionais e estruturagdo de novas formas de organizagao social,
assim “nossas sociedades estdo cada vez mais estruturadas em uma oposic¢do bipolar entre a
Rede e o Ser", (Castells, 2005, p. 41). Nesse sentido, essa nova forma organizacional
condiciona o capitalismo de vigilancia e novas formas de monitoramento estatal.

Desse modo, este estudo pretende contribuir para a constru¢ao de um debate acerca da
legitimidade da inser¢do dessas novas medidas na Seguranca Publica, para combater a
criminalidade e seus reflexos na esfera dos direitos fundamentais, transpassando pelo controle
estatal, protecdo de dados e a necessidade regulamentacgdo legislativa, tendo em vista Emenda
Constitucional 115/2022 e a Lei 13.709/2018. Para tanto, utilizou-se de revisional
bibliografico sobre o tema, bem como sobre questdes tangentes ao assunto, na tentativa de
abordar questdes pertinentes para essa que aponta ser uma das principais problematicas do
setor de Seguranga Publica no Brasil e no mundo.

Nesse sentido, sem o objetivo de esgotar o tema, foram abordados em um primeiro os
conceitos filosoficos que permeiam a vigilancia e o poder, valendo-se da contribui¢do do
filésofo Jeremy Bentham, que propds o “panodptico”, uma espécie de modelo ideal para se
adotar em prisdes, hospicios e até mesmo em escolas, passando por Foucault, que analisa o
mesmo objeto como instrumento disciplinar que projeta a vigilancia no individuo e, ao
mesmo tempo, cria uma relagdo de autodominio ético nas relagdes de poder. Contribuindo
ainda para o tema, em “The electronic eye: The rise of surveillance society”, David Lyon
(1994), analisa a vigilancia a partir de um panoptico eletronico ou “olho eletronico”, na qual
emerge-se uma nova nog¢ao de vigilancia, onipresente e voluntaria.

Ato continuo, foram abordadas como outros paises tém lidado com essa nova
tecnologia. Em um terceiro momento buscou-se estabelecer um paralelo com o Direito
Constitucional de protecao aos dados e a privacidade, bem como o papel da Lei de Protecao
aos Dados nesses cenarios. Por fim, o trabalho debrugou-se na auséncia de regulamentagao
dessas TRF’s e seu uso indiscriminado e avulso pelo setor ptblico de seguranca.

Dentro desse escopo, evidenciou-se que a vigilancia sempre foi uma ferramenta de

poder do Estado, justificada pela busca pela seguranca do bem comum. Entretanto, dentro do



Estado Democratico de Direito, essas questdes ganham novos contornos com o uso das
tecnologias de reconhecimento facial. Isto porque, essas novas tecnologias parecem ser o
caminho natural desta “sociedade em rede”, encontram-se com direitos fundamentais, que sao
a principal costura do estado democratico. Diante disso, a criagdo de normas que
regulamentem de forma clara e efetiva essa implementacdo, abordando desde que a forma de
funcionamento, a transparéncia sobre a efetividade, tratamento de dados, bem como estudos e
consultas publicas para verificar aplicabilidades das TRF’s no contexto brasileiro, parece o

ponto de vista mais inequivocamente reconhecido.



2 DO PANOPTICO AO MONITORAMENTO FACIAL
2.1 Vigilancia entre a Distopia e a Realidade

A discussao sobre a vigilancia, direitos e regimes politicos nao ¢ apenas da filosofia ou
da sociologia, permeando enredos de obras de ficgdes cientificas. Um exemplo a ser
mencionado ¢ a distopica série Black Mirror em sua primeira temporada (2011), que trata em
diversos episddios como as tecnologias tém controlado a vida das pessoas através da
vigilancia. Outra ficcdo que aborda essa tematica ¢ a obra de George Orwell intitulada 1984,
em que a sociedade de Londres ¢ constantemente vigiada por uma entidade denominada “Big
Brother”. Os habitantes da civilizagdo da ficticia Oceania ndo sabem quando estdo ou ndo
sendo vigiados, conforme o seguinte trecho “vocé era obrigado a viver - e vivia, em
decorréncia do habito transformado em instinto - acreditando que todo som que fizesse seria
ouvido e, se a escuriddo ndo fosse completa, todo movimento examinado meticulosamente”
(Orwell, 2009, p. 51).

Na ficgdo a vigilancia se dava através das “teletelas” que captavam tudo o que estava
ao seu redor. Para ter um maior alcance, esse aparelho era instalado em todos os lugares
publicos e até mesmo dentro das casas. Ademais, como forma de controle e alienagdo, havia
cartazes por toda a cidade com o seguinte a frase: “O Grande Irmao esta de olho em vocé”. O
regime totalitdrio vivido por essa sociedade fazia uma inversdo de valores ao afirmar que
“Guerra ¢ paz”, “Liberdade ¢ escravidao” e “Ignorancia ¢ forca”.

Semelhante ao totalitarismo imaginado por Orwell, o livro Admiravel mundo novo de
Aldous Huxley (2014), apresenta uma sociedade completamente modificada, na qual todos os
seres humanos sdo criados em laboratorios e alienados durante toda a infancia para amarem e
obedecerem ao estilo de vida que os espera. Nessa civilizagdo a vigilancia ndo ocorre por
meio de cameras ou aparelhos, mas sim através da docilizagdo de seus proprios corpos. Os
individuos se encontram tdo dominados e inseridos no sistema que quando uma outra pessoa
comegava a pensar diferente e a questionar aquele modo de vida, os mais inseridos
reportavam essas condutas aos superiores ou estimulam seus companheiros a tomarem uma
droga chamada “soma”.

Essa substincia era capaz de inibir esses questionamentos e, principalmente, a
tristeza, proporcionando felicidade instantdnea ao individuo. Quando a droga ndo conseguia
“consertar” o individuo, ele era enviado para outra civilizagdo, o que para muitos seria uma

espécie de castigo. Para além disso, havia um intenso controle dos dados, j4 que os
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fundadores dessa civilizagdo apagaram ao maximo todos os vestigios das sociedades
passadas, como livros e fatos historicos.

Embora pareca obra de ficgdo, a reducao generalizada da privacidade e a vigilancia em
larga escala da populagdo ¢ uma realidade possivel e processualmente desenvolvida em varios
paises. Os avancos tecnoldgicos podem ser usados como ferramentas de controle e
docilizacao dos corpos, legitimados pela suposta manutengdo da seguranca e pelos interesses
economicos do grande mercado financeiro.o

Nessa senda, a vigilancia para além das ficcdes vem sendo justificada a partir da ideia
de constru¢do e manutengdo da seguranca das pessoas e dos locais. Em virtude disso, o
filosofo Jeremy Bentham propos o “panoptico”, que seria um modelo ideal para se adotar em
prisoes, hospicios e até mesmo em escolas, analisado por Michel Foucault na obra "vigiar e
punir”. O projeto de Bentham sugere a constru¢do de um edificio circular, no qual as celas dos
prisioneiros estariam lado a lado, impedindo a comunicagdo entre eles. Por conseguinte, bem
ao meio haveria uma construgdo para os vigilantes, que pela localizacdo poderiam observar
todas celas, inclusive o interior de cada uma. Conforme a descricao, as janelas, que chamou
de “alojamento do inspetor”, deveriam ter venezianas, porque dessa forma, os prisioneiros
ndo conseguiriam saber quantos funciondrios estariam os observando. Pela incerteza se
estariam ou ndo sendo vigiados, os encarcerados nao desviariam suas condutas, portanto, esse
seria um dos principais objetivos do modelo proposto por Bentham: a interiorizagao da duvida
e, consequentemente, da autovigilancia (Foucault, 1999).

A partir disso, com a teoria do filésofo francés Michel Foucault, afirma Candiotto
(2012) que o pensamento pds-moderno experimenta uma transformacdo quanto a visdo
analitica do poder e suas atribuicdes entre Estado e sociedade: sob uma nova 6tica, Foucault
defende que o poder ndo ¢ um objeto atribuido a um grupo ou instituicdo, mas um conjunto
estratégico de acdes plurais em situacdes complexas no ambito da sociedade, manifestando
assim, o real sentido do poder “[...]O poder se exerce em rede e, nessa rede, nao s6 os
individuos circulam, mas estdo sempre em posicdo de serem submetidos a esse poder e
também de exercé-lo.” (Foucault, 1997, p. 26 apud Candiotto, 2012, p. 97) .

Dessa forma, o poder deve ser entendido como produto deslocado de um eixo fixo da
estrutura monarquica situada no século XVII (Candiotto, 2012). Na logica foucaultiana, a
operacionalidade do poder intrinseca nas relagdes humanas, foi instrumentalizada na
modernidade a partir de uma técnica que massifica os individuos a um padrdo,

recodificando-os a um quadro disciplinar. O conceito de pandptico de Bentham ¢é analisado
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por Foucault como instrumento disciplinar que projeta a vigilancia no individuo e, a0 mesmo
tempo, cria uma relagdo de autodominio €tico nas relagdes de poder (Foucault, 1999).

A sociedade disciplinar aqui avaliada se assenta na énfase punitiva da alma do
individuo, transferindo os suplicios corporais para uma nova forma correcional de vigilancia e
controle. Nesta logica, outras areas passam a atuar com métodos de doutrinagao, valendo-se
de “punic¢des panopticas” — engendrando o que Foucault denomina como “corpos doceis”.
Com isso, o disciplinamento aconteceria na individualizagdo, por meio do poder de coercao
em todas estas instituigdes disciplinares; aperfeicoando e eventualmente penalizando os
corpos “[...] a disciplina define cada uma das relagdes que o corpo deve manter com o objeto
que manipula. Ela estabelece cuidadosa engrenagem entre um e outro” (Foucault, 1999,
p.156).

Contudo, a concepgao de disciplinamento abre espaco para uma nova tecnologia do
poder: o biopoder, que por sua vez, ndo elimina o poder anteriormente elucidado, mas o
integra através da nocao coletiva de controle. Como o proprio nome sugere, esta classificacao
do poder refere-se a vida, mais especificamente sobre a relacio de poder na vida
populacional. Esse conceito ¢ comumente exemplificado em dissociacdo a outra analise de
poder foucaultiana: o poder soberano (Diniz; Oliveira, 2014).

Para Diniz e Oliveira (2014), enquanto o poder soberano consistia na logica de “deixar
viver” ou “fazer morrer”, o biopoder alicerca-se na racionalizagdo de “fazer viver” ou “deixar
morrer”, preconizado na no¢do de bem estar populacional. Surge, entdo, a concepgao de uma
politica que se vale dessa tecnologia de controle para a manutenc¢do da vida da populacdo; a
biopolitica. Sendo assim, legitimam-se mecanismos para o controle e vigilancia em massa
para eliminar o que possivelmente limitaria a vida do coletivo. O biopoder utiliza os corpos ja
docilizados por meio da individualiza¢do no poder disciplinar para uma conjuntura coletiva,
legitimada no bem estar populacional.

Dessa forma, a perpetuacao do formato disciplinar ganha véarias escalas e interfaces,
com a ramificacdo das relagdes, o poder intrinseco a elas se torna molecular, dificilmente
objetificado — o que amplia a capacidade de docilizagdo bem como a introje¢ao da vigilancia,
tornado o individuo controlavel a submissdo biopolitica por meio do biopoder (Diniz;
Oliveira, 2014). A governamentalidade, outro conceito que constroi Foucault, pelo que analisa
Candiotto (2010), tangencia todas as tecnologias de poder aqui exemplificadas, haja vista o
seu carater integracionista e relacional com o que antes era entendido como os precursores do
poder; a guerra e a luta, e correlaciona-os com a forma interpretativa institucionalizada do

poder juridico-liberal do século XVIII.
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Dessa maneira, para Candiotto (2010) o conceito de governamentalidade de Foucault
incita um paradigma o qual ndo esta restrito a nocdo de dominacdo da guerra, nem a de
contrato consensual do modelo juridico classico, mas uma conjuntura desses dois modelos
reconfigurados dentro de um novo universo de relagdes de poder, criando assim uma
“superficie de contato” entre a forma de governo de si para consigo com aquele que
manuseiam o governo dos outros, permitindo assim, através da anélise das relacdes de poder
como fluidas e mutaveis dentro do quadro social, um afastamento da técnicas violentas da
dominacao.

Contudo, dentro da governamentalidade, objetiva-se o governo da mente do individuo
através de praticas discursivas e técnicas legitimadas pelo proprio poder que as utiliza, assim
limitando as liberdades individuais e neutralizando as forgas de resisténcia haja vista a
docilizagdo e os proprios mecanismo da biopolitica que introduzem a nocdo de ser da
populagdo os seus validadores.

A teoria foucaultiana da vigilancia foi repensada por David Lyon, sob o aspecto que a
normalizacdo nem sempre ¢ violenta ou coercitiva por natureza. Segundo Lyon (1994),
Foucault deu continuidade a vigilancia como um instrumento de puni¢do, enquanto a analise
da vigilancia ndo deve ser somente de natureza negativa ou pessimista. Por outro lado, ndo se
pode tolerar atitudes ou que dispositivos de vigilancia invadam a privacidade ou coloquem a
democracia em risco. A vigilancia ¢ intrinsecamente ambigua. Pode implicar cuidado e
seguranga dos vigiados (por exemplo, o salva-vidas na praia) ou pode envolver um esfor¢o
para controlar aqueles cuja conduta estd sob suspeita (por exemplo, policiais em uma
vigilancia de bairro) e permitir praticas discriminatdrias.

O surgimento do computador e da internet sao articulados por Lyon para inquirir o
“panoptico eletronico” — uma releitura contemporanea dos estudos de Bentham, Orwell e
Foucault. Conforme Lyon, “novas tecnologias de vigilancia usadas no policiamento
americano podem pressagiar o maximo sociedades de vigilancia” (Lyon, 1994, p. 108, google
translate)!, bem como informagdo e vigilincia constituem processos de retroalimentagio.
Todavia, o socidlogo adverte contra os pressupostos tedricos do tipo de determinismo
tecnologico inscrito na distopia de George Orwell.

Para Lyon, a vigilancia ¢ definida como “a atencao focada, sistemdtica e rotineira de

informacdes pessoais para fins de influéncia, gerenciamento, protecao ou dire¢do” (Lyon,

' No original: new surveillance technologies used in American policing could portend ultimate surveillance
societies.
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2010, p.1, google translate)®.Contudo, é preciso diferenciar a fiscalizagdo do governo e do
mercado, enfatizando a importancia de distinguir entre o uso da vigilancia nos dois dominios

(Lyon, 1994).

2.2 Conceituacdo e analise no ambito do direito comparado.

A préatica da vigilancia ¢ anterior a criagdo das tecnologias digitais, do computador e
da internet, mas os adventos do pos-Segunda Guerra Mundial modificam a intensidade e o
modo de operagdo da vigilancia para permear a vida cotidiana e as relagdes com os regimes
politicos (Lyon, 2010). Um exemplo de aplicagdo da tecnologia a seguranca publica é o
sistema de monitoramento ou reconhecimento facial, implantado em diversos lugares do
mundo, inclusive no Brasil.

O funcionamento do sistema de monitoramento parte da captura da imagem do rosto,
que serd subordinada a andlise de um algoritmo especializado em identificar pontos e
caracteristicas faciais, como explica Duarte e Ceia (2022):

As TRFs atuais funcionam a partir de alguns passos especificos.
Inicialmente, imagens sdo capturadas por instituicdes publicas ou privadas
(i.e., forcas policiais, departamentos de transito, agéncias de identificacdo
civil, empresas privadas de seguranga, bancos etc.). Em seguida, essas
imagens sao convertidas em codigos alfanuméricos que conferem unicidade
aos dados, que passam entdo a integrar as bases com as quais serdo feitas as
analises. Na fase operacional, uma nova imagem ¢ capturada e comparada
com o arquivo para verificagdo de identidade (i.e., para acessar a conta do
banco o aplicativo pede que o cliente tire uma nova foto do rosto que sera
cruzada com a base de dados). O resultado do sistema algoritmico ndo ¢ uma
resposta definitiva (sim ou ndo), mas um calculo de probabilidade que afere
a chance de que a nova imagem seja da pessoa cujo dado biométrico estava
no arquivo (Duarte; Ceia, 2022, p.18).

De acordo com pesquisa publicada na revista cientifica Science, a inteligéncia
artificial, mesmo mecanismo utilizado na leitura e captacdo de dados faciais, pode ser
tendenciosa e segregacionista, ndo operando de modo simétrico para todos os tipos de face ou
caracteristicas de género, raciais, etarias etc.(Caliskan; Bryson; Narayanan, 2017). Assim
como a identificacdo com base nos atributos faciais do século XIX feita por técnicas médicas
de Alphonse Bertillon e os retratos compostos de tipos criminosos de Francis Galton, os
novos avancos das TRF’s ndo conseguiram esconder a face do preconceito dos marcadores
raciais.

Segundo este estudo desenvolvido na area, ao submeterem nomes variados a analise

semantica dos programas, incorporava-se vieses preconceituosas, semelhante a linguagem

2 No original: surveillance is understood as any focused attention to personal details for the purposes of influence
management, or control.
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humana. Relacionando os termos segundo o género, as combinagdes apresentavam nomes
femininos ligados ao casamento e a familia e os nomes masculinos a profissdo e salario, bem
como falha na tradug¢dao de artigos de géneros neutros, presente em linguas como diversos
idiomas e culturas.

Outro grande problema que vem sendo questionado é a atuacdo dos softwares de
reconhecimento facial de grandes corporacdes como Amazon, IBM, Google, Microsoft e
Facebook, Face ++, vinculado as redes sociais e aos aplicativos de smartphone. Os programas
de reconhecimento dessas empresas, usados pela policia americana para identificar e prender
suspeitos de crimes, apresentavam falhas graves ao analisar diferentes tracos de pessoas
negras. Segundo o estudo desenvolvido pela pesquisadora do Instituto de Tecnologia de
Massachusetts (MIT), Joy Buolamwini, Gender Shades, os softwares da IBM, Microsoft e
Face ++ sdo 6timos no reconhecimento de homens de pele clara, com apenas 0,3% de erro,
mas quanto a homens negros esse erro pode chegar em até 12% dentro do mesmo software. O
resultado das mulheres negras ¢ ainda mais alarmante, com a taxa de erro chegando em até
34.7% no programa da IBM.

A Organizacdo ndo governamental (ONG) Fight for the Future em uma experiéncia
com a comunidade universitaria testou o sofiware Rekognition com 400 pessoas, programa de
reconhecimento facial da Amazon, em um comparativo com um banco de dados faciais de
criminosos. O resultado foram 58 identificados na comunidade universitaria, todos falsos
positivos. A maior parte era de pessoas ndo-brancas, conforme informagao no jornal "Epoca
Negocios". O mesmo software também apresentou dificuldades de analisar diferentes géneros,
classificando erroneamente 31% de mulheres de pele preta como homens, segundo o New
York Times. Na Inglaterra, o programa de reconhecimento facial utilizado pela policia
metropolitana em Londres, apesar de inicialmente anunciado com uma baixa taxa de erro,
falhou 81% das vezes na andlise de perfis em cruzamento com rostos criminosos, ¢ o que diz
o estudo independente da Universidade de Essex, que abre o discurso para um racismo
algoritmico, conceito

Para além dos vieses das TRF’s, outros fatores podem influenciar no reconhecimento
como luz, sombra, chuva, neblina, sujeitas na cdmera

As TRF’s vém ganhando espaco no Brasil, ancoradas em um dos principais desafios
nacionais: a sensacao e falta de seguranca (Mello, 2024). As tecnologias sdo tratadas como o
mecanismo capaz de reduzir o indice de crimes e da violéncia através do controle
intermitente. Por exemplo, o governo do Distrito Federal instalou cdmeras de reconhecimento

facial em todo o seu territorio em 2020, ademais, outras metropoles brasileiras vém dando
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sinais de maior interesse quanto a adesdo desses programas de monitoramento. No carnaval
de 2020 em Salvador, estado da Bahia, a policia fez o uso do reconhecimento facial para
capturar foragidos; o Metrd de Sao Paulo adotou esse método para aprimorar seu sistema de
monitoramento sob a justificativa de ampliacdo da seguranca (G1, 2022).

No entanto, a Defensoria Publica do Estado de Sdo Paulo, a Defensoria Publica da
Unido, o Coletivo de Advocacia em Direitos Humanos (CADHu), o Instituto Brasileiro de
Defesa do Consumidor (Idec), o Intervozes e a Artigo 19 abriram uma agao judicial exigindo
documentos que possam confirmar que os dados coletados dos usudrios do Metré nao serdo
utilizados impropriamente. Ao serem apresentados esses documentos, as entidades
mencionadas concluiram que o sistema que serd adotado pelo Metr6é de Sao Paulo ¢ inseguro
e ndo ¢ capaz de garantir a seguranca das informacdes dos frequentadores daquele lugar
(MIGALHAS, 2022). Outro problema ocorrido foi no Rio de Janeiro, onde uma mulher foi
confundida com uma foragida da policia. O equivoco foi desfeito na delegacia apos a
conferéncia de documentos (G1, 2024). Esses equivocos vém se tornando cada vez mais
frequentes, ao passo da implementagao dessa nova tecnologia.

Contudo, ha vérios alertas e variantes pouco discutidos sobre o uso descontrolado do
reconhecimento facial e suas consequéncias sociais, que para o pesquisador de pos-doutorado
na Microsoft Research Montreal Luke Stark (STARK, 2019), deve ser tratado com o mesmo
rigor que residuos nucleares, isso gracas a sua falta de regulamentacao e controle, o que abre
precedentes para usos ilegitimos da tecnologia, classificada como o “plutonio da IA”.

Com o objetivo de discutir a relagdo entre as praticas e técnicas de monitoramento
facial, as tecnologias de producdo de dados e as grandes corporagdes € o controle social,
utiliza-se os conceitos desenvolvidos na disciplina de estudos da vigilancia, especificamente
as contribuicdes tedricas de Jeremy Bentham sobre o panoptismo; a teoria da microfisica e da
docilizagdo dos corpos de Michel Foucault (1999), o monitoramento eletronico através da
internet ¢ monopolizacdo dos dados digitais face a democracia como pensou o socidlogo

David Lyon (1994) e panoptico digital.
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3 DIREITO FUNDAMENTAL A PROTECAO DE DADOS E A PRIVACIDADE
3.1 Velhos problemas, novas abordagens

A seguranga publica ¢ um tema relevante no ambito internacional, e no Brasil, um
direito fundamental garantido pela Constituicdo de 1988. Nesse sentido, ¢ certo que o
surgimento e avanco de novas tecnologias podem revolucionar a seguranga publica,
disponibilizando ao Estado ferramentas com poder de potencializar o combate ao crime em
suas diferentes espécies.

Entretanto, nesse cendrio, surge a preocupacao quanto a privacidade dos individuos e a
possivel vigilancia descontrolada por parte do Estado e a forma com que podem impactar na
persecucao penal e nos direitos constitucionais a intimidade e a privacidade. Para lidar com
essas questoes, governos ao redor do mundo t€ém implementado leis de prote¢do de dados,
buscando assegurar que as informacdes pessoais sejam tratadas com responsabilidade.

Durante o julgamento da no julgamento da Medida Cautelar nas Ag¢des Diretas de
Inconstitucionalidade (ADI) n° 6388, correlacionada ao direito a privacidade e intimidade,
tendo em vista o teor da Medida Provisoria 954/2020, o Ministro Ricardo Lewandowski, em
seu voto estabeleceu uma cronologia normativa acerca do tema. Segundo Lewandowski, no
ambito internacional, previamente ao emblematico julgamento da Lei do Censo
(Volkszéahlungsgesetz), de 1983, pelo Tribunal Constitucional Alemao, ja em 1981, o
Conselho Europeu atento a Protecao de Dados promulgou a Convencao 108, de Strasbourg.
Ademais, o Ministro afirma que, tal diploma, em seu art. 2°, "a" e “b”, destaca a importancia
do controle sobre o tratamento automatizado de dados.

Artigo 2 — Defini¢des Para os efeitos da presente Convengdo: a. “dados
pessoais” refere-se a qualquer informagfo relativa a uma pessoa singular
identificada ou identificavel (“titular dos dados”); b. “tratamento de dados”
refere-se a qualquer operagdo ou conjunto de operagdes efetuadas sobre
dados pessoais, tais como a recolha,armazenamento, preservagdo, alteragdo,
recuperagdo, divulgacdo, disponibilizacdo, supressdo, destruicdo ou
execucdo de operacgdes logicas e/ou aritméticas sobre esses dados. (UNIAO
EUROPEIA, 1981, p.3)

Para além, ilustra o Ministro Lewandowski, que ha também, nos Estados Unidos, o
Freedom of Informatin Act, de 1974, e sua reforma de 1986, que garantem o acesso as
informagdes, bem como sua retificagdo ou complementacao, permitindo ao titular reivindicar
esse direito diretamente perante a agéncia responsavel pela posse dos dados pessoais
(BRASIL, 2020).

Mais recentemente, em 27 de abril de 2016 o Parlamento Europeu e o Conselho da

Unido Europeia estabeleceram a Diretiva (UE) 2016/680 com a finalidade de garantir a
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protecdo dos dados pessoais no contexto de investigacdes e operacdes de segurancga realizadas
pelas autoridades competentes para fins de preven¢ao, investigacao, deteccao ou repressao de
infragdes penais e para a execucdo de sangdes penais. A diretiva elenca os principios
norteadores do tratamento de dados, dentre os quais estdo: os principios da seguranca e
integridade da informagdo, da qualidade dos dados, da finalidade, da necessidade e¢ da
transparéncia (art. 4°, n° 1) (Almeida, 2022).

Nessa linha, ainda em relagdo a protecao constitucional sobre o direito a privacidade e
intimidade, Ministra Rosa Weber, relatora da ADI n® 6388, destaca que o uso dos dados pelas
empresas e pelo poder publico deve ser feito de forma legitima, com os parametros
enunciados adequadamente para os titulares dos dados, como a finalidade e o modo de
utilizacdo dos dados objeto da norma. Enfatiza ainda a Ministra que as condi¢des em que se
d4 a manipulacdo de dados pessoais digitalizados, por agentes publicos ou privados, consiste
em um dos maiores desafios contemporaneos do direito a privacidade.

Na fundamentacao de seu voto, Weber utilizou dos estudos sobre o tema do professor
Daniel J. Solove, “Nothing to hide: The false tradeoff between privacy and security” (2011),
com apontamentos importantes no tocante a privacidade em tempos de crise. Segundo ele, ha
uma falsa dicotomia entre privacidade e seguranca como se ambos os valores fossem
mutuamente excludentes. Nesse contexto, tece criticas ao “argumento do péndulo” de acordo
com o qual, em tempos de crise, o péndulo se inclina em direcdo a seguranga, permitindo a
restricdo de direitos, j4 em tempos de paz, o péndulo retorna a valorizagdo da liberdade e a
protecdo dos direitos. Aduz o professor que tempos de crise ndo sao uma carta em branco para
ferir direitos Constitucionais. (Solove, 2011 apud BRASIL, 2020)

De fato, nao hé que se falar em direitos absolutos, sendo assim, eventuais restri¢des ao
direito a privacidade, a prote¢do de dados e a autodeterminagdo informativa podem e devem
ocorrer, mas devem estar amparadas por parametros legais e constitucionais. Como dito por
Solove:

Sacrificios de direitos e liberdades civis devem ser feitos somente quando o
governo justifica adequadamente por que esses sacrificios sdo necessarios. E
preciso submeter tais restricdes a um escrutinio meticuloso, especialmente
porque, em tempos de crise, o0 medo distorce nosso julgamento. [...] devemos
ser extremamente cautelosos ao fazer sacrificios desnecessarios (Solove,
2011, p.61, apud, BRASIL, 2020, p.56)

No ambito legislativo, foi publicada em 2018 a Lei n° 13.709, tida como a Lei Geral
de Prote¢do de Dados, LGPD, e, em 2022 foi promulgada a EC n° 115 que passou a assegurar
o direito a protecdo dos dados pessoais na esfera constitucional. A LGPD assim como a

Diretiva 2016/680 da UE, abriga em seu texto os principios limitadores relativos ao trato de
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dados pessoais, estipulando que a sua coleta s6 pode ocorrer estritamente em conformidade
com a finalidade para a qual foi destinada, evitando qualquer captagdo excessiva, conforme
estabelecido por seu art. 6°, incisos II e III:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios: [...] II - adequag@o: compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados

Entretanto, ha que se mencionar que a LGPD nao regula o tratamento de dados no
ambito da seguranca publica, e de atividades de persecucdo e repressao de infracdes penais.
Sendo assim, o artigo 4°, caput, III, "a" e "d", c/c §1°, da referida lei, expressa a necessidade
da elaboracdao de "lei especifica que devera prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os
principios gerais de protegdo e os direitos do titular".

Nesse diapasao, o governo brasileiro tem se mobilizado para desenvolver estratégias
de regulamentacdo do uso da tecnologia de monitoramento facial. Em agosto de 2024 a
Camara dos Deputados realizou audiéncia publica na Comissao de Seguranga Publica com a
participacdo de diversos setores da sociedade, promovendo debates sobre a aplicacdo do
reconhecimento facial como ferramenta para a manutengdo da seguranca publica. De acordo
com o deputado Capitdo Alden (PL-BA), o objetivo da audiéncia publica seria encontrar
solugdes que garantam tanto a eficidcia no combate ao crime quanto o respeito aos direitos
humanos e as liberdades individuais. (BRASIL, 2024)

Além disso, em obediéncia a ordem constitucional trazida pela EC n° 115/2022, bem
como, ao que preceitua o artigo 4°, caput, III, "a" e "d", c¢/c §1° da LGPD, foi apresentada a
Camara dos Deputados, em novembro de 2020 como anteprojeto, tornando-se em 2022
Projeto de Lei (PL) da Lei de Prote¢do de Dados para Seguranca Publica e Persecucao Penal.
Ademais, caso o PL 1515/2022 venha a ser transformado em lei, isto demonstra um avango
significativo no ordenamento juridico do sistema de justica criminal brasileiro na busca
resguardar os direitos e garantias dos cidadaos diante do poder de vigilancia estatal, e ainda,
de acordo com sua exposi¢cdo de motivos, quando ainda era um anteprojeto, suprir "um
enorme déficit de protecdo dos cidaddos, visto que nao ha regulamentacdo geral sobre a

licitude, a transparéncia ou a seguranga do tratamento de dados em matéria penal, tampouco
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direitos estabelecidos ou requisitos para utilizacdo de novas tecnologias que possibilitam um
grau de vigilancia e monitoramento impensavel ha alguns anos" (BRASIL, 2022, p.2).

Cumpre destacar que o Instituto dos Advogados Brasileiros (IAB), aprovou parecer
antes do texto tornar-se PL, quando era apenas o anteprojeto de Lei de Prote¢do de Dados,
destacando que “o anteprojeto cumpre a principal fun¢do de um estatuto juridico nesse
ambito: restringir as possibilidades de arbitrio e do uso autoritario e ilegitimo das tecnologias
de vigilancia por parte de autoridades publicas” (Fernandes; Meggiolaro; Prates, 2020, p. 18).
Adiante, o parecer ressalta a importancia do anteprojeto, visto que busca garantir a seguranca
juridica na utilizagdo de novas tecnologias para a investigacdo e protecdo de crimes, além de
aprimorar a seguranca publica no pais.

E cedico que a seguranga publica ha muito tempo emprega o uso de tecnologia nas
acOes das autoridades estatais, como as interceptagdes telefonicas, o uso de cameras de
vigilancia (CCTV3) e a analise estatistica para desempenho da atuagdo policial em locais e
horarios estratégicos. Além disso, nota-se que ¢ atual a discussdo sobre a utilizacdo da
tecnologia de Monitoramento Facial e sua validade no ambito da seguranca publica.

Nesse sentido, ainda diante das incertezas juridicas, perpetuam-se diversos
questionamentos sobre a adequacdo da tecnologia de monitoramento facial em ambientes
democraticos, devido ao risco iminente de violagdes a direitos fundamentais. Certo ¢ que,
com a implementacdo do monitoramento facial na seguranca publica, o debate se volta para a
forma de regulamentacdo, de modo que essa tecnologia seja usada de forma ética e que os

algoritmos ndo perpetuem vieses ou discriminagdes existentes.
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4 SEGURANCA PUBLICA
4.1 Regulamentagao de medidas de policiamento

A questdo da seguranca publica no Brasil esta inserida em um contexto amplo e
complexo, o que torna necessaria levar em conta caracteristicas proprias das politicas
criminais ¢ do sistema penitenciario brasileiro. Nesse cendrio, segundo Almeida (2022) ¢
clara a distin¢ao de qual grupo o Estado busca proteger e qual busca reprimir com forga fisica,
policial ou até mesmo institucional. Nesse interim, ao analisar a seguranga publica no Brasil,
Almeida (2022), utiliza conceitos do professor Alessandro Baratta (2002), para tracar um
panorama mais amplo sobre as politicas publicas criminais.

Segundo a autora, na visdo de Baratta (2002) ha duas classes: subalterna e dominante,
0o que muito se assemelha a atual estrutura socio-econdmica nacional. Assim, a classe
dominante possui constante interesse na manuten¢ao da estrutura econdmica-social, de modo
que, a funcionalidade do sistema conserve as desigualdades para condicionar as politicas
publicas criminais a perseguicdo da classe subalterna, mantendo o estigma e perseguicao a
esse grupo. Com efeito, nos dizeres do autor, a classe subalterna ¢ aquela perseguida pelos
mecanismos de criminalizagdo. Nestes moldes, descreve um sistema que muito se assemelha
ao sistema penal brasileiro, o Brasil possui registros de niveis alarmantes de violéncia
policial, uma das maiores populagdes carcerarias do mundo e tem registrado mais de 40 mil

assassinatos violentos anualmente.

O sistema das imunidades e da criminalizagdo seletiva incide em medida
correspondente sobre o estado das relagdes de poder entre as classes, de modo a
oferecer um salvo-conduto mais ou menos amplo para as praticas ilegais dos grupos
dominantes, no ataque aos direitos das classes subalternas. (Baratta, 2002, p. 198
apud Almeida, 2022, p. 267).

Nesse diapasdo, o projeto de pesquisa coordenado pelo Professor Pablo Nunes,“O
Pandptico: Monitor do Reconhecimento Facial no Brasil”, do Centro de Estudos de Seguranca
e Cidadania aponta que em 2019, 151 pessoas foram presas com uso de reconhecimento
facial, sendo que mais de 90% dessas pessoas eram negras. Ademais, para Nunes“o
reconhecimento facial tem se mostrado uma atualizacdo high-techpara o velho e conhecido
racismo que esta na base do sistema de justi¢a criminal e tem guiado o trabalho policial ha
décadas” (Nunes, 2019, p. 69-70)

Dessa forma, o uso do reconhecimento facial foi promovido como uma ferramenta
eficaz e precisa para localizar individuos procurados pela policia, sendo apresentado como
solucdo para o desafio de identificagdo de suspeitos por seres humanos. No entanto, erros

ocorreram com frequéncia, resultando em prisdes indevidas. Isso acontece porque a precisao
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dos sistemas de reconhecimento facial ndo ¢ garantida em todos os casos, ja que os algoritmos
podem apresentar falhas, especialmente ao identificar pessoas de diferentes grupos étnicos,
aumentando o risco de falsas identificacdes.

Ap0s passar 3 dias preso, em outubro de 2020, essas foram as palavras ditas por José
Domingos Leitdo, 52 anos, em depoimento ao portal R7 “Eu sofri, porque fui julgado pelos
vizinhos. Perdi muitos servigos, porque disseram que eu era traficante. Falei que era inocente
e a delegada falou para mim para eu pensar no que tinha feito. Pensei muito na familia, que
eu ndo ia voltar mais.” (R7, 2022). Isto porque, Jos¢ Domingos Leitdo foi identificado
falsamente como autor de um crime por uma tecnologia de reconhecimento facial. A vista
disso, ¢ cedico que o tratamento inadequado de dados fisicos de uma pessoa pode ter um
impacto significativo, com altos riscos de violagdo a direitos fundamentais.

No sistema de reconhecimento facial, os modelos sdo treinados com base em vastos
bancos de dados contendo milhdes de imagens de rostos, obtidos de redes sociais, sites de
compartilhamento de imagens e cameras, sendo principalmente armazenados por grandes
empresas de tecnologia, como o Google. Isso evidencia que dados historicos carregados de
preconceitos podem afetar a eficacia desses algoritmos, levando a um aumento de falsas
identificacdes e abordagens policiais desproporcionais em comunidades negras e minoritarias.

Desse modo, Nunes (2019), coordenador do Pandptico, alerta para a postura do poder
publico de aplicar recursos em algo que notadamente traz prejuizos a populacdo negra e
marginalizada, sendo essa uma caracteristica do Estado Brasileiro que ha muito tempo aceita
tais violagdes, até mesmo de morte em alguns casos, que ocorre a classe subalterna e ¢ tido
como mero efeito colateral. E nesse sentido que a aplicabilidade do reconhecimento facial no
Brasil, carente de regulamentacao, tem refor¢ado preconceitos ja existentes na sociedade e se
mostrado uma atualizacdo high-tech para o velho e conhecido sistema segregacionista que
oprime a classe subalterna e esta nas bases do sistema de justica criminal brasileiro.

Toda essa narrativa ndo pode ignorar o fato de que o sistema opera com dados
tendenciosos, camuflando opinides por niumeros; uma ciéncia segregacionista dissimulada em
matematica algoritmica, capaz de impedir que os individuos consigam empregos ou
beneficios, confundindo-os com criminosos e restringindo sua liberdade por meio de prisdes
injustas, além de criar verdadeiros “mapas criminosos”. De acordo Tarcizio Silva (2022, p.
15), isso ocorre porque a tecnologia de reconhecimento facial na seguranga publica tem sido
utilizada como ferramenta de violéncia estatal inserida em um historico de construgdo onde as

proprias forgas policiais sdo um instrumento de segregacao.
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Nesse raciocinio, a falta de regulamentacao faz com que o reconhecimento facial passe
a ser mais uma ferramenta pela qual o Estado segregacionista se une com a tecnologia para,
por meio de processos obsoletos e invisiveis, continuar trilhando um caminho de injustigas e
violagdes. Nesse sentido, a cientista de dados Cathy O’Neil explica em sua obra “Algoritmos
de destruicdo em massa: como o big data aumenta a desigualdade e ameaca a democracia”
que os algoritmos na verdade funcionam como reprodutores de padrdes de programacao,
usando as bases de dados com os quais foram alimentados. Assim, ao invés de uma analise
desligada de preconceitos, os algoritmos reforcam o estigma e desigualdades, uma vez que os

proprios dados trazem em si vieses sociais e raciais.

A propria policia gera novos dados, o que justifica mais policiamento. E
nossos presidios inundam centenas de milhares de pessoas condenadas por
crimes sem vitimas. A maioria deles vem de bairros empobrecidos, e a
maioria ¢ negra ou hispanica. Entdo, mesmo que um modelo ndo enxergue a
cor da pele, o resultado o faz. Em nossas cidades amplamente segregadas, a
localizagdo geografica ¢ um proxy altamente eficaz para raga (O’neil, 2020,

p.83).

Considerando a crescente adocdo de projetos e investimentos voltados para a
ampliacao do uso de tecnologias na seguranca publica, e apesar das possiveis vantagens do
reconhecimento facial, ¢ fundamental ndo ignorar as consequéncias de sua implementagdo em
uma estrutura social racializada. Isso ¢ ainda mais relevante na auséncia de uma analise de

visdes, transparéncia, ética e regras especificas, que visem prevenir e/ou combater praticas

discriminatorias e racistas em relagdo a grupos mais vulneraveis.
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5 CONSIDERACOES FINAIS

Os avangos tecnologicos tém empurrado a barreira da ficgdo e da realidade muito mais
rapido do que imaginaria George Orwell quando escreveu sua obra “1984”. Por certo que
desde dos tempos de Orwell a vigilancia e o poder estatal sdo vistos com cautela, para nao
serem subterflgio de arbitrariedades sob a justificativa de “maior seguranca”. Para avaliar tais
pontos, passou-se por uma constru¢cdo historico-filosofica, das técnicas de controle com o
pandptico e as nogdes de vigilancia e poder. Posteriormente, em uma analise comparada e dos
vieses das tecnologias de reconhecimento facial, verificou alguns dos riscos praticos dessas
implementagdes € o movimento cidades do norte global em relagdao as TRF’s.

No Brasil, a Lei de Protecdo ao Dados e a Emenda Constitucional 115/202,
redimensionaram, a seu modo, as diretrizes na protecao de dados e este como um direito
fundamental. Por certo, que os direitos fundamentais ndo sdo absolutos, condicionando-se a
ponderacgdo para sua aplicabilidade. Do mesmo modo, ao Estado ndo estd permitido absoluto
poder de controle e vigilancia, sob a justificativa de uma maior seguranga.

A andlise da tecnologia de reconhecimento facial e sua integracao crescente nas politicas
de seguranga publica revela um cendrio desafiador e complexo, embora seu uso possa trazer
beneficio em termos de eficiéncia, o uso indiscriminado dessas tecnologias, especialmente em
ambientes publicos, pde em xeque questionamentos sobre privacidade, liberdade individual e
a perpetuagao de desigualdades, sobretudo racial. Necessario salientar alguns aspectos como a
alta taxa de falsos positivos, identificados de forma incorreta, bem como a opacidade dos
algoritmos, resultando em viola¢des de direitos e discriminagdo, sobretudo tangenciando
grupos marginalizados.

Destarte, urge a necessidade de regulamentacao dessas tecnologias, face ndo apenas no
que diz respeito aos beneficios, mas também aos riscos emergentes, a abordagem cautelosa
evita o uso excessivo e descontrolado dessas ferramentas. Nesse sentido, a regulamentagao
especifica e estudos sobre o tema apontam ser os caminhos mais seguros entre as opgoes.
Sendo assim, estabelecer diretrizes, avaliar impactos, aperfeicoar ferramentas e verificar as
efetividades das TRF’s, garante efetividade a prote¢do de dados e a privacidade, ao passo que
possibilita entender a melhor forma de utilizar essas tecnologias, sem violar garantias
fundamentais.

E crucial que os direitos fundamentais dos cidaddos sejam preservados, dando
prioridade e transparéncia no uso de tais tecnologias a fim de que ndo ocorram injustigas

sociais. A questdo central que se coloca ¢ até que ponto a vigilancia e o controle, facilitados
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pela inteligéncia artificial, podem ser compatibilizados com a garantia das liberdades e da
protecao de dados pessoais, evitando que os avangos tecnoldgicos se tornem instrumentos de

repressao e exclusao.
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