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RESUMO

O presente trabalho de conclusdo de curso propde uma reflexao sobre o papel do Projeto de Lei
n°® 2630/2020, conhecido como “PL das Fake News”, no qual o objetivo ¢ a regulamentacao e
fiscalizacdo das plataformas digitais. Discorrer-se-a ainda sobre o embate entre a liberdade de
expressao € a censura prévia no contexto juridico brasileiro, € também sobre as fake news e as
consequéncias geradas por ela.

A pesquisa identificou que a compreensao desses desafios ¢ crucial para o desenvolvimento de
politicas publicas e estratégias juridicas eficazes, além de compreender como as fake news

afetam negativamente a sociedade.

Palavras-chave: Fake News; Legislagdo; Democracia; Liberdade de Expressao.
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1. INTRODUCAO

Na sociedade contemporanea, as redes sociais estdo alcangando um maior nimero de
pessoas, por serem um atrativo e também uma fonte de informagao, sendo consideradas aliadas
a sobrevivéncia do homem. Porém, o uso exacerbado das midias sociais, tem aumentado a
quantidade de informacdes falsas, visto que as pessoas propagam essas ‘“noticias” sem verificar
a autenticidade dos fatos.

A partir dessa premissa, a pesquisa tem por objetivo refletir como as fake news podem
afetar a populagao como um todo e sobre os desafios juridicos na era da desinformacao digital
€ a censura prévia nesse contexto.

Uma noticia equivocada alcanga varios usudrios de forma rapida e simples, com apenas
um click. Essas “noticias” denominadas fake news, nao ¢ algo novo, porém a sua propagagao
maior se fez presente através das midias sociais.

A partilha de informagdes fraudulentas gera grandes efeitos negativos, apesar de parecer
muito sutil. Por isso, faz-se necessario ter um certo critério e avaliar se as informagdes sdo
verdadeiras. Fatores como titulos sensacionalistas, fontes e sites de verificagdo devem ser
considerados para se proteger da desinformagao e também da propagacao.

Sendo assim, em 13/05/2020, o Senador Alessandro Vieira criou o Projeto de Lei
2630/2020, que ficou conhecido como “PL das Fake News”, no qual visava regulamentar e
fiscalizar as midias sociais e também responsabilizar os propagadores de noticias falsas.

O problema de pesquisa do presente trabalho consiste em abordar se o Projeto de Lei
2630/2020, no qual visa a regulamentacdo das midias sociais pode ser considerado censura.
Dissertar-se-a ainda se em eventual conflito entre a liberdade de expressdo e a censura prévia,
qual principio devera prevalecer a fim de proteger a democracia. O método de pesquisa utilizado
no presente trabalho, foi o bibliogréfico.

Mediante esse cendrio apresentado, no capitulo inicial, serdo abordados os limites da
liberdade de expressdo, dando énfase em seu conceito, ordenamento juridico e sobre como ela
pode impactar as vitimas. J& o segundo capitulo demonstrard como ¢ realizada a
responsabilizacao civil e criminal dos propagadores de noticias falsas, abordara, ainda, o marco
civil da Internet e o Projeto de Lei n® 2630/2020.

No terceiro capitulo, analisar-se-4 as fake news e a censura. Topico em que sera investigado
solugdes cabiveis de como proteger a democracia, visto que esses dois pontos se convergem.

Por fim, serao realizadas as consideragdes finais do presente trabalho.



2. ALIBERDADE DE EXPRESSAO E SEUS LIMITES
2.1 Principio da Liberdade de Expressao

A histéria da liberdade de expressdo nos direciona a filosofos gregos que amparavam o
direito da conversa livre e da divergéncia de opinides pela busca da verdade. Socrates (469 a.
C —399 a. C) ¢ uma grande referéncia nesse tema, ja que utilizava o método da maiéutica para
questionar os pontos de vista apresentados, estimulando debates entre a populagdo. No entanto,
esse método e o questionamento persistente sobre as crengas tradicionais, o levou a ser
condenado a morte, sob a acusa¢do de corromper a juventude e desrespeitar os deuses.
(SANTOS, 2010).

A questdo concretiza-se, atualmente, seja por humoristas, censuras, legislagdes ou
processos interpessoais, onde o livre discurso pode afetar as vitimas que se sentirem ofendidas
por comentarios especificos.

No territorio brasileiro, a liberdade de expressdo, como direito fundamental, aparece na
Constituicao Federal de 1988, com previsdao no artigo 5°, incisos IV e IX, estabelecendo que:
“IV - E livre a manifestagdo do pensamento, sendo vedado o anonimato.

IX- E livre a expressao da atividade intelectual, artistica, cientifica e de comunicacgao,
independentemente de censura ou licenga.”

Apesar de prescrever a liberdade de expressdo, esse artigo proibe apenas uma questao:
oanonimato, porém concede a indenizagdo apropriada para cada caso. Isso estd sendo relatado
no inciso V, do mesmo artigo:

“V — E assegurado o direito de resposta, proporcional ao agravo, além da indenizagio por dano
material, moral ou a imagem.”

Com toda sua influéncia, o principio também ocupa espaco na Declaragdo Universal dos

Direitos Humanos da Organizagao das Nagdes Unidas, quando afirma que:

Todo o individuo tem direito a liberdade de opinido e de expressdo, o que implica o
direito de ndo ser inquietado pela suas opinides e o de procurar, receber ¢ difundir,
sem consideracgdo de fronteiras, informacgdes e ideias por qualquer meio de expressao.
(DUDH, 1948, art.19)

Ao considerar a extensdo do quadro democratico de uma nagao, isso implica que varias
formas de expressdo devem permitir uma multiplicidade de opinides que representam diferentes
pontos de vista politicos e ideologicos dentro dos limites constitucionais. Essencialmente, isto

\

abre caminho a participacdo dos cidaddos: um pré-requisito essencial



para nutrir um pais mais democratico e garantir a liberdade. Uma sociedade livre — um
compromisso através da pratica.

E importante salientar que o artigo 220 da Constitui¢do Federal de 1988 nio trata apenas
dos meios de comunicacdo social, mas também estabelece que ndo haverd qualquer tipo de
censura exercida sobre o conteudo politico, ideoldgico ou artistico dos meios de comunicagao.
A censura sob qualquer forma ¢ proibida.

Os entretenimentos e espetaculos publicos sdo gratuitos desde que respeitem as
recomendacdes de adequacdo etaria, horario e local. A publicidade comercial que promove
produtos prejudiciais a satide e ao ambiente, como o tabaco, o alcool, os pesticidas ou os
medicamentos — juntamente com as comunicagdes destinadas as criangas — estd agora sujeita
a regulamentacdes mais rigorosas.

A Constitui¢do Brasileira garante a liberdade de expressdo, mas vale ressaltar que a forma
como seus artigos sao interpretados e aplicados, pode mudar ao longo do tempo como resultado
de mudangas sociais. Embora garantida, esta liberdade pode estar sujeita a alteracdes
dependendo do dinamismo da sociedade.

Liberdade de expressao se diferencia da liberdade de agressao, isto €, usar da liberdade
de expressdo para ofender. Esse direito fundamental assegura a possibilidade de expor os
pensamentos, ideias, opinides e criticas, sem impedimentos ou discriminagdes. Porém existem
restri¢des a tal liberdade, como o almejo pela dignidade humana, impedimento a violéncia e a
difamagao, a suplica pela privacidade, honra e imagem.

As limitagdes visam equilibrar a liberdade com outros direitos igualmente importantes,
bem como impedir o discurso de ddio, a difamagao e os insultos.

Sao encontrados muitos casos em que foram realizados debates em torno de restrigdes
relacionados com plataformas de Internet — € aqui que descobrimos as limitacdes.

Temos como exemplo disso, uma citagdo do Ministro Luis Roberto Barroso que foi
amplamente divulgada e pronunciada durante eventos relacionados a atuacao do Tribunal
Superior Eleitoral (TSE), em 2020, quando era Presidente da corte e intensificou o combate as
fake news: "Fake news ndo ¢ liberdade de expressdo. Fake news ¢ uma forma de enganar as

pessoas, de deformar a democracia e de atacar a propria liberdade de expressao.”



2.2 Fake News

Para iniciar a discussdo acerca das fake news, primeiramente € preciso conceitua-la de
uma forma simples e clara. A tradugdo livre do termo em inglés, seria noticias falsas. Sendo
assim, basicamente as fake mews consistem na propagacdo de noticias falsas, porém com
aparéncia de noticias veridicas.

Nos tultimos dois anos, observou-se um caso que circulou nas redes sociais, no qual
afirmava que a Carteira Nacional de Habilitacdo (CNH) somente poderia ser renovada no prazo
de 30 dias apds seu vencimento, e que logo apds esse prazo, a CNH seria cancelada de forma
automatica e o condutor seria obrigado a realizar novamente todos os exames.

Porém, a Secretaria Nacional de Transito (Senatran) comunicou que nao ha previsao legal de
cancelamento automatico da CNH perante o Codigo de Transito Brasileiro (CTB).

(DOMINGOS, 2022)

A importancia da discussdo deste tema se faz primordial dada a fixagdo das fake news
no cotidiano, causando desinformacdo, desconhecimento ¢ inseguranga e todos os
elementos que a acompanha: injustiga, medo, manipulagdo, e, em ultimo grau,
descrédito para as informacdes veridicas, que passam a ser ignoradas por serem
comumente confundidas com as propositalmente falsas ou descontextualizadas.
(OLIVEIRA; SOUZA, 2018, p. 4)

Ap0s essa breve explicacdo, dissertar-se-4 sobre uma temadtica preocupante que estd
acontecendo. Apos estudo realizado pelo Instituto de Tecnologia de Massachusetts, concluiu-
se que as noticias falsas se disseminam 70% mais rapido do que as noticias verdadeiras. Ainda
segundo esse estudo, ¢ afirmado que as fake news tem uma propagacao ainda maior na Internet,
€ como consequéncia, as noticias verdadeiras vao permanecendo em segundo plano.

Quando se analisa esses fatos, se questiona o motivo de tal ato estar acontecendo, visto
que, atualmente existe uma era tecnologica, onde se torna extremamente facil confirmar
qualquer tipo de informag¢do. Porém existe um motivo muito forte para a predominancia dessas

fake news:

Essas noticias quase sempre sdo desenvolvidas com documentos que contém na
maioria das vezes videos e imagens muito bem trabalhadas em programas de edicdo,
junto a uma introdugdo com baseamentos e dados, deixando assim quase sempre
imperceptivel de saber se € realmente uma mentira. Isso influencia também no impacto
que as noticias realmente verdadeiras trazem, pois no atual momento os usudrios nao
sabem mais distinguir o que ¢ verdadeiro e o que é Fake News. (MAGALHAES;
SANTOS, 2019, p. 17)

A razdo pela qual a disseminacdo das fake news ocorre em grande escala ¢ devido a



forma em que ela é construida, visto que na grande maioria das vezes essas informacdes falsas
contém imagens ¢ conteudos muito bem trabalhados, e com isso, as pessoas ja nado conseguem
mais diferenciar o que ¢ verdadeiro ou nio.

A disseminacdo das fake news ¢ algo extremamente danoso, porém ela se torna ainda mais
perigosa em periodos eleitorais, visto que em alguns casos, coloca até mesmo a democracia em
jogo. O estudo de Monteiro (2023), “Entre Liberdade de Expressao e Discurso de Odio” destaca
que em 2022, o Presidente do Tribunal Superior Eleitoral (TSE) daquele periodo, Alexandre de
Moraes, precisou criar inimeras medidas contra a propagacao de noticias falsas em relacdo ao
processo eleitoral, devido as inverdades firmadas pelo bolsonarismo desde 2018, porém mesmo
com toda essa acao de prevencdo, o periodo eleitoral foi nitidamente marcado por ideais que
duvidavam da eficacia da justiga eleitoral.

O artigo “Fake News acima de tudo, fake news acima de todos: Bolsonaro e o kit gay,
ideologia de género e fim da familia tradicional” ressalta que algumas fake news muito
popularizadas nas elei¢des presidenciais de 2018, como o “famoso kit gay e a ideologia de
género” que foram amplamente divulgados em posts feitos nas redes sociais durante a campanha
eleitoral do candidato Jair Messias Bolsonaro, na tentativa de afetar negativamente o candidato
a presidéncia Fernando Haddad. Porém logo apds todo esse “caos” de desinformacao, o ministro
do TSE, Carlos Horbach, ordenou para que removessem seis videos postados nas redes sociais
de Jair Messias Bolsonaro, nos quais o candidato se utilizava de informacdes fraudulentas sobre
o Ministério da Educag¢ao, onde alegava a distribuicao por parte de tal, de um kit gay nas escolas.

“Noticias fraudulentas sdo a praga do século 21”. O ministro e presidente da época do
TSE, Alexandre de Moraes, fez essa afirmagdao em sua participagdo na abertura do Seminario
do Combate a Desinformacdo e Defesa da Democracia. (TRIBUNAL SUPERIOR
ELEITORAL, 2023).

O ministro ainda relembrou os ataques sofridos em Brasilia em oito de janeiro de 2023, visto

que eles foram fundamentados em intimeras fake news:

Aqui no Brasil vivemos isso na pele. Os atos do 8 de janeiro ocorreram por meio das
redes sociais, a partir de algo organizado, fundado em uma série de mensagens
mentirosas, com alegacdes inexistentes ¢ absurdas de fraude as urnas nas eleigdes. O
Poder Judiciario soube evoluir, avangar, apesar de estar ainda longe do ideal.
(TRIBUNAL SUPERIOR ELEITORAL, 2023).

Apos todos os conflitos que foram sendo criados pela grande propagacao das fake news,

em margo de 2024, foi inaugurado o Centro Integrado de Enfrentamento a Desinformacao e
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Defesa da Democracia (CIEDDE) do TSE. A ideia geral desse programa ¢ para que durante o
periodo eleitoral ele faga com que ocorra uma cooperagdo principalmente nas plataformas
digitais entre a Justica Eleitoral, 6rgdos publicos e entidades privadas, para que dessa forma as
leis eleitorais sejam todas cumpridas e para que consigam reduzir a0 maximo a disseminagao
das fake news no periodo eleitoral.

Outra tematica na qual também foi muito disseminado as fake mews, foi durante a
pandemia do COVID-19, onde circulava por meios de aplicativos de mensagens como
WhatsApp ou até mesmo por meio de entrevistas, falas como: “se vocé tomar a vacina vai virar
um jacaré”, “tome hidroxicloroquina que vocé ird se tratar”, “Vacina contra a Covid -19 ¢
picada de escorpido, vai alterar seu DNA, e te fazer perder seu brilho no olhar”, etc...

Essas falas acima foram somente algumas das fake news que foram disseminadas durante
o periodo de pandemia, e segundo um estudo realizado pelo National Library of Medicine, sete
em cada dez brasileiros ja acreditaram em uma noticia falsa que foi veiculada sobre a pandemia
no periodo entre janeiro a junho de 2020.

ApOs a exposicao da traducao livre do termo fake news, uma breve explicacao sobre tal,
e um aprofundamento maior voltado principalmente para as questdes politicas, consegue-se
perceber claramente que para resolver essa questao da proliferacao das fake news, sera com o
emprego de muito esforco na questdo da educacao, principalmente das midias sociais, visto que
elas sdo atualmente os maiores meios de propagagao desse mal que em muitas vezes nao afetam

uma unica pessoa, mas até mesmo uma nagao inteira.
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3. ARESPONSABILIZACAO CIVIL E CRIMINAL PELAS NOTICIAS FALSAS

Atualmente, a disseminagao de noticias falsas tem sido um dos maiores desafios da era
digital, e ndo s6 no Brasil, mas no mundo, afinal isso ¢ algo que afeta ndo s6 a comunicacio
social, mas também a ordem publica, as instituicdes democraticas, e a convivéncia civil,
fazendo com que no Brasil o debate sobre a responsabilizagdo de quem cria e compartilha essas
noticias ganhe forca.

Tem-se a responsabilidade civil como um dos principais mecanismos para coibir a
disseminacgdo de fake news, uma vez que com ela conseguimos a reparagao de danos causados
pela pratica de atos ilicitos, como divulgacao de informagdes falsas, as quais podem prejudicar
a reputacdo, honra e interesses de outras pessoas (FARIAS, 2020).

O Codigo Civil Brasileiro dispde no artigo 186 que "aquele que, por a¢do ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito”. Logo percebemos que a publicacdo de uma noticia
falsa que cause danos a imagem de outra pessoa, pode gerar o dever de indenizar por danos
morais ou materiais, € isso também implica as empresas responsaveis pelas redes sociais, uma
vez que podem ser responsabilizadas civilmente, especialmente quando ao serem notificadas da
falsidade de uma informacdo, ndo tomam as devidas providéncias para remové-las
(CAVALIERI FILHO, 2008).

Além do Cédigo Civil, temos ainda a Lei n° 12.965/2014, conhecida como marco civil da
Internet, a qual também prevé em seu texto, a responsabilizacdo dos provedores de aplicacao,
por danos decorrentes de contetidos gerados por terceiros, caso ndo retirem os conteudos apds
ordem judicial. Mesmo que o Marco Civil tenha sido criado com o objetivo de proteger a
liberdade de expressdo na Internet, ele estabelece limites para isso, responsabilizando
civilmente aqueles que abusem desse direito ao disseminar informagdes prejudiciais e
inveridicas.

A maior dificuldade encontrada, ¢ identificar o responsavel pela criagdo da noticia falsa,
uma vez que hoje em dia temos mecanismos que dificultam o rastreamento do individuo,
mecanismos como redes virtuais, ou uso de plataformas estrangeiras que ndo cooperam com a
Justica Brasileira, exigindo assim um esforco conjunto com as autoridades judiciais,
plataformas de redes sociais e usudrios para garantir que a responsabilizacdo ocorra de maneira
efetiva. (GOMES; NASCIMENTO, 2024).

Ja no ambito criminal também ¢ possivel responsabilizar o individuo que disseminar

noticias falsas, dependendo do contetido e das consequéncias da informacao divulgada, pois o



12

Codigo Penal Brasileiro prevé uma série de condutas que podem ser tipificadas como crime no
contexto das fake news, como caltnia, difamagao e injuria.

Nesse sentido, a calinia (art. 138 do Codigo Penal) ocorre quando alguém imputa
falsamente a uma outra pessoa a pratica de um crime, mesmo sabendo que tal informagao ¢
falsa. Logo, se uma noticia falsa acusar uma pessoa de ter cometido um crime que ela nio
cometeu, o autor da divulgacao pode ser responsabilizado criminalmente.

Ja a difamagdo (art. 139 do Cddigo Penal) trata da atribuicdo de fatos que ofendam a
reputacdo de alguém. Diferentemente da caliinia, a difama¢do ndo precisa envolver a falsa
acusagdo de um crime, mas sim qualquer fato que possa manchar a reputagdo de alguém. A
propagacdo das fake mews que associam uma pessoa a comportamentos moralmente
condenaveis, mesmo que nao configurem crime, pode levar a responsabilizacdo por difamacao.

Por fim, temos a injuria (art. 140 do Cddigo Penal), que por sua vez, ocorre quando
alguém ofende diretamente a dignidade ou o decoro de outra pessoa, onde nesse caso, as fake
news que contenham insultos pessoais podem configurar injuria.

Além desses crimes contra a honra citados, divulgar noticias falsas pode configurar outras
infracdes penais, especialmente quando provoca panico ou instabilidade social, tendo como
exemplo o artigo 41 da Lei de Contravengdes Penais, ou Decreto-Lei n° 3.688/1941, que prevé
puni¢ao para quem provoca alarme falso, configurando uma contravengao penal.

Outro dispositivo legal que pode ser aplicado, ¢ a Lei de Seguranca Nacional, (Lei n°
7.170/1983), que especialmente em casos de fake news que visam desestabilizar instituigdes
democraticas ou influenciar processos eleitorais, tendo exemplos recentes de usos, gerando
assim um debate sobre sua adequacdo ao contexto atual, levando a discussdes sobre a
necessidade de uma nova legislagao especifica para combater noticias falsas.

Mesmo com a legislacdo brasileira oferecendo instrumentos de responsabilizagdo civil e
criminal para quem dissemina fake news, como o Marco Civil da Internet (Lein® 12.965/2014),
o Codigo Penal Brasileiro, a Lei Geral de Prote¢ao de Dados (LGPD) (Lei n°® 13.709/2018) e a
Lei das Eleigdes, (Lei n® 9.504/1997), a aplicagdo efetiva dessas normas enfrenta varios
desafios, como por exemplo identificar os autores das noticias falsas, uma vez que a maiorias
das informagdes sdo espalhadas por meio de perfis anonimos, bots ou redes criptografadas,
como Whatsapp (LEITE; CANTO, 2019).

Ademais, temos um debate sobre os limites da liberdade de expressdo na Internet, onde
embora seja necessario coibir a disseminagdo de noticias falsas, quaisquer medidas que visem

punir essa pratica, devem ser equilibradas com o direito fundamental a liberdade de
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expressdo, evitando assim a censura prévia, a qual € vedada pela Constituicao Federal, limitando
assim a atuacdo de plataformas e autoridades na remog¢ao de conteido antes que haja uma
ordem judicial (CARVALHO, 2020).

Nos ultimos anos, com o advento das novas tecnologias, o debate sobre a criagdo de uma
legislag@o especifica para combater as fake news no Brasil ganhou forga, visto que em 2020, o
Senado aprovou o PL 2630/2020, conhecido como o “PL das Fake News”, no qual prevé regras
mais rigidas para o uso de redes sociais e aplicativos de mensagens, incluindo a exigéncia de
que as plataformas mantenham registros sobre o envio de mensagens em massa € a criacio de
perfis falsos. Contudo ainda h4d uma grande resisténcia a esse projeto, e ele passa por ajustes.

Entre varias medidas discutidas, encontra-se a educacao midiatica, a qual visa capacitar a
populagdo para identificar informacdes falsas e verificar a veracidade de noticias antes de
compartilhd-las, sendo assim uma forma preventiva de combater a desinformagao, reduzindo a

demanda por ag¢des punitivas, € criando uma cultura de responsabilidade no uso da Internet.
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3.1 O Marco Civil da Internet

A Lei n°12.965/2014, comumente conhecida como Marco Civil da Internet, ¢ uma das
principais legislagdes que discorrem sobre o contexto digital no Brasil, uma vez que tem como
principal foco, regular o uso da Internet, visando assim proteger os dados dos usuarios, e
preservar um ambiente livre e democratico. O objetivo primario desta norma, ¢ estabelecer
principios, garantias, direitos e deveres para todos os usuarios da rede, ou seja, usuarios,
provedores e empresas operantes no ambiente digital.

Entre os principios mais relevantes dessa lei, destaca-se a neutralidade da rede, a qual
determina a igualdade dos dados que trafegam na [Internet, ou seja, ndo pode haver
discriminacdo por tipo de conteudo, origem, ou destino, todos devem ser tratados de forma
igual. Tal principio tem como objetivo principal, impedir que os provedores favorecam, ou
prejudiquem algum contetido ou servico. Com isso tem-se a garantia de acesso igualitario, de
forma que grandes corporacdes, por exemplo, ndo venham a ter vantagens sobre pequenos
empreendedores do mercado digital, ou que servicos de streaming, ndo tenham prioridade em
relagdo a e-mails e mensagens (CARDOSO GOMES; NASCIMENTO, 2024).

Esse principio € necessario para garantir a competitividade justa dentro da Internet.

Sem a neutralidade, os provedores poderiam se beneficiar, priorizando seus proprios
servigos, ou cobrando mais caro a depender do tipo de trafego, o que dificultaria o acesso de
muitos usuarios a determinados conteudos. Temos com isso a prote¢ao do carater democratico
da Internet, onde todos os usudrios sdo livres para acessar o conteudo que quiserem, com
igualdade de condi¢des, sem favorecimento, ou bloqueio infundamentado de determinados
servicos (TEFFE; MORAES, 2019).

Destacam-se ainda as regras trazidas pelo Marco Civil, as quais discorrem sobre a
privacidade e prote¢do de dados, que sdo pilares fundamentais em um contexto onde o uso
indevido de dados pessoais tem sido uma das principais preocupacdes globais. A norma exige
que toda coleta, uso e armazenamento de dados seja feito mediante consentimento do usudrio,
estabelecendo que esses elementos s6 podem ser utilizados para os fins que o usuario consentiu.
Com isso, empresas ndo podem vender ou partilhar as informagdes obtidas, sem prévia
autorizagdo do usuario, devendo assim garantir a seguranca das informagdes (TEFFE;
MORAES, 2019).

Tais medidas sdo cruciais para evitar situagdes como comercializacdo de informagdes
pessoais, o0 que pode acarretar em praticas como spam, fraudes e até violagdes mais graves. O

Marco Civil deixa estabelecido que o usuario podera solicitar a exclusdo de seus dados
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pessoais, quando ja ndo quiser mais manté-los, como por exemplo ao findar de seu contrato
com o provedor de servi¢os (TEFFE; MORAES, 2019).

Um outro pilar central do Marco Civil € a protegdo e garantia da liberdade de expressao.
Essa lei afirma que todos tém direito a liberdade de manifestar seu pensamento, assegurando a
livre expressao dos usuarios, desde que dentro dos limites impostos pela lei. Isso significa que
nao podera haver bloqueio ou retirada de materiais, sem uma ordem judicial, a menos que haja
violagdo de direitos autorais, ou outras infragdes especificas (LEITE; CANTO, 2019).

Esse dispositivo tem sua devida importancia no Brasil, local onde a Internet tem tido um
grande espaco com opinides e debates significativos, como por exemplo debates sociais e
politicos. A prote¢ao a liberdade de expressao visa garantir que os cidaddos possam se expressar
sem medo de represalias, ou censura, desde que suas opinides ndo violem os direitos de
terceiros, nem a legislacio vigente (TEFFE; MORAES, 2019).

Além da liberdade de expressao, temos ainda assegurado pelo Marco Civil, o direito a
privacidade e a inviolabilidade das comunicagdes. A lei assegura que nenhuma comunicagao
privada, como e-mails, ou mensagens, pode ser acessada sem prévia ordem judicial. Tal
prote¢do visa garantir que as conversas e troca de dados entre usudrios, permanegam sigilosas,
evitando assim monitoramento sem autorizacao legal (CARDOSO GOMES; NASCIMENTO,
2024).

A lei ainda trata das responsabilidades dos provedores de Internet e de servigos de
aplicacgdes, como redes sociais e plataformas de e-mail. A norma afirma em seu texto, que os
provedores de Internet tém o dever de armazenar os registros de conexao dos usudrios por
determinado periodo, o qual de acordo com o Marco Civil, ¢ de seis meses, € somente podem
liberar acesso a eles, mediante ordem judicial, tais registros incluem por exemplo: Data e hora
de inicio e término das conexdes dos usuérios (TEFFE; MORAES, 2019).

Ademais, os provedores de rede devem obrigatoriamente seguir as normas de protegao
de dados e privacidade estabelecidas por lei, devendo respeitar a neutralidade da rede, e ainda
garantir a inviolabilidade das comunicac¢des. Devem ainda ser transparentes para com o uso dos
dados do usuario, informando de forma clara sobre sua utilizacao, e solicitando o consentimento
para quaisquer atividades, as quais utilizem os dados pessoais (CARVALHO; KANFFER,
2020).

O Marco Civil prevé, ainda, em seu texto que os usuarios tenham acesso total as
informagdes contratuais, de forma clara e acessivel, incluindo ainda os detalhes sobre o

gerenciamento da rede, como limitagdes de velocidade, garantias de servigos oferecidos, e
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quaisquer outras condi¢des que possam influenciar na utilizacao da Internet.
Ao garantir a transparéncia, o Marco Civil fortalece os direitos do consumidor e permite que
ele tome decisdes informadas a respeito dos servigos contratados.

Um detalhe importante sobre a Lei 12.965 ¢ que ela também trouxe um impacto para as
empresas que operam no ambiente digital, uma vez que estabeleceu padrdes rigorosos para o
tratamento de dados, exigindo maior transparéncia nos contratos e praticas de gestao de rede,
afinal o descumprimento das disposi¢des previstas, pode resultar em san¢des, multas, suspensao
dos servicos e até proibicdo das operagdes, dependendo da gravidade da infracdo
(CARVALHO; KANFFER, 2020).

Entretanto, como toda norma, o Marco Civil ndo ¢ uma legislagao estatica, e desde sua
promulgacdo, debates sobre sua atualizacdo tem sido realizados, especialmente com o advento
das novas tecnologias, como a Internet das coisas (IoT)’, e as inteligéncias artificiais, trazendo
novos desafios como a protecdo de grandes volumes de dados gerados por dispositivos

conectados, e 0 uso ético de algoritmos para monitoramento e manipulagdo de informagdes.

! Internet das Coisas (IoT): O termo Internet of Things (IoT), ou Internet das Coisas, refere-se autilizagdo de
internet em dispositivos fisicos, possibilitando que estes troquem dados entre si.
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3.2 Projeto de Lei 2630/2020

Apos o ataque a sede dos trés poderes em Brasilia, no Distrito Federal, em oito de janeiro
de 2023, o Projeto de Lei n° 2630/2020, conhecido como “PL das Fake News”, voltou a ser
debatido e estd atualmente em tramite na Camara dos Deputados, apds diversas alteragdes e
adiamentos.

O PL 2630/2020 tem como meta a criagdo de uma Lei Brasileira de Liberdade e
Transparéncia na Internet, com foco na regulamentag¢do da disseminagdo de informagdes e no
combate a propagacdo de noticias falsas, especialmente em plataformas como WhatsApp,
Telegram, Instagram e Tiktok.

O projeto foi inspirado na Lei Alema chamada Netzwerkdurchsetzungsgesetz
(NetzDG), que significa "Lei de Fiscalizacdo da Rede", criada em 30 de junho de 2017 e em
vigor desde 1° de janeiro de 2018.

Mariana Schreiber, em sua matéria publicada no site “BBC News Brasil”, destaca que
a legislagdo alema visa combater e remover conteudos extremistas online, exigindo que as
plataformas eliminem conteudos ilegais em até 24 horas, sob risco de multas que podem chegar
a 50 milhdes de euros, além de notificar as autoridades em casos de crimes como pornografia
infantil e atentados contra a ordem publica ou o Estado democratico de direito.

O PL 2630/2020 tem uma abordagem mais leve, mas mantém semelhancas com a lei
alema em relacdo aos contetidos puniveis. Uma diferenga ¢ que o PL brasileiro também busca
regulamentar o uso de robds, ou bots, usados para criar contas nas redes sociais com o propésito
de disseminar desinformagdes.

No Senado Federal, o relator do projeto ¢ o Senador Alessandro Vieira, do Sergipe,
afiliado ao Movimento Democratico Brasileiro (MDB). Na Camara dos Deputados, o relator ¢
o Deputado Federal Orlando Silva, do Partido Comunista do Brasil (PCdoB-SP), responsavel
por apresentar pareceres, sugerir alteragdes e liderar os debates sobre o projeto.

Caso o PL seja aprovado na Camara, sera enviado ao Presidente da Republica para sanc¢ao
ou veto. Se sancionado, tornard as grandes plataformas responsaveis pelo contetido publicado
por seus usuarios, exigindo que moderem e fiscalizem as publicacdes que possam violar a lei,
como conteudos que atentem contra o Estado Democratico de Direito, racismo e pedofilia.

Além disso, as chamadas "Big Techs" deverao adotar medidas preventivas para evitar a
publica¢do de contetdos ilicitos, e, caso identifiquem algo criminoso, deverdo notificar as

autoridades imediatamente, além de fornecer relatorios semestrais sobre as agdes de



18

prevencao adotadas.

A aprovacao do PL 2630/2020 também alteraria a Lei n°® 8.429/92 (Lei de Improbidade
Administrativa), mais precisamente seu artigo 11, inciso XI, que passaria a vigorar com a
seguinte redacao:

“Art. 11

[...]

XI —*“ disseminar ou concorrer para a disseminacdo de desinformagdo, por meio de
contas inauténticas, disseminadores artificiais ou redes de disseminagdo artificial de
desinformacao.”

Essa responsabilidade sera atribuida a quem divulgar ou facilitar a divulgagdo de fake
news, utilizando contas falsas, robds ou redes artificiais de desinformacao.

Um ponto de debate do PL 2630/2020 ¢ sobre quem serd o responsavel pela fiscalizagdo
dos contetidos. Originalmente, o projeto propunha a criagdo de um 6rgao regulador, o Conselho
de Transparéncia e Responsabilidade na Internet, que aplicaria sangdes e conduziria processos
administrativos relacionados a disseminagdo de desinformacao. No entanto, essa parte foi
retirada do texto original.

Com a exclusao do conselho, a questao de quem sera o o6rgao fiscalizador ficou incerta.
Uma sugestao foi a Agéncia Nacional de Telecomunica¢des (ANATEL) assumir essa fungao,
mas especialistas apontam que a ANATEL ndo teria a capacidade técnica necessaria para tal
responsabilidade.

O PL 2630/2020 se aplica ndo apenas as redes sociais, mas também a servicos de
mensagens instantaneas, como WhatsApp e Telegram, e a ferramentas de buscas, como Google
e Bing. No entanto, a fiscalizagdo dos conteudos ndo implicara restricdes a manifestagoes
culturais, como o desenvolvimento da personalidade individual, expressdes artisticas,

intelectuais, satiricas, religiosas, ficcionais ou literarias?.

2 Art. 9° Aos provedores de aplicacio de que trata esta Lei, cabe a tomada de medidas necessérias para proteger a
sociedade contra a disseminag@o de desinformag@o por meio de seus servigos, informando-as conforme o disposto
nos artigos 6° e 7° desta Lei.

Paragrafo unico. As medidas estabelecidas no caput devem ser proporcionais, ndo discriminatdrias € ndo
implicarfio em restri¢do ao livre desenvolvimento da personalidade individual, a manifestacéo artistica, intelectual,
de contetdo satirico, religioso, ficcional, literario ou qualquer outra forma de manifestacdo cultural.
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Vale lembrar que, consoante o artigo 2° do PL, a lei deve respeitar os principios e garantias
previstos no Marco Civil da Internet (Lei n® 12.965/2014) e na Lei Geral de Prote¢ao de Dados
Pessoais (LGPD, Lei n® 13.709/2018). 3

O PL também exige que as empresas que oferecam esses servigos tenham representantes
no Brasil, para facilitar o cumprimento de intimagdes e citacdes em processos judiciais e
administrativos.

Quanto as sangdes, as plataformas que nao cumprirem as obrigagdes de fiscalizacao e
remocdo de contetdos ilegais poderdo ser punidas, desde que tenham sido notificadas pelos
usudrios e ndo tenham tomado as medidas necessarias. As penalidades vdo de adverténcias a
suspensdes temporarias ou até a proibi¢io de operar no Brasil®.

O PL 2630/2020 ¢ alvo de criticas de diversos setores da sociedade civil e politicos, que
0 veem como um mecanismo de censura, especialmente quanto a moderagdo de contetidos nas
redes sociais e aplicativos de mensagens.

Outro ponto polémico ¢ a inclusao de uma possivel protecdo aos parlamentares, o que
poderia dificultar a remog¢ao de conteudos ilegais compartilhados por politicos.

Além disso, o projeto menciona a regulamentacdo de contetidos jornalisticos, mas nao
esta claro como isso seria implementado. Na matéria “Plataformas digitais e remuneragao do
jornalismo: um debate central, mas fora de lugar”, publicada no portal Coalizagao Direitos nas
Redes, apontam que essa medida poderia proteger empresas jornalisticas, mesmo que

divulguem informacdes falsas.

3 Art. 2° O disposto nesta Lei deve considerar os principios e garantias previstos nas Leis n° 12.965, de 23 de abril
de 2014 -Marco Civil da Internet, e n° 13.709, de 14 de agosto de 2018 -Lei Geral de Protecdo de Dados Pessoais.

4 Art. 28. Sem prejuizo das demais sangdes civis, criminais ou administrativas, os provedores de aplicagio ficam
sujeitos as seguintes penalidades a serem aplicadas pelo Poder Judiciario, assegurados o devido processo legal, a
ampla defesa e o contraditorio:

I - adverténcia, com indicagao de prazo para adogdo de medidas corretivas;

II - multa;

III - suspensao temporaria das atividades;

IV - proibigdo de exercicio das atividades no pais.

§1° Para fixacdo e gradacdo da sangdo, deverdo ser observados:

I- a gravidade do fato, a partir da consideragdo dos motivos da infracdo e das consequéncias nas esferas
individual e coletiva;

II- areincidéncia na pratica de infragdes previstas nesta Lei;

III- a capacidade economica do infrator, no caso de aplicag@o da sangdo prevista no inciso II do caput.

§2° Para efeito do §1°, a cominacao das sang¢des contidas nos incisos III e IV do caput esta condicionada a prévia
aplicagdo daquelas enunciadas pelos incisos I e Il nos doze meses anteriores ao cometimento da infragao.



O PL 2630/2020 foi aprovado pelo Senado Federal em 2020 e, como previsto na
Constituicdo, foi encaminhado para votagdo na Camara dos Deputados, onde a tramitagdo
estd atualmente suspensa, devido aos diversos entraves relacionados ao texto do projeto e em
decorréncia da acusagdo de que este projeto poderia ser um instrumento de censura, ato este que
¢ vedado pela Constituicao Federal de 1988.

A pedido do relator, deputado Orlando Silva, a votagdo foi adiada. O presidente da
Camara, Arthur Lira, sugeriu a criagdo de um novo grupo de trabalho para elaborar um texto
alternativo, argumentando que o texto atual gerou polarizag¢do e dificilmente obteria o apoio
necessario.

O futuro do PL 2630/2020 ¢ incerto, ¢ sua retomada dependerd da habilidade dos
parlamentares em chegar a um consenso que equilibre a liberdade de expressdo com a
regulamentacgdo das plataformas digitais. Até que isso ocorra, o projeto segue fora da pauta de
votacdo, enquanto a pressao de setores como as big techs e defensores de direitos digitais

continuam influenciando o debate.
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4. FAKE NEWS E CENSURA: Como proteger a democracia?

O avango da tecnologia da informagao, com o crescimento exponencial das redes sociais
somada a facilidade de compartilhamento de conteudo online, trouxe novos desafios a
democracia contemporanea e entre eles a disseminacdo das noticias falsas, popularmente
conhecidas como fake news.

Tendo em vista que fake news sao informagdes deliberadamente falsas ou enganosas,
originalmente projetadas para induzir o piblico-alvo ao erro, a motivagao por tras de sua criagao
pode variar de acordo com seu intuito, podendo envolver interesses econdomicos, ataques
coordenados a pessoas, empresas ou entes publicos, e, a principal delas, a manipulagao do
comportamento eleitoral e a criagdo de divisdes sociais.

Patricia Campos Mello, em “A Maquina do Odio” (2020), ressalta que as fake news foram
amplamente utilizadas nas eleigdes de 2018 no Brasil para atacar candidatos e jornalistas, com
o objetivo de manipular o eleitorado e enfraquecer a democracia. Segundo ela, campanhas de
desinformacao se tornaram parte central do discurso politico, fomentando divisdes sociais e
colocando em risco a legitimidade das instituigdes democraticas.

As noticias falsas se disseminam mais rapido do que as noticias veridicas, devido ao seu
apelo sensacionalista e a tendéncia humana de compartilhar informag¢des que evocam fortes
reagdes emocionais. Isso pode afetar negativamente a qualidade do debate ptiblico, promovendo
visdes polarizadas e criando um ambiente de desconfianga generalizada, onde as fronteiras entre
fato e opinido se tornam difusas. (CORREIO BRAZILIENSE, 2018)

Muitas vezes, os meios utilizados para combater a propagagao das fake news, envolvem
censura ou restri¢coes a liberdade de expressao, gerando assim um embate politico, publico e
ideologico. Esses meios combativos tém um impacto profundo sobre a estabilidade
democratica, a confianca nas instituicdes democraticas e o debate publico.

A confianga nos institutos democraticos, como elei¢des, sistemas juridicos e na imprensa,
¢ essencial para que haja a estabilidade da democracia. A disseminacdo de desinformagdes
coloca em risco essa confianga, especialmente quando as fake nmews atacam diretamente a
integridade das instituicdes publicas ou distorcem fatos cruciais durante eleig¢des.

Durante as eleigoes, as fake news podem ser utilizadas para difamar candidatos, promover
informacoes falsas sobre procedimentos eleitorais ou inflamar tensdes entre grupos politicos
distintos. Como resultado, o eleitorado acaba sendo manipulado, comprometendo a

legitimidade e integridade dos resultados eleitorais. Renato Janine Ribeiro, em “A Boa
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Politica” (2017), discute como a desinformacao, ao criar confusdo sobre fatos e alternativas
politicas, enfraquece a capacidade dos cidadaos de fazer escolhas informadas, o que € essencial
para a qualidade da democracia.

Outra consequéncia que merece destaque ¢ que a propagacdo em massa das informagdes
falsas pode deslegitimar o papel dos veiculos de imprensa tradicionais como guardides da
verdade, haja vista que em um ambiente saturado de desinformacdes, mesmo fontes ilibadas e
confidveis passam a ser questionadas sobre sua veracidade. Isso acaba por gerar uma erosdo da
confianga publica dos meios de comunicagdes, dando brecha para as teorias conspiratorias e
narrativas falsas que ganham status de “verdade alternativa”, tal fenomeno enfraquece o papel
da midia na fiscalizagdo dos poderes publico e na formag¢do de uma opinido corretamente
informada.

Em resposta ao crescimento das fake news, muitos governos e plataformas de tecnologia
adotaram medidas combativas, que incluem desde o bloqueio de contetidos até a remogao de
postagens e perfis. Contudo, essa linha de acao pode cair em terreno perigoso, levando a censura
excessiva ou ao controle desproporcional da informacdo, medidas que acarretam intimeros
debates sobre uma possivel viola¢ao ao direito constitucionalmente assegurado de liberdade de
expressao. (VEJA, 2022)

Embora seja crucial combater a disseminagdo de noticias falsas, ¢ igualmente importante
garantir que as medidas adotadas ndo suprimam a liberdade de expressdo, ou que sejam
utilizadas como ferramentas politicas para silenciar grupos opositores. Em regimes autoritarios,
a justificativa de combater fake news pode servir de pretexto para impor censura, perseguir
jornalistas criticos e controlar o fluxo de informagdes, fragilizando ainda mais o ambiente
democratico. Portanto, a linha entre regulamentar a desinformagao e promover censura ¢ ténue,
exigindo vigilancia e um equilibrio criterioso.

As grandes plataformas digitais, como Google, Facebook e Twitter, tornaram-se
protagonistas na mediacdo da informagdo publica, assumindo um papel quase regulatdrio ao
determinar o que pode ou nao ser postado em suas redes. No entanto, o poder dessas corporagdes
privadas para regular o conteudo levanta questdes sobre a transparéncia e a imparcialidade
desses processos de moderacao.

Essas plataformas, pressionadas por governos e sociedade civil, desenvolveram
mecanismos automadticos € manuais para detectar e remover conteudos falsos publicados.
Contudo, essas iniciativas sdo imperfeitas e, por vezes, removem postagens legitimas,
configurando uma forma de censura indireta. Além disso, hd o risco de a automagdo de

algoritmos censurar erroneamente contetidos por meio de decisdes automaticas, sem mesmo
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levar em consideragdo o contexto das postagens.

Regulacdes equilibradas sdo necessarias a fim de garantir que as plataformas combatam
a disseminagdo de fake news sem sufocar o debate publico. Politicas de transparéncia
algoritmica e processos de apelagdo claros para conteidos removidos, sdo fundamentais para
garantir que as agdes dessas empresas nao comprometam a pluralidade de vozes e opinides.

Uma das solu¢des mais promissoras para mitigar os impactos das fake news sem recorrer
a censura, ¢ a promog¢ao da educacdo mididtica.
Ao capacitar os cidadaos a identificar informacoes falsas, verificar fontes e desenvolver um
pensamento critico diante das noticias que consomem, a sociedade pode se tornar mais resiliente
a desinformagdo. Projetos de educacgdo voltados para o uso consciente da Infernet e para a
andlise critica da midia sdo essenciais, especialmente em ambientes escolares e académicos.
(AGENCIA BRASIL, 2024)

O combate as fake news e a busca por um equilibrio nas respostas contra a desinformacao
sdo desafios centrais para a prote¢do da democracia no século XXI.
Para que a liberdade de expressdo ndo seja ameacada pela censura e a confianga publica nas
instituigdes nao seja minada pelas fake news, ¢ fundamental adotar um conjunto de estratégias
integradas que envolvam regulagdo responsavel, educacao critica € um jornalismo fortalecido.
S6 assim sera possivel preservar a integridade dos processos democraticos em um ambiente

informacional cada vez mais complexo.
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5. CONSIDERACOES FINAIS

Como foi explorado ao longo do trabalho, as fake news ndo sdo um problema recente,
porém a sua propagagao maior se fez através das midias sociais.

As fake news fizeram com que as noticias verdadeiras ficassem em segundo plano, e
isso fez com que cada vez mais a sociedade ndo soubesse diferenciar o que ¢ verdade ou nio.
Com essa situagdo acontecendo, algumas pessoas idealizaram uma possivel verificagdo prévia
dos contetidos que seriam divulgados nas midias, para assim evitar a propagagao das fake
news.

Logo apos, houve um embate entre o principio fundamental da Liberdade de Expressdo
assegurado pela Constitui¢do Federal/88 em seu art.5°, IV, e entre a censura prévia, que €
amplamente vedada pela Constitui¢ao Federal, visto que algumas pessoas afirmavam que seria
inconstitucional a censura prévia, e ja outras afirmavam que a Liberdade de Expressdao em sua
totalidade se torna perigosa,visto que ela em muitas vezes pode se tornar "liberdade de
agressao".

O objetivo do trabalho foi tracado no enfoque de abordar o conflito entre a censura prévia
e o principio da Liberdade de Expressao, e também discorrer sobre o Projeto de Lei 2630/2020
que ficou conhecido como “PL das Fake News”, no qual visava regulamentar e fiscalizar as
midias sociais e também responsabilizar os propagadores de noticias falsas.

Os resultados que foram obtidos na pesquisa, nos fazem refletir em como as fake news se
tornam extremamente perigosas, visto que elas se propagam 70% mais rapido do que as noticias
verdadeiras, devido ao seu contetido muito bem trabalhado em programas de edigao.

Outro ponto de suma importancia, € pelo fato de que em inimeras vezes a disseminagao
das noticias falsas faz com que a sociedade duvide at¢ mesmo da democracia, como por
exemplo, no periodo eleitoral, no qual ¢ amplamente divulgado “noticias” de que existem fraude
nas urnas eletronicas.

Para que esse problema que cada dia mais se populariza na sociedade tenha uma solugao,
se torna necessario que haja uma responsabilizagdo tanto civil quanto criminal dos propagadores
de fake news, a depender do grau, e que seja instaurado a educag¢do midiatica, na qual a
populacdo sera capacitada para verificar a veracidade das noticias antes de compartilha-la, pois
dessa maneira, sera uma forma de prevengao no combate a desinformagao e criara uma cultura

de responsabilidade no uso da Internet.
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