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RESUMO

Antes mesmo da evolugdo da tecnologia ja existia um certo cuidado com a integridade
das informagdes. As facilidades trazidas com os meios de transmissdo e compartilhamento de
dados, trouxeram também as ameagas e vulnerabilidades que comprometeram os sistemas. A
fim de minimizar este problema foram criadas leis, normas e padrdes com a finalidade de
garantir a privacidade das pessoas e organizagoes.

Os grandes problemas gerados pela perda acidental de dados ou acesso e divulgacao
nao autorizados, tem causado grandes prejuizos para as pessoas € empresas. Sendo assim, o
foco desde trabalho foi direcionado a seguranca da informagdo, que visa avaliar, melhorar e
manter esse quesito que ultimamente tem chamado muito a atengdo das pessoas.

Buscando solucionar alguns destes problemas, foi realizado um estudo na
concessionaria de veiculos Fiat de Caratinga-MG, onde o ambiente de pesquisa € a propria
rede de computadores da organizagao. O objetivo deste trabalho foi utilizar como ferramenta
principal, o Mikrotik RouterOS para promover a seguran¢a. Também foram seguidas algumas
das diretrizes da ABNT NBR ISO/IEC 27001, que orientam o processo de desenvolvimento e
divulgacdo da politica de seguranga. A finalidade de utilizar a ISO neste trabalho nao ¢ a
obtengdo de certificagdo com a norma, mas sim utilizar seus recursos para alcangar melhores
resultados. Espera-se apresentar através dos resultados deste estudo, como a utilizagdo do
Mikrotik RouterOS juntamente com uma politica de seguranca da informagdo bem definida,
podem trazer vantagens frente as ameacas a um dos ativos mais importantes das empresas, a

informacao.

Palavras chaves: Redes de Computadores, Seguranga da Informagao, ISO27001, RouterOS.
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ABSTRACT

Even before the evolution of technology there was already a certain care with an
integrity of the information. The facilities brought in with the means of transmission and
sharing of data, as well as threats and vulnerabilities that compromise the systems. In order to
minimize this problem laws, standards and standards have been created with a view to
ensuring the privacy of individuals and organizations.

The major problems caused by the accidental loss of data or access and unauthorized
disclosure have caused great harm to people and companies. Therefore, the focus of the work
was directed to the information security, that the visa is good, to improve and maintain this
item that lately is very called attention to people.

In order to solve some of these problems, a study was carried out at the Fiat car
dealership in Caratinga-MG, where the research environment is a computer network of the
organization. The purpose of this work was used as the main tool, the Mikrotik RouterOS to
promote a security. Some of the guidelines of ABNT NBR ISO / IEC 27001 were also
followed, which guide the process of developing and disseminating security policy. The
purpose of using an ISO in this work is not to obtain certification with a standard, but rather
to use its resources for results results. It is expected to show on the results of this study, such
as the use of the Mikrotik RouterOS together with a well-defined information security policy,
can bring advantages against the threats to one of the most important elements of enterprises,

information.

Keywords: Computer Networks, Information Security, ISO 27001, RouterOS.
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INTRODUCAO

A seguranca da informagdo surgiu para manter a integridade, confidencialidade,
autenticidade e disponibilidade de determinados dados, preservando seus respectivos valores
para seus proprietarios (TRINUNAL DE CONTAS DA UNIAO, 2012). Na atualidade, com a
grande expansao da tecnologia e o aumento constante dos dados que as organizagdes t€m
lidado, passou-se a investir mais em equipamentos para armazenamento, compartilhamento e
transmissdo desses dados. Ao mesmo tempo, com as facilidades surgiu também um problema,
que ¢ manter a informacao integra, segura, utilizando-se de recursos acessiveis.

Os dados das empresas aumentam de forma exponencial, tornando-se cada vez mais
preciosos e desta forma necessitam de maior atengdo e investimento na seguranca dos
mesmos. De acordo com uma pesquisa realizada no terceiro trimestre 2016 pela empresa
Akamai Technologies, o Brasil ¢ o quinto pais que mais envia ataques hackers pelo mundo,
ficando atras apenas da China, Estados Unidos, Reino Unido e Franca, além de ser o segundo
pais que mais recebe ataques hackers do mundo, ficando atrds apenas dos Estados Unidos
(AKAMALI, 2016).

E grande a quantidade de relatos de empresas que sofrem prejuizos por terem seus
dados sequestrados ou perdidos de forma acidental (PWC, 2016). Outra questao preocupante,
¢ que ndo existem muitos especialistas na area de seguranca da informagdo disponiveis no
mercado e a procura por eles tem crescido muito. As empresas veem a necessidade de ter este
tipo de profissional para implantar e manter metodologias de seguranca para seus dados.

O presente trabalho foi desenvolvido em uma concessionaria de veiculos da cidade de
Caratinga-MG. Verificado diversos erros nos procedimentos e configuragdes da infraestrutura
de computadores, que poderiam colocar em riscos as informagdes da empresa, foram
estabelecidas medidas para solucionar os problemas.

O objetivo geral deste estudo, foi promover a seguranga da informacdo em redes de
computadores empresariais, utilizando o Mikrotik RouterOS com base nas diretrizes da ABNT
NBR ISO/IEC 27001.

O diferencial deste trabalho ¢ a utilizagdo do sistema operacional de roteamento
Mikrotik, sendo um servidor de baixo custo de aquisi¢ao que possui grande capacidade de
roteamento. Outro ponto importante que vale ser destacado ¢ a aplicacdo das diretrizes da

ABNT NBR ISO/IEC 27001. Tal norma especifica itens obrigatdrios para a implementagado
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de uma Politica de Seguranca da Informagao.

Para a execugdo deste trabalho foram necessarios estudos relacionados com redes de
computadores, seguranca da informagdo, sistemas de roteamento ¢ a ABNT NBR ISO/IEC
27001, estando descritos no primeiro capitulo.

No segundo capitulo, estdo detalhadas todas agdes executadas para a adequagdo dos
problemas relacionados a seguranca da informacdo. Um mapa de toda a estrutura da rede de
computadores da empresa foi criado com o intuito de eliminar as falhas presentes nos
dispositivos e sistemas de informagdo. Ainda no segundo capitulo, poderao ser vistos detalhes
da reestruturacdo da rede de computadores, politicas de backups implantadas, configuragdes
definidas no Firewall e Web Proxy, configuragdo de uma rede privada virtual e sistemas para
deteccao de softwares maliciosos.

Os resultados obtidos foram apresentados no terceiro capitulo. Nesse capitulo, poderao
ser observadas as diretrizes da ABNT NBR ISO/IEC 27001 que foram utilizadas e atendidas
durante o estudo. Como medida de comprovagdo de eficiéncia do Firewall implantado na
empresa, sao apresentados os resultados dos testes de invasao que foram executados contra o
servidor. Além da coleta de dados realizada pelo autor para apresentagdo dos resultados,
também houve a aplicacdo de um questiondrio na empresa, onde foram obtidas informagdes
referentes as mudancgas apds a implantacdo da Politica de Seguranca da Informagao.

Por fim, no quarto capitulo serd possivel observar a conclusdo do estudo e sugestdes

para trabalhos futuros.
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1. REFERENCIAL TEORICO

Neste capitulo serdo abordados alguns conceitos referentes ao tema abordado. Serdo
apresentados assuntos como: Redes de Computadores, Seguranca da Informacao, Mikrotik e

ABNT NBR/ISO IEC 27001.

1.1 REDES DE COMPUTADORES

O termo Redes de Computadores ¢ definido por Tanenbaum (2003) como um conjunto
de computadores autdbnomos interconectados por uma unica tecnologia. Essa conexao pode
ser por meio de fios de cobre, fibras Opticas, ondas de infravermelho e satélites.

Seu surgimento originou da necessidade de troca de informacgdes tornando possivel o
acesso a dados que estdo fisicamente distantes. As redes existem desde os primeiros
computadores, antes da era dos computadores pessoais. Com o avango tecnoldgico surgiram
novas padronizagdes que resultaram em uma melhoria na comunicagdo € uma redugao em seu
custo (TORRES, 2001).

Para normatizar as redes de computadores temos os protocolos, que sdo um conjunto
de regras que formam um acordo de comunicagao. O termo padrao ¢ diferente de protocolo
onde um padrdo se refere a um protocolo adotado por uma organizagdo de padronizacao e
empresas do ramo (FOROUZAN, 2008).

Para caracterizar uma rede pode-se observar seu tipo de conexao, sua topologia fisica e
sua classificagdo referente ao seu tamanho. De acordo com Forouzan (2008), existem dois
tipos de conexdes: a ponto-a-ponto € a multiponto. Na conexao ponto-a-ponto ha apenas um
enlace dedicado entre dois dispositivos, onde um comunica apenas com o outro. Na conexao
multiponto mais de um dispositivo se comunica com outros através de um mesmo enlace.

Segundo Forouzan (2008) as redes podem ser classificadas com as seguintes
topologias:

a) Topologia Malha: cada dispositivo possui um link aos demais dispositivos da rede.

b) Topologia Estrela: cada dispositivo de comunica dedicadamente a um controlador

ou concentrador no centro da estrutura.
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c) Topologia Barramento: ¢ utilizado um cabo como uma espinha dorsal onde os
dispositivos conectam através de segmentos de cabos e conectores de pressao.
d) Topologia Anel: cada dispositivo esta ligado a mais dois dispositivos proximo ao
mesmo.
Por fim, uma rede pode ser classificada de acordo com seu tamanho. Seguindo este
critério uma rede pode ser classificada em (TANENBAUM, 2003):
a) LAN (local area network): ou rede local, sdo redes privadas contidas muitas vezes
em um edificio ou campus com apenas alguns quildometros de extensao.
b) MAN (metropolitan area network): ou rede metropolitana, sdo redes que
abrangem uma cidade.
c) WAN (wide area network): ou rede geograficamente distribuida, sdo redes que
abrangem uma grande area geografica, como um pais ou continente.
A importancia em saber como classificar uma rede esté relacionado a conhecer como ¢
o seu funcionamento de acordo com suas caracteristicas para assim prover meios que deem
seguranca a rede. Esta preocupacdo com a seguranga em redes de computadores surgiu devido
ao seu crescimento € uso corporativo, onde cada vez mais empresas se preocupam com as
informagdes de negdcios que podem ser obtidas por uma invasdo. Desta forma, garantir a
seguranca em uma rede de computadores ¢ garantir que pessoas mal-intencionadas nao
possam ter acesso a informacgdes enviada a outro destinatario (TANENBAUM, 2003).
Sendo assim surgiu a necessidade de um gerenciamento de redes para manter seu
perfeito funcionamento e a seguranca das informagdes que trafegam nesta rede. A secdo
seguinte aborda o tema gerenciamento de redes e apresenta conceitos importantes

relacionados a este tema.

1.1.1 Gerenciamento de Redes

No inicio da utilizagdo de redes de computadores, quando ainda eram utilizadas
apenas como objetos de pesquisa, ndo existia o termo gerenciamento de redes. Os erros
ocorridos nas redes poderiam ser descobertos através de testes simples, sendo possivel tomar
medidas em cima do descoberto. Na atualidade o cendrio ¢ diferente, ja que existem redes de
infraestrutura usada por milhdes de pessoas através da internet. Por ser uma rede publica,

surgiu a necessidade de um gerenciamento tanto de hardware quanto de software par garantir
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seu funcionamento e a seguranga dos dados que sdo transportados. Desta forma, o
gerenciamento foi dividido em cinco principais areas (KUROSE; ROSS, 2009):

a) Gerenciamento de desempenho: seu objetivo ¢ medir, quantificar, informar,
analisar e controlar o desempenho dos diversos componentes que compdem a rede.

b) Gerenciamento de falhas: seu objetivo ¢é registrar, detectar e reagir as falhas de
uma rede de forma imediata.

c) Gerenciamento de configuragdo: permite que o responsavel pela rede saiba quais
os componentes fazem parte de sua estrutura e suas configuragdes de hardware ¢
software.

d) Gerenciamento de contabilizacdo: tem por objetivo especificar, registrar e
controlar o acesso de usuarios e dispositivos aos recursos da rede.

e) Gerenciamento de seguranga: tem como meta controlar o acesso aos recursos da
rede conforme uma politica pré-estabelecida. Varias ferramentas foram criadas
para auxiliar este gerenciamento.

Ao compreender o que ¢ o gerenciamento de redes e o que cada uma das cinco areas

representam, torna-se visivel a sua necessidade para uma rede eficiente em seu
funcionamento. Outro ponto importante que deve ser estudado com maior detalhe ¢ a

seguranca em redes que foi abordado na se¢do a seguir.

1.1.2 Seguranca em redes

Roubo de senhas de cartdes de crédito, roubo de segredos industriais e
comprometimento de sistemas empresariais, sdo alguns exemplos de crimes virtuais que
atingem desde pessoas simples a grandes empresas. Devido a isso, estes incidentes de
seguranca tiveram a necessidade de serem registrados, identificados e mensurados para que
assim possam ser tomadas medidas de seguranga, para que este mesmo incidente ndo volte a
acontecer (CARVALHO, 2005).

A maior parte destes incidentes sdo causados por pessoas maliciosas, com a intencao
de prejudicar alguém, chamar a atencdo ou obter algum beneficio. Tanenbaum (2003), lista os

principais tipos de invasores:



Tabela 1. Pessoas que podem causar problemas de seguranga e seus motivos para fazé-lo

ADVERSARIO OBJETIVO
Estudante Divertir-se bisbilhotando as mensagens de correio
eletronico de outras pessoas
Cracker Testar o sistema de seguranca de alguém; roubar dados
Representante de | Tentar representar toda a Europa e ndo apenas Andorra
vendas
Executivo Descobrir a estratégia de marketing do concorrente

Ex-funcionario

Vingar-se por ter sido demitido

Contador

Desviar dinheiro de uma empresa

Corretor de valores

Negar uma promessa feita a um cliente através de uma
mensagem de correio eletrdnico

Vigarista Roubar nimeros de cartdo de crédito e vendé-los
Espiao Descobrir segredos militares ou industriais de um inimigo
Terrorista Roubar segredos de armas bacterioldgicas

Fonte: (TANENBAUM, 2003, p.

543)
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Através desta lista, Tanenbaum (2003) exemplifica que para ter um sistema seguro nao

basta manté-lo sem erros de programagao, mas € necessario estar preparado para lidar com

adversarios inteligentes e em sua maioria bem financiados. Segundo registros policiais os

principais adversarios sdo pessoas que estdo descontentes com a organizagdo a que pertencem,

sendo assim ao projetar o sistema de seguranga deve-se estar atento a este fato.

Segundo Kurose e¢ Ross (2010), as propriedades desejaveis para que haja uma

comunicagdo segura sao:

a) Confidencialidade: somente o remetente e o destinatirio devem ter conhecimento

do conteido da mensagem, sendo assim ela deve ser cifrada para que um

interceptador ndo consiga entender seu conteudo.

b) Autenticagdo do ponto final: remetente e destinatario devem certificar a identidade

da outra parte envolvida na comunicacao.

c) Integridade de mensagem: deve garantir que o contetido da mensagem nio seja

alterado.

d) Seguranca operacional: utilizagdo de mecanismos operacionais para deter ataques a

redes organizacionais através de invasdes pela Internet publica.

Estas propriedades definem o que se conhece como seguranca em rede. Ao usar o

termo seguranga em rede tem-se como foco os mecanismos que devem ser usados para



20

garantir tal segurancga, porem para saber qual melhor mecanismo a ser usado e para que ele
seja eficiente ¢ necessario saber qual o tipo de ameaca o sistema esta sujeito (CARVALHO,
2005).

As ameacas ¢ as vulnerabilidades sdao definidas pela seguranga da informagdo que ¢
uma area do conhecimento com a finalidade de proteger ativos da informagao contra acessos
no autorizados (SEMOLA, 2014). A se¢do seguinte contextualiza a seguranga da informagdo

e os principais conceitos ligados a ela.

1.2 SEGURANCA DA INFORMACAO

De acordo com Sémola (2014), pode-se definir seguranca da informag¢ao como:

Uma area do conhecimento dedicada a protecdo de ativos da informagdo contra
acessos nao autorizados, alteragdes indevidas ou sua indisponibilidade. De forma
mais ampla, podemos também considera-la como a pratica de gestdo de riscos
incidentes que impliquem o comprometimento dos trés principais conceitos da
seguranca: confidencialidade, integridade e disponibilidade da informagao.
(SEMOLA, 2014, p. 41)

Conforme o Tribunal de Contas da Unido — TCU (2012), informag¢ao tornou-se um
ativo importante para qualquer institui¢do. Uma informagao adulterada, ndo disponivel ou em
posse de uma pessoa ma intencionada pode comprometer uma institui¢do, tanto a sua imagem
como o seu processo institucional. Por isso € importante zelar pela seguranca da informagao.

Os sistemas de informacao facilitaram o acesso a informagdo e consequentemente as
tornaram mais susceptivel as ameacas. Desta forma, para promover a seguranga da
informacao ¢ necessario mais do que a implantacao de equipamentos especificos, ¢ necessaria
uma politica que determine como empregar estes equipamentos € quem terd acesso ao sistema
(DANTAS, 2011; CARVALHO, 2005).

De acordo com Dantas (2011, p. 117) “um sistema de seguranga compde todo um
arcabouco de politicas, procedimentos, recursos humanos, tecnologia de suporte e
infraestrutura necessarios ao funcionamento das atividades voltadas para a seguranca de uma
organizagdo”. Para prover seguranga ¢ necessario definir os requisitos de seguranga. Os
requisitos de seguranga sdo importantes para identificar para o que estd protegendo. Desta

forma o sistema de seguranga deve ser estabelecido de acordo com os controles que atendam
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as condi¢des levantadas (DANTAS, 2011).

Torna-se necessario a criagdo de uma politica de seguranca de informagdes, ou seja,
um conjunto de normas que conduzem a gestdo de seguranca de informagdes. Estas normas
mostram o que deve ser feito pela institui¢do para garantir seus recursos computacionais €
suas informacdes (TRIBUNAL DE CONTAS DA UNIAO, 2012).

A politica de seguranca de informacgao serve de apoio e orientacdo para uma gestao de
seguranca de informacgdes, onde para melhor compreensao devido a sua amplitude, ¢ dividida
em trés partes principais (SEMOLA, 2014):

a) Diretrizes: tem papel estratégico e demonstra a importancia que a institui¢do da a
segurancga. Deve expressar as preocupacdes dos executivos e delimitar as linhas de
acdo que conduzirdo as atividades taticas e operacionais.

b) Normas: detalha ambientes, situagdes e processos especificos. Fornece instrugao
para o uso apropriado das informacdes.

¢) Procedimentos ¢ instrugdes: deve descrever detalhadamente cada agado e atividade
ligada a cada situagdo diversa de uso das informagodes.

Um sistema de gestdo de seguranca de informagdo ¢ formado por requisitos
responsaveis por sua implementagdo, operacdo e melhora, para isso a utilizagdo de uma norma
internacionalmente reconhecida como padrao trara maior confiabilidade além de proporcionar
maior seguranga. Desta forma, a ado¢do de uma ISO precisa de uma atengdo especial para
obter bons resultados (DANTAS, 2011).

Para que haja um sistema de gestdo de seguranca de informagdo capaz de proteger
sistemas computacionais de ataques e invasdes ¢ necessario conhecer as tecnologias usadas
para infringir politicas de seguranga, ou seja, os tipos de ataques e as pessoas que as utilizam.

A informacao estd presente em todos processos de uma empresa, se tornando elemento
determinante na tomada de decisoes, podendo gerar lucros ou prejuizos.

A triade da seguranga da informacdo ¢ baseada nos principios da Confidencialidade,

Integridade e Disponibilidade (GIAVAROTO; SANTOS, 2013).
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INFORMACAO

CONFIDENCIALIDADE
INTEGRIDADE
DISPONIBILIDADE

Figura 1. Principios Bésicos da Seguranca da Informagao

Fonte: (GIAVAROTO; SANTOS, 2013, p. 31)

¢ Confidencialidade: este principio determina que somente pessoas autorizadas poderdo
acessar determinada informacdo. A confidencialidade ¢ violada, quando alguma
pessoa acessa uma informacdo, intencionalmente ou ndo, sem ter autorizacio

(GIAVAROTO; SANTOS, 2013).

e Integridade: determinada informagdo serd considerada integra, se estiver sem
alteragdes. A informacao perde sua confiabilidade, sendo adulterada intencionalmente
ou ndo. Um aluno que tenta mudar sua média em um sistema de notas, ¢ um exemplo

de quebra de integridade (GIAVAROTO; SANTOS, 2013).

e Disponibilidade: este principio define que a informagao devera estar acessivel, para
uma pessoa autorizada, sempre que for necessario. Um ataque de negacdo de servigo
contra um servidor, ¢ um exemplo de quebra de disponibilidade (GIAVAROTO;
SANTOS, 2013).

A secdo a seguir aborda as ameagas existentes e suas classificagoes.

1.2.1 Ameacas

Denomina-se ameacas todo agente ou condigdo que causem incidentes que venha a
comprometer as informagdes através de vulnerabilidades, provocando a perda da integridade,

confidencialidade e disponibilidade (SEMOLA, 2014). Segundo Dantas (2011, p. 30)
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“ameagas sdo agentes ou condi¢des que, ao explorarem as vulnerabilidades, podem provocar
danos ou perdas”. Estas perdas podem causar impactos desastrosos nos negocios.

As ameagas podem ocorrer por diversos motivos. Para entender melhor, Sémola
(2014) classifica as ameagas de acordo com suas intencionalidades, dividindo-as em trés
grupos:

a) Naturais: sdo ameacas que tem a origem de fendmenos naturais, como enchentes,

terremotos, tempestades e etc;

b) Involuntarias: sdo ameagas nao-intencionais, decorrentes de erros ou acidentes

quase sempre causadas por falta de conhecimento;

c) Voluntarias: sdo ameacgas causadas com o objetivo de causar algum dano e sdo

causados por agentes humanos como hackers, invasores, ladrdes ou espioes.

De acordo com DANTAS (2011 apud Modulo Security Solutions, 2003), em sua 9*
Pesquisa Nacional de Seguranca da Informacao, as principais ameagas sdo as apresentadas no

quadro a seguir.

Tabela 2. Principais ameacas

PRINCIPAIS AMEACAS %
USO DE NOTEBOOKS 31
FALHAS NA SEGURANCA FISICA 37
HACKERS 39

FRAUDES, ERROS E ACIDENTES 41
VAZAMENTO DE INFORMACOES 47
ACESSOS LOCAIS INDEVIDOS 49
DIVULGACAO DE SENHAS 51
FUNCIONARIO INSATISFEITO 53
VIRUS 66

Fonte: (DANTAS 2011, p. 35-36 apud Modulo Security Solutions, 2003)

De acordo com a tabela apresentada, onde 682 respondentes apontaram quais oS
principais tipos de ameacas, deixa evidente que mesmo com politicas de seguranca da
informagdo, ainda hd ameagas que exigem aten¢do. De acordo com a pesquisa, as ameagas de

virus e funciondrios insatisfeitos estdao a frente dos demais com 66 e 53% respectivamente, ou
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seja, a maioria dos entrevistados consideram estes dois itens as principais ameacas a

seguranga da informagdo. E necessario compreender que as ameacgas existem baseadas em

vulnerabilidades existentes em sistemas de informacao e aproveitando destas vulnerabilidades

as ameacas provocam os incidentes. Na secao seguinte ¢ apresentado os conceitos ligados a

vulnerabilidades.

1.2.2 Vulnerabilidades

Vulnerabilidades para Sémola (2014) sao:

Sao fragilidades presentes ou associadas a ativos que manipulam e/ou processam
informagdes que, ao serem exploradas por ameagas, permitem a ocorréncia de um
incidente de seguranca, afetando negativamente um ou mais principios da seguranca
da informagdo: confidencialidade, integridade e disponibilidade. (SEMOLA, 2014,
p. 46)

As vulnerabilidades nao provocam incidentes, as ameacas originadas destas

fragilidades ¢ que sdo responsaveis. As vulnerabilidades podem ser dos seguintes tipos

(SEMOLA, 2014):

a)

g)

Fisicas: instalacdes em ambientes sem regulamentacdo ou de acordo com as boas
praticas como uso de extintores; controle de acesso defectivo em ambiente que
possuem informagdes importantes e confidenciais;

Naturais: equipamentos instalados proximo a locais sujeito a desastres naturais.
Hardware: falhas causadas pelo uso, exposi¢do ao tempo e componentes
defeituosos;

Software: erro de codificacdo, instalagao ou configuracao;

Midias: dispositivos de midias e documentos que podem ser perdidos ou
danificados;

Comunicagao: problemas nas infraestruturas de comunicacao;

Humanas: falta de treinamento ou de conscientizagdo; verificagdo de antecedentes

para verificar se a pessoa pode agir de ma-fé.

Conforme pesquisa realizada pela Modulo Security Solutions (2003), os principais

pontos identificados que estdo ligados a vulnerabilidades e seguranca da informacao estao

descritos na tabela a seguir:
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Tabela 3. Vulnerabilidades da Seguranga da Informagéo

Vulnerabilidades
Sitemas internos 23%
Pontos de Invasio
Internet 60%
Prestadores de servigos 4%
Responsiveis Funcionarios 23%
Hackers 32%
_ Conscientizacdo dos usuarios 14%
Obsticulos para a seguranca da informacio —— -
Conscientizacio dos executivos| 23%

Fonte: (DANTAS 2011, p. 24-25 apud Modulo Security Solutions, 2003).

De acordo com a tabela apresentada, as empresas entrevistadas afirmam que a internet
¢ o principal ponto onde ocorrem as invasdes com 60%, mostrando que esta tecnologia ajudou
no aumento de vulnerabilidades nos negdcios. Sobre os responsaveis, a maioria afirma que
sdo os hackers com 32% e os proprios funcionarios 23%. Sobre os obstaculos enfrentados
para a seguranga da informacao, a conscientizagdo dos proprios executivos foi apontada pela
maioria com 23% dos entrevistados.

Apo6s compreender o que sdo vulnerabilidades e quais s@o seus tipos, deve ser tomado
medidas para prevenir que incidentes ocorram. Para que haja esta prevengdo, foram criadas
ferramentas para auxiliar na seguranca. Na secao a seguir serdo apresentadas as ferramentas

escolhidas para o presente estudo.

1.3. FERRAMENTAS DE AUDITORIA EM REDES DE COMPUTADORES

1.3.1 Kali Linux

O kali Linux ¢ uma distribuicdo Linux baseada no Debian utilizado em testes de

invasdo e auditoria de seguranga. O sistema operacional possui centenas de ferramentas
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destinadas a operagdes de seguranca da informagao, tais como, teste de penetragdo, aplicagdes
forenses e engenharia reversa (KALI LINUX, 2016).

O Kali Linux ¢ financiado e mantido por Offensive Security, uma empresa
especializada em treinamento de seguranca da informagdo. Sua primeira versao foi langada
em 13 de margo de 2013, substituindo o BackTrack, sistema também destinado a auditorias
em redes. Também vale destacar que o Kali Linux ¢ um sistema operacional de distribui¢ao

livre, ou seja, totalmente gratuito (KALI LINUX, 2016).

1.3.2 Metodologia do Teste de Penetrac¢ao

Os testes de penetragdo sdo métodos utilizados para testar e descobrir vulnerabilidades
em uma rede de computadores, ou sistemas operacionais. Durante o processo sao analisadas e
exploradas todas as possiveis vulnerabilidades.

O autor dos testes, ou pentest, utiliza métodos de avaliagio em uma rede de
computadores ou sistema, simulando ataques como se fosse um estranho mal-intencionado,
determinado a invadir o sistema de computador. Tais testes possibilitam verificar a real
estrutura do sistema alvo, onde sdo detectadas falhas em hardware e software que poderao ser
corrigidas posteriormente (GIAVAROTO; SANTOS, 2013, p. 19).

Segundo Giavaroto e Santos (2013), os testes de penetragdo sdo de grande importancia
para as organizagdes que possuem sistema informatizados. Com as constantes mudangas de
habitos, devido ao avanca da tecnologia, além da grande disseminag¢ao de informagdes por
mecanismos de pesquisas e a busca constante por retornos financeiros, faz com que muitas
empresas instalem sistemas de computadores, sem critérios relacionados com seguranca da
informacao.

Neste trabalho, os testes de penetracdo utilizados sao definidos como White box (teste
de caixa branca). Essa definicdo caracteriza que o agente de origem dos testes, possui total
conhecimento da estrutura do sistema-alvo.

O White box executa teste reais em um ambiente de redes empresarial durante seu
horério de expediente, ou quando ocorre vazamento de informacgdes. Nesta situacao, o invasor
pode ter acesso a informagdes privilegiadas como diagrama da rede, enderegamentos IP e

informacdes sobre roteadores (GIAVAROTO; SANTOS, 2013).
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1.3.3 Deteccio de Sistemas Ativos (PING)

O PING ¢ uma ferramenta basica, que geralmente ¢ utilizada antes de qualquer outro
teste € tem como objetivo a descoberta de hosts ativos na rede. Segundo Giavaroto e Santos
(2013), o PING consiste no envio de pacotes ICMP _ECHO (tipo 8) e recebimento de
mensagens I[CMP_ECHO REPLY (tipo 0).

1.3.4 HPING3

De acordo com Giavaroto e Santos (2013), a defini¢do da ferramenta HPINGS3 é:

Um programa montador de datagramas para simular comunicac¢des, a fim de testar a
técnica SYN. Ele envia requisi¢des de pacotes utilizando diferente tipos de payloads e

headers. No caso, ele utiliza libpcap para operar conseguindo jogar pacotes através de

filtros (GIAVAROTO; SANTOS, 2013, p. 38).

O HPING3 ¢ uma ferramenta mais poderosa que o PING tradicional. Além de detectar
hosts ativos € possivel descobrir regras de Firewall e também executar varreduras de portas.

Durante a execucdo do HPING3, a ferramenta retorna um numero maior de
informacdes, se comparada ao PING normal. Ao estabelecer comunicagao, o sofiware exibi os
valores presentes nos flags, que tem tudo a ver com payload. Quando ¢ utilizado Three-Way-
handShake na conexdo TCP/IP, as portas do sistema retornam flags junto ao paylod,
definindo se elas estdo abertas ou nao para conexao (GIAVAROTO; SANTOS, 2013).

Valores do flag:

flag = SA significa disponivel para conexao;

flag = RA significa indisponivel para conexao.
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1.3.5 DNSMAP

A funcdo principal do DNSMAP, ¢ a coleta de informacdes durante a avaliacdo de
sistemas por pentesters. Durante a fase de enumeragado, o auditor de seguranca pode descobrir
netblocks, nomes de dominios, nimeros de telefones e outros dados da infraestrutura alvo.

A ferramenta DNSMAP ¢ nativa do Kali Linux e sua primeira versao foi lancada

originalmente em 2006 (KALI LINUX TOOLS, 2014).

1.3.6 NMAP

Um utilitario livre e open source, o NMAP ¢ um software utilizado na descoberta de
redes e auditoria de seguranca. A ferramenta trabalho com pacotes IP brutos, verificando
informagdes disponiveis na rede ou sistema alvo. Os resultados obtidos podem conter dados
sobre nome e versao de servigos, nome e versao do OS (sistema operacional) e regras
definidas em um Firewall.

O NMAP pode ser executado em todos os principais sistemas operacionais de
computador. Seus pacotes bindrios oficiais estdo disponiveis para Linux, Windows e Mac OS
X (KALI LINUX TOOLS, 2014).

Segundo Giavaroto e Santos (2013), os métodos suportados pelo NMAP sdo:

e TCP SYN (-sS): examina portas de maneira rapida e indetectavel. E um método mais
dificil de ser descoberto pelo Firewall,

e TCP Connect (-sT): aplica a varredura utilizando o Three-Way Handshake, pode ser
facilmente detectado;

e UDP (-sU): executa a varredura de protocolo UDP;

e TCP ACK (-sA): método utilizado para deteccao de regras no firewall,

o TCP Windows (-sW): executa as varreduras por janelas, método parecido com o ACK,

porém consegui detectar portas abertas versos filtradas e nao filtradas.
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1.3.7 Hydra

A ferramenta Hydra ¢ conhecida por realizar quebras de senhas online e suportar
varios protocolos para ataque. O utilitario possui um processamento rapido, além de permitir
personalizacdo dos métodos de ataques. O Hydra ¢ utilizado por auditores de seguranga da
informagdo, demonstrando como ¢ possivel efetuar um acesso ndo autorizado, explorando
vulnerabilidades dos sistemas (KALI LINUX TOOLS, 2014).

O Hydra suporta os seguintes protocolos: Cisco AAA, Cisco auth, Cisco enable, CVS,
FTP, HTTP(S)-FORM-GET, HTTP(S)-FORM-POST, HTTP(S)-GET, HTTP(S)-HEAD,
HTTP-Proxy, ICQ, IMAP, IRC, LDAP, MS-SQL, MySQL, NNTP, Oracle Listener, Oracle
SID, PC-Anywhere, PC-NFS, POP3, PostgreSQL, RDP, Rexec, Rlogin, Rsh, SIP, SMB(NT),
SMTP, SMTP Enum, SNMP v1+v2+v3, SOCKSS5, SSH (vl e v2), SSHKEY, Subversion,
Teamspeak (TS2), Telnet, VMware-Auth, VNC e XMPP (KALI LINUX TOOLS, 2014).

1.4. FERRAMENTAS PARA SEGURANCA DA INFORMACAO

Virias ferramentas e técnicas sao utilizadas para detectar vulnerabilidades e prevenir
contra possiveis ameacas. Existem ferramentas para prevenc¢do e correcdo que sdo aplicadas
de acordo com a politica de seguranga da informagdo. Para o presente estudo foi utilizado a

ferramenta Mikrotik RouterBoard, sistema embarcado Mikrotik que sera apresentado a seguir.

1.4.1 Mikrotik

A empresa Mikrotik criou em 1997 um sistema operacional baseado no kernel Linux
v2.6 nomeado RouterOS, sistema licenciado, stand-alone com diversas funcionalidades em
redes de computadores, capaz de transformar um simples computador de arquitetura x86 em
um poderoso roteador (LOPES, 2011).

Em 2002 a Mikrotik passou a fabricar placas compactas SBC (Single Board Computer)
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com o sistema RouterOS adaptado para este hardware que foi denominado RouterBoards
(LOPES, 2011; SILVA, 2012).

O sistema Mikrotik RouterOS possui as seguintes especificagdes de suporte de
hardware (SILVA, 2012):

a) Arquitetura compativel 1386;

b) Suporte a multiprocessamento;

¢) Minimo de 32 MB de RAM e maximo de 2 GB de RAM;

d) IDE, SATA, USB e flash como meio de armazenamento com o minimo de 64 MB

de espaco livre;

e) Placas de rede suportadas pelo Kernel Linux v2.6.

O sistema Mikrotik RouterOS possui uma versdo DEMO que libera todas as
funcionalidades durante 24 horas que sdo contabilizadas durante o funcionamento do sistema,
onde ao desligar, sua contagem regressiva ¢ pausada até que o sistema seja novamente ligado.
Apobs estas 24 horas, para que todas funcionalidades sejam novamente liberadas, serd
necessario inserir uma licenca ou reinstalar o sistema, sendo obtida outra licengca DEMO por
mais 24 horas. A licenca comercializada ¢ de tempo ilimitado e permite que o sistema seja
atualizado ou retroceder a sua versdo durante 1 ou 3 anos de acordo com a licenga adquirida.
No caso, existem 6 niveis de licenca onde cada uma possui caracteristicas adicionais, sendo
que, quanto maior o nivel, maior o nimero de conexdes permitidas. A licenca esta atrelada
diretamente ao RouterBoards ou ao drive instalado, ou seja, trocando o drive uma nova
licenca devera ser adquirida (SILVA, 2012).

O sistema pode ser administrado de trés formas diferentes (LOPES, 2011):

a) Local: configuragdo realizada no local através de console utilizando comandos;

b) WebBox: configuragdo via navegador semelhante aos roteadores residenciais e

também de facil configuragao;

c) WinBox: ferramenta usada em plataforma Windows para administrar o sistema

RouterOS.

A instalacdo do sistema ¢ simples. O download pode ser feito diretamente no site da
Mikrotik. A instalagdao pode ser feita por CD ou Netinstall, que ao ser iniciado abre uma tela
para selecdo dos pacotes que se deseja instalar. Apods esta selecdo o sistema ¢ instalado e
devera ser configurado de acordo com a fung¢do destinada a ele (LOPES, 2011; SILVA, 2012).

Para uma politica de seguranga de informacao eficiente, ndo basta apenas possuir uma
ferramenta poderosa, é necessario definir diretrizes que irdo assegurar isso. E indispensavel o

uso de boas praticas ja reconhecidas para alcancar o resultado desejado. Devido a isso,
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destaca-se na secao seguinte a ISO 27001, que apresenta normas para a implementagao de um

sistema de gestdo de seguranca da informagao.

1.5 ABNT NBR ISO/IEC 27001

Em Sistemas de Gestdo de Seguranca da Informacdo, o padrao ISO ¢ reconhecido
internacionalmente e neste caso temos a ISO 27002 e a 27001. A ISO 27002 apresenta
diretrizes e principios gerais para um Sistema de Gestdo de Seguranca da Informagdo, ja a
ISO 27001 especifica os requisitos necessarios para um Sistema de Gestdo de Seguranca da
Informagao documentado de acordo com os riscos de negdcios de uma organizagao. Conclui-
se entdo que enquanto a ISO 27002 apresenta um guia de boas praticas, a ISO 27001
apresenta itens obrigatorios para um Sistema de Gestdo da Seguranca da Informagdo
(DANTAS, 2011).
Um Sistema de Gestao de Seguranca da Informagdo baseado na ISO 27001 apresenta
beneficios como politicas especificas para seguranga da informacao com controles baseados
nos principais riscos em ambientes de negdcios, conscientizagdo sobre a seguranga da
informagdo, efetuacdo de acdes de prevengdo, correcdo e auditoria, além de utilizar uma
norma conhecida internacionalmente (DANTAS, 2011).
A ISO 27001 possui 8 se¢des € um anexo normativo conforme descrito abaixo
(ABNT, 2013):
a) Objetivo: mostra o objetivo da ISO 27001 que ¢ especificar requisitos para a
implementagdo, operagdo, monitoragdo, revisao, manutengdo ¢ melhoria de um
Sistema de Gestao de Seguranca da Informacao;

b) Referéncia normativa: referéncia a norma NBR ISO/IEC 17799: 2005 como
indispensavel para a aplicacdo da NBR ISO/IEC 27001;

c) Termos e defini¢des: apresenta os principais conceitos relacionados a ISO 27001;

d) Sistema de gestdo de seguranca da informagdo: apresenta os requisitos necessarios

para um sistema de gestdo de seguranga da informacao;

e) Responsabilidade da dire¢do: define o comprometimento da dire¢cdo com o sistema

de gestao de seguranca da informacgao;

f) Auditorias internas do ISMS: define o escopo das auditorias além dos métodos a

serem utilizados;
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g) Revisdo (andlise critica) do ISMS pela direcdo: determina a andlise critica
realizada pela dire¢ao sobre o ISMS;
h) Melhoria do ISMS: determina as ag¢des preventivas e corretivas para melhoramento
do ISMS;
1) Anexo A — anexo normativo: tabela de controles conforme a ISO/IEC 17799:2005
considerado parte de um ISMS.
Com tudo, conclui-se que um Sistema de Gestao de Seguranca da Informacao se torna
eficiente ao utilizar a ABNT ISO/IEC 27001. Sendo assim, esta norma foi adotada para o
presente estudo. Nas se¢des seguintes, serdo apresentados os métodos utilizados no

desenvolvimento deste trabalho.



33

2. METODOLOGIA

2.1 OBJETIVO DE ESTUDO

O presente estudo foi realizado em uma concessiondria de veiculos da regido de
Caratinga-MG, onde nunca havia sido aplicado uma metodologia de seguranga da informagao,
tornando-se de grande valia a realizagdo deste trabalho. As metodologias e ferramentas
utilizadas poderao ser aplicadas em outras empresas que possuem uma estrutura de rede de
computadores similar ao esquema que sera apresentado.

A ABNT NBR ISO/IEC 27001 foi utilizada fornecendo recomendagdes que
auxiliaram no desenvolvimento da politica de segura. A norma foi publicada pelo ISO e IEC
em 2005, sendo voltada para especificar os requisitos que vao estabelecer, implementar,
operacionalizar, monitorar, revisar ¢ manter a melhoria continua do Sistema de Gestdo de
Seguranca da Informagao.

Fundada em 1979 a Minasvel Minas Veiculos Ltda (Minasvel) ¢ uma concessionaria
de veiculos que trouxe para Caratinga a marca Fiat e seus carros. Em 2010 ocorreu a primeira
certificagdo da empresa pelo IQA (Instituto de Qualidade Automotiva), apos isso vem sendo
re-certificada todos os anos. A Minasvel possui estrutura completa para vendas de veiculos
novos, acessorios, assisténcia técnica, balcao de pecas e garantia.

O software de gestdo de concessiondrias de veiculos (FIATNet) utilizado pela
Minasvel, foi desenvolvido pela Monteiro Braga Informatica Ltda (Dealernet). Fundada em
1990, a Dealernet se tornou ao longo dos anos uma das empresas lideres do mercado de DMS
(Dealer Management System) no Brasil. Em 1994 foi langada a primeira versdo do sistema,
sendo implantado inicialmente em 200 concessionarias Fiat. Atualmente a empresa possui
mais 518 concessiondrias Fiat utilizando seu sistema (DEALERNET, 2016).

Em 2005 a Fiat juntamente com a Dealernet realizou a migracdo dos sistemas das
concessionarias para servidores Windows, que passou a executar o FiatNet, baseado numa
arquitetura cliente/servidor com banco de dados relacional. As lojas que participaram da
migracdo dos sistemas, tiveram um crescimento rapido de suas redes de computadores, isso
aconteceu devido as novas funcionalidades que atenderam as demandas de todos os
departamentos das concessionarias.

Apesar do FIATNet possuir controles bem definidos de permissdes de usuarios para o
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acesso e processamento de informagdes, a rede de computadores em geral, tinha problemas
que afetariam o funcionamento do sistema. A Minasvel nunca havia investido em uma
padronizagdo do seu ambiente de rede de computadores para manter o desempenho e a
seguranca dos dados. Com a analise do ambiente de redes da empresa, foram destacados
pontos criticos para a seguranga da informacgao, onde a aplicagdo de uma politica de seguranga
visando pessoas e tecnologia, se tornou muito importante para eliminacdo das ameacas as
informacgdes.

Para atingir o objetivo de promover a seguranga da informacao ao ambiente de rede de
computadores da organiza¢do, primeiro foi necessario um estudo sobre Redes de
Computadores e Geréncia de Seguranga, Seguranca da Informagdo, Mikrotik RouterOS e
ABNT NBR ISO/IEC 27001. Estes assuntos sao primordiais para se definir uma metodologia
voltada a seguranga dos dados.

Apo6s obter um conhecimento melhor sobre o tema, o proximo passo foi a analise dos
processos internos da empresa. O objetivo desta etapa foi conhecer melhor cada
departamento, as regras de negocio e os tipos de dados manipulados por cada usuario.

A rede de computadores da empresa também foi analisada com o objetivo de destacar
vulnerabilidades que posteriormente seriam tradadas. Os pontos considerados foram
seguranca da rede wireless, servidores, desempenho no compartilhamento e transmissao de
dados, roteadores e switches.

Depois de todo o levantamento de informagdes realizado na empresa, foram
executadas as mudangas necessarias na rede de computadores com o intuito de eliminar as
vulnerabilidades encontradas.

Por fim, houve a defini¢do de uma politica de seguranca da informacdo que serviu
para orientar e conscientizar os usuarios. Essa politica de seguranca foi documentada e

divulgada para todos os funcionarios da organizacao.

2.2 AMBIENTE DE ESTUDO

Como a maioria das empresas, a Minasvel depende da sua rede de computadores e da
internet para desempenhar suas atividades mais importes. Cada setor da organizagdo possui
pelo menos um dispositivo conectado na rede. Obter o conhecimento de cada departamento e

os sistemas utilizados foi de grande relevancia no momento de definicdo das regras de
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seguran¢a, como por exemplo as permissdes de acesso de um usuario. Com a analise do
levantamento realizado, obteve-se uma boa visdo dos processos da empresa. A mobilizagdo e
apoio da dire¢do da empresa tornou-se um ponto importante para maior comprometimento
com as devidas politicas, por parte de todos os colaboradores.

Grande parte dos problemas com a seguran¢a da informacdo estd relacionado com
erros cometidos por usudrios dos sistemas internos (NAKAMURA, 2007). Desta forma, todos
que acessam ou trabalham com os dados da empresa, possuem suas responsabilidades para
ajudar a manter a seguran¢a em toda rede. Instrucdes de boas praticas de seguranca podem
contribuir para a diminui¢do destes problemas. Com isso, os usudrios participaram de
treinamentos e reunides para orientacdo dos processos da politica de seguranga, assim, 0s
usudrios mais leigos puderam adquirir um conhecimento basico de boas praticas de seguranca.
Essa a¢do ajudou na eliminagdo de problemas relacionados com a internet, como por
exemplo: identificagdo de e-mails falsos ou sites ndo confidveis que, se acessados podem
colocar em risco a seguranga.

Foi de grande importincia o conhecimento de como estdo dispostos todos os
dispositivos da rede e quais aplicagdes estao sendo executadas nos servidores, realizando um
melhor gerenciamento. Inicialmente analisou-se toda a estrutura, equipamentos da rede de
computadores do ambiente de estudo, onde foi revisto a necessidade de executar alteragdes
buscando a melhoria. Apds a andlise, constatou-se que alguns equipamentos da rede como
Switches, rubs e roteadores ndo estavam atingindo usabilidade satisfatoria, com relagdo a taxa
de transferéncia, desempenho e seguranga. Equipamentos que trabalham com taxas de
transferéncia 10/100 Mbps, apresentavam falhas em momentos de maior utilizagdo no
ambiente empresarial, diminuindo a seguran¢a e causando insatisfagdo nas pessoas que
utilizam os sistemas.

A rede de computadores possui um servidor de banco de dados SQL Server 2008
rodando no sistema operacional Windows Server 2008 Standard. Também neste servidor estd
instalado o sistema de gestdo de concessionarias FiatNet e Clink (CRM) que ¢ utilizado por
todos departamentos da organizagdo. Antes da politica de seguranca, os dados nao eram
protegidos por um servidor de Firewall eficiente, além do Firewall nativo do Windows Server
que estava desativado por motivos desconhecidos, colocando ainda mais em risco as
informagdes da empresa.

Também pode ser visto na figura 2, a seguir, que a rede possuia somente um link de
internet ADSL com velocidade de 5 Mbps. Logo apdés o modem ADSL, estd um roteador

convencional para compartilhamento da internet. Com este roteador ndo era possivel
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configurar servigos como Firewall com redirecionamento de portas ou um simples bloqueio
de sites.

A rede wireless era utilizada para estender a conexdao ao departamento de venda
externa, que fica fisicamente mais distante das outras instalagdes da empresa, dificultando a
passagem de cabos. Por ficar isolado dos outros departamentos e pelo motivo de serem
poucos o0s equipamentos que se conectavam ao Wifi, ndo se dava a atencdo necessaria para a
seguranca da rede sem fio.

O roteador wireless ndo possuia nenhum tipo de senha, mas era necessario configurar
o endereco IP manualmente no dispositivo que se conectasse a ele, permitindo acesso a rede
interna da Minasvel. A rede wireless da empresa foi totalmente reestruturada, nos quesitos
logicos e também fisicos. Essa parte da rede possuia uma falha critica, pois se alguma pessoa
tivesse conhecimento da classe de IP poderia acessar a rede facilmente. Tendo em vista esta
situagdo, a rede wireless foi remodela, adicionando novos roteadores de perfil empresarial,
com a utiliza¢do de senhas fortes e criptografadas, além de filtragem por MAC.

Os pontos mais criticos da rede sdo os nods identificados nos Switches0, Switches],
Switches2. Se houver falha em um desses equipamentos, um departamento inteiro poderia
parar de funcionar. Para prevenir que isso aconte¢a e uma acao agil seja tomada, a empresa

adquiriu 1 Switch reserva para uma substitui¢do rapida caso necessario.
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DESENHO DA REDE DE COMPUTADORES ANTES DA POLITICA DE SEGURANGA

Provedor de internet ADSL Roteador

- - —
I;'. 1 - _—-—— '".'-‘-'
T D5L-Modem-PT . 1‘
Cloud-PT DSL ModemD Rodferi

Cloudo

Switch 0 - Sal3o de Vendas

Server-FT
SERVIDOR BD

Switch 2 - Administrativo

AR S :
PC-PT  "pCPT  PC-PT
PC 3 PC 4 PCB

Departamento Administrativo

Figura 2. Desenho da rede de computadores antes da politica de seguranga
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A configuragdo de um Firewall se torna ponto essencial neste trabalho. Foi

configurado um Firewall no Mikrotik RouterOS versdo 5.17 para bloquear o acesso as portas

de conexao de servigos nao utilizados pela empresa. O Mikrotik ¢ um sistema operacional de

roteamento (RouterOS) desenvolvido e mantido pela Mikrotik Ltd, empresa fundada na

Letonia no ano de 1996. O RouterOS ¢ baseado no Linux, possuindo baixo custo de aquisicao
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e permitindo a configuragdo de varios tipos de servicos como: servidor de Firewall, VPN,
QOS, Hotspot, Wireless AP/cliente, Proxy e outros (MIKROTIK, 2016).

Para a liberagdo de portas no Firewall, foi utilizado redirecionamento para o
equipamento ou servigo interno especifico, essa acdo aumentou o nivel de seguranca, pois a
porta de conex@o em questdo ndo vai estar aberta para todos os dispositivos da rede. O acesso
a contetdo na internet foi restringido a assuntos especificos controlados pelas regras definidas
no Web Proxy. Estes servigos também foram configurados no Mikrotik RouterOS versao 5.17.
O Web Proxy funciona da seguinte forma: as requisi¢coes de conexao para a porta da internet
do roteador sdo direcionadas para a porta definida no Proxy, onde é controlado qual maquina
vai ter acesso liberado ao contetido da internet e qual vai ter acesso limitado. Para permitir
melhor controle e organizagdo das configuracdes, todos os dispositivos foram configurados
com IP estatico, facilitando a aplicagdo das regras e identificagdo dos hosts conectados na

rede.

2.3 EXECUCAO DAS MUDANCAS

2.3.1 Alteracoes nas Estruturas Fisicas e Logicas

Inicialmente, com as observacdes efetuadas no servidor de banco de dados da
empresa, foi notado a necessidade de separar uma aplicagao web que era executada no mesmo
servidor. Essa aplicacdo web trata-se de um sistema interno chamado F&I (financiamentos e
seguros) utilizado pelo departamento de vendas. Com a aplicagdo web sendo executado no
mesmo servidor que o banco de dados, o risco a seguranca das informagdes era maior, pois
uma tentativa de invasao a aplicagdo web poderia prejudicar a disponibilidade do servidor de
banco de dados. Com o intuito de sanar esta falha, foi necessario a aquisicdo de mais um
servidor para uma instalacdo independente do sistema web. Com essa modificagdo, caso um
dos servidores falhe o outro continuara funcionando normalmente, mantendo a
disponibilidade dos servigos.

Analisando a necessidade da empresa, notou-se que a banda de internet contratada ndo
estava sendo suficiente para manter um desempenho satisfatério. A internet utilizada era de

um provedor que utiliza tecnologia ADSL e o plano contratado era de 5 Mbps. O download
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de dados na internet com esse plano chegava a uma velocidade média de 580 Kbps e para
upload era uma velocidade média de 48 Kbps. As reclamacdes de lentiddo nas conexdes com
servicos online por parte dos usudrios eram constantes, principalmente nos momentos de
acessos simultaneos. A questdo foi passada para a diretoria e como realmente havia a
necessidade de contratacdo de um plano de internet melhor, a solicitagdo foi autorizada. O
novo plano contratado com um provedor de internet a cabo ¢ de 10 Mbps dedicados,
atendendo perfeitamente as necessidades da organizacao.

Houve a necessidade de reposicionar algumas maquinas e equipamentos da rede de
computadores para facilitar o gerenciamento. Os servidores foram trazidos para o
departamento de TI, melhorando a seguranca fisica dos mesmos. O modem do provedor de
internet que ficava no departamento de vendas, também foi reposicionado para o
departamento de TI. Com essas mudancas a manutencdo desses dispositivos ficaram mais
rapidas e com acesso direto do suporte técnico.

Para diminuir as falhas nos pontos mais criticos da rede, foram substituidos dois
Switches. Um dos Switches com velocidade de transferéncia 10/100 Mbps ficava posicionado
no departamento de TI e distribuia a conexdo para os departamentos de vendas e
administragdo. Para garantir o desempenho nas transferéncias dos dados e a seguranga, foi
adquirido um novo switch Dell 24 portas com taxas de transferéncia 100/1000 Mbps
substituindo o antigo equipamento. O outro Switch de 8 portas com taxas de transferéncia
10/100 Mbps, ficava em uma area do patio estendendo a conexdao para a sala do SMD
(sistema de medi¢do diario). Houve a necessidade de substituicao deste Switch, pois 0 mesmo
apresentava perda de pacotes quando a carga de trabalho aumentava, causando muita lentidao

naquele ponto da rede.

2.3.2 Politica de Backup

O departamento financeiro ¢ um ponto considerado critico no desenvolvimento desta
politica de seguranca. A empresa ja sofreu com indisponibilidade de servigos causadas por
falhas no sistema operacional e também de hardware. Tanto o computador do caixa, quanto o
computador do administrativo financeiro, sofreram perda de dados que levaram dias para
serem recuperados, sendo que outros tiveram que ser substituidos. Este tipo de problema além

de demandar muito tempo para ser resolvido, possui custo maior, em relagdo a um plano de
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prevengao.

Para solucionar e prevenir esse tipo de falha a empresa adquiriu unidades de
armazenamento externo, permitindo backups diarios dos computadores. E efetuado o backup
das maquinas dos departamentos financeiro, recursos humanos, TI, contabilidade e fiscal.
Além de salvar todos os arquivos e dados de aplicativos do usuario, também ¢é criada uma
imagem do sistema operacional, possibilitando uma restauragdo rapida no ponto do ultimo
backup realizado.

E importante ressaltar a politica de backup implementada no servidor de banco de
dados. Sao gerados trés tipos de backups dos dados do servidor: o primeiro ¢ o FULL que
salva 100% dos dados (backup completo) e ocorre durante a noite; o segundo ¢ o DIFF
(diferencial) que ocorre 4 vezes durante o dia salvando as alteragdes feitas nos intervalos de
tempo (a cada 4 horas); o terceiro tipo de backup ¢ o LOG, que salva os logs de transagdes e
ocorre a cada 30 minutos. Uma grande vantagem de se ter essa politica de backup, estd na
possibilidade de restauragdo do banco de dados, no ponto em que foi realizado um dos
backups.

A figura abaixo, exibe os backups configurados nos planos de manutengao dos bancos

de dados, na ferramenta Management Studio.
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Figura 3. Planos de manutengdo Management Studio

Fonte: Proprio autor

A quarta figura exibe a configuracdo da ferramenta backup do Windows, onde sdo

salvos os arquivos dos usuarios e também uma imagem do sistema operacional.
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Figura 4. Backup do Windows

Fonte: Proprio autor

Como pode ser observado os arquivos sdo copiados todos os dias em um local de rede

externo para garantir a segurancga dos backups.

2.3.3 Protecao Contra Falhas de Eletricidade

Em relacdo a protecdo contra riscos por faltas de energia elétrica, os servidores estdo
ligados em um nobreak SMS Net Winner de 1800VA com autonomia de até 80 minutos, o
Mikrotik Routerboard e o computador onde ¢ feita copia dos backups ja realizados, estdo
ligados em outro nobreak SMS de 1400VA. A copia de seguranca dos backups do servidor €

realizada pela a rede durante a noite.

2.3.4 Mapa da Rede Apos a Implementagao

Na proxima figura € possivel visualizar como ficou a estrutura da rede apos realizar as

modificacdes fisicas e logicas.
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DESENHO DA REDE DE COMPUTADORES APOS AS MUDANGAS PARA ATENDER A POLITICA DE SEGURANGA
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Figura 5. Desenho da Rede Computadores apos a politica de seguranga

Fonte: Proprio autor

Como pode ser observado no desenho da rede, foi adicionado um novo roteador com
conexado wireless para os clientes da empresa. Este roteador recebe sinal de internet por uma
das interfaces do Mikrotik Routerboard. Cada interface funciona como uma placa de rede
independente, pode-se imaginar como se fosse um servidor em torre, com 1 placa de rede
onboard, mais 4 placas de rede offboard nos slots de expansao do servidor. Com isso, €

possivel criar sub redes independentes, onde uma ndo vai interferir na outra. Configurada
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desta maneira, a rede wireless destinada para os clientes ndo oferece risco para os dados da
empresa.

Foram adicionados mais dois roteadores wireless na rede interna, para conectar
dispositivos da empresa utilizados pelos usuarios no trabalho. A necessidade de adquirir esses
roteadores veio com a substituicdo dos computadores do departamento de vendas por
notebooks. Além dos vendedores, os mecanicos também possuem acesso ao sinal wireless do
roteador identificado na figura anterior como Wireless Router2. No desenho da rede, o
roteador identificado como Wireless Router4 estd configurado como repetidor, utilizando o
sinal do roteador Wireless Router2. Neste roteador é conectado somente um computador, que
foi adicionado na funilaria para realizar as marcagdes de tempo (tempo de mao de obra) de
servicos executados, no sistema. Essa mudancga foi executada para diminuir o tempo que os
funileiros levavam para registrar seus servicos no sistema, pois eles tinham que ir até a oficina

para utilizar os computadores dos mecanicos.

2.3.5 Seguranca na Rede Wireless

O sinal wifi da sala de vendas externas, passou a ser usado somente pelos vendedores
externos apos a inclusao dos outros roteadores. Uma grande melhoria que vale ressaltar ¢ que
todas as redes wireless agora possuem senhas seguras, com modo de segurangca WPA2
Personal. Outra configuragdo de seguranca importante que foi executada, ¢ a associagdo dos
enderecos MAC dos dispositivos nos roteadores, assim somente serdo aceitas conexoes de
dispositivos com o0 MAC informado no filtro do roteador.

A figura abaixo demonstra a configuracdo do filtro de MAC de um dos roteadores. Os
outros dois roteadores da rede interna foram configurados da mesma maneira, vinculado com

0 MAC dos respectivos dispositivos que se conectam a ele.



Filtro de Enderecos MAC Wireless

SSID: default ¥

Filtro de Enderegos MAC Wireless: Ativado | Desativar |

Regras de Filtro
Permitir o dispositivos sem regras habilitadas acessar 2 rede Wireless.

s MNegar os dispositivos sem regras habilitadas acessar a rede Wireless.

1D Enderego MAC Status Descricdo

1 R T Ativado VENDEDOR EXTERNO 1

2 IR Ativado VENDEDOR EXTERNO 2
Adicionar Ativar Todos Desativar Todos Excluir Todos

Proximo
Figura 6. Filtro de MAC dos roteados da rede wireless interna

Fonte: Proprio autor
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Opgoes
Alterar Excluir

Alterar Excluir

Os filtros de enderecos MAC estao definidos para negar a conexao de dispositivos que

ndo estdo informados na regra. Esta configuragdo melhorou muito a seguranga, pois mesmo

tendo conhecimento da senha do sinal wireless, o usudrio ndo conseguird conectar outros

aparelhos que nao tenham o seu MAC informado na lista do roteador.

2.3.6 Firewall

O ponto chave para a seguranca da rede de computares da Minasvel, foi a inclusdo do

Mikrotik RouterOS como gateway na estrutura, gerenciando todo o trafego na rede. Como

pode ser observado na figura 5, sdo trés conexdes fisicas no Mikrotik RouterBoard, ocupando

3 das 5 interfaces que ele possui. A primeira conexdao vem do modem de internet a cabo, a

segunda conexdo compartilha a internet com a rede interna da empresa através swithcO e a

terceira interface esta designada a compartilhar a internet para uma rede wireless isolada,

destinada para uso dos clientes.

A seguir serd demonstrado os procedimentos realizados durante a configuracao do



45

Firewall no Mikrotik RouterBoard.

Primeiramente, para garantir maior seguranca analisou-se todos os servicos utilizados
dentro da empresa e as portas de conexao acessadas por cada um. As portas 1433 utilizada
para conexao remota do SQL Server e 3389 utilizada para area de trabalho remota do
Windows foram fechadas. Esses dois servigos eram utilizados para suporte remoto da empresa
fornecedora do sistema FiatNet que acabaram sendo substituidos pelo Teamviewer. O
Teamviewer ¢ um software destinado a realizacdo de acessos remotos pela rede interna ou
externa e necessita de licenciamento para o uso empresarial. Sua metodologia de uso
demonstrou maior seguranca devido as conexdes serem supervisionadas e a cada nova
conexdao uma nova senha ser gerada (TEAMVIEWER, 2016). Como ndo havia mais a
necessidade de manter as portas 1433 e 3389 abertas, adicionou-se as seguintes regras no

Firewall:

/ip firewall filter
add chain=input protocol=tcp dst-port=1433 action=drop comment="bloqueio da
porta SQLServer" disabled=no

/ip firewall filter
add chain=input protocol=tcp dst-port=3389 action=drop comment="bloqueio da

porta area de trabalho remota" disabled=no

Para melhor entendimento, sera mostrado como funcionam os comandos acima nos

topicos a seguir.

e /ip firewall filter: a primeira linha define onde os comados vao ser executados,
ou em qual servigo do Mikrotik serao definidas as configuracdes. Neste caso,
como estdo sendo adicionadas regras no Firewall, antes das defini¢cdes
devemos digitar: /ip firewall filter. No caso de um menu grafico seria
respectivamente: ip—>firewall> filter.

e add chain: nesta opgdo, ¢ definido a necessidade de filtrar as entradas ou
saidas. No exemplo anterior, definiu-se input (entrada).

e protocol: aqui ¢ definido qual protocolo sera utilizado.

e dst-port: nesta opcao digita-se a porta de conex@o que serd bloqueada.
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e qaction: nesta opgao ¢ configurado a acdo que sera executada para as conexoes
da porta definida. Pode ser utilizado drop, accept, jump, log, reject e outros.

e comment. opgao onde pode ser acrescentado um comentario por questdo de
organizag¢do das regras no Firewall.

e disabled: defini se a regra vai estar ativa ou ndo. Valores yes ou no.

As regras e configuracdes dos servicos no Mikrotik RouterOS que serdao demonstradas
adiante, possuem a mesma légica de configuracao explicada acima.

Na figura abaixo ¢ possivel observar um exemplo de uma regra adicionada no
Firewall através da interface grafica winbox, qualquer outra porta pode ser fechada da mesma

forma.

Figura da regra de bloqueio da porta de conexao 2000.

Firewall Rule <2000=

General ;Ad\ranced Extra Action Statistics

Chain: |Jgsi 3

Src. Address: | -

Dst. Address: | >

Protocol: [ 16 ficp) [EARS

Src. Port: | - Copy

Dst. Port: Zi}l}l} | -

P2E: | I
In. Interface: || |etherl-supercabo = | -
Out. Inteface: e
Packet Mar: | =
Connection Mark: | -
Routing Marlk: |-

Figura 7. Regra do Firewall aba General drop porta 2000

Fonte: Proprio autor

Figura 8, regra de bloqueio da porta de conexao 2000 na aba Action. A agdo definida

para as conexdes com essa porta foi o drop.



47

Firewall Rule 2000z

General Advanced BExtra Action | Siatistics

T s e ———————————————————

oK

Cancel
Ppply

Comment

Copy

Remove

| |
| |
| |
| Disable |
| |
| |
| |

| Reset Cruirters |

Figura 8. Regra do Firewall aba Action drop porta 2000

Fonte: Proprio autor

O winbox ¢ um aplicativo que permite a administracdo do Mikrotik RouterOS usando
interface grafica. Pode ser executado nos sistemas operacionais Windows, Linux e MacOS
(MIKROTIK, 2016). A conexao do winbox com o Mikrotik RouterOS pode ser estabelecida
através do endereco IP ou do MAC utilizando usuario e senha.

A empresa também possui sistema de cdmeras de monitoramento interno, onde as
imagens podem ser visualizadas em computadores e dispositivos moéveis. Para o
funcionamento do aplicativo das cameras foi necessario liberar acesso nas portas exigidas
pelo fabricante do DVR standalone (Digital Video Recorder). Como as portas em questao sao
utilizadas somente pelo equipamento das cameras de seguranga, realizou-se um
redirecionamento das mesmas, para o IP interno. Definindo a regra no Firewall desta maneira,
obtém-se maior seguranga, pois o acesso sera realizado somente no dispositivo com o IP
definido na configuragao.

As regras do Firewall para conexao do sistema de cAmeras ficaram da seguinte forma:

/ip firewall nat
add chain=dstnat protocol=tcp dst-port="nimero da porta de conexao” action=dst-nat
to adresses="IP de destino” to ports="nimero da porta de conexdao”

comment="Conexdo remota das cameras" disabled=no

Neste caso, sdo trés as portas de conexao necessarias para a visualizacdo das imagens
das cameras remotamente. Deste modo, foi necessario executar os comandos acima trés vezes.
Em cada execuc¢ao individual foram alterados somente os campos onde definimos as portas de

conexao. O endereco IP de destino ¢ sempre o mesmo, pois as portas estdo sendo liberadas
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para o mesmo dispositivo.

Abaixo pode ser observado a figura da regra definida no winbox. Configuracdes do

Firewall na NAT.

MAT Rule <34567>

General | Advanced Edra Action  Statistics | oK |

Chain: [#] ]| cCanedl |

Sro. Address: | v | ey |

Dst. Address: | v | T |

Protocol: [ 1[6 cp) [$]a || Comment |

Sre. Port: | v || Copy |

Dst. Port: || I |a || Remove |

Any. Port: | | | [ Reset Courters |

In. Interface: | ||sther1-supercabo EARS | Reset Al Counters |
Out. Interface: | | »
Packet Mark: | |-
Connection Mark: | B
Routing Mark: | | =
RoLting Table: | | >
Connection Type: | v

Figura 9. Regra do Firewall aba General redirecionamento por NAT

Fonte: Proprio autor

Figura 10, da aba Action onde o valor dst-nat define o endere¢o de destino 7o

Addresses para a porta ou portas desejadas (7o Ports).
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MAT Rule 34567
General Advanced  BEdra  Action jStatistics | 0K |
Action: N+ | | | Cancel |
To Addresses: _ - | Apply |
To Ports: | I i | Disable |
| Comment |
| Copy |
| Remove |
| Reset Counters |

Figura 10. Regra do Firewall aba Action redirecionamento por NAT

Fonte: Proprio autor

Ainda nas configura¢des NAT do Firewall, foi necessario incluir algumas regras para
o computador da Operadora de Seguros. Neste computador sdo executados alguns aplicativos
das seguradoras, além de video conferéncias que sao realizadas com a concessionaria. Para o
correto funcionamento destes servicos, o departamento de tecnologia das seguradoras informa
as portas que devem ser liberadas no Firewall. As portas solicitadas foram liberadas com

redirecionamento para o computador da Operadora de Seguros.

As regras ficaram da seguinte forma:

/ip firewall nat
add chain=dstnat protocol=tcp dst-port="ntimero da porta de conexao” action=dst-nat
to adresses="IP de destino” to ports="nimero da porta de conexao”

comment="Portas liberadas para seguros" disabled=no

Para cada porta adicionada na regra do Firewall, foi necessario alterar somente os
campos dst-port € to ports, o campo to adresses permanece com o mesmo valor, pois ¢ o
endereco para onde as portas foram apontadas.

Nas documentagdes do Mikrotik RouterOS (Mikrotik wiki), existem procedimentos que
orientam sobre implementacdes de regras no Firewall, que diminuem as chances de uma
invasdo. Um destes procedimentos € a inclusdo de uma blacklist onde serdo adicionados os
IPs dos invasores. E possivel editar a regra de forma que adicione o IP de origem dos ataques

na blacklist ap6s um determinado nimero de tentativas de acesso malsucedidas. O tempo que
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os IPs inclusos na blacklist vao permanecer bloqueados ¢ determinada pelo administrador de
redes. Apo6s a inclusdo de um determinado IP na blacklist é possivel estabelecer que 0 mesmo
serd bloqueado em conexdes com qualquer tipo de servigo.

A préxima figura foi retirada da pagina Mikrotik Wiki e demonstra uma regra que pode
ser configurada no Firewall onde ¢ permitido apenas 10 tentativas de login. Neste caso, foi

restringido o acesso a porta 21, que corresponde a servigos FTP.

Regra que bloqueia o acesso apds o IP ser
adicionado na lista ftp_blacklist.

in fip firewall filter

add chain=input protocol=tcp dst-port=21 src-address-list=ftp_blacklist action=drop \
comment="drop ftp brute forcers”

add chain=output action=accept protocol=tcp content="53@ Login incorrect”|dst-limit=1/1m,9,dst-address/1im

add chain=output action=add-dst-to-address-list protocol=tcp content="538 Login incorrect™ \
address-list=ftp_blacklist address-list-timeout=3h

Limite de tentativas de

' ] login sem sucesso.
ataques na lista ftp blacklist.

[Adiciona o IP de origem dos J

Figura 11. Regra que restringe login para servigos FTP

Fonte: (MIKROTIK WIKI, 2016, pagina. Prevengdo de login forga bruta)

Uma configuracdo similar a orientacdo documentada do Mikrotik RouterOS foi
executada no Firewall da concessionaria. Foram selecionadas algumas portas definidas pelo
administrador da rede de computadores com base nas tentativas de acesso. Ao tentar acessar
essas portas o endereco IP proveniente dos ataques ¢ adicionado em uma lista chamada
hacker. Os enderecgos IP inclusos na lista hacker vao ficar bloqueados por 90 dias, mas nesta
configuragdo basta apenas uma tentativa de acesso para a inclusao na blacklist.

Como nas outras regras do Firewall, esta também foi definida em IP Firewall e
configurada na aba Filter Rules. Os comandos para inclusdo da regra ficaram da seguinte

forma:

/ip firewall filter

add action=add-src-to-address-list address-list=hacker address-list-timeout=90d
00:00:00

chain=input comment="Bloqueia IPs que tentarem acesso" disabled=no

dst-port="porta de destino" in-interface="interface de internet" protocol=tcp
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Esta regra define a lista hacker que pode ser visualizada na aba Address Lists do
Firewall. Quando alguém tenta conexao na porta informada no campo dst-port (acesso direto
ou um scanner de rede) seu IP ¢ automaticamente incluido na lista hacker pela acao add-src-
to-address-list, ou seja, adicionar o endereco IP de origem do ataque para a lista. Essa regra
pode ser adicionada quantas vezes for necessario, modificando somente as portas de conexao
necessarias.

Uma vez adicionados na blacklist do Firewall ¢ necessario definir a acdo que deve ser
aplicada nos IPs que tentaram acessar o sistema. A seguinte regra define que todos os IPs

inclusos na lista hacker vao receber a acao drop.

Np firewall filter
add action=drop chain=input comment="Drop 1Ps da lista hacker"

disabled=no src-address-list=hacker

Para as regras acima nao existem limites de tentativas de conexdo com o servidor,
qualquer tentativa de acesso pelas portas de conexdo vai caracterizar bloqueio para o IP de
origem do acesso. Se caso for necessario criar uma regra com o intuito de prevenir tentativas
excessivas de /ogin, em uma porta utilizada por algum servigo, devera ser definido um limite

conforme a figura 11, mostrada anteriormente.

2.3.7 Web Proxy

Os exemplos especificos mostrados anteriormente tiveram tratamento nas regras do
Firewall do Mikrotik RouterOS, tornando possivel permitir e negar conexdes com maior
facilidade para computadores dentro da rede, em casos onde um tipo de servigos ¢ executado
em apenas uma determinada maquina.

A seguir serdo mostradas as configuragdes implementas no Web Proxy do sistema
operacional de roteamento, onde as regras afetam todos os terminais da rede de computadores.

Conforme as regras internas da empresa, ficou determinado que para proporcionar
maior seguranca e produtividade dos usuarios, deviria ser implementado de alguma forma um
meio que permitisse acesso a conteudo na internet somente quando fosse relacionado com

atividades do trabalho.
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O Mikrotik RouterOS permite a configuragdo do Web Proxy, onde ¢ possivel controlar
as conexOes através de dominios, URL completa, portas de conexdo ou até mesmo por
palavras. Ao habilitar o Web Proxy, € necessario definir uma porta por onde passara o trafego
de conexdes da internet. No Firewall, foi necessario incluir uma nova regra na aba NAT,
direcionando as conexdes da porta da internet para a porta definida no Web Proxy. Com essa
configuracdo, todas as solicitacdes de saida para a internet sdo forcadas a passarem pelo
Proxy. Apos as configuracdes supracitadas, retorna-se a aba Filter no Firewall, onde foi
incluido a regra aceitando as conexdes vindas do Web Proxy na rede interna (MIKROTIK,
2016).

A seguir sera demonstrado como foram realizadas as configuragdes descritas acima,
com os comandos utilizados no terminal do sistema Mikrotik e também utilizagdo da interface
grafica.

Na figura 12 é demonstrada a tela do Web Proxy, que fica localizada no menu IP Web

Proxy. E nesta tela que é habilitado o servico do Proxy e definida a porta do mesmo.
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Web Proxy Settings

General | Status Lookups Insets Refreshes

Ok
[w| {Enabled )
Src. Address: [ [
i Apply
Port: _ —
Clear Cache
Parent Proy: x Reset HTML
Parent Proxge Port: [ - o,

Cache Administrator: :Eg','el;n_l"-"la_stn_ar_ﬁrl_fg:_u_'rna_tic_a @f|a1 e s

Max. Cache Size: |none 1 3 KiB Direct
_| Cache On Disk Connections

s

Max. Client Connections: :.Eﬂ'_l} Hoche tontls

Max. Server Connections: ;_EE'I}

Max Fresh Time: 3d E'E:Dij':ﬂflj'
_| Serialize Connections
|| Always From Cache

Cache Hit DSCP (TOS): |4

Cache Drive: |system

| nJnining

Figura 12. Configuracdes do web proxy

Fonte: Proprio autor

Como pode ser observado, basta selecionar o checkbox Enabled, aplicar e o Web
Proxy ja estara em funcionamento. O campo Port é onde foi informada a porta que recebera as
conexoes da internet. As outras configuracdes sdo executadas de maneira a atender melhor a
cada situagdo, como por exemplo, os campos Parent Proxy e Parent Proxy Port que se
configurados, o Proxy deixaria de ser transparente (MIKROTIK, 2016).

No proximo passo, serd demonstrado o comando que foi executado para criar a regra

que direciona a porta da internet para o Proxy.

ip firewall nat
add chain=dstnat protocol=tcp src-address="rede interna”
dst-port="porta da internet” In.Interface="interface da rede local”

action=redirect to-ports="porta definida no Web Proxy”
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Nos filtros do Firewall a regra que vai permitir o trafego do Proxy na rede local foi

definida com os seguintes comandos.

ip firewall filter
add chain=input protocol=tcp src-address="rede interna”

dst-port="porta do Web Proxy” In.Interface="interface da rede local” action=accept

Observando os comandos acima ¢ importante destacar que o campo src-address deve
ser preenchido com o enderego da rede interna (ex: 192.168.0.0/24), que inclui todos os IPs
disponiveis. Ou também pode ser informado apenas um poo! de IPs determinados. O campo
dst-port € onde foi informada a mesma porta definida no Web Proxy.

Com essas definigdes atribuidas no Proxy, foi possivel controlar muito bem o
conteudo acessado online pelos os usuarios da empresa. As configuracdes citadas
anteriormente, foram primordiais no momento de aplicagcdo da politica interna de acesso e
utilizacao da internet. A partir desta implementagdo foi possivel controlar os sites e sistemas
utilizados e também restringir o download de certos tipos de arquivos.

Os paragrafos a seguir vao explicar como sdo feitos os controles de liberagcdo e
bloqueio dos sites ou servigos acessados online. Também serd mostrado a eficacia das
politicas definidas nas configura¢des do Web Proxy.

Antes de mais nada, ¢ necessario enfatizar sobre o0 modo com que o Mikrotik trata as
regras adicionadas em seus servigos. Quando sao incluidas novas regras na tabela Access do
Web Proxy por exemplo, elas vao para o final da lista, onde a prioridade ¢ menor. As regras
que ficam acima ou no topo tem prioridade, ou seja, se for colocado uma regra que bloqueia
determinado site e acima desta regra ¢ adicionada outra regra liberando acesso para um
determinado IP da rede, esse IP tera acesso e o restante da rede ficara com o acesso
bloqueado.

A seguir, a figura 13 possui detalhes de algumas regras para o melhor entendimento de

como ¢ o funcionamento do Proxy para o controle de navega¢ao na internet.
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|4 = & % 1 T| o00ResetCounters | 00 Reset Al Counters

[ # . _: $r-: &&dmss Dat. ﬁdrhaa Dst i’brt fbé Host ?ﬁh M&hod _'ﬁc.tion Flem-c: Tﬁ; Hits
i GERVEICTT
g 9 — 0Os computadores das regras 8, 9, allow 34261
3 ° dait il 10,11 e 12 tém acesso liberado na S 2463
2 Deglar internet e podem baixar qualquer
10 @ tipo de arquivo. allow 13825
e D |
1 o I allow 100295
S S e
12 o I allow 602415
o BLOQUEIA DOWNLOAD DE ARQUIVOS™
13 ] “fiv dery 0
14 @ " avi deny 0
12 : A secretaria do Dealer tem acesso :"‘P; 3:“‘:’ g
17 ° liberado na internet, mas ndo pode x de:: 0
18 @ baixar os tipos de arquivos da regra a s ¢
19 = acima. * axe deny 0
o T SECDEALER
20 Q _ allow 21017
.. SITES LIBERADOS
21 “google com” allow 35610
22 “icamos com br® allow 4135
23 Sites liberados para o acesso. Tipe org br” alow 1593
| 24 0O restante dos computadores sem “receita fazenda gov be* allow 2517
2 regras definidas podem acessar “skype.com® allow 1156
% somente estes sites e ndo podem bt sival 1267
27 ; ; : P “contabeis com be* allow 1133
| 28 baixar os tipos de arquivo da “rfe caratinga mg gov br* o 2198
| 29 “fazenda sp gov br* allow 628
] 30 @ “coad.com br* allow 581

Figura 13. Regras do Web Proxy Access

Fonte: Proprio autor

Para bloquear todas as conexdes e liberar somente os sites permitidos, foi criado

primeiramente a seguinte regra no Proxy.

/ip proxy access
add action=deny comment="BLOQUEIO GERAL" disabled=no
dst-port=0-65535

Como demonstrado, o campo dst-port recebeu o valor 0-65535 que ¢ o intervalor de
todas as portas e a agdo para as mesmas foi deny, que bloqueia todo o acesso na internet. Esta
acdo também pode ser realizada adicionando o valor 0.0.0.0/24 no campo dst address (ip de
destino) onde qualquer faixa de IP ndo podera ser acessada. Apos criar a regra de bloqueio,
para executar a liberagao de algum site, basta adicionar uma nova regra no Proxy Access ¢
posiciond-la acima da regra de bloqueio. Para liberar o acesso total na internet para algum
computador da rede, basta criar uma regra informando o IP do equipamento no campo src

address (ip de origem) com a acao allow no Proxy Access e posiciona-lo no topo da lista de
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regras.
A préxima figura mostra as configuragdes das regras supracitadas, s que na interface

do winbox. Vale lembrar, que para o correto funcionamento elas devem estar posicionadas de

forma adequada na lista de regras do Web Proxy, pois sao processadas do topo para a base.

Web Proxy Rule <129 12 214 32> Web Proxy Rule «129.12 214 23>

Sre. Address: L1
Dst. Address:
Dst. Port:
Local Port:
Dst. Host: - Co J Dst. Host: || "uploadcedente sic & i o
Copy : ! Copy
Method: - [— _l Method: | e = —
e Remove =
Action: |allow ¥ y Action: | allow
Reset Counters 7
Redirect To - | I Rediract To: |
Reset Al Counters |
Hits,, | 603703 ! Hits: |18

Web Proogy Fude
Regra que libera o R i

i N i

Servigo e poria para

acesso total da internet
para um determinado Dst. Address: tas Cancei um determinado

computador da rede. Dst. Port: | | 0-65535 ] Asirly computador.

T T o[ Dsewe |
Dat. o [ ol
Path: | g |' |
Method: : v i e
Action: |deny LA
- - Reset Counters |
] irect To: - -
Regra que define o Reset All Counters

blogueio geral de Hts: (2635 |
conexdes.

[enabled

Figura 14. Regras do web proxy liberagdes e bloqueios

Fonte: Proprio autor

2.3.8 Rede Privada Virtual

A concessiondria conta com vendedores externos que atendem em outros municipios
vizinhos, além de eventos de exposi¢ao de veiculos que ocorrem na regido. Mesmo estando
fora da concessionaria os vendedores precisam ter acesso as informagdes do banco de dados,

como cadastro de clientes e estoque de veiculos.
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Para proporcionar uma conexao segura entre os usudrios que estdo fora da empresa e o
sistema interno, foi configurada uma VPN (Virtual Private Network) no Mikrotik RouterOS.

O sistema operacional de roteamento possui as opcdes de servidor PPTP (Point to
Point Tunneling Protocol) e cliente PPTP. Com essas funcionalidades podem ser interligadas
duas redes geograficamente distantes através de uma conexdo criptografada com protocolo
PPTP. Segundo o manual da Mikrotik, PPTP ¢ um tnel seguro para transporte de trafego IP
usando PPP (Point to Point Protocol). PPTP inclui PPP e MPPE (Microsoft Point to Point
Encryption) para fazer conexdes encriptadas. O objetivo deste protocolo € fazer uma conexao
segura entre roteadores ou clientes PPTP. No caso do sistema operacional Windows, ¢
possivel configura-lo como um cliente adicionando uma nova conexdo VNP nas
configuragdes de rede (MIKROTIK, 2016).

A configuracdo a seguir mostrar como ¢ feita a ligacdo de um computador remoto a

uma rede interna.

Internet
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Figura 15. Modelo de um tonel PPTP
Fonte: (MIKROTIK DOCUMENTATION, 2016, p. Interface / PPTP)

Para realizar a configuracdo mostrada na figura 15 foi preciso habilitar o servidor

PPTP no menu PPP do winbox da seguinte forma:



58

> |[ | | safe Moce |

Interfaces
Eridge
| [T |
Switch
Mesh = LA L
FPTP Server
IF [
|| Enabled
IPwE [+ — e
Max MTU: | 1460
MPLS L i
Routing F Maox MRU: ;4@}
Sty P MRRU: | |-
Clueues Keepalive Timeaout: ;5'.1} {
Files Default Profile: | VPN
Log - Authentication - =
Radius [v| pap [w| chap
e - [w] mschapi [w] mschap2

Figura 16. Servidor PPTP

Fonte: Proprio autor

Apo6s a ativagdo servidor PPTP no Mikrotik RouterOS é necessario criar os usuarios
seguros que vao autenticar no servi¢co remotamente. A inclusdo de novos usuarios ¢ executada

na aba Secrets do menu PPP, a configuragdo ¢ realizada conforme mostra a figura abaixo:

Inteface  PPPo : F'roﬁles Active Connections
i L ® :I":I ? PPP Authentication & Accounting

| E?.S.S.@P_r_fi_'_ |Service [Caler ID. Profle Local Address | Remote Address |
prtp VPN
pptp

|
5
[=]
5

3 tems ﬁ. selected)

Figura 17. Inclusdo de usudrios no servidor PPTP

Fonte: Proprio autor

Ainda na janela PPP ¢ possivel acessar a aba Secrets e clicar do botdo com sinal +

(mais). Neste caso, uma nova janela PPP Secret ¢ aberta onde se informa os dados do usudrio
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como: nome, senha, servigo, perfil e um enderego IP disponivel da rede interna.

Com essas configuragdes definidas no sistema Mikrotik a concessiondria passou a ter
uma conexao segura com seus funcionarios que trabalham externamente. Como o sistema
operacional dos notebooks € Windows, basta adicionar uma nova conexao nas configuracoes
de rede e defini-la como VPN. Nas definicdes da nova conexdo deve ser informado o usuario
e senha criados no Mikrotik RouterOS, também ¢ necessario disponibilizar o enderego IP a
nivel WAN (IP quente) da concessionaria ou o nome de um cliente DNS. O usuario ndo tem
conhecimento sobre essas configuracdes em seu computador e a senha fica criptografada no
sistema. Com acesso a internet, basta o usuario clicar em um botdo e uma conexdo segura

entre seu terminal e a rede da concessionaria sera estabelecida.

2.3.9 Antivirus e Monitoramento

E indispensavel para aumentar o nivel da seguranca um bom antivirus que ajude a
manter malwares (software nocivo ou software malicioso) e links suspeitos distantes. A
concessionaria adquiriu o Avast for Business, sendo um sistema nas nuvens com seguranca
endpoint com um painel de gerenciamento de facil utilizacdo. Com o Avast for Business a
empresa passou ter antivirus em seus sistemas clientes e também nos servidores de forma
integrada. Através de um console que pode ser acessado remotamente, o administrador pode
visualizar todos os dispositivos com o Avast for Business Antivirus instalado, além de ler
notificacdes dos status atuais dos sistemas. A versdo mais basica do sistema (Avast for
Business Basic Antivirus) pode ser utilizada pelas empresas gratuitamente.

Para apresentar algumas funcionalidades do antivirus para empresas, serdo descritos
alguns topicos que foram retirados da pagina do Avast Business. Por meio do console do

sistema ¢ possivel, (4VAST, 2016):

e Acesso ao sistema pelo navegador com controle completo sobre o comportamento do
antivirus em dispositivos endpoint;

e Gerenciamento centralizado de multiplos dispositivos acessivel de qualquer lugar;

e Visdo geral completa do atual estado do ambiente com alertas imediatos;

e Acesso imediato ao suporte com chat dentro do produto;

e Atualizagdes automaticas.
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Os pontos listados acima sdo caracteristicas do Avast for Business. Os proximos
pontos descritos sdao referentes ao Avast for Business Antivirus, ou seja, caracteristicas do

software antivirus instalado nos dispositivos da empresa (4VAST, 2016).

e Utiliza virtualizacdo para garantir que informagdes confidenciais estdao protegidas;
e Protege multiplas plataformas PCs, Macs e servidores;

e Atualiza para a versao mais recente automaticamente ou manualmente;

e Adiciona protecdo firewall extra para endpoints remotos;

e Oferece protecdo completa para servidores;

e Protege e-mail cliente.

Todos os computadores clientes e servidores da empresa tem o antivirus Avast
instalado e gerenciado pelo console online. O console permite ao administrador monitorar a
rede de dispositivos inclusos no sistema, além de criar tarefas para toda a rede de uma s6 vez,
como por exemplo: updates da base de dados de virus e do programa, agendar escaneamentos
de virus personalizados, enviar mensagens para os aparelhos, desligar ou reiniciar os
aparelhos.

Ao acessar o sistema, logo na tela inicial pode ser observado se existe algum
dispositivo com problemas. Também podem ser vistas informac¢des em graficos sobre
estatisticas de deteccdo de ameacas, ultimo escaneamento executado e quantidade de
aparelhos conectados.

O administrador da rede fica atualizado sobre todas ameagas detectadas dentro da
organizacdo, tornando uma ag¢do preventiva mais rapida. As notificagdes sobre ameagas
detectadas, softwares desatualizados ou modulos do antivirus desativados sdo enviadas
diretamente no e-mail do responsavel pela rede de computadores.

A figura 18 mostra como ¢ o painel de controle do Avast for Business € como sao

exibidas as notificacdes:
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Figura 18. Painel de controle do Avast for Business

Fonte: Proprio autor

Como pode ser visto o administrador tem acesso a diversas informagdes como:
aparelhos com vulnerabilidades de seguranca, quantidade dispositivos conectados, ultimo
escaneamento executado, estatisticas de ameacas detectadas ¢ notificagdes individuais dos
aparelhos da rede.

A Minasvel teve um custo consideravel com a aquisi¢do dos equipamentos solicitados
para a adequacao da sua rede de computadores. Como pode ser observado nesta metodologia
foi adquirido um servidor Dell, trés switches, trés roteadores wireless, midias de

armazenamento externo, um nobreak e servigos de provedor de internet, além do mikrotik
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routerboard 750 que custa em média R$ 300,00. O custo pode variar de empresa para
empresa, dependendo de quio bem estruturada esta a sua rede de computadores antes da
implantacao de uma politica de seguranca.

Neste capitulo foram detalhados os métodos e processos utilizados para possibilitar
que a empresa alcancasse a seguranga da informagao.

No capitulo 3 estdo descritos os resultados obtidos durante o estudo.



63

3. RESULTADOS

Neste capitulo serdo apresentados os resultados alcangados com o desenvolvimento
deste trabalho. Primeiramente, vao ser descritos os pontos que estdo em conformidade com as
recomendacgdoes da ABNT NBR ISO/IEC 27001. As se¢oes de 3.1.1 a 3.1.12 estdo descritas
no documento oficial da norma a partir da pagina 13. Apds a apresentacao das conformidades
com algumas das recomendacdes da norma em questdo, serdo detalhados alguns testes de
invasao realizados na rede de computadores da concessiondria.

Estes testes t€ém como objetivo apresentar o quanto ficou eficiente a seguranca da rede
de computadores apds a aceitagdo e execu¢do das mudangas fisicas e logicas. Por fim,
ocorrera a apresentagdo dos resultados obtidos com a aplicacdo de um questionario sobre a
seguranca da informag¢do na empresa.

A participacao e comprometimento de todos os funcionarios da organizagdo foi de
grande importancia para a divulgagao da politica de seguranca da informagao, sendo possivel

conhecer a opinido de cada usuario.

3.1 RECOMENDACOES DA ABNT NBR ISO/IEC 27001

3.1.1 Politica de Seguranca da Informacao

O objetivo ¢ prover uma orientacao e apoio da direcao para a segurancga da informacao
de acordo com os requisitos do negdcio. A norma orienta que um documento da politica de
seguranca deve ser aprovado pela direcdo, publicado e comunicado para todos os funciondrios
e partes externas relevantes (ABNT NBR ISO/IEC 27001, 2006, p. 14).

Para atender a este quesito da norma, foi realizada uma reunido com o diretor da
empresa que ocorreu em junho de 2016. Neste encontro foi explanado sobre o objetivo do
trabalho e que haveria a necessidade da participacdo de todos os funcionarios. Em primeira
instancia, o propdsito era conhecer a opinido do membro de maior hierarquia da organizagado

com relacdo ao presente trabalho. Apos a exposi¢do dos objetivos, o diretor demonstrou
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interesse e autorizou a divulgacdo e orientacdes da politica de seguranga na concessionaria.
Com a autorizagdo do diretor, todos os outros funciondrios ficaram sabendo sobre o
desenvolvimento deste trabalho, havendo também o apoio de todos os gerentes.

O documento da politica de seguranga da informacgao ficou pronto em outubro de 2016
e foi disponibilizado para o diretor e os gerentes com a finalidade de sua aprovacdo (Anexo
2). Com a aprovagdo da politica de segurancga, foi encaminhado uma cépia do documento para
cada usuario. O departamento de Recursos Humanos também possui uma cépia da politica de
seguranca, que sera disponibilizada a novos funciondrios juntamente com o termo de
responsabilidade de uso de recursos de Tecnologia da Informagdo (Anexo 3).

No dia 26 de outubro de 2016 foi realizada uma reunido com todos os funcionarios,
com intuito de explicar cada ponto da politica de seguranca e concluir a divulgagdo da

mesma.

3.1.2 Comprometimento da Direcdo com a Seguranca da Informacao

A Dire¢do deve apoiar ativamente a seguranga da informagao dentro da organizagao,
por meio de um claro direcionamento, demonstrando o seu comprometimento, definindo
atribuicdes de forma explicita e conhecendo as responsabilidades pela seguranca da
informagdo (ABNT NBR ISO/IEC 27001, 2006, p. 14).

Conforme exigido por esta se¢do da norma, a politica de seguranga da informacao foi
estabelecida pelo departamento de TI, mas todas as regras e recomendacdes contidas no
documento sdo de conhecimento do diretor da organizagdo. Com o reconhecimento do diretor,
logo vem a importancia que a seguranca da informagdo representa para toda a empresa. Nos
encontros com os usudrios, sempre foram salientados os interesses € a importancia que a
empresa atribui a seguranga da informacdo. A Politica de Segurang¢a da Informacdo da

Minasvel se tornou uma norma interna que deve ser seguida por todos os funcionarios.
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3.1.3 Atribuicao de responsabilidades para a seguranc¢a da informacao

Todas as responsabilidades pela seguranca da informagdo devem estar claramente
definidas (ABNT NBR ISO/IEC 27001, 2006, p. 15).

Conforme exigido por esta secdo, a politica de seguranga da Minasvel fala sobre as
responsabilidades que os usuérios devem ter com os recursos de Tecnologia da Informacao.
Esse quesito ¢ descrito mais especificamente nos topicos 2.1 e 5 no documento da politica de

seguranca (Anexo 2).

3.1.4 Identificacdo dos riscos relacionados com partes externas

Manter a seguranga dos recursos de processamento da informagao e da informagao da
organizagdo, que sdo acessados, processados, comunicados ou gerenciados por partes
externas. Os riscos para os recursos de processamento da informagao e para a informagado da
organizagdo oriundos de processos do negocio que envolvam as partes externas devem ser
identificados e controles apropriados devem ser implementados antes de se conceder o acesso
(ABNT NBR ISO/IEC 27001, 2006, p. 15).

A concessionaria conta com vendedores externos que vao até os clientes em outros
municipios para realizar um atendimento ou venda de veiculos. Estes vendedores fazem uso
do mesmo sistema utilizado (Fiatnet) pelos consultores de vendas internos. O Fiatnet faz todo
o controle de permissdo de acesso a informagao que determinado usuario possui.

A inclusdao e configuracdo dos usudrios no sistema e de responsabilidade do
departamento de TI, onde sdo determinados quais os modulos do sistema um usuario pode
acessar, quais relatorios tem permissdo para visualizar e até mesmo restringir acesso a menus
e botdes de determinadas janelas.

Toda a capacidade de manipulagdo das permissdes de acesso as informagdes do banco
de dados que o Fiatnet possui, seria em vao se ndo existisse um meio seguro de acessa-lo
remotamente. O Mikrotik RouterOS foi determinante neste quesito, com a configuracdo de
uma VPN que possibilitou o acesso seguro entre a concessionaria € 0S usuarios externos.

Detalhes sobre a configuracdo da rede privada virtual podem ser visualizados no capitulo 2,
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subcapitulo 2.3.8.

3.1.5 Inventario dos ativos

Alcancar e manter a protecdo adequada dos ativos da organizacdo. Todos os ativos
devem ser claramente identificados e um inventario de todos os ativos importantes deve ser
estruturado e mantido (ABNT NBR ISO/IEC 27001, 2006, p. 16).

Em dezembro de 2015 a concessiondria passou por uma auditoria da Microsoft para
comprovagdo das licencas de uso dos sistemas Windows, Microsoft Office, SQL Server e
outros. Com intuito de comprovagao das licengas ¢ exigido o preenchimento de um inventario
disponibilizado pela Microsoft, assim a fornecedora dos sistemas tem nog¢do das licengas
fornecidas.

Como a concessionaria ja possuia o inventario disponibilizado para a Microsoft, o
mesmo foi atualizado e mantido até os dias atuais (Anexo 4).

O documento original do inventario possui todos os softwares comercializados pela
Microsoft, como era muito extenso foi modificado de modo que atendesse a concessionaria.
Além deste inventario, a empresa também possui um registro de ativos imobilizados, que
inclui ativos de Tecnologia da Informagdo. Esses registros sdo utilizados pela contabilidade

para realizacdo da depreciacdo dos ativos da organizagao.

3.1.6 Antes da Contratacao de Colaboradores

Assegurar que os funcionarios, fornecedores e terceiros entendam suas
responsabilidades, e estejam de acordo com os seus papéis, e reduzir o risco de roubo, fraude
ou mau uso de recursos (ABNT NBR ISO/IEC 27001, 2006, p. 16).

Atualmente a empresa possui uma Politica de Seguranca da Informagao documentada,
que fica disponivel no departamento de Recursos Humanos, juntamente com o termo de
responsabilidade de uso recursos de Tecnologia da Informacao (Anexos 2 e 3). Esta secao da

norma foi atendida conforme a execug¢ao desta agao.
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3.1.7 Conscientizacdo, Educacio e Treinamento em Seguranca da Informacao

Todos os funcionarios da organizagdo e, onde pertinente, fornecedores e terceiros
devem receber treinamento apropriado em conscientizacdo, e atualizagdes regulares nas
politicas e procedimentos organizacionais relevantes para as suas funcdes (ABNT NBR
ISO/IEC 27001, 2006, p. 17).

Todos os funciondrios da concessiondria, principalmente os recém contratados sao
orientados tomarem a conhecimento da Politica de Seguranga da empresa. Dentro dos
recursos utilizados por cada usuério, sdo transmitidos conhecimentos sobre as melhores
praticas de seguranca na utilizacdo da internet, e-mail, usudrios do sistema, equipamentos e
detalhes técnicos de cada departamento. Logo no inicio de suas atividades na empresa, cada

usudrio passa a ter conhecimento sobre as regras internas para utilizar recursos de tecnologia.

3.1.8 Retirada de Direitos de Acesso

Os direitos de acesso de todos os funcionarios, fornecedores e terceiros as informagdes
e aos recursos de processamento da informacdo devem ser retirados apds o encerramento de
suas atividades, contratos ou acordos, ou devem ser ajustados apdés a mudanga destas
atividades (ABNT NBR ISO/IEC 27001, 2006, p. 18).

O departamento de Recursos Humanos ficou responsavel por comunicar para o
administrador da rede de computadores, os funcionarios que por ventura, serdo desligados da
empresa. Apds a notificacdo, antes do funcionario sair da organizagao seu usudrio do sistema
e e-mail sdo desativados. Dependendo da fun¢do que era exercida pelo o usuario, o direito de
acesso a outras ferramentas também ¢ retirado. Por fim, ¢ verificado se todos os equipamentos

utilizados pelo funciondrio foram devolvidos corretamente.
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3.1.9 Controles de Entrada Fisica

As éareas seguras devem ser protegidas por controles apropriados de entrada para
assegurar que somente pessoas autorizadas tenham acesso (ABNT NBR ISO/IEC 27001,
2006, p. 18).

A concessionaria possui os departamentos bem divididos e organizados. Nos
departamentos de maior seguranga existem regras que determinam quem pode ter acesso a
determinada instalagdo. As instalagdes dos departamentos de TI, contabilidade, financeiro,
caixa e a sala do diretor sdo areas que s6 podem ser acessadas por pessoas autorizadas.

Cada funcionario ¢ responsavel por deixar sua sala trancada e segura nos momentos
em que estiver ausente. A empresa também conta com sistema de cameras de seguranca
instaladas em quase todos os departamentos, ajudando a desencorajar acdes que coloquem em
ricos os ativos da organizagdo. Além disso, a Minasvel ainda conta com vigias que sao
responsaveis por manter a seguranga € organiza¢do nos hordrios apds o encerramento de

expediente.

3.1.10 Utilidades

Os equipamentos devem ser protegidos contra falta de energia elétrica e outras
interrupcoes causadas por falhas das utilidades (ABNT NBR ISO/IEC 27001, 2006, p. 19).

Conforme descrito no capitulo 2 deste trabalho, os servidores, modem, roteadores e o
computador com as midias externas de backups, sdo protegidos contra falhas no fornecimento
de energia elétrica por dois nobreaks com autonomia eficiente da bateria. Esses nobreaks sao
testados frequentemente pelo administrador da rede e pelo menos uma vez a cada 18 meses ¢

realizada a manuten¢ao dos mesmos.
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3.1.11 Documentac¢io dos Procedimentos de Operacao

Os procedimentos de operacdo devem ser documentados, mantidos atualizados e
disponiveis a todos os usuarios que deles necessitem (ABNT NBR ISO/IEC 27001, 2006, p.
19).

A Minasvel utiliza o sistema de gestdo de concessionarias Fiatnet. Esse sistema ¢
desenvolvido e mantido pela Dealernet A¢do Informatica. O fiatnet ¢ utilizado por quase
todas as concessionarias de bandeira Fiat e para disponibilizar a documentacdo do sistema,
notas técnicas, melhorias e novidades, a Dealernet desenvolveu o Dealernet Wiki, um portal
onde sao mantidos todos os procedimentos do sistema Fiatnet. Para acessar esse portal as
concessionarias devem possuir um /ogin e senha fornecido pela Dealernet, apds realizar o
acesso o usuario pode pesquisar pelo o assunto de seu interesse. As documentacdes possuem
procedimentos descritos em detalhes das funcionalidades do sistema, além das regras de

negodcios e detalhamento de calculos executados pelo Fiatnet (DEALERNET, 2016).

3.1.12 Controle Contra Cdédigos Maliciosos

Devem ser implantados controles de detec¢do, prevencao e recuperacao para proteger
contra codigos maliciosos, assim como procedimentos para a devida conscientizacdo dos
usuarios (ABNT NBR ISO/IEC 27001, 2006, p. 20).

Para a prote¢do contra softwares maliciosos a concessionaria possui o Avast for
Business, um sistema que gerencia todos os computadores da rede que possuem seu cliente
antivirus instalado. Quando qualquer tipo de ameaga ¢ detectada um alerta ¢ exibido no painel
de controle do sistema, com essa medida as agoes a serem tomadas sdo executadas com maior
agilidade. Os detalhes sobre o Avast for Business podem ser vistos no capitulo 2 deste
trabalho.

As execugdes de backups dos sistemas seguros da empresa, possibilitam que a
recuperacdo dos mesmos, seja executa caso algum inconveniente venha a acontecer. Os
arquivos dos backups realizados sdo salvos em uma midia externa para aumentar ainda mais a

seguranca. A politica de backups da organizagdo esta descrita no capitulo 2.
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Essas foram as segdes retiradas da ABNT NBR ISO/IEC 27001 para aplicacdo neste
trabalho. Os proximos resultados vdo demonstrar a eficacia do Firewall configurado no
Mikrotik RouterOS através de teste de invasao executados pelo proprio autor. Os métodos de
invasdo que serao demonstrados foram retirados do livro Backtrack Linux dos autores Silvio

Giavaroto e Gerson Santos. O livro especifica métodos de auditoria e teste de invasdo em rede

de computadores (GIAVAROTO; SANTOS, 2013).

3.2 TESTES DE INVASAO

Os testes de invasdo que sdo apresentados, baseiam-se primeiramente em
reconhecimento do alvo, onde sdo extraidas informag¢des como portas ativas, servigos ativos,
versoes de aplicagdes ativas e sistemas operacionais em execu¢ao. Essas informacdes sdao
promissoras para o invasor, pois fornecem dados de versdes de servicos com vulnerabilidades
ou dados sobre um servigo executando em determinada porta. Assim ¢ possivel determinar
uma metodologia eficiente de ataque.

A utilizacdao de engenharia pessoal para a coleta de dados relevantes para uma invasao
também ¢ muito utilizada. Com este método pode-se conseguir informagdes como nome de
usuarios do sistema, informagdes pessoais, informagdes da empresa, dados sobre sistemas em
execugdo, e-mails entre outros. Em posse de determinadas informagdes, um invasor pode por
exemplo, planejar métodos de ataques utilizando word list com palavras chaves coletadas. As
words lists podem ser utilizadas para a descoberta de nomes de usuarios e também para
descobrir senhas (GIAVAROTO; SANTOS, 2013).

Vale destacar que os teste efetuados sdo do tipo de Testes de Caixa Branca, onde o
autor das tentativas de invasdo possui total conhecimento da estrutura do sistema alvo. O
sistema operacional utilizado para os testes de intrusdo foi o Kali Linux versao 1.1.0 (moto)

64-bit, Kernel Linux 3.18.0-kali3-amd64 e GNOME 3.4.2.
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3.2.1 Ping

O primeiro teste executado foi o ping, onde conseguimos identificar se existe algum
host ativo.

Neste caso, para maior seguranca da rede interna da empresa, ¢ desejavel que ndo se
tenha respostas na execucdo de uma simples requisicdo de ping. Nota-se os retornos da

ferramenta apos efetuar o ping.

r
| root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

Figura 19. Execugdo da ferramenta PING

Fonte: Proprio autor

Como pode ser observado na figura anterior, ndo houve respostas do /ost testado.
O proximo teste também ¢ baseado no ping, porém trata-se de uma ferramenta ainda
mais poderosa, o HPING3. Nota-se a saida da ferramenta ap6s a execu¢ao do HPING3 contra

0 host alvo.

root@kali: ~

Arquive Editar Ver Pesquisar Terminal

ElE

Ajuda

(eth® ] }: NO FLAGS

Figura 20. Execu¢ao da ferramenta HPING3

Fonte: Proprio autor
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Observando a figura anterior, nota-se que houve comunicagdo com o host de destino.
Mas deve-se analisar detalhadamente os dados retornados, como flags e o valor que possui.
Os valores informados nos flags determinam se o sistema esta disponivel para conexdao ou
ndo. Flag=SA disponivel, flag=RA indisponivel. Com os dados obtidos observa-se que o
Firewall esta filtrando comunicagdes ICMP.

O proximo método a ser demonstrado tenta recuperar informagdes do alvo através de
configuragdes sobre o0 DNS (Domain Name System). A ferramenta escolhida para esse teste

foi o DNSMAP, também disponivel no Kali Linux.

3.2.2 DNSMAP

O DNSMAP pode descobrir informagdes de subdominios relacionados com Aost alvo.
Se na rede da empresa as configuragdes de dominio permitem transferéncias de zonas para
servidores ndo autorizados, o invasor poderd conseguir facilmente dados para executar um
determinado tipo de ataque.

A figura a seguir exibi o resultado da execucdo do DNSMAP contra a rede da

empresa. Neste teste foi utilizada a propria word list da ferramenta na realizagdo das buscas.

Figura 21. Execugao da ferramenta DNSMAP

Fonte: Proprio autor

Como pode ser observado a execucdo da ferramenta levou 823 segundos e ndo
retornou nenhum dado sobre a empresa.

O proximo teste demonstra o resultado da execucdo do dnsmap com uma word list
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gerada pelo proprio invasor, contendo palavras chaves que podem facilitar a busca. A word
list estd identificada como “lista.txt” e o arquivo “teste.txt” ¢ onde sdo gravados os resultados
da busca.

root@kali: ftmp

Arquive Editar Ver Pesquisar Terminal Ajuda

-w lista.txt -r /tmp,
(gnucitizen.org)

tin
/tmp# ]

Figura 22. Execugdo da ferramenta DNSMAP com a Word List gerada

Fonte: Proprio autor

Mais uma vez nao foi apresentado nenhum resultado relevante para o invasor. Nesta
tentativa a ferramenta demorou apenas 6 segundos para concluir o processo aplicando a word
list “lista.txt”.

Apos algumas tentativas de reconhecimento por varreduras, sera descrito a ferramenta
NMAP. Com o NMAP ¢ possivel praticar tentativas mais invasivas com a possibilidade de

obter nomes de computadores, usuarios, servigos e versoes.

3.2.3 NMAP

Com a execuc¢do da ferramenta NMAP contra o servidor, serdo executadas tentativas
de obtengdo das portas disponiveis, servigos ou até mesmo versao do sistema operacional.
Caso o invasor consiga as informacdes necessarias, tentativas de intrusdes do tipo for¢a bruta
poderdo ser aplicadas.

No seguinte teste aplicado contra o servidor, foi especificado a fungcdo —sV para a
execucdo do NMAP, o “s” determina o scan e o “V” retorna as versdes dos servigos ou

sistemas, caso estejam disponiveis.
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root@kali: ~

Arquive Editar Ver Pesquisar Terminal Ajuda

~# nmap -sV tﬁ}
‘mmap.org )} at 2016-11-21 38 BRST
( )

om.br
( ) are filtered

r rt any incorrect results at http

onds

Figura 23. Execugdo da ferramenta NMAP -sV

Fonte: Proprio autor

O teste com a ferramenta ndo obteve éxito. Analisando as informagdes retornadas, ¢é
possivel notar que 0 NMAP detectou um host ativo, mas também informou que as portas do
Firewall estao sendo filtradas.

Para finalizar as tentativas de coleta de informacoes sobre vulnerabilidades do alvo,
executou-se 0 NMAP com as seguintes fungdes: -T4 —A —v, sendo que -T4 executa varredura
usando o Three-Way Handshake (cria uma conexao entre um cliente e servidor que passa por
trés etapas onde os hosts trocam pacote SYN e ACK), o “—A” define deteccdo de regras do
Firewall e “—~” determina o modo verboso. O relatério retornado pela ferramenta pode ser
visualizado no Anexo 5.

Com analise das informacgdes alcangadas, nota-se que foram efetuados varios tipos de
testes através do NMAP. Testes como PING, busca por DNS, scanner aplicando NYN,
deteccao de Sistema Operacional e até mesmo informagdes do caminho da rede entre os Aosts.
Vale destacar que mais uma vez a ferramenta informou que as portas do Firewall estdo sendo
filtradas (linha 25), ou seja, ndo foi possivel detectar conexdes disponiveis. Na linha 26 nota-
se que o NMAP nao conseguiu coletar informagdes sobre o Sistema Operacional.

A informag¢ao mais relevante coletada esta na linha 29, sublinha 1, caso o endereco IP
detectado pertencesse da rede interna da concessionaria, poderia caracterizar uma
vulnerabilidade critica, pois houve conexdo com algum equipamento disponivel e neste caso
uma metodologia de ataque poderia ser aplicada. O endereco IP 10.0.2.2 impresso no relatorio
nao ¢ da classe de IPs da rede interna, mas sim um /ost ativo na rede Wireless utilizada pelos
clientes da empresa. Pelo horario da execucdo do NMAP (também disponivel no relatorio),

provavelmente o dispositivo detectado, ¢ um Smartphone de um dos vigias da concessiondria.
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3.2.4 Regra de Prevenc¢ao Contra os Ataques de Forca Bruta

Foi possivel notar nos testes demonstrados anteriormente que o Firewall configurado
no Mikrotik RouterOS apresentou um comportamento que garante a seguranca da rede de
computadores da empresa. As informagdes coletadas com as ferramentas de testes de invasao
durante suas execugdes, ndo sdo de relevancia para oferecer riscos a organizagao.

Vale destacar que a regra definida no Firewall para bloquear ataques do tipo forca
bruta, conforme orientado no manual da Mikrotik, foi de grande importancia para a obtengao
dos resultados apresentados (detalhes sobre a configuracdo da regra podem ser revistos no
capitulo 2). De modo geral, a regra em questao adiciona os IPs de origem dos ataques em uma
black list, onde ¢ definido que os enderecos IPs contidos na lista serdo bloqueados para

qualquer tipo de conexao durante 90 dias.

Firewall

Fiter Rules MNAT Mangle Service Ports  Connections Address Lists | Layer)

=+ |2 | |2 [T
| Mame . ) | Address
o Atualizacoes do Windows
@ End_Atu_Win 65.52.0.0/14
@ End_Atu_Win 70.37.0.0/18
@ End_Atu_Win 70.37.128.0423
DG
@ REDE LOCAL R
D @ hacker 163.172.119.23
|D @ hacker 152.204.31.138
||D @ hacker 195.62.53.168
\D @ hacker 221.229.204.209
D @ hacker 17917425017
||D @ hacker 91.224.160.184
||D @ hacker 141.138.203.105
|D @ hacker 46172914
D @ hacker 180.97.106.161
|D @ hacker 107.151.213.242
D @ hacker 193.201 225117
\D @ hacker 206.191.151.226
\|\D @ hacker 183.232.59.80
||D @ hacker 53.190.90.226
||D @ hacker 208.100.26.228
\D @ hacker 461729133
D @ hacker 218.87.109.253
|D @ hacker 191.201.83.145
||D @ hacker 179.102.186.234
\D @ hacker 183.131.83.224
D @ hacker 115.47.12.162
||D @ hacker 6221714483
D @ hacker 100.64.4.188
|D @ hacker 218.18.95.71
D @ hacker 175.224.102.144
|D @ hacker 1591.24.146.124
|| D @ hacker 202.1.171.154
\D @ hacker 123.151.145.222
||D @ hacker 106.186.20.183
||D @ hacker 103.243.107.203
||D @ hacker 89.163.225.197
\D @ hacker 89.237.203.133
D @ hacker 177.174.100.72
|D @ hacker 222.186.34.158
||D @ hacker 191.8.212.236
D @ hacker 186.250.99.230
D @ hacker 95.247.20.82
D @ hacker 110.77.143.2
||D @ hacker 183.60.48.25
|D @ hacker 177.144.170.194
o N NEC_AC 08 407%
| 334 items

Figura 24. Address Lists do Firewall

Fonte: Proprio autor
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A figura 24, na pagina anterior, mostra que 330 enderegos IPs foram adicionados a
lista hacker. Todos estes IPs foram filtrados em apenas 12 dias de execu¢do do servidor
Mikrotik RouterOS. Através destes nimeros tem-se uma ideia da quantidade de ataques que

sao executados todos os dias contra a rede da empresa.

3.2.5 xHydra

O xHydra ou Hydra-GTK, ¢ a versao que possui interface grafica da ferramenta Hydra
do Kali Linux. A funcdo do software ¢ realizar invasodes através de quebra de senha online. Na
interface grafica pode-se definir o endereco IP ou nome DNS do alvo, lista (arquivo .TXT do
tipo word list) com possiveis nomes de usudrios, lista com caracteres alfanuméricos que sera
utilizada nas tentativas de quebra de senhas e a porta de conexdo que serad testada. E
importante lembrar que neste teste o invasor ja executou as tarefas de reconhecimento e coleta
de dados sobre o alvo. No caso o autor possui total conhecimento sobre os usudrios e senhas
cadastrados no servidor, o que ajudou a definir os dados para o ataque. Nos servigcos do
Mikrotik RouterOS € possivel definir o nimero da porta utilizada para conexao via winbox
(também existem outros servigos que podem ter suas portas padrao alteradas como ssh, www,
telnet e outros), o foco deste teste foi na porta de conexdo remota do Mikrotik RouterOS. O
nimero da porta em questdo ndo serd exibido por motivos de seguranga da empresa. Como o
sistema de roteamento ¢ o ponto forte da seguranca para a organizagdo, foi de grande
importancia o teste feito com a porta utilizada para conexdes remotas no servidor.

Na inicializagdo dos testes, apos definir as configuragdes no xHydra, tais como: o
endereco do servidor, a porta de destino e os arquivos .txt de geracdo de usudrios e senhas,
deu-se inicio aos ataques. A primeira tentativa de quebra de senha iniciou-se no dia
23/11/2016 as 21 horas e 45 minutos e a ultima tentativa do ataque foi finalizada no dia
24/11/2016 as 14 horas e 03 minutos.

Como pode ser observado no Anexo 6, no log de saida do xHydra, foi gerado através
da ferramenta 117 tentativas de /ogin com os arquivos users.txt e senha.txt informados nas
configuragdes do software. No final do Anexo 6 na area destacada, pode ser visto que a
tentativa de invasdo obteve respostas negativas, ou seja, ndo houve a possibilidade de

conseguir senhas validas.
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O log do xHydra disponivel neste trabalho ¢ apenas um pequeno trecho de todas as
informagdes retornadas pela ferramenta. A cada tentativa de /ogin malsucedida, o software
iniciava automaticamente outra execu¢ao com novas informagdes de acesso. Todas as
tentativas efetuadas falharam na obten¢ao do usuario e senha de acesso ao sistema.

Com o resultado apresentado através das ferramentas utilizadas no sistema operacional
Kali Linux, ¢ possivel notar e eficiéncia das regras definidas no Firewall do Mikrotik
RouterOS. Vale salientar que apesar dos bons resultados ocorridos nao se deve baixar a
guarda quando se fala em Seguranca da Informagdo. Conforme cita Giavaroto e Santos
(2013), deve-se sempre buscar informagdes que sejam relevantes, pois ndo existe um sistema

totalmente seguro.

3.3 QUESTIONARIO REFERENTE A SEGURANCA DA INFORMACAO

Durante a coleta de dados realizada apds a adequagdo da Politica de Seguranca da
Informacdo na empresa, ndo poderia faltar a opinido dos usuarios sobre as mudangas
realizadas. A ABNT ISO/IEC 27001 descreve muitas vezes em suas diretrizes sobre a
importancia da conscientizacdo dos usudrios sobre a Politica de Seguranca. Com intuido de
conhecer o ponto de vista dos usudrios com relacdo a seguranca da rede de computadores, foi
aplicado um questiondrio para a obtengdo dos dados na empresa.

O questionario aplicado coleta informagdo sobre as mudancas executadas na rede de
computadores referente a seguranga, qualidade, organizacdo e facilidade de acesso a
informagdo. Foram considerados os aspectos fisicos e l6gicos das mudangas. Também foram
reunidas informacgdes sobre a importancia e comprometimento da empresa € usudrios com a
seguranca da informacgao.

Para aplicar o questionario aos usudrios foi utilizada uma ferramenta online, o
Formulérios Google disponivel no Google Drive. Apos incluir todas as perguntas no
formuléario da Google, o questionario foi enviado por e-mail aos funcionérios. Foram obtidas
29 respostas de um total de 40 funciondrios da organizagdo, nos 3 dias em que o questiondrio
esteve online.

As demonstragdes dos resultados obtidos através das respostas do questionario serdo

apresentadas em forma de graficos. A primeira fase de perguntas ¢ avaliada pelo o usudrio em
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uma escala entre PESSIMO e OTIMO.

Na segunda parte os usudrios avaliaram cada questdo informando se a mesma possui
importancia pequena (NENHUM), até muito importante (MUITO).

As primeiras perguntas sao referentes as mudancgas na rede de computadores. O
grafico a seguir expde a opinido dos usuarios sobre a questdo da organizacdo atual dos

dispositivos.

A ORGANIZACAO ATUAL DOS DISPOSITIVOS?

[Organizagio] @EOM @OTIMO

BOM (5]

OTIMO i24)

Grafico 1. Organizagao atual dos dispositivos

Fonte: Proprio autor

O resultado do grafico 1, demonstra que 24 funcionarios entrevistados consideraram
Otima a organizagao dos dispositivos na rede de computadores e 5 disseram que ficou bom.
O segundo grafico mostra os dados obtidos sobre a qualidade da rede de

computadores.
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A QUALIDADE DA REDE ATUAL?

[Qualidade] ®EONM ®OTIMG

BOM (5]

OTIMO (24)

Grafico 2. Qualidade da rede atual

Fonte: Proprio autor

O objetivo da segunda pergunta foi verificar se apOs as alteracdes na rede de
computadores e substituicdo de equipamentos, houve melhoria significativa de desempenho
na transmissdo e compartilhamento dos dados. Conforme o grafico 2, 24 funciondrios
disseram que a qualidade da rede ¢ 6tima e 5 consideraram que a qualidade ¢ boa.

O grafico 3 obtém o resultado referente ao acesso a softwares utilizados em rede.
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ACESSO AQOS SOFTWARES UTILIZADOS?

[Acesso] @EOM @OTIMO

BOM (&)

OTIMO (23)

Gréfico 3. Acesso aos softwares utilizados

Fonte: Proprio autor

A terceira pergunta teve o propoésito de avaliar os sistemas que sdo executados e
utilizados em rede pelos usudrios da empresa. Nesta questdo, 23 funcionarios responderam
que ¢ 6timo o acesso aos softwares ¢ 6 disseram que ¢ bom.

A préxima pergunta avalia o nivel da seguranca dos dados que trafegam na rede.
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A SUA SEGURANCA SOBRE AS INFORMACOES?

[Seguranga] ®ECM @OTIMO ®REGULAR

REGULAR (1} BOM (1)

OTIMO (27)

Grafico 4. Sua seguranga sobre as informagdes

Fonte: Proprio autor

Esta questdo avalia o ponto de vista de cada funcionario considerando o quanto as
informagdes da organizagdo estdo seguras. Das 29 respostas obtidas, 27 avaliaram a seguranga
como Otima, 1 usuario considerou bom e 1 usuario disse que a seguranca ¢ regular.

A quinta pergunta avalia a praticidade de acesso as informagdes.
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A PRATICIDADE DE ACESSO AS INFORMACOES?

[Praticidade de acesso] @EBOM SCTIMO

BOM (5]

OTIMO (24)

Grafico 5. Praticidade de acesso as informagdes

Fonte: Proprio autor

A pergunta 5 avalia se apds as alteragdes realizadas na rede de computadores houve
alguma melhoria nos meios de acesso a informacdo. Conforme o grafico 5, 24 usudrios
responderam que ¢ 6tima a praticidade de acesso as informagdes e 5 avaliaram como bom.

A sexta pergunta ¢ referente a recuperagao de servigos apos falhas.
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A RECUPERACAQ DE SERVICOS APOS FALHAS?

[Recuperacdo de falhas] @20 SOTIMG ®REGULAR

REGULAR (1}

BOM (3}

OTIMO (25)

Grafico 6. Recuperacdo de servigos apos falhas

Fonte: Proprio autor

Neste quesito, os usudrios avaliaram a recuperagao dos sistemas utilizados na rede
apos a ocorréncia de falhas. O grafico 6 mostra que, 25 funcionarios consideraram Otima a
recuperagdo de servicos ap6s falhas, 3 funciondrios qualificaram como bom e 1 funcionario
respondeu que ¢ regular.

O gréafico 7 exibe o resultado obtido sobre a utilizacdo das redes wireless da

organizagao.



84

A UTILIZACAQO DAS REDES WIRELESS?

[Redas wireless] ®ECOM SOTIMO

BOM (5]

OTIMO (24)

Grafico 7. Utilizagdo das redes wireless

Fonte: Proprio autor

Como pode ser observado no grafico 7, dos 29 usudrios que responderam o
questionario, 24 qualificaram como Otima a utilizacdo das redes wireless e 5 usuarios
classificaram como boa.

Os 7 graficos apresentados anteriormente, compreendem a primeira parte do
questionario. Os proximos graficos que serdo apresentados, expdem o ponto de vista dos
entrevistados com relagdo a importancia e comprometimento da empresa € usuarios com a
seguranca da informagao.

O préoximo ponto avaliado ¢ a importancia da seguranca da informacdo para a

empresa.
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A IMPORTANCIA DA SEGURANCA PARA A EMPRESA.

[importincia da seguranga]  @RUITO

— MUITO (29)

Grafico 8. Importancia da seguranca para a empresa

Fonte: Proprio autor

O objetivo da oitava pergunta foi avaliar de acordo com os usudrios, o quanto a
organizagdo considera importante manter seus dados seguros. Através do grafico 8, € possivel
observar que 100 % dos entrevistados responderam que a empresa considera muito importante
a seguranga.

O grafico abaixo trata sobre o nivel de importincia da seguranca para cada

funcionario.
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A IMPORTANCIA QUE VOCE ATRIBUI A SEGURANCA DA INFORMACAQ.

[Importancia da sequranga] ®MUITO

— MUITO (29)

Grafico 9. Importancia que vocé atribui a seguranga da informagio

Fonte: Proprio autor

A questdo acima teve o objetivo de avaliar o quanto ¢ importante a seguranga da
informagdo de acordo com cada funcionario. O grafico 9 mostra que todos os usudrios
responderam como muito importante a seguranca da informacao.

O decimo grafico obtém os resultados sobre as atitudes da empresa para proporcionar

a seguranca da informagao.
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AS ATITUDES DA EMPRESA PARA PROPORCIONAR A SEGURANGA DA INFORMAGAQ.

[Froporcionar a segurancal S MEDIO @MUITS

MEDIO (2)

MUITD (27}

Grafico 10. Atitudes da empresa para proporcionar a seguranca da informagao

Fonte: Proprio autor

O proposito desta questdo foi avaliar acordo com os funciondrios, como a organiza¢ao
tem agido para proporcionar maior seguranga as informagdes. Conforme o grafico 10, 27
usudarios responderam que sdo muitas as ac¢des realizadas para proporcionar maior seguranga €
2 usuarios consideraram medianas as agoes.

O proximo assunto trata as atitudes de cada funcionario para proporcionar a seguranga

da informagao.
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SUAS ATITUDES PARA PROPORCIONAR A SEGURANCA DA INFORMACAOQ.

[Atitudes com a seguranga] SMEDIO @MUITD

— MEDID (5}

MUITD (24)

Grafico 11. Suas atitudes para proporcionar a seguranca da informagao

Fonte: Proprio autor

Dos 29 usuarios entrevistados, 24 responderam que sdo muitas as suas atitudes para
proporcionar a seguranca da informacdo e 5 classificaram como medianas suas a¢des. Podem
ser consideradas agdes que proporcionam a seguranga, obter conhecimento da politica de
seguranca e cumprir as regras estabelecidas.

A questao a seguir avalia como cada funciondrio se comporta em relacao a seguranga

da informagao.
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SEU COMPORTAMENTO COM RELACAQ A SEGURANCA DA INFORMACAQ.

[Comportamenta] SMEDID @MUITD

MEDIO (2)

MUITO (27)

Grafico 12. Seu comportamento com relacdo a seguranca da informagao

Fonte: Proprio autor

De acordo com o grafico 12, 27 usuarios responderam que ¢ muito importante ter um
comportamento que ajude a proporcionar maior seguranga, enquanto 2 usuarios classificaram
como média a importancia do comportamento. Essa avaliacdo demonstra como os usuarios
consideram a Politica de Seguranca.

A proxima questdo visa demonstrar de acordo com os usuarios, o quanto a organizagao

investe em seguranca da informagao.
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INVESTIMENTO DA EMPRESA EM SEGURANCA DA INFORMACAO.

[Investimento em segurancal @R EDID @MUITS

MEDIO (5)

MUITO (24)

Grafico 13. Investimento da empresa em seguranga da informagao

Fonte: Proprio autor

Como demonstrado no grafico 13, 24 usudrios disseram que sdo muitos os
investimentos da empresa em seguranca da informacdo e 5 classificaram como mediano os
investimentos em seguranca.

Do ponto de vista dos funcionarios, essa questdo avalia os servigos prestados referente

a seguranga da informagao.
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QUALIDADE DOS SERVICOS PRESTADOS REFERENTE A SEGURANCA DA INFORMACAOQ.

[Qualidade da seguranga] @ MEDIC @MUITD

MEDIO (2)

MUITO (27}

Grafico 14. Qualidade dos servigos prestados referente a seguranga da informacao

Fonte: Proprio autor

O grafico acima mostra a avaliacdo dos usudrios sobre os servigos prestados pelo
departamento de Tecnologia da Informacdo da empresa. Como pode ser visto no grafico 14,
27 usudrios responderam como muito a qualidade dos servigos prestados e 2 classificaram
como mediana a qualidade.

De acordo com os usudrios, a proxima questao classifica a importancia das orientagdes

sobre as praticas para maior seguranca da informagao.
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IMPORTANCIA DAS ORIENTACOES SOBRE AS PRATICAS DE SEGURANCA DA INFORMACAOQ.

[Orientagdes sobre segurancal @ MUITO

— MUITO (29)

Grafico 15. Importancia das orienta¢Ges sobre as praticas de seguranga da informagao

Fonte: Proprio autor

O objetivo deste ponto, ¢ saber como os usudrios consideram as instru¢des que tem o
proposito de promover maior seguranca na rede de computadores. O grafico 15 mostra que
100% dos usuarios que responderam o questionario, classificaram como muito importante as
orientacdes de seguranca da informagao.

Através dos resultados apresentados, pode-se dizer que o objetivo de promover a
seguranca da informacdo a rede de computadores da empresa foi alcangado. A seguranca da
informacao foi visada desde os aspectos tecnoldgicos até os fatores de ambiente de trabalho
da organizagao.

No proximo capitulo poderd ser visto a conclusdo obtida com a realizagdo deste

trabalho.
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4. CONCLUSAO

O desenvolvimento do presente trabalho, possibilitou a andlise e aplicagdo de
elementos para promover a seguranca da informa¢do em um ambiente de rede de
computadores empresarial, utilizando o Mikrotik RouterOS com base nas diretrizes na ABNT
NBR ISO/IEC 27001. A demonstracao das ferramentas e metodologias apresentadas neste
estudo, podem ser de grande valia para organizagdes que possuem dificuldades em manter
seus dados seguros. Além disso, o estudo foi realizado utilizando-se varias referéncias
bibliograficas, apresentando como os recursos podem ajudar a promover a seguranca da
informacao.

Como pode ser observado no desenvolvimento e resultados, a norma utilizada propde
métodos que envolvem recursos tecnologicos, ambiente e pessoas, atribuindo maior seguranga
aos dados de uma empresa. A utilizacdo do Mikrotik RouterOS apoiado as instrugdes da
ABNT NBR ISO/IEC 27001 e uma Politica de Seguranca da Informag¢dao documentada,
tiveram resultados satisfatorios, comprovando a seguranca das informag¢des da organizagao.

Os testes foram realizados com ferramentas que sdo aplicadas em auditorias de redes
de computadores. Como apresentado nos resultados, as execucdes dos testes de intrusao
contra a rede de computadores da concessionaria ndo obtiveram é&xito, mostrando que o
Mikrotik € um sistema que possui métodos eficazes para promover a seguranca da informagao
em ambiente de redes corporativas.

Além dos testes que foram executados, a empresa aderiu a uma Politica de Seguranga
da Informag¢dao documentada que foi divulgada para todos os funciondrios. Com essa agao,
todos os usudrios obtiveram conhecimento da importancia que a organizacdo atribui a
seguran¢a dos seus dados. Apds a divulgacdo da politica de seguranca, foi aplicado um
questionario onde os funcionarios avaliaram o ambiente de tecnologia em relacdo as
mudancas realizadas. Os resultados do questionario apresentados em graficos, demonstram
como os funciondrios aprovaram a Politica de Seguranga da Informacao.

Para a realizagdo desse trabalho, utilizou-se a ABNT NBR ISO/IEC 27001, que
fornece quesitos para promover a seguranca da informacao, onde doze de suas diretrizes
foram atendidas. Sendo assim, o presente estudo pode contribuir com outros trabalhos que se
apoiam em uma ISO voltada a seguranca da informacao.

O objetivo geral do trabalho, foi promover a seguranga da informacdo em uma
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organizacdo onde ndo havia um processo padronizado com este proposito. Mediante os
resultados obtidos, pode-se afirmar que o objetivo foi alcancado, comprovando que um
ambiente de redes de computadores bem estruturado e que utiliza uma Politica de Seguranca

da Informacao interna, possuem seus dados protegidos.

4.1 TRABALHOS FUTUROS

O Mikrotik RouterOS permite a configuragdo de um servidor PPTP ou cliente PPTP,
conforme pode ser revisto no capitulo 2. Essa configuracao possibilita que duas empresas,
sendo uma a matriz e a outra filial, com localizagdes geograficamente distantes, trabalhem
interligas por uma conexao segura.

Sendo assim, uma forma de trabalho futuro seria utilizar o Mikrotik RouterOS nas duas
empresas, com o intuito de interligé-las por conexdao PPTP (VPN). Também poderiam ser
aplicadas outras diretrizes da ABNT NBR ISO/IEC 27001, além das apresentadas neste
trabalho.
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ANEXO 1 - AUTORIZACAO PARA REDACAO DE ESTUDO DE CASO

FORMULARIO DE LIBERACAO PARA REDACAO DE ESTUDO
DE CASO

Pela presente, em nome da MINASVEL MINAS VEICULOS LTDA, a qual represento neste
ato, autorizo Matheus Phillipe de Oliveira Ribeiro a iniciar um estudo de caso para fins
académicos para a FACULDADES INTEGRADAS DE CARATINGA (FIC), autorizo o uso
do nome empresarial para a redagio, podendo distribui-lo e publicd-lo em sites, revistas,
livros e coletineas de casos que venham a ser organizados pela citada escola, sem nenhum

6nus, cedendo todos os diretos inerentes a propriedade intelectual do caso a FIC.

Data: 21/06/2016

Assinatura: /> ouile T /

Nome completo do representante legal: Paulo Cezar Alves

Empresa: Minasvel Minas Veiculos Ltda

CNPJ: 20.811.105/0001-38

Enderego: Av. Presidente Tancredo Neves n® 2225, Centro, Caratinga MG
Telefone: (33) 3329-4250
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ANEXO 2 — DOCUMENTO DA POLITICA DE SEGURANCA DA
INFORMACAO MINASVEL

POLITICA DE SEGURANGA DA INFORMACAQ

1. INTRODUGAO

Segundo a ISONEC 27002:2005, a informagic & um ativo que como gqualquer outro
ative & impartante, € esssncial para os negdcios de uma crganizacio ¢ deve ser
adequadamente protegida. A informacio @ encarada, sluslimente, como um dos
recursos mais importantes de uma erganizacao,. contribuindo decisivamento para &
wma maiar oU menor compatitividace,

Com a chegads dos comput;adﬂres pessoais @ das redes de computadores gue
conectam o munde intsiro, o8 aspectos de =eguranga atingiram tamanha
complexidade que ha a necessidads de desenvalvimenta de aquipes e métodos de
seguranga cada vez mais sofisticados (TRIBUNAL DE CONTAS DA UNIAOC, 2012),

Este documento contempla um conjunto de instrugdes e procedimentse ninimse

para padronizar & melhorar a vis&o dos usudrias sobre a seguranca da informagao.

11.  MINASVEL E A POLITICA DE SEGURANGA

Az normas aqui listadas foram analisadas & aprovadas pela ditstoria das empresas
Minasvel & PCA Filha. Todos os funcionanios, parceiros ou prestadores de servigos
devem seguir com cautala as orientagbes da polltica de sequranca. Ao receber uma
copia dEg normas internas de seguranca, o (a) funciondrio (a) compromete-ze a
curmprir todos o= thpicos listados & estd ciente de gue seus e-mails, conteddo
acessado na internet ol na rede interna podem estar sendo monitorados,



1.2, NAO CONFORMIDADE COM A POLITICA DE
SEGURANGA

O ndo cumpriments das orientagBes ou normas desta poliica de seguianca
acamstara em sangdes administrativas erm primeira instincia, podendo ocomer o
desligamento do funciondrio dependendo do nivel ou gravidade do ocorido.

2. AUTENTICACAD

O meio de autenticacdo nos sistamas informatizados sera baseado por uma senha.
Este tipo de autenticacBo & o mais ulilizado atualmente devido ao seu baivo cuszin e
& facilidada de manutengao, Qutros tippe come autenticacas por biomatria ou boken
s80 mais seguros, mas possuem custo elevado, além de uma implantagdo mais
complexa.

A utilizagdo de senhas que contenham nome de usuado, combinacSes simples
{abod1234), substantivos (casa, canela, cedsira), datas (1200199%) s3o facsis de
descobrir. Mo préximo tdpico sera demonsirado de mansita simples como oriar
senhas fortes @ mais fosis de mamorizar.

21, POLITICA DE SENHAS

Uma senha para ser considerada segura deverd conter no minimo § caracteres
alfanuréricos & utilizando-se sempre Gaixas diferentes. Para aumentar ainda mais a
forga da senha pode-se ubilizar um caracters em caixa alta ou até mesmo inserir um
simbolo especial (%, | ). Tacilitando a2 memorizacdo podermos usar palavras ou
trechos de palavras que lidamos no dia-a-dia na formagieo das senhas.

Exemplo: Veic#d, 08test” ou 017 @ Toro

Ag ganhas terao um tempo de validade determinado pelo departamento de T1, apds
o vencimento deste prazn a senha ird expirar & para ter acesso novamenia ao
sizterna o usLAro deverd ofiar uma nova senha, Mo sard permitido & renovacag de
sanhas qua ja foram wilizadas antericrmente.

99



O usuario serd responsavel por tude que for executado com a sua senha, por isso é
de grande importancia manté-la secrata.

3. E-MAIL

Os topicos & seguir possuem detathes para a utilizacao de e-mail empresarial de
forma sequra. Deixar de sequir uma destas orientactes pode colocar em risco todos
os sistemas gues estdo conectados na rede de computadores interna.

e Maop abra anexos com as extensass bat, exe, sre, Ink, HTML & .com s2 nao
fiver certera absoluta de qua soliciioy esse e-mail;

o Nao abra anexos de e-malls com agsuntos estranhos, onde na campo
remetente e destinatario estd informando o mesmo endereco de e-mail.

« Desconfie de fodos 03 e-mails com assuntos sstranhos efol &m inglés.

Alguns dos virus mais teriveis dos Oitimos anes tinham assuntos como:
ILOVEYOL, Branca de nave pornd, ate;

« Nao reenvie e-mailz do tipo cotrenle, avisa de virus, avisos da
MicrosoR/AOL/Symantee, crianca desaparecida, crianga doente, pague
renos em alguma coisa, ndo pague alguma coisa, ete;

= MNao utilize o e-mail da empresa para assuntos pessoais;

= Mo mands e-mails para um grands numero de peseoas de uma Onica vez
tto, cc, cCo)

= Evite ansxes muito grandes;

= Utilize gempre sua assinatura para enviar e-mails:

= Em caso de divida sobre algum link ou anexo am um e-mail procurar o

departaments de Tl antes de tentar visualizar & conteddo.
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. AGESS0 A INTERNET

0 uso recreative da internet ndo poderd acontecer durante o horaro de
expediente.

Somente 2 navegagdo em sites ou sistemas online relacionadas com o
tfrabalho sdo pemnitidos. A utilizacdo de protocolos especificos deve ser
solictada ao departamento de T, com & previa autorizagdo do gerente
Mesponsaval.

O acesso a conteddo na intemet & hlogueado, somente sites relacionados
com o trabalho term acesse livie. Caszo haja a necassidade de liberagao de
algum site ou servico online, a solicitagdo deve ser passada para o
departaments de T,

hao & permitido a uilizagdo de programas oy terramentas que utilizam o
protocole P2P para realizar downloads.

O uso da intermet para o envio de mensagans inslantineas somente estard
penmitide para funcionaros autonzados por seus gerenies.

USO DAS ESTAGOES DE TRABALHO

Todos o equipamantos da rede de computadores possuem um endereco P

tornande pessivel a sua identificagdo. Cada usuano tem sua estaglo de trabalho &

tudo fue for executado sera de responsabilidade de cada um. s logs e histaricos

do siztama poderdo ser acessados para apurar a causa de determinados problemas.

Mic e permitida 3 inetalagao de sofiwarsefprogramas nos computadores.
Caso haja a necessidade a equipe de 11 devera ser consultada.

Mao fenha em seu computador arguives MP2, fimes, scihwares/programas
corm dirgitas autorais. Alem de colocar em fsco o5 sislemas inlernos,
empresa pode ser autuada por pirataria.

A utilizacdo de midias ramoviveis (pen drive, CD, OVD) zomenta & pennilida
Gom a autorizacio do gersnte do departameanto.
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6. POLITICA SOCIAL

Indepandants de sisternas computacionais, soflwere ou hardware ufilizado, o
elemento mais vuineravel de sistemas de seguranca da informagho & o ser humano
(NAKAMURA, 2007). Sem permgeber podemos estar passando  infomactes
relevantes 3 pessoas mal-intencionadas gue podemn colocar em ristos os dados da
empresa.

= Nag fale ou mande sua senha ds forma alguma para outras pessoas.

= Nao ufilize seu usudrio e sanha em maquinas de terceiros, principalments se
for fora da emprasa,

= Nao aceite ajuda tecnica de pessoas que ndo sejam da squipe de Ti da
EMpiesa.

=  Munca execute provedimentos técnicos que terham chegadao por e-mail antes
de consultar a equips de Tl

= Relatz para o departamento de Tl pedidos internos ou oxtarnee que venham =
discordar dos procedimentos anteriores.

s Mo comente com ninguém sobre detalhes técnicos do sey trabalho,
principalmente se for extemo da empresa.

7. UTILIZACAQ DE REDES SEM FIO {(WIFI)

A Minasvel possui redes Wireless distinta, para uso dos funcionarnios em suas tarefas
relacionadas com o trabalho & para os clisntes onde o acesso a intemet & liberado.
& reds serm fio sosssada pelos funciondrios durante o expedients possui as mesmas
politicas de seguranga due a rede cabeada. Para garantr que pesscas nao
gutorizadas acessem a rede, a senha ndo & disponibilizada para 08 funcionirios,
Fara maior sequranga a senha & donfigurada dirstaments ro dispositive por um
responzavel do departamenta de T

Os clientss t8m acesso a internat sem fio por meis de uma placa gue fica na sala vip
da concessionaria, com o nome & 2 senha da reds wifl, Essa rede wireless ndo tam

comunicacio com 3 rede interna da Minasvel, evitando que os dados da empresa
sejam acessados ol danificados por ageantee exvtarnos.
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As regras sbaio deven ser seguldas para o uso das redes wireless:

» A rede wifi destinada para os clisntes podera ser ulilizada por funcionaros no
horario de expedients somente com autorizacio do gerente.

s (s computadores da empresa extaa configurados para ndo acessarem a rede
wifi destinada para os clientes.

« A senha da rede sem fio destinada para os clientes poders ser atterada por
detemminacao do administrador da rede ou g pedide da diretoria.

= Menhum dispositive pessoal (smarphones, tabletes, notebooks) poderd =er
canectado nas redes wireless exclusive para o frabalho na Minaswve|,

* A politica de acesso a condelddo na internst uiilizando o wifl exclesivo para o
trabalho & idéntica & poliica da rede cabedda,

¢ O acesso a qualquer uma das redes sem fio podera ser bloqueado utilizando

o endereco flsita do dispositive. por determinacao do administrador da rede
ou diretoria.

W Py, Haedo 2§

LS

"




104

ANEXO 3 - TERMOS DE RESPONSABILIDADE NO USO DE
RECURSOS DE TECNOLOGIA DA INFORMACAO

TERMOS DE RESPONSABILIDADE NO USO DE RECURSOS DE TECNOLOGIA
DA INFORMAGAO

1. {Mome do Funcionario, RG: {0000000000), CPF; 000.000.000-00, Matricula 0000000, colaborador da
{Nome da Empresa), na fungo (do funcionario), declaro para os devidos fins gue recebi desta empresa
todas as informagdes referentes & Politica de Seguranga da Informag8o com as regras que disciplinam a
utifiza¢io de solugbes e recursos de Tecnologia da Informacgéo (T1) e colocados a minha disposicio para
exercicio de minhas atividades laborais, sendo responsavel por:

a) receber as senhas vinculadas ao meu codigo de usudrio, destinadas ao acesso as ferramentas (softwares
e hardwares) de Tl disponiveis na (Mome da Empresa), s8o de meu uso pessoal e intransferiveis, sendo
meu dever garantir sua protecao, sigilo e assumir a responsabilidade por todas as transagoes efetuadas sob
esse codigo de identificagao;

b) cumprir as normas e regras da Politica de Seguranga da InformagSo para utilizag8o dos recursos e
soluctes de Tl fornecidas pela (Mome da Empresa), em todo acesso obtido por meic do meu codigo de
usudrio & da senha a ele vinculado, inclusive nos casos em que 0 acesso seja realizado a partir de
equipamentos e canais de comunicagio ndo pertencentes a (Mome empresal;

©) manter sigilo sobre todas as informagdes técnicas, comerciais e de negdcio recebidas ou acessadas nos
meios formecidos pela (Mome da empresa), bem como de todas as informagdes obtidas em razéo de meu
acesso aos sistemas desta empresa, constituindo infragBo grave a divulgacdo de dados sigilosos da
empresa;

d) responder pelo uso indevido ou fraudulento de recursos e solugdes da T1, bem como a sua ulilizagdo para
quaisguer outros fins que ndo sejam estritamente para as atividades e servigos realizados a (nome da

empresa), sujeitando por perdas e danos, lucros cessantes que decomer de tal ato, sem prejuizo das
sangdes penais cabiveis, s0 podendo divulga-las com expressa autorizag 8o desta empresa;

Declaro, ainda:
a) estar ciente que a (MNome da Empresa) se resguarda o direito de suspender o meu acesso a sistemas de

informag&o, comeio eletrdnico, intemet e outras solugtes e recursos de Tl a qualguer momento, sem prévia
comunicag 8o e que a empresa efetua o monitoramento des comeios eletronicos corporativos.

b) estar ciente gque a (Mome da Empresa) podera introduzit modificag@es nas normas e regras que
dizgciplinam a ufilizagdo de solugdes de Tl a qualguer tempo, divulgando-as aos usuarios por meic de
comunicagdo escrita ou eletrénica, sendo tais modificagbes consideradas aceitas automaticamente quando
de meu subsequente acesso a tais solugdes.

(Cidade), (Dia) de {Més) de (Ano).

{Matricula) - (Nome do Funcionario)

(Nome Da Empresa ou Gestor de T.1.)
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PUA - POSICAO DE UTILIZACAO ATUAL
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ANEXO 5 - RETORNO DA EXECUCAO DO NMAP COM AS FUNCOES
-T4 -A —s

root@kali~# nmap T4 -A -v GG

Starting Nmap 6.47 ( http:/'nmap.org ) at 2016-11-32 33:03 BREST

NSE: Loaded 118 scnipts for scanning,

NSE: Script Pre-scanning.

Initiating Ping Scam at 22:03

Scanning IEG_G———— AN [ ports]

Completed Ping Scan at 22:03, 0.01s elapsed (1 total hosts}

Initiating Parallel DNS resolution of 1 host. at 22:03

. Completed Parallel DNS resclution of 1 host. at 22:03, 0.28s elapsed
Imtiating SYN Stealth Scan at 22:03

10. Scanming I ) [ 1000 ports]

11. Completed SYN Stealth Scan at 22:03, 4.03s elapsed (1000 total ports)

12. Initiating Service scan at 22:03

13. Initiating OS detection (try #1) against [EGE_—_G—_— (AMA)
14. Retrying 05 detection (iry #2) agamst [ (SR
15. Imtiating Traceroute at 22:03

16. Completed Traceroute at 22:03, 0.02s elapsed

17. Initiating Parallel DNS resolution of 2 hosts. at 22:03

18. Completed Parallel DNS resolution of 2 hosts. at 22:03, 0.125 elapsed

19 NSE: Script scanning SN

20. Imtiating WSE at 22:03

21. Completed NSE at 22:03, 0.00s elapsed

22 Mmap scan report for [

23. Host 15 up (0.0036s latency).

24 1DNS record for IR I :;=rcabotv.com br

25. All 1000 scanned ports on [N (R 2re filtered
26. Too many fingerprints match this host to grve specific 05 detals

27. Network Distance: 2 hops

o B el B b Jaoohd el

28. TRACEROUTE (using port 80/tcp)
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20 HOPRETT ADDRESS
1 285ms10022

2 299 ms I -upercabotv.com br ()

30. NSE: Script Post-scamming.

31. Read data files from: /osp/ban/. /share/nmap

32. 05 and Service detechion performed. Please report any incorrect results at
http:/fomap org/submt! .

33 Nmap done: 1 IP address (1 host up) scanned i 8.12 seconds

34. Raw packets sent: 2053 (94 624KRB) | Revd: 18 (736B)



root@kali~# hydra R

ANEXO 6 - LOG DO ATAQUE COM XHYDRA

Hydra vE.1 (2} 2014 by van Hanser/THC - Please do not use in military or secret service orgamizations, or for illegal

puposes.

Hydra (hitp-"www.the org/the-hydra) startmg at 2016-11-24 13:49-:09
[DATA] maax 16 tasks per 1 server, overall 84 tasks, 117 logm tmes (1:9/p:13), ~0 tnes per task

[DATA] attacking service asterisk on port Il

¥¥% glibe detected #*¥ hydra: double free or commuption (out): Oel0007H02a82c5480 *5+

== Rackirace:

(lib/x86_64-linux-gm/libe. s0.6(-+0x75bb6)[0x TF022604Thb6]
NibVx86_64-linux-gou/libe 5o 6(cfree+Ixfic)[0x 78226049 5¢]

brydra(-Dx1 0376) [0x 78022833 75]
bydra{main+0x 1 £3b)[0x 72283486k

Mlib/x86_64-limux-gou/libe s0.6(__libe_start main+0xfd)[0x702a5f0ead]

hydra{+0xclb3)[0x702283c80b5]
—— Memory map:

T029c000000- 729021000 rve-p 00000000 00:00 0
7£029c021000- 70220000000 —p 00000000 0000 0
TH2a2b12000-780222b23000 r-xp 00000000 08:01 677594
TH2a2b23000- 7222422000 —p 00005000 08:01 677534
7H0222423000- 7222424000 ror-p 00005000 08:01 677554
7H12a2£26000- 780222631000 r-xp 00000000 08:01 677595
TH2a3135000- 7223334000 —p 00003000 08:01 653808
760223334000- 70223335000 rw-p 00002000 08:01 653808
7£0223335000- 70223346000 r-xp DD00000D 08-01 143438
TH223346000- 78223545000 —p 00011000 08:01 143438
TH0223545000- 7223546000 r—p 00010000 08:01 143438
7H0223546000- 7223547000 ror-p 00011000 08:01 143438
7H)223547000- 78223557000 r-xp 00000000 08-01 138468
TH02a3758000- 7223743000 r-xp 00000000 08-01 654190
7602237d3000-Tf02239d3000 —p 0007b000 08:01 654190
£0224£:0000 —p 00003000 08:01 653785
TH224£20000-7f0224£21000 r—p 00002000 08:01 653785

1 of 1 tarpet completed () vahd passwords found

gnuﬂibmm g 1[3mm31 ai-ta:lﬁm:.]:edfur_{mﬁm children £ fmek)

Mhibvx86 64-himix-gou/hbnss dns-2.13.50
/hib'xB6 64-limx-gnn'hbnss dns-2.13 50

Nib/x86 64-limox-prulibnes dns-2.13.50
Mhib/=B6_64-linm-

/w86 64-limx-gonhbepe-emor.so.0.8.0
Mikv'z86_64-limnx-gnulibepg-error.so.0.8.0
fusrflib'=86_64-linuee-pohbp 1 1-kat 0 0.0.0
Musr/lib/xE6_64-hmee-pralibpl 1-kat se.0.0.0
husrlibix6_ 64-hne-goolibpl 1-kit 50.0.0.0

fusr/lib/x88 64-lmux-prnlibpl -kt 50 0.0.0
fusrlib'=86_64-hime-gruhbtase] s0.3.1.16

Mik'x86_64-lmm-gmhbecrypt.s0.11.7.0
/hb %86 64-lmue-

Mibix86_64-Imue-grmhbeom emrso.2 1
Mhb/xB6 6d-limm-prohibeom. errso 2.1

Hiydra (http-/fwww.the org/the-hydra) finished at 2016-11-24 14:03:15
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ANEXO 7 - QUESTIONARIO SOBRE A SEGURANCA DA

INFORMACAO NA EMPRESA

Cuestionaria de Trabalho de Conclusio de Curso - Seguranca da Informacio

Informaces Iniciais

NOME DO FUNCIONARIO (A):

CARGO:

GEAU DE ESCOLARIDADE:

Mmndanecas na rede de computadores.

Apés as mudancas realizadas na rede de
computadores da Minasvel, como vocé
classificaria?

PESSIMO

RUIM

REGULAR

OTIMO

A organizacio amal dos dispositivos?

A qualidade da rede amal?

O acesso aos softwares utilizados?

A sua seguranca sobre as informacbes?

A praticidade de acesso as informacdes?

A recuperacio de servicos apos falhas?

A utilizacio das redes wireless?

Responsabilidade com a seguranca da informacio.

Sobre a sepuranca da mformacio atual na
organizacio. avalie:

NENHUM

POUCO

MEDIO

A importincia da seguranca para a empresa.

A importincia que voce atribui a seguranca da
mformacio.

As atitndes da empresa para proporcionar a
seguranca da informacio.

Suas atifudes para proporcionar a seguranca da
mformacio.

Sen comportamento com relacio a seguranca da
mformacio.

Investimento da empresa em seguranca da
mformacio.

Onalidade dos servicos prestados referente a
seguranca da informacio.

Importincia das orientagbes sobre as priaticas de
seguranca da informacio.

Deixe sua opiniio sobre o que pode ser
melhorado referente a tecnologia e seguranga da
mformacio na empresa Minasvel




