FIC

Faculdades Integradas de Caratinga

TCC — Trabalho de conclusao de curso

ANALISE DE INVASOES SOBRE HONEYPOTS
DE BAIXA INTERATIVIDADE EM AMBIENTES
LINUX

Glaucio Douglas Moreira q!!'f

Orientador: Prof. Jacson Rodrigues Correia Silva

Caratinga, 10 de Dezembro de 2010



2/19

ivo Geral
Objetivo Especifico
Referencial Teorico
Metodologia
Resultados
Conclusao
Trabalhos futuros
Referéncias




3/19

na computacao

* Honeypots

* Producao

* Pesquisa

92000

"Qhoo

- Honeynets ol




4/19

dia interatividade

» Alta interatividade

* Representatividade

'Qboo

. N 2000
* Individual -Cee

* Componente de uma Honeynet ¢




5/19

or profissionais no mercado

» Polémica envolvida no assunto

* Investimentos em seguran¢a no Brasil
92000

189900

* Necessidade e preocupagdao em seguranga nas

cneee



6/19

Objetivo Geral

Analisar as Invasdoes a Honeypots pela
Internet em ambientes Linux de forma a
levantar dados relevantes para a seguranca

em redes de computadores
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Objetivos especificos

Utilizar-se do ambiente Honeypot para

obtencao de dados como:

IP de origem do ataque

Usuarios e senhas mais utilizados

Data e hora do atague, e as maiores reincidencias
".'.i_L

Comandos executados

Servigcos mais comprometidos
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Referencial teorico

Fakes-servers & Honeyperl

Servidores falsos, com proposito de serem
comprometidos. Fakes trabalhados:

squid
httpd
Telnet
echo
smtp

pop3
ftp
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CERT.br e CSIRTs

- Tratamento de incidentes
- Treinamento e conscientizacao
- Analise das tendéncias de ataques

Total de Incidentes Reportados ao CERT.br por Ano
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Metodologia

Atraves da implantacao de um Honeypot de baixa
interacao em ambiente Linux, conseguir levantar
informacoes que revelam a real necessidade da
aplicacao de um Honeypot

DNS Dinamico
Implantacao da ferramenta Honeyperl

Analise das informacoes em 44 dias
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Resultados

. erwc;os mais comprometidos
« Comprometimento por origens distintas
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IP, Pais de origem, data e hora
DATA/HORA IP PAIS DE NUMERO
ORIGEM DE
ATAQUES
11/10/2010 16:00 as 17:00 114.45.50.191 Republica da Coréia 1
12/10/2010 a 13/10/2010 11:00 as 17:00 |189.76.222.254 Brasil 26
13/10/2010 21:00 as 22:00 189.127.159.154 Brasil 14
13/10/2010 23:00:00 63.230.183.150 Estados Unidos 1
14/10/2010 07:00 as 08:00 118.168.142.195 Taiwan 1
15/10/2010 2:00 as 3:00 96.0.243.210 Estados Unidos 859
15/10/2010 a 20/10/2010 11:00 as 02:00 [112.105.142.231 Taiwan 2
15/10/2010 00:00 as 01:00 187.63.198.185 Brasil 5
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Usuarios e senhas mais utilizados

» Usuarios e senhas eram intercalados. Atitude
comum dos ataques ao Honeypot

IP

FAKE

USUARIOS

SENHAS

96.0.243.210

POP3

stanley,roob,milton,minim,tester,
neal,solar,root, todd stell neil,pic
s,portal timothy,victor,wear,rosi
mare,tomy,sasha,sanchez

test1234, passwd,qw
easd.

118.175.66.120

POP3

root,admin,webmaster,user,web
www,administrator,oracle,sybas
e.informix,oracle8,lizdy,data,acc
ount,access,pwrchute,

1234
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m de ataques
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Incidentes Reportados
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CERT.hr: Incidentes Reportados (Top 10 CCs origem de atagues)
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Conclusao

Grande demanda de estudos com novos métodos
como Honeypot para seguranca

Honeypot nao substitui as tecnicas utilizadas por
administradores de redes, € sim agrega valores

A 1mmportancia do Honeyperl no estudo sobre
Honeypot

Dados coletados servem de melhorias a diversas
ferramentas

Informacgdes de seguranca geradas para a empresa
e/ou 1nstituicao envolvida
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Trabalhos futuros

Implementar um ambiente Honeypot & Honeynet
para analise de seguranca em instituicoes de
€nsino

A 1stituicao FIC ser um CSIRT, ou seja um
ponto de presengca do CERT.br Trgh
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