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IntroduçãoIntrodução

● Valor da Informação

● Tecnologia nova na computação

● Honeypots 

● Produção

● Pesquisa

● Honeynets
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IntroduçãoIntrodução (Cont.) (Cont.)

● Níveis de envolvimento
● Baixa interatividade
● Média interatividade
● Alta interatividade

● Representatividade
● Individual
● Componente de uma Honeynet
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JustificativaJustificativa
● Carência de estudos na área.

● Grande demanda por profissionais no mercado

● Polêmica envolvida no assunto

● Investimentos em segurança no Brasil

● Necessidade e preocupação em segurança nas empresas
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Objetivo GeralObjetivo Geral

● Analisar as invasões a Honeypots pela 

Internet em ambientes Linux de forma a 

levantar dados relevantes para a segurança 

em redes de computadores
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Objetivos específicosObjetivos específicos

● Utilizar-se do ambiente Honeypot para 

obtenção de dados como: 

● IP de origem do ataque

● Usuários e senhas mais utilizados

● Data e hora do ataque, e as maiores reincidências

● Comandos executados

● Serviços mais comprometidos
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Referencial teóricoReferencial teórico

● Fakes-servers & Honeyperl
● Servidores falsos, com propósito de serem 

comprometidos. Fakes trabalhados:
● squid
● httpd
● Telnet
● echo
● smtp
● pop3
● ftp
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CERT.br e CSIRTsCERT.br e CSIRTs
● Tratamento de incidentes
● Treinamento e conscientização
● Análise das tendências de ataques
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MetodologiaMetodologia

● Através da implantação de um Honeypot de baixa 
interação em ambiente Linux, conseguir levantar 
informações que revelam a real necessidade da 
aplicação de um Honeypot 

● DNS Dinâmico

● Implantação da ferramenta Honeyperl

● Análise das informações em 44 dias
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ResultadosResultados

● Serviços mais comprometidos
● Comprometimento por origens distintas 

17
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Fakehttpd
Fakesmtp
Fakeftp
Fakepop3
Fakeecho
Faketelnet
Fakesquid
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IP, País de origem, data e horaIP, País de origem, data e hora
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Usuários e senhas mais utilizadosUsuários e senhas mais utilizados

● Usuários e senhas eram intercalados. Atitude 
comum dos ataques ao Honeypot

13/19



Ranking origem de ataquesRanking origem de ataques
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ReincidênciaReincidência

Taiwan Brasil EUA China Germânia
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Ranking 10 países CERT.brRanking 10 países CERT.br
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ConclusãoConclusão

● Grande demanda de estudos com novos métodos 
como Honeypot para segurança

● Honeypot não substitui as técnicas utilizadas por 
administradores de redes, e sim agrega valores

● A importância do Honeyperl no estudo sobre 
Honeypot

● Dados coletados servem de melhorias a diversas 
ferramentas

● Informações de segurança geradas para a empresa 
e/ou instituição envolvida
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Trabalhos futurosTrabalhos futuros

● Implementar um ambiente Honeypot & Honeynet 
 para análise de segurança em instituições de 
ensino

● A instituição FIC ser um CSIRT, ou seja um 
ponto de presença do CERT.br
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