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RESUMO
Num primeiro momento, o termo "Qualidade de Serviço" pode ser entendido como sendo um requisito das aplicações para a qual se exige que determinados parâmetros (atrasos, vazão, perdas, etc.) estejam dentro de limites bem definidos (valor mínimo e valor máximo). Dessa forma, a Qualidade de Serviço torna-se um aspecto operacional importante para o desempenho fim-a-fim das novas aplicações de redes como voz sobre IP (VoIP), multimídia, e o entendimento dos seus princípios, parâmetros, mecanismos, algoritmos e protocolos são requisitos para viabilizar a operação com qualidade de uma aplicação e a obtenção de uma Qualidade de Serviço de rede adequada.


O problema a ser tratado é a qualidade de serviço em redes IP, com roteamento convencional e redes que utilizam à tecnologia MPLS, discutindo qual das tecnologias provê melhor qualidade de serviço, levando sempre em consideração os ambientes de uso dessas redes e as aplicações que as mesmas suportam. Como o trabalho é destinado aos microcomputadores com sistema operacional Linux conectados através de uma rede de baixo custo como Ethernet, a utilização da tecnologia MPLS ajudará na eliminação de perdas de dados numa rede e também melhorias de tráfego, visando otimizar o uso de recursos de rede, minimizando o balanceamento de carga causado pelo roteamento IP convencional. 

Baseando em testes feitos em redes reais, foi possível identificar qual das tecnologias oferece melhor qualidade de serviço, quais os custos de implantação e qual ambiente e serviços são indicados para cada uma delas, enumerando suas vantagens e desvantagens. Será apresentado também algumas alternativas de arquitetura de QoS (Qualidade de Serviço), como resultado de pesquisas no campo acadêmico e na indústria. Os principais padrões considerados pelos órgãos competentes são o Intserv (Integrated Service) e o Diffserv (Differentiated Service). Esses padrões possuem algumas diferenças entre a tecnologia MPLS e em redes IP.

ABSTRACT
In a first moment, the term " Quality of Service " can be understood as being a requirement of the applications for which is demanded that certain parameters (arrears, vazão, losses, etc) they are inside of very defined limits (minimum value and maximum value). In that way, the Quality of Service becomes an important operational aspect for the acting end-to-end of the new applications of nets as voice on IP (VoIP), multimedia, and the understanding of your beginnings, parameters, mechanisms, algorithms and protocols are requirements to make possible the operation with quality of an application and the obtaining of a Quality of Service of appropriate net.

The problem to be treated is the service quality in nets IP, with conventional roteamento and nets that use the technology MPLS, discussing which it provides better service quality of the technologies, always taking in consideration the atmospheres of use of those nets and the applications that the same ones support. Who work is destined to the microcomputers with operating system connected Linux through a low cost net as Ethernet, the use of the technology MPLS will help in the elimination of losses of data in a net and also improvements of traffic, seeking to optimize the use of net resources, minimizing the load swinging caused by the roteamento conventional IP.

Basing on tests done in real nets, we can answer which offers better service quality of the technologies, which the implantation costs and which atmosphere and services belong suitable for each one to them, enumerating your advantages and disadvantages. We will see also some alternatives of architecture of QoS (Quality of Service), as a result of researches in the academic field and in the industry. The standard principal considered by the competent organs they are Intserv (Integrated Service) and Diffserv (Differentiated Service). Those patterns possess some differences among the technology MPLS and in nets IP.
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1 – INTRODUÇÃO

Desenvolver uma linha de pesquisa entre as tecnologias MPLS e IP para utilização em redes coorporativas com Sistema Operacional Linux parece ser inútil para os usuários. Mas para a maioria das empresas, instituições e escolas, seus dados são valiosos. Essas empresas, instituições e escolas buscam a cada dia uma forma de melhorar a qualidade e segurança de seus arquivos pessoais.


O objetivo dessa pesquisa se dá pela necessidade de uma qualidade de serviços e segurança dos dados numa rede de computadores, melhorando o desempenho e reduzindo custo.

Diversas empresas estão investindo alto nas tecnologias de TI em busca de uma ótima segurança para seus dados. Especialistas em segurança TI estão na mira das grandes multinacionais, pois existem hoje e a cada dia cresce mais os chamados Craker
 (Termo usado para designar quem pratica a quebra (ou cracking) de um sistema de segurança, de forma ilegal ou sem ética.). Grupos desses indivíduos invadem violando e roubando informações valiosas não só de empresas, mas também de usuários que utilizam a internet para fazer compras disponibilizando seus dados de banco. Com isso, a necessidade de surgimento de novos profissionais e vagas de empregos, como por exemplo: Especialista em Segurança TI.
Neste trabalho apresenta-se uma análise da Qualidade de Serviços (QoS) da tecnologia MPLS (Multiprotocol Label Switching), uma tecnologia emergente que surge como alternativa para a engenharia de tráfego e o encaminhamento rápido de pacotes IP (Internet Protocol). Após uma revisão dos fatores principais que levaram ao desenvolvimento da tecnologia MPLS, faz-se uma análise detalhada de sua arquitetura. A seguir, explica-se como funciona o encaminhamento de pacotes IP sobre MPLS, citando os métodos e ferramentas apresentadas pelo IETF (Internet Engineering Task Force). Por fim, comenta-se o uso de MPLS para a integração de IP sobre ATM (Asynchronous Transfer Mode).
1.1 – Embasamento Cientifico

Com base em alguns estudos já realizados e nos testes que foram feitos durante o trabalho, será apresentado soluções para o problema que mostrará qual das tecnologias será a mais indicada para uso numa rede ethernet utilizando o sistema operacional Linux. Com os testes feitos e os resultados em mãos, será avaliado e julgado a tecnologia adequada para cada ambiente.

Ao término desse trabalho, será comprovada qual das duas tecnologias poderá ser implantada numa rede ethernet Linux, onde a perda de dados tende a ser minimizada. Com isso, beneficiará outras pessoas ou entidades que se envolvem no meio social, mostrando qual das tecnologias será melhor utilizar em suas redes tanto para redes ethernet ou redes virtuais como a Internet.
2 – QUALIDADE DE SERVIÇO

Alguns conceitos sobre Qualidade de Serviços serão abordados neste capítulo para demonstrar o quanto é importante para uma rede de computadores.
2.1 – O que é Qualidade de Serviço?
Qualidade de Serviço (QoS) designa a capacidade de fornecer um serviço, conforme às exigências em matéria de tempos de resposta e de banda concorrida. 

Aplicado às redes de comutação de pacotes (redes utilizando switchs) o QoS designa a aptidão de garantir um nível aceitável de perda de pacotes. 
Com efeito, contrariamente às redes de comutação de circuitos, como a rede telefónica comutada, onde um circuito de comunicação é dedicado durante toda a duração da comunicação, é impossível na Internet predizer o caminho seguido pelos diferentes pacotes. 
Assim, nada garante que uma comunicação que necessita uma regularidade do débito possa ter lugar sem congestionamento. É por isso que existem mecanismos, chamados "mecanismos de QoS", permitindo diferenciar os diferentes fluxos rede e reservar uma parte da banda concorrida para os que necessitam um serviço contínuo, sem cortes.. 

A Qualidade de Serviço é um aspecto de implantação e operação importante para as redes de comunicação como um todo.  No entanto, a garantia de Qualidade de Serviços em uma rede de computadores envolve vários aspectos importantes que temos que dar importância, como diversos tipos de equipamentos e tecnologias. 
Para que a Qualidade de Serviços tenha resultados positivos, ela deve atuar em todos os equipamentos, entidades e camadas de protocolo envolvidos numa rede.
2.2 – Visão dos usuários e sistemas de uma rede

Do ponto de vista dos usuários, tem-se normalmente que a Qualidade de Serviço obtida de uma aplicação pode ser variável e que, a qualquer momento, pode ser alterada ou ajustada. A obtenção de uma Qualidade de Serviço adequada é um requisito de operação da rede e de seus componentes para viabilizar a operação com qualidade. 
Do ponto de vista dos programas de aplicação, a Qualidade de Serviço é tipicamente expressa e solicitada em termos de "Solicitação de Serviço" ou "Contrato de Serviço". A solicitação de Qualidade de Serviço da aplicação é denominada tipicamente de SLA - Contrato de Nível de Serviço (Service Level Agreement). O SLA tem como objetivo especificar os níveis mínimos de desempenho que um provedor de serviços deverá manter a disposição do usuário e o não cumprimento desse acordo implica em penalidades, estipuladas contratualmente. 

Já do ponto de vista de um gerente ou administrador de uma rede, o entendimento da Qualidade de Serviço é mais orientado no sentido da utilização de mecanismos, algoritmos e protocolos em benefício de seus usuários e suporte às aplicações.
2.3 – Vantagem e objetivo da Qualidade de Serviços

A cada dia mais e mais pessoas estão usando a internet por motivos pessoais e comerciais e as intranets em grandes e pequenas empresas para redução de custo e tempo na produção do seu trabalho. As vantagens em se ter Qualidade de serviços (QoS) em redes são: redução de custos, otimização do trabalho, redução de perda de pacotes numa rede, controle de tráfego, gerenciamento de transporte e recebimento de dados numa rede, controle de permissão de acesso à rede e outras mais.
A necessidade de melhorar a QoS (Qualidade de Serviços) numa rede de computadores, qualquer  que seja o Sistema Operacional, é muito importante para pequenas, médias e grandes empresas. Seus dados passaram a ser uma questão valorosa para as empresas em geral. 
Segundo professor Mauricio F. Magalhães, do Departamento de Engenharia de Computação e Automação Industrial da UNICAMP, a QoS (Qualidade de Serviços)  em redes é uma busca insensata dos cientistas para melhorar o transporte, desempenho e a segurança uma rede de computadores. 

Este trabalho objetiva realizar um estudo sobre as características da tecnologia MPLS, focalizando a sua aplicação no contexto de redes Linux. O desenvolvimento do mesmo segue duas vertentes. A primeira procura observar os aspectos de funcionamento do MPLS. A segunda tem o intuito de traçar um paralelo com a tecnologia proposta, e a tecnologia IP.
3 – IP (INTERNET PROTOCOL) 

TCP/IP é um acrônimo para o termo Transmission Control Protocol/Internet Protocol Suite, ou seja é um conjunto de protocolos, onde dois dos mais importantes (o IP e o TCP) deram seus nomes à arquitetura.

O Protocolo IP é responsável pela comunicação entre máquinas em uma estrutura de rede TCP/IP.  As funções mais importantes realizadas pelo protocolo IP são a atribuição de um esquema de endereçamento independente do endereçamento da rede utilizada abaixo e independente da própria topologia da rede utilizada, e a capacidade de rotear e tomar decisões de roteamento para o transporte das mensagens entre os elementos que interligam as redes.

Os protocolos TCP/IP podem ser utilizados sobre qualquer estrutura de rede, seja ela simples como uma ligação ponto-a-ponto ou uma rede de pacotes complexa. Como exemplo, pode-se empregar estruturas de rede como Ethernet, Token-Ring, FDDI, PPP, ATM, X.25, Frame-Relay, barramentos SCSI, enlaces de satélite, ligações telefônicas discadas e várias outras como meio de comunicação do protocolo TCP/IP.

3.1 – Característica geral
Alguns livros e artigos descrevem o IP com as seguintes características:
· Transparência de arquivos – permite que os usuários transmitam arquivos entre os sistemas;
· Emulação terminal – Telnet e rlogin provêem um método para estabelecer uma conexão interativa entre sistemas de computador. 

· Transparente acesso e compartilhamento de arquivo distribuído – O Sistema de Arquivo em Rede (NFS) usa o protocolo de IP para estender o sistema de arquivo suportando acesso aos diretórios e disco em outros sistemas de computador. 

· Execução de programas distantes - Usando o shell remoto (rsh) e programas execução remota (rexec), os usuários podem executar programas em computadores distantes e podem ver os resultados no próprio computador. Isto deixa usuários de computadores lentos tirar proveito de computadores mais rápidos executando os programas no computador distante mais rápido. 

· Impressão distantes – O comando UNIX lpr provê serviços de impressão distantes. 
· Provê a capacidade de comunicação entre cada elemento componente da rede para permitir o transporte de uma mensagem de uma origem até o destino. 
· Provê um serviço sem conexão e não-confiável entre máquinas em uma
estrutura de rede. Qualquer tipo de serviço com estas características deve ser fornecido pelos protocolos de níveis superiores. 
3.2 – Conceitos básicos

Um protocolo é um conjunto de regras que governam como computadores conversam a cada outro. Por isso, a tarefa do IP é fornecer a melhor forma de transportar datagramas de origem para o destino, independente de essas máquinas estarem na mesma rede ou em outras redes intermediárias. 
A abaixo representa o formato de um cabeçalho IP:

[image: image1]
Figura 3.1 – Cabeçalho IP (Internet Protocol)
Os campos mais importantes na figura acima são
:
VERSION - Informa a versão do protocolo IP sendo carregado. Atualmente a versão de IP é 4

HEADER LENGTH - Informa o tamanho do header IP em grupos de 4 bytes

TYPE OF SERVICE - Informa como o pacote deve ser tratado, de acordo com sua prioridade e o tipo de serviço desejado como Baixo Retardo, Alta Capacidade de Banda ou Alta Confiabilidade. Normalmente este campo não é utilizado na Internet

IDENTIFICATION - Identifica o pacote IP unicamente entre os outros transmitidos pela máquina. Este campo é usado para identificar o pacote IP no caso de haver fragmentação em múltiplos datagramas

FLAGS (3 bits) - um bit (MF - More Fragments) identifica se este datagrama é o último fragmento de um pacote IP ou se existem mais. Outro bit (DNF - Do Not Fragment) informa aos roteadores no caminho se a aplicação exige que os pacotes não sejam fragmentados.

FRAGMENT OFFSET - Informa o posicionamento do fragmento em relação ao pacote IP do qual faz parte.

TIME-TO-LIVE - Este valor é decrementado a cada 1 segundo que o pacote passa na rede e a cada roteador pelo qual ele passa. Serve para limitar a duração do pacote IP e evitar que um pacote seja roteado eternamente na Internet como resultado de um loop de roteamento.

PROTOCOL - Informa que protocolo de mais alto-nível está sendo carregado no campo de dados. O IP pode carregar mensagens UDP, TCP, ICMP, e várias outras. 

HEADER CHECKSUM - Valor que ajuda a garantir a integridade do cabeçalho do pacote IP

SOURCE ADDRESS - Endereço IP da máquina origem do pacote IP

DESTINATION ADDRESS - Endereço IP da máquina destino do pacote IP

OPTIONS - Opções com informações adicionais para o protocolo IP. Consiste de um byte com a identificação da opção e uma quantidade de bytes variável com as informações específicas. Um pacote IP pode transportar várias opções simultaneamente.

O protocolo IP realiza a função mais importante desta camada que é a própria comunicação inter-redes. Para isto ele realiza a função de roteamento que consiste no transporte de mensagens entre redes e na decisão de qual rota uma mensagem deve seguir através da estrutura de rede para chegar ao destino. 

O protocolo IP utiliza a própria estrutura de rede dos níveis inferiores para entregar uma mensagem destinada a uma máquina que está situada na mesma rede que a máquina origem. Por outro lado, para enviar mensagem para máquinas situadas em redes distintas, ele utiliza a função de roteamento IP. Isto ocorre através do envio da mensagem para uma máquina que executa a função de roteador. Esta, por sua vez, repassa a mensagem para o destino ou a repassa para outros roteadores até chegar ao destino.
3.3 – Arquitetura IP

O protocolo IP se encontra na camada de inter-redes do modelo de referência TPC/IP. Esta camada realiza a comunicação entre máquinas vizinhas através do protocolo IP. Para identificar cada máquina e a própria rede onde estas estão situadas, é definido um identificador, chamado endereço IP. No caso de existir endereçamento nos níveis inferiores é realizado um mapeamento para possibilitar a conversão de um endereço IP em um endereço deste nível. 
A figura abaixo representa a arquitetura TCP/IP. Assim como OSI, em TCP/IP também realiza a divisão de funções do sistema de comunicação em estruturas de camadas. 
TCP/IP
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Figura 3.2 – Modelo de referência TCP/IP
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Figura 3.3 – Detalhe da comunicação do modelo referência TCP/IP

3.3.1 – Camada de Aplicação

É formada pelos protocolos utilizados pelas diversas aplicações do modelo TCP/IP. Esta camada não possui um padrão comum. O padrão estabelece-se para cada aplicação. Isto é, o FTP possui seu próprio protocolo, o TELNET possui o seu próprio, bem como o SNMP, GOPHER, DNS, etc. 

É na camada de aplicação que se estabelece o tratamento das diferenças entre representação de formato de dados. 

O endereçamento da aplicação na rede é provido através da utilização de portas para comunicação com a camada de transporte. Para cada aplicação existe uma porta predeterminada. 
3.3.2 – Camada de Transporte
A camada de transporte é uma camada fim-a-fim, isto é, uma entidade desta camada só se comunica com a sua entidade-par do host destinatário. É nesta camada que se faz o controle da conversação entre as aplicações intercomunicadas da rede. 

A camada de transporte utiliza dois protocolos: o TCP e o UDP. O primeiro é orientado à conexão e o segundo é não orientado à conexão. Ambos os protocolos podem servir a mais de uma aplicação simultaneamente. 

O acesso das aplicações à camada de transporte é feito através de portas que recebem um número inteiro para cada tipo de aplicação, podendo também tais portas serem criadas ao passo em que novas necessidades vão surgindo com o desenvolvimento de novas aplicações. 

A maneira como a camada de transporte transmite dados das várias aplicações simultâneas é por intermédio da multiplexação, onde várias mensagens são repassadas para a camada de rede (especificamente ao protocolo IP) que se encarregará de empacotá-las e mandar para uma ou mais interface de rede. Chegando ao destinatário o protocolo IP repassa para a camada de transporte que de multiplexa para as portas (aplicações) específicas. 

3.3.3 – Inter-rede

Esta camada realiza a comunicação entre máquinas vizinhas através do protocolo IP. Esse pacotes são transmitidos num formato de pacote oficial e através de um protocolo ou endereço chamado IP (Internet Protocol), que é independente de outras formas de endereçamento que possam existir nos níveis inferiores. O roteamento é uma questão de grande importância nessa camada, assim como evitar congestionamentos.
No caso de existir endereçamento nos níveis inferiores é realizado um mapeamento para possibilitar a conversão de um endereço IP em um endereço deste nível. 

Os protocolos existentes nesta camada são:

· Protocolo de transporte de dados: IP - Internet Protocol.
· Protocolo de controle e erro: ICMP - Internet Control Message Protocol.
· Protocolo de controle de grupo de endereços: IGMP - Internet Group Management Protocol.
· Protocolos de controle de informações de roteamento.
3.3.4 – Rede
A camada de rede é responsável pelo envio de datagramas construídos pela camada Inter-Rede. Esta camada realiza também o mapeamento entre um endereço de identificação de nível Inter-rede para um endereço físico ou lógico do nível de Rede. A camada Inter-Rede é independente do nível de Rede. Alguns protocolos existentes nesta camada são:

· Protocolos com estrutura de rede própria (X.25, Frame-Relay, ATM)

· Protocolos de Enlace OSI (PPP, Ethernet, Token-Ring, FDDI, HDLC, SLIP).
· Protocolos de Nível Físico (V.24, X.21).
· Protocolos de barramento de alta-velocidade (SCSI, HIPPI).
Protocolos de mapeamento de endereços (ARP - Address Resolution Protocol). Este protocolo pode ser considerado também como parte da camada Inter-Rede.

Os protocolos deste nível possuem um esquema de identificação das máquinas interligadas por este protocolo. Por exemplo, cada máquina situada em uma rede Ethernet, Token-Ring ou FDDI possui um identificador único chamado endereço MAC ou endereço físico que permite distinguir uma máquina de outra, possibilitando o envio de mensagens específicas para cada uma delas. Tais rede são chamadas redes locais de computadores.

Da mesma forma, estações em redes X.25, Frame-Relay ou ATM também possuem endereços que as distinguem uma das outras. 

As redes ponto-a-ponto, formadas pela interligação entre duas máquinas não possuem, geralmente, um endereçamento de nível de rede (modelo TCP/IP), uma vez que não há necessidade de identificar várias estações.
4 – MPLS (MULTIPROTOCOL LABEL SWITCHING)

MPLS significa Multiprotocol Label Switching, ou seja, uma técnica de comutação de pacotes centrada em Labels (rótulos). A tecnologia MPLS é o resultado dos trabalhos de padronização da IETF (Internet Engineering Task Force) que se deu na unificação de várias técnicas de comutação IP, algumas sobre ATM, que surgiram na década de 90. 
4.1 – Características gerais

Dentre as características do MPLS pode-se citar:
· Aumenta a performance do encaminhamento de pacotes;
· Facilidade de implantação da Engenharia de Tráfego;

· Baixo custo de implantação;

· Possibilidade de implantação incremental;

· Suporte as arquiteturas de IP QoS;
· Independência da tecnologia das camadas 2 e 3;
· Facilidade de interoperabilidade de redes IP não ATM e IP ATM;
· Suporte a implementação de VPN (Rede Virtual Privada) em ambientes de grande escala.
4.2 – Conceitos básicos

O protocolo MPLS é definido pelo IETF (Internet Engineering Task Force) e consiste em uma tecnologia de chaveamento de pacotes que proporciona o encaminhamento e a comutação eficientes de fluxos de tráfego através da rede, apresentando-se como uma solução para diminuir o processamento nos equipamentos de rede e interligar com maior eficiência redes de tecnologias distintas. O termo "Multiprotocol" significa que esta tecnologia pode ser usada sob qualquer protocolo de rede. Considerando a Internet e a importância de seus protocolos nas varias WAN’s públicas e privadas, tem-se aplicado o estudo e implementação do MPLS basicamente para redes IP.

Este protocolo disponibiliza os serviços de QoS, Engenharia de Tráfego (Traffic Engineering) e VPN para uma rede baseada em IP. Em relação a aplicações que exigem tempo real, a rede MPLS oferece a implementação de QoS que não pode ser implementada em rede IP. Com a implementação do QoS podemos diferenciar diversos tipos de tráfegos e tratá-los de forma distinta, dando prioridades às aplicações mais sensíveis (rede escalonável).

As redes de infra-estrutura suportadas são:

· Frame Relay

· ATM (Asynchronous transfer Mode)

· PPP (Point-to-Point Protocol)

· Ethernet

· Token Ring, FDDI (Fiber Distributed Data Interface)

· Comutação ótica 

Multiprotocol ao nível superior

	IPv4
	IPv6
	IPX
	Etc.
	Etc.

	Label Switching

	Ethernet
	ATM
	Frame Relay
	PPP
	Etc.


Multiprotocol ao nível inferior
Figura 4.1 – Detalhe da comunicação do modelo referência TCP/IP

4.3 – Funcionamento do MPLS
Redes baseadas em IP geralmente deixam a desejar no quesito qualidade de serviço, que são características disponíveis nas redes baseadas em circuitos como ATM, com as quais as empresas estão mais acostumadas. O MPLS traz a sofisticação do protocolo orientado à conexão para o mundo IP sem conexão. É esse o segredo que torna as redes IP tão convenientes para as aplicações empresariais. Com base em avanços simples no roteamento IP básico, o MPLS proporciona melhor desempenho e capacidade de criação de serviços para a rede.

Em uma rede IP convencional, os pacotes de dados são roteados com base nas informações contidas em seus cabeçalhos (headers) e nas informações que cada roteador dispõe sobre o a alcance e a disponibilidade dos outros roteadores da rede. Nas redes MPLS, os pacotes são rotulados assim que entram na rede, sendo encaminhados apenas com base no conteúdo desses rótulos. 
Capacitando os roteadores a decidir o encaminhamento mais adequado com base em tais rótulos, o MPLS evita o esquema de intenso processo de pesquisa de dados utilizado no roteamento convencional.

Estudos realizados afirmam que, encaminhar pacotes com base em seus rótulos, em vez de roteá-los com base nos cabeçalhos, traz inúmeras e significativas vantagens: 
· Os pacotes são processados mais rapidamente, porque o tempo gasto para encaminhar um rótulo é menor do que o gasto para rotear um header de pacote; 
· Pode-se atribuir prioridade aos rótulos, o que torna possível garantir a qualidade de serviço de Frame Relay e de ATM; 
· Os pacotes percorrem a rede pública através de caminhos estáticos do tipo circuito, que são a base para Redes Virtuais Privadas (VPN’s); 
· A carga útil dos pacotes não é examinada pelos roteadores de encaminhamento, permitindo diferentes níveis de criptografia e o transporte de múltiplos protocolos.

Em resumo, O MPLS propõe um método para gerar uma estrutura de comutação sob qualquer rede de datagramas, criando circuitos virtuais a partir das rotas organizadas pelos protocolos de roteamento da camada de rede. A informação é então processada e dividida em classes de serviço (recebe labels) e os dados encaminhados através de rotas estabelecidas anteriormente por essas classes, sendo feita apenas à comutação. O nível de enlace é preservado, sendo possível aplicar o MPLS em redes Ethernet, ATM e Frame Relay, por exemplo.
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Figura 4.2 - Exemplo de rede utilizando MPLS

Na figura acima demonstra o funcionamento básico do protocolo MPLS, através do trajeto percorrido pelo pacote IP. O pacote recebe um label quando ingressa na nuvem MPLS, passa por comutadores dentro da rede da operadora, sendo que este label é retirado na saída da nuvem.
4.4 – O MPLS na rede
O MPLS foi utilizado originalmente para definir a engenharia de tráfego, ou seja, para determinar o caminho a ser percorrido pelo tráfego através da rede e estabelecer os atributos de desempenho para diferentes classes de tráfego. O mais importante é que nas redes que disponibilizam rotas alternativas, o MPLS combina a escalabilidade e a flexibilidade do roteamento com a desempenho e a capacidade de gerenciamento de tráfego da comutação de camada 2 (Modelo OSI).
Para oferecer serviços baseados em IP, o MPLS é utilizado para mapear a rede IP privada do cliente para a rede pública, normalmente chamada VPN BGP MPLS ou VPN 2547 RFC. Qualquer mudança na topologia IP da rede do cliente é dinamicamente comunicada, por meio da rede pública, aos outros sites do cliente. Isso é possível porque a operadora utiliza o MPLS para montar tabelas de roteamento virtual para a rede de cada cliente, encaminhando dados e informações de rotas para os outros sites que o cliente possui.
O MPLS pode ser utilizado para estabelecer caminhos que emulam as conexões ponto-a-ponto de camada 2, oferecendo um caminho alternativo para o encaminhamento de dados, sem o alto overhead das VPN’s BGP – algumas vezes chamadas de túneis de camada 2 ou redes virtuais privadas (VPN’s).
Dessa forma, as operadoras podem utilizar o MPLS para estabelecer circuitos virtuais ou túneis em uma rede IP possibilitando as VPN’s MPLS. Além disso, as operadoras que possuem redes IP, Frame Relay e ATM podem utilizar o MPLS para interligá-las, evitando altos gastos com upgrade de hardware, tanto para os clientes quanto para os provedores.
4.5 – Objetivo dos estudos da tecnologia MPLS


A figura abaixo discrimina os objetivos da implementação da tecnologia MPLS numa rede.
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Figura 4.3 – Objetivos de implantação da MPLS
4.6 – Arquitetura MPLS

O componente de encaminhamento do MPLS é independente do protocolo de rede, podendo ser utilizado com IP ou IPX. Além disso, MPLS é capaz de operar sobre virtualmente qualquer tecnologia de nível dois, sendo atualmente padronizada para Ethernet, ATM, FDDI, Frame-Relay e PPP. 

Um pacote que atravessa uma rede MPLS deve ser submetido a três transições. Primeiramente, ele deve passar de seu encaminhamento nativo de nível três para encaminhamento rotulado MPLS. Este processo consiste na adição de um rótulo ao cabeçalho do pacote. Em seguida, um pacote (agora rotulado) deve ser capaz de atravessar um caminho MPLS. Este caminho consiste de todos os aparelhos que sabem como este pacote e outros pacotes como ele devem atravessar a rede. Este caminho é chamado Label Switched Path (LSP). Este é um caminho orientado a conexão, que é configurada anteriormente ao encaminhamento de qualquer pacote. Finalmente, um pacote deve voltar ao encaminhamento de nível três. Este processo consiste em remover o rótulo do cabeçalho do pacote e então enviá-lo ao protocolo de nível três apropriado para tratamentos adicionais. 
Numa rede MPLS, o encaminhamento de nível três é utilizado nas bordas da rede, e o encaminhamento MPLS é usado no núcleo da rede. 

Um dispositivo de rede que atua como fronteira entre o encaminhamento de nível três e o encaminhamento MPLS é chamado de Label Edge Router (LER). Um LER tem a habilidade de adicionar um rótulo a um pacote não rotulado, e remover os rótulos de um pacote rotulado. Um LER que adiciona um rótulo a um pacote é chamado de LER de ingresso e um LER que remove o rótulo de um pacote é chamado de LER de egresso. O encaminhamento MPLS é atualmente definido para as seguintes implementações de nível dois: Ethernet, pacote sobre SONET, ATM e Frame-Relay. O MPLS também foi definido para todos os meios em que se pode utilizar enlaces PPP (Point-to-Point Protocol). Na maioria destas implementações de nível dois um rótulo consiste de um número de vinte bits. O enchimento adicionado ao pacote contém mais que um rótulo, como pode ser visto na abaixo.
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Figura 4.4 – Diagrama do cabeçalho MPLS

O valor do rótulo é usado para determinar como um pacote será encaminhado. Os próximos três bits são chamados bits EXP. Eles estão reservados para fins experimentais (no entanto, este campo é utilizado para integrar DiffServ com MPLS). O próximo bit é conhecido como "bit de fim de pilha" (bit S). Devido ao fato de MPLS adicionar um enchimento a um pacote, um LSR (Label Switch Router) precisa saber se o que segue este enchimento é o cabeçalho de nível três ou mais um enchimento (múltiplos enchimentos são chamados de pilha de rótulos). Finalmente, o enchimento contém o contador Time To Live (TTL), usado para permitir que funções de nível três ocorram mesmo que o LSR não possa usar o cabeçalho de nível três. Alguns exemplos são traçar a rota, detecção de laços, e domínios multicast. 

Ao rotular um pacote, um LER pode inserir mais de um cabeçalho MPLS. Este conceito é chamado empilhamento de rótulos. A pilha de cabeçalhos é tratada exatamente como a estrutura que a nomeia. Um POP significa que o cabeçalho MPLS do topo é removido, expondo ou outro cabeçalho MPLS ou o cabeçalho de nível três (determinado pelo bit S). Um PUSH insere um novo cabeçalho ao topo da pilha ou sobre o cabeçalho de nível três. Esta ação é utilizada para criar túneis MPLS. Neste caso, o pacote MPLS tem outro enchimento empilhado sem remover o enchimento original, resultando numa pilha de rótulos de tamanho dois. Esta operação pode ocorrer diversas vezes em vários LSR's ou apenas um LSR pode adicionar mais de um enchimento.

Para que o encaminhamento MPLS ocorra corretamente, são necessárias algumas estruturas de dados para auxiliar na interpretação de rótulos e no seu processamento. Em geral existem três estruturas de dados. Uma estrutura para ajudar a interpretar rótulos de entrada (rótulos de pacotes que estão entrando no LSR ou LER de egresso), uma segunda estrutura para ajudar a inserir rótulos de saída (rótulos em pacotes que estão saindo do LSR ou LER de ingresso) e uma terceira estrutura é utilizada por LER's de ingresso para descobrir que rótulo adicionar a um pacote.

A estrutura usada para interpretar rótulos de entrada é chamada de mapa de rótulos de entrada (Incomming Label Map - ILM). A tabela ILM consiste de todos os rótulos de entrada que um LSR ou LER de egresso reconhece. E esses rótulos de pacotes são rótulos que chegam ao roteador. O conteúdo de cada entrada ILM é: rótulo, operações a serem realizadas no pacote, FEC (Forwarding Equivalence Class), e um link opcional para uma estrutura de rótulo de saída. A ordem de operações efetuadas em pacotes rotulados que chegam ao roteador é:

· Extrair rótulo do enchimento do topo da pilha;

· Procurar por este rótulo na tabela ILM;

· Processar o pacote baseado nas operações descritas na ILM.

Existe também uma estrutura para auxiliar no processamento de rótulos de saída. Esta estrutura é chamada Next Hop Label Forwarding Entry (NHLFE – registro de encaminhamento por rótulos para o próximo passo). A NHLFE consiste de todos os rótulos que podem ser inseridos em pacotes pelo roteador. Cada registro da NHLFE contém: rótulo, interface de saída, e informações sobre o próximo passo. A ordem de operações efetuadas em pacotes quando estes atingem a NHLFE é:

· Criar novo enchimento que contém o rótulo;

· Inserir o enchimento no topo da pilha;

· Encaminhar o pacote para o próximo passo pela interface de saída.

Uma terceira estrutura de dados existe apenas para ajudar LER's de ingresso a decidir quais rótulos adicionar a um pacote proveniente do encaminhamento de nível três. Esta estrutura está associado ao conceito de Classe de Equivalência de Encaminhamento (Forwarding Equivalence Class - FEC). FEC’s podem ser definidas como um conjunto de fluxos ou pacotes que devem receber o mesmo tratamento de um roteador. Normalmente, FEC’s são definidas com base no endereço de destino dos pacotes. 

Em geral, os pacotes são rotulados de acordo com a FEC a que pertencem. No MPLS, designa-se um rótulo a cada FEC, e cada rótulo se refere a uma FEC (mapeamento 1:1). As definições das FEC's podem mudar, mas o mapeamento 1:1 deve permanecer constante. A estrutura de dados utilizada para mapear FEC's para rótulos é chamada FEC To NHLFE (FTN). Um registro FTN consiste em: FEC, registro NHLFE. A ordem de operações da FTN é:

Decidir a qual FEC um pacote pertence;
· Encontrar a FEC na tabela FTN; 
· Encaminhar o pacote para o registro NHLFE que corresponde a FTN.
4.7 – Comutação de pacotes IP com MPLS


Para que os LSR’s possam comutar pacotes rotulados, é necessário um mecanismo de distribuição de rótulos. Tal mecanismo pode ser obtido de várias maneiras, como estender os protocolos de roteamento para carregar mapeamentos entre FEC’s e rótulos, ou criar novos protocolos especialmente para este serviço. 


Entre as vantagens de estender os protocolos de roteamento está a de manter a simplicidade do sistema, visto que não é necessário utilizar novos protocolos. Outra vantagem desta abordagem é manter a consistência entre a tabela de roteamento e os mapeamentos de rótulos. No entanto, nem todos os protocolos de roteamento carregam informações úteis para transportar mapeamentos de rótulos. Além disso, estender protocolos de roteamento não é tarefa simples, pois pode ser necessário modificar o formato das mensagens utilizadas pelo protocolo, tornando-o incompatível com equipamentos que não utilizem MPLS. 


Para evitar tais dificuldades, criou-se o protocolo LDP (Label Distribution Protocol). Este protocolo apresenta as seguintes características: é dirigido pelo controle, isto é, a criação de rótulos é determinada por mudanças no roteamento; provê mecanismos para que LSR’s vizinhos iniciem comunicação; e foi projetado para ser facilmente extensível, utilizando mensagens especificadas como TLV’s (Type, Lengh, Value). 


A codificação das mensagens na forma de TLV’s significa que cada mensagem possui campos indicando seu tipo, tamanho e um valor, cujo significado depende do tipo. Com isso, podem-se definir novas funcionalidades para o protocolo simplesmente definindo novos tipos de mensagens. 


O LDP possui um mecanismo de descoberta de LSR’s vizinhos que funciona da seguinte forma: periodicamente, um LSR utiliza UDP (User Datagram Protocol) para enviar mensagens ‘Hello’ para uma porta conhecida, através do grupo multicast “todos os roteadores instalados nesta sub-rede”. Quando um LSR aprende o endereço de outro LSR através deste mecanismo, estabelece então uma conexão TCP (Transfer Control Protocol). Uma sessão é então estabelecida, onde cada LSR pode informar a criação de novos rótulos. Um mecanismo de descoberta adicional permite que um LSR encontre vizinhos que não sejam adjacentes a ele, enviando mensagens ‘Hello’ para um endereço IP específico, aprendido através de configuração, por exemplo. Tal mecanismo é útil para a engenharia de tráfego, quando se deseja criar um LSP entre dois LSR’s e enviar, através deste LSP, pacotes já rotulados. 


A distribuição de rótulos pode ser realizada em diferentes modos de operação. Uma das alternativas é não solicitado descendente (downstream) versus ascendente (upstream) sob demanda. No primeiro caso, um LER de egresso distribui para seus vizinhos rótulos para as redes a que ele está diretamente conectado; enquanto que no modo sob demanda, um LER de ingresso solicita um mapeamento de uma FEC para um rótulo de seus vizinhos. 


O LDP também pode funcionar em modo de controle ordenado ou independente. No modo independente, cada LSR é livre para estabelecer seus próprios mapeamentos de rótulos, e anunciá-los a seus vizinhos. Isto permite que um LSR particione como quiser suas FEC’s, mas como conseqüência disto, é possível que nem todas a FEC’s sejam mapeadas. No modo ordenado, apenas um LER de egresso pode iniciar a criação de um LSP. Esta abordagem auxilia na prevenção de laços de roteamento, mas tem a desvantagem de que a criação de LSP’s se torna mais lenta.


Finalmente, o LDP pode trabalhar em modo de retenção de rótulos conservativo ou liberal. A retenção de rótulos conservativa significa que um LSR só mantém mapeamentos de FEC’s para rótulos que ele precise no momento, e todos os outros mapeamentos são descartados. O modo liberal significa que um LSR vai guardar todos os mapeamentos recebidos, mesmo que sejam inúteis no momento. Esta abordagem é útil para melhorar o tempo de resposta a mudanças no roteamento, mas tem a desvantagem de desperdiçar rótulos.

4.8 – MPLS e ATM 


A interoperabilidade de MPLS e ATM requer atenção especial. Para que redes MPLS e ATM interoperem com transparência, é necessário tratar os seguintes problemas: 
· Encapsulamento de pacotes MPLS sobre ATM;

· Detecção de laços e ajuste do TTL e células intercaladas. 


Quanto ao encapsulamento, utiliza -se o rótulo do topo da pilha de rótulos de um pacote para preencher os campos VPI/VCI das células ATM. O resto do cabeçalho MPLS e a pilha de rótulos são anexados ao pacote IP antes de segmentálo em células. Isto é necessário para preservar a pilha de rótulos e os campos TTL e EXP, que podem ser necessários se o pacote for continuar na rede MPLS após sair da nuvem ATM. 


Como switches ATM não podem alterar o campo TTL do cabeçalho MPLS, faz-se necessário um mecanismo para atualizá-lo antes do pacote entrar na nuvem ATM. Um LSR pode fazer isto observando o número de passos de um mapeamento de rótulo. A partir deste numero, o LSR pode determinar se o TTL do pacote se tornaria zero ou negativo. Se um desses casos ocorrer, há duas opções: descartar o pacote, ou encaminhá-lo sem rótulo. Esta última solução é mais atraente, pois permite que ferramentas de diagnóstico, como ‘traceroute’, funcionem corretamente. O problema da intercalação de células ocorre quando uma switch ATM envia células com o mesmo par VPI/VCI que pertençam a pacotes diferentes. Este problema pode ser resolvido com uma técnica de bufferização, conhecida como “VC-merge”. Outra solução é mapear o rótulo apenas no campo VPI, e utilizar o campo VCI para diferenciar os pacotes. Esta técnica é conhecida como “VP -merge”. 

Nos próximos capítulos dessa pesquisa, dará início aos testes da tecnologia MPLS em redes Linux, em busca de obter resultados positivos para a aprovação da pesquisa.
5 – HARDWARE E SOFTWARE


Em primeiro instante nessa pesquisa é de grande importância definir qual tipo de hardware irá trabalhar com a tecnologia MPLS em busca de uma melhor Qualidade de Serviços (QoS) em redes Linux. 
5.1 – Tipos de hardware e software 

No primeiro teste realizado, foram utilizadas quatro máquinas da rede FIC – Faculdades Integradas de Caratinga, com a mesma configuração. Duas máquinas utilizavam SUSE LINUX com IP convencional. Enquanto uma máquina executava a função PING e a outra máquina mostrava os resultados através do programa Iptraf.  
As outras duas máquinas utilizavam Knoppix Lunix MPLS, que também tinha uma máquina fazendo PING e a outra máquina mostrava os resultados através do Iptraf.  
Os resultados obtidos pelo programa Iptraf demonstrou a diferença da Qualidade de Serviço entre as máquinas que utilizaram o IP convencional das que utilizaram o Knoppix Linux MPLS.

Essa pesquisa foi desenvolvida utilizando a rede da FIC distribuídas por um Switche da marca PLANET modelo FSNW 1600.

As configurações dos computadores utilizados estão descritas no quadro abaixo:

	Máquina 1
	Máquina 2

	Nome: BENTLEY 55

Processador: AMD Duron 1.3 MHz

Memória: 16 Ram


	Nome: BENTLEY 55

Processador: AMD Duron 1.3 MHz

Memória: 16 Ram




O segundo teste foram utilizadas duas máquinas da empresa Ágil Consultoria em Informática conectadas por um Switch 16port 10/100 da marca Surecom . 
Para que a pesquisa tivesse um resultado positivo, nessas máquinas foram utilizados o Knoppix Lunix MPLS, que fizeram o mesmo trabalho em relação ao primeiro teste feito na rede local da FIC.
Após os testes feitos, obtiveram-se resultados positivos, com uma grande diminuição de perda de dados nos envios dos pacotes de dados pela rede.

As configurações dos computadores utilizados estão descritas no quadro abaixo:
	Máquina 1
	Máquina 2

	Nome: Demolidor

Processador: Pentuim 4 3.0 HT

Memória: 512 Ram


	Nome: Princesa

Processador: Pentuim 4 3.0 HT

Memória: 512Ram




5.2 – Sistema Operacional utilizado

Além de utilizar um à rede Linux da FIC, os softwares utilizados foram para o desenvolvimento do projeto foram:
· Knoppix MPLS 3.7;

· IpTraf.

O Knoppix MPLS 3.7 é um sistema operacional linux que possui a tecnologia MPLS integrada ao seu sistema. 
5.3 – Ferramenta de monitoramento IpTraf
IpTraf é uma ferramenta que, a partir de uma infra-estrutura montada, permite verificar o tráfego da rede em seu funcionamento.


Esta ferramenta possui várias formas detalhadas de pesquisa do tráfego e uma delas utilizadas foi a Detailed Interface Statistics (Estatísticas de Interface Detalhadas). Com essa opção foi possível verificar qual das duas tecnologias tinha a melhor Qualidade de Serviços em qualquer que fosse a rede de computadores.
5.4 – Cabeamento utilizado


A estrutura física da rede da FIC utiliza cabeamento Par Trançado.

O segundo teste do projeto foi montado com apenas dois computadores utilizando ligação ponto a ponto ligados pos uma cabo de rede Par Trançado da marca Furukawa, onde os dois funcionavam com o Sistema Operacional Linux, O Knoppix MPLS 3.7.
5.5 – Configurações de sistema


Em primeiro instante foi feito um estudo para verificar qual tecnologia poderia ser usado sem que se causa perda de tempo e que não se atrapalha o funcionamento da rede interna da FIC.

Apesar de ter vários softwares de analise de rede, foi decido utilizar o Knoppix MPLS 3.7, por não ter necessidade do sistema ser instalado diretamente nas máquinas.  
O Knoppix MPLS 3.7 executa diretamente a partir de um CD de instalação, mesmo que já exista um sistema operacional instalado no computador. Assim, não houve problemas em executá-lo na rede da FIC e nem no segundo teste feito fora da rede da FIC.
5.6 – Configuração do Knoppix MPLS 3.7

Abaixo mostra a configuração e comandos necessários utilizados nas máquinas da FIC e nas máquinas da empresa Ágil, para o funcionamento do Knoppix MPLS 3.7.
5.6.1 – Configurações 

Os comandos de configuração e execução estão descritos abaixo em suas respectivas linhas de comando do Linux. 
Legenda:

	Negrito: Resultados após a digitação dos comandos.

	Sublinhado: configuração da rede.


Máquina - Audi 54

[root@uml1 root]# cat /sys/mpls/version

1.946

[root@uml1 root]# mpls nhlfe add key 0

Key: 0x00000002

[root@uml1 root]# mpls nhlfe change key 0x2 instructions push gen 10000 nexthop eth0 ipv4 192.168.50.55 
[root@uml1 root]# ip route add 192.168.50.55  via 192.168.50.55 spec_nh 0x8847 0x2

[root@uml1 root]# mpls nhlfe show

NHLFE entry key 0x00000002 mtu 1496 propagate_ttl

        push gen 10000 set eth1 ipv4 192.168.50.55 
(0 bytes, 0 pkts, 0 dropped)

[root@uml1 root]# ip route show

192.168.50.55 via 192.168.50.55 dev eth0 spec_nh 0x8847 0x00000002

192.168.50.0/24 dev eth0 proto scope link src 192.168.50.54

[root@uml1 root]#
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[root@uml2 root]# cat /sys/mpls/version

1.946

[root@uml2 root]# mpls labelspace add dev eth0 labelspace 0

[root@uml2 root]# mpls ilm add label gen 10000 labelspace 0

[root@uml2 root]# mpls ilm show

ILM entry label gen 10000 labelspace 0 proto ipv4

        pop peek  (0 bytes, 0 pkts, 0 dropped)

[root@uml2 root]# mpls labelspace show

LABELSPACE entry dev lo labelspace -1

LABELSPACE entry dev eth0 labelspace 0

LABELSPACE entry dev sit0 labelspace -1

LABELSPACE entry dev lo labelspace -1

LABELSPACE entry dev eth0 labelspace -1

LABELSPACE entry dev eth1 labelspace 0

[root@uml2 root]#

To test it I started a ping on uml1:

[root@uml1 root]# ping 11.0.1.2

PING 11.0.1.2 (11.0.1.2) from 11.0.1.1 : 56(84) bytes of data.

64 bytes from 11.0.1.2: icmp_seq=1 ttl=64 time=1.12 ms

64 bytes from 11.0.1.2: icmp_seq=2 ttl=64 time=0.420 ms

64 bytes from 11.0.1.2: icmp_seq=3 ttl=64 time=0.416 ms

64 bytes from 11.0.1.2: icmp_seq=4 ttl=64 time=0.420 ms

...

I checked to make sure that uml2 is receiving them via MPLS:

[root@uml2 root]# mpls ilm show

ILM entry label gen 10000 labelspace 0 proto ipv4

        pop peek  (4840 bytes, 55 pkts, 0 dropped)

[root@uml2 root]#

A tcpdump show the contents of the packet:

[root@uml2 root]# tcpdump -xvp -i eth1

tcpdump: listening on eth1

07:23:40.325485 fe:fd:11:0:1:1 fe:fd:11:0:2:1 8847 102:

                       0271 0140 4500 0054 0000 4000 4001 22a7

                       0b00 0101 0b00 0102 0800 9154 3202 8400

                       cc70 e83e 0cf6 0400 0809 0a0b 0c0d 0e0f

                       1011 1213 1415 1617 1819 1a1b 1c1d 1e1f

                       2021 2223 2425 2627 2829 2a2b 2c2d 2e2f

                       3031

07:23:40.325614 11.0.1.2 > 11.0.1.1: icmp: echo reply (ttl 64, id 3923, len 84)

                       4500 0054 0f53 0000 4001 5354 0b00 0102

                       0b00 0101 0000 9954 3202 8400 cc70 e83e

                       0cf6 0400 0809 0a0b 0c0d 0e0f 1011 1213

                       1415 1617 1819 1a1b 1c1d 1e1f 2021 2223

                       2425 2627 2829 2a2b 2c2d 2e2f 3031 3233

                       3435

Abaixo, primeiro pacote 8847 informa que é um pacote de MPLS. Os primeiros 4 bytes são o shim (0271 0140) seguiu pelo cabeçalho de IP (4500 0054 0000 4000 4001 22a7 0b00 0101 0b00 0102)
Este segundo pacote é a resposta de ping. 

07:23:40.325485 fe:fd:11:0:1:1 fe:fd:11:0:2:1 8847 102:

                       0271 0140 4500 0054 0000 4000 4001 22a7

                       0b00 0101 0b00 0102 0800 9154 3202 8400

                       cc70 e83e 0cf6 0400 0809 0a0b 0c0d 0e0f

                       1011 1213 1415 1617 1819 1a1b 1c1d 1e1f

                       2021 2223 2425 2627 2829 2a2b 2c2d 2e2f

                       3031
6 – RESULTADOS
Os resultados finais dos testes foram positivos. Com isso, a dúvida da utilização da tecnologia MPLS em rede Linux foi esclarecida, apesar de ter sido realizado em locais onde não tínhamos o controle total do tráfego da rede. Por isso decidimos realizar os teste em horas e momentos de grandes movimentação na rede locais.
Com esses resultados foi possível observar que, para que seja viável a utilização da tecnologia MPLS e que a Qualidade de Serviço numa rede de computadores seja de grande valor, é preciso desenvolver um projeto de rede junto com uma equipe de Engenharia de Tráfego definindo assim os softwares e hardwares e serem utilizados. 
Abaixo gráficos de resultados dos testes feitos para verificar a Qualidade de Serviço utilizando o IP convencional x IP sobre MPLS. Lembrando que os testes foram feitos observando as alterações dos valores do protocolo IP e os gráficos correspondem a testes feitos em sua 3ª execução num período de 1 (um) minuto de tempo, visto que tudo já estava configurado e aprovado junto aos coordenadores.
[image: image14.bmp]Do primeiro teste, o gráfico abaixo mostra o resultado IP com uma grande diferença nos pacotes recebidos em relação aos pacotes enviados e perda no total de bytes enviados.
6.1 – Pesquisa feita utilizando o Linux Suse na rede da FIC.
O segundo gráfico, teve uma grande diminuição em relação à perda de Bytes e pacotes em relação ao primeiro quadro. 
[image: image15.bmp]6.2 – Pesquisa feita utilizando o Linux Knoppix MPLS 3.7 na rede da FIC.
Já no teste feito na empresa Ágil, os resultados em relação à perda, houve uma grande redução desses valores.

[image: image4]
6.3 – Pesquisa feita utilizando o Linux Knoppix MPLS 3.7 em duas máquinas Linux da empresa Ágil.
6.1.1 – Pontos positivos

Após a execução dos testes, foi possível verificar que a tecnologia MPLS implantada adequadamente numa rede pode melhorar a Qualidade de Serviços, melhorar o tráfego de dados, diminuir o processamento nos equipamentos de rede.
Com a implantação da tecnologia MPLS sobre IP numa rede de computadores que utilizam do Sistema Operacional Linux e que já tenha Qualidade de Serviço implantada, pode ser de grande benefício para qualquer instituição na diminuição de custos e diminuição de perda de dados.
Os pontos positivos são:

· Diminuição de perda de dados;

· Redução de custos de implantação e manutenção da infra-estrutura;

· Ganho de tempo;
· Redução de custos financeiros;
· Rapidez no encaminhamento de pacotes;

· Suporte as arquiteturas de IP QoS.

Como MPLS é uma tecnologia recente, ainda há muitos campos abertos a estudos.

6.1.2 – Pontos negativos

1. Se uma rede tiver uma tecnologia mais antiga ou que não esteja configurada para a implementação da MPLS, terá que configurar ou substituir os modens, switchs para que possa assim ter um bom desempenho uma rede Linux de computadores. Com isso para algumas instituições demandaria tempo para substituições. 
2. A tecnologia MPLS ainda está em estudo e em fase de desenvolvimento.

3. Muitas instituições e empresas ainda usam equipamentos que não suportem esse tipo de tecnologia e para a substituição desses equipamentos ou até mesmo desenvolver programas de gerenciamento de rede, pode ser de grande prejuízo para as mesmas. 
4. Há pouca referência bibliográfica a respeito da tecnologia MPLS e seus produtos no mercado.


Então por isso grandes empresas como a CISCO, IBM, Nortel, Networks com apoio do IETF já estão desenvolvendo seus modens e switchs com a tecnologia MPLS implantados nos equipamentos garantindo um padrão aberto e aceito pelo mercado.
Mesmo que as empresas como a CISCO, IBM, Nortel Networks e outras desenvolvam produtos com a tecnologia MPLS, será de grande necessidade que a empresa ou instituições no desenvolvimento de suas redes de computadores, seja preciso de um acompanhamento de uma equipe especializada em rede para  desenvolver e analisar programas de otimização de tráfego e modo que venha atender uma grande expectativa das instituições que querem implantar esse tecnologia em suas redes de computadores.
7 – CONCLUSÃO
Conforme apresentado, a tecnologia MPLS surge como uma alternativa para encaminhamento rápido de pacotes, engenharia de tráfego, qualidade de serviços, VPN’s, permitindo a interoperabilidade e compatibilidade de diversas tecnologias de rede usadas pelos principais backbones do mundo. Podemos ainda citar outras características importantes propostas por esse protocolo: a agilidade no encaminhamento de pacotes; a implementação de orientação a conexão em redes IP; o suporte ao IP QoS. Isto tudo sem alterar totalmente a estrutura já existente das rede de comunicações.

Todas essa características nos levam a creditar o protocolo MPLS como uma tecnologia capaz de melhorar sensivelmente a qualidade das transmissões de voz e vídeo (através do QoS), a segurança (através das VPNs) e a velocidade e planejamento nas transmissões de dados (através do TE – Traffic Engineering).
A tecnologia MPS é hoje o foco de pesquisa de desenvolvimento apoiada por diversos fabricantes como: Cisco, Nortel, IBM, e outros no ramo de tecnologia de comunicação.
8 – TRABALHOS FUTUROS
Essa pesquisa possibilitará futuros estudos de alunos e formandos a trabalharem numa linha de pesquisa, onde o objetivo seja o melhoramento o tráfego de dados de uma rede utilizando a tecnologia MPLS.

Alunos que futuramente queira seguir e linha de estudo dessa pesquisa, poderá estudar a tecnologia MPLS em cima da tecnologia VoIP ou até mesmo desenvolver uma software de comunicação que utilize o MPLS para fazer comunicação virtual substituindo o telefone para comunicação entre duas ou mais entidades.
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� Cracker - é o termo usado para designar quem prática a quebra (ou cracking) de um sistema de segurança.


�  As informações referente à visão dos usuários e sistemas foram retiradas do site www.projetoderedes.com.br
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�  PROJETO UCER - Uso Controlado e Eficiente de Recursos de Rede IP usando a Tecnologia MPLS.


� Artigo: O MPLS em Redes de Computadores. www.projetosderedes.com.br; Acessado em 2007.
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