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RESUMO

O presente trabalho de monografia tem por objetivo esclarecer duvidas
bésicas sobre o que é o crime virtual, sua nomenclatura, apontar a dificuldade da
legislacdo brasileira para a adequacédo de normas para tratar dos crimes ocorridos
via Internet e demonstrar que uma legislacdo especifica em conjunto com
qualificacdo de investigadores de cyber crime e postos de atendimento para
informacdes e denuncias para este tipo de ocorréncias € o primeiro passo contra a
luta de Hackers no universo virtual. O que € o cybercriminoso e como séo aplicadas
as penas sob analogia. A internet permite a pratica remota de condutas néo-éticas e
reprovadas pela sociedade, das mais variadas naturezas, dentre elas as
contravencbes e infracbes penais pela propria estrutura da rede mundial de
computadores, as condutas criminosas apresentam um imenso potencial ofensivo,
frisando assim a necessidade de uma legislacdo especifica para fins de imputacéo
aos crimes eletronicos. Acessoriamente os magistrados aplicam a Lei de Imprensa
analogicamente com a finalidade de imputacéo, tornando assim uma ferramenta do
direito como uma regulamentadora de conduta, o que fere o disposto no art. 5°
XXXIX, da CR.

Palavras-chave: Crimes contra a honra; Direito Virtual; Internet.
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INTRODUCAO

O presente trabalho monografico abordando o tema “Direito Virtual: Dos
crimes contra a honra na Internet e a auséncia de legislacdo especifica” tem por
objetivo analisar a forma como sao aplicadas as imputagdes pertinentes aos crimes
contra a honra quando ocorridos via Internet e demonstrar que a atual legislacdo néao

é suficiente para a aplicacdo ao caso concreto.

O esclarecimento da problematica referente ao possivel questionamento de
que & uma caréncia de regulamenta¢cdo no tocante aos crimes ocorridos via Internet,
se a atual legislacéo vigente € suficiente para fins de imputacdo ou se o uso dos
principios gerais do Direito e o instrumento através da analogia sdo suficientes para
suprir essas injusticas a luz do caso concreto, surtindo efeitos e gerando ganhos
tanto juridicos, como sociais e pessoais.

O presente estudo monografico trara ganhos juridicos, uma vez que ira
demonstrar a necessidade de uma legislacdo especifica para a solucdo da
problematica. Observar-se-4 também que ndo havera injurias quanto a aplicacédo
correta do Direito.

Os ganhos sociais podem ser alcancados ao assegurar que, 0 navegante possa
conscientemente utilizar-se da Rede Mundial de Computadores com o devido

conhecimento de sua conduta, se esta € um ato ilicito ou nao.

Ja no que diz respeito aos ganhos intelectuais, a pesquisa em epigrafe &
importante para fins de formacdo do conhecimento cientifico na seara juridica
essencial para futuros investimentos, esclarecimentos e compreensao para o ramo

do direito.

Emprega-se como metodologia do presente trabalho monografico: o estudo
tedrico-dogmatico, de investigacdo transdiciplinar, a abranger o Direito
Constitucional, Direito Civil, o Direito Digital e o Direito Penal. Ainda a pesquisa
bibliografica o marco tedrico e o estudo legislativo fundamentardo juridicamente a
hipotese. Também, o presente estudo revela-se de natureza Interdisciplinar por
abortar conceitos de outras ciéncias, como Ciéncias da Computacao e Informatica,
além do préprio Direito.

Assim, a elucidacdo da problematica proposta encontra sua resolugdo na
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doutrina e Artigos Cientificos, que defendem como posicionamentos, entre eles, o da

auséncia de tipificacdo na conduta do agente prejudica a analise adequada do caso
concreto. Artigos de internet também constituem base metodoldgica elucidativa da
presente problematica.

Como marco tedrico da presente monografia foi adotado a doutrina de autoria
de Julio Fabbrini Mirabete em seu Manual de Direito Penal Volume II, que manifesta
a favor da utilizacdo da Lei de Imprensa para imputacdo dos crimes eletrénicos

qguando ocorridos via Internet. :

Os crimes contra a honra previstos no Cédigo Penal séo a calunia
(art. 138), a difamacdo (art. 139) e a injuria (art. 140). Estdo eles
previstos, ainda, no Cadigo Penal Militar (arts. 214 a 219); no Cddigo
Eleitoral (arts. 324 a 236); na Lei de Imprensa (art. 20 a 22); na lei de
Seguranga Nacional (art. 26); e no Cddigo Brasileiro de
Telecomunicacgdes (art. 53, letra i). Tal diversidade de formas, que por
vezes considera 0 sujeito ativo e 0 sujeito passivo especiais, torna
dificil a aplicacdo desses principios legais, [...], excluidos os crimes
definidos no Cddigo Penal, a unificagdo dos chamados delitos de
comunicacao “em uma so lei, ou seja, na propria Lei de Imprensa,

. ~ L1
afastando-se, portanto, a numerosa legislacéo que regula a matéria™.

A citacdo ganha papel norteador do estudo quando analisado separadamente
focando aspectos isolados, assim devemos analisar se € coerente a existencia de
mais legislacdes extravagantes para os atentados contra a honra, se a aplicabilidade
da Lei de Imprensa com fins de imputacao criminal através do instrumento legal da
analogia é viavel e por fim se a ciéncia do Direito Virtual € um ramo do Direito
autonomo.

O seguinte estudo monografico sera composto de trés capitulos. No
primeiro capitulo, sob o titulo “A Ciéncia do Direito Virtual”’, trata do Direito Digital
como um ente autbhomo com caracteristicas proprias, tese breves comentarios
sobre o0 avanc¢o da comunicacao e da influéncia evolucionaria sobre a sociedade, até
0s principais pontos abordados sobre o Direito Virtual na atualidade.

O segundo capitulo, intitulado “Dos crimes contra a honra”, versara sobre os

crimes de injuria, calunia e difamagdo no ambito penal e a aplicacdo doutrinaria

! MIRABETE, Julio Fabbrini. Manual de Direito Penal — 24. ed. — Sdo Paulo: atlas 2006. Cap. 8, p.
138.



10
favoravel a utilizacao da Lei de Imprensa para fins de imputacéo.

Por fim, o terceiro e ultimo capitulo, qual seja, “Da auséncia de legislacdo aos
crimes virtuais”, pretende-se versar sobre as nocdes pertinentes a imputacdo dos
crimes virtuais referentes & honra, em seguida, apresentar conclusdo e relatar

resumidamente sobre o assunto.
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CONSIDERACOES CONCEITUAIS

Observando a rapida e espantosa evolugcdo dos meios de comunicacéo,
telecomunicagao e nos mais variados ramos da ciéncia moderna, a Internet pode ser
considerada o epicentro desses novoso avancos. Ndo muito distante, possuimos
como meio de informacédo e entretenimento a imprensa. Tais mudancas por parte da
sociedade e da tecnologia por sua vez alteram a aplicacao e interpretacédo do Direito,
0 que torna ineficaz a tutela juridica pleiteada ao estado, por falta de instrumentos
legais, que sé ndo deixa de compor os litigios como é carente de meios legais que
oprima as infracdes indevidas dessa nova realidade.

Adrentrando a problematica da presente pesquisa, para englobar a internet
e as condutas ilicitas advindas dos crimes contra a honra, devemos desmembrar a
conceituacdo moderna de jornalismo, desvinculando-a do conceito genérico de
impressos, como conclui Jodo Eduardo Silva em relacdo ao Tribunal de Justica do

Rio de Janeiro em julgamento sobre o assunto:

[...] uma pagina da ‘Internet’ constitui publicagdo peridédoca,
noticiando, informando, anunciando, etc. A particula conjuntiva ‘e’
acrescentada a palavra “jornais” indica que outras publicagdes néo
tém que ser necessariamente jormais, abrangendo um universo muito
mais amplo, onde esta certamente inserida a “internet”, que nao deixa
de ser, também, “servigos noticiosos” como exige a Lei. A publicidade
€ o centro caracterizador dos crimes de imprensa, assim, tanto escrita
como oral, a divulgacéo periddica, quer pelos meios tradicionais como
pelos meios modernos, ndo previstos expressamente na Lei, tipificam
a figura do digesto especial. As ofensas irrogadas através da
‘Internet’, em tese, constituem infragdo penal a ser questionada pelo
via da Lei de Imprensa.”

A internet é a grande inovacdo desde o final do século. Setores como 0s
meios sociais: residéncias, locais de trabalhos, setores administrativos, etc. estéo
sendo influenciados pelas modificacbes trazidas pela Rede Mundial de
Computadores e a eletronica. Entre os setores de um modo geral, e de maneira mais

especifica, a divulgacdo de noticias, entretanto, o direito brasileiro ainda nao

% SILVA, Jodo Antonio da. Doutrina e Jurisprudéncia. Revista de Direito Penal do Tribunal de Justica
do Rio de Janeiro, Rio de Janeiro, v. 48. 2001. p. 310
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adequou regras claras no que diz respeito a Internet:

A Internet € um imenso sistema de redes gateways e de
computadores permanentemente interligados entre si a nivel mundial
e que funcionam como emissores e receptores de informacao,
utilizando para isso um conjunto de protocolos de comunicacéo
denominados TCP/IP. A Internet permite interligar sistemas
informaticos de todo o mundo, possibilitando a comunicacao e a troca
de informacdo de uma forma facil e rapida. Os meios para efectuar
essas ligagBes sdo diversos, e incluem radio, linhas telefbnicas,
linhas digitais, satélite, ISDN, fibra-6ptica, etc. °.

A caracterizacdo deste como veiculos de Imprensa, decorrente da
modernizacdo dos veiculos de comunicacdo, € fundamental, visto que existem
direitos de imprensa que podem decorrer desta equiparacdo, Ao mencionar

documento eletrdnico, Angelo Volpi Neto afirma:

Que em virtude de no Brasil ndo ha legislacdo sobre o tema até a
presente data de 2001, é necessario que se faca aplicagédo do Direito
Comparado, para adaptar-mos dentro do possivel, a legislagao
existente e aplicarmos a pratica, que como sempre, vem muito antes
de qualquer dispositivo Iegal4.

Assim, observa-se ser necessaria a utilizacdo de complementos para fins de
imputacdo aos crimes eletrénicos. Em entendimento, a Prof.2 Ana Paula Gambogi

Carvalho, vé a respeito da necessidade da criagdo de leis regulamentadoras:

[...] o desenvolvimento do comercio eletrbnico esbarra, tanto no
Brasil, quanto na Alemanha, em uma serie de obstaculos legais. O
problema principal no que se refere a concluséo de contratos esta na
falta de segurangca da internet. Os preceitos legais aplicaveis do
Direito brasileiro ndo se prestam a regulamentar adequadamente em
acordo a era digital°.

O entendimento supramencionado vai ao encontro com o presente estudo,

3 NUNES, Paulo. Professor e consultor de empresas. Curitiba, Revista Online, 2003, ed. 17, p. 15
* NETO, Angelo Volpi. Comércio eletronico: Direito e seguranca. Curitiba Jurud, 2001, p.45.
> CARVALHO, Ana Paula Gambogi Carvalho. Contratos via internet: segundo os ordenamentos


http://www.knoow.net/ciencinformtelec/informatica/computador.htm
http://www.knoow.net/ciencinformtelec/informatica/tcpip.htm
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pois, a falta de mecanismos legais impede o regular desenvolvimento das relacfes

virtuais, ao mesmo tempo em que nos forca a utilizar velhos institutos como os
principios gerais do direito para dar seguranga minima ao espaco virtual. Ainda
seguindo os entendimentos da Prof.2 Ana Paula Gambogi Carvalho:

[...] a auséncia de legislacao nessa area contribui imensamente para
minar a confianga do usuéario de internet brasileiro nessa nova
tecnologia, o que impede o desenvolvimento eletrbnico no pais. A
necessidade de leis claras e adequadas disciplinando o assunto é
premente®.

Como exposto, a atual legislacdo ndo é suficiente para fins de imputacéo,
mas, devido aos principios gerais do direito é possivel fazer uma pequena protecéo
ao ambiente virtual. No ambito civil, a aplicacdo da Lei de Imprensa também
aproxima essa protecdo minima atraves do instrumento da aplicagdo analogia,
embora a mencionada legislacdo extravagante ndo deva ser aplicada em seu inteiro
teor aos crimes virtuais, uma vez gque, esses necessitam de nomenclatura especifica

e uma devida tipificacao.

[...] crime de informatica é a conduta definida em lei como crime em
que o computador tiver sido utilizado com instrumento para a sua
perpetracdo ou consistir em seu objeto material. Ao primeiro
chamaremos de crime de informatica improprio ou comum, ao
segundo de préprio ou auténtico’.

No tocante aos crimes contra a honra, além de previsto na Lei de Imprensa e
possuindo protecdo na esfera eleitora e em ramos especificos do Direito, também,
possui ampla protecdo penal, uma vez que, € no ambito do Direito Penal que a
honra tem recebido maior atencdo do legislador. Assim dispdem Paulo Lucio

Nogueira:

lsuridicos alemé&o e brasileiro. ed. Del Rey, 2001, p. 153.
Idem, ibidem, p. 153.
" ROQUE, Sérgio Marques. A tecnologia mudando o perfil da criminalidade. Revista Brasileira de
Ciéncias Criminais. A. 7, n. 25, jan./mar. 1999, p. 02.
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Os trés crimes tipicos contra a honra calunia, difamacédo e injuria,
estdo previstos em mais de uma lei no nosso sistema juridico. Assim,
contemplam-nos o Cadigo Penal (arts. 138 a 140), a Lei de Imprensa
( Lei n. 5.250/67, arts. 20 a 22), o Cédigo Eleitoral (Lei n. 4.737/65,
arts. 324 a 326) e o Cdédigo Penal Militar (Decreto-Lei n. 1.001/69,
arts. 214 a 216), além de outras referencias & honra em leis diversas®.

Vale salientar, a luz da Constituicdo da Republica Federativa do Brasil de 1988,
inciso XXXIX, no artigo 5° “Nao ha crime sem lei anterior que o defina, nem pena
sem prévia cominacéo legal®. ”

Por essa razdo, muitos discutem se a ofensa por meio da Internet deve ser
apenada pela Lei de Imprensa ou pelo Codigo Penal. Existem doutrinadores que
dizem que os crimes contra a honra cometidos através das redes podem ser punidos

por um ou outro, indiferentemente. Guilherme Guimaréaes Feliciano dispoe:

[...] que em sendo a ofensa divulgada em sites ou salas de bate-papo
sim, porque por estes meios facilita-se a divulga¢do da ofensa. Se,
por outro lado, o meio for um e-mail com destinatario especifico ou o
didlogo em chats ‘reservado’, por ndo representarem meio de
facilitacdo da divulgacdo do ilicito e tampouco ensejarem o
conhecimento simultineo de varias pessoas, ndo desafiam o
aumento de pena®™.

O presente trabalho monogréfico pretende demonstrar a realidade devido a
caréncia de normas e institutos para dirimir conflitos provenientes do ambiente
virtual. Luiz Flavio Gomes: “A Internet € um mundo sem leis, sendo necessario que
se estabelecam normas de controle sobre a rede, criando legislacdes especificas e

aplicando-as ao mundo virtual*'.”

Quanto a coibicdo dos crimes cometidos via internet, € preciso desde ja, além

de uma nova legislacdo pertinente e especifica aos crimes virtuais, criar mais

8 Nogueira, Paulo Lucio, 1930 — Em defesa da honra: doutrina, legislacdo e jurisprudéncia, Sao
Paulo,: Saraiva, 1995. P. 13.

o Constituicdo da Republica Federativa do Brasil: 1988 — texto constitucional de 5 de outubro de
1988 com as alteracdes adotadas pelas Emendas Constitucionais de n. 1, de 1992, a 31, de 2001, e
pelas e Emendas Constitucionais de Revisdo de n.1 a 6, de 1994, - 17. ed — Brasilia: Camara dos
Deputados, Coordenacéo de Publica¢bes, 2001.

% FELICIANO, Guilherme Guimardes. Criminalidade e informatica. Boletim do Instituto Manoel
Pedro Pimentel, n.14. dez. 2000. p. 35

"' GOMES, Luiz Flavio. Atualidades criminais. Disponivel em: <www.direitocriminal.com.br>. Acesso
em: 20 de maio de 2011.
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delegacias especializadas no combate aos crimes virtuais e procurarmos punir 0s

crimes ja tipificados em nosso ordenamento juridico, mas, sem ofender ou aplicar

erroneamente o Direito.
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1 A CIENCIA DO DIREITO VIRTUAL

Inicialmente cumpre salientar que o Direito Virtual € uma ciéncia relativamente
nova, comparada aos demais ramos do Direito. Sua principal divergéncia advinda da
rapida evolucéo tecnoldgica e consequentemente a evolucéo social. Como base de
adaptacdo, o Direito necessita estar um passo atrds da sociedade para que este
normatize os novos litigios que surgem com o avanco da sociedade. Devido ao
nosso padrdo legislativo antiquado, onde leis e demais normas legais sofrem com
um arduo e demorado processo legislativo este processo torna-se ineficaz.

No tocante aos Principios basicos pertinentes ao ramo Virtual, aborda-se a
subsidiariedade para a solugéo de conflitos, em acordo com a legislacéo vigente o
gue vem a colidir com o presente estudo monografico, a realidade da caréncia de
normas e institutos, que ainda devem demorar alguns anos para surgir em sua
plenitude, nos faz crer que este principio € fundamental para o desenvolvimento do
Direito Virtual.

Perante a doutrina utilizada para elaboracdo do estudo, visualizamos o Direito
Digital como um ramo do Direito Virtual, com caracteristicas advindas de um proprio
conceito, materialidade e com os institutos especificos, tornando este uma ciéncia

independente das demais.

1.1 A Natureza dos Computadores

Tornou-se indiscutivel nos dias atuais, a vida cotidiana sem a utilizagdo de
utensilios eletrénicos e em especial a utilizacdo de computadores e da Rede Mundial
de Computadores, aparelhos profissionais ou domeésticos que com o passar do
tempo sofreram mudancas ndo somente em sua aparéncia, mas em todo 0 n0sSso
meio, tanto para a operacdo de maquinas, célculos, agilidade no mundo industrial e

no mercado de trabalho. Como dispdem Fabio Mokarzel:

Computadores sdo equipamentos eletrénicos digitais destinados ao
processamento de informag8es dos mais variados tipos, e altissima
velocidade. No inicio de sua existéncia, eles ocupavam salas
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enormes, e 0 Unico tipo de informacdo que manipulavam era
nameros. Ao longo do tempo esses circuitos foram se tornando cada
vez mais potentes e tais equipamentos passaram a ocupar espago
cada vez menor, de tal forma que hoje um simples computador
pessoal € extremamente rapido, ndo s6 em todas as operacdes
aritméticas com ndmeros reais, mas, também no processo de textos,
sons e imagens. Com a atual tecnologia de rede de computadores,
informacdes localizadas em todo o mundo Eodem ser acessadas de
qualquer lugar, num curto espaco de tempo™.

O numero de pessoas adeptas a utilizacdo dos avancos tecnoldgicos
aumentou assustadoramente com o passar dos anos evoluindo parelhamente aos
computadores. Os valores sociais sofreram mutagbes na medida em que o0 ser
humano comec¢ou a mudar seus centros de discussdes de pracas e templos para 0s
denominados “Websites”. O Ser Humano evoluiu rapidamente adaptando-se com
facilidade a tecnologia, por outra via o Direito criou raizes enquanto a tecnologia

caminha em conjunto a sociedade.

O computador atualmente € mais que um mero utensilio para entretenimento
e atividades trabalhistas, tornou-se também uma ferramenta especifica para a
pratica de condutas criminosas. Possuindo uma enorme capacidade ofensiva.
Através deste instrumento é capaz de enviarem informacdes sigilosas em fracGes de
segundos, transmitir imagens de alta-resolugéo, invadir outros sistemas operacionais
de instituicbes e residenciais causando danos a propriedade particular, além de

roubos de senhas e de informacgdes pessoais, dentre outros.

A natureza dos computadores mudou o alvo do foco de litigios, pois o “cyber-
criminoso” oculta-se atrds do aparelho para a préatica da conduta lesiva, assim,
observamos que em todo o mundo social este “alvo” também oculta-se pela

utilizacdo de computadores, como leciona Donn B. Parker:

Antigamente, culpava-se o Fulano de Tal, do banco, pelos erros
encontrados em extratos de conta; depois, passou-se a culpar o
banco; agora, culpamos apenas o computador do banco. O fulano de
Tal estd muito satisfeito com isso, pois embora seja responsével pelo
computador, também ele pode agora culpa-lo — ou seja, usa-lo como
desculpa que é frequentemente aceita. O verdadeiro responsavel
pode ser o planejador do sistema, o programador do computador, o

2 MOKARZEL, Fabio; SOMA, Nei. Introducdo & Ciéncia da Computacdo. Disponivel em <

http://computadoresnaeducacao.blogspot.com/2010/10/natureza-dos-computadores.html> Acesso
07 de Novembro de 2011.
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operador, o preparador dos dados ou o técnico de manutencdo. A
complexidade dos comutadores e de seus programas torna dificil, e
mesmo com freqliéncia impossivel, saber a quem culpar, entre as
pessoas ligadas ao computador. Este torna-se, assim, o bode
expiatorio quase perfeito para os que oferecem 0s seus servicos, e
para que recebem esses servicos.

Com essa evolucdo dos valores, adentramos no primeiro foco importante do
estudo abordado, um agente especifico, este que se utiliza de um instrumento
também especifico para a pratica da conduta lesiva. Assim cita Sergio Marques

Roque:

[...] um dos maiores problemas do direito de informatica é a falta de
consenso entre 0s especialistas quanto ao conceito de crime de
computador, por ndo constituir esse uma categoria legal precisa,
consequentemente, proliferam diferentes definicdes.™

Para definir o Direito Virtual ou Digital como uma ciéncia autbnoma,

entraremos no tocante ao que dispdem sobre a Internet.

1.1.2 A Internet e o Direito

Como posto, a Internet interfere no cotidiano das pessoas, incorporando a
vida, sendo utilizada para as mais diversas variedades como: troca de informacdes,
entretenimento, lazer, trabalhos, etc. Estudos da Internet World Stats aponta o Brasil
como uns dos maiores paises que utilizam a Rede Mundial de Computadores, em
um estudo realizado em junho de 2010 cerca de 1,96 bilhdes de pessoas possuiam
acesso a Internet, um percentual proximo a 30% da populagao mundial. “Brasil € o
quinto maior pais do mundo, o sexto mais populoso e o sétimo pais no uso da

Internet®®. ”.

Devido ao vasto tamanho, liberdade e enorme nimero de usuarios a Internet

¥ PARKER, Donn. Crime por computador; traducdo de Waltensir Dutra, Supervisdo, técnica:

Agentes — Agencia de Seguranca. Editora AGENTS Editores LTDA. Rio de Janeiro, 1977, Pagina 02.
Y ROQUE, Sérgio Marques. A tecnologia mudando o perfil da criminalidade. Revista Brasileira de
Ciéncias Criminais. A. 7, n. 25, jan./mar. 1999, p. 01.

1 Artigo de autoria da Internet World Stats, Internet Usage Statistics, Disponivel em <
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€ um obstaculo para os operadores do Direito. Como exemplo observa-se o uso da

Rede em conformidade as organizacdes politicas de cada regido ao redor do

mundo:

Alguns governos, como 0s do Ird, Coréia do
Norte, Mianmar, Republica Popular da China, Arabia Saudita e Cuba,
restringem o0 que as pessoas em seus paises podem acessar na
Internet, especialmente conteldos politicos e religiosos. Isto é
conseguido por meio de softwares que filtram determinados dominios
e conteludos. Assim, esses dominios e conteddos ndo podem ser
acessados facilmente sem burlar de forma elaborada o sistema de
bloqueio. Na Noruega, Dinamarca, Finlandia e na Suécia, grandes
provedores de servicos de Internet arranjaram voluntariamente a
restricdo (possivelmente para evitar que tal arranjo se torne uma lei)
ao acesso a sites listados pela policia. Enquanto essa lista de URL
proibidos contém supostamente apenas enderecos URL de sites de
pornografia infantil, o contetido desta lista € secreta™.

Com isto, entende-se que através da Internet conseguimos um numero muito
grande de acesso a informacgfes disponiveis a qualquer pessoa, esse crescimento
pode ser benéfico ao desenvolvimento e a globalizacao, pois, facilita a divulgacdo do
mais diversificado tipo de informacé&o entre culturas distintas, mas esta também pode

criar interferéncia no meio social. Mudando a forma das pessoas pensarem.

Nesse consenso, 0 usuario da Rede Mundial de Computadores, deve possuir
conhecimento sobre ética, para avaliar o que é bem vindo ou ndo desse gigantesco

aglomerado de informac®es, para saber extrair o que lhe é util e descartar o futil.

Com um valor ético, adentramos em um novo ponto que deve ser protegido pelo

Direito, a prote¢éo de um valor moral. Como dispéem Matrio P. de Castro:

A correlacdo entre ética e o Direito, esta longe de representar mera
abstracdo tedrica, representa estudo de expressiva relevancia na
atualidade, sobretudo em face da sensa¢é@o de enfraguecimento no
controle do poder, revelada por sintomas como a crise econdmica
internacional, crise no controle de epidemias e pandemias, crise no
controle de gastos publicos, corrupcdo nos poderes constituidos,
dentre outros que estdo a demonstrar a fragilidade da protecdo a

http://www.internetworldstats.com/sa/br.htm> Acesso em 07de Novembro de 2011.

Filand Censors anti-censorship site. The Register (2008.02-18). Disponivel em <
http://www.theregister.co.uk/2008/02/18/finnish_policy censor _activist/ > Acesso em 07 de
Novembro de 2011.
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preceitos éticos fundamentais.’

1.2 Objeto Juridico

Todos os bens e interesses juridicamente protegidos pelo Direito de forma
ampla englobam os Objetos Juridicos, estes que podem ser qualquer elemento
passivel de protecdo nos mais determinados campos, muitos destes ja pré-
estabelecidos pela Constituicdo Federal vigente. O direito a vida e a integridade
fisica ocupa posicao basilar no sistema de protecdo ao ser humano e sua dignidade,
consagrados no texto constitucional. “Todos séo iguais perante a lei, sem distin¢ao
de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
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propriedade, [...]".

No campo penal, € o bem-interesse protegido pela legislacdo extravagante
penalista. Esta pode ser conceituada como aquilo que atende uma necessidade
humana, inclusive de natureza moral e interesse psicolégico em torno do bem
protegido. Os Objetos Juridicos protegidos por esse ramo do Direito sdo a vida,
protegida nas tipificacbes de homicidios, infanticidios, suicidios, etc., os atentados a
honra através callnia, difamacéo, injuria; Patriménio protegido no capitulo tocante
aos furtos e roubos e por fim a protecdo a integridade fisica, dentre outros. No
entanto, nota-se uma deficiéncia dos bens juridicos pelo Direito Penal, pois embora
existam disposi¢cfes legais, somente a Lei ndo é capaz de inibir a ocorréncia do fato,

assim dispdéem o Prof. Fernando Toscano:

A defesa dos bens juridicos pelo direito penal néo esta, porém, sendo
eficiente e ja se diz que odéficitde sua tutela real é apenas
"compensado” pela criagdo, junto ao publico, de uma ilusdo de
seguranca e de um sentimento de confian¢ca no ordenamento e nas
instituicbes que tém uma base real cada vez mais fragilizada. Por
essa razdo, exige-se como alternativa uma "luta civil e cultural pela
organizacdo da tutela publica dos interesses dos individuos e da

" CASTRO, Mario Pinto de, SAVAZZONI, Simone A; “Uma Breve analise sobre a ética e o poder
no Direito Constitucional” Revista brasileira de Ciéncias Criminais, A.11, n.26, mar/jul. 2009. p. 18.
18 Constituicdo da Republica Federativa do Brasil: 1988 — texto constitucional de 5 de outubro de
1988 com as alteracdes adotadas pelas Emendas Constitucionais de n. 1, de 1992, a 31, de 2001, e
pelas e Emendas Constitucionais de Revisdo de n.1 a 6, de 1994, - 17. ed — Brasilia: Camara dos
Deputados, Coordenacéo de Publicacbes, 2001



21
comunidade, da defesa dos direitos dos mais fracos contra a
prepoténcia dos mais fortes"”, com formas mais diferenciadas, justas e
eficazes (instrumentais) que aquelas "simbdlicas" oferecidas pelo
sistema da justica criminall9.

Adentrando ao Direito Virtual, o Prof. Arthur José Concerino assevera uma
dificuldade maior na aplicacéo do direito penal existente, ressaltando necessidade
primordial da criac&o de leis voltadas para o préprio ramo do Direito Virtual:

[...] a Precariedade da legislacdo, aliada & falta de conhecimentos
especificos sobre a rede mundial de computadores e acerca dos
métodos utilizados pelos invasores, de um lado, e a incessante
expansdo da internet e também o permanente avanco da criatividade
dos hackers, de outro, dificultam sobre maneira a questdo da
seguranca digital. Isto porque, ndo s6 através de antivirus, firewalls,
criptografia, etc., se combate a agdo desses experts. A falta de
regulamentacdo no que pertine a este tema também constitui
elemento de intranqlilidade. Embora esteja sendo aplicada, por
exemplo a legislagdo comum a alguns crimes praticados através da
rede, o fato € que em determinadas situagfes, o0 grau de ofensa ao
bem da vida lesado é de tal monta, que a sociedade clama por
penalidade mais severas, veiculadas através de normas especificas.
A demais, em matéria penal, faz-se mister a descricdo de uma
conduta especifica, pois este ramo do direito repele o uso da
analogia, quando aplicada em prejuizo do réu?.

Com isto, observamos a necessidade de protecbes especificas as
informagOes pessoais contidas no universo virtual, protecdo ao patriménio e a
exposicao de conteudo improprio para menores. Todas estas condutas praticadas
por um sé agente o Cyber-Criminoso através de uma ferramenta especifica, o
computador. Além destas modalidades ainda existem ferramentas que também
necessitam de protecdo, sdo eles os contratos eletrénicos, comeércio eletrdnico,
firmas digitais e documentos eletrénicos, que correspondem a instituicdes proprias

do Direito Informético por pertencerem a este ramo autbnomo de direito.

Y  TOSCANO, Fernando, Objeto Juridico e Objeto Material, Disponivel em <
http://www.portalbrasil.net/index.php/colunas/direito/item/1311 -direito-penal-objetos-do-crime-objeto-
Jur%eC3%ADdico-e-objeto-material > Acesso 07 de Novembro de 2011.

“ CONCERINO. Arthur José Concerino. Internet e seguranca sdo compativeis? Newton de Luccas
e Adalberto Siméo Filho. (coord.) Direito & Internet: aspectos juridicos relevantes. Edipro 2001, p.
153.
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1.3 Cybercriminoso

Seguindo a dogmatica de que o Direito Virtual trata-se de um ramo autbnomo
do Direito, ainda ha uma grande dificuldade em se determinar o autor nos delitos
informaticos. Diversamente do mundo “real”, no espago virtual o exame de
identidade n&o podem ser feitos visivelmente, por verificagdo documental do agente.
Quando utilizamos a Rede Mundial de Computadores, a nossa principal identificacéo
passa a ser o Protocolo TCP/IP — estes sédo os enderecos de envio e recebimento de

informacdes da maquina.

De uma forma simples, o TCP/IP é o principal protocolo de envio e
recebimento de dados, uma espécie de comunicador que fornece o
endereco e 0 nome e permite a localizacdo do outro computador
devido ao recebimento das mesmas informac6es, sendo usado para
estabelecer esta relacdo tanto na internet quanto em uma intranet.
TCP significa Transmission Control Protocol (Protocolo de Controle
de Transmissédo) e o IP Internet Protocol (Protocolo de Internet),
esses dois foram os primeiros a ser definidos?".

Uma conduta muito comum no ambiente virtual é a utilizacdo por HACKERS e
CRAKERS de falsas identidades, com finalidade de ocultar suas informacées, além
deste meio os agentes criminosos também utilizam programas de “Mascaras” de IP,
como o IP PROXY, o Hide-IP, dentre outros. Estes programas com guia para
utilizagdo em qualquer site online tornam comum uma pessoa ocultar seu enderego
de rastreamento e alterad-lo para a regido que lhe for conveniente. Tal conduta
dificulta as operacdes de rastreamento da Cert.br (Centro de Estudos, Respostas e

tratamentos de Incidentes de Seguranga no Brasil).

Dispdem sobre o Cert.br:

O CERT.br é o Grupo de Resposta a Incidentes de Seguranga para a
Internet brasileira, mantido pelo NIC.br, do Comité Gestor da Internet
no Brasil. E responsavel por tratar incidentes de seguranca em
computadores que envolvam redes conectadas a Internet brasileira.

. PEREIRA, Ana Paula, Breves definicbes sobre TCP/IP, Disponivel em
<http://www.tecmundo.com.br/780-0-que-e-tcp-ip-.htm> Acesso em 07 de Novembro de 2011.
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Atua como um ponto central para notificacbes de incidentes de
seguranc¢a no Brasil, provendo a coordenacéo e 0 apoio No processo
de resposta a incidentes e, quando necessario, colocando as partes
envolvidas em contato. Além do processo de tratamento a incidentes
em si, o CERT.br também atua através do trabalho de
conscientizagdo sobre os problemas de seguranca, da analise de
tendéncias e correlacdo entre eventos na Internet brasileira e do
auxilio ao estabelecimento de novos CSIRTs no Brasil. Estas
atividades tém como objetivo estratégico aumentar os niveis de
seguranca e de capacidade de tratamento de incidentes das redes
conectadas & Internet no Brasil.?

Se fosse possivel matar alguém enviando apenas um comando através de um
computador por meio da Internet, as pessoas certamente o fariam, pois os crimes
gue hoje sdo cometidos o sdo apenas através de acdes perpetradas ou auxiliadas

pelo o uso de computadores.

Além destas condutas o cybercriminoso pode ainda vir a invadir propriedades
particulares e infectar computadores com virus eletrénicos, cavalos-de-tréia e
worms, todos estes dados sédo programados para coleta de informac¢des do aparelho
infectado. Estas modalidades de virus existem somente no universo virtual e essa
transgressdo para o mundo “real” dificulta o enquadramento juridico e uma

qualificagcédo para o agente criminoso.

Na auséncia de uma legislacdo especifica para crimes eletrdnicos, os
tribunais brasileiros estdo enfrentando e punindo internautas, crakers
e hackers que utilizam a rede mundial de computadores como
instrumento para a pratica de crimes. [...]. Os outros 5% para 0s quais
faltaria enquadramento juridico abrangem transgressdes que so6
existem no mundo virtual, como a distribuicdo de virus eletrénico,
cavalos-de-trGia e worm (verme, em portugués) 3,

1.3.1 Brasil e o Cybercriminoso

No Brasil a defesa contra os crimes virtuais é a cada dia mais decadente, o

pais encontra-se na contramao perante as investigacdes para eliminar grupos de

2 Cert.br, disposicBes sobre a Cert.br, Disponivel em < http://www.cert.br/sobre/> acesso em 07 de
Novembro de 2011.

8 O Tribunal da Cidadania, Texto publicado pelo STJ Superior Tribunal de Justica. Disponivel em:
<http://www.stj.gov.br/portal _stj/publicacao/engine.wsp?tmp.area=398&tmp.texto=90108> Acesso em
07 de Novembro de 2011.
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cybercrimininosos. Investigacdes sobre a pessoa que utiliza a Rede Mundial de

Computadores é necessaria para tracar perfis psicolégicos e efetivar uma defesa
preventiva contra um possivel Hacker em potencial. Como previa Donn B. Parker
que leciona o “perfil dos responsaveis pelos abusos de computadores, e a maneira
pela qual se véem, e véem suas vitimas, sdo materiais de estudo interessantes e

proveitosos®*.”

O Brasil carece de legislacdo especifica, ndo apenas para criminalizacdo e
imputacdo das condutas lesivas, mas principalmente para direcionar 0 acesso a
informacdes necessarias no curso de uma investigagdo. No entanto, o que
observamos ¢é a falta de investimento na obtencdo de recursos matérias e humanos
para capacitar nossos 6rgaos de protecdo para a investigacdo do cybercrime, para

combater esse de forma rapida e eficiente.

Segundo o Delegado José Mariano da Silva Aradjo da policia Civil do Estado

de S&o Paulo em palestra alegou que:

A policia Federal adota uma conduta de se isolar na investigacdo de
cybercrimes e ndo compartilha qualquer tipo de informacdo com as
policias Civis do pais e nem age de forma conjunta, de maneira a
maximizar os esforcos na elucidacdo desta modalide criminosa,
tornando-se assim um Orgdo totalmente a parte no combate aos
cybercriminosos. As policias Civis do pais se ressentem
profundamente da inexisténcia de profissionais capacitados e com
adequado conhecimento nesse tipo de investigagcdo, chegando-se ao
cumulo do absurdo de poder serem vistas unidades especializadas
em cybercrimes comandados por policiais sem conhecimento técnico
adequado e que mal sabem o que ali estdo fazendo. Esta na hora de
nosso pais realmente levar a sério a investigacdo dos cybercrimeszs.

Adotar estratégias que venham a prestigiar o combate serio e profissional
contra este tipo de crime, a cooperacao entre os 0rgaos de protecdo envolvidos é o

primeiro grande passo para a adequacao.

* PARKER, Donn. Crime por computador; traducdo de Waltensir Dutra, Supervisdo, técnica:
Agentes — Agencia de Seguranca. Editora AGENTS Editores LTDA. Rio de Janeiro, 1977, p. 40.

> MARIANO, José da silva Aradjo, A investigacdo dos crimes eletrénicos no Brasil e no mundo,
Palestras ministrada ao | CIBERJUR, Comissao de ciéncia e Tecnologia, de 2009.
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2 DOS CRIMES CONTRA A HONRA NA INTERNET

O presente capitulo trard as definicbes dos crimes que atentam contra a
honra, estes que atingem a integridade ou incolumidade moral da pessoa humana,
caracterizamos assim os atentados contra o valor ético-moral, pessoal e instintivo de
um ser. Ofensas aos costumes, éticas, religides, etnia, etc. Dispdes Julio Fabbrini
Mirabete; “como a honra € um valor da prépria pessoa, é dificil reduzi - la a um
conceito unitario, o que leva os estudiosos a encaré-la a partir de varios aspectos?®.”

Percebemos que a honra esta ligada aos sentimentos do ser de uma forma
generalizada distinguindo-se da dignidade, esta representa os tributos morais,
respeito com um foco centralizado. A honra subjetiva esta relacionada ao valor
pessoal, por outra via a honra objetiva diz respeito a reputacao, decoro individual de
cada cidaddo. Observa-se, desse modo, que a honra tem sido protegida pelo
legislador contra os ofensores, pois ha uma vida privada e uma vida publica, razéo
pela qual se costuma falar de honra privada e de honra publica.

Antes de adentrar na analise dos tipos penais, em especifico, mister se faz
ressaltar que o legislador ordinario, ao proteger a honra, visa resguardar o “conjunto
de atributos morais, fisicos, intelectuais e demais dotes do cidaddo, que o fazer
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merecedor de apre¢co no convivio social’<’, sendo este, portanto, o bem juridico

tutelado.
Assim, seguindo os ensinamentos de Paulo Lucio Nogueira:

A honra, considerada como um conjunto de atributos morais e
intelectuais de uma pessoa, que o fazem merecedor do apreco social,
€ um bem tutelado pela ordem juridica. A ofensa a esse bem é
repudiada pelo Cédigo Penal, que define trés figuras ou formas de
crimes contra a honra: callnia, injaria e difamacao. Caluniar alguém é
atribuir-lhe falsamente a pratica de delito (CP, art. 138). Difamacéo é
a imputacdo de fato ofensivo a reputagcdo da vitima (CP, art. 139). A
injaria ocorre quando o agente atribui a outrem qualidade negativa,
ofensiva de sua dignidade ou decoro (CP, art. 140). Essas trés figuras
de crime podem ser cometidas por intermédio da palavra escrita ou
oral, gestos e meios simbdlicos. Esses sdo os "meios comuns" de
execucdo dos crimes contra a honra e, quando assim praticados,

*® MIRABETE, Julio Fabbrini, Manual de direito penal - 24. ed — S&o Paulo: Atlas, 2006 p. 127.
>’ DELMANTO, Celso et al. Cédigo Penal comentado, 5. ed. S&o Paulo: Renovar, 2000, p. 215.
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regulam-se pelas disposicdes citadas do Cédigo Penal®.

Ao analisar as dogmaticas apresentadas, observa-se que ha uma enorme
preocupacdo dos magistrados em proteger os direitos no tocante a honra, existe
uma numerosa legislacao vigente, as condutas lesivas que atentam contra a honra
através de meios “comuns” como gestos, simbolismos, escrita, etc. sao
regulamentados pelas disposi¢cdes do Codigo Penal Brasileiro.

Existe, contudo, uma preocupacdo ainda mais clara em proteger os grupos
sociais, pois existe um padrdo de honra comum entre determinados meios de
convivio. Estes que influem no comportamento das pessoas que respeitam as regras

sociais impostas.

[...] a honra objetiva, que se refere ao comportamento social de cada
um, dentro dos padrbes que uma sociedade conservadora ou liberal
tem de observar. Mas o proprio individuo se sente perdido dentro dos
conceitos sociais vigentes, pois para algum setor é permitido certa
conduta, que outros reprovam o que pode resultar em juizo de valor
depreciativo ou ndo da conduta humana®.

Devido a “aprovagado social” faz-se necessério a criacdo de legislacbes
extravagantes especificando os meios de convivio e determinacfes em protecdo a
honra. As ofensas militares circunscrevem-se ao ambito militar, tratando-se de
delitos propriamente militares, tornando este delito comum que seria regularizado
pelo Codigo Penal em um delito especial com qualificacdes, determinacdes, sujeitos
e procedimentos especiais.

Assim dispbéem Marcelo Teto e Silva:

A afirmacdo jurisprudencial de que a competéncia dos
Juizados Especiais Criminais constitui espécie de competéncia
absoluta, por ser manifestagdo de competéncia em razdo da matéria
e necessaria a sua imediata aplicacao [...], merece ser compreendida
com temperamentos, quando se trata de competéncia em razdo da
natureza da infracdo, porquanto inUmeras, pelas suas
especificidades, estdo sujeitas a legislacbes especiais (eleitorais, de

* NOGUEIRA, Paulo Lucio, Em Defesa da Honra, S&o Paulo, Saraiva. 1995 p. 116
%% |dem, Ibidem, p. 11
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trafico de entorpecentes, de imprensa, etc.) ou gerais (crimes contra a
honra) estabelecedoras de procedimentos especiais, conquanto
enquadradas como de menor potencialidade lesiva30.

No ambito eleitoral tém se a mesma objetividade juridica da legislacdo penal
comum, pois 0 que caracteriza esses crimes como especiais € 0 componente
eleitoral ou a motivacéo politica de seu tipo. Estes crimes podem ocorrer tanto em
ano eleitoral, no periodo da propaganda licita, como em anos e épocas nao
eleitorais, na propaganda politica partidaria, desde que haja conotacao eleitoral.

Quando os atentados a honra s&o praticados via Internet, observa-se
utilizacdo de uma midia nova, néo prevista como fenbmeno de comunicacédo e meios
de informacéo e divulgacédo de noticias englobadas pela Lei de Imprensa. Devido a
auséncia de consenso entre os profissionais do Direito indaga-se se a ocorréncia
irrogada via Internet deve ser apenada pela Lei de Imprensa ou ndo. Adentrando

essas peculiaridades torna-se mister caracterizarmos o delito de imprensa.

2.1 Caltnia

A callnia consiste em imputar a alguém falsamente fato definido como crime,
configura um delito comum, mas, passivel de especialidades. Comete este delito
guem sabendo de falsa imputacéo, propaga ou divulga ofendendo a honra objetiva,
ferindo a imagem quanto a sociedade.

Euclides Custddio da Silveira assevera que “a imputacao falsa pode referir-se
ao fato ou a sua autoria; aquele pode existir realmente, e no entretanto a sua autoria
é falsamente imputada ao ofendido, porque cabe a pessoa diversa®.”

Para configurar a imputacdo do delito de calinia a acusacdo tem de ser falsa e o
fato criminoso, pois se for uma contravencdo estara excluida a caltnia, embora
possa configurar difamacdo, que é uma imputacdo do fato ofensivo a reputacao.

Segundo Nélson Hungria:

% SILVA, Marcello Terto e. Crimes sujeitos a procedimentos especiais. Juncdo de processos por
conexdo e continéncia em decorréncia do concurso material/formal. Incidéncia da Lei n°
9.099/95. Jus  Navigandi, Teresina, ano 9, n. 271, 4 abr. 2004. Disponivel
em: <http://jus.com.br/revista/texto/4809>. Acesso em: 9 nov. 2011.

%L SILVEIRA, Euclides Custddio da Silveira, Direito penal, cit. ed. Sdo Paulo: Saraiva 1997. p. 261.
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[...] a caltnia pode ser implicita ou equivoca, como quando alguém,
por exemplo, em altercagdo com um exator fiscal, assim se exprime: *
eu nunca andei desfalcando os cofres publicos’. Pode ser também,
reflexa: se diz de um juiz que decidiu certa causa em tal ou qual
porque foi subornado, é também caluniado o litigante vencedor 2

Entende-se assim que a caltnia é um crime comum, podendo ser praticado
por qualquer pessoa, passivel de especialidades. Se cometido por meio da
imprensa, seja 0 agente jornalista ou ndo, estara configurado o crime especial. S
podera ser sujeito no poélo passivo o ser humano, pois somente ele pode cometer o
delito e a ele imputar uma conduta ofensiva.

A caltnia pode ser também oral ou escrita. Na forma escrita, cartas ou
pichacbes servem como modelo do meio utilizado. Por outra via, a forma oral pode
ser configurada em ofensas direta ao ser caluniado ou por inter meio de carros de
som e até mesmo falsas imputacdes em conversas casuais.

Incorre nas mesmas penas da calinia quem mesmo sabendo da falsa
imputacdo, propaga a informacdo. Propagar, espalhar, divulgar ou tornar publico.
Para que a conduta seja consumada basta que um terceiro tenha conhecimento do

fato.

2.2 Difamacéo

A difamagdo é um delito tutelado no capitulo destinado aos crimes contra a
honra, e encontra-se tipificado no artigo 139 do Codigo Penal, além das demais
protecdes extravagantes.

Coube ao Codigo Penal francés tracar uma distincdo entre a injaria e a
difamacédo, embora desde os primordios encontram-se registros de repudio a essas

condutas.

* HUNGRIA, Nelson, Comentarios ao Codigo Penal, ed. Forense, 1995 p. 62.
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Embora o Cdadigo Criminal do Império ndo tenha contemplado o delito em

comento, o trouxe de forma implicita, no tipo penal destinado a injuria, que trazia um
conceito bem amplo, o que também aconteceu no Cédigo Penal de 1890.%
Somente com o advento do Codigo Penal de 1940 é que o legislador ordinério
destinou artigo especifico & difamacdo, que consiste, na imputacdo de fato nao
delituoso, ofensivo a reputacéo de alguém.

Assim como ocorre na injaria, o bem tutelado € a honra, mas aqui se protege
de forma clara e especifica, a reputacdo, que é o conceito que o ofendido desfruta
no meio social, ou seja, a sua honra objetiva. Sobre o tipo objetivo da difamacéo,

assim pontua Celso Delmanto:

A conduta é imputar (atribuir). O fato deve ser determinado, mas néo
precisa ser especificado em todas as suas circunstancias. A
imputacdo ndo necessita ser falsa; ainda que verdadeira, havera o
delito (excegédo: o fato verdadeiro, atribuido a funcionario publico em
razdo de suas funcgbes). A atribuicdo deve chegar ao conhecimento
de terceira pessoa. O delito é comissivo e pode ser praticado por
qualquer meio.*

Em outro meio, Elias Farah, ao dissertar sobre a difamacéo, afirma que é a
“imputacdo de fato determinado e idéneo, ndo importando que seja falso ou
verdadeiro, ofensivo a essa reputacdo, comunicado a terceiro, ainda que seja a
Uinica pessoa, fisica ou juridica, com dolo especifico.”

Deste modo, o que diferencia a difamacdo do crime de injuria € que aquele
delito exige a imputacdo de fato determinado, fato este que obrigatoriamente dever
ser ofensivo & reputacdo, que denomina de honra objetiva, e se consuma quando
terceira pessoa toma conhecimento do fato. Na injaria, por outra forma, nao se trata
de imputar algum fato, mas sim uma qualidade negativa, que ofenda a dignidade ou
o decoro, o que se denomina de honra subjetiva, além de se consumar com o
simples conhecimento da vitima, sendo dispensavel, portanto, que terceiro tenha

ciéncia das alegacdes.

¥ PRADO, Luiz Regis. Curso de Direito Penal Brasileiro: parte especial. Sdo Paulo: Revista dos
Tribunais, 2000, vol. II, p.233.

* DELMANTO, Celso et al. Cédigo Penal comentado. 5. ed. S&o0 Paulo: Renovar, 2000, p. 279.

% FARAH, Elias. Caminhos tortuosos da advocacia. S&o Paulo: LTr, 1999, p. 60.
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Simplifica Jalio Fabbrini Mirabete ao conceituar a difamacéo:

A difamacdo é a imputacdo a alguém de fato ofensivo a sua
reputacao. Distingui-se da calUnia porque nesta o fato imputado é
previsto como crime, devendo ser falsa a imputagcédo, em regra, o que
nao ocorre quanto a difamacao. Ambos séo crimes comuns, podendo
ser praticado por qualquer pessoa. Cometida através dos meios de
comunicacao, seja 0 agente profissional ou ndo, a difamacao é crime
previsto na lei de imprensa.®

Observando as diferencas entre honra objetiva e honra subjetiva, Elias Farah
afirma que “todo individuo tem um sentimento de honra: aquele que ele goza na
sociedade é objetiva; aquela intima, da sua auto-estima, é a honra subjetiva®".”

Por fim, da mesma forma como se da com a injuria, a difamacdo também
exige o dolo, como tipo subjetivo, podendo ser direto ou eventual, assim, o agente
deve ter consciéncia e vontade de aderir fato ofensivo a reputacdo de outro, ainda
gue ndo possa presumir o resultado, sendo irrelevante, também, que o agente

desconheca a falsidade das imputacdes, ja que € requisito dispensavel a

caracterizagédo do crime e sua consumagao.

2.3 Injaria

O delito de injaria ocorre quando ha ofensa a dignidade ou ao decoro de
alguém. Com protecao legal no art. 140 do Cddigo Penal a lei atribui-lhe a pena de
um a seis meses, ou multa.

Nélson Hungria leciona que “dignidade é o sentimento de nossa prépria
honorabilidade ou valor social. Decoro € o sentimento, a consciéncia de nossa
respeitabilidade pessoal®.” O objeto juridico deste delito é a honra subjetivo, o
sentimento que cada pessoa tem a respeito a sua propria dignidade.

Paulo Lucio Nogueira diz que:

% MIRABETE, Julio Fabbrini, Manual de direito penal - 24. Ed. — Sd0 Paulo: Atlas, 2006. p. 134,
135.

¥ FARAH, Elias. Caminhos tortuosos da advocacia. S&o Paulo: LTr, 1999, p. 61.

*® HUNGRIA, Nélson, Comentarios ao Codigo Penal, ed. Forense, 1995, p. 87.
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Na injuria ndo ha a imputacédo de um fato, mas a opinido desfavoravel
gue o ofensor da a respeito do ofendido. Essa depreciacao precisa
chegar ao conhecimento da vitima, ainda que por meio de terceiros.
Pod3eg ser praticada por qualquer forma, por palavras, gestos, escritos
etc.™.

No Cddigo Penal vigente, a injaria é, portanto, a utilizacdo de palavras ou
gesto ultrajante, ofensivo ao sentimento de dignidade alheio, e encontra-se
disciplinada, como alhures mencionado, no artigo 140. Nesse sentido Celso

Delmanto ensina:

Na injaria ndo ha a imputacdo de um fato, mas a opinido que o agente
da a respeito do ofendido. Ela precisa chegar ao conhecimento da
vitima, ainda que por meio de terceiro (o ofendido ndo precisa ouvi-la
pessoal ou diretamente). Pode ser praticada por qualquer forma: é
comissiva, embora, teoricamente, possa ser também omissiva“’.

Percebe-se, portanto, que a injaria caracteriza-se pela exteriorizacdo do
desprezo e desrespeito, ja que € um juizo de valor negativo, que ofende o
sentimento de dignidade da pessoa, denominada vitima, pois pode referir-se &as
condi¢cOes pessoais ou qualificacao social, ou mesmo profissional do sujeito passivo.

Desta feita, resta claro que a injuria afeta o aspecto subjetivo, o que faz
alguns autores conceitua-la como um crime que ofende a honra subijetiva.

O crime se consuma quando a ofensa chega ao conhecimento do ofendido. A
tentativa depende do meio pelo qual é praticado, ndo se podendo cogitar da forma
tentada quando a ofensa for verbal, mas sé quando for escrita.

Neste ponto Julio Fabbrini Mirabete disserta sobre a consumacgdo do delito, nos

seguintes termos:

Consuma-se o delito quando o sujeito passivo toma conhecimento do
insulto, ou seja, quando ouve, vé ou |é a ofensa, em sua percepcéo.
N&o é preciso, porém, que 0 sujeito passivo sinta realmente a ofensa,

¥ NOGUEIRA, Paulo Ltcio, Em Defesa da Honra, S&o Paulo, Saraiva. 1995 p. 22,23.
“C DELMANTO, Celso et al. Cdédigo Penal comentado. 5. ed. Sdo Paulo: Renovar, 2000, p. 281.
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bastando que seja ela idénea a ofender. A injaria é crime formal, em
gue se prescinde do resultado dano para sua configuracdo. N&do ha
necessidade de divulgacdo do escrito injurioso encaminhado ao
ofendido para caracterizar o crime de injuria, pois sua Publicidade
serviria apenas como figura qualificadora (art. 141, lll, CP) '

A injaria difere da difamacéo e da callUnia, por ndo conter a aplicagédo do fato
preciso e determinado, crimino ou néo.

Outra questdo de igual apreco é o perdéao judicial, previsto no 81° do artigo
140, que traz em sua letra duas possibilidades para a concessao deste beneficio: a)
guando o ofendido de forma reprovavel provocou diretamente a injaria; b) no caso
de retorsdo imediata que consiste em outra injuria.

Dissertando acerca do perdéo judicial no delito de injuria, ainda nas

dogmaticas de Julio Fabbrini Mirabete:

Nas duas hipéteses em que se admite o perddo judicial, ndo ha
compensacgdo das injdrias, mas isencdo da pena aquela que, por
irritac@o ou ira justificada, ofende o provocador ou injuriado. Mas néo
€ de se conceder o perddo judicial aprioristica e independentemente
de qualquer indagacéo a respeito da culpa do acusado da injdria. H&a
que se verificar a culpa, uma vez que o delito ndo pode ser presumido
e muito menos a condenag&o.*

O legislador garantiu, no § 2° do artigo 140, da injaria real caracterizada pela
pratica de violéncia o vias de fato. A pena estabelecida é de detencédo, de trés
meses a um ano, multa, além da pena corresponde a violéncia.

E por fim, tem-se 0 8§ 3° o legislador tratou das injarias consistente aos

elementos referentes a raga, cor, religido, etc.

2.4 Da aplicagéo penal

Atualmente é debatido pelos especialistas do ramo digital e pelos estudiosos
do Direito se os atentados cometidos contra a honra através da Internet se estes
devem ser punidos através do Cdédigo Penal vigente, pela Lei de Imprensa ou se o

Brasil carece de uma legislacdo pertinente aos delitos digitais.

“L MIRABETE, Julio Fabbrini, Manual de direito penal / - 24. ed. — Sdo Paulo: Atlas, 2006. p. 142
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Atualmente o Superior Tribunal de Justica utiliza o Codigo Penal para punir

Internautas, Crackers e Hackers que comentem esses delitos, “diariamente, o
Judiciario vem coibindo a sensac¢édo de impunidade que reina no ambiente virtual e
combatendo a criminalidade cibernética com a aplicacdo do Cédigo Penal*®.”

Para Julio Fabbrini Mirabete, para evitar a confusa e extensa legislacdo
extravagante protegendo o mesmo objeto juridico, deve se afastar a numerosa
legislacdo e utilizar-se da unificacdo dos delitos de comunicacdo e imputa-los
através da Lei de Imprensa.**

O presente estudo Monografico utiliza-se da dogmatica de que a precariedade
de legislacédo, aliada a falta de conhecimentos especificos sobre a rede mundial de
computadores, meios de utilizacdo e avanco da criatividade dos Cybercriminosos
dificultam o consenso entre os pensadores do Direito, e a aplicacdo de outras
legislacbes extravagantes gera uma afronta ao Principio Constitucional da
Legalidade, pois, o ramo do Direito Virtual € uma ciéncia autbnoma dotada de
especificacdes e especialidades. O Prof. Arthur José Concerino segue esta linha de

raciocinio:

Embora esteja sendo aplicada a legislagdo comum a crimes
praticados através da rede, o fato é que em determinadas situacdes,
o grau de ofensa ao bem da vida lesado severas, veiculadas através
de normas especificas. A demais, em matéria penal, faz-se mister a
descri¢cdo de uma conduta especifica, pois este ramo do direito repele
o uso da analogia.*

Finalizando assim, com especificagbes da aplicabilidade dos crimes
pertinente a honra, torna-se necessario salientar sobre o0s posicionamentos

favoraveis e opostos a aplicacéo da legislacéo vigente.

2 |dem, Ibidem, p. 143.

43 SUPERIOR TRIBUNAL DE JUSTICA, Disponivel em <
http://www.stj.gov.br/portalstj/publicacao/engine.wsp?tmp.area=398&tmp.texto=90108#> Acesso em
07 de Novembro de 2011.

“ MIRABETE, Julio Fabbrini, Manual de direito penal - 24. ed. — Sdo Paulo: Atlas, 2006. p. 138.

%> CONCERINO, Arthur José. Internet e seguranca sdo compativeis? Arthur José Concerino.
Newton de Luccas e Adalberto Siméo Filho. (coord.) Direito & Internet: aspectos juridicos relevantes.
Edipro 2001, p. 153.
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3 DA AUSENCIA DE LEGISLACAO AOS CRIMES VIRTUAIS

Atualmente o Brasil e 0 Unico estado da America Latina a ndo possuir
legislacbes especificas para a protecdo para informacfes pessoais em banco de
dados. Tramita pela camara dos deputados o projeto lei 84/99 redacéo original de
autoria do ex-deputado Luiz Piauhylino. Mas o projeto so foi aprovado para andlise

em 2003 pelo substitutivo de Projeto Lei Complementar 89/2003.

Tal projeto constitui objetivo de torna-se a primeira legislacdo detalhada
dispondo sobre os direitos de informética. No entanto, a proposta € analisada a mais
de 12 anos pelo Congresso. A demora para um consenso reflete a falta de
conhecimento sobre tecnologia dos elaboradores da lei ou a falta de interesse dos
parlamentares. Este descuido gera impunidade ao ambiente virtual, inseguranca e
afronta para a sociedade.

A discussao sobre a normatizagdo da matéria ainda € muito incipiente. Ndo ha
prazo nem para que o projeto de lei ficasse pronto. Porém, os especialistas
acreditam que, pelo cuidado com que o tema tem recebido atualmente, sendo
elaborado por um corpo técnico e discutido livremente com a sociedade, é possivel
gue a proposta chegue para uma apuracgao definitiva do Congresso e que, por isto, 0

projeto seja aprovado com mais facilidade.

A demora para um consenso gera também retardo nas possiveis decisdes,
pois, a cada dia surgem novos institutos delituosos pertinentes ao universo virtual.

Dispdéem o delegado José Mariano da Silva Araujo sobre o “DEFACEMENT”:

“Deface” como € popularmente conhecido, € um termo de origem
inglesa para o ato de modificar ou danificar a superficie ou aparéncia
de algum objeto. Na seguranca da informacdo, é usado para
categorizar 0os ataques realizados para modificar um Website na
Internet.*

“° MARIANO, José da silva Araljo, A investigacdo dos crimes eletrdnicos no Brasil e no mundo,
Palestras ministrada ao | CIBERJUR, Comissao de ciéncia e Tecnologia, de 2009.
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Tal conduta pode receber uma interpretacdo analdgica a pichacdo de

paredes, este instituto também sofre com divergéncias doutrinarias, pois, constitui o
presente crime de dano ou néo.

Ainda nas disposi¢des do Delegado José Mariano da Silva Aradijo:

Existe um dissenso doutrindrio quanto a este tipo de acéo, se o
defaced pode ou néo ser tipificado como delito de dano. O crime de
dano esta previsto no artigo 163 do Cdodigo Penal Brasileiro e sua
aplicagdo na protecdo de dados é algo extremamente controverso,
muito embora ja tenha sido objeto de alguns Tribunais do Pais. O que
torna a questdo controversa é justamente a utilizacdo da palavra
“coisa” para designar objeto de material no delito de dano, justamente
por ser do entendimento de alguns que seria vedada a analogia como
instrumento de criagéo de tipos no direito penal.47

A dogmatica penal moderna, sempre se preocupou em analisar a estrutura do
Direito Penal como um todo, individuo, sociedade, crime e seus reflexos. Assim,
pode-se afirmar que o Direito Penal tem como escopo principal proteger um
determinado objeto de uma agressao ilicita, portanto o objeto de protecdo ha de ser
especifico e determinado.

No tocante aos crimes virtuais ha de se especificar quais sdo 0s objetos a
serem tutelados pela norma penal. Observando que a conduta do individuo embasou
em “invadir’ um computador de outrem com o cond&o de |he alterar, danificar, roubar

ou ate mesmo destruir os dados do individuo atacado.

3.1 Posicionamento favoravel a aplicabilidade da atual legislacdo vigente

Para um enorme emaranhado de pessoas, a Internet € um universo sem Leis,
desprotegido e de livre utilizacdo, mas, a realidade esta alhures advindo da
consciéncia da evolucdo da sociedade no momento em que percebeu que seus
direitos estavam a ser infligidos através dos veiculos de comunicagao virtual.
Diariamente, o Judiciario vem coibindo a sensacdo de impunidade que reina no

ambiente virtual e combatendo a criminalidade cibernética com a aplicagdo do
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Caodigo Penal, do Cdédigo Civil e de legislacbes como a Lei n. 9.296 — que trata das

interceptacdes de comunicacdo em sistemas de telefonia, informatica e telematica —
e a Lei n. 9.609 — que dispde sobre a protecdo da propriedade intelectual de
programas de computador.

Para Julio Fabbrini Mirabete, a atual legislacéo € suficiente para a imputacao
dos delitos virtuais, para o autor, os delitos virtuais atentados contra a honra devem
ser punidos através da Lei de Imprensa e afasta a necessidade de criagcdo de mais
legislacbes extravagantes para proteger o mesmo objeto juridico que possui
protecdo em varios ramos especificos do Direito. Afirma ainda que se deve utilizar
da unificacéo dos delitos de informac&o em um sé instituto a Lei de Imprensa.“®

Por fim Dispde Andressa Verissimo de Queiroz em seu estudo monogréfico,
que a Lei de Imprensa foi criada com o objetivo de punir os crimes contra a honra
praticados através da midia, a qual dispde de enorme poder de comunicacdo com as
massas. Assim, ao tempo que garante a liberdade de expressao, pune aqueles que
abusam de tal direito. O disciplinamento dos cibercrimes necessariamente levara a
atualizacdo da Lei de Imprensa. Deve-se, pois, aplicar a lei de Imprensa aos crimes
contra a honra praticados via internet, visto que, o ciberespaco é um veiculo de

comunicacao de massa.

3.2 Posicionamento desfavoravel a aplicabilidade da atual legislacéo vigente

Os posicionamentos desfavoraveis a aplicabilidade das legislacdes vigentes
tem papel norteador no presente estudo monografico, o desfecho mais adequado
aos problemas concernente as questdes que envolvem o Direito e a informatica, é
sem duvida, a promulgacdo de leis. Como estas ndo abarcam a totalidade das
relacdes estabelecidas na sociedade, devemos utilizar o principio do Direito Virtual
como o da subsidiariedade desde que observados os pressupostos a ele inerentes.

Como alegado anteriormente aborda-se a subsidiariedade para a solugao de
conflitos pertinente ao Direito Virtual, em acordo com a legislacdo vigente. Esta
realidade prejudica a coerente resolucdo de um conflito aplicado no caso concreto,

pois, a complexidade do proprio ramo do Direito Virtual carece de uma legislacéo

*" |dem, Ibidem. 26.
8 MIRABETE, Julio Fabbrini, Manual de direito penal - 24. ed. — S&o Paulo: Atlas, 2006. p. 138.
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compativel com suas caracteristicas. Entende-se sobre o principio da

subsidiariedade como:

Principio segundo o qual a interveng&o do Direito Penal so se justifica
quando fracassam as demais formas protetoras do bem juridico
previstas em outros ramos do Direito.*°

Conforme atesta o Prof. Marco Aurélio Greco:

O grande desafio para a jurisprudéncia e legislacdo que vierem a ser
construidas versando as atividades realizadas com o uso de
computadores, ndo envolve questbes meramente técnicas de
eficiéncia dos equipamentos, mas esta predominantemente, na
composicao justa e equilibrada destes valores. Esta nova realidade
coloca problemas juridicos complexos que esté@o exigindo elaboracao
de uma legislagdo compativel com suas caracteristicas. %0

A solucdo definitiva passa pela promulgacdo de leis que viabilizem a
utilizacado dos meios eletrbnicos. Se estas forem omissas deve-se aplicar as normas
vigentes, desde que compativeis, mesmo que sejam de dificl e complexa
transposicao para a relacao eletronica.

Por fim, a legislacao vigente é inapta para a solugdo dos crimes virtuais que
devem observar legislagdo especifica, no entdo de maneira subsidiaria, deve ser
aplicada a legislacdo penal vigente ndo através de sua aplicabilidade comum, mas,
sim, por uma medida de seguranca publica enquanto ndo ha um consenso entre 0s
doutrinadores, pensadores e magistrados do Direito. Valendo novamente salientar
gue tais procedimentos sdo extremamente frageis e devem ser o mais rapido
possivel remediados por uma forma coerente, que se vislumbra com a criacdo de

leis especificas sobre o assunto.

9 GUIMARAES, Deocliciano Torrieri, Dicionario Compacto Juridico, ed. 14 — Sdo0 Paulo: Rideel,
2010. p. 72.

*® GRECO, Marco Aurélio. Internet e Direito, 2. ed. Revista aumentada. Sdo Paulo: Dialética, 2000,
p. 43.
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CONCLUSAO

O direito Virtual € um novo ramo do Direito dotado de autonomia,
complexidade, especialidades e objetos proprios. A evolugdo da sociedade reflete

diretamente sobre o Direito e as instituigdes que este normatiza.

Antigamente o homem era um ser naturalmente agressivo, onde as leis da
auto-tutela reinava para as solucdo de litigios entres os seres humanos. O homem
percebendo sua agressividade abriu mao de sua ira para viver em harmonia com o
proximo sujeito a condicdes de uma figura de estado que regularizaria e criaria
normas para o bom convivio social. Assim, percebemos que o Direito e a Sociedade
caminham em conjunto para o perfeito equilibrio. Embora na pratica o Direito
necessite estar um passo atras da sociedade para poder adaptar-se e regularizar 0s

litigios que fossem surgindo a medida que a sociedade evolui-se.

Com o advento da Tecnologia, um impulso rapido foi atingido pela sociedade,
pois, esta se adaptou facilmente a comodidade gerada pelos meios tecnolégicos.
Midias de armazenamento, praticidade, velocidade, simplicidade todas essas

qualidades foram consequéncias da evolucao do ser social ao uso da tecnologia.

Esse reflexo gerado da evolucdo, fez surgir uma problemética tida como
protegida pelo Direito. Enraizado em seus principios constitucionais o Poder
Constituinte Originario pensava em ser capaz garantir a seguranca juridica e social
utilizando-se dos mesmos principios ja utilizados para reprimir lacunas em que este
nao normatiza-se. Como exemplo podemos citar o uso da Analogia, principios gerais

do Direito como o principio da Legalidade, Subsidiariedade, dentre outros.

Todavia a rapida evolucao do Universo Virtual gerou novos institutos em que o
Direito ainda n&o é capaz de alcancar se continuar a utilizar-se dos velhos meios de
solucdo de litigios. Por outra via, o ramo digital evoluiu, dotando-se de valores,
caracteristicas proprias, materialidade, sujeito ativo préprio, veiculo para

consumacao especifica se tornando uma ciéncia independente.

O computador tornou-se o veiculo mais comum e mais utlizado pela
sociedade, tanto para residéncia como elaboragdo de trabalhos em ambientes

empregaticios. O numero de pessoas que utilizam desde utensilio acabou tornando-
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se uma ferramenta quase que obrigatéria para o0 mundo contemporaneo.

Devido a unido com a Rede Mundial de Computadores, Internet em conjunto
com o computador € o meio perfeito para a pratica de condutas reprovadas pela
sociedade. As condutas criminosas ganharam junto com o avanc¢o tecnoldgico um

Nnovo meio para serem praticadas ainda mais rapidamente.

A natureza dos computadores mudou o alvo do foco de litigios, pois o
cybercriminoso se oculta atras do aparelho para a pratica da conduta lesiva, assim,
observamos que em todo o mundo social este “alvo” também oculta-se pela

utilizagdo de computadores.

A Internet é o meio de propagacédo e divulgacdo de dados mais rapido e o
mais utilizado em todo o mundo globalizado. Devido a capacidade de transferéncia
de dados em alta velocidade esta ferramenta € perfeita tanto para a praticidade no
mundo cotidiano como para possiveis atentados contra pessoas, terrorista contra

estados, honra, e demais objetos juridicos protegidos pelo Direito.

Como a tecnologia evoluiu o pensamento do ser humano o mesmo ocorreu
com os valores naturais da sociedade. A ética € uma qualidade indispensavel para o
navegante da Internet. Pois, sem ela, o individuo pode praticar condutas reprovaveis
e vir a se tornar um cybercriminoso. No Brasil a defesa contra os crimes virtuais € a
cada dia mais decadente, o0 pais encontra-se na contramao perante as investigacdes
para eliminar grupos de cybercrimininosos. Investigacdes sobre a pessoa que utiliza

a Rede Mundial de Computadores € necessaria para tracar perfis psicologicos e

efetivar uma defesa preventiva contra um possivel Hacker em potencial.

O Brasil carece de legislacdo especifica, ndo apenas para criminalizacao e
imputacdo das condutas lesivas, mas principalmente para direcionar o acesso a

informacdes necessarias no curso de uma investigagao.

Os atentados contra a honra através do aparato da internet, atualmente esta
sendo punido pela utilizagdo da Lei de Imprensa por intermédio da utilizagédo
analdgica, o que n&o poderia ocorrer, pois o Direito Penal ndo admite a utilizagéo do
instituto da analogia para fins de imputacdo aos delitos que ndo sao positivados pela
legislacdo extravagante.

A Constituicdo Federal, com efeito, o art. 5° Inciso XXXIX estabelece a

garantia de que “ndo ha crime sem lei anterior que o defina, nem pena sem prévia
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A tipicidade € uma consequéncia direta do principio da

cominacgao legal.
legalidade, assim, somente existirdA uma conduta lesiva se o fato for positivado por
uma Lei dotada de todos os elementos, para qualificar a conduta ofensiva como
ilicita. Devido a essa dogmatica a uma dificuldade para a definicdo aplicabilidade de
tipicidade aos delitos eletrdbnicos em consequéncia a aplicacdo analdgica da Lei de

Imprensa para imputacao destes delitos.

Fato € que o Brasil realmente carece de uma legislacdo especifica para
nortear e normatizar o ambiente virtual. A cada dia que passa a dependéncia do
ciberespaco pelos brasileiros cresce. Tornou-se inquestionavel que o ambiente
virtual ameaca das mais variadas maneiras 0s objetos juridicos passiveis de
protecdo garantidos pela nossa Constituicdo Federal, a inviolabilidade do direito &

vida, liberdade, igualdade, seguranca e a propriedade.

A falta de interesse pelos nossos governantes demonstra a auséncia de
conhecimento dos magistrados perante a tecnologia. Enquanto isto, o ambiente
virtual continua sem protecdo, sem divulgacdo de meios de conscientizacdo dos
danos que a Internet e a Rede Mundial de Computadores podem causar. Além da
impunidade gerada aos Cybercriminosos, esses que podem invadir sua propriedade
particular, ofenderem a honra de outrem e continuarem sem qualquer tipo de
punicao.

Atualmente Projetos de Lei como o 84/99 substitutivo pelo Projeto de Lei
Complementar 89/2003, tramitam a mais de 12 anos pelo congresso sem um
consenso entre 0s magistrados. Enquanto os projetos sdo analisados e a demora
impede de uma consolidacdo e coeréncia entre os operados do Direito. Os delitos
virtuais evoluem surgindo a cada dia novos institutos fazendo a cada ano os projetos

tonarem-se obsoletos.

Apesar de ndo concordarmos que a utilizacdo da legislacdo vigente para
dirimir conflitos provenientes de relagdes virtuais, a realidade da caréncia de normas
e institutos que ainda devem demorar muitos anos para surgir em sua plenitude nos
faz admitir que o principio da subsidiariedade atualmente € fundamental para o
desenvolvimento do Direito Informatico. Porém, referidas normas, institutos e
estudos da doutrina do direito em geral s6 poderéo ser aplicados se: ndo esteja aqui

regulado de outro modo e ndo ofenda os principios do Direito Informético a
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incompatibilidade. A aplicacdo de institutos ndo previstos ndo deve ser motivo para

maior eternizacdo das demandas devendo adapta-las as peculiaridades proprias.

Outra forma para a solugdo da problematica € o treinamento de
investigadores, através de concurso e treinamento para rastrear e proteger Websites
e demais navegantes contra os grupos de HACKERS. Centrais de atendimento
deveriam ser criadas para recebimento de denuncias e registros de ocorréncias, um
ambiente virtual com informacdes do universo virtual e demais informacdes uteis
sobre os institutos desse ramo do Direito deveria ser clara e objetiva, além da
criacao de leis especificas, para consenso e entendimento desse instituto autbnomo,
somente uma figura ilustrativa da existéncia de uma lei que positiva o universo

virtual seria de igual valor para o pesar da consciéncia de um cybercriminoso.

Por fim, para o Brasil combater o cibercrime e proteger os brasileiros no uso
do ciberespaco em suas vidas diarias, divulgando informacdes sobre a necessidade
de seguranca cibernética, e encorajando os brasileiros individualmente, a industria e
todos os niveis de governo a adaptar o comportamento e as tecnologias necessarias
para enfrentar as ameacas no ambiente virtual. JA esta mais do que na hora de
nossos governantes fazerem sua parte e dedicarem devidamente a essa nova

modalidade do Direito.
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