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RESUMO

O presente trabalho académico tem por objetivo geral analisar os impactos juridicos na
sociedade contemporanea frente ao enfrentamento da desinformagao e a acdo do Estado
do ponto de vista juridico na aplicabilidade das leis, e, como objetivos especificos,
verificar os efeitos negativos que as noticias falsas (Fake News), descontextualizadas e
outras formas de desinformacdo tém causado aos cidadaos; identificar a legislagao que
regulamenta as informagdes veiculadas, principalmente, na internet e que interferem na
dindmica social; refletir sobre como a norma juridica aplicada pelo Estado tem lidado com
o fenomeno da desinformacao. Para atingir os objetivos desenvolve-se estudo descritivo
e exploratério e, quanto aos procedimentos, pesquisa bibliografica e documental. A
pesquisa bibliografica se d4 por meio do embasamento de obras tedricas do campo do
Direito, Ciéncias Sociais, Ciéncia da Informagao e areas afins, bem como por meio do
levantamento de artigos cientificos em base de dados on-line. A pesquisa documental sera
realizada a luz do ordenamento juridico brasileiro concernente a Constituicdo Federal de
1988, Marco Civil da Internet, Lei Geral de Protecdo de Dados, dentre outras, bem como
propostas de legislacdo pertinente a crise gerada em razdo da desinformacdo,

especificamente, no contexto brasileiro.

Palavras-chave: Desinformagdo; Fake news; Legislagdo; Direito; Regulagdo da Internet;
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1 INTRODUCAO

Com este Trabalho de Conclusao de Curso (TCC) que teve o seu planejamento
em 2023, inicialmente, procurou-se investigar especificamente os reflexos das Fake
News (noticias falsas) e suas consequéncias juridicas. Todavia, depois do
amadurecimento alcangado no dmbito da pesquisa bibliografica realizada ao longo dos
meses seguintes até o seu atual andamento no presente ano, tomou-se um novo
contorno ao questionar quais os impactos juridicos na vida do cidaddo em contato com
a “desinformag¢do” que inclui, de maneira geral, as noticias falsas (Fake News).

Enquanto o conceito de Fake News indica noticias falsas jornalisticas
veiculando conteudos falsos (Carvalho; Kanffer, 2018), a desinformacdo configura-se
como a propagagdao de boatos, noticias e informagdes falsas, deturpadas,
fragmentadas, maliciosas e descontextualizadas impedindo que o cidaddao ndo se
informe dos acontecimentos ou os associe (Serrano, 2010) e, consequentemente,
guiando individuos e coletivos para logicas mercadoldgicas e ideologicas
provenientes do sistema capitalista que “[...] legitimam interesses morais, politicos e
econdomicos da elite brasileira, baseados em interesses privados e ndo coletivos das
minorias sociais (populagdo que se encontra excluida e em desvantagem socia)
(Gerlin; Belluzzo; Simeao, 2023, p. 341).

O termo popularizado como Fake News ¢ questionado por algumas areas que
estudam desinformagao como a Ciéncia da Informagao e Comunicagao Social, tendo
em vista que “noticia” significa “informacdo” verificavel de interesse publico que ndo
ocasiona em danos para a populacdo em geral (Gerlin; Belluzzo; Simedo, 2023;

UNESCO, 2018).

Devido ao entendimento de que “noticias” significam informagoes
verificaveis de interesse publico, os conteudos publicados que ndo
atendem a esses padrdes nao deveriam ser rotulados como “noticias” e
o termo Fake News ndo deveria possuir o significado comumente
compreendido na sociedade contempordnea ((Gerlin; Belluzzo;
Simedo, 2023, p. 341).

Acredita-se, entdo que o termo deveria ser pensado sobre a terminologia
informacdo ndo confidvel e outras denominagdes criadas para se referir ao contexto
desinformativo. Apesar do exposto, ao longo deste estudo utilizam-se muitas destas

denominacgdes devido a popularizagdo de termos como “informagdo e noticia falsa”



no campo do Direito.

Percebe-se, com isso, que as Fake News sdo tratadas, muitas vezes, como
sinonimo de desinformac¢do, quando na verdade tratam-se de um tipo de contetido
desinformativo caracterizado como noticia falsa que ¢ explorada tanto pelas midias
tradicionais (jornais, revistas, televisdo, etc.) quanto pelas midias sociais (canais de
comunicag¢do que utilizam a internet), culminando em desafios para a area juridica na
sociedade contemporanea (Alves, 2019). Sobretudo quando se trata de delinear de
forma precisa o conceito de Fake News no ambito de contexto juridico, com a
finalidade de aplicar uma pena em razao do descumprimento de uma norma juridica.
Ao que se pode observar, apesar de tudo, este termo ainda ¢ muito fluido quando ele
¢ inserido na realidade social.

Contetidos desinformativos propagados principalmente na Internet como
noticias falsas sobre medicamentos ineficientes durante a pandemia ocasionada pela
Covid-19 e os argumentos das informagdes deturpadas e boatos que historicamente
alimentam movimentos antivacina que impedem a populacao de se prevenirem contra
doengas, se constituem, nesse sentido, como um problema social alimentado pela
desinformacdo que necessita da agdo do Estado no que se refere as normativas
juridicas, tendo em vista que:

Isso aumenta o poder das redes sociais em definir o que ¢ verdadeiro e
falso e conduz ao problema anterior do risco da censura (FRANCIS,
2016). Ademais, uma parte da doutrina ainda argumenta que ndo
haveria interesse das midias sociais em realizar tal controle de forma
correta, visto que o proprio modelo de negdcio de tais midias € baseado
no aumento do envolvimento dos usuarios e na monetizagao de seus
dados (ALEMANNUO, 2018) (apud Alves, 2019, p. 276).

O exposto at¢ o momento auxilia no processo de melhor compreensdo do
problema de pesquisa que questiona os possiveis impactos juridicos na vida do
cidadao que sobre com a “desinformagdo”, permitindo pensar como a aplicacao das
normas juridicas possibilitam lidar com a noticia falsa, descontextualizada e outras
formas de desinformagao.

Desse modo, este trabalho académico tem por objetivo geral analisar os
impactos juridicos na sociedade contemporanea frente ao enfrentamento da
desinformacao e a acdo do Estado do ponto de vista juridico na aplicabilidade das leis,
e, apresenta como objetivos especificos:

(1) Verificar os efeitos negativos que as noticias falsas (fake News),

descontextualizadas e outras formas de desinformacgdo tém causado aos
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cidadios;

(11) Identificar a legislacdio que regulamenta as informacdes veiculadas,
principalmente, na internet e que interferem na dinamica social, e, por fim,

(iii)  Refletir sobre como a norma juridica aplicada pelo Estado tem lidado com o
fenomeno da desinformagao.

Para procurar atingir as metas previstas nas questdes especificas neste estudo
consubstanciado pelo TCC realizado no ambito do Curso de Direito da Rede de Ensino
Doctum, Unidade de Serra/ES, como requisito parcial para a obtenc¢do do titulo de
Bacharel em Direito, desenvolve-se nas proximas se¢des, quanto ao objetivo um
estudo descritivo e exploratdrio e, quanto aos procedimentos uma pesquisa
bibliografica e documental (Gil, 2008). Com a metodologia selecionada e baseada na
obra Métodos e técnicas de pesquisa social de Gil (2008), descrevem-se caracteristicas
relacionadas com a desinformacdo e, consequente, explora-se uma temadtica ainda
pouco estudada no campo do Direito Civil com o auxilio de 4areas também
pertencentes as Ciéncias Sociais Aplicadas como a Comunicacao Social e a Ciéncia
da Informacao.

A pesquisa bibliografica se da por meio do embasamento de obras tedricas do
campo do Direito, Ciéncias Sociais, Ciéncia da Informagao e areas afins, bem como
por meio do levantamento de artigos cientificos em base de dados on-line extraidas a
partir do buscador Google Académico. A pesquisa documental sera realizada a luz do
ordenamento juridico brasileiro concernente a Constituicdo Federal de 1988, Marco
Civil da Internet, Lei Geral de Prote¢ao de Dados, dentre outras ndo citadas neste
capitulo introdutorio, bem como procura analisar propostas de legislagdo pertinente a
crise gerada em razao da desinformagdo na sociedade brasileira, especificamente,
dentro de um contexto de producdo de contetidos informativos nas redes digitais que
influenciam o cotidiano de inimeros cidadaos.

Os capitulos organizados nas segdes posteriores foram escritos a luz dos
objetivos e da metodologia deste estudo, procurando, com isso, abordar questdes
relacionadas com os efeitos negativos sobre a populagao brasileira (i), a importancia
da criagdo de uma legislacdo que possa regulamentar esse cenario (i1) e a aplicacao da
normatizagao juridica com base na legislacao vigente. Por conta do exposto, a seguir
tocam-se em questdes relacionadas com os efeitos ocasionados pelo
compartilhamento da desinformagao e pela disseminagdo da informacao confiavel nas

redes sociais.
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2 O COMPARTILHAMENTO DA DESINFORMACAO E A
DISSEMINACAO DA INFORMACAO CONFIAVEL: OS EFEITOS
NEGATIVOS NA VIDA DO CIDADAO

As Fake News (Noticias Falsas) ¢ um tipo de desinformagdo que ganhou
notoriedade nos ultimos tempos ao ser abordada no contexto do Direito e outras areas
das Ciéncias Sociais Aplicadas, carecendo, por conta do exposto, que sejam tecidas
consideragdes sobre os impactos desse fendmeno na sociedade e, por conseguinte, que
a legislagdo garanta o direito a informagdo e, a0 mesmo tempo, a liberdade de
expressao do cidadao (Alves, 2019):

Como primeiro elemento de analise, percebe-se que ndo ha um
consenso sobre o significado exato do termo fake news e sobre quais
espécies ele engloba. Por um lado, hd um crescente corpo de
instituicGes académicas, organizagdes ¢ autores que tendem a
conceituar as fakes news de forma mais abrangente, entendendo-as
como sendo a informacdo intencionalmente falsa que pode ser
verificada (Alves, 2019, p. 265).

Isto posto, reflete-se sobre a capacidade de o homem produzir e disseminar
informacao, sobretudo com o advento das tecnologias de informagdo e comunicagdo
(TIC), e, dentre os beneficios trazidos pelas novas tecnologias, destaca-se a Internet
que se configura como uma rede mundial de computadores conectados em redes
digitais, permitindo o compartilhamento de informagao em grande escola como jamais
visto em tempos anteriores. A velocidade da transmissdo de dados e,
consequentemente, o fluxo de informagdes que o cidaddo contemporaneo acessa na
sua vida coletiva é cada vez mais veloz no contexto atual se comparado com
momentos historicos anteriores impedindo que possa participar e dialogar das
decisdes na esfera publica:

A desinformagdo generalizada ¢ um dos principais sintomas da
patologizacdo aguda da vida comunicativa coletiva. A estrutura
envolvente anteriormente designada por esfera publica, onde se
entrava aceitando o convite para participar livremente numa
comunicacdo ndo distorcida, foi pervertida num campo de jogos onde
o exercicio democratico se reduz a uma escolha do tipo referendario
ou aclamativo. E evidente que tal espago ndo se rege pelas regras
universais que zelavam pela vitoria dos melhores argumentos
(Baptista, 2019, p. 51).

As noticias falsas e outros tipos de desinformag¢ao desnaturalizam a capacidade

de participagdo do sujeito nas decisdes politicas, econdmicas e relacionadas com a
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saude, cultura e educagdo. Entdo, se por um lado nunca se teve tanto acesso a
informacao como na atualidade, por outro acaba-se permitindo que os produtores de
desinformagdo encontrem um terreno fértil para a disseminacdo de Fake News,
informagdes deturpadas conduzidas por logicas do mercado e pelos interesses
privados (Baptista, 2019).

Assim sendo, € possivel acessar noticias veridicas e falsas ao mesmo tempo
disseminadas rapidamente sem qualquer tipo de reflexao por parte de quem acessa
contetdos na Internet, sendo necessario que os individuos aprendam a analisar a
veracidade daquilo que se veicula nas midias sociais. Nesse sentido, ¢ com a aquisi¢do
de competéncias e habilidades no campo da informagao nas redes sociais digitais, que “[...]
serd possivel constituir um ambiente novo em termos de busca e uso da informagao confiavel
em diferentes formatos e suportes informativos (Gerlin, Belluzzo, Simedo, 2023, p. 342).

Este ambiente digital das redes sociais mundial ¢ um local propicio para a
producao disseminacdo de Fake News e veiculacdo de informacgdes falsas com a
finalidade de deturpar acontecimento muitas vezes veridicos e, com isso, dificultando
que se tenha uma nocdo real dos fatos e acontecimentos. O presente momento
proporciona uma capacidade como jamais vista de acessar informagdo e de se
comunicar com uma quantidade enorme de pessoas ligadas por redes sociais
(WhatsApp; Facebook; Instagram; etc), criando dessa forma, entre os seus usudrios, a
capacidade de influenciar e ser influenciado ao acessar noticias e outras tipologias de
informacodes confidveis.

Cabe ressaltar que o ser humano, ao longo da historia, sempre disseminou
mentiras e meias verdades e as Fake News sdo consideradas mentiras propriamente
ditas nos meios de comunicagdo (jornais, revistas, televisdo, etc. que se
redimensionam na internet), e este termo, ao que se pode perceber, foi e € um artificio
muito engenhoso utilizado pelo homem para conseguir alcancar seus objetivos,
escondendo a verdade no seu sentido mais amplo ou apresentando a verdade permeada
por fatos que causam um entendimento ndo compativel com a realidade dos
acontecimentos ndo soé a nivel de Brasil, mas sobretudo no mundo como um todo.

Tudo isso somente ¢ possivel gragas ao acesso a informagao no ciberespaco,
um ambiente sem fronteiras e porque ndo dizer sem quaisquer tipos de regulamentacdo
juridica. Nele o individuo ou um conjunto de pessoas produzem informacdes
confiaveis e o contrario também costuma acontecer. O que ¢ possivel perceber € que

no mundo com caracteristicas da pos-modernidade diluida no contexto social, requer
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a capacidade de critérios de criticidade para a compreensdo dos acontecimentos sejam
eles sociais, no campo da politica partidaria, das relagdes internacionais, havendo,
com isso, a necessidade minima de conhecimento sistematico educacional € de como
acessar a informacao necessaria ao desenvolvimento da cidadania.

Na historia atual, a qual é permeada por questdes pés-moderna, com misto de
questdes contemporaneas, vive-se um momento muito particular quando se refere a
informacgao e a sua dissemina¢ao. O mundo e sobretudo o Brasil convive com uma
quantidade de disseminadores de (des)informacdes sem precedente, qualquer pessoa
pode, a qualquer momento, editar um video ou uma live em canal na internet, sem
necessariamente estar em um estudio tradicional utilizado no jornalismo, e, nesse
cenario, uma entrevista pode ser realizada sem qualquer tipo de equipamento de alta
tecnologia. Visualiza-se uma grande amplitude na capacidade de producdo de
informacao de boa qualidade, mas também de qualidade questionavel em vista de que
“A descontextualizagao das noticias [e informacdes] tem como fun¢do conseguir que
um cidadao se informe desses acontecimentos, mas nunca os associe” (Serrano, 2010,
p. 40).

A producdo jornalistica, com advento das redes sociais, cresceu de forma
assustadora e sem qualquer tipo de controle ou normatiza¢do. O ciberespago ¢ um
campo sem qualquer tipo de fronteira, quer seja ela da responsabilidade do que se
publica assuntos referentes a textos escritos, quer seja na produgao do audiovisual. A
profissdo do jornalista, mesmo com toda a sua deficiéncia da produg¢ado de noticias, ha
um conjunto de normas éticas e morais que um profissional do jornalismo deveria
cumprir, hd um conjunto de regras normativas, coédigo de ética do jornalista regido
pelo profissional da imprensa, em conformidade com o texto constitucional narra que:
“XII - ¢ livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificagdes profissionais que a lei estabelecer” (BRASIL, 1988).

Deve-se ainda contar com o fato de qualquer cidadao poder produzir conteudo
(des)informativo e/ou pode facilmente compartilhar noticias e informagdes deturpadas
disseminadas pelos meios de comunicac¢do nas midias da Internet, possibilitando um
efeito catastrofico em se tratando dos direitos sociais e de liberdade de expressao por

meio da combinagdo de alguns fatores, segundo aponta Bachur (2021):

(1) anonimato dissociativo: a sensacdo de que as interagdes online nao
podem ser diretamente relacionadas a nossa personalidade, quase como
se o eu (ego) online se tornasse livre do superego — exatamente como
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sugere a psicologia de massas; (ii) invisibilidade: o fato de nfo
podermos ser vistos ao digitar um tuite ou um post de Facebook
pode sugerir maior liberdade para o contetdo da mensagem; (iii)
assincronia: a interacdo online € rapida, mas ndo ¢ sincrona, e ndo ter
de lidar com a presenca do outro ajuda na desinibigdo; (iv) introjecao
solipsistica: sem a presenga instantdnea do outro e sabendo que muito
do que postamos sequer sera lido, a interagdo online pode simular para
o usuario que ele esta “falando sozinho”, favorecendo a desinibicao;
(v) relativizacdo da autoridade: a auséncia de sinais externos de status,
classe social e autoridade (vestimentas, idade, tom de voz, postura
corporal etc.) sugere um nivelamento das interacdes por uma regra
geral de informalidade (Suler, 2004) (apud Bachur, 2021, p. 456).

O que se pode perceber ¢ que estamos em momento na historia da humanidade
em que o direito a informagao de boa qualidade é um principio basilar dos direitos
humanos. A partir desse quesito, a vida de homens e mulheres e demais seres
humanos faz toda a diferenca no contexto social presente. Podemos citar assim como
ocorre na modernidade a rapidez das discussdes quando se refere aos assuntos
complexos que demandam muito tempo de explanacdo bem como o esclarecimento
de pormenores. Podemos afirmar que o oposto ocorre quanto mais longo for video
apresentado pelos “YouTubers”, menor e o grau de visualiza¢do na rede social, no

entanto,

Contrariando estas primeiras teorias, consegue-se identificar um viés de
subjetividade. Ficando a pegada digital de cada utilizador registada, os
algoritmos conseguem manipular estes dados — denominados big data —
que existem em larga escala e sdo muito complexos para propositos
especificos que estdo definidos e programados (Amaral: Santos, 2019).

Vivemos um grande dilema, videos curtos com sua capacidade de sintese
extremamente prejudicada. Estamos no mundo do uso da midia Tik Tok como recurso
infomativo, e, principalmente para os mais jovens, quanto mais rapido for
disseminagdo da informagao, maior ¢ a audiéncia e consequentemente mais acesso na
Web da Internet, alids a propria plataforma requer daqueles que postam suas
mensagens a brevidade e como subproduto desse sistema, a sua consequente
superficialidade. Conforme pode ser observado nesta rede e outras como o Twitter
(em que ha restri¢do do numero de palavras a ser utilizado) conhecido pela polarizagao
de opinides, quanto mais a mensagem, nesse caso escrita, for mais curta se multiplica

rapidamente, porém, nao impedindo que os sujeitos se comuniquem dentro de bolhas:

Ou seja, guiados ndo pela apreensdo cognitiva do conteudo da
mensagem, mas pela emocdo que ela desencadeia, os usuarios se



sentem confortaveis o suficiente em suas bolhas para desativar os
freios do superego (efeito de desinibigdo online) e tomar uma posi¢ao
no mundo bipolar que a mensagem lhes oferece. Como fendémeno
social, a desinformacdo “ajuda” o usuario a se posicionar politicamente
Bachur, 2021, p. 457).

A grande realidade que o direito se depara com um assunto de muita
complexidade, podendo dependendo da ceara ou do campo do conhecimento, o dano
a sociedade sera irrecuperavel, podemos citar como exemplo o conhecimento de
questdes do funcionamento do organismo humano pode proporcionar longevidade a
um grupo social e a toda uma coletividade. Para esclarecer de forma mais pragmatica,
citamos o simples exemplo do consumo da disseminac¢ao de raiva, 6dio e rancor em
um ambiente pblico em nome da liberdade de expressao. Nesse sentido, € necessario
compreender como deve se dar o tratamento juridico diante desses ¢ de outros casos
que prejudicam a populagdo brasileira:

Nesse sentido, o problema se insere, atualmente, na busca por solugdes
que controlem a difusdo de desinformagdo, mas que ndo incorram,
simultaneamente, na violagdo do conjunto das liberdades ja
conquistadas, sob pena de retrocesso social. A busca por mecanismos
de regulagdo do ambiente virtual é discutida atualmente em nivel
global, ha um assentimento acerca da necessidade de seu controle para
a efetiva garantia de direitos constitucionais; todavia, face a
mutabilidade e instantaneidade da internet os debates necessitam estar
em constante renovagdo para acompanhar os avancos tecnologicos
(Borges; Filo, 2023, p. 15).

O direito de qualquer pessoa, independentemente de qualquer credo religioso
ou perfil ideoldgico, a uma informagdo de qualidade, tendo o seu lastro na verdade
dos fatos, constitui-se como um direito fundamental da pessoa humana, neste sentido
a regulamentacao desse ambiente em que se constitui a Internet, faz-se cada vez mais
necessario, isto porque a Internet enquanto uma rede mundial transformou-se em um
ambiente constituido por uma coletividade. No caso de um pais em particular ou
mesmo por que ndo dizer a nivel global, o processo disseminacio de informagdes ou
desinformacao tanto de lado quanto de outro, com especifica que pode influenciar o
conjunto da coletividade o se trata de um pais vivemos ao momento atual em que foi
implementado as redes sociais. H4 que esclarecer que a regulamentagdo normativa
tem por finalidade proteger a pessoa enquanto ser individual a qual se posta frente a
uma tribo digital estd totalmente vulneravel, enfraquecida.

Ao contrario do que se prega e vem sendo amplamente divulgado, o controle

das midias ¢ uma forma de o Estado proporcionar paz social ao conjunto do corpo
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social como um todo, além do mais temos que criar uma ideia de Internet que esteja a
servigo da coletividade, um local com visibilidade para aquele que se propde a utilizar
este ambiente virtual. Ao contrario do que se constitui atualmente na Internet, o espaco
cibernético pela sua propria constitui¢do ¢ um local de dominio publico. Podemos
pensar a utilizagdo da Internet tomando como referéncia os meios de comunicacio
tradicionais, nesse sentido ha a necessidade de a sua utilizagao ser regulamentada por
meio de normas juridicas que possam garantir direitos e deveres no combate a
desinformagao.

Segundo coloca Borges e Fil6 (2023), a Lei 12.965 de 2014, conhecida como
Lei do Marco Civil da Internet, se constitui como um dos instrumentos para garantia
de direitos e deveres na Internet. Além deste documento Gerlin, Belluzzo e Simedo
(2023) apresentam um levantamento da legislacdo relacionada com ao acesso a
informacao que engloba essa Lei, disponibilizando um conjunto de leis e decretos que
permitem identificar direitos garantidos e estratégias importantes para a identifica¢ao
da desinformacao. Todavia, a legislacdo vigente ainda necessita prever meios de
regulagdo voltada para a clareza e a responsabilidade no uso dos conteudos da interne:

E necessaria a regulagio da desinformagdo, mas ndo se pode
transplantar conceitos utilizados em outras regulacdes sem a devida
analise contextualizada do Brasil. Constatou-se que o tema objeto do
Projeto de Lei 2.630/2020 necessita de um melhor aprofundamento
tendo isso em vista que ndo se pode ignorar o risco de se ultrapassar a
linha ténue entre regulamentacdo estatal da Internet e censura (Borges;
Filo, 2023, p. 23).

O projeto de Lei 2.630/2020 procurou criar medidas de preven¢do, combate e
responsabilizacdo pela disseminag@o de desinformagao como noticias falsas nas redes
sociais, todavia, sabe-se que o caminho de consolidacio da legislagdo
regulamentadora do acesso a informacgao e combate a desinformagao necessarias aos
tempos atuais ainda ¢ uma conquista a ser garantida. Como as formas juridicas tem se

portado diante deste fendmeno ¢ a questdo abordada no proximo capitulo.
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3 AS FORMAS JURIDICAS FRENTE A DESINFORMACAO: LEGISLACAO
REGULAMENTADORA DO ACESSO A INFORMACAO E A AUSENCIA

DE LEIS NO CAMPO DA DESINFORMACAO

Com base no documento propriamente relacionado ao conteudo das redes
sociais ¢ Internet, no Brasil temos o Marco Civil da Internet e a Lei Geral de Protecao
de Dados, a primeira norma juridica especifica, voltada para a normatizagdo de
conteudo ao espaco cibernético com a finalidade de regulamentar questdes ligadas a
Internet. Esta norma tem por finalidade de demarcar de atuagdo dos usudrios,
estabelecendo assim a responsabilizacdo uma vez que em muito pouco tempo de
existéncia temos uma completa modificagdo das relagdes sociais, econdmicas €
sobretudo das relagdes politicas. Na realidade foi desenvolvida nas redes de
computadores relagdes complexas tanto a nivel individual quanto a nivel de
coletividade, envolvendo os mais variados grupos sociais possiveis, as chamadas tribos
ou grupos construidos por bolhas, um nicho constituido por pessoas de diversas matizes
e niveis sociais, com o compartilhamento de ideias, pensamentos ideoldgicos, filosofia
de vida em diversas regides do globo terrestre, com diferentes linguas e dialetos ou em
ultima instancia pessoas com indole criminalis ou em certos casos com pessoas que
praticam crimes sem nem sequer ter conhecimento de seus atos, dessa forma:

Percebeu-se a deficiéncia do direito penal tradicional no combate a
criminalidade virtual. Os Codigos Penais e legislagdes penais especiais
foram afetados por essa nova realidade, porque o direito penal &
fortemente ligado a questao da soberania nacional, enquanto a internet,
por sua vez, ndo conhece Estados por ser manifestacdo de uma
verdadeira “aldeia global”. Tradicionais regras de aplicagdo da lei
penal no espago, com exemplos quase hipotéticos, tais como o de
cometimento de um crime de um lado da fronteira e conclui-lo apos ter
passado pela imigragdo, ganham importancia na tentativa de combate
aos criminosos, ao mesmo tempo em que estas sdo indcuas, porque
crimes podem ser praticados de qualquer parte do mundo. Ao largo
dessas reflexdes sobre o direito penal, também se procurou enfrentar a
contrafacdo na internet mediante agdes contra quem distribuisse
materiais protegidos pelo direito de autor, o que ndo deu certo pela
impossibilidade de apreensdo fisica das obras em formato digital
(Tomasevicius Filho, 2016, p. 272).

Podemos dessa forma, unir todos esses fatores de progresso no campo do
conhecimento a uma condigdo basilar: a velocidade da informacao disseminada e os
seus reflexos instantaneos no corpo social, sejam quaisquer tipos de conhecimentos

repassados por grandes especialistas no assunto acessivel ao tempo e a hora, mesmo



aquele que se encontravam restritos a obras raras de um grande pesador, antes acessivel
apenas na sua versao em formato fisico ou por meio de artigo, na atualidade temos em
mao todas essas op¢des € muitas outras de valor extremamente questionavel do ponto
de vista até intelectual em formato “PDF”. Paralelo a isso, vivemos 0 momento em que
muitas pessoas sem que qualquer tipo de especialidade académica prestam-se a gerar
conteudo dos mais variados possivel, desde opinides em politicas partidaria a
economia, de relagdes internacionais a psicologia, diga-se aqui aos mais variados ramos

desse conhecimento sem qualquer tipo de filtro ou controle:
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Isso ndo significa, contudo, que o conhecimento melhorou: a plena
liberdade de difusao de informagdes e opinides exige rigor na selegao
e sintese das informagdes corretas ¢ das incorretas, o que era feito
pelos redatores das enciclopédias. Com isso, a arquitetura
descentralizada da internet concorreu para a nova visdo acerca do
conhecimento, baseada no acentrismo, na historicidade e na

heterogeneidade (Tomasevicius Filho, 2016, p. 270).

O que se pode observar ¢ um fendmeno completamente adverso daquele
tradicional em que o conhecimento era passado por uma selecdo rigorosa de um
profissional do jornalismo, o qual ¢ regulamentado por uma lei federal, com base em
codigo de ética, além de sua identidade enquanto profissional, levando-se ainda em
consideragdo que sdo difundidas ao conjunto da sociedade informacgdes deturpadas sem
qualquer tipo de controle, causando desse modo uma simples confusdo de ideias ou
danos a saude coletiva, resultando em morte de pessoas em uma determinada regiao ou
no aspecto macro, de um pais. O fato ¢ completamente diferente do conceito de uma
publicacdo jornalistica com uma edi¢do clara e com o suporte de um editorial, com toda
uma estrutura de um redator chefe. Por outro lado, a Internet propicia esse mundo sem
qualquer tipo de forma ja que existe uma coletividade das mais variadas possiveis todos
de uma forma ou de outra juntos e misturados, sobre a intermediacao de um algoritmo
com a finalidade de agrupar as pessoas de acordo com certos interesses, quer seja com
o objetivo de manipular até do ponto de vista ideolégico na medida em que se monetiza
com mais frequéncia certos programas que sites de interesse de uma elite ou mesmo até

da empresa de midia social, neste sentido:

vigilancia, interceptacdo e recopilagdo de dados, inclusive realizados
extraterritorialmente, ja que essas praticas poderiam constituir violagao
de direitos humanos, em especial, quanto ao direito a privacidade,
fundamental em uma sociedade democratica para materializar a liberdade
de expressdo, assim como se expressou preocupacgdo com a liberdade de
buscar, receber e difundir informag6es. Dessa forma, reafirmou-se o
direito a privacidade ja protegido pelo art.12 da Declarag@o Universal dos
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Direitos Humanos e pelo art.17 do Pacto Internacional de Direitos Civis
e Politicos; reconheceu-se a natureza global ¢ aberta da internet, razao
pela qual o direito a privacidade também deve ser assegurado na rede.
Recomendou-se aos Estados que assegurassem o respeito e protecdo do
direito a privacidade no contexto das comunicacdes digitais
(Tomasevicius Filho, 2016, p. 272).

Estamos em mundo, mundo, mundo vasto mundo, o mundo da Internet em que
a liberdade individual de cada pessoa nas redes de computares ndo pode ser controlada
e sobretudo quando essas pessoas se agrupam em um formato de tribo, em que certas
pessoas, ndo me refiro a todos os usuarios da Internet, nem tenho a intencao de criar
um pensamentos generalista. Entretanto, certas pessoas ao estarem atras de uma tela de
computador perde a nogdo de respeito aos outros, bem com passam a ofender
moralmente, e, alguns aspectos, até fazer ameagas a outras pessoas, as quais, na maioria
da vezes, nem sequer as conhecem. Passam a expor o outro ao ridiculo e a uma situacao
vexatorio, mesmo em ambiente virtual. Ao que tudo indica, deixa transparecer que as
ofensas e os xingamentos, mesmos que por via de rede social, constituem-se uma
técnica muito eficiente de silenciar ou impor um discurso dominante sem que haja uma
discussdo em torno dos diversos temas que estdo em voga no meio social, sobretudo
quando se trata de questdes politicas, sejam elas em qualquer expecto ideoldgico, desta
forma. Cabe salientar que ¢ muito comum esse tipo de procedimento quando se trata do
viés politico-partidario, sobretudo nos ultimos anos, fatos ocorridos ndo s6 no Brasil,
mas um fen6meno mundial, observa-se a:

[...] internet transformou as distingdes entre esses espagos. Sendo
possivel acessar a rede de qualquer lugar e a qualquer hora do dia,
permite-se a atuagdo na esfera social, ser visto € ouvido por todos, sem
0 necessario contato presencial para o estabelecimento dessas relagdes.
Dessa forma, surge uma terceira esfera: a esfera virtual, em que a
pessoa se apresenta na rede sem estar presente. (Tomasevicius Filho,
2016, p. 271).

O grau de complexidade das redes sociais se maximizou de tal forma que os
efeitos sdo sentidos ndo s6 no corpo social a nivel da especificidade local, mas a nivel
de sua amplitude territorial. Além do mais o fendmeno transpde as fronteias do pais, da
nacionalidade, de uma cultura propriamente criada pelo por uma grupo social. A
sociedade global e sobretudo os paises, deparam-se com um problema em torno de uma
conjuncao de fatores, seja ele juridico, tecnoldgico e envolvendo uma comunidade com
diferentes padrdes de concep¢dao de mundo e de cultura, todos juntos a0 mesmo tempo.

Neste caso em particular, podemos concentrar nossa andlise junto ao territério
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Brasileiro, nesse sentido, ante a pratica delituosa, o art. 13, caput, do Marco Civil da
Internet:

[...] exige a guarda dos registros de conexdo a internet pelo prazo de
um ano e, pelo art.15, caput, o registro de acesso a aplicagdes da
internet pelo prazo de seis meses. Todavia, o acesso a esses dados para
fins de reparagdo civil dos danos causados a vitima ou para
investigacdo criminal somente se dard pela atuacdo do Poder
Judiciario, nos termos dos art.7°, III; 10, §§1° e 2°; 13, §§3° e 5°; 15,
§3°, dessa Lei. (Tomasevicius Filho, 2016, p. 274).

Ao citar o fragmento do Marco Civil da Internet, temos registrado de forma clara
o objetivo do legislador ao salvaguardar as informagdes de acesso a Internet das pessoas
as midias sociais ou quaisquer outros locais da Internet. Nesse sentido, temos uma norma
auxiliar que assessora o Marco Civil da Internet ou trabalha em conjunto com esta
legislacdao que ¢ a Lei de Prote¢dao de Dados, a sua vigéncia data de 14 de agosto de 2018,
Lei n° 13.709, publicada no Diario Oficial da Unido (D.O.U.), em 15/8/2018. Esta norma
tem um carater mais especifico do ponto de vista de sua aplicabilidade no mundo juridico,
na medida em que regulamente as agdes de pessoas juridicas ou fisicas, uma vez que reza
que no Art. 1°:

[...] Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (Almeida, 2022, p. 5).

Na parte introdutdria da presente legislagcdo trata de uma protecdo de dados volta mais
precisamente para instituicdes publicas e privadas, fatos concernentes a evitar a pratica
de delitos cibernéticos, tais como crimes praticados contra o sistema financeiros, bancos,
compras indevidas, administradoras de cartdo de créditos, entre outros. A lei também
tenta nao ser omissa quanto ao cidadao, no entanto, o reflexo da aplicabilidade da norma
tem o seu foco em institui¢des, em pessoas juridicas:

Dessa forma, o desenvolvimento e concepcdo de uma metodologia
madura, assertiva e contendo boas praticas para implantagao de projetos
que exijam conhecimento sobre essa lei ¢ um fator altamente requerido
para propiciar uma agilidade na diagnostico e a obtenc@o de éxito nesse
novo mercado, fazendo que os clientes que demandem essa atuacao,
mitiguem os riscos rapidamente.

A forte experiéncia em infraestrutura, governanca de servigos, seguranca
de TI e especializagdo em direito digital de uma equipe multidisciplinar
de consultores seniores, permitiu a concep¢do de uma metodologia
eficiente, onde foi necessario superar dificuldades e desafios impostos
pela regulamentacdo requerida pela LGPD em um ambiente
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extremamente complexo e critico como o segmento de investimentos
financeiros tratado neste artigo (Celidonio; Neves; Dona, 2020, p. 3628).

A edicao da presente legislacdo, trata-se de uma compilagcdo de cerca de 40 (quarenta)
normas, estas produzidas por diferentes institui¢des ptblicas cada uma delas adaptada as
suas necessidades particulares:

O Brasil possui mais de quarenta normas legais em nivel federal que, de
varias maneiras, lidam com protegdo de dados e privacidade, criando uma
estrutura legal cruzada. Estas leis, no entanto, sdo de natureza setorial, o
que significa que se relacionam separadamente, especificando normas e
regulamentos para bancos, imoveis, protecdo ao consumidor, dentre
outros.

A nova Lei Geral de Prote¢ao de Dados do Brasil 13.709/18 (LGPD) visa
substituir esse cenario legal complexo por um quadro regulatorio
abrangente e integrado.

Seu objetivo ¢ capacitar os individuos com um conjunto simplificado de
direitos, em vez da prote¢ao parcial das leis setoriais em vigor hoje e ¢é
inspirado no Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR). (Celidonio; Neves; Dona, 2020, p. 3632).

Cabe ressaltar que a Lei de Prote¢do de Dados, ndo se restringe ao simples ato da
protecdo de informagdes, mas acima de tudo imputar responsabilidade as pessoas
juridicas por dados e informagdes que se encontram circulando nas redes sociais
quaisquer que sejam elas. E bem verdade que as pessoas juridicas quando relacionadas a
midias sociais, tém uma grande responsabilidade ao autorizar que informagdes ou dados
sejam veiculadas em suas redes, afinal de contas esses veiculos de comunicagdo tem uma
funcdo social, na medida em que sdo acessados diuturnamente por grande parcelada da
sociedade quer seja brasileira ou mundial, além do que do ponto de vista legal tem uma
concessao publica para explorar economicamente esse setor do mercado econémico.

E preciso considerar o impacto social e por que nio dizer na estabilidade da
democracia dos Estados e no Estado de Direito. O caso mais emblematico na atualidade
que podemos fazer referéncia ¢ a “quebra de brago” entre a justica brasileira e a rede
social “X”, na medida em que esta empresa ndo queria cumprir a legislagdo brasileira,
chega ao ponto de, em retaliacdo a determinacdo judicial, retirar a sua representagdao

comercial do territorio nacional, uma afronta ao Estado brasileiro.
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4 A APLICACAO DA NORMA JURIDICA PARA LIDAR COM NOTICIA
FALSA, DESCONTEXTUALIZADAS E OUTRAS FORMAS DE
DESINFORMACAO

Para lidar com uma situag¢ao nova do ponto juridico, no caso concreto a Fake
News, fato referente a disseminacao de noticias falsas envolvendo a Internet, faz-se
necessario a sua definicdo com a finalidade de, a partir desse conceito, delinear os
contornos daquilo que ¢ efetivamente licito e os que se constituem como pratica
delituosa, para tanto temos a seguinte defini¢ao:

Segundo o Dicionario de Cambridge o conceito fake news indica historias
falsas que, ao manterem a aparéncia de noticias jornalisticas, sdo
disseminadas pela Internet (ou por outras midias), sendo normalmente
criadas para influenciar posi¢des politicas, ou como piadasl. Com efeito,
as fake news correspondem a uma espécie de “imprensa marrom” (ou
yellow journalism), deliberadamente veiculando conteudos falsos,
sempre com a intengdo de obter algum tipo de vantagem, seja financeira
(mediante receitas oriundas de antncios), politica ou eleitoral (Carvalho;
Kanffer, 2018, p. 1).

Embora a partir do enfoque mais preciso da definicdo de Fake News,
proporcionar mais clareza a respeito da questdo, a sociedade brasileira em especial
enfrenta um grande desafio quando se trata deste quesito. No Brasil ndo temos uma
norma juridica com um grau de precisao para que o poder judiciario possa imputar
responsabilidade aquele que pratica Fake News. Reconhecidamente como atos ilegais,
com inten¢do de obter algum tipo de vantagem, quer sejam politicas, no caso politico-
partidario ou econdmica com a disseminagao falsa a respeito de procedimento referente
a saude publica, no caso em questao, incentivar o uso de medicamento que nao tenha a
eficdcia comprovada na cura da patologia, a exemplo da pandemia de covid. A Fake
News, enquanto crime disseminado com o objetivo de atingir o corpo social, o crime
direcionado a uma coletividade. O Senador Ciro Nogueira, visando a objetividade
juridica, tendo como foco, a criminalizagdo da Fake News, argumenta que:

[...] ndo configuram diretamente um crime contra a honra, ndo sdo
contempladas com previsdo na lei penal, sendo necessario, entdo,
criminalizar a conduta de divulgacdo de noticia falsa em que a vitima
¢ a sociedade como um todo, agravando-se a pena justamente nas
hipoéteses em que a divulgacao ¢é feita via internet (pela potencialidade
lesiva) e quando o agente vise a obtengdo de vantagem (Carvalho;
Kanffer, 2018, p. 9).

A situacdo quando se refere a esse fato, disseminagdo de noticias falsa, Fake

News, € muito grave, tendo em vista que o poder judiciario tem que fazer uma analise
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sistémica de cada em caso em particular para a partir de cada contexto, utilizar uma
norma que ndo necessariamente fora aprovada para este fato em concreto, assim como,
para cada tipo de transgressdao da norma tenha uma conduta penal tipificada, o que
normalmente ndo ocorre com esse tipo de delito. Podemos exemplificar a questdo da
ineficacia da questao penal, quando:

Ainda no ano de 2017, o Senador Ciro Nogueira (PP/PI) apresentou
Projeto 25 para acrescentar ao Codigo Penal o artigo 287-A, com a
seguinte proposta de redagdo: Divulgacao de noticia falsa.

Art. 287-A - Divulgar noticia que sabe ser falsa e que possa distorcer,
alterar ou corromper a verdade sobre informagdes relacionadas a saude,
a segurancga publica, a economia nacional, ao processo eleitoral ou que
afetem interesse publico relevante.

Pena — detengdo, de seis meses a dois anos, e multa, se o fato ndo constitui
crime mais grave.

§ 1° Se o agente pratica a conduta prevista no caput valendo-se da internet
ou de outro meio que facilite a divulgacdo da noticia falsa:

Pena — reclusio, de um a trés anos, e multa, se o fato ndo constitui crime
mais grave.

§ 2° A pena aumenta-se de um a dois tercos, se o agente divulga a
noticia falsa visando a obtenc¢do de vantagem para si ou para outrem
(Carvalho; Kanffer, 2018, p. 9).

Embora o Estado brasileiro tenha uma lacuna do ponto de vista da normatizagao
penal quanto a utilizagdo de Fake News, cabe ressaltar que apesar de sua abrangéncia
sem, no entanto, impor alguma restricao ao fato em questao, a legislagdo brasileira do
Marco Civil da Internet em seu artigo 19, traz um grande beneficio a sociedade
brasileira, o qual reza que:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a
censura, o provedor de aplicagcdes de Internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado
por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o conteudo apontado
como infringente, ressalvadas as disposi¢des legais em contrario.

§ 1o A ordem judicial de que trata o caput deverd conter, sob pena de
nulidade, identificacdo clara e especifica do conteudo apontado como
infringente, que permita a localiza¢do inequivoca do material.

§ 20 A aplicagdo do disposto neste artigo para infracdes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressdo e demais garantias previstas no art. 50
da Constituicdo Federal.

§ 30 As causas que versem sobre ressarcimento por danos decorrentes de
contetidos disponibilizados na internet relacionados a honra, a reputacdo
ou a direitos de personalidade, bem como sobre a indisponibilizagdo
desses conteudos por provedores de aplicagdes de internet, poderdo ser
apresentadas perante os juizados especiais.

§ 40 O juiz, inclusive no procedimento previsto no § 30, podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
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existindo prova inequivoca do fato e considerado o interesse da
coletividade na disponibilizacdo do conteido na internet, desde que
presentes os requisitos de verossimilhanga da alegacdo do autor e de
fundado receio de dano irreparavel ou de dificil reparagdo. (Carvalho;

Kanffer, 2018, p. 7).

Ao que se pode observar, o legislador de forma até compreensiva faz uma
vinculagdao da norma juridica ao diploma constitucional, mais especificamente ao se
referir a liberdade de expressdo e demais garantias constitucionais descritas no Art. 5°
da CF, caracteristica fundamental para a manuten¢do da democracia brasileira e Estado
de Direito. Este tipo de vinculacdo de norma juridica a Constituicdo Federal ¢ de
fundamental importagdo até do ponto de vista da possibilidade de atos referentes a
disseminagdo de noticias falsas e Fake News serem julgadas por instidncias superiores,
6rgdos muito mais preparados para julgar agdes que infringe o direito constitucional,
no caso o STF.

Contudo, o poder judicidrio vem se utilizando de varias normas vigentes no
ordenamento juridico brasileiro com a finalidade de conter este fendmeno, para tanto
esta sendo utilizada, dentre outras, a lei de imprensa (Lei n.° 5.250, de 09/02/1967),
uma estrutura juridica voltada principalmente a uma entidade de classe dos jornalistas
sendo esta norma utilizada como mecanismo de auxilio ao combate de crimes
relacionados a Internet, no tocante a disseminacao de noticias falsas ¢ outras formas de
contetido informativo, produzido com a intenc¢ao de deturpar informacao disseminadas
no seio social. Esta norma tem a capacidade de vincular a obrigatoriedade daquele que
produz qualquer tipo de conhecimento com o objetivo de torna-lo de dominio publico,
como uma espécie de prestacao de servigo publico, dessa forma aquele que produz
quaisquer tipo de informacdo tem o dever de responder pelos seus atos, em

conformidade com:

seu artigo 16, a referida Lei criminalizava a conduta de “publicar ou
divulgar noticias falsas ou fatos verdadeiros truncados ou deturpados, que
provoquem: I — perturbagdo da ordem publica ou alarma social; I —
desconfianca no sistema bancario ou abalo de crédito de instituicao
financeira ou de qualquer empresa, pessoa fisica ou juridica; III —
prejuizo ao crédito da Unido, do Estado, do Distrito Federal ou do
Municipio; IV — sensivel perturbacdo na cotagcdo das mercadorias e dos
titulos imobilidrios no mercado financeiro. Pena: De 1 (um) a 6 (seis)
meses de deteng@o, quando se tratar do autor do escrito ou transmissao
incriminada, e multa de 5 (cinco) a 10 (dez) salarios-minimos da regido.
(...)".. (Carvalho; Kanffer, 2018, p. 6).

E clara a relacdo da lei de imprensa com a produgdo de informacdo, no entanto, o

legislador brasileiro fez uma bem sucedida vinculagdo entre a lei eleitoral e o Marco
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Civil da Internet, tendo em vista que, o cumprimento da norma do Direito Eleitoral,
ocorre em um mento muito especial, no curso do pleito eleitoral, dessa forma a agdo da
justica neste quesito deve ser o mais rapido possivel com a finalidade de ser evitada
algum tipo de propaganda eleitoral fraudulenta ou mentirosa a fim de beneficiar algum
candidato junto ao eleitorado.

Nesse sentido, o poder publico tem por obrigacao dar uma resposta a sociedade
o mais rapido possivel, sendo utilizado todo o arcabougo juridico para que se prevaleca
a normalidade prevista pela legislagdes. No caso em particular, quando se utiliza a
Internet, a norma de maior compatibilidade para assessor a legislacdo eleitoral é o
Marco Civil da Internet, em seu artigo 11, prescreveu que:

Em qualquer operacdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de
conexao e de aplicagdes de internet em que pelo menos um desses atos
ocorra em territorio nacional, deverao ser obrigatoriamente respeitados
a legislacdo brasileira e os direitos a privacidade, a prote¢ao dos dados
pessoais e ao sigilo das comunicagdes privadas e dos registros.

E assim, uma vez verificada a recusa do provedor de conteudo em
cumprir determinacao judicial, a suspensdo temporaria das atividades
¢ sancdo expressamente prevista no inciso III do art. 12 (da Lei n.°
12.965/2014). (Carvalho; Kanffer, 2018, p. 15)

Com a finalidade de fazer cumprir a lei eleitoral, com base no Marco Civil da
Internet, o poder judicidrio tem a capacidade de fazer a “suspensdo temporaria das
atividades € sancdo expressamente prevista no inciso III do art. 12 (da Lei n.° 12.965/2014).
(Carvalho; Kanffer, 2018, p. 15)” das midias que descumprirem normas referente a
questdes de cunho partidario, em momentos que tenha uma repercussao imediata e que
possa interferir no processo politico, caso essa:

receba uma ordem judicial para suprimir determinado contetdo ilicito,
porém ndo o faga no prazo assinalado, podera ser determinado, a
requerimento, que todo o contetido seja suspenso, nos termos da Lei
Eleitoral. Acresca-se que esta medida é adotada independentemente da
localizagdo fisica dos servidores da aplicagdo, eis que implementada
em nivel de provedores de acesso a Internet, a exemplo do bloqueio do
Whatsapp ocorrido em 2016, determinado pela Justica de Sergipe.
(Carvalho; Kanffer, 2018, p. 15).

Ha que se considerar que a acdo da justica eleitoral visa a resolu¢do de uma
questdo referente a crime de natureza eleitoral, no caso em particular a justiga eleitoral
ao sanar o descumprimento de lei eleitoral ¢ incompetente para julgar o caso em

concreto, ficando o caso apenas restrito a vigéncia do prazo eleitoral:



27

Vale lembrar que a Resolugdo 23.551/TSE consignou, no §.6° do art. 33,
que, uma vez findo o periodo eleitoral, as ordens judiciais de remocgao de
conteudo da Internet deixardo de produzir efeitos, cabendo a parte
interessada requerer a remocao do contetido por meio de acgdo judicial

autonoma perante a Justica Comum.

Nessa linha, ¢ absolutamente claro que a Justica Eleitoral nao se
prestard a solugcdo de lides de natureza civil, muito menos sob o
espeque patrimonial, limitando-se sua atuacdo a garantia de lisura do
pleito. (Carvalho; Kanffer, 2018, p. 17)

Cabe ressalta que temos no Brasil ¢ no mundo com o advento da Internet, a
constru¢do da politica, enquanto gestora da coisa publica, ndo somente a partir de
disseminagdo de desinformagdo e Fake News, mas também como uma forma de criar
no seio da sociedade uma cultura do 6dio de raiva diluida gota a gota, administrada
metodicamente, quase que como um coquetel de drogas, aplicados dia apos dia entre as
pessoas ou grupos. Temos também o medo e a impossibilidade de o Estado conter o
grau de violéncia que existe no mundo, sobretudo no Brasil. Pela visdo disseminada ¢
necessario endurecer as normas juridica, as leis, criar a chamada Dura Lex. Toda essa
forma de comunicag¢ao social tem um efeito direto na democracia, na harmonia social.
Dessa forma, hé a “perturbagdo da ordem publica” (Carvalho; Kanffer, 2018, p. 6), uma

vez que:

E sabido, ainda, que a posi¢io privilegiada da liberdade de expressdo na
construgdo dos principios democraticos ¢ uma clara reagdo a ditadura
militar e suas praticas persecutorias, bem como a censura prévia vigente
durante este regime politico, de modo que a livre manifestacdo de
pensamento e fluxo de ideias foram tidos como basilares para a efetivagio
de outros direitos constitucionais, como o direito a livre associacéo,
liberdade de reunido, liberdade religiosa e, mesmo, o direito de dignidade
da pessoa humana, uma vez entendido que o direito de se expressar €
pressuposto de uma vida digna. (Tavares; Mendonga, 2022, p. 82)

No Brasil, apds a explosao desse fenomeno das redes sociais e a utilizagao dessa

ferramenta para a difusdo de Fake News, desinformagdo dentre outras formas de
deturpar a informagio, com o objetivo escuso. E muito comum observar a defesa da
liberdade de expressao, utilizando-se o principio constitucional, com a finalidade de
defender uma ideia ou um argumento que nao tenha qualquer tipo de responsabilidade
com a verdade dos fatos. Na realidade, ao se analisar o viés constitucional a liberdade
de expressao no seu lado holistico, na plenitude do pensamento do constituinte, tal qual
¢ positivado na Constituicao de 1988, cabe fazer uma referéncia historica.

E bom lembrar que liberdade de expressio tal qual ¢ defendida, é uma

contraposi¢do aos governos ditatoriais militares em que foi imposto a sociedade a
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censura. A norma constitucional tem por finalidade salvaguarda, proteger a democracia
brasileira. Por ironia do destino, € muito comum a defesa dos direitos constitucionais
da liberdade de expressao para que sejam utilizados Fake News e desinformagao, faz-
se valer de um instituto juridico constitucional para a pratica de delitos em desfavor do
corpo social. Neste caso, temos a deturpacdo do verdadeiro espirito da lei, a utilizacao
da legalidade juridica e constitucional com a finalidade de endossar a ilegalidade na
medida em que a publicacdo de Fake News e desinformagdo sdo reivindicadas como

direitos constitucional de liberdade de expressao.
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5 CONSIDERACOES FINAIS

Considerando o fendmeno da interagao das redes sociais na vida cotidiana da
humanidade e sobretudo na realidade Brasileira, gostaria muito de dizer que o Brasil
vai bem, muito obrigado. Esta ndo ¢ a realidade, temos varios ledes a combater a cada
dia. Levando-se em consideracdo o momento atual do enfrentamento da sociedade
brasileira as Fake News e a desinformagao, o Estado brasileiro tem enfrentado muitas
dificuldades se comparado outras nac¢des, sobretudo o poder judiciario. Cabe ressaltar
que, quanto as normas referente as questdes de Internet, o poder judiciario, a fim de
maximizar a sua agdo, tem utilizado de forma conjugada o Marco Civil da Internet
com outras legislacdes, diga-se de passagem o codigo eleitoral. Ao que tudo indica, a
lei que ¢ um grande divisor de agua quanto ao uso na atualidade ¢ a lei de imprensa.
A fim contextualizar a agdo do objeto do presente trabalho, utilizarei especificamente
dois marcos histdricos, ndo especificamente claro ao longo do trabalho. Um deles sao
duas tltimas as elei¢gdes no Brasil e o outro trata-se da ocorréncia da pandemia de
covid, particularmente no caso brasileiro.

Nos dois casos, foi um movimento novo da forma como ocorreu as
disseminagoes de Fake News e desinformagao. Nos dois casos acima citados temos,
enquanto sociedade brasileira, a necessidade de criar politicas de Estado envolvendo
o poder Judiciario, Legislativo e Executivo nas a¢des de combate as Fake News ¢ a
desinformacgao a fim de evitar que um poder da republica sobreponha-se ao outro, na
producao de Fake News ou desinformagdo, fato corriqueiramente ocorrido no Brasil
no passado recente. Contudo, ha que recordar das dificuldades enfrentadas no Brasil
quanto ao enfrentamento de desse novo modelo de comunica¢do em massa, com toda
uma tecnologia agregada. Diga-se de passagem que ndo s6 a TI (Tecnologia da
Informagao), mas com a utilizagdo de recursos de imagem assim como a inteligéncia
artificial, tudo isso aliado aos recursos matematicos das formulas algoritmicas,
instrumentos estes ajustados para atender aos interesses de um grupo de pessoas em
detrimento da coletividade. Perante toda essa complexidade tecnologica temos os
instrumentais juridicos tradicionais, normas que foram elaboradas para atender uma
demanda no tempo-espago especifico, tais como o controle e responsabilizacdo dos

dados pessoais de empresas de tecnologia e o0 Marco Civil da Internet.
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Existe uma incompatibilidade entre a velocidade da formula¢do das normas
juridicas e sua incapacidade de atender as lacunas da normas tradicionais do direito,
tendo como referéncia a rapidez e o aperfeigoamento das tecnologias. A resolugao dos
problemas relacionados a Internet, sobretudo quando ¢ direcionada a uma coletividade
sem forma definida, neste caso refiro-me aos usuarios da Internet ¢ suas redes sociais
como um todo. Neste caso hd uma dificuldade de resolucao de problemas, porque
muitas vezes, em razao da quantidade muito grande de informacao, o fato objeto de
Fake News ou desinformagao, passa despercebido por um certo momento, no entanto,
o decurso de tempo, mesmo que em um pequeno espago de tempo, pode causar grande
estrago as pessoas, institui¢des, dentre outras vitimas. E necessario fazer o
envolvimento da sociedade como um todo na conscientizagao desse fendmeno pos-
moderno, em que meias verdades ou fatos descontextualizados, ajustados de forma
bastante sutil sdo veiculados maldosamente com a finalidade de deturpar ou
desconstruir uma ideia.

O caminho ndo passa somente por conscientizagcdo, temos a necessidade de
combater a Fake News ¢ a desinformacao com uma educacao de qualidade, em que
possa dar, instrumentalizar, capacitar cada cidaddo, com pensamento critico para que
este tenha condi¢des de refletir em torno das noticias veiculadas nas redes sociais. E
por que nao dizer? criar no cidadao o habito de uma forma pedagdgica de analise da
noticia, a ponto de ele internalizar esse modelo de critica as noticias. O que ¢ possivel
observar € que neste curto espago de tempo e de caminhada envolvendo a Internet pela
sociedade brasileira, o caminho para a resolu¢do dos problemas ¢ longo, ao meu ver

muito longo.
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