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RESUMO

Este trabalho tem como objetivo analisar a tutela juridica do direito de imagem post mortem
diante da utilizagdo da técnica de deepfake. Partimos da seguinte questao norteadora: quais
sd0 os limites legais e éticos para o uso de deepfake com imagens de pessoas falecidas por
terceiros? O objetivo geral deste estudo ¢ examinar o impacto da tecnologia deepfake na
protecdo da imagem digital pdstuma e seus principais impactos negativos no ambito juridico.
Para tanto, foram estabelecidos os seguintes objetivos especificos: discutir a tutela da imagem
digital postuma, identificar lacunas na legislacdo atual, analisar casos exemplares de uso de
deepfake e sugerir estratégias juridicas para lidar com esse fendmeno. A metodologia aplicada
utiliza uma abordagem qualitativa, baseada em revisdo bibliografica, analise documental e
estudos de casos, focando em exemplos documentados de deepfakes envolvendo pessoas
falecidas. Utilizando fontes secundarias como livros, artigos cientificos e legislagcdo, a
pesquisa busca fornecer uma andlise aprofundada das implicagdes éticas e legais desse
fendmeno no contexto juridico atual.

Palavras-chave: Deepfake; direito civil; tutela juridica; direito de imagem.



ABSTRACT

This work aims to analyze the legal protection of the right to post-mortem images when using
the deepfake technique. We start from the following guiding question: what are the legal and
ethical limits for the use of deepfakes with images of deceased people by third parties? The
general objective of this study is to examine the impact of deepfake technology on the
protection of posthumous digital images and its main negative impacts in the legal sphere. To
this end, the following specific objectives were established: discuss the protection of
posthumous digital images, identify gaps in current legislation, analyze exemplary cases of
deepfake use and suggest legal strategies to deal with this phenomenon. The methodology
applied uses a qualitative approach, based on bibliographic review, document analysis and
case studies, focusing on documented examples of deepfakes involving deceased people.
Using secondary sources such as books, scientific articles and legislation, the research seeks
to provide an in-depth analysis of the ethical and legal implications of this phenomenon in the
current legal context.

Keywords: deepfake; Civil right; legal protection; image rights.
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1 INTRODUCAO

Vivemos em uma era de avangos tecnoldgicos rapidos, onde a criacdo de videos
adulterados e extremamente realistas se tornou cada vez mais acessivel. Uma das ferramentas
mais proeminentes nesse contexto ¢ a tecnologia deepfake, que utiliza inteligéncia artificial
para modificar videos e fotos de maneira quase imperceptivel, criando contetidos que parecem
reais. O termo "deepfake" ¢ derivado de "deep learning" (aprendizado profundo) e "fake"
(falso), refletindo a natureza manipulada desses conteudos. Embora a deepfake tenha
aplicacodes legitimas em areas como cinema, videogames, clipes musicais e experiéncias de
realidade virtual em museus e midias educacionais, seu uso indevido gera sérias preocupagdes
¢ticas e legais.

Casos de deepfakes utilizados para desinformacao politica, pornografia ndo consensual
e difamacao tém sido cada vez mais comuns, destacando a necessidade de regulamentacao.
Este trabalho aborda especificamente a tutela juridica do direito de imagem post mortem,
analisando os limites da utilizacdo da imagem de pessoas falecidas por terceiros, com foco na
criagdo de deepfakes.

A discussdao abrange a protecdo e imortalizacdo da imagem digital apds a morte,
considerando tanto o potencial de honrar a memoria do falecido quanto os riscos de
explora¢do indevida, contrapondo, principalmente, a nogdo trazida por Gustavo Fortunato
D’amico. Atualmente, existem projetos de lei em tramitacdo no Brasil que visam regular o
uso da inteligéncia artificial, como o Projeto de Lei n® 3592/23 do Senador Rodrigo Cunha.
Este projeto destaca a importancia de proteger os direitos de imagem, mesmo apoOs a morte.

Este trabalho tem como objetivo geral examinar o impacto da tecnologia deepfake na
protecdo da imagem digital pdstuma e seus principais impactos negativos no ambito juridico.
Os objetivos especificos incluem discutir a tutela da imagem digital postuma, identificar
lacunas na legislagdo atual, analisar casos exemplares de uso de deepfake principalmente por
meio das redes sociais, e sugerir estratégias juridicas para lidar com esse fendmeno.A
pesquisa utiliza uma abordagem qualitativa, baseada em revisdo bibliografica, analise
documental e estudos de casos famosos, focando em casos documentados de deepfakes
envolvendo pessoas falecidas. Através de fontes secundérias como livros, artigos cientificos e
legislagdo, a pesquisa busca fornecer uma analise aprofundada das implicagdes éticas e legais

desse fenomeno no contexto juridico atual.



2 FUNDAMENTOS DO DIREITO DE IMAGEM: CONCEITO DE DIREITO DE
IMAGEM

Além das normas constitucionais, os destacados juristas brasileiros desempenham um
papel fundamental na defini¢do do direito & imagem, como exemplificado por Maria Helena
Diniz. Ela  destaca a relevancia desse direito no ambito dos direitos individuais,
considerando-o uma extensao das garantias de privacidade e intimidade (Diniz, 2013).

Diniz aponta que o direito @ imagem atua como uma protecdo legal contra o uso ndo
autorizado da imagem de uma pessoa, permitindo que o individuo controle a reprodugao,
divulgacao ou exposi¢ao publica de sua imagem. Isso impede o uso inadequado, seja para fins
comerciais, publicitarios ou outros, que possam violar a dignidade ou a privacidade do titular
(Diniz, 2013).

Dessa forma, o direito a imagem visa proteger a integridade moral das pessoas,
resguardando sua identidade frente a sociedade e ao universo digital. Quando essa protegao ¢
desrespeitada, surge a responsabilidade de reparar os danos morais € materiais decorrentes da
infragao.

Nesse sentido, Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2019) destacam que
a protecao juridica da imagem nao busca apenas resguardar o aspecto patrimonial, mas,
principalmente, proteger a dignidade, a honra e a identidade pessoal, valores que compdem o0s
direitos da personalidade.

Como um elemento essencial dos direitos individuais, o direito & imagem apresenta
caracteristicas unicas que o distinguem de outras protegdes legais. Ele ¢ considerado um
direito personalissimo, ou seja, estd intimamente ligado a pessoa a quem pertence. Cada
individuo possui o direito exclusivo de decidir sobre o uso de sua imagem, refletindo a
singularidade de cada ser humano (Gagliano, Pamplona Filho, 2019).

Dessa forma, quando esse direito ¢ violado, ndo ¢ possivel restaurd-lo de maneira
idéntica a situagdo anterior, devido a sua natureza irrevogavel. Por isso, ¢ fundamental evitar
sua infragdo, pois as consequéncias podem ser irreversiveis. Nesse sentido, Gongalves (2020)
destaca que a imagem, por ser um direito personalissimo, ¢ inalienavel, imprescritivel e esta
diretamente vinculada a dignidade da pessoa humana, sendo irrenunciavel por sua propria
natureza.

Essa particularidade tdo pessoal implica que o direito a imagem ¢ intransferivel, ou
seja, ndo pode ser cedido ou transferido a outra pessoa, exceto em situacdes de representacao

legal, como ocorre com os menores de idade. O direito a imagem ¢ considerado inalienavel, o



que significa que ndo pode ser vendido ou transferido a terceiros. Embora uma pessoa tenha a
opg¢ao de consentir o uso de sua imagem em certas situagdes, ela nao pode renunciar de forma
definitiva a esse direito (Gongalves, 2020).

A Constituicdo Federal de 1988 assegura a protegdo da imagem em seu artigo 5°,
incisos V e X, que estabelecem mecanismos de garantia para a inviolabilidade da imagem. O
artigo 5°, inciso V, garante o direito de resposta proporcional ao agravo, além da indenizacao
de danos materiais, morais ou a imagem; e o inciso X assegura que sdao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, com direito a indenizagao pelos
danos materiais ou morais decorrentes de sua violagdo, vejamos:

Art. 5°[...]
[...]

V - ¢ assegurado o direito de respostas proporcional ao agravo, além da
indenizagdo do dano material, moral ou a imagem,;

[...]

X — Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelos danos material ou moral
decorrente de sua violacdo (Brasil, 1988).

E importante salientar que, no que diz respeito ao direito a imagem, o Codigo Civil
Brasileiro, em sua Lei 10.406 de 2002, complementa a protecdo do direito de imagem,
evidenciando sua inviolabilidade. Este direito ¢ considerado um dos bens mais juridicos e
essenciais, ndo sendo possivel sua transferéncia, renincia ou transmissao extrapatrimonial.
Contudo, o referido artigo 20 contém algumas excegdes, conforme disposto a seguir:

Art. 20° - Salvo se autorizadas, ou se necessarias a administracdo da justigca
ou a manutengdo da ordem publica, a divulgacdo de escritos, a transmissao
da palavra, ou a publicagdo, a exposicdo ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se destinarem a fins comerciais.

Pardgrafo unico: Em se tratando de morto ou de ausente sdo partes legitimas

para requerer esse prote¢do o conjuge, os ascendentes ou os descendentes.
(Brasil, 2002)

O artigo 20° estabelece que a exposi¢dao ou utilizagdo da imagem de uma pessoa €
proibida sem a sua permissdo, especialmente quando atingir a honra, boa fama ou
respeitabilidade, ou se for destinada a fins comerciais. O verbo “autorizar” destaca a real
necessidade do consentimento do titular para o uso de sua imagem. Claudia Lima Marques
(2018) explica que a permissao do titular ¢ fundamental para que sua imagem seja utilizada,
e que ¢ proibida sua divulgacdo sem autorizagdo, especialmente quando a utilizagdo tiver

fins comerciais ou prejudicar a dignidade do individuo.



No entanto, existem situagdes em que o consentimento para a captacao, reproducdo e
publicacdo da imagem pode ser dispensado, em razdo de outros direitos fundamentais ou
interesse publico.

O direito a imagem ¢ considerado imprescritivel, o que significa que ndo esta sujeito a
prescri¢ao e ndo se extingue com o passar do tempo. Silva (2018) explica que, por ser um
direito personalissimo protegido pela Constituicdo Federal, o direito a imagem ¢ assegurado
durante toda a vida do individuo. Ao contrario de outros direitos, que podem ser limitados
pela prescricdo, o direito a imagem permanece com o individuo durante toda a sua vida.

Em muitos casos, esse direito ¢ transferido para os herdeiros apds o falecimento da
pessoa, garantindo que a dignidade e a privacidade do individuo sejam protegidas ao longo do
tempo, independentemente das mudancgas sociais ou tecnologicas. Diniz (2020) afirma que os
direitos da personalidade, incluindo o direito a imagem, sdo imprescritiveis, inalienaveis e
irrenunciaveis, sendo um reflexo da dignidade humana que deve ser preservada por toda a

vida.

2.1 DO CONSENTIMENTO DO USO DA IMAGEM.

A utilizagdo da imagem de uma pessoa sem a devida autorizagdo ¢ uma questdo
central no direito civil, especialmente no que se refere aos direitos da personalidade. A
imagem ¢ considerada um direito intimo e pessoal, exigindo o consentimento prévio da
pessoa para seu uso, conforme dispde o art. 20 do Codigo Civil (Brasil, 2002).

Esse consentimento pode ser expresso de diversas formas: verbal, escrito ou tacito,
sendo cada uma com implicagdes juridicas distintas. Contudo, existem excegdes para
situacdes em que o interesse publico ou jornalistico justifiquem a exposi¢cdo, como bem
observa o magistral Silvio Rodrigues (2003), o art. 20 do Coédigo Civil, que trata da matéria,
contém duas ressalvas quanto ao direito a imagem: a primeira permitindo o uso da imagem
quando necessario a administracdo da justica ou @ manutencao da ordem publica; a segunda
restringindo a proibi¢@o as hipoteses de a divulgacdo da imagem atingir a honra, a boa fama
ou a respeitabilidade da pessoa, ou se destinar a fins comerciais (apud Gomes, 2012).

Segundo Maria Helena Diniz (2013), a imagem ¢ um bem juridico intimamente ligado
a pessoa, € seu uso sem consentimento configura uma violagao aos direitos da personalidade,
exceto em situagdes autorizadas por lei ou quando houver um relevante interesse publico,
como em casos de informacdo ou jornalismo.

O consentimento para a utilizacdo da imagem ¢ a autorizagdo formal concedida pela



pessoa, permitindo que sua imagem seja capturada, divulgada ou utilizada em um contexto
especifico. Esse consentimento deve ser claro e restrito ao propdsito para o qual foi
concedido. Ou seja, ndo pode ser ampliado sem nova autorizagdo, o que reforca a protegao
dos direitos da personalidade de cada individuo. Dessa forma, qualquer uso além do
consentimento configura uma violagdo dos direitos do titular da imagem, o que pode acarretar
sancoes legais.

Gongalves (2012) argumenta que a utilizagdo da imagem sem o consentimento da
pessoa configura uma violagdo dos direitos da personalidade. Ele destaca que o consentimento
¢ imprescindivel e deve ser claro, especifico e restrito ao fim para o qual foi concedido, ndo
podendo ser ampliado sem nova autorizagao.

Como mencionado anteriormente, o Codigo Civil Brasileiro em seu artigo 20, estipula
que o uso da imagem sem autorizacdo, especialmente quando afeta a honra, a reputa¢do ou o
respeito devido a pessoa, que nesse caso pode resultar em um pedido de indeniza¢do por
danos morais. Esse dispositivo reflete a preocupacao do legislador em resguardar a dignidade
e a privacidade dos individuos, tornando-o um pilar importante na prote¢do dos direitos da
personalidade (Brasil, 2002).

Destarte, a responsabilidade civil refere-se a obrigagdo que um individuo possui de
reparar danos que possa ter causado a outra pessoa. No que diz respeito ao direito a imagem,
dependendo da natureza do dano, isso pode afetar a moral, a integridade, a dignidade e a
privacidade do afetado. Esse sofrimento, quando causado por violagdo do direito a imagem,
pode resultar em um pedido de indenizagdo, visando a restauragdo da dignidade do individuo
afetado (Silva, 2018).

Moraes (2003) explica que os danos extrapatrimoniais ou morais estao relacionados ao
patrimonio ideal, ou imaterial do ser humano, afetando seu valor moral. Quando esses danos
ocorrem, provocam sofrimento psicologico, em virtude da violagdo da dignidade da pessoa.

A responsabilidade civil estd em sua esséncia alicercada no principio da dignidade da
pessoa humana, bem como no direito a privacidade e a intimidade. A pessoa afetada tem a
possibilidade de solicitar a protecdo de sua imagem por meio de um processo judicial,
requerendo ndo apenas a remog¢do do contetido ofensivo, mas também a indenizagdo pelos
danos materiais e morais sofridos.

Diniz (2013) afirma que a responsabilidade civil decorre do principio da dignidade da
pessoa humana, e a violagdo dos direitos da personalidade pode ser reparada por meio de
indenizagao.

\

Essa protecdo do direito a imagem ¢ imprescindivel para garantir que cada pessoa



mantenha o controle sobre sua propria imagem, especialmente em um contexto de crescente
exposi¢ao digital. Em determinadas situagdes, como quando se trata de jornalismo ou
interesse publico, a utilizagdo da imagem sem o consentimento prévio pode ser justificada. No
entanto, a linha entre o interesse publico e a viola¢do da privacidade ¢ ténue, sendo necessaria
uma andlise cuidadosa para evitar abusos e garantir a protecao dos direitos da personalidade

de todos os cidadaos.

2.2 O DIREITO DE IMAGEM NA ERA DIGITAL.

A Constitui¢ao Federal brasileira assegura o direito de imagem no artigo 5°, incisos V
e X, que resguardam a honra, a imagem e a intimidade das pessoas (Brasil, 1988). Além
disso, o Codigo Civil Brasileiro, no artigo 20, regulamenta a utilizagdo da imagem,
determinando que a exposi¢do de retratos ou outras formas de divulgagdo de imagem so ¢
permitida com o consentimento da pessoa, ou em situacdes de interesse publico (Brasil,
2002).

Contudo, a prote¢do ao direito de imagem tem se tornado cada vez mais desafiadora na
era digital. A facilidade de compartilhamento de imagens pela internet tem gerado
dificuldades em controlar sua circulagao, muitas vezes impossibilitando a remog¢ao de fotos
uma vez compartilhadas. Isso, somado ao uso indevido para fins comerciais e a manipulagao
ndo autorizada de imagens, tem se tornado um problema crescente, especialmente em um
contexto de rapido avango tecnoldgico.

As redes sociais, por exemplo, tém ampliado essas questdes relacionadas ao
consentimento. Embora muitos usuarios compartilhem imagens sem refletir sobre as
implicagdes legais, a lei continua a proteger o direito a imagem, que ¢ um direito
personalissimo. O Ministério Publico Federal (2016) destaca que, mesmo que as imagens
estejam disponiveis publicamente, ¢ necessario obter o consentimento expresso da pessoa
retratada, uma vez que sua imagem esté protegida pela Constituicao.

A Lei Geral de Prote¢ao de Dados Pessoais (LGPD), em vigor desde 2020, trouxe um
marco significativo para a protecdo de dados pessoais, incluindo a imagem, considerada um
dado pessoal conforme o artigo 5°, inciso I, da lei:

Art. 5°[...]
I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel (Brasil, 2020).

Essa legislagdao estabelece que o tratamento de dados, incluindo imagens, deve ser

realizado apenas com o consentimento explicito do titular, conforme disposto no artigo 7°,



inciso I:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipdteses:
I - mediante o fornecimento de consentimento pelo titular (Brasil, 2020).

Portanto, a prote¢do do direito de imagem na era digital vai além da remogdo de
conteudos ofensivos ou do ressarcimento por danos morais. Como observa Diniz (2013), ¢
fundamental adaptar continuamente as normas juridicas para lidar com os novos desafios
impostos pelas mudangas tecnologicas, garantindo a privacidade, a responsabilidade civil e o

respeito ao direito a imagem
3 PROTECAO JURIDICA DA IMAGEM POST MORTEM: TUTELA JURIDICA.

Com a promulgagdo da Constituicdo Federal de 1988, o principio da dignidade da
pessoa humana foi estabelecido em seu artigo 1°, inciso III, como um dos fundamentos do
Estado Democratico de Direito (Brasil, 1988). Este principio, essencial para a organizagao da
sociedade, serve como base para a prote¢ao de direitos fundamentais, incluindo os direitos da
personalidade, presentes tanto na Constitui¢do quanto no Cddigo Civil de 2002.

Dentre esses direitos, destaca-se o direito a imagem, que resguarda a honra e a
identidade de um individuo, inclusive apds sua morte, promovendo a preservagdo de sua
memoria e dignidade. Em matéria constitucional o art. 1° da Constitui¢cdo Federal estabelece
como principio fundamental a dignidade da pessoa humana, fundamento que orienta a
interpretagdo e aplicacdo de todas as normas do ordenamento juridico. Esse principio reflete a
valorizacao intrinseca do ser humano, assegurando que a prote¢do aos direitos fundamentais,
como o direito a imagem e a privacidade, seja uma prioridade, especialmente diante das
complexidades impostas pela era digital. (Brasil, 1988)

No ordenamento juridico brasileiro, considera-se que a personalidade juridica se
extingue com a morte. Contudo, determinados direitos, como o direito & imagem, persistem,
sendo transferidos aos herdeiros ou representantes legais. Isso permite que violacdes a
memoria ou a imagem do falecido sejam objeto de responsabilizacdo civil. Gagliano (2020)
ressalta que, mesmo ap6s a morte, a protecao da imagem continua sendo garantida, cabendo
aos familiares zelar pela honra do falecido e buscar reparacao em caso de violagdes.

A imagem, enquanto direito da personalidade, ndo se limita a representacdo visual do
individuo. Ela compreende o conjunto de caracteristicas que tornam a pessoa identificavel.

Durante sua vida, o titular desse direito possui autonomia para decidir como sua imagem sera



utilizada, podendo autorizar ou restringir sua divulgagdo, sempre dentro dos limites legais.
Apos a morte, essa prerrogativa € transferida aos familiares, que devem assegurar o respeito a
memoria do falecido. Como explica Cavalieri Filho (2019), o direito de imagem ndo se
extingue com o falecimento, sendo atribuido aos herdeiros a responsabilidade de preserva-lo.

A responsabilidade civil, no contexto post mortem, exige a ocorréncia de dano a
honra, a memoria ou a boa-fé do falecido. Em situagdes de uso comercial, ¢ indispensavel o
consentimento prévio dos herdeiros. No debate sobre responsabilidade civil no direito de
imagem post mortem, ha situacdes de conflito entre o direito a informagdo e o direito a
imagem, especialmente no caso de pessoas notorias. A imagem de figuras publicas falecidas
frequentemente levanta questionamentos sobre os limites da liberdade de expressdo e a
preservacao da privacidade.

O Enunciado 279 do Conselho da Justica Federal orienta que a prote¢do da imagem
deve ser ponderada com outros direitos constitucionais, como a liberdade de imprensa,
considerando o contexto informativo e a relevancia publica. No entanto, o uso comercial ou
indevido dessa imagem requer maior cautela e respeito aos direitos dos herdeiros (Conselho
da Justica Federal, 2007).

O Judicidrio, ao tratar dessas questdes, busca equilibrar os direitos constitucionais em
disputa, garantindo que o uso da imagem respeite a dignidade do falecido. A protecao juridica
da imagem post mortem ¢ uma extensao dos direitos da personalidade, assegurando que a
honra e a memoria dos falecidos continuem resguardadas. Como afirmam Gagliano (2020) e
Menezes Cordeiro (2015), mesmo apods a extingdo da personalidade juridica, o direito a
imagem persiste como um reconhecimento da dignidade humana. Esse entendimento reflete o
esfor¢co do ordenamento juridico brasileiro em preservar a memoria dos falecidos e garantir
reparagdo adequada em casos de lesdo a seus direitos.

Ao fundamentar-se na Constituicdo Federal e no Coédigo Civil, o sistema juridico
brasileiro oferece mecanismos que permitem aos familiares proteger a imagem e a memoria
de seus entes queridos, prevenindo usos inadequados ou buscando reparagao por danos. Com
isso, o ordenamento assegura que a dignidade e a honra dos falecidos sejam preservadas,

mesmo diante dos desafios impostos pela contemporaneidade.

3.1 ANALISE DOS DIREITOS DOS HERDEIROS E DE TERCEIROS SOBRE A
IMAGEM DA PESSOA FALECIDA.

O direito a imagem, um dos aspectos mais relevantes dos direitos da personalidade, ¢



amplamente protegido pela Constituicdo Brasileira. Contudo, quando o titular desse direito
falece, surgem questdes complexas quanto a sua gestdo e preservagdo. A principal delas ¢:
como se da a protecao do direito a imagem apds a morte?

No ordenamento juridico brasileiro, os herdeiros assumem a responsabilidade de
preservar e proteger a imagem do falecido, impedindo usos indevidos que possam ferir a
dignidade e a memoria do ente querido. O Cddigo Civil Brasileiro assegura nos arts. 12 ao 20,
a protecdo a imagem mesmo apo6s o falecimento, transferindo aos herdeiros a responsabilidade
de zelar pela preservacdo da honra e da memoria do falecido, e permitindo-lhes buscar
reparagdo judicial em caso de violagdes (Brasil, 2002).

Esse aspecto do direito sucessorio ¢ fundamental, pois, ao discutir os direitos dos
herdeiros, ¢ preciso entender que a sucessao legitima deve seguir a ordem determinada pela
legislacdo, respeitando as classes e graus de parentesco estabelecidos. A correta aplicagdo
dessas normas visa garantir que os herdeiros recebam aquilo que lhes ¢ devido, respeitando a
ordem hierarquica prevista no Coédigo Civil.

Para Maria Helena Diniz (2024), a sucessao legitima ¢ um processo fundamentado em
critérios legais, visando assegurar que a heranga seja distribuida de maneira justa entre os
herdeiros legais. Essa estrutura busca manter a harmonia familiar e proteger os interesses dos
dependentes do falecido, distribuindo os bens conforme a proximidade afetiva e a necessidade
econdmica. A correta aplicagao dessas normas ¢ essencial para evitar disputas familiares e
garantir uma partilha justa.

O direito sucessorio ¢ um dos mais antigos do ordenamento juridico, surgindo quando
as sociedades humanas comecaram a se organizar de forma estavel, deixando de ser ndmades
e acumulando bens materiais. Esse processo de acumulagdo gerou a necessidade de regras
para a transferéncia de bens apds a morte, o que levou ao desenvolvimento do direito
sucessorio.

Em sua esséncia, o direito sucessorio sempre esteve vinculado a estrutura familiar,
pois visa proteger o patrimonio familiar e garantir a continuidade de sua distribui¢ao dentro
do nucleo familiar.

No que se refere aos herdeiros, estes, como sucessores do patrimonio moral e material
do falecido, t€ém a competéncia de proteger a memoria e a dignidade do ente querido. Esta
prerrogativa confere aos herdeiros o direito de autorizar ou negar o uso da imagem do
falecido, especialmente quando utilizada de forma comercial, o que pode impactar sua honra
(Amaral, 2008).

A utilizacdo da imagem de uma pessoa falecida, por terceiros, também pode ocorrer
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em contextos artisticos, culturais ou histéricos. A Constitui¢do Brasileira, em conjunto com o
Codigo Civil, protege o direito a imagem, permitindo que ela seja utilizada em determinadas
circunstancias, desde que ndo haja violagdo da honra ou da memoria do falecido.

De acordo com o Cdédigo Civil (art. 12 e 20), a legislacdo brasileira assegura que,
mesmo apos a morte, os herdeiros possuem o direito de proteger a imagem do falecido. Eles
podem buscar reparagdo judicial quando houver uso inadequado da imagem, especialmente
quando esse uso for prejudicial a honra e a memoria do falecido (Brasil, 2002).

No entanto, em algumas situagdes, o uso da imagem pode ser permitido, desde que
haja interesse legitimo, como na produ¢ao de obras artisticas ou na divulgacao de informagoes
de relevancia publica, mas sempre com o devido respeito a dignidade do falecido e de seus
familiares.

A Lei de Direitos Autorais (Lei n® 9.610/98) também trata do uso da imagem em obras
artisticas, estabelecendo que esse uso deve ser regulado por contratos que ndo comprometam
a memoria do falecido e que respeitem os direitos morais do autor, conforme estipulado no
art. 22 e 23 da referida Lei.

art. 22 da lei garante ao autor o direito de reivindicar a paternidade da obra e
de opor-se a modificacdes que possam prejudicar sua honra ou reputagdo. Isso
se estende aos herdeiros ap6s o falecimento, mantendo o direito de zelar pela
preservacdo da integridade da obra. (Brasil, 1998)

Portanto, o uso da imagem de uma pessoa falecida para fins comerciais ou artisticos
deve ser cuidadosamente regulamentado, sempre com o consentimento dos herdeiros e com
respeito aos direitos morais da pessoa falecida, conforme disposto pela Lei n® 9.610/98.

Contudo, as disputas sobre a utilizacdo da imagem de pessoas falecidas sdo frequentes,
especialmente em casos envolvendo interesses comerciais ou mididticos. O aproveitamento da
imagem de personalidades conhecidas, como artistas ou figuras publicas, frequentemente
resulta em conflitos entre familiares e empresas ou individuos que desejam explorar essa
imagem de forma comercial.

Nesse contexto, a legislacdo brasileira assegura a prote¢dao da imagem apds a morte,
conferindo aos herdeiros o direito de buscar reparacao judicial em casos de uso inadequado
que prejudiquem a honra ou a memoria do falecido. De acordo com o Codigo Civil Brasileiro
(art. 12), os herdeiros tém a responsabilidade de proteger a imagem do falecido e podem
buscar reparagao judicial caso haja violagdo da memoria ou da honra do falecido.

Art. 12. A utilizagdo da imagem de uma pessoa, mesmo apds O seu
falecimento, pode ser permitida, mas sempre com respeito & sua memoria e
dignidade. A protegdo da imagem, neste caso, ¢ transmitida aos herdeiros, ou
aos que forem legalmente indicados para exercer esse direito (Brasil, 2002).
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Assim, a utilizacdo da imagem por terceiros deve sempre ser considerada com o devido
respeito a memoria e a dignidade do falecido, cabendo aos herdeiros buscar reparagdes legais
quando necessario.

A doutrina de Maria Helena Diniz (2021) reforca que, embora o direito a imagem seja
personalissimo, ele continua sendo protegido apds a morte. Nesse sentido, os herdeiros tém a
responsabilidade de defender a imagem do falecido contra usos abusivos, especialmente em
situagdes de exploragcdo comercial. Contudo, o direito dos herdeiros pode ser relativizado
diante de interesses publicos, especialmente quando envolve figuras de relevancia cultural ou
histérica, sendo permitido o uso da imagem nesses contextos, sempre com o respeito a

dignidade e aos limites legais.

3.2. LIMITES LEGAIS: O QUE A LEGISLACAO PERMITE E PROIBE EM RELACAO
AO USO DA IMAGEM DE PESSOAS FALECIDAS

A protecao do direito a imagem apos a morte ¢ um tema relevante e complexo no
contexto da legislacdo brasileira. Conforme ja abordado, o Codigo Civil Brasileiro (arts. 12 e
20) assegura que a imagem de uma pessoa falecida deve ser preservada, respeitando a honra e
a memoria do individuo. A legislacdo concede aos herdeiros o direito de zelar por esses
direitos, impedindo o uso indevido da imagem, que possa prejudicar a dignidade do falecido.
No entanto, essa prote¢do nao ¢ absoluta.

Em algumas circunstancias, como em casos de interesse publico ou cultural, ¢ possivel
que a imagem seja utilizada, desde que os limites legais sejam respeitados. Essa abordagem
busca equilibrar os direitos dos herdeiros e os interesses da sociedade, permitindo que a
exploragdo da imagem ocorra apenas em contextos que ndo atentem contra a memoria do
falecido, como nas areas historica, jornalistica e judicial.

O direito dos herdeiros de cessar o uso indevido da imagem de uma pessoa falecida ¢
uma protecao fundamental, especialmente quando ocorre exploragao comercial ndo autorizada
ou desrespeito a dignidade do falecido. Tecnologias modernas, como o uso de deepfakes,
exemplificam bem o tipo de abuso que pode ocorrer quando a imagem de falecidos ¢
manipulada para criar conteudos digitais sem o consentimento dos herdeiros. Essas praticas,
frequentemente voltadas para fins lucrativos, podem resultar em danos & memoria do falecido,
o que ¢ vedado pela legislacao.

Ainda assim, a legislagdo prevé excegdes que possibilitam o uso da imagem de

falecidos, sobretudo quando ha um interesse publico, como nos ambitos historico, jornalistico
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ou judicial. Nesses casos, o uso da imagem ¢ permitido, desde que a integridade moral do
falecido nao seja violada.

O interesse publico pode, assim, prevalecer sobre o direito individual a imagem, desde
que se respeite os limites impostos pela dignidade da pessoa representada. A Constitui¢do
Federal (Brasil, 1988), o Codigo Civil no art. 20 (Brasil, 2002) e a Lei n® 9.610/98, que trata
sobre os Direitos Autorais (Brasil, 1998), conferem respaldo juridico a essa protegao,
permitindo a utilizagdo da imagem em situagdes de relevancia publica, sem que haja prejuizo
a honra ou a memoria do falecido.

Para ilustrar essa questdo, ¢ relevante o entendimento da jurisprudéncia. Em um caso
emblematico julgado pelo Superior Tribunal de Justiga (STJ), REsp 1.120.971/DF, os
herdeiros de uma personalidade publica conseguiram garantir o direito de cessar a exploracao
indevida de sua imagem para fins comerciais, sem a autorizacdo necessaria (Brasil, STJ,
2022).

A decisdo reafirma que os familiares tém o direito de preservar a memoria e a honra
do falecido, especialmente em situacdes de uso comercial ndo autorizado. Essa jurisprudéncia
destaca a importancia da prote¢do da imagem mesmo apds a morte, e reforca a necessidade de
os herdeiros serem os responsdveis por garantir que a memoria do falecido ndo seja
desrespeitada. Ainda que a legislagdo reconheca excecdes, a exploracao indevida da imagem
fora dessas situagdes especificas continua sendo ilicita e sujeita a penalidades legais.

Nesse sentido, a jurisprudéncia e a doutrina convergem para a ideia de que, em
qualquer outro cenario que ndo envolva o interesse publico, o uso da imagem do falecido sem
autorizagdo ¢ passivel de sancdo, reafirmando a primazia da dignidade do falecido sobre
quaisquer outros interesses. Dessa forma, o direito a honra, a memoria e a imagem continua

sendo uma prerrogativa protegida legalmente, mesmo ap6s o falecimento.

3.3 ANALISE DO PROJETO DE LEI N 3.592/23

Atualmente, o Brasil esta debatendo o Projeto de Lei 3.592/2023, que visa
regulamentar o uso da inteligéncia artificial (IA) no pais. Apresentado em julho de 2023, o
projeto encontra-se em analise juntamente com outras proposi¢des legislativas que abordam o
mesmo tema e tramitam no Senado Federal, dentro de uma comissao temporaria dedicada ao
estudo da Inteligéncia Artificial (Brasil, 2023).

A iniciativa surge em resposta a lacunas legais observadas em situagdes envolvendo o

uso de IA, como o caso da recriagdo digital da cantora Elis Regina para um comercial da
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Volkswagen, que gerou discussdes sobre ética e a prote¢do dos direitos de imagem
post-mortem (Silva, 2023a). Esses episddios revelam a necessidade de estabelecer normas
para o uso de tecnologias emergentes, especialmente no que tange a protecdo da imagem de
pessoas falecidas e o uso ndo autorizado de suas imagens em criagdes digitais (Mendes,
2021).

O Projeto de Lei 3.592/23 busca equilibrar o avanco tecnoldgico com principios
¢ticos, promovendo um ambiente regulatorio que incentive a inovagdo tecnologica sem
comprometer os direitos fundamentais. Embora o Cdédigo Civil brasileiro ja preveja a protecao
da imagem de falecidos, o PL propde avancos ao especificar como essas representagdes
podem ser utilizadas nas tecnologias emergentes, como a inteligéncia artificial (Agéncia
Senado, 2023).

O impacto do PL serd profundo nos setores que utilizam IA, como publicidade,
entretenimento ¢ o mercado de criagdao digital, que ja empregam a tecnologia para recriar
digitalmente personalidades falecidas. No entanto, surge uma preocupacao significativa de
que a regulamentacdo proposta possa gerar uma burocracia excessiva, o que, de acordo com
especialistas, poderia dificultar a inovagdo e a adog¢do de novas tecnologias no Brasil
(Agéncia Senado, 2023).

A critica central ¢ que, embora a regulamentacdo seja necessaria para garantir a
protecao dos direitos da personalidade e a ética no uso da IA, a proposta poderia criar
barreiras legais para o desenvolvimento de novas tecnologias e inovagdes no pais. Além disso,
especialistas apontam que a legislagdo precisa ser suficientemente flexivel para ndo sufocar o
progresso tecnologico, especialmente em um cenario global altamente competitivo (Agéncia
Senado, 2023).

Nos debates sobre a regulamentagdo da IA, os especialistas destacam que o Brasil
precisa encontrar um equilibrio entre a prote¢do dos direitos fundamentais e a preservagao da
competitividade no mercado global de tecnologia. A critica mais comum ¢ que o PL, se
excessivamente detalhado e rigido, pode criar um entrave para a inovagdo € O
desenvolvimento da IA no pais (Agéncia Senado, 2023).

Embora o PL 3.592/23 busque conciliar esses interesses, o desafio estd em garantir que
as regras estabelecidas sejam adaptaveis ao ritmo acelerado de inovacdo tecnologica,
permitindo que o Brasil nao fique para tras em um mercado global que evolui constantemente
(Agéncia Senado, 2023).

Além disso, a flexibilidade na implementagdo dessas normas ¢ crucial para garantir

que a regulacdo da IA seja uma ferramenta para o avango tecnoldgico e nao um obstaculo ao
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seu desenvolvimento. Isso implica a necessidade de revisdo periddica da legislagdo, para
garantir que ela acompanhe os rapidos avangos tecnologicos e se adapte conforme novas

questdes éticas e legais surgem (Agéncia Senado, 2023).

3.3.1 Analise dos Artigos do Projeto de Lei 3.592/2023

Neste subtdpico, serd realizada a anélise dos principais artigos do Projeto de Lei que
busca regulamentar a Inteligéncia Artificial (IA) no Brasil. A abordagem concentra-se na
defini¢do de conceitos fundamentais, buscando compreender as diretrizes propostas e seu
impacto no uso e desenvolvimento dessa tecnologia.

Art. 1° Para fins desta Lei, consideram-se as seguintes defini¢des: I - Imagem
de pessoa falecida: qualquer representagdo visual de uma pessoa que tenha
falecido; II - dudio de pessoa falecida: qualquer representagdo sonora de uma
pessoa que tenha falecido; III - Inteligéncia Artificial (IA): sistema
tecnologico capaz de simular atividades inteligentes, incluindo o
processamento, analise e geracdo de imagens e 4audios. — Objetivo e
Abrangéncia (Brasil, 2023).

O primeiro artigo define o objetivo do PL 3.592/2023, que é regulamentar o uso da IA
de maneira ética, segura e transparente, estabelecendo um ambiente regulatorio que promova
a inovagao sem prejudicar os direitos fundamentais dos cidadaos.

Este artigo visa proporcionar um equilibrio entre o avango da tecnologia e a protecao
dos direitos fundamentais. A regulamentagao da IA ¢ essencial, mas precisa ser estruturada
para ndo engessar a inovagdo. A flexibilidade ¢ um ponto importante, pois a tecnologia evolui

rapidamente e o Brasil precisa manter-se competitivo globalmente.

Art. 2° O uso da imagem de uma pessoa falecida por meio de IA requer o
consentimento prévio e expresso da pessoa em vida ou, na auséncia deste,
dos familiares mais proximos. Pardgrafo tinico. O consentimento deve ser
obtido de forma clara, inequivoca e documentada, e deve especificar os fins
para os quais a imagem ou 4udio serdo utilizados (Brasil, 2023).

O artigo estabelece as defini¢cdes-chave, incluindo o que ¢ considerado IA, os direitos
dos titulares de dados e as responsabilidades dos desenvolvedores. A defini¢ao clara de IA ¢
fundamental para a aplicagdo da lei, e estabelece um marco inicial para as acdes regulatorias.
A clareza das definigOes ¢ crucial para garantir que as partes envolvidas no desenvolvimento e
uso da IA saibam exatamente quais sao suas responsabilidades e direitos.

Art. 3° Os herdeiros legais da pessoa falecida t€ém o direito de preservar a
memoria e a imagem do falecido, bem como o direito de controlar o uso
dessa imagem. Paragrafo unico. Os herdeiros tém o direito de recusar o uso
da imagem ou audio da pessoa falecida por meio de IA, mesmo que o
consentimento tenha sido dado anteriormente (Brasil, 2023).
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O artigo trata especificamente do uso da imagem de falecidos, estabelecendo que os
herdeiros legais t€ém o direito de controlar o uso da imagem e da memoria do falecido,
especialmente no contexto da IA. Este direito inclui a possibilidade de recusar o uso da
imagem ou 4dudio, mesmo que um consentimento prévio tenha sido dado.

Este ¢ um ponto central do projeto e aborda uma questdo sensivel: como lidar com a
imagem de pessoas falecidas em um mundo digital cada vez mais dominado pela 1A. A
regulamentagdo aqui busca equilibrar o respeito aos valores dos falecidos com o uso
comercial de suas imagens. A exigéncia de unanimidade entre os herdeiros para autorizar o
uso dessas imagens pode ser vista como uma forma de evitar disputas, mas também pode
gerar dificuldades praticas e juridicas, considerando a possibilidade de divergéncias
familiares:

Art. 4° O uso da imagem e dudio da pessoa falecida por meio de IA para fins
comerciais precede de autorizacdo expressa dos herdeiros legais ou da
pessoa falecida em vida (Brasil, 2023).

O artigo define as responsabilidades dos desenvolvedores e fornecedores de IA,
exigindo que as solugdes criadas respeitem os direitos de privacidade, imagem e outros
direitos fundamentais. A inclusdo de responsabilidades claras para os desenvolvedores de 1A ¢
uma medida necessaria para garantir que as tecnologias sejam desenvolvidas de forma ética e
responsavel.

Art. 5° Caso o falecido tenha expressado, em vida, sua vontade de ndo
permitir o uso de sua imagem apos seu falecimento, essa vontade devera ser
respeitada (Brasil, 2023).

O artigo trata das praticas proibidas no uso da IA, incluindo a manipulacdo de
imagens, videos ou audios de pessoas falecidas de forma que possa prejudicar sua imagem,
honra ou reputacdo. Ele visa garantir que a [A ndo seja utilizada para manipulagao
irresponsavel ou abusiva.

Este artigo ¢ relevante para garantir que a IA ndo seja usada de forma antiética para
prejudicar a memoria de pessoas falecidas.

Art. 6° Fica permitido o uso da imagem e 4udio de pessoa falecida por meio
de ITA para fins legais, como investiga¢des criminais ou processos judiciais,
desde que devidamente autorizados pelas autoridades competentes (Brasil,
2023).

Este artigo estabelece que serd criado um orgdo de supervisdo e monitoramento,
responsavel por fiscalizar o cumprimento das normas estabelecidas pelo PL, além de oferecer
orientagdes para a implementacao das regras.

Encontrar o equilibrio entre supervisao e flexibilidade ¢ um desafio para garantir que
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as normas sejam aplicadas de forma eficaz, sem prejudicar a competitividade do Brasil.

Art. 7° Qualquer pega publicitaria, publica ou privada, que utilize imagem ou
audio produzido por inteligéncia artificial devera informar ao consumidor de
forma ostensiva, sempre que a imagem estiver visivel, a mensagem
"publicidade com uso de inteligéncia artificial” (Brasil, 2023).

Este artigo obriga que qualquer peca publicitaria, publica ou privada, que utilize
imagem ou audio produzido por inteligéncia artificial, deve informar de forma ostensiva ao
consumidor a mensagem "publicidade com uso de inteligéncia artificial", sempre que a
imagem estiver visivel.

Este artigo busca promover a transparéncia e a protecdo do consumidor, garantindo
que ele esteja ciente do uso de IA nas campanhas publicitarias. A medida visa evitar o engano
e proteger os consumidores de manipulagdes digitais ndo divulgadas.

Art. 8° As entidades ou individuos que utilizarem a imagem ou audio de
pessoa falecida por meio de IA sdo responsaveis pela obtencdo do
consentimento prévio e pelo cumprimento dos termos desta Lei (Brasil,
2023).

O artigo determina que as entidades ou individuos que utilizarem a imagem ou audio
de pessoa falecida por meio de IA devem obter o consentimento prévio dos herdeiros,
respeitando os termos estabelecidos na lei. Dito isso, o art. 8° ¢ fundamental para garantir que
os direitos dos herdeiros sejam respeitados. Ele estabelece uma forma de controle sobre o uso
da imagem dos falecidos e permite que os familiares decidam como essas representagdes
podem ser usadas.

O Projeto de Lei 3.592/23 ¢ um passo importante para regulamentar o uso da
inteligéncia artificial no Brasil, com foco na protecio dos direitos fundamentais,
especialmente a imagem de falecidos. No entanto, a legislagdo deve ser flexivel e adaptavel,
acompanhando o ritmo acelerado da inovagao tecnologica sem criar barreiras desnecessarias.

A comparagdo com regulamentagdes internacionais, como o A/ Act da Uniao Europeia,
ilustra a possibilidade de criar uma regulacdo que, a0 mesmo tempo que protege os direitos
dos individuos, ndo sufoca a competitividade e a inovagdo. O Brasil precisa garantir um
equilibrio entre a regulamentagdo e a preservagao da sua posicao no mercado global de
tecnologia.

A inclusdo de um sistema de autorregulagdo ou a implementacdo de regulamentagdes
mais baseadas em principios, como ocorre em alguns paises, pode ser um caminho a ser
considerado para que a inovagdo tecnoldgica siga seu curso sem restricdes excessivas. A
legislagao deve ainda ser constantemente revista para garantir que ela continue relevante

diante dos novos avancos da IA e das questdes éticas emergentes, como o respeito aos direitos
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dos individuos e a protecdo da privacidade e da imagem.

4 TECNOLOGIA DEEPFAKE: O QUE E DEEPFAKE?

Deepfake ¢ uma técnica avancada que utiliza algoritmos de inteligéncia artificial (IA)
para criar conteudos visuais e auditivos manipulados de maneira extremamente realista.
Originalmente conhecida como “fakevideo”, a técnica ganhou o nome de deepfake ap6s um
usuario do Reddit, que usava o pseudonimo Deepfake, popularizar a pratica de substituir
rostos em videos, associando sua identidade a técnica. Deepfake utiliza redes neurais
artificiais, sistemas computacionais que imitam o funcionamento do cérebro humano para
identificar padrdes complexos em grandes volumes de dados, o que permite gerar imagens e
videos falsos altamente convincentes (Usina da Comunicacao, 2021).

De forma geral, os deepfakes sdo conteudos gerados por IA que alteram videos reais,
animando a imagem de uma pessoa-alvo com base nos movimentos faciais, olhares e gestos
de outra pessoa, capturados por uma camera. Essas modificagdes ndo se limitam a alteragdes
superficiais, mas podem afetar profundamente a forma como as imagens sdo percebidas e
entendidas pelo publico. Embora as imagens criadas sejam ficticias, elas sdo baseadas em
dados reais, o que torna sua manipulagdo extremamente dificil de detectar.

O uso da tecnologia deepfake levanta sérias questoes éticas e legais, principalmente
devido ao seu enorme potencial de enganar o publico. Um dos primeiros exemplos de
deepfake foi registrado em 2017, quando o rosto de uma celebridade foi substituido pelo de
um ator pornd, gerando uma discussao global sobre os riscos da seguranca digital e as
consequéncias dessa nova tecnologia. O uso de deepfakes para criar videos falsos de lideres
mundiais, com discursos manipulados, levanta preocupagdes sobre a seguranga global e a
disseminagdo de desinformagao.

No entanto, os deepfakes também oferecem novas possibilidades criativas em varias
industrias. Na fotografia, videogames, realidade virtual, produgdes cinematograficas e até na
educagdo, a tecnologia tem sido usada para recriar figuras histdricas, permitir dublagens mais
realistas em filmes estrangeiros e até mesmo para experiéncias de compra online, como o uso
de roupas virtuais em aplicativos. Tais inovagdes tém o potencial de enriquecer a industria do
entretenimento ¢ a educacdo, promovendo avangos que antes eram impensaveis (Académia
Internacional de Cinema, 2020).

Apesar disso, a maioria dos deepfakes gerados ainda possui um carater prejudicial,

especialmente os de natureza pornografica, que t€ém atingido milhdes de visualizagdes. O
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langamento do aplicativo chinés Zhao, em setembro de 2019, facilitou o acesso a tecnologia,
permitindo que qualquer usuério criasse videos alterando seus proprios rostos por rostos de
celebridades de Hollywood, em questao de segundos. Esse facil acesso contribuiu para a
propagacao do uso mal-intencionado da ferramenta (Oliveira, Imenes, Alves, 2021).

Assim, embora a tecnologia deepfake tenha um enorme potencial criativo, seu uso
mal-intencionado prevalece, o que evidencia a necessidade urgente de regulamentagdo mais
rigorosa e de uma reflexdo ética sobre seu impacto na sociedade contemporanea. No proximo
capitulo, serdo analisados casos reais de abusos envolvendo deepfakes, destacando os riscos e

as consequéncias de seu uso indiscriminado e as implicagdes legais de sua aplicagdo.

4.1 O CONCEITO DE DEEPFAKE E COMO A TECNOLOGIA FUNCIONA.

A tecnologia deepfake, uma das mais significativas inovagdes digitais
contemporaneas, tem gerado debates importantes sobre suas implicagdes legais e éticas.
Castells (2015) destaca que, na era da cultura poés-moderna, as tecnologias ultrapassam
frequentemente a razdo humana, criando uma sociedade que pode perder o controle sobre o
proprio futuro. O deepfake ¢ um exemplo claro desse fenomeno, utilizando algoritmos de
inteligéncia artificial para criar ou alterar imagens, videos e dudios de maneira tdo realista que
desfocam as fronteiras entre o verdadeiro e o falso.

A manipulacio de dados pessoais surge como uma preocupagdo crescente,
especialmente com o avango da tecnologia, que facilita a circulagdo de informacgdes
anteriormente privadas. A digitalizacdo massiva, impulsionada pelo uso de redes sociais e o
armazenamento em nuvem, tem aumentado o risco de roubo de dados e a vulnerabilidade da
privacidade. Qualquer pessoa pode acessar dados pessoais e fotos na internet, criando uma
exposicao que facilita o uso indevido dessas informacdes, incluindo a geracdo de deepfakes
(CGL.br, 2023).

O termo "deepfake" resulta da jungdo de "deep learning" (aprendizado profundo) com
"fake" (falso), referindo-se a criacdao de contetidos falsificados através de algoritmos de IA. A
Resolucao TSE n® 23.732/2024, que regulamenta a propaganda eleitoral no Brasil, descreve o
deepfake como um contetido sintético produzido ou alterado digitalmente para modificar ou
substituir a imagem ou a voz de individuos, sejam eles vivos, falecidos ou ficticios (TSE,
2024).

A produgdo dessa tecnologia utiliza programas avangados de reconhecimento facial e

algoritmos de aprendizado de maquina que, com o tempo, se tornam mais sofisticados e
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realistas (Verdoliva, 2020 apud Masood, et al, 2021, tradug¢ao nossa).

Embora o uso de deepfakes em contextos de entretenimento possa parecer inofensivo,
com videos de celebridades em situagdes nunca vividas ou audios manipulados para simular
musicas que nunca foram interpretadas, o potencial de uso malicioso ¢ um risco constante. A
criacdo de deepfakes para fraudes financeiras e disseminagdo de desinformacdo ¢ um
problema crescente.

De acordo com dados da empresa Impressions (2023), que fornece aplicativos para
troca de rostos e simulagdo de vozes, o Brasil ¢ o segundo maior mercado mundial de usuarios
desses aplicativos, representando 20% do total. Isso demonstra a facil acessibilidade da
tecnologia e o potencial de abusos, principalmente quando associada a disseminacdo de
conteudos enganosos.

Embora muitas deepfakes sejam criadas com consentimento para fins humoristicos ou
de entretenimento, a violagao dos direitos autorais de artistas e a disseminagao de informagoes
falsas podem prejudicar gravemente a reputacao de individuos.

Por isso, ¢ essencial adotar uma abordagem mais rigorosa para regulamentar o uso
dessa tecnologia, garantindo que sua aplicacdo seja ética e responsavel. A crescente
popularidade dos deepfakes evidencia a necessidade urgente de fortalecer a protecdo legal
contra a manipulacdo de dados e a produgdo de contetdos falsificados, que podem afetar a
seguranca € o bem-estar da sociedade.

Em resumo, o deepfake ndo ¢ apenas uma moda passageira, mas uma tendéncia que
expde lacunas significativas na regulamentagdo digital e na gestdo do comportamento online.
A tecnologia exige um esforco continuo para implementar medidas de seguranca mais
robustas, a fim de proteger individuos e comunidades de suas potenciais consequéncias

prejudiciais.

4.2 CASOS DE USOS E ABUSOS FAMOSOS: EXEMPLOS DE DEEPFAKE.

O uso de deepfakes tem se expandido rapidamente em diferentes contextos, € um dos
mais preocupantes ¢ o uso politico. A tecnologia tem sido empregada para criar videos falsos
de lideres mundiais com o objetivo de manipular a opinido publica. Um exemplo notédvel
desse fenomeno ocorreu em 2018, quando um video deepfake do ex-presidente dos Estados
Unidos, Barack Obama, foi amplamente compartilhado na internet. Criado pelo cineasta
Jordan Peele, o video mostrava Obama dizendo coisas que ele nunca disse, incluindo insultos

ao entdo presidente Donald Trump. O objetivo da criagdo desse video foi alertar sobre os
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riscos dessa tecnologia no campo da manipulagdo politica, evidenciando como deepfakes
podem ser usados para enganar e distorcer a realidade.

Em 2019, outro caso significativo envolveu a criagdo de um deepfake do fundador do
Facebook, Mark Zuckerberg. O video, que fazia criticas as praticas de privacidade da
empresa, mostrava Zuckerberg "admitindo" ter controle total sobre os dados dos usudrios,
enfatizando preocupacdes relacionadas a privacidade digital e a exploracao de dados pessoais.
Esse exemplo, além de destacar o uso politico da tecnologia, também demonstra como
deepfakes podem ser empregados para langar criticas publicas, muitas vezes sem o
consentimento dos individuos retratados (Harrison, 2021 apud Department Of Homeland
Security, [s.d], [online]).

Além de ser utilizada no cenario politico, a tecnologia deepfake tem sido usada para
criar contetidos pornograficos falsos, especialmente com celebridades e figuras publicas. Essa
utilizagdo abusiva levanta questdes sérias sobre privacidade e direitos individuais, a0 mesmo
tempo em que evidencia os riscos de manipulacdo digital e exploracdo de imagens sem
consentimento.Fica evidente que, o potencial de deepfakes para manipular, fraudar e explorar
o publico, levantando questdes éticas urgentes sobre privacidade e a necessidade de
regulamentacdo para mitigar os danos causados por essas manipulagcdes. A prote¢do da
imagem e a tutela juridica eficaz tornam-se essenciais, especialmente no que diz respeito a
utilizacao do deepfake em relagdo a individuos falecidos.

A exploracdo indevida da imagem post mortem, aliada a crescente facilidade de
criagdo de contetdos falsificados, desperta preocupacgdes sobre a protecdo da memoria e da
honra dos falecidos. A legislagdo, portanto, precisa evoluir para oferecer maior protecao e
garantir que os direitos dos falecidos e de seus herdeiros sejam respeitados em um cenario
digital que se torna cada vez mais complexo.

Como enfatiza Silva (2023a), a crescente utilizagdo de tecnologias de manipulacio de
imagem e som, como os deepfakes, exige uma resposta legal que ndo apenas proteja a imagem
¢ a honra dos individuos falecidos, mas também forneca diretrizes claras sobre o uso de suas

representacgdes digitais.

4.3 A QUESTAO LEGAL DO DEEPFAKE.

A utilizagdo de deepfakes levanta questdes legais complexas, especialmente no
contexto democratico. A tecnologia deepfake ¢ vista como um instrumento potencialmente

perigoso de manipulacdo, frequentemente utilizado para criar noticias falsas que sdo
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convincentes para o publico. Um exemplo recente dessa pratica ocorreu durante as eleigdes
presidenciais nos Estados Unidos, quando deepfakes foram empregados para desacreditar o
candidato Joe Biden, mostrando como a manipulagdo visual pode alterar a percepgao publica
e influenciar o voto (Revista Focco, 2024).

A Constitui¢ao Federal do Brasil, no artigo 1°, paragrafo tnico, afirma que todo poder
emana do povo, sendo exercido por meio da escolha de representantes. No entanto, a
disseminagdo de deepfakes, especialmente em periodos eleitorais, coloca em risco a
integridade do processo democratico, j& que os eleitores podem ser manipulados por
informagdes falsas, comprometendo a legitimidade da eleicao.

Apesar da Lei Eleitoral Brasileira ndo tratar diretamente das fake news, ela
regulamenta o uso de contetidos prejudiciais a reputacdo de candidatos. A Lei de Imprensa
(Lei 5.250/1967) abordou a propagagdo de informagdes falsas, enquanto o Supremo Tribunal
Federal (STF), ao julgar a ADPF 130-7/DF, declarou inconstitucional a disseminacdo de
noticias falsas.

Por outro lado, o Projeto de Lei 2.630/2020 visa aprimorar a regulamentacdo da
internet, promovendo maior transparéncia e responsabilidade sobre a autenticidade das
informagdes, responsabilizando tanto os emissores quanto as plataformas que propagam
conteudos (BRASIL, 2020).

O Tribunal Superior Eleitoral (TSE) também tem trabalhado na regulamentagdo da
propaganda eleitoral digital. A Resolugdo TSE n°® 23.551/2017 permite a propaganda
partiddria na internet, mas veda conteiidos que atentem contra a dignidade e honra dos
adversarios. Ja a Resolugdo TSE n° 23.732/2024, atualizada a partir da Resolugdo n°
23.610/2019, impde restrigdes ao uso de deepfakes em campanhas eleitorais, considerando-os
como abuso de poder politico se usados para prejudicar a reputagdo de outros candidatos
(TSE, 2024).

Além disso, o PL 2.630/2020, conhecido como a Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet, busca criar um ambiente mais seguro nas
plataformas digitais, implementando mecanismos de verificagdo de informacdes e
responsabilizando as redes sociais pela propagacdo de contetidos falsificados. Esse projeto é
de extrema importincia, pois visa a maior responsabilizagdo de todos os envolvidos na
disseminac¢do de informagoes na internet (BRASIL, 2020).

Em 2024, o TSE criou o Centro Integrado de Enfrentamento a Desinformacio e
Defesa da Democracia (CIEDDE), que visa combater a disseminagdo de fake news e a

utilizacao de inteligéncia artificial em campanhas eleitorais, além de promover a educagdo
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digital e cidada. Essa iniciativa ¢ um avango importante para a protecdo da democracia e para
garantir a veracidade das informacdes compartilhadas nas elei¢cdes (TSE, 2024).

Portanto, o uso de deepfakes nao s6 coloca em risco a integridade das informagdes,
mas também desafia a confianga publica no processo democratico. Para enfrentar essas
questdes, ¢ essencial que o sistema juridico continue a se adaptar, com estratégias preventivas

e educacionais que protejam os cidadaos contra a manipulacao digital e a desinformacao.

5 A TUTELA JURIDICA NO DIREITO DE IMAGEM POST MORTEM DIANTE DA
UTILIZACAO TECNICA DA DEEPFAKE.

O conceito de deepfake refere-se a uma técnica sofisticada de manipulagdo de midia
que utiliza inteligéncia artificial, especificamente redes neurais profundas, para criar ou
modificar contetudos audiovisuais, tornando-os quase idénticos aos originais.

No Brasil, o direito a imagem ¢ amplamente protegido pela Constituicao Federal e
pelo Codigo Civil, o que garante que os herdeiros de uma pessoa falecida possam proteger sua
imagem, assumindo a responsabilidade de autorizar ou proibir o uso de sua imagem por
terceiros. Essa protecdo se torna ainda mais relevante no contexto de manipulagdo digital de
imagens post mortem, especialmente quando had exploracdo que prejudica a memoria do
falecido (Silva, 2023b).

Com o avanco das tecnologias de deepfake, a necessidade de regulamentagdo sobre o
uso de imagem post mortem torna-se ainda mais urgente. A auséncia de uma legislacio
especifica sobre deepfakes no Brasil expde uma lacuna legal significativa, principalmente em
relagdo a utilizacdo de imagens de pessoas falecidas. O uso de deepfakes para recriar
digitalmente pessoas falecidas levanta questdes sobre a prote¢do da imagem digital e da
dignidade podstuma, temas que ainda ndo tém um tratamento adequado no ordenamento
juridico (Mendes, 2021).

A criagdo e utilizacdo de deepfakes envolvendo imagens de pessoas falecidas
apresenta desafios legais complexos. A autorizagdo dos herdeiros ¢ fundamental para impedir
o uso indevido dessas imagens e garantir que ndo se desrespeite a memoria do falecido. Sem a
devida autorizagdo, o uso de deepfakes pode ser considerado uma violagdo do direito a
imagem, pois manipula a aparéncia do individuo para representar falas ou agdes que ele
jamais consentiria em vida (Costa, 2023).

Um exemplo notério de uso indevido da imagem post mortem € o caso da recriacio

digital da cantora Elis Regina para um comercial publicitario. Em 2021, uma campanha de
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uma empresa automotiva utilizou uma versdo digital da cantora, gerando polémica sobre o
respeito aos direitos de imagem e a memoria dos falecidos.

Em resposta a tais abusos, o Projeto de Lei n.° 3.592/23, atualmente em tramitagcdo no
Senado Federal, visa regulamentar o uso da inteligéncia artificial no Brasil, incluindo as
tecnologias de deepfake. O objetivo do projeto € estabelecer diretrizes que garantam o uso
¢ético da A, especialmente em casos de recriagao digital de pessoas falecidas (Brasil, 2023).

Caso o PL 3.592/23 seja aprovado, ele podera servir como um marco regulatorio
essencial, oferecendo uma base legal para que os herdeiros possam recorrer a justica em casos
de abuso de deepfakes. A legislacdo ndo so fortaleceria o direito & imagem post mortem, mas
também demonstraria o compromisso do sistema juridico com a protecao da dignidade
humana em todas as suas formas, incluindo a digital (Silva, 2023a).

Em conclusao, a utiliza¢do de deepfakes para a recriagao digital de imagens de pessoas
falecidas representa um desafio significativo para o sistema juridico, especialmente no que diz
respeito a protecao do direito de imagem post mortem. A manipulagdo digital de imagens sem
o devido consentimento dos herdeiros pode resultar em violagao dos direitos de personalidade
e desrespeito a dignidade do falecido.

A regulamentagdo proposta pelo Projeto de Lei n.° 3.592/23 é um passo importante
para a protecdo da imagem de individuos falecidos, garantindo seguranca para as familias e
assegurando que a tecnologia seja utilizada de maneira ética e responsavel. Em um cenario em
que os avangos tecnoldgicos ocorrem rapidamente, ¢ crucial que o direito acompanhe essa
evolugdo para proteger a memoria e a honra dos falecidos (Mendes, 2021).

Dessa forma, fica evidente que a regulamentacdo de tecnologias de manipulagdo
digital, como as deepfakes, ¢ indispensavel para a prote¢ao do direito de imagem post mortem
no Brasil. O desenvolvimento de uma legislacdo que atenda as necessidades éticas e juridicas
desse contexto ajudard a garantir que a tecnologia ndo seja utilizada para desrespeitar, mas

sim para honrar e preservar a memoria daqueles que ja partiram (Brasil, 2023).

6 CONCLUSAO

Este trabalho buscou investigar a tutela juridica do direito de imagem post mortem
frente ao uso da técnica de deepfake, uma tecnologia emergente que, apesar de trazer
inovagdes significativas para diversas areas, apresenta sérios desafios éticos e legais,
especialmente quando aplicada a imagem de pessoas falecidas. A pesquisa explorou o

conceito de deepfake, seu funcionamento e os impactos potenciais de seu uso abusivo,
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destacando os riscos que essa tecnologia representa para a honra e dignidade daqueles que ja
partiram.

A criagao de deepfakes envolvendo imagens de pessoas falecidas levanta complexos
dilemas éticos e juridicos que desafiam os limites do direito de personalidade. Juridicamente,
o direito de imagem e memodria dos falecidos ¢ protegido no Brasil, mas o advento de
deepfakes desafia o entendimento tradicional desses direitos. Enquanto o ordenamento
juridico busca preservar a dignidade e memoria dos mortos, essas protegdes sao baseadas em
normas estabelecidas antes do surgimento de tecnologias de manipulagdo digital.

No contexto ético, surge a questdo da autonomia dos individuos apds a morte, pois
deepfakes podem distorcer ou manipular suas representagdes sem seu consentimento,
violando a integridade da memoria que deixaram. Esse uso indevido impacta a percepgao
publica da pessoa falecida e gera um dilema moral: como respeitar a memoria e integridade de
quem nao estd mais presente para aprovar ou contestar tais representacdes?

Primeiramente, foi analisado o direito de imagem no Brasil, tanto em sua forma
constitucional quanto na legislacdo infraconstitucional, identificando os limites que o
ordenamento juridico brasileiro impde ao uso da imagem de pessoas falecidas. Discutiu-se
também a responsabilidade dos herdeiros em proteger a memoria e a dignidade do falecido,
demonstrando como a legislacdo brasileira, embora ofereca uma base para a defesa da
imagem post mortem, ainda carece de normas especificas que abordem o uso de tecnologias
de manipulagao digital.

Os herdeiros e familiares encontram-se em uma situa¢do delicada diante da falta de
diretrizes especificas na legislacdo brasileira para proteger a imagem dos falecidos no
contexto das deepfakes. A legislacdo atual permite que os herdeiros defendam a imagem
contra usos convencionais nao autorizados, mas ainda nao se estende claramente ao uso
digital manipulado. Dessa forma, as ferramentas juridicas a disposicdo dos familiares sdo
limitadas e ndo atendem a situagdes envolvendo manipulagdo avangada de imagem. Essa
lacuna normativa cria um cenario de incerteza, pois os herdeiros carecem de um embasamento
claro para contestar deepfakes que possam prejudicar a imagem ou a honra do falecido. Este
vacuo regulatorio coloca uma responsabilidade adicional sobre os herdeiros, que, sem normas
especificas, enfrentam maiores dificuldades em assegurar uma defesa efetiva da memoria de
seus entes queridos.

Além disso, a discussdo sobre o Projeto de Lei n.° 3.592/23 evidenciou que a
sociedade brasileira estd em um momento crucial de regulamentacdo dessas inovagdes

tecnologicas. Esse projeto surge como uma tentativa de proteger a imagem de pessoas



25

falecidas e garantir que suas representagdes digitais sejam usadas de forma ética e respeitosa.
Caso seja aprovado, o projeto pode ndo apenas auxiliar na preservagao dos direitos de
personalidade ap6s a morte, mas também fornecer uma base legal mais soélida para que os
herdeiros e familiares atuem contra violagdes geradas pelo uso indevido de deepfakes.

O Projeto de Lei n.° 3.592/23 propde-se a preencher essas lacunas, apresentando um
arcabouco regulatorio que visa proteger a imagem dos falecidos contra o uso inadequado de
tecnologias de manipulacao digital. Dentre as disposi¢des deste projeto, destaca-se o requisito
de consentimento prévio, inclusive post mortem, para a criagdo e divulgacdo de deepfakes.
Essa exigéncia ¢ crucial para garantir que a imagem do falecido seja utilizada de maneira
respeitosa e, caso descumprida, permite que os herdeiros tomem medidas legais claras contra
o infrator.

A aprovacdo deste projeto representaria um avanco na prote¢do dos direitos de
personalidade ap6s a morte, proporcionando aos herdeiros uma base juridica robusta para agir
contra violagdes causadas pelo uso abusivo de deepfakes. Além disso, o projeto almeja criar
um meio de responsabilizagdo que atenda a complexidade das novas tecnologias, evitando que
essas inovagdes sejam usadas em detrimento dos direitos de individuos falecidos.

Com a continua evolucdo das tecnologias de deepfake e seu potencial de integragdo no
cotidiano, surge uma necessidade urgente por regulamentacdo agil e especifica que
acompanhe o ritmo acelerado dessas inovagdes. A criacdo de normas que definam com
clareza os limites éticos e legais para o uso de deepfakes em representacdes post mortem nao
sO assegura que o avango tecnologico respeite a dignidade dos falecidos, mas também oferece
um mecanismo de protecdo eficaz para familiares e herdeiros. Essa regulamentacdo ¢
essencial para garantir que a tecnologia opere dentro de um framework ético e seguro,
preservando o legado e o respeito devido aos que partiram.

Contudo, a presente pesquisa reafirma a necessidade de um avanco legislativo que
acompanhe o desenvolvimento tecnoldgico, equilibrando inovagdo com protecao aos direitos
da personalidade. A criacdo de normas claras e especificas para a utilizagdo de deepfakes em
imagens post mortem ¢ fundamental para garantir que o progresso digital respeite a dignidade
dos falecidos e a memoria que eles deixaram para seus entes queridos. Esse tema se torna
ainda mais relevante a medida que a tecnologia se integra ao cotidiano, demonstrando que a

tutela juridica do direito de imagem post mortem ¢ uma demanda atual e necessaria.
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