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RESUMO

Redes de computadores ocupam um campo amplo e em grande desenvolvimento
na computacdo. Na area de estudos em redes de computadores tem-se outros
desmembramentos, nos quais a seguranga da informagdo se enriqueceu muito com
avancgo da Internet. Em consequéncia dessa rapida expansao, o estudo sobre Honeypots
vem se destacando cada vez mais como aliado dos Administradores de redes e sistemas
sobre ataques e descoberta de falhas em diversos softwares.

Honeypots sao artificios de seguranca usados para serem invadidos, atacados e
totalmente comprometidos de forma a ser levantadas diversas informacdes a partir dos
registros, como por exemplo, o comportamento dos atacantes envolvidos, e os niveis de
comprometimento com o sistema, destacando os servigcos mais desejados pelo universo
Hacker. A partir de novos métodos de ataque sédo estudadas formas de melhorias nos
diversos padrbes em computagao no intuito de assegurar as informagdes pertencentes a
determinada organizagao que € o foco principal dos ataques.

Para que esse estudo fosse possivel, utilizou-se um ambiente Honeypot de baixa
interatividade, onde se trata de um ambiente isolado e com servicos totalmente
virtualizados conectado a internet e totalmente sem seguranca, de forma a facilitar a
entrada e registro de agdes maliciosas.

O trabalho foi realizado sobre a coleta de informacdes de carater genérico, ou seja,
nao foi descrito informagcdes como, 0 que ocorreu no sistema a cada hora de cada dia
durante 44 dias, e sim informagbes em comum: origem do IP envolvido no ataque,
usuarios e senhas mais utilizados no acesso aos servicos, horario onde ocorre maior
incidéncia de ataques, comandos mais executados, servicos mais temidos, numero de
tentativas e servigos explorados oriundos de um mesmo IP em relagdo a data, dentre
outras. Conseguiu-se levantar algumas informagdes principais a partir desse trabalho
como:

* O chile é o pais que mais se originou ataque
» O Brasil ocupa o segundo lugar em indice de reincidéncia de ataques
* O servidor HTTPD € o mais procurado por Hackers
* O horario de maior incidéncia é pela madrugada
De posse a essas informagdes varias conclusdes foram levantadas em cima de

resultados, comprovando o valor que o Honeypot agrega a uma organizagao que ainda
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nao utiliza desse recurso para melhorias em seguranga.

Palavras chave: Honeypots, Hackers, Seguranga em redes, Honeyperl, Fakeserver.



ABSTRACT

Computer networks occupy a vast area and great development in computing. In the
area of study in computer networks has other spin-offs, in which information security is
much enriched with advancement of the Internet. In consequence of this rapid expansion,
the study on Honeypots has been increasing more and more as an ally of the network and
system administrators about attacks and the discovery of flaws in various software.

Honeypots are security devices used to be invaded, attacked and totally committed
to being raised in a variety of information from the record as the behavior of attackers
involved and levels of commitment to the system, highlighting the services most desired by
the universe Hacker. From new methods of attack are studied in various ways of improving
standards in computing in order to ensure the information belonging to an organization that
is the main focus of the attacks.

For this study possible, will use a low-interactivity Honeypot environment where it is
an isolated environment with services and fully-virtualized and fully connected to the
Internet without security to facilitate the entry and registration of malicious actions.

The study was conducted to collect information on generic, ie not described in the
statistical data which occurred in the system every hour of every day in those 44 days, but
common information such as source IP involved in the attack , more users and passwords
used in accessing services, the time where the increased incidence of attacks, run
commands, services, most feared, number of attempts and services operated from the

same |P over time, among others.

Keywords: Honeypots, Hackers, Netwok Security, Honeyperl, Fakeserver.
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1. INTRODUCAO

Os Honeypots, segundo ASSUNCAO(2009), também conhecidos como “potes
de mel”, exercem fungao parecida com o mel produzido pelas abelhas, nos quais o
mel propriamente dito atrai abelhas até mesmo de outros ambientes. Se tratando de
redes de computadores e seguranga o termo Honeypots tem o objetivo de atrair
Hackers, de forma a analisar, estudar e projetar ambientes cada dia mais atrativos,
para que sejam invadidos e comprometidos por invasores de todo mundo. Como
resultado obter seus rastros através do ambiente Honeypot de forma a gerar um
historico dos ataques e a qual falha se refere no sistema, podendo assim ser tratada.

ASSUNCAO(2009) ainda ressalta que quando varios Honeypots s&o
agrupados para funcionarem juntos em uma rede, temos uma evolugédo do termo,
chamado de Honeynets. Neste caso, geralmente tudo é realizado em um ambiente
de producéao verdadeiro, nada € emulado.

O ganho com os estudos sobre Honeypots e Honeynets a uma organizagao é
incalculavel, pois muitas falhas que poderiam levar a enormes prejuizos acabam
sendo amenizadas onde facilmente consegue-se a reparagao.

Os motivos que levam os Hackers a efetuar os ataques sao diversos, pois
variam desde a curiosidade em aprender, no intuito de testar sua capacidade, ou até
o extremo, relativo a ganhos financeiros, extorsdo, algum tipo de chantagem,
espionagem industrial, venda de informagdes confidenciais e o que esta muito
comum na atualidade, ferir a imagem de uma determinada empresa ou pessoa,
onde geralmente a noticia de que uma empresa foi invadida € proporcional a sua
fama, na maioria dos casos deixando transparecer a ideia que seja uma organizagao
nao segura.

O aspecto juridico também €& sempre levantado quando se trata de utilizagao
de Honeypots, pois pessoas alegam que um Honeypot induz alguém a fazer algo
errado. Isso de forma alguma é verdade, ASSUNCAO(2009). Um pote de mel néo
esta induzindo ninguém a realizar nada de errado, até porque muitas vezes ele € um
computador como outro qualquer, apenas a finalidade de coloca-lo é diferente,

dessa forma o Honeypot ndo esta sendo exibido para ninguém, o invasor realizou o
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acesso por livre vontade.

As empresas hoje em dia investem quantias fantasticas em segurancga,
infelizmente no Brasil o investimento em seguranga ainda € pequeno se comparado
a outros paises. O retrato de tal descaso a seguranga da informacéo no Brasil é
claramente traduzido na falta de leis neste sentido. Além disso, existe um fator
agravante que quando existe o interesse em elaborar tais leis, serdao por individuos
que nao tem por objetivo principal a seguranga em si proprio. O resultado seréo leis
absurdas, que irdo agravar ainda mais o quadro de segurangca em redes de
computadores no pais, ao invés de realmente ajudar.

Ainda se tratando do ambiente corporativo, outro fator agravante que leva a
ataques e roubos, ndo se trata diretamente de falhas em software, mas sim da falta
de ética profissional de quem trabalha na organizagdo, que muitas vezes repassa
informacgdes sigilosas da empresa para individuos externos. O motivo talvez seja
vinculo de amizade, ou desentendimento com algum diretor, coisas desse tipo. Esse
tipo de atuagao é conhecido como engenharia social, que é o lado onde o Hacker
induz o profissional de uma organizagdo a repassar informagdes que podem
consequentemente gerar um ataque, trazendo grandes problemas para a
organizagcao por intermédio de um funcionario que em algumas vezes repassa
informagédo sem saber que ela seja o suficiente para causar um dano, através de um
ataque.

Este trabalho trata-se de um ambiente Honeypot implementado sobre o
sistema operacional GNU/Linux, em uma distribuicdo Debian com Kernel 2.6. Houve
a preferéncia pela distribuigdo Debian, devido ao fato de se tratar de um sistema
mais seguro e maduro, onde atua como lider majoritario em ambientes de producéo
e missao critica em diversos seguimentos, demonstrando robustez, e por
consequéncia sendo o principal alvo de ataques, (MORIMOTO,2009).

Esse trabalho foi desenvolvido valorizando a caréncia existente hoje, quando
se trata de segurangca da informacdo, principalmente voltado a rede de
computadores, onde desastres virtuais acontecem diariamente e a maioria com
perdas financeiras monstruosas dentre outros danos. Trata-se também de um tema
muito polémico e por outro lado complexo, mas muito compensa as conquistas

adquiridas em forma de conhecimentos quando dedicado a seu estudo. Outro fator
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que contribuiu para o interesse foram os recentes estudos utilizando os termos
Honeypots.

No Brasil vivencia-se um grande descaso por parte das empresas em
investimentos em infraestrutura e principalmente seguranga. Segundo VALLE e
ULBRICH(2007), muitas falhas em sistemas que permitem a agdo de criminosos
poderiam ser corrigidas, mas muitas companhias preferem deixar de lado esses
problemas, sendo em muitos casos, até bastante displicentes. E ainda citado numa
pesquisa feita pela Modulo Security Solutions, empresa especializada em
seguranga, que segundo dados coletados, a seguranga da informagao é fator
importante para 45% dos executivos, sendo que 16% a consideram critica e 32% a
classificam como vital. Os executivos foram apontados como as principais barreiras
na implementagao de infraestrutura de seguranga nas organizagoes.

VALLE e ULBRICH(2007) relata que o mundo de uma forma geral tem sofrido
uma avalanche de ataques e problemas envolvendo seguranca em redes. E o que
revela em uma pesquisa do Gartner Group, onde 2/3 dos servidores Web no mundo
podem ser invadidos de alguma forma, e um outro fator que estimula a atividade
Hacker € a ampla disponibilidade de ferramentas de ataque na Internet, onde
qualquer adolescente com tempo livre e conhecimentos técnicos medianos
consegue encontrar as informagdes e os softwares necessarios para uma invaséo,
mas o principal motivo ainda é a impunidade.

Os indices estatisticos apresentados no decorrer desse trabalho vao de
encontro a afirmacao de ULBRICH e VALLE (2007), onde os ataques a servidores
Web se sobressaem dentre os demais, e além dos servicos Web, serdo analisados
outros servidores como: smip, pop3, squid, ftp, servico echo, de forma a levantar
informacgdes relevantes como: origem dos ataques, comandos utilizados, usuarios e
senhas mais utilizados, horario de maior pico de ataques e o grau de reincidéncia de
paises em ataques, sobre o conjunto desses servidores em um sé ambiente no
decorrer de 44 dias.

Para que o levantamento dos dados acima mencionados se concretize,
utilizou-se de dominios falsos, criados apenas para comprometimento com o
ambiente, com o auxilio do servigo NO-IP, que é muito explorado na Internet para

esses fins. Mediante essas informacdes acredita-se que o trabalho apresentado
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desperte nos académicos o interesse em seguranca de computadores, servindo de
base para trabalhos futuros, ja levantando os conceitos inicias de seguranca de

redes e os testes que podem ser realizados.
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2. REFERENCIAL TEORICO

2.1 REDES DE COMPUTADORES

2.1.1 O modelo de referéncia TCP/IP

O protocolo conhecido como TCP/IP (Transmission Control Protocol/ Internet
Protocol) é atualmente o padréo utilizado no conceito estabelecido por diversos
autores e ressaltado também por ULBRICH e VALLE(2007). Foi concebido
justamente para trabalhar nas camadas 3(camada de rede) e 4(camada de
transporte) do modelo OSI, e é completamente roteavel. Sua criagcao teve propdsitos
académicos e militares, pois foi utilizado em diversas redes de universidades e de
defesa norte-americanas nas décadas de 70 e 80. O protocolo atingiu a fama com a
internet e esta implementado em praticamente todos os sistemas operacionais
existentes no mercado.

TANEMBAUM(1997), relata também sobre o modelo TCP/IP a grande
preocupacao do departamento de defesa dos EUA de que seus preciosos hosts,
roteadores e gateways de interconexao de redes fossem destruidos a qualquer
momento. Eles queriam que as conexdes permanecessem intactas enquanto as
maquinas de origem e de destino estivessem funcionando, mesmo que algumas
maquinas ou linhas de transmissdo intermediarias deixassem de operar
repentinamente, ainda ressalta que seria necessaria uma arquitetura flexivel, ou
seja, capaz de se adaptar a aplicagbes com requisitos divergentes, como por
exemplo a transferéncia de arquivos e a transmissdo de dados de voz em tempo

real.
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2.1.2 A camada de rede

Segundo ULBRICH e VALLE(2007), o papel da camada de rede é
aparentemente simples, pois se consiste em transportar pacotes de um hospedeiro
remetente a um hospedeiro destinatario, e para que isso seja possivel trés
importantes fungbes da camada de rede devem ser levantadas como:

* Determinagdo do trajeto: A camada de rede deve determinar a rota ou trajeto
tomado pelos pacotes ao fluirem de um remetente a um destinatario. Os
algoritmos que calculam esses trajetos sao chamados, algoritmos de
roteamento, onde determina o trajeto ao longo do qual os pacotes fluirdo da
origem ao destino.

* Comutagao: Processo pelo qual um pacote chega a entrada de um roteador.
Este deve conduzi-lo até o enlace de saida apropriado. De forma mais clara,
pode-se pensar na seguinte situagdo: um pacote proveniente do hospedeiro
H1 que chega ao roteador R1 deve ser repassado ao roteador seguinte no
trajeto até hospedeiro H2.

* Estabelecimento de conexdo: para que a comunicagdo entre os nodos
envolvidos acontecga, torna-se necessario a compreensado da representacao
de 3 vias, conhecido como three-way handshake, que € composto por trés
flag's: SYN,SYN-ACK,ACK.

2.1.3 A camada inter-redes

Todas as necessidades de demanda e desenvolvimento de um modelo
levaram a escolha de uma rede de comutacao de pacotes baseada em uma camada
de interligacdo de redes sem conexdes. Essa camada, chamada de inter-redes,
integra toda a arquitetura. Sua tarefa & permitir que os hosts injetem pacotes em
qualquer rede e garantir que eles trafegardo independentemente até o destino

(talvez em uma rede diferente). Eles podem chegar até mesmo em uma ordem
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diferente daquela em que foram enviados, obrigando as camadas superiores a
reorganiza-los, caso a entrega em ordem seja desejavel. Observe que, nesse caso,
a expressao "inter-redes" é usada em sentido genérico, muito embora essa camada
esteja presente na Internet.

Na definicdo de TANEMBAUM(1997), essa camada define um formato de
pacote oficial e um protocolo chamado IP. A tarefa da camada é entregar pacotes IP
onde eles sdo necessarios. O roteamento de pacotes € uma questdo de grande
importadncia nessa camada, assim como a necessidade de evitar o

congestionamento.

2.1.4 A camada de transporte

No modelo TCP/IP a camada de transporte esta localizada acima da camada
inter-redes, com a finalidade de permitir que as entidades pares dos hosts de origem
e destino mantenham uma conversacdo. Segundo TANEMBAUM(1997), o protocolo
fim a fim definido foi o TCP, que € orientado a conexdo, € confiavel, pois permite a
entrega sem erros de um fluxo de bytes originario de uma determinada maquina em
qualquer computador da camada inter-rede. Esse protocolo fragmenta o fluxo de
bytes de entrada em mensagens discretas e passa cada uma delas para a camada
inter-redes. No destino o processo TCP receptor volta a montar as mensagens
recebidas no fluxo de saida. O TCP também cuida do controle de fluxo, impedindo
que um transmissor rapido sobrecarregue um receptor lento com um volume de

mensagens maior do que ele pode manipular.

2.1.5 A camada de Aplicagao

O TCP/IP é apresentado com uma versao enxuta do modelo OSI, ndo tendo a

representacdo das camadas de sessdo e apresentacdo, sendo essas englobadas
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pela camada de aplicagdo. A camada de aplicacado € a camada que esta realmente
visivel e notada pelo usuario com mais facilidade, pois contém os protocolos de nivel

mais alto, dentre alguns deles: http,telnet,ftp.
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3. FIREWALL

3.1 HISTORICO E DEFINIGAO

Na traducao obtém-se “parede de fogo”, ou seja, um programa de computador
que detém autonomia pelo proprio sistema operacional a disciplinar todo o trafego
existente entre o mesmo e a comunicagdo entre redes. Independentemente dos
argumentos conceituais utilizados para se expressar a utilidade e eficiéncia das
ferramentas firewalls, estas sdo sem sombra de duvida o meio mais seguro de se
levar servigos de interconectividade a hosts e redes. Mais seguro que ele, s6
removendo a interface de rede e desconectando os cabos, de um modo sarcastico
de se expressar, (NETO,2004).

Segundo NETO(2004), o primeiro firewall divulgado foi desenvolvido pela Bell
Labs, em meados de 80 sob encomenda da gigante em telecomunicag¢des AT&T, foi
desenvolvido com o intuito de filtrar todos os pacotes que entrassem e saissem na
rede corporativa, de modo a manipula-los de acordo com as especificagdes das

regras previamente definidas pelos cientistas da Bell Labs.

3.2 FIREWALL FILTRO DE PACOTES

O Linux conta com o apoio da filtragem de pacotes através do firewall desde a
primeira geragcao dos kernels(1.x). Em meados de 1994, Alan Cox portou-o0
nativamente para o mesmo. Esse tipo de firewall possui a capacidade de analisar
cabecgalhos de pacotes enquanto os mesmos trafegam. Mediante essa analise,
pode-se decidir o destino de um pacote como um todo. A filtragem, pode entao
deixar tal pacote trafegar livremente pela rede ou simplesmente parar sua trajetéria
ignorando-o por completo, (NETO,2004).

NETO(2004) ressalva que essa classe de firewall é responsavel por filtrar todo
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o trafego direcionado ao préprio host firewall ou a rede que o mesmo isola, tal como
todos os pacotes emitidos por ele ou por sua rede. Todo esse quadro ocorre
mediante a analise de regras previamente inseridas pelo préprio administrador da
rede, podendo ser personalizadas a seu critério. Independente de se tratar de
filtragem de pacotes, o sucesso de um firewall estad na forma de sua implementagao,
ou seja cabe ao administrador sélidos conhecimentos para alcangar sucesso na
implementagdo. Para cada tipo de servidor é aconselhavel que se utilize uma

arquitetura de firewall diferente.

3.3 FIREWALL NAT

O NAT é a técnica através da qual roteadores traduzem um endereco falso
dentro de uma rede classe A com enderecos ditos invalidos, como por exemplo uma
rede 10.0.0.x, para um endereco valido para a Internet ou para uma outra rede de
classe 200.0.0.x por exemplo, (MARCELO e ALVES, 2003).

A llustracdo 1 demonstra uma disposigao classica de um firewall/NAT, onde as
requisicdes originadas dos computadores integrantes da lan necessitam atravessar
esse firewall para que consigam acesso a rede wan. A linha amarela/verde na

llustracdo demonstra essa afirmacao.

omplter on AN

FPublic Intermet

VolP Carmier
Equipment

FireswallNAT Device
For Small Office

VolP Handsat

llustracao 1: Exemplo de um firewall/NAT. Obtido em
(WALKERTALKS, 2010)
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3.4 FIREWALL HIiBRIDO

Um firewall agrega tanto fungdes de filtragem de pacotes quanto de NAT, na
verdade trata-se da unido de ambas as classes e ndo somente de uma classe
isolada com propriedades proprias. Na pratica como pode-se observar, as
finalidades do firewall atuando como ferramenta de seguranga de sistemas e redes
foram ampliadas e novas fung¢des foram agregadas ao projeto inicial, (NETO,2004).

Quando utiliza-se diversas implementagdes de um firewall, seja no trabalho
ou a critério de estudos, geralmente utilizamos um firewall hibrido, muitas vezes até
sem perceber a juncdo dessas funcionalidades, dando a ele essa nova
nomenclatura. Basicamente, um servidor de internet basico agrega as

funcionalidades, e o faz ser caracterizado como um firewall hibrido.
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4. HONEYPOTS E HONEYNETS

Estudos sobre seguranga utilizando os termos Honeypot e Honeynet séo
extremamente novos, iniciados a cerca de 15 anos. Até entdo ndo se tinha uma
definicdo correta dos termos, pois cada autor propunha sua abordagem, assim
logicamente algumas eram mais aceitas e outras nem tanto divulgadas. Algumas
das definicbes levantadas no decorrer dos estudos que hoje respondem pelos
termos: sistemas para atrair Hackers, sistema para detecc¢ao de intrusao.

De acordo com SOUZA(2005), a definicado mais aceita € a de Lance Spitzner,
que define Honeypot como: “Sao recursos de seguranga, cujos valores podem ser
sondados, atacados ou comprometidos”. Embora esta definicdo pareca um tanto
vaga, ela permite que utilizemos um Honeypot para deter ataques, detectar ataques,
capturar e analisar ataques automatizados como worms, além de fornecer
informagdes importantes sobre a comunidade Hacker.

SPITZNER(2002), autor de livros e muito respeitado pela comunidade Hacker
no mundo inteiro se destaca pelos estudos aprofundados em segurancga, prova disso
a definicdo mais aceita do termo Honeypot parte do proprio, onde ele consegue
descrever de maneira clara e objetiva o intuito de se estudar, implementar ambientes

Honeypots e Honeynets.

“‘os Honeypots e Honeynets podem ser considerados ambiente de
monitoramento de ataques. Diferentes estruturas possam ser construidas na
captura de ataques, as quais dependem de diversos fatores tais como o que
se deseja monitorar e quais os tipos de informagbes que se espera obter”
(Andrucioli,2005).

ANDRUCIOLI(2005), ainda ressalta algumas caracteristicas importantes a
serem levadas em consideracdo no uso de tal tecnologia como:
+ Trafego de ataques separados de uma rede real de produgao;
* Emulagao de servicos e/ou sistemas, quando necessario;
« Utilizacdo de diversas ferramentas com o objetivo de capturar informagdes

relevantes;
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* Possibilidade de estudar o atacante e suas técnicas, antes e apds uma
invasado bem sucedida;
» Captura completa de todos os pacotes envolvendo um ataque;

De acordo com BELCHIOR et al(2004) uma definicdo para Honeynet. € uma
ferramenta que consiste de uma rede projetada para ser comprometida e desta
forma se observar o comportamento dos invasores, suas taticas, ferramentas e
motivagdes. Assim tem-se de forma clara os conceitos dessas novas tecnologias

para o estudo da seguranga como um todo.

4.1 NiVEIS DE ENVOLVIMENTO

O envolvimento de um atacante em um Honeypot € caracterizado por niveis
segundo ANDRUCIOLI(2005), onde o grau de interagdo do atacante com a maquina
em questao é avaliado. Sao exemplificados em 3 niveis: baixa interatividade, média

interatividade e alta interatividade

4.1.1 Honeypot de baixa interatividade

Caracteriza-se por falsos servigos gerados por um Honeypot. Nesse nivel de
interacdo o atacante possui um minimo envolvimento com o Honeypot, mais 0s
dados coletados traduzem ricas informagbes e sdo de total proveito. Segundo
MARCELO e ALVES(2003), o Honeypot de baixa interatividade pode ser descrito
como um listener TCP/UDP, aguardando conexdes em uma determinada porta e

respondendo ao atacante com respostas falsas.



28

4.1.2 Honeypot de média interatividade

Nesse nivel a interacdo entre o atacante e Honeypot se torna maior, mais
ainda nao equivale a um sistema real, pois da mesma forma que aumenta interagao,
por outro lado cresce também os riscos, 0 que exige um maior cuidado em relagéo
as ferramentas de scripts que interagem com o atacante, (MARCELO e ALVES,
2003).

MARCELO e ALVES(2003) ainda complementam que esse ambiente possui
similaridade com o de baixa interacdo sendo a principal diferengca € que o Honeypot

ira simular com mais detalhes um ambiente falso.

4.1.3 Honeypot de alta interatividade

Nesse nivel de envolvimento ndo existe emulagdo de servigos, onde os
Honeypots sao configurados com sistemas operacionais e servigos reais como
qualquer maquina conectada a internet. O fato de todos os servicos serem reais
permitem uma interagdo maior entre o atacante e o ambiente, assim sendo
realizado um registro completo de todos os passos do atacante, e a obtencédo de
todos os dados possiveis de ataque.

Exige-se por parte do ambiente um pouco mais de conhecimento na
implantacdo do mesmo, pois como nada € emulado, tudo fica exposto de uma forma
muito clara ao invasor, assim alguns cuidados devem ser tomados durante a
instalagao, configuracdo e monitoragdo desse ambiente como:

* Quando um Honeypot dentro da Honeynet estiver comprometido, este deve
ser imediatamente bloqueado para que ataques a outras redes nao se
originem.

* A automagao desse processo, devera ser feita sem que intrusos suspeitem
disso.

* Ao realizar a captura dos dados relevantes aos eventos de segurancga, estes
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devem ser armazenados de forma segura, ndo sendo feito de forma alguma

dentro da propria Honeynet, pois estaria vulneravel aos invasores.

Cuidados como estes devem ser tomados para assegurar a estabilidade de
um ambiente e para garantia de sucesso na captura das informagdes sem demais
imprevistos, pois um ambiente bem configurado, bem parametrizado € a primeira

premissa para se estudar Honeypots e Honeynets (ASSUMCAO, 2009).
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5. CLASSIFICAGAO

5.1 HONEYPOT DE PRODUGAO

Pesquisadores alegam que Honeypots sao importantes também para
prevencao de ataques as redes reais, por adicionarem alguns fatores, dentre eles: o
tempo e os recursos gastos na tentativa de ataque a um Honeypot, uma vez que a
rede de produgcdo poderia nessa altura estar sendo comprometida pelo atacante.

Segundo SOUZA(2005), uma classica tradugado de Honeypots de produgéao:

“sdo sistemas que aumentam a seguranga de uma organizagdo em
especifico e ajuda a mitigar riscos. S&o mais faceis de construir porque
requerem menos funcionalidades. Usualmente possuem as mesmas
configuracdes que a rede de produc¢do da organizagdo e transportam para
ela todo o aprendizado obtido com os ataques sofridos” (Souza, 2005).

Uma vez identificado o ataque, inicia-se o processo de analise, de forma a
levantar como aquele invasor conseguiu penetrar no sistema, o que ele causou e
como causou, origem do ataque, dentre outros. Enfim, toda essa informagéo € de
suma importancia para administrador da rede, sendo assim deve ser toda coletada e

analisada para que conclusdes sejam tomadas a partir desses resultados.

5.2 HONEYPOT DE PESQUISA

Os Honeypots de pesquisa oferecem uma estrutura voltada a compreender a
comunidade Hacker, nao apenas estudar as ferramentas, mas sim tentar
diagnosticar a metodologia e os rastros deixados no sistema durante o
comprometimento. Aqui ha realmente um crescimento notavel na contribuicdo de
estudos e busca de novas melhorias em todo ambiente e o que geralmente é
envolvido por parte do sistema, (SOUZA, 2005).
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Segundo ASSUNCAO(2009), um Honeypot de pesquisa ndo tem como
objetivo primario ser utilizado como uma ferramenta IDS, e sim ser realmente
atacado varias vezes, e com isso estudar todos os detalhes de cada ataque, ou seja,
cada arquivo que o invasor acessar, cada senha que ele digitar, cada comando,
absolutamente tudo foi salvo e estudado.

A grande utilizacdo desse tipo de Honeypot acontece nos centros
universitarios, onde pesquisadores querem entender as a¢des do inicio, ao fim e
levantar todas as informacdes em torno das ferramentas que foram utilizadas sendo

elas mecanizadas ou nao.
5.3 REPRESENTATIVIDADE DE UM HONEYPOT

A llustragao 2 exemplifica o uso de Honeypot situado em um ambiente misto,
onde se tem rede wireless, uma conexdo com a Internet e um servidor com VMware

instalado emulando mais servidores, sendo eles: um firewall e um Honeypot.

INTERNET

]
ADSL Line
Public IF Address

ISP modem i

ethO
192 168.128.2

Wihilware box

192 .168.128.1
llustracédo 2: Representacdo de um Honeypot. Obtido em
(THE Honeynet PROJECT, 2010)
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llustracdo 3: Componentes de uma Honeynet.
Obtido em (THE Honeynet PROJECT, 2010)
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A llustragdo 3 exemplifica o0 modo de disposicao de uma Honeynet onde toda
e qualquer acao intrusiva € desviada a um servidor de /ogs, mantendo o ambiente
mais seguro.

As Honeynets se classificam em dois tipos principais: Classica e Virtual.
Abaixo segue exemplificacdo de cada um dos modelos, afim de facilitar o
entendimento por meio da disposi¢ao do ambiente.

A llustracdo 4 representa uma Honeynet classica e € composta por sistemas
reais, instalagcdes especificas e ambiente composto por sistemas operacionais

diversificados. A Honeynet esta sempre situada por detras de um firewall.

“:[ S

Honeypot Intarnet o
_
Honeypot

1 -

- Rede Inter
Honeypot 2

llustracdo 4: Honeynet Classica. Obtido em (THE Honeynet PROJECT, 2010)
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A llustragao 5 representa a Honeynet virtual que € composta por dois ou mais
Honeypots virtuais com o auxilio de emuladores, dessa forma todo ambiente é
composto por uma unica maquina. Existe uma virtualizagdo de todo de todo o

ambiente.

Ambiente Virtual

=

Honeypot Virtual
=
:
I

\%

—
—
Honeypot Virtual irewall Virtual e
- =

i0

Servidor de Maquinas
Virtuais

Honeypot Virtual

llustragao 5: Honeynet Virtual. Obtido em (THE Honeynet PROJECT, 2010)
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6. TIPOS DE ATACANTES

Na famosa série “Conhecendo seu inimigo” de Lance Spitzner, o conceituado
autor apresenta alguns personagens que podem ser capturados por Honeypots. No
seu livro, seguranga em Linux existe uma definicdo da classe de cada um dos
atacantes MARCELO(2003).

6.1 SCRIPT KIDDIES

E uma espécie de papagaio eletrénico, ou seja, invasor que compra livros
ensinando a ser Hacker, ou entao através da leitura de tutoriais mais que defasados.
O mesmo tenta repetir receitas de bolo, ou seja, repete o ataque exaustivamente.

Geralmente esse tipo de invasor ndo tem conhecimento profundo do que esta
fazendo, simplesmente fica na esperanga de conseguir invadir, caso numa remota
possibilidade consiga entrar no site, ou outras formas de acesso, 0 mesmo nao
sabera o que fazer, normalmente atacantes com essas caracteristicas sdo barrados
pelo firewall (MARCELO e ALVES, 2003).

6.2 LAMMER

Este tipo de atacante € curioso. Apesar de conhecer um pouco mais sobre
sistemas operacionais, redes, é também um repetidor de formula de invasao/ataque.
Normalmente estes atacantes conseguem invadir sites inseguros com facilidade.
Esse atacante adora aparecer, gosta de executar as pichagdes eletrénicas em sites
e dizer que foi ele o responsavel por aquilo. Normalmente é pego devido a esta
arrogancia que gera um seérie de falhas no momento da invasdo. No caso de

maquinas Linux, em muitos casos o comando history € um grande delator destes
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individuos (MARCELO e ALVES, 2003).

6.3 HACKER

O melhor de todos, o mais perigoso invasor, 0 mais comentado no decorrer
desse trabalho. O termo Hacker, significa um individuo que conhece um sistema
operacional e o modifica, por exemplo Linus Torvalds, criador do Linux, € um Hacker.

Com isso o termo acabou sendo utilizado para o individuo que conhece muito
o sistema operacional, sistemas de redes e suas fraquezas. O objetivo do Hacker é
o conhecimento, ficando oculto em um sistema para utiliza-lo na realizagdo de outros
ataques. A informagao é o seu bem mais precioso e sua vitdria € entrar em um
sistema, roubar as informacgdes, plantar um backdoor a qualquer custo mantendo-se
totalmente oculto (MARCELO & ALVES, 2003).

6.4 CRACKER

O guru, aquele que além de ter conhecimentos profundos do sistema e ja ter
sido um Hacker em muitos casos, possui conhecimentos profundos em
programacao, a ponto de depurar programas, encontrar vulnerabilidades e criar o
chamado exploit, um programa que explora as vulnerabilidades e permite invadir o
sistema alvo, normalmente o Cracker tem contatos com outros Hackers de sua
extrema confianga e libera os exploits de forma privada (exploits private) para que os
mesmos os testem em campo (MARCELO & ALVES, 2003).

6.5 CARDER
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O objetivo deste tipo de atacante € roubar cartdbes de crédito e trocar por
informacgdes ou mesmo por dinheiro ou mercadorias. E normalmente um Hacker que
utiliza seus conhecimentos para este tipo de atividade. No Brasil essa categoria de
invasores estdo agindo com incidéncia cada vez maior e s&o criminosos procurados
pela policia (MARCELO e ALVES, 2003).

6.6 PHREAKER

Relato de casos sdo mais raro em nosso pais, por se tratar de um individuo
com conhecimentos voltados para a telefonia fixa e celular. Sua especialidade &
burlar sistema telefbnicos, clonar celulares, executar operacdes que permitam
ligacbes gratuitas nacionais / internacionais. O Phreaker conhece eletrénica,
principalmente na area de telecomunicagdes e € capaz de roubar informagdes de
usuarios. Kevin Mitinick, também foi capturado por esse motivo (MARCELO e
ALVES, 2003).

6.7 USUARIO

A maior ameacga para qualquer sistema seguro é o usuario do mesmo. Por
descuido, desinformagéo, ou até mesmo vinganga, o usuario pode comprometer a
estrutura de um sistema com atitudes como: senhas simples, passagem de
informacao, recebimento de e-mail com virus, acesso a sites nao autorizados,
execucao de arquivos sem mesmo saber sua procedéncia. O usuario € ainda
responsavel pelo que chamamos de hacking from inside, ou seja, invasoes feitas de
dentro da propria estrutura na qual trabalha. O administrador esquece que na
maioria das vezes ele pode ser seu calcanhar de Aquiles (MARCELO & ALVES,
2003).



37

7. TIPOS DE AMEACAS

7.1 VIRUS E WORMS

Segundo MORIMOTO(2006), uma definicdo de virus, seria programas
espurios inseridos em computadores contra vontade do usuario e desempenham
funcdes indesejaveis. Alguns virus tém a capacidade de se reproduzir e infectar
outros dispositivos por toda a rede. Ja outros ndo se reproduzem, mas sao
distribuidos em falsos programas na rede ou em CDs, vendidos em publicagdes. A
cada dia surgem centenas de virus e o combate a esse tipo de invasao é uma tarefa
constante.

As principais vacinas sao a instalacdo de programas antivirus atualizados em
todas as estagdes de trabalho e servidores. E recomendavel deixar programas
antivirus residentes na memoria para protecdo em tempo real de qualquer infecgao
possivel. Também se deve restringir as permissdes de acesso especialmente a
programas executaveis, impedindo que sejam alterados. Deve-se restringir acesso a
pastas e diretorios criticos especialmente em servidores. Os usuarios devem ser
alertados dos riscos que correm ao instalar programas suspeitos ou nao autorizados
em suas estacgdes de trabalho.

Sao virus que fazem coépias do seu proprio codigo e as enviam para outros
computadores, seja por e-mail ou via programas de bate-papo, dentre outras formas
de propagacgao pela rede. Eles tém se tornado cada vez mais comuns e perigosos
porque o seu poder de propagagao € muito grande.

Do lado dos servidores, os worms, que sdo uma das pragas mais perigosas
atualmente, eles unem o conceito de virus e trojan utilizando a internet para se
propagarem automaticamente, os mais recentes exploram vulnerabilidades dos
servigos ou programas instalados no servidor para se infiltrar e fornecer acesso ao
atacante. Além disso, uma vez instalados eles comegcam a procurar novos
enderecos vulneraveis para atacar.

Ja do lado das estagdes, os worms mais comuns exploram vulnerabilidades
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dos programas de recebimento de e-mail para se infiltrarem e se propagarem para
todas os enderecos cadastrados no cliente de e-mail, além de se anexarem

automaticamente em todas as mensagens enviadas.

7.2 CAVALO DE TROIA & BACKDOORS

Os cavalos de trbia sao programas instalados de forma indevida pelo proprio
usuario, ou diretamente pelo Hacker. Uma vez instalado, o cavalo de trdia retorna
informagdes para o Hacker da acesso diretamente ao seu computador (Strebe e
Perkins, 2002).

Os tipos mais uteis de Cavalos de trdia, do ponto de vista dos Hackers, sao
as chamadas “porta dos fundos” (Backdoors). S&o programas que uma vez
instalados abrem brechas invisiveis ao usuario no sistema, geralmente sao dificeis
para o usuario notar esse tipo de interacdo com o sistema, somente é notado
quando o sistema operacional fica comprometido de alguma forma, como lentidao e
mensagens estranhas.

Ha programas projetados como NetBus, BackOrifice, BO2K, dentre outros,
que sdo programas benignos e que podem ser aproveitados para se obter controle
de um sistema como o NetCat, VNC, PcAnywhere. Esse tipo de ameacga devem ser
pequenas e de rapida instalagdo, além de terem que desempenhar o principal

objetivo, executar invisivelmente.

7.3 BUFFER OVERFLOW

Representam uma classe de ataques que exploram uma fraqueza comum a
todo software, ou seja, se aproveitam do fato de que a maior parte dos programas
reservam blocos de memoaria de tamanho fixo para criar um area de armazenamento

temporario chamada buffer, na qual os programas processam essas informacdes
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oriundas da rede, esses buffers sdo programados com tamanhos fixos (STREBE &
PERKINS, 2002).

Esse tipo de falha acontece no dado momento em que uma mensagem mente
sobre seu tamanho, ou é criada maior que o tamanho maximo permitido.
Esclarecendo o entendimento, pode-se imaginar uma mensagem que informa o
tamanho de 240 bytes, mas que na verdade possui 256 bytes, assim 0 servigo que a
recebe podera alocar um buffer somente de 240 bytes, mas depois tentar copiar 256
nesse buffer. Ai que surge o problema, justamente nesse 16 bytes restantes, onde
eles serao sobrescritos com o que a mensagem contiver.

Os Hackers aproveitam desse problema incluindo cédigo na linguagem de
maquina nesses 16 bytes, sendo ainda mais perturbador o fato do software ser
escrito frequentemente de tal modo que a execug¢do do cédigo comega exatamente
depois do final do buffer, permitindo assim que os Hackers executem codigos no

contexto de segurancga do servigo sendo executado (Strebe & Perkins, 2002).

7.4 FINGER

O protocolo finger pode oferecer informagdes suficientes sobre os usuarios
que permitam aos Hackers adivinhar nomes e senhas, geralmente era adotado nos
primordios da Internet como uma forma de examinar enderegcos de e-mail.

Geralmente os Hackers usam esse comando para sondar um servidor finger,
procurando informagdes sobre os usuarios de um sistema, dentre nomes de contas
e mesmo dicas de senhas podem ser obtidas com frequéncia (STREBE & PERKINS,
2002).

7.5 BRUTE FORCE

Uma vez identificado o host alvo, o Hacker ira tentar levantar informacdes de
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servicos que estdo em execugao, como por exemplo, telnet e ftp. A maior parte dos
servicos de um sistema sao protegidos por senha, dessa forma o que o atacante vai
tentar € uma sequéncia de supostas adivinhagdes para tentar burlar aquele servico,
geralmente essa sequéncia ja esta pré-definida, onde ele possui uma listagem de
assinaturas com usuarios mais comuns e senhas, dai faz-se jus ao nome da
ameaca, onde o atacante ira tentar todas suas forgcas e informagdes de usuarios e
senhas disponiveis para ter acesso aquele sistema. E uma das ameagas mais
comuns em sistemas UNIX (STREBE & PERKINS, 2002).

7.6 SPYWARES, ADWARES E MALWARE

Segundo informacdes de um dos consagrados sites da comunidade Linux,
http://epidemiclinux.org, o spyware consiste em um programa automatico de
computador, que recolhe informagdes sobre o usuario, sobre os seus costumes na
Internet e transmite essa informagao a uma entidade externa na Internet, sem o seu
conhecimento nem o seu consentimento. E um software espi&o, diferem dos trojans
por ndo terem como objetivo que o sistema do usuario seja dominado, seja
manipulado, por uma entidade externa, por um cracker.

Adware é um programa indesejavel mas nem sempre malicioso. Costuma-se
incluir os adwares no estudo dos spywares, pois assemelham-se na sua forma de
infeccdo e na sua forma de desinstalagdo. Seriam como se fossem um subgrupo dos
spywares. Os adwares sao conhecidos por trazerem para a tela do usuario algum
tipo de propaganda embutida, geralmente banners ou pop-ups, para gerar alguma
renda aos autores.

O termo malware é proveniente do inglés malicious software, € um software
destinado a se infiltrar em um sistema de computador alheio de forma ilicita, com o
intuito de causar algum dano ou roubo de informagbes. Virus de computador,
cavalos de tréia e spywares sao considerados malware. Também pode ser
considerada malware uma aplicagdo legal que por uma falha de programagéao

execute fungdes que se enquadrem na defini¢ao citada.
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8. ESTATISTICAS DE ATAQUES

8.1 AATUAGAO DO CERT.br NO CENARIO DE SEGURANGA BRASILEIRO

E um grupo de resposta a incidentes na Internet brasileira, mantido pelo
NIC.br, do comité gestor da internet no Brasil. Sua responsabilidade é tratar
incidentes de segurangca em computadores que envolvam redes conectadas a
Internet brasileira. CERT.br atua como um ponto central para notificacdes de
incidentes de seguranga no Brasil, provendo a coordenagdo e 0 apoio no processo
de resposta a incidentes e quando necessario colocando as partes envolvidas em
contato (http://www.cert.br/sobre).

Além de todo o trabalho realizado pelo CERT.br no processo de tratamento de
incidentes, talvez o mais importante ou melhor, mais proximo ao desenvolvimento
desses trabalho é o estabelecimento e crescimento dos CSIRTs no Brasil, com o
objetivo estratégico de aumentar os niveis de segurangca e da capacidade de
tratamento de incidentes das redes conectadas a Internet no Brasil.

Toda essa coleta de informacdes realizadas pelos CSIRTs espalhados por boa
parte do Brasil é realizada utilizando Honeypots de baixa interatividade, ou seja, os

mesmos fundamentos adotados para esse trabalho.

8.2 PRINCIPAIS ATIVIDADES DESENVOLVIDAS PELO CERT.br

8.2.1 Tratamento de incidentes

» Dar suporte ao processo de recuperacao e analise de ataques e de sistemas

comprometidos.
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Estabelecer um trabalho colaborativo com outras entidades, como outros
CSIRTs, empresas, universidades, provedoras de acesso e servicos de
Internet e backbones.

Manter estatisticas publicas dos incidentes tratados e das reclamacgdes de

spam recebidas.

8.2.2 Treinamento e conscientizagao

Oferecer treinamentos na area de tratamento de incidentes de seguranga,
especialmente para membros de CSIRTs e para instituicbes que estejam
criando seu proprio grupo.

Desenvolver documentagao de apoio para administradores de redes Internet
e usuarios.

Realizar reunides com setores diversos da Internet no Brasil, de modo a

articular a cooperacgao e implantagao de boas praticas de segurancga.

8.2.3 Analise de tendéncia de ataques

Aumentar a capacidade de deteccao de incidentes, correlacdo de eventos e
determinacao de tendéncias de ataques no espaco da Internet brasileira,
através da manutengdo de uma rede de Honeypots distribuidos em diversas
redes do pais;

Obter, através de Honeypots de baixa interatividade, dados sobre o abuso da

infraestrutura de redes conectadas a Internet para envio de spam.
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llustragao 6: Atuacao dos CSIRTs no Brasil.
Obtido em (CERT.br, 2010)

Na llustragcdo 6 tem-se o nivel de expansdo dos CSIRTs no Brasil, com
informacgdes atualizadas ate o més de setembro de 2010. Fica claro como exposto,
que diversas empresas e oOrgaos contribuem com o levantamento dessas
informagdes. A regido Sudeste lidera no ranking.

E interessante que organizacdes como as empresas de telefonia e instituicdes
bancarias se interessam em colaborar com os CSIRTs. Um dos motivos a
despertarem tal interesse deve estar ligado a quantidade de ameacgas que sofrem no
decorrer dos meses, dessa forma encontram um meio para contribuirem para
melhorias futuras na reducao de incidentes.

O CERT.br possui uma abrangéncia maior ainda pelo Sudeste, devido a sua
base central estar localizada na cidade de S&ao Paulo. Mais pelo excelente trabalho
que tem desenvolvido até o momento, a expansao para outras regides do pais sera
de forma mais rapida, devido a participacdo de empresas de destaque estarem
envolvidas no projeto refor¢ca o proposito do CERT.br mais uma vez como um érgao
sério e que existe realmente com objetivo de somar forcas para a melhoria de

seguranga em redes de computadores no nosso pais.
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8.2.4 Estatisticas reportadas ao CERT.br

Além de desmembrar toda informacao antes de ser exposta a consultas, o
CERT.br levanta varias estatisticas de tendéncias de ataques, os de maior
ocorréncia, de forma a esclarecer como tem sido a atuagado das ameagas na Internet
como um todo e pode-se levantar quais as tendéncias que ainda devem-se manter
nos proximos anos.

A ilustracdo 7 expde uma tendéncia quase que natural, onde com ao passar
dos anos o numero de computadores vem aumentando, consequentemente tem-se
um numero maior de usuarios conectados a Internet, fazendo aumentar as ameacas.

O mais curioso é a diferenca do ano de 2009 para o ano de 2010, mesmo
levando em consideragcao o fato da coluna no grafico de 2010 nao levar em
consideragdao o ultimo trimestre do ano, mas se a propor¢do se manter, temos
resultados positivos, ou seja, um indice menor de incidéncia de ataques no ano de
2010.

Nota-se ainda trés momentos interessantes, onde no ano de 2002 o indice de
incidentes reportados se destacou muito em relagdo ao ano de 2001, praticamente
dobrou. Um outro pico mais que notavel é no ano de 2006, que praticamente

triplicou em relacao ao ano de 2005.
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llustracdo 7: Incidentes até Setembro de 2010. Obtido em (CERT.br, 2010)
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Segundo dados estatisticos levantados pelo CERT.br através da ilustracao 8,
a incidéncia maior de tipo de ataques no periodo avaliado de Julho a Setembro de
2010, acontece por meio de scans, fraudes, seguido de ataque Web, e outros

também descritos, mais com nivel de incidéncia menor.

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
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llustracao 8: Tipos de ataques acumulativos de Julho a Setembro. Obtido em
(CERT.br, 2010)

Como mencionado no capitulo 7, sobre os tipos de ameacas, pode-se
perceber a tendéncia das ameagas que mais crescem, e a partir dai mobilizar
grupos de pesquisas até mesmo nas academias para desenvolver formas mais
eficazes na busca constante de reducgéo desses tipos de ataques. O ataque Web por
exemplo, ocupa o terceiro lugar no ranking, e esta se tornando cada vez mais
comum, sendo que suas consequéncias sdo muito ruins e podem gerar diversas
perdas a organizagdo ou entidade em questdo que se passa por vitima de um
desses ataques.

Nos dados coletados pelo CERT.br, mostra que os indices de incidentes
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reportados no segundo e terceiro trimestre desse ano, servem para tragar um

comparativo, como de acordo com as ilustracdes 9 e 10.

CERT.br: Incidentes Reportados (Totais Mens ais)
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llustragao 9: Incidentes reportados segundo trimestre 2010.
Obtido em (CERT.br, 2010)
CERT.br: Incidentes Reportados (Totais Mens ais)
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llustracdo 10: Incidentes reportados no terceiro trimestre 2010.
Obtido em (CERT.br, 2010)

Um indice muito alto de incidentes se comparado a ilustragdo 9 com o
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trimestre anterior de 2010, onde o pico mais alto passou de 10.000 incidentes ainda
no més de junho, o més final da etapa avaliada.

A ilustracdo 10 apresenta realmente a continuidade aos indices de
crescimento nos ataques, onde no més de julho ja reflete um crescimento se
comparado ao més de Junho, e na sequéncia dos dois proximos meses o0 aumento é
notorio, com um destaque maior em agosto e uma incidéncia um pouco menor em
setembro. De uma forma geral pode-se avaliar que a expansao dos incidentes esta
sendo infelizmente gradativa, baseando-se nesses graficos, tem-se um indicativo
que em 2011 teremos um indice ainda maior de incidentes reportados no Brasil.

De acordo com a llustragao 11, percebe-se que a incidéncia dos ataques sofre
variagbes no decorrer dos dias da semana, onde nos finais de semana,
compreendendo os dias de Sabado e Domingo geralmente o nivel de incidéncia &
menor, de acordo com o grafico ilustrativo fornecido pelo CERT.br.

O que esclarecer o porque do indice nos finais de semana serem menores,
pode estar ligado diretamente a auséncia dos usuarios diante dos computadores
nesse periodo. Geralmente possuem outros atrativos além do computador.

CERT.br: Incidentes Reportados (por dia da semana)
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llustracdo 11: Estimativa de ataques pelos dias da semana.
Obtido em (CERT.br, 2010)
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CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)
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llustragdo 12: Dez paises que mais originam ataques por todo mundo.
Obtido em (CERT.br, 2010)

Nota-se na llustragdo 12 o indice de ataques reportados originado pelos 10
paises que mais causam transtornos de alguma forma na rede mundial de
computadores, onde o Brasil mais uma vez se destaca na lideranga, acompanhado
pelo Canada e Estados Unidos.

O indice que traz o Brasil como primeiro colocado esta na casa de 48,01%
que representa um total de quase 18.000 ataques originados. Isso refor¢a o fato de
o Brasil ser o pais que mais possui problemas com seguranca. Os demais paises se
mantém em uma média um pouco abaixo de 1.000 ataques.

Outro fato interessante ressaltado pela ilustracdo 12, € que pode-se tragar um
comparativo com a ilustracdo 15, que é componente do capitulo 11, onde é
demonstrado alguns resultados. Dentre os resultados mostrados pelo ilustragdo 15,
dos 5 paises citados, 4 deles que sio: Brasil, USA, China e Taiwan estdo presentes
dentre os 10 citados pelo CERT.br na ilustracdo 12, isso comprova a vericidade dos

resultados obtidos.
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9. METODOLOGIA

Honeypots tem a tradugéo de “pote de mel”, com o objetivo de atrair Hackers,
de forma que seus rastros sejam estudados e/ou rastreados para se ter a
informagcao de quem esta tendo contato com a rede sem prévia autorizagdo. Esse
trabalho trata-se de Honeypot de baixa interagdo, onde os servigos sao falsos, tudo
€ emulado com grande similaridade a um servico real.

Foi realizado uma anadlise sobre as invasdes a esse Honeypot, de forma a
levantar informagbes importantes como: usuarios e senhas mais utilizados em
determinados servigos; IP de origem, horario onde ocorre maior incidéncia de
ataques; comandos mais executados; servicos mais temidos; numero de tentativas
e servigos explorados, oriundos de um mesmo IP em relagdo a data. Sobre essas
informagdes sendo feito uma analise de forma estatistica para demonstrar as
informacgdes.

A instalacdo do servidor Honeypot foi realizada utilizando-se da ferramenta
Honeyperl, que se dara apdés a configuracdo basica do servidor, de maneira a
conhecer primeiramente os arquivos de configuragdes e todas as parametrizacoes
para um correto funcionamento desde a escolha do hardware até as analises finais.

Utiliza-se para esse experimento um microcomputador Intel Pentium D
3.2GHZ, com 2 GB de memdria ram DDR2 dispondo de 1 interface de rede 10/100
Mbps e um Hard Disk de 250GB com as seguintes estruturas de sistema:

* 300 Mb de espaco para particao /boot;

» 20 GB de espaco para a particao /;

» 227.7 GB de espago para particdo /system;
» 2 GB de espaco para particao de troca.

9.1 ESTUDO DE CASO UTILIZANDO A FERRAMENTA HONEYPERL

Segundo BORGES E BENTO(2006), o Honeyperl é um Honeypot
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relativamente novo e ainda em fase de estudo, pois novas versdes do software
ainda estdo em desenvolvimento pelo projeto Honeypot-BR, com o objetivo de
adicionar funcionalidades aos que ja foram langados e testados.

O Honeyperl é um Honeypot de baixa interagdo que simula diversos servigos
como:

HTTP: Servidor web, é o responsavel por atender as requisicbes de paginas
solicitadas pelos clientes retornando o conteudo requisitado, estd sendo emulado
com apache na versédo 2.2.14, o apache que atualmente € o servidor Web mais
popular na Internet, com aprovagao em 60% de todos servidores Web. Segundo
HATCH & KURTZ (2002), essa popularidade é devido a varios fatores como:

* 0 apache é configuravel,

+ ¢é extensivel;

* 0 apache é de fonte aberto;
e & gratuito.

Ainda ressalta que ele é relativamente seguro, possui um histérico de
comprometimentos a seguranca, mas quando essas falhas sdo descobertas, as
corregdes sao disponibilizadas na Internet quase que imediatamente. Isso o torna
diferente dos demais servidores Web, principalmente os proprietarios, onde os
comprometimentos na seguranga demoram para serem corrigidos.

Como o servidor Web é um dos principais alvos de ataques, nesse trabalho a
implementacgéo utilizara o servidor apache, por se tratar de diversas vantagens se
comparado com os outros servidores como relatado acima.

FTP: Protocolo utilizado para transferéncia de arquivos de um hospedeiro a
outro.

O servidor emulado foi o wuftp.

SMTP: Protocolo utilizado para envio de mensagem, utiliza a porta 25. O
trabalho foi realizado utilizando o servidor de envio de mensagens virtualizando
sendmail. Outros servidores como qmail, postifix e exchange poderiam ser
utilizados.

POP3: Protocolo utilizado para recebimento de mensagem, utiliza a porta 110.
O servidor virtualizado utilizado foi o gpopper, podendo variar com o teapop.

ECHO: Servico que permite escrita na tela, diversas mensagens de erros e
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avisos sao apresentadas por esse comando, utiliza a porta 7.

TELNET: Servigco de acesso remoto, geralmente escuta na porta 23. Utilizado
o servidor telnetd virtualizado.

SQUID: Servigo utilizado para proxy/cache da rede, funciona por padréo na
porta 3128.

O Honeyperl proporciona alternar os servidores entre os fakes, como relatado,
porém os servigos que foram escolhidos para serem emulados sdo o0s mais
utilizados em todas as implementacdes da ferramenta, dessa forma pode-se obter
resultados mais rapidos e precisos, devido a demanda desses servidores. Assim
com um conjunto de servidores falsos (fake servers), e totalmente vulneraveis com
o objetivo de atrair, enganar e obter dos Hackers todas as atividades nao
‘permitidas”, ou seja, tentativas de intrusdo ou outras atividades em seus fakes
servers. A ferramenta é ideal para sistemas Linux, devido ao fato de estarem
presentes na maioria dos servidores de producao, o fazem ser desejados no mundo
virtual.

O Honeyperl € uma ferramenta Open Source, escrita sob a linguagem Perl,
que é hoje uma das linguagens que merece destaque se tratando dos quesitos,
desenvolvimento web e linguagem multiplataforma, caracteristicas fortes que
aumentam ainda mais sua credibilidade no mundo dos entusiastas por software livre,
prova disso é que permite ao administrador desenvolver novos parametros para
melhoria de sua estrutura e/ou novas funcionalidades em relagdo a detecgao de
ataques.

Dentre os servigos que serdo avaliados, se tratam basicamente de servigos
essenciais em um servidor, pois estdo presentes na maioria das instalagdes reais,
ou seja, esse projeto ndo ira tratar de servigcos desconhecidos, ou servigos quase
nunca utilizados, pois isso poderia gerar também um insucesso na pesquisa. Os
servigos sao realmente emulados, todos os servigos reais estdo desativos. Todas as
portas padrao no sistema descritas pelas suas funcionalidades citadas acima sao
mantidas pelo Honeyperl, mas ele ndo depende dos servigos reais para seu
funcionamento, onde por exemplo no caso do servigo telnet dentre outros, ndo ha
necessidade de ter servidor felnetd instalado no sistema, o Honeyperl consegue

emular os servigos mesmo que o servico real estando ausente.
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O Honeyperl possui uma integragcao direta com o firewall neffilter, que é
manipulado pelo comando Iptables, podendo ser parametrizado a critério do
administrador. Nesse estudo optou-se por nao utilizar essa funcionalidade,
mantendo o foco principal, que € manter o ambiente o mais vulneravel possivel, uma
vez ativado o firewall, pode-se sofrer influéncias sobre bloqueios aos ataques que
serao direcionados ao Honeypot em questao.

Como o Honeyperl trabalha com fakes servers, seu principio de
funcionamento em relacdo a captura de informagdes é algo bem transparente de ser
entendido. Assim quando o atacante de partes mais remotas do mundo iniciar
qualquer tipo de ataque sobre os servicos emulados, o Honeyperl se encarrega da
interagdo com o atacante, gerando todo log através de seus fake servers, e melhor,
sem que o atacante perceba que esteja realmente conectado ou inteirando com um
ambiente que possui a finalidade de representar apenas uma armadilha, assim
estando bem distante de um ambiente real. Os logs coletados sdo compostos
basicamente de:

» Servico ao qual o atacante tentou acesso;

* |IP de origem do ataque;

» data e hora do ataque;

* usuario e senha utilizados, quando cabe ao comando essa informacao;

* comando executado, esse sendo mostrado quando é reconhecido pela base
de assinatura do Honeyperl.

De posse a essas informagdes conseguimos levantar a coleta dos logs
gerados pela ferramenta Honeyperl em questdo, que emula o ambiente Honeypot de
baixa interatividade, assim consegue-se obter informagdes importantes como:

» Usuario e senha mais utilizados em determinados servicos;

* horario onde ocorre maior incidéncia de ataques;

* comandos mais executados;

* servigcos mais temidos;

* numero de tentativas e servigos explorados, oriundos de um mesmo IP em
relagao a data, dentre outras.

Toda e qualquer tentativa de conexdo gerada nos logs do sistema foi
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contabilizada como registro na tentativa de ataque para o ambiente, sobre esses
logs, inicia-se a fase de levantamento de informagdes afim de definir os objetivos
propostos nesse trabalho.

As pesquisas por diversas literaturas mostraram que o Honeyperl se destaca
sobre a ferramenta Honeyd, que é sua concorrente direta em sistemas Linux, devido
a dificuldade de configuracao e a caréncia de tutoriais explicativos de forma pratica
para instalacdo e manutencdo dentre todos os dados capturados. A filtragem para
obtengdo de um ambiente que fornega bons resultados. Honeyperl além de ser uma
excelente ferramenta como dito anteriormente, conta com a facilidade de
configuracdo e tutoriais funcionais dispostos por toda comunidade Linux, dentre
varios portais sobre sistemas Linux e comunidades de seguranga, e ainda recebe o
suporte por blogs de varios desenvolvedores que participaram ou ainda participam

do desenvolvimento dos fakes servers para enriquecimento da ferramenta.
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10. ESTATISTICAS DOS DADOS COLETADOS

O servidor esteve disponivel por 44 dias, no periodo compreendendo as datas
de 12 de outubro de 2010 até 25 de novembro de 2010 sem interrupgcdes nos
servicos de conexdo com internet ou qualquer outro problema que poderia
comprometer os resultados esperados nesse trabalho. Nesses 44 dias o arquivo de
registro principal do sistema, o qual era responsavel pelo armazenamento dos
registros, atingiu suas mais precisas 40.416 linhas de registros de tentativas de
ataque ao sistema, que prova total sucesso de funcionalidade da ferramenta
Honeyperl na captura das informac¢des necessarias em Honeypots de baixa

interatividade.

10.1 FORMATO DOS LOGS HONEYPERL

A analise dos resultados sobre a captura dos dados através dos fakes servers
segue formatos diferenciados para cada tipo de servigo fake. Vale ressaltar que os
servigos tratados nesse trabalho seguem traduzidos pelo seu sucessor falso: squid,
foi emulado pelo servidor falso:fakesquid. O servidor smtp foi emulado pelo falso
servigo: fakesmtp. O servidor httpd foi emulado pelo servigo falso: fakehtipd. O
servidor pop3 foi emulado pelo falso servidor: fakepop3. O servigo echo foi emulado
pelo falso: fakeecho. O servidor ftp, foi emulado pelo falso servidor: fakeftp, e por
ultimo o servidor telnet, que foi emulado pelo falso:faketelnet.

Os dados levantados sobre os logs serdo de carater genérico, ou seja, nao
sera descrito nos dados estatisticos o que ocorreu no sistema a cada hora de cada
dia nesses 44 dias, e sim informagbes em comum como ja mencionado
anteriormente nesse trabalho, pois dessa forma a caracterizacdo sobre as

informagdes em cima dos resultados apresentam mais énfase.



10.1.1 Fakesquid
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Na tentativa de ataque sobre o fakesquid, o arquivo no formato html abaixo

sera exibido no navegador do atacante:

<IDOCTYPE HTML PUBLIC - //IETF//DTD HTML 2.0//EN>
<HTML><HEAD>

<TITLE>ERROR: The requested URL could not be retrieved</TITLE>
</HEAD><BODY>

<H1>ERROR</H1>

<H2>The requested URL could not be retrieved</H2>

<HR>

<P>

While trying to process the request:

<PRE>

get

</PRE>

<pP>

The following error was encountered:

<UL>

<LI>

<P>

Some aspect of the HTTP Request is invalid. Possible problems:
<UL>

<LI>Missing or unknown request method

<LI>Missing URL

<LI>Missing HTTP Identifier (HTTP/1.0)

<LI>Request is too large

<LI>Content-Length missing for POST or PUT requests
<LI>lllegal character in hostname; underscores are not allowed
</UL>

<P>Your cache administrator is <A

$mail.

<hr noshade size=1>

Generated Wed, 28 May 2003 17:22:19 GMT by proxy.$serverurl
($bugsquid)</BODY></HTML>

10.1.2 Fakesmtp

Abaixo segue uma forma de ataque onde o atacante tentou enviar uma

mensagem para o e-mail: poi@mail2000.com.tw. Esse formato caracteriza um

ataque com tentativa de utilizagdo do servico.

Thu Oct 14 07:54:46 2010 fakesmtp log - Connection from 118.168.142.195:2110

HELO 189.13.11.156 :
MAIL FROM: <hi7188s.pp5975@msa.hinet.net> :


mailto:poi@mail2000.com.tw
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RCPT TO: <poi@mail2000.com.tw> :
DATA :
QUIT :

A outra forma de registro que exemplifica outro tipo de ataque, é onde o
atacante conectou-se ao servidor mas nao interagiu realmente com o fake. Ataques

desse tipo séo caracteristicos de Hackers principiantes.
Sat Oct 16 15:44:52 2010 fakesmtp log - Connection from 46.4.211.102:53386

10.1.3 Fakehttpd

Segue um formato mais simples de um ataque realizado via web, onde
apenas ocorre a tentativa de conexdo a um dos dominios criados e explicados no

Anexo1 desse trabalho.

Mon Nov 22 23:08:45 2010 fakehttpd log - Connection from 173.13.139.133:54047

Uma outra forma de registro utilizado pelo fakehttp que segue abaixo, onde o
atacante além de efetuar a conexdo utiliza-se do comando GET na tentativa de

visualizar algum conteudo do servidor.

Tue Nov 23 13:59:56 2010 fakehttpd log - Connection from 109.230.213.27:7916
GET http://[proxyjudge1.proxyfire.net/fastenv HTTP/1.1 : Ataque WEB ! Tentativa de
execucao de comando

10.1.4 Fakepop3

Nas tentativas de conexdo realizadas ao fakepop3, tem-se mais de um
padrao identificado pelo sistema, onde em um primeiro estagio o atacante apenas

tenta se conectar, assim como nos demais servigos. Abaixo segue o primeiro estagio
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de tentativa:
Fri Oct 15 02:33:39 2010 fakepop3 log - Connection from 96.0.243.210:3520
No segundo estagio o atacante realiza a tentativa de conexao, onde tenta
perceber o ambiente e digita algum comando, no exemplo abaixo o0 comando para

encerrar a conexao:

Fri Oct 15 02:33:47 2010 fakepop3 log - Connection from 96.0.243.210:3739
QUIT :

No terceiro e ultimo estagio de formato de log gerado pelo Honeyperl o

atacante vai mais além, na intencao de realmente usufruir dos recursos do sistema.

Fri Oct 15 02:33:45 2010 fakepop3 log - Connection from 96.0.243.210:3740
USER tester :

PASS temp1234 :

QUIT :

10.1.5 Fakeecho

Utilizando-se do fakeecho o atacante pode tentar redirecionar algum texto, ou
algum outro tipo de comunicagéao, tanto para um terminal em execug¢éo quanto para
um arquivo de configuracdo de extrema importéncia para o sistema. Segue um

exemplo ilustrativo abaixo:

Fri Nov 12 21:38:02 2010 fakeecho log - Connection from 123.121.206.185:62496
AEMA

Um outro estagio de tentativa de ataque é apresentado abaixo do fakeecho:

Fri Nov 12 21:38:01 2010 fakeecho log - Connection from 123.121.206.185:62414
CONNECT us.battle.net:443 HTTP/1.1 :

Accept: */*:

Content-Type: text/html :

Proxy-Connection: Keep-Alive :

Content-length: 0 :

10.1.6 Fakefitp
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As tentativas de acesso a esse fake foram constantes, a sua maioria
caracteriza por tentativas de ataques forga bruta, onde o atacante de posse a uma
lista contendo usuario e senhas padrées de muitas instalagcbes nos sistemas sao
testadas incansavelmente.

Pelo fato de emular um servigo largamente utilizado no mundo real, o ftp, 0
fakeftp recebeu centenas de ataques, por se tratar de um protocolo de transferéncia

de arquivos. Segue dois exemplos distintos de tipos de ataques:

Thu Oct 14 19:22:43 2010 fakeftp log - Connection from 189.76.222.6:43389
USER anonymous :

PASS mozilla@example.com :

SYST:

PWD :

TYPE I :

PASV :

Aviso Fake-FTP : Fake FTP abriu uma conexao no modo passivo na porta 32309
SIZE | :

MDTM / :

RETR/:

PASV :

Aviso Fake-FTP : Fake FTP abriu uma conexao no modo passivo na porta 58756
CWD /:

10.1.7 Faketelnet

O faketelnet nao compde por padrdo os fakes da versdao do Honeyperl
utilizada, ele foi incorporado ao ambiente, assim seu formato de log é apenas no

terminal em execugdo, como segue abaixo:

Trying 183.83.19.245...
Connected to srv-netone.
Escape character is ']
Debian GNU/Linux 5.0
srv-netone login: firtewin
Password: linuxsrv

Login incorrect
srv-netone login: root
Password: saganet

Login incorrect

Como notado acima o terminal fica paralisado na espera de uma conexao
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com o fake. O atacante tentou efetuar uma conexdao com o servidor, porém nao
obteve sucesso, pois toda e qualquer informagao que o mesmo repassar ao sistema

nao sera aceita.
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11. RESULTADOS

11.1 RESUMO QUANTITATIVO DE ATAQUES

No decorrer dos dias que o ambiente ficou sob monitoramento, ocorreu um
grande numero de ataques, como ja era esperado. Desses ataques, varios
ocorreram apenas uma vez relacionado a um mesmo IP e pais de origem, como da
mesma forma ocorreu diversas situacdées em que houve reincidéncia.

E muito interessante como apresenta a tabela 1 informagées importantes
sobre os ataques como: IP, paises de origem dos ataques, numero de ataques, data
e hora do ataques. O Chile é apresentado na tabela 1, linha 19, com apenas uma
incidéncia nesse periodo e se mantém como o pais de maior ataque, resultado é
gque em apenas uma incidéncia o indice de tentativas de conexdo em varios servigcos
foi enorme, o que fez seu indice quantitativo aumentar de forma significante.

Pode se observar claramente pela tabela 1, organizada pela data do
incidente, que o horario de maior incidéncia € no periodo da noite, onde geralmente

os estudantes, e demais entusiastas ao mundo Hacker estao de retorno aos lares.



61

DATA/HORA P PAIiS DE NUMERO
ORIGEM DE
ATAQUES
11/10/2010 16:00 as 17:00 114.45.50.191 Republica da Coréia 1
12/10/2010 a 13/10/2010 11:00 as 17:00 |189.76.222.254 Brasil 26
13/10/2010 21:00 as 22:00 189.127.159.154 Brasil 14
13/10/2010 23:00:00 63.230.183.150 Estados Unidos 1
14/10/2010 07:00 as 08:00 118.168.142.195 Taiwan 1
15/10/2010 2:00 as 3:00 96.0.243.210 Estados Unidos 859
15/10/2010 a 20/10/2010 11:00 as 02:00 112.105.142.231 Taiwan 2
15/10/2010 00:00 as 01:00 187.63.198.185 Brasil 5
16/10/2010 a 17/10/2010 07:00 as 19:00 75.127.194.3 Estados Unidos 6
16/10/2010 15:00 as 16:00 46.4.211.102 Germania 2
20/10/2010 16:00:00 124.160.94.218 China 1
23/10/2010 16:00 as 17:00 77.221.156.210 Russia 10
23/10/2010 22:00 as 23:00 88.80.10.1 Paises Baixos 1
23/10/2010 21:00 as 22:00 218.87.16.140 China 2
31/10/2010 20:00 as 21:00 208.109.91.114 Paises Baixos 1
31/10/2010 21:00 as 22:00 206.71.179.51 Azerbaijao 2
31/10/2010 a 01/11/2010 22:00 as 02:00 |212.154.153.85 Cazaquistao 2
01/11/2010 17:00 as 18:00 189.83.29.56 Brasil 5
25/11/2010 05:00 as 08:00 200.111.183.252 Chile 4773
01/11/2010 19:00 as 18:00 118.175.66.120 Tailandia 157
01/11/2010 20:00 as 21:00 62.233.197.190 Estados Unidos 1
04/11/2010 03:00 as 04:00 118.166.212.178 Taiwan 1
04/11/2010 09:00 as 11:00 118.167.97.111 Taiwan 5
06/11/10 00:00 as 01:00 114.45.55.182 Taiwan 1
07/11/2010 16:00 as 17:00 94.23.159.248 Franca 2
10/11/2010 a 12/11/2010 08:00 as 23:00 216.240.147.78 Estados Unidos 12
10/11/2010 21:00 as 22:00 208.109.217.92 Azerbaijao 2
11/11/2010 15:00 as 16:00 93.186.192.105 Germania 2
12/11/2010 06:00 as 07:00 207.218.218.58 Estados Unidos 2
12/11/2010 a 12/11/2010 21:00 as 17:00 123.121.206.185 China 4
13/11/2010 13:00 as 14:00 195.243.243.4 Germania 1
15/11/2010 00:00 as 01:00 128.59.14.115 Estados Unidos 2
16/11/2010 13:00 as 14:00 85.214.49.14 Germania 2
17/11/2010 17:00 as 18:00 82.113.149.196 Reino Unido 4
18/11/2010 17:00:00 189.13.139.133 Brasil 8
21/11/2010 23:00 as 00:00 201.50.148.134 Brasil 1
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23/11/2010 12:00 as 13:00 113.111.52.227 China 1
24/11/2010 09:00 as 18:00 62.215.242.203 Kwait 179
25/11/2010 04:00 as 05:00 184.154.62.41 Estados Unidos 1
25/11/2010 10:00 as 11:00 72.55.165.45 Canada 2
25/11/2010 18:00 as 08:00 65.207.113.162 Estados Unidos 135
25/11/2010 11:00 as 12:00 118.160.213.112 Taiwan 1

Tabela 1: Resumo quantitativo de ataques baseados no pais de origem, data e hora.

Como demonstrado pela tabela1, diversos ataques oriundos de diversos
paises contribuiram para os resultados desse trabalho. Pode-se levantar a partir dos
dados da tabela acima que o horario de maior incidéncia € no periodo noturno,
estendendo-se pela madrugada, pois geralmente é o momento que o0s
usuarios/Hackers estao de fato em suas residéncias e aproveitam para atravessar
as madrugadas a troca de um ataque de sucesso, onde buscam realmente como
resultado um nivel gratificante de comprometimento com o sistema. Mas como o
presente trabalho trata-se de um ambiente Honeypot, esse nivel de satisfagédo

desejado pelo Hacker nunca € atingido.

11.2 NIVEIS DE INTERAGAO E FAKES COMPROMETIDOS

A tabela 2 esclarece todos os IPS relacionados na tabela 1, com o diferencial
de apresentar os fakes comprometidos, usuarios e senhas mais explorados pelos
atacantes. Uma versdo mais completa da tabela, segue no anexo Il, com o
complemento dos comandos executados.

A tabela 2 demonstra os fakes que tiveram maior comprometimento, seguido
de usuarios e senhas mais utilizados. Os Hackers, utilizam uma base de assinatura
ou uma listagem pré-definida contendo diversos usuarios e senhas. Esse usuarios
sdo mesclados entre as senhas para que sejam formadas combinagdes diferentes
no intuito de aumentar as chances de um ataque de sucesso.

Em muitos dos ataques nao era registrado usuario e senha, devido ao fato de
se tratar de apenas conexdes e nao tentativa de acesso através de usuarios, nesse

caso apenas a tentativa em questao era logada.
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IP FAKE USUARIOS SENHAS
96.0.243.210 POP3 stanley,roob,milton,minim,tester, |test1234,passwd,qw
neal,solar,root,todd,stell,neil,pic |easd.
s,portal,timothy,victor,wear,rosi
mare,tomy,sasha,sanchez
118.175.66.120 |POP3 root,admin,webmaster,user,web | 1234

,www,administrator,oracle,sybas
e,informix,oracle8,lizdy,data,acc
ount,access,pwrchute,

189.76.222.254

POP3, SMTP, HTTPD,
FTP

root, linux

root, saganet

ortega,igor,sarah,travis,romeo,s
teve,superman,public,reagan,te

eagle,qwerty,super, 1
23,network,guest,12

200.111.183.252 |POP3 st2,peterson,pub,website,susan |3456,network,abc12
,sonny,screen,training,siteadmin | 3
189.127.159.154 |HTTPD
63.230.183.150 |HTTPD
75.127.194.3 HTTPD
124.160.94.218 |HTTPD
77.221.156.210 |HTTPD
88.80.10.1 HTTPD
188.165.64.240 |HTTPD
208.109.91.114 |HTTPD
62.233.197.190 |HTTPD
94.23.159.248 HTTPD
216.240.147.78 |HTTPD
195.243.243.4 HTTPD
128.59.14.115 HTTP
82113149196 HTTPD
189.13.139.133 |HTTPD
184.154.62.41 HTTPD
187.63.198.185 |FTP,POP3,TELNET root, saganettttt
218.87.16.140 FTP
206.71.179.51 FTP
189.83.29.56 FTP,
TELNET
208.109.217.92 |FTP
207.218.218.58 |FTP
85.214.49.14 FTP
72.55.165.45 FTP
118.168.142.195 |SMTP
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112.105.142.231 |SMTP
46.4.211.102 SMTP,POP3
118.166.212.178 |SMTP
118.167.97.111 SMTP
114.45.55.182 SMTP
113.111.52.227 | SMTP
201.50.148.134 |SMTP
114.45.50.191 SMTP
65.207.113.162 |SMTP
118.160.213.112 |SMTP
123.121.206.185 |ECHO

Tabela 2: Comprometimento, servicos mais temidos, usuarios e senhas mais
comuns utilizados pelos Hackers

Interessante também ressaltar que um unico IP de origem efetuava tentativa
de conexao a varios servicos, isso prova que o ambiente estava respondendo bem
aos estimulos, pois conseguia de forma simples prender a atencdo do Hacker, por
um periodo um pouco mais extenso, aumentando a base de informacdes para

analise.

11.3 RESULTADOS ESTATISTICOS

Segue a llustracdo 13 mostrando o ranking dos 10 paises onde mais se
originaram ataques com base na coleta de informagdes sob Honeypots de baixa
interatividade utilizando a ferramenta Honeyperl.

O Chile se destacou com grande diferenca dos demais paises. Analisando as
tabelas de logs, pode-se ver que tal diferenga se explica devido aos ataques serem
do tipo forga bruta, onde uma rajada de informagdes era disparada sob o Honeypot,
fazendo com que seus registros aumentassem de forma rapida, fazendo-o ocupar o
primeiro lugar dentro os demais, com caracteristicas de um ataque automatizado,

revelando acdes de um script kiddie.
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Canada, Paises Baixos e Cazaquistdo mantiveram empatados com 2

registros cada, os demais seguem cada um com seus valores.

5000 4773
4500
4000
3500
3000
2500
2000
1500
1019
1000
500 179
57 11 10 8 7 4 2
0 3 Sl . e — —
EUA Brasil Russia Germania Canada
Chile Kwait Taiwan China Azerbaijao

llustragdo 13: Ranking dos 10 paises onde mais se originam ataques

A ilustracdo 13 demonstra acima de tudo nesse trabalho, que mesmo com
todos os problemas referentes a segurangca em relagdo ao Brasil, diversos paises
contribuem para o aumento do numero de Hackers além do Brasil, fato que
comprova o Brasil estar no 4° lugar e ndo em 1° lugar no trabalho. Isso muito
preocupa, pois do lado da seguranca de redes as ferramentas e sistemas tem que
ser melhorados em uma proporgéo bem superior as ameacgas para que um dia esses

ataques sejam de fato reduzidos a uma parcela bem menor.

11.4 FAKESERVER COM MAIS OCORRENCIAS DE ATAQUES

A llustracdo 14 demonstra os servigos mais procurados pelos Hackers da

atualidade. Como ja mencionado nesse trabalho, o fakehttpd sobressaiu sob os

outros devido ao fato de estar emulando um servidor Web, pois na atualidade sao
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mais cobicados VALLE e ULBRICH(2007). Ailustracao 14 comprova a afirmacgao:
2

M Fakehttpd
B Fakesmtp
Fakeftp
B Fakepop3
M Fakeecho

Faketelnet
B Fakesquid

12

llustracdo 14: Servicos mais desejados pelos atacantes

11.5 PAISES MAIS REINCIDENTES

A seguir na ilustracdo 15, € definido os paises principais em reincidéncia a
ataques, ou seja, aqueles paises que realizaram tentativas de acesso ao servidor
diversas vezes. Esse € um tipo de informagdao muito importante de ser levantado,
pois como ocorreram diversos ataques e muitos deles uma unica vez, é geralmente
caracteristico de ataque automatizado. Sendo assim quanto maior o grau de
reincidéncia de ataques é prova que o atacante esta monitorando o servidor em
questao.

Como mencionado no decorrer do trabalho, o Chile se destacou no numero
de ataques, porém no quesito reincidéncia ele ndo aparece, pois trata-se de um
caso unico. Como podemos perceber, Estados Unidos lidera o primeiro lugar, com
maior indice de reincidéncia.

Nesse trabalho ndo esta sendo levado em consideracado a identificagcao da
ferramenta utilizada para a realizacdo do ataque, por ndo ser realmente o foco de

estudos utilizando Honeypots de baixa interatividade.
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|} /
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llustracdo 15: Cinco paises de maiores reincidéncia em ataques
11.6 IMPORTANCIA DOS HONEYPOTS PARA SEGURANCA NAS EMPRESAS

Os dados levantados por meio dos graficos e tabelas citadas acima
demonstram claramente que as empresas devem investir o maximo possivel em
seguranga, e ainda quando possivel implantarem um Honeypot, para conseguir
extrair as informagdes levantadas nesse trabalho que ajudara a zelar pela seguranga
da organizagdo em questao.

A seguranca como tratada no decorrer desse trabalho, é assunto que merece
respaldo, e ainda ser tratado com seriedade. Hoje muitas vitimas de ataques
poderiam ter se prevenido a algum tempo atras com a instalacdo de Honeypots por
exemplo, implementando solugdes mais robustas no ambiente real de producio
sobre os resultados obtidos com Honeypots. Como ressaltado no trabalho, o
Honeypot ndo € um firewall, mais consegue alertar ao administrador de uma rede
por exemplo, sobre os pontos mais vulneraveis existentes em sua organizagao.

As empresas hoje, sao o foco principal dos ataques, prova disso € ter utilizado
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DNS's que facilitaram as pesquisas por parte dos Hackers, e que possuem
similaridade com as nomenclaturas de dominios reais, representando organizagoes
de suma importdncia a humanidade, como por exemplo: google.com e
googlenetwork.sytes.net.

Se o trabalho fosse realizado como uma tarefa do dia a dia em um ambiente
real de produgdo, ao invés de ser um estudo cientifico, 0 administrador de redes de
posse aos resultados estaria esclarecido sobre os pontos falhos em relagdo a
seguranga em seus servidores, e que alguns servigos quando nao utilizados podem
ser removidos para evitar transtornos e comprometimento por pessoas nao
autorizadas a estrutura do sistema.

Honeypots traduzem de forma muito clara sua importéncia no crescimento e
amadurecimento de uma organizagao e justifica seus valores, e devem ser utilizados
e explorados cada vez mais, para que assim consiga-se informagdes relevantes
para tomada de decisdo, nas questdes que envolvem seguranga, se tratando de

tecnologia da informagdo em um ambiente empresarial.
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12. CONCLUSAO

Com o desenvolvimento desse trabalho, notou-se a crescente demanda sobre
a necessidade de monitoramento de redes e de sistemas envolvidos. Demonstrou-
se que as organizagcdes devem ser monitoradas com ferramentas que realmente
tragam resultados precisos e que os administradores de rede sempre devem
atualizar seu conhecimento sobre correcées de falhas e ameagas que rodeiam seus
servidores.

O Honeypot nao substitui nenhuma técnica de seguranga desenvolvida ou
aplicada por administradores no dia a dia, ele somente agrega valores de
importancia, trazendo ricos resultados para melhorias sobre as ferramentas e
metodologias ja utilizadas. Isso permite um contato mais proximo com os Hackers,
deixando-os mais préximos aos servigos oferecidos, fornecendo aos administradores
uma melhor compreensao das acdes dos invasores, de suas intengdes e dos danos
projetados as redes de computadores e aos sistemas envolvidos.

A captura de informagbes como: comandos, paises de origem com seus
respectivos IPS, usuarios e senhas, servicos mais temidos, data e hora da
ocorréncia de ataques, reafirmam o sucesso do propoésito desse trabalho. Ainda
transparece a importancia da utilizagdo do HoneyPerl como Honeypot de baixa
interacéo, pelo fornecimento de seus logs com formatos mais esclarecedores, ao
contrario de outras ferramentas, como o Honeyad.

Assim, entende-se que os valores agregados a organizagédo através de um
Honeypot, estdo diretamente ligados ao profissional envolvido e com a ferramenta
em questdo, pois seu sucesso demanda um acompanhamento diario dos registros
para que as decisbes possam ser mais rapidas, trazendo estabilidade a seguranca

da rede da organizacg&o envolvida.
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12.1 TRABALHOS FUTUROS

Dentre varias propostas de trabalhos a futuros concluentes do curso de
Ciéncia da Computacéao dessa, e de outras instituicbes, envolvendo o assunto sobre
seguranga em redes de computadores através de Honeypots, destaca-se algumas
das mais importantes tirando proveito do presente trabalho realizado.

Segue como primeira proposta a exposi¢céo do servidor Honeypot durante um
periodo bem superior a 44 dias, o qual foi exposto, para que mais informacgdes
sejam levantadas, podendo se ter uma base de informag¢des mais completa capaz
de contribuir para levantamento de informacdes estatisticas com maior exatidao.

A segunda proposta, trata-se da implantagdo de um Honeypot na
Infraestrutura de Tl dessa instituicdo, seja na forma de grupo de estudos, ou um
projeto real de conclusdo. Consequentemente esse projeto de Honeypot inicial pode
se estender ao projeto de uma Honeynet, destacando pelo grau de abrangéncia e
complexidade envolvida, ideal para se tratar em um grupo de pesquisa.

Na terceira proposta, que é muito abrangente, seria um grupo de alunos,
interessados em estudar Honeypots orientados pelo coordenador do curso, em
nome da instituicdo FIC (Faculdades Integradas de Caratinga) representar um
CSIRT, ou seja representando mais um sensor agregado ao CERT.br, para reportar
os incidentes ocorridos. Para que isso seja possivel a instituicdo teria que comprovar
por meios burocraticos o seu interesse em realmente de integracdo ao CERT.br.
Todos esses procedimentos sdo descritos no portal do CERT.br.

Assim a instituicdo FIC abre automaticamente uma nova linha de pesquisa e
desafios aos egressos e concluintes do curso de Ciéncia da Computagéo, podendo
se expandir a outros campi da instituicdo, assim a instituicdo alcanga um grande
status, pois passara a fazer parte de um componente do CERT.br que € um 6rgao
sério e muito respeitado mundialmente.

Vale ressaltar, que no nosso estado sé existem dois pontos de presenca
através de CSIRT, segundo dados atualizados do CERT.br, que estédo localizados
nas cidades de Uberlandia, e Belo Horizonte, isso é prova de que a instituicdo

representar um CSIRT é uma proposta de trabalho totalmente viavel.
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ANEXO | - INSTALAGAO HONEYPERL

Para se instalar a ferramenta, basicamente aconselha-se uma distribuicao
estavel para que seja garantido que as falhas ocorreram apenas pela ferramenta
Honeyperl, em consequéncia no projeto optou-se pela utilizacdo da distribuicdo
Debian, por ser uma distribuicdo ja consagrada no mundo de servidores Linux.

A instalagdo e configuragdo da ferramenta pode ser realizada a partir de
pequenos passos, segundo BORGES & BENTO(2006), a unica dependéncia é que
o Perl instalado no servidor esteja na versao 5.60 ou superior. A distribuicdo Debian
pode ser obtida através do portal oficial da Debian (www.debian.org). O Honeyper!
pode ser obtido pelo portal oficial (www.Honeypot.com.br/honeyperl) ou

(http://sourceforge.net/projects/honeyperl/).

CONFIGURAGAO E EXECUCAO

Segue o conjunto de passos para instalacéo e configuragado da Honeyperl.

1. Efetue o download no site oficial http://www.Honeypot.com.br/honeyperl ou

no site alternativo http://sourceforge.net/projects/honeyperl/
2. Descompacte o pacote com o comando tar -xzvf honeyperl-005.tar.gz.

3. Acesse o diretério criado honeyperl-005, em sequéncia execute o comando
perl verify.pl, para verificar se todos os mddulos Perl necessarios estdo
presentes. A nao existéncia de algum dos modulos impossibilita o
funcionamento da ferramenta, nesse caso deve-se prosseguir com o
download e instalacdo dos modulos através do painel CPAN, através do
comando com usuario root :

1. perl -MCPAN -e shell


http://sourceforge.net/projects/honeyperl/
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2. install nomedomodulo

3. exit.

4. Aconselha-se que tenha instalado no sistema o aplicativo NMAP, ndo é de
forma alguma uma dependéncia para Honeyperl funcionar, mais facilita a
administragdo do ambiente para visualizagdo das portas que foram abertas
em tempo real pela ferramenta. Com a ferramenta a possibilidade na falha de
inicializacdo de algum fake é logo detectada, sem muitos artificios por parte

do administrador no sistema.

5. Ainda no diretorio utilize o editor de preferéncia para edicao do arquivo de
configuragéo principal honeyperl.conf. Nesse arquivo concentra-se todos os
parametros que devem ser alterados para o ambiente em questdo. Teremos

0 arquivo como descrito abaixo:

#Dominio que sera utilizado pelos fakes
dominio=Honeypot.com.br
#Email utilizado nos fakes

email=admin@googlenetwork.sytes.net

#Usuario utilizado (nao rode como root)

usuario=root

#Arquivo de log
logfile=logs/honeyperl.log

#Deseja ver as mensagens no terminal ?
#opcoes:(sim/yes)/(nao/no)

terminal=s

#Deseja ativar firewall

#opcoes:(sim/yes)/(nao/no)
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firewall=sim

#Os sistemas disponiveis para utilizagcao de firewall:
#pode-se ter linux22, linu24 ou openbsd

#openbsd : trabalha com PF

#linux24 : IPTables

#linux22 : ipchains

so=linux24

HHEHHHEH

#Secao 2 #

HHHHHHHEH

#Fakes a serem iniciados
fakesquid:squid:conf/fakesquid.conf:3128:Squid Emul
fakesmtp:smtp:conf/fakesmtp.conf:25:Smtp emul
fakehttpd:httpd:conf/httpd.conf:80:Httpd emul
fakepop3:pop3:conf/pop3.conf:110:Pop3 emul
fakeecho:echo::7:Echo emul
fakeftp:ftp:conf/fakeftp.conf:21:Ftp emul
faketelnet:telnet:conf/telnet.conf:23:telnet emul

A configuragdo dos fakes pode ser feita modificando seus arquivos de

configuracdo correspondentes, encontrados no subdiretério conf, sao eles:

fakesquid.conf: Arquivo de configuragao do fakesquid, emulador do proxy/Squid.

O parametro de inicializagdo é $bugsquid=" Squid/2.4 Stable3”; , que indica o
banner da versao que deve aparecer nas respostas do fakesquid.

fakesmtp.conf: Arquivo de configuragédo do fakesmip, emulador de servidores de
correio. Possui os seguintes parametros: $servemul="sendmail”; indica qual

servidor de correio emulado. As opg¢des validas sao: exchange, sendmail,

gmail e postfix. Ja $logdir="logs/smtp”; indica diretoriode log do servidor de SMTP
onde serdo armazenados os arquivos de log e das mensagens enviadas com o

endereco IP da maquina do agressor.
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httpd.conf: Arquivo de configuracao do fakehttpd, emulador do apache. Possui o
parametro $httpd="Apache/1.3.27";, que indica a versao do apache que devera

aparecer no banner nas respostas do fakehttp.

pop3.conf. Arquivo de configuracao do fakepop3, emulador de servidores POP3.
Possui os seguintes paradmetros: serveremul="qpopper";, que indica qual servidor
POP3 sera emulado. As op¢des validas sao teapop, qpopper e pop3. Ja
$logdir="logs/pop3.log"; indica o diretério em que ficardo os arquivos de log do

servico.

fakeftp.conf: Arquivo de configuragéo do fakeftp, o emulador do servidor FTP
wuftp. Os parametros de configuragdo sdo os seguintes: $programaftp="wuftp";
indica o servidor FTP a ser emulado. Ja $conteudoftp="total 0\x0d\x0a"; indica

para o fake qual conteudo(chamado honeytokens) sera exibido para o agressor.

O faketelnet, foi incorporado a estrutura do sistema, ndo esta incluso por
padrao na instalagdo do Honeyperl, isso prova a flexibilidade da ferramenta, onde
diversos fakes podem ser inseridos e/ou desenvolvidos para fazerem parte do
sistema. Os fakes, squid e fip, trabalham com uma base de assinaturas para
reconhecimento dos ataques, estao localizados no mesmo diretério, sendo eles:

web-regras.txt e ftp-signatures.txt.

web-regras.txt:

/bin/ps=Ataque WEB ! Tentativa de execucao de comando
get=Ataque WEB ! Tentativa de execucao de comando

http /=Ataque WEB ! Tentativa de execucao de comando

http 1.1=Ataque WEB ! Tentativa de execucao de comando
head=Ataque WEB ! Tentativa de execucao de comando mal formado
/phf=Ataque WEB ! Tentativa de exploracao de bug phf

phf=Ataque WEB ! Tentativa de exploracao de bug phf
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ps=Ataque WEB ! Tentativa de execucao de comando
wget=Ataque WEB ! Tentativa de execucao de comando
/usr/bin/id=Ataque WEB ! Tentativa de execucao de comando
/binfecho=Ataque WEB ! Tentativa de execucao de comando
/bin/kill=Ataque WEB ! Tentativa de execucao de comando
/bin/chmod=Ataque WEB ! Tentativa de execucao de comando
/chgrp=Ataque WEB ! Tentativa de execucao de comando
/chown=Ataque WEB ! Tentativa de execucao de comando
/usr/bin/chsh=Ataque WEB ! Tentativa de execucao de comando
tftp =Ataque WEB ! Tentativa de execucao de comando
/usr/bin/gcc=Ataque WEB ! Tentativa de execucao de comando
gcc -o=Ataque WEB ! Tentativa de execucao de comando
/usr/bin/cc=Ataque WEB ! Tentativa de execucao de comando
cc =Ataque WEB ! Tentativa de execucao de comando
/usr/bin/cpp=Ataque WEB ! Tentativa de execucao de comando
cpp =Ataque WEB ! Tentativa de execucao de comando
bin/python=Ataque WEB ! Tentativa de execucao de comando
python =Ataque WEB ! Tentativa de execucao de comando
bin/tclsh=Ataque WEB ! Tentativa de execucao de comando
tclsh8 =Ataque WEB ! Tentativa de execucao de comando
bin/nasm=Ataque WEB ! Tentativa de execucao de comando
nasm =Ataque WEB ! Tentativa de execucao de comando
/usr/bin/perl=Ataque WEB ! Tentativa de execucao de comando
perl =Ataque WEB ! Tentativa de execucao de comando

net localgroup administrators /add=Ataque WEB ! Tentativa de execucao de
comando

traceroute =Ataque WEB ! Tentativa de execucao de comando
/bin/ping=Ataque WEB ! Tentativa de execucao de comando

nc =Ataque WEB ! Tentativa de execucao de comando

nmap =Ataque WEB ! Tentativa de execucao de comando
/usr/X11R6/bin/xterm=Ataque WEB ! Tentativa de execucao de comando

-display =Ataque WEB ! Tentativa de execucao de comando



Isof =Ataque WEB ! Tentativa de execucao de comando

rm =Ataque WEB ! Tentativa de execucao de comando
/bin/mail=Ataque WEB ! Tentativa de execucao de comando

mail =Ataque WEB ! Tentativa de execucao de comando
/bin/Is\|=Ataque WEB ! Tentativa de execucao de comando
/bin/ls=Ataque WEB ! Tentativa de execucao de comando
/etc/inetd.conf=Ataque WEB ! Tentativa de execucao de comando
/etc/motd=Ataque WEB ! Tentativa de execucao de comando
/etc/shadow=Ataque WEB ! Tentativa de execucao de comando
conf/httpd.conf=Ataque WEB ! Tentativa de execucao de comando

.htgroup=Ataque WEB ! Tentativa de execucao de comando

ftp-signatures.txt:

CEL=FTP CEL overflow attempt

CMD=FTP CMD overflow attempt

STAT=FTP STAT overflow attempt

SITE CHOWN=FTP SITE CHOWN overflow attempt
SITE NEWER=FTP SITE NEWER overflow attempt
SITE CPWD=FTP SITE CPWD overflow attempt
SITE EXEC=FTP SITE EXEC format string attempt
SITE=FTP SITE overflow attempt

RMDIR=FTP RMDIR overflow attempt

MKD=FTP MKD overflow attempt

REST=FTP REST overflow attempt

DELE=FTP DELE overflow attempt

RMD=FTP RMD overflow attempt

MODE=FTP invalid MODE

SITE ZIPCHK=FTP SITE ZIPCHK attempt

SITE NEWER=FTP SITE NEWER attempt

SITE EXEC=FTP site exec

CWD ~root=FTP CWD ~root attempt
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CWD ...=FTP CWD ...

CWD ....=FTP CWD .... attempt

.%20.=FTP serv-u directory transversal
%p=FTP format string attempt

RNFR ././=FTP RNFR ././ attempt

LIST ..=FTP LIST directory traversal attempt
forward=FTP .forward

rhosts=FTP .rhosts

authorized_keys=FTP authorized_keys
RETR passwd=FTP passwd retreval attempt
RETR shadow=FTP shadow retreval attempt
pass -iss@iss=FTP iss scan

pass wh0OOt=FTP pass whO0O0t

pass -cklaus=FTP piss scan

pass -saint=FTP saint scan

pass -satan=FTP satan scan
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Toda e qualquer tentativa de execugao de comandos que encaixe nessa base

de assinaturas serdo logados da forma em que estdo descritos. Essa base de

assinatura pode ser personalizada a critério do administrador, de forma a poder ficar

mais explicito nos logs um ataque web do tipo: nmap =Ataque WEB ! Tentativa de

execucao de comando, por nmap = Scan de porta realizado pelo nmap ! Execugao

de comando sniffer.

Para facilitar a vida do atacante ainda mais, foram criados diversos DNS's

dindmicos contando com a ajuda da ferramenta NO-IP. Através dela o ambiente

responde por cinco dominios, o que facilita muito um scan oriundo de um Hacker ir

de encontro ao Honeypot.

O SERVICO NO-IP
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NO-IP é um servigo de DNS dinémico, ou seja ao invés de lembramos o IP de
um determinado dominio € muito mais simples lembramos o dominio yourname.no-
ip.org por exemplo. E um servico largamente utilizado nas plataformas nas diversas
plataformas de sistemas atuais, devido ao fato de renovar um enderego
automaticamente quando trabalha com conexdes dindmicas a Internet. Para que
issO seja possivel pode-se utilizar uma gama de subdominios livres, entre eles o
trabalho contou com: sytes.net, no-ip.org, no-ip.info, no-ip.biz, servehttp.com Fonte:
http://www.no-ip.com.

Trata-se de um servigo gratuito, quando esta sendo utilizado para fins
pessoais e pago para fins comerciais, onde exige uma grande demanda de trafego.
O que o NO-IP faz é simplesmente direcionar todos os dominios cadastrados na
conta do cliente em seu portal Web para um determinado IP. Dessa forma consegue-
se cinco dominios diferentes tratando-se de uma conta gratuita, que é o maximo
permitido. Assim o servidor utilizado no trabalho consegue responder pelos
seguintes dominios:

* bancodobrasil.no-ip.org;
* googlenetwork.sytes.net;
* jupiternet.servehttp.com;
* emachines.no-ip.info;

* sciencecomputer.no-ip.biz.

Nesse ponto ja tem-se um ambiente pronto e funcional, com os principais
parametros para um melhor funcionamento. Aconselha-se retirar todos os servigos
reais da inicializacdo do sistema, os quais serdo emulados pela ferramenta. Caso
contrario por funcionar na mesma porta dos servigos reais os fakes ndo conseguirao
executar e retornara uma mensagem semelhante a : “Endereco ja em uso at telnet.pl
line 177, no caso do servico telnet.

Para certificar-se de que os servigos inicializaram, pode-se inicializar o
Honeyperl com o seguinte comando e acompanhar as mensagens mostradas no

terminal de acordo com a ilustragao 16.

# perl honeyperl.pl

Abaixo segue a tela inicial do sistema com os servicos inicializados.
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[gdmoreira-laptop]
Iniciando o programa no PID [2647]
Usuario: root
Firewall ativo !

fakeftp - porta: 21
fakepop3 - porta: 118
fakeecho - porta: 7
fakesquid - porta: 3128
o fakesmip - porta: 25
Falha ao iniciar o fakehttpd Endereco ja em uso at honeyperl.pl line 156.

Ilustracdo 16: Tela inicial do sistema com servico real em execugao, em
decorréncia falha ao inicializar fake
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ANEXO Il - ANALISE GERAL DE COMPROMETIMENTO DE
SERVIGCOS E INTERAGOES MAIS COMUNS

IP FAKE COMANDO USUARIOS SENHAS
96.0.243.210 POP3 Conexao efetuada stanley,roob,milton,minim | test1234,pass
[ester,neal,solar,root,tod |wd,qweasd.
d,stell,neil,pics,portal,tim
othy,victor,wear,rosimare,
tomy,sasha,sanchez
118.175.66.120 |POP3 Conexao efetuada root,admin,webmaster,us | 1234
er,web,www,administrato
r,oracle,sybase,informix,
oracle8,lizdy,data,accoun
t,access,pwrchute,
189.76.222.254 |POP3, Conexao efetuada root, linux root, saganet
SMTP, GET/HTTP/1.1
HTTPD, GET /favicon.ico
FTP HTTP/1.1
ortega,igor,sarah,travis,r |eagle,qwerty,s
omeo,steve,superman,pu | uper,123,netw
blic,reagan,test2,peterso |ork,guest,123
n,pub,website,susan,son | 456,network,a
ny,screen,training,sitead | bc123,super,i
min,sofia,usr,sys,rosalie,t | nternet,test,12
runk,spencer,ralph,todd, |345,1q2w3e4r
200.111.183.252 |POP3 webteste,set,videochat,w | ,temp,qazwsx,
ebuser,secret,sebastian,t | security,water,
iffany,stevens,system,wel | firewall,guest,
come,security,ruth,ronald | microsoft,
forey,records,wesley,val
erie,site3,warren,subscri
be,richard,zachary,shop,
universal,root2,spider,su
e, trinity,troy,splinter,seller
,wanson,ray,rossi,service
s,ron,tob,turbo,sara,raym
an,terry,rick,vince,visitor,t
rainer,sportz,tyson,tst
189.127.159.154 |HTTPD GET/HTTP/1.1:
GET /favicon.ico
HTTP/1.1
63.230.183.150 |HTTPD Conexao efetuada
75.127.194.3 HTTPD CONNECT
205.188.251.26:443
HTTP/1.0
CONNECT
205.188.251.36:443
HTTP/1.0
CONNECT

205.188.251.43:443
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HTTP/1.0

124.160.94.218

HTTPD

conexao efetuada

77.221.156.210

HTTPD

GET
/lphpmyadmin/config/conf
ig.inc.php?p=phpinfo();
HTTP/1.1

GET
/lpma/config/config.inc.ph
p?p=phpinfo(); HTTP/1.1
GET
/ladmin/config/config.inc.
php?p=phpinfo();
HTTP/1.1

GET
/ldbadmin/config/config.in
c.php?p=phpinfo();
HTTP/1.1

GET
/Imysql/config/config.inc.p
hp?p=phpinfo();
HTTP/1.1

GET //php-my-
admin/config/config.inc.p
hp?p=phpinfo();
HTTP/1.1

GET
/Imyadmin/config/config.i
nc.php?p=phpinfo();
HTTP/1.1

GET
//PHPMYADMIN/config/c
onfig.inc.php?
p=phpinfo(); HTTP/1.1

88.80.10.1

HTTPD

GET
http://88.80.10.1/pp/anp.p
hp?a=U%5C%5DH
%5EU_AJZCRF&b=1155
&c=22f9 HTTP/1

188.165.64.240

HTTPD

GET
http://proxyjudge1.proxyfir
e.net/fastenv HTTP/1.1
CONNECT
www.google.com:443
HTTP/1.0

208.109.91.114

HTTPD

GET /user/soapCaller.bs
HTTP/1.1

62.233.197.190

HTTPD

GET //user/soapCaller.bs
HTTP/1.1

94.23.159.248

HTTPD

GET
http://proxyjudge1.proxyfir
e.net/fastenv HTTP/1.1

GET
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/phpmyadmin//scripts/set

216.240.147.78 |HTTPD up.php HTTP/1.1
GET
/phpmyadmin//setup/confi
g.php?type=post
HTTP/1.1
195.243.243.4 HTTPD GET
/w00tw00t.at.ISC.SANS.
DFind:) HTTP/1.1
128.59.14.115 HTTP GET/HTTP/1.1
CONNECT
205.188.251.43:443
82.113.149.196 |HTTPD HTTP/1.0
CONNECT
64.12.202.116:443
HTTP/1.0
189.13.139.133 |HTTPD GET
/Ivar/www/index.html
HTTP/1.1
GET
184.154.62.41 HTTPD http://proxyjudge3.proxyfir
e.net/fastenv HTTP/1.1
187.63.198.185 |FTP,POP3, | Tentaiva de conexao nas |root, saganettttt
TELNET portas:
187,63,198,185,248,223
218.87.16.140 FTP Conexao efetuada
206.71.179.51 FTP Conexao efetuada
189.83.29.56 FTP, HELO 189.83.29.56 :
TELNET
208.109.217.92 |FTP Conexao efetuada
GET /quit HTTP/1.1 :
Accept: */* :
Accept-
Language: en-us :
Accept-
Encoding: gzip, deflate :
93.186.192.105 |FTP User-Agent:
Mozilla/4.0 (compatible;
MSIE 6.0; Windows 98) :
Host:
189.83.72.82 :
Connection:
Close :
207.218.218.58 |FTP Conexao efetuada
85.214.49.14 FTP Conexao efetuada
72.55.165.45 FTP Conexao efetuada
118.168.142.195 |SMTP Conexao efetuada
HELO 189.13.11.156 :
MAIL FROM:
112.105.142.231 |SMTP <baby@gmail.com> :
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RCPT TO:
<vbibiorm@gmail.com> :
DATA:
QUIT :
HELO 189.83.86.237 :
MAIL FROM:
<baby@gmail.com> :
RCPT TO:
<vbibiorm@gmail.com> :
DATA:
QUIT :

46.4.211.102

SMTP,POP
3

Conexéo efetuada

118.166.212.178

SMTP

HELO 189.83.29.56 :

MAIL FROM:
<z2007tw@yahoo.com.tw
>

118.167.97.111

SMTP

HELO 189.83.29.56 :
MAIL FROM:
<b52.b52@msa.hinet.net
S -
RCPT TO:
<k8899@kiss99.com> :
DATA :
QUIT :
HELO 189.83.29.56 :
MAIL FROM:
<b52.b52@msa.hinet.net
>
RCPT TO:
<k8899@kiss99.com> ;
DATA:
QUIT :

114.45.55.182

SMTP

HELO 189.83.86.41 :

MAIL FROM:
<z2007tw@yahoo.com.tw
>

RCPT TO:
<gk49fawn@yahoo.com.t
w> :

DATA:

QUIT :

113.111.52.227

SMTP

MAIL
FROM:<yhrpvs@veloxzo
ne.com.br>:

RCPT
TO:<smtp2315@163.com
S -

DATA:

RSET :

201.50.148.134

SMTP

ehlo [10.100.10.49] :
AUTH LOGIN
c3RhZmY=:




HELO 189.83.72.82 :

MAIL FROM:
114.45.50.191 SMTP <z2007tw@yahoo.com.tw
>

RCPT TO:
<vkihwpdh@yahoo.com.t
w>

DATA :

QUIT :

65.207.113.162 SMTP Conexao efetuada

HELO 189.83.16.182 :
MAIL FROM:
<hi7188s.pp5975@msa.h
118.160.213.112 |SMTP inet.net> :
RCPT TO:
<zz@mail2000.com.tw> :
DATA:
QUIT :

CONNECT
secure.ncsoft.com:443
HTTP/1.1:

Accept: */* :
123.121.206.185 |ECHO Content-Type:
text/html :

Proxy-
Connection: Keep-Alive :

Content-length:
0:

Tabela 3: Comprometimento, servigos mais temidos, comandos mais utilizados,
usuarios e senhas mais comuns utilizados pelos Hackers
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